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Umetna inteligenca hitro spreminja podrocje kibernetske varnosti. Napadalcem omogoca
hitrejde in cenejSe izvajanje obstojecih tehnik, kot so izvidnica, phishing, ustvarjanje
sinteti¢nih vsebin in prilagajanje zlonamerne kode, hkrati pa sistemi z umetno inteligenco
postajajo tudi samostojna napadalna povrsina. Prispevek predstavi, kako se zaradi tega
spreminja napadalna povrdina organizacij, in ugotovitve ponazori 2z javno
dokumentiranimi primeri — goljufijo s ponarejeno videokonferenco, ranljivostjo EchoLeak
v Microsoft 365 Copilot ter vohunsko kampanjo, ki so jo vodili Al agenti. Za razumevanje
klju¢nih tveganj so uporabljene smernice skupnosti OWASP, predvsem seznama Top 10
za aplikacije z velikimi jezikovnimi modeli in za agentne aplikacije. Drugi del prispevka
obravnava uporabo umetne inteligence v obrambi — obogatitev in triazo opozoril,
zmanjsevanje $tevila lazno pozitivnih opozoril, korelacijo dogodkov med sistemi SIEM,
EDR/XDR, obla¢nimi okolji in sistemi za upravljanje identitet ter ucinkovitej$o
prioritizacijo dejansko izpostavljenih tveganj. Umetno inteligenco je zato treba

obravnavati hkrati kot tveganje, napadalno povrsino in novo obrambno zmogljivost.
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1 Uvod

Vsak vedji tehnoloski val zadnjih dveh desetletij — virtualizacija, racunalnistvo v oblaku, mobilnost in kontejnerji —
je razsiril napadalno povrsino organizacij. Umetna inteligenca je pri tem posebna iz treh razlogov: spreminja
ekonomiko napadov, uvaja nov razred ranljivosti in bistveno pospesuje posamezne faze napada.

Prvi razlog je ekonomski. Naloge, ki so prej zahtevale izkuSenega napadalca in ve¢ dni dela — izvidnica o tarci,
pripravo verodostojnega sporocila v maternem jeziku zrtve ali prilagajanje izkoriscevalske kode — so danes bistveno
cenejse in lazje ponovljive. IBM v porocilu Cost of a Data Breach 2026 ocenjuje, da je bila v opazovanem obdobju

priblizno vsaka Cetrta zlonamerna kritev varnosti podprta z umetno inteligenco [1].

Drugi razlog je tehnicni. Veliki jezikovni modeli ne locijo zanesljivo med navodili in podatki, saj oboje prejemajo
po istem kanalu, v naravnem jeziku. Gre za strukturno znacilnost tehnologije in ne zgolj za napako v
implementaciji, kar pojasnjuje, zakaj vbrizgavanje ukazov ostaja na vthu OWASP-ovega seznama tveganj za
aplikacije z velikimi jezikovnimi modeli [2].

Tretji razlog je hitrost. Ce napadalec avtomatizira del napadalne verige, se lahko ¢as med prvim dostopom in
odtekanjem podatkov skrajsa na nekaj ur. Obramba, ki temelji predvsem na rocni triazi ¢akalne vrste opozoril,
taksnemu tempu tezko sledi. Prispevek zato najprej obravnava umetno inteligenco kot napadalno sredstvo in kot

tar¢o napadov, nato pa Se njeno uporabo v varnostno-operativnem centru (SOC).

2 Umetna inteligenca kot napadalni vektor

Izraz »napadalni vektor« se v povezavi z umetno inteligenco uporablja v dveh pomenih. V ozjem pomenu so tarca
napada sistemi z umetno inteligenco, kar opisemo v naslednjem poglavju. V sirS§em pomenu, ki je predmet tega
poglavja, pa umetna inteligenca nastopa na strani napadalca kot orodje, ki spreminja nacin izvedbe napada, ne

nujno tudi njegovega cilja.

Umetna inteligenca praviloma ne ustvarja povsem novih vrst napadov, temvec bistveno spreminja njihove
znacilnosti. Cena posamezne kampanje je nizja, kakovost pa visja, ker modeli odpravljajo stevilne znake, po katerih
so uporabniki neko¢ prepoznali lazna sporocila. Izvedba je tudi hitrejsa, saj je mogoce posamezne faze prepustiti
orodju. S tem se zmanjsuje nekdanji kompromis med Stevilom tar¢ in stopnjo prilagojenosti — napad, prilagojen
konkretni osebi in njeni vlogi v organizaciji, je danes mogoce izvajati v obsegu, ki je bil prej znacilen predvsem za

mnozi¢ne kampanje.

Za varnostne ekipe je zato klju¢no vprasanje, katere kontrole v takem okolju Se ostajajo ucinkovite. Kontrole, ki
temeljijo na cloveski presoji pristnosti — na primer prepoznavanju slabo napisanega sporocila ali zaupanju znanemu
glasu oziroma obrazu na videokonferenci — izgubljajo zanesljivost. Nasprotno pa kontrole, ki temeljijo na
preverljivih dejstvih in postopkih — na primer potrditvi po neodvisnem kanalu, omejevanju privilegijev in locitvi
dolznosti — ostajajo u¢inkovite. Primeri v nadaljevanju so izbrani zato, ker jasno pokazejo, katera vrsta kontrole v

posameznem primeru odpove.

2.1.  Socialni inZeniring in sintetiCne vsebine

Phishing ostaja najpogostejsi nacin zacetnega vdora. Agencija ENISA v porocilu Threat Landscape 2025 ugotavlja,
da predstavlja priblizno 60 odstotkov opazovanih primerov zacetnega vdora, hkrati pa opozarja na hitro rast
kampanj, podprtih z generativno umetno inteligenco [3].

Pomemben preskok pa ni le v kakovosti besedila, temve¢ v uporabi sinteticnega zvoka in videa. Eden najbolj
poucnih javno dokumentiranih primerov je goljufija pri inzenirskem podjetju Arup. Januarja 2024 je zaposleni v
hongkonski pisarni prejel elektronsko sporocilo, ki se je izdajalo za sporocilo finan¢nega direktorja iz Zdruzenega
kraljestva in zahtevalo izvedbo zaupne transakcije. Zaposleni je bil sprva skepticen, kar je bilo z vidika varnostne
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kulture ustrezna reakcija. Dvome pa je odpravil naslednji korak — videokonferenca, na kateri so bili navidezno
prisotni finanéni direktor in ve¢ znanih sodelavcev. Vsi udelezenci razen zrtve so bili ustvatjeni z uporabo umetne
inteligence. Sledilo je petnajst nakazil v skupni vrednosti priblizno 25 milijonov ameriskih dolarjev. Goljufijo so
odkrili Sele ob obicajnem naknadnem preverjanju s sedezem podjetja; interni informacijski sistemi pri tem niso bili
kompromitirani [4].

Za varnostne ekipe je bistveno naslednje — ni $lo za vdor v informacijski sistem, temvec¢ za zlorabo postopka
odobritve. Odpovedala ni tehnicna kontrola, ampak predpostavka, da prepoznava obraza in glasu zadostuje kot
dokaz identitete. Prakticna posledica je jasna — postopki za nakazila nad dolo¢enim pragom, spremembe bancnih
podatkov in ponastavitve poverilnic morajo vkljucevati potrditev po kanalu, ki je neodvisen od kanala, po katerem
je bila zahteva prejeta.

2.2. Agentne operacije

Novembra 2025 je bila objavljena analiza kampanje z oznako GTG-1002, ki je bila z visoko stopnjo zaupanja
pripisana drzavno sponzorirani skupini. Napadalci so agentno orodje, povezano prek streznikov MCP, uporabili
za izvidnico, iskanje in preverjanje ranljivosti, zbiranje poverilnic ter izlo¢anje podatkov pri priblizno tridesetih
tar¢ah. Varnostne mehanizme modela so obsli tako, da so nalogo razdelili na manjse korake in modelu predstavili
kontekst legitimnega penetracijskega testiranja. Po oceni porocila je bila velika vecina takticnega dela izvedena
samodejno, ¢loveski operaterji pa so predvsem pottjevali prehode med posameznimi fazami [5].

Pri tem primeru je pomembno upostevati omejitve vira — gre za porocilo ponudnika, indikatorji kompromitacije
niso bili javno objavljeni, del strokovne javnosti pa dvomi o oznaki »prvi« in o dejanskem obsegu kampanje [6].
Kljub temu ostaja bistvena ugotovitev uporabna — agentna orodja lahko vecfazno operacijo izvedejo hitreje kot
ro¢no voden napad, s ¢imer se ¢asovno okno za obrambo dodatno krajsa.

3 Napadi na sisteme z umetno inteligenco in smernice OWASP

Prejsnje poglavje je umetno inteligenco obravnavalo kot orodje napadalca, to poglavie pa jo obravnava kot tarco
napada. Eden najbolj uveljavljenih referenénih okvirov na tem podrocju je OWASP GenAl Security Project.

Projekt ne vkljucuje le seznamov tveganj. Pokriva ve¢ delovnih podrocij — od obvescevalnih podatkov o groznjah
in upravljanja varnosti umetne inteligence, prek varnega uvajanja in varnosti podatkov, do varnosti agentnih
aplikacij, red teaminga in vrednotenja. Organizacijam tako poleg seznamov tveganj ponuja tudi gradiva za
upravljanje, uvajanje in varnostno preverjanje resitev.

Projekt vzdrzuje dva locena seznama tveganj, njuno razmejitev pa prikazuje slika 1. Prvi obravnava model kot
komponento v aplikaciji, drugi pa sisteme, v katerih model dobi dostop do orodij, pomnilnika in moznosti izvajanja
dejanj ter s tem postane aktiven akter.
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[ OWASP GenAl Security Project J
s N s )
Top 10 for LLM Applications 2026 Top 10 for Agentic Applications 2026
A Y - A
Model kot komponenta znotraj aplikacije Model kot akter z orodji in posledicami
LLMO1 Vbrizgavanje ukazov ASIO1 Ugrabitev cilja agenta
LLMO02 Razkritje obcutljivih informacij ASIO2 Zloraba orodij
LLMO3 Prekomerna avtonomija ASIO3 Zloraba identitete in privilegijev
LLM04 Tveganja dobavne verige > ASIO4 Ranljivosti agentne dobavne verige
LLMO5 Zastrupljanje podatkov in modela model dobi ASIO5 Nepric¢akovano izvajanje kode
orodja, pomnilnik
LLM06 Neomejena poraba virov in posledice ASI06 Zastrupljanje pomnilnika in konteksta
LLMO7 Zavajajoce informacije ASIO7 Nezavarovana komunikacija med agenti
LLMO8 Razkritje skritega konteksta ASI08 Kaskadne odpovedi
LLMO9 Slabosti vektorjev in vloZitev ASI09 Izkoris¢anje zaupanja clovek-agent
LLM10 Neustrezno ravnanje z izhodom ASI10 Podtaknjeni agenti
|\ J - J
[ Skupni naceli: najmanjsa avtonomija - mocna opazljivost ]
Slika 1: Podro&ji uporabe obeh seznamov OWASP GenAl Security Project. Prirejeno po [2, 8].
3.1. OWASP Top 10 for LLM Applications

Izdaja seznama za leto 2026 vkljucuje tveganja, prikazana v tabeli 1. Seznam je uporabno izhodisce za pregled

arhitekture, oblikovanje testnih scenarijev in doloc¢anje kontrolnih tock pred uvedbo aplikacije v produkcijsko

okolje.
Tabela 1: Tveganja iz seznama OWASP Top 10 for LLM Applications 2026.
Oznaka Tveganje Kratek opis Primer napada
LILMO01:2026 | Vbrizgavanje ukazov (angl. | Napadalec z namensko oblikovanim | Uporabnik v poziv vnese navodilo,
Prompt Injection) vhodom vpliva na navodila modela in | naj model prezre prejsnja pravila in
ga skusa pripraviti do tega, da prezre | razkrije informacije ali izvede dejanje,
sistemska pravila ali izvede nezeleno | ki sicer ni dovoljeno.
dejanje.
LILMO02:2026 | Razkritje obcutljivih informacij | Model lahko razkrije zaupne, osebne, | Napadalec z zaporedjem vprasanj iz
(angl. Sensitive Information | interne  ali ~ druge  obcutljive | modela  pridobi  dele  internih
Disclosure) informacije, ki so prisotne v | dokumentov, osebne podatke ali
kontekstu, uc¢nih  podatkih  ali | druge zaupne informacije, vkljucene v
povezanih sistemih. kontekst pogovora.
LILMO03:2026 | Prekomerna avtonomija (angl. | Model ima presiroke pravice za | Napadalec z vbrizgavanjem ukazov
Excessive Agency) uporabo orodij, APl-jev ali izvajanje | doseze, da model samodejno poslje e-
dejanj brez ustreznega nadzora in | posto, spremeni podatke ali izvede
omejitev. administrativno  dejanje v imenu
uporabnika.
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Oznaka Tveganje Kratek opis Primer napada

LILMO04:2026 | Tveganja dobavne verige (angl. | Ranljivosti ali zlonamerne | Organizacija uporabi kompromitiran
Supply Chain) komponente se lahko pojavijo v | model ali knjiznico tretje osebe, ki

modelih, knjiznicah, podatkovnih | vsebuje zlonamerno funkcionalnost
virih, vticnikih ali drugih zunanjih | ali omogoca uhajanje podatkov.
komponentah reditve z umetno

inteligenco.

LILMO05:2026 | Zastrupljanje podatkov in | Napadalec spremeni uéne podatke, | V podatkovno zbitko se vnesejo
modela (angl. Data and Model | podatke za dodatno ucenje ali druge | posebej pripravljeni zapisi, zaradi
Poisoning) vire in s tem vpliva na vedenje modela. | katerih za¢ne model pri dolocenih

poizvedbah  vracati napacne ali
napadalcu koristne odgovore.

LILMO06:2026 | Neomejena poraba virov (angl. | Pomanjkanje  omejitev  omogoca | Napadalec avtomatizira veliko Stevilo
Unbounded Consumption) prekomerno  uporabo  modela, | kompleksnih zahtev in s tem povzroci

procesorske modi, pomnilnika, | visoke stroske uporabe API-ja ali
zetonov ali placljivih API-jev. nedosegljivost storitve.

LILMO07:2026 | Napa¢ne oziroma zavajajoce | Model —lahko ustvari napacne, | Model ustvari neobstojeCo pravno
informacije (angl. | izmiSljene ali zavajajoce informacije, | zahtevo, ranljivost, referenco ali
Misinformation) ki jih uporabnik zmotno razume kot | tehni¢ni postopek, uporabnik pa

zanesljive. odgovor uporabi brez dodatnega
preverjanja.

LILMO08:2026 | Razkritje skritega konteksta | Uporabnik lahko pridobi informacije | Napadalec oblikuje poziv, s katerim
(angl. Hidden Context | iz sistemskih  navodil, skritega | model razkrije del sistemskega poziva,
Exposure) konteksta ali drugih podatkov, ki niso | interna navodila ali skrite podatke,

namenjeni nepostednemu prikazu. uporabljene pri pripravi odgovora.

LILMO09:2026 | Pomanjkljivosti vektorskih | Pomanjkljiva zascita vektorskih baz in | Napadalec v zbitko RAG vnese
predstavitev in vdelav (angl. | vdelav lahko omogoé¢i manipulacijo | dokument z zlonamernimi navodili, ki
Vector and  Embedding | rezultatov  iskanja, nepooblaséen | se zaradi podobnosti pri iskanju
Weaknesses) dostop ali uporabo napacnega | vklju¢ijo v kontekst in vplivajo na

konteksta v sistemih RAG. odgovor modela.

LILM10:2026 | Neustrezno obravnavanje | Izhod modela se brez ustreznega | Model ustvari HTML, SQL ali ukaz
izhodnih  podatkov  (angl. | preverjanja postreduje drugim | operacijskega sistema, aplikacija pa ga
Improper Output Handling) sistemom ali obravnava kot zaupanja | brez ustreznega preverjanja izvede,

vredna koda oziroma ukaz. kar lahko povzro¢i XSS, SQL
injection ali izvajanje ukazov.
Vir: [2]
3.2. Posredno vbrizgavanje ukazov: primer EchoLeak

Junija 2025 je bila razkrita ranljivost v resitvi Microsoft 365 Copilot z oznako CVE-2025-32711 in oceno CVSS
9,3. Napadalec je zrtvi poslal navidezno obic¢ajno elektronsko sporocilo, v katerem so bila zlonamerna navodila

skrita v komentarjih HTML oziroma v uporabniku neopaznem besedilu. Ko je uporabnik pozneje pomocniku

zastavil povsem nepovezano vprasanje, je mehanizem RAG sporodilo vkljucil v kontekst, model pa je skrita

navodila obravnaval kot ukaz in podatke iz uporabnikovega konteksta posredoval prek zunanjega vira. Napad ni

zahteval nobene interakcije uporabnika s sporocilom. Ranljivost je bila odpravljena na strani ponudnika,

izkori$¢anje v realnih napadih pa ni bilo potrjeno [9], [10].

Primer je posebej poucen, ker gre za posredno vbrizgavanje ukazov. Vir zlonamernega navodila ni uporabnik,

temvec vsebina, ki jo sistem sam pridobi. Vsaka arhitektura RAG, ki v kontekst vkljucuje nepreverjene zunanje

vsebine — na primer elektronsko posto, zahtevke uporabniske podpore, spletne strani ali deljene dokumente — je

taksnemu tveganju izpostavljena ze po zasnovi.
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3.3. OWASP Top 10 for Agentic Applications

Decembra 2025 je pobuda OWASP Agentic Security Initiative objavila lo¢en seznam za agentne aplikacije, torej
za sisteme, ki nacrtujejo naloge, klicejo orodja, uporabljajo pomnilnik in delujejo z lastnimi poverilnicami. Seznam
vkljucuje deset tveganj z oznakami ASIO1 do ASI10 — ugrabitev cilja agenta, zloraba orodij, zloraba identitete in
privilegijev agenta, ranljivosti agentne dobavne verige, nepricakovano izvajanje kode, zastrupljanje pomnilnika in
konteksta, nezavarovana komunikacija med agenti, kaskadne odpovedi, izkoris¢anje zaupanja med clovekom in
agentom ter podtaknjeni agenti [8§].

Dokument pred posameznimi tveganji izpostavi dve temeljni naceli. Najmanjsa avtonomija je agentna razlicica
nacela najmanjsih privilegijev — omejiti je treba ne le, do katerih virov agent dostopa, temvec tudi, koliko svobode
ima pri ukrepanju brez ¢loveske potrditve. Podroben nadzor pa zahteva, da je v vsakem trenutku mogoce ugotoviti,
kaj agent pocne, zakaj to pocne in s katero identiteto deluje [8]. Skupni imenovalec vecine teh tveganj je zato

mogoce razumeti predvsem kot vprasanje identitete in avtorizacije, preneseno v novo okolje.

3.4. Umetna inteligenca v senci

Ta kategorija tveganja ni tehni¢na ranljivost, temvec¢ predvsem vprasanje upravljanja. DeleZ varnostnih incidentov,
povezanih z neodobreno uporabo orodij umetne inteligence, po zadnjih meritvah hitro narasca, vecina organizacij
pa Se nima vzpostavljenih ustreznih postopkov za nadzor taksne uporabe [1]. Uc¢inkovita zas¢ita zato ne more
temeljiti le na pravilnikih in izobrazevanju, temvec tudi na tehni¢nih ukrepih, kot so nadzor izhodnega prometa,

kategorizacija storitev in ponudba odobrene alternative.

4 Umetna inteligenca v obrambi

Sodobni varnostno-operativni center ima praviloma dovolj senzotjev in virov telemetrije za ucinkovito zaznavanje
dogodkov. Glavna omejitev ni veé¢ koli¢ina podatkov, temve¢ sposobnost njihove presoje in povezovanija. Ce se
delez lazno pozitivnih opozoril po raziskavah priblizuje polovici vseh zaznav [11], analitiki preprosto nimajo dovolj
Casa, da bi vsak signal ustrezno obogatili s kontekstom. Prav na tem podrocju lahko umetna inteligenca prispeva

najvec.

4.1. TriaZa in zmanj$evanje Suma

Ena najbolj zrelih uporab umetne inteligence v SOC je obogatitev in triaza opozoril, Se preden jih pregleda analitik.
Model ali agent z umetno inteligenco ob prejemu opozorila samodejno pridobi dodatni kontekst — lastnika in
kriticnost sredstva, zgodovino uporabnika, ugled naslova, prisotnost iste datoteke drugod v okolju ter povezane
zahtevke — nato pa pripravi predlog razvrstitve z obrazlozitvijo in dokazi.

Klju¢na odlocitev pri zasnovi je, da umetna inteligenca v zacetni fazi uvajanja opozoril ne zapira samodejno. Deluje
kot analitik prve ravni, ki pripravi kontekst in predlog, kon¢no odlocitev pa potrdi clovek (angl. Human in the
Loop). Samodejno zapiranje je smiselno uvesti $ele za dobro razumljen in ozko opredeljen razred opozoril, pri

katerem so rezultati preverjeni na dovolj velikem vzorcu ter sta zagotovljena vzorcenje in revizijska sled.
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4.2. Korelacija med sistemi

Najvecja dodana vrednost umetne inteligence ni v analizi posameznega vira, temvec v povezovanju $ibkih signalov
med sistemi, ki jth pogosto spremljajo razlicne ekipe. Tabela 2 prikazuje poenostavljen scenarij, sestavljen iz

vzorcev, ki se v praksi redno pojavljajo.

Tabela 2: Sibki signali, ki posami¢no ne dosezejo praga za preiskavo.

Cas Vir Signal Posamicna ocena
09:14 Upravljanje identitet Uspesna prijava z MFA iz nove drzave nizka
09:20 Obla¢na storitev Uporabnik odobti dovoljenje OAuth aplikaciji tretje informativno
osebe
09:26 Postni sistem Ustvatjeno pravilo za postedovanje e-poste na zunanji  nizka
naslov
10:02 EDR Zagon zakrite skripte PowerShell na delovni postaji stednja
10:40 Pozarna pregrada Odhodni promet proti domeni, registrirani pred tremi nizka
dnevi

Vsak od teh zapisov se lahko sam zase izgubi v mnozici opozoril. Ko jih povezemo, pa dobimo vzorec prevzema
uporabniskega racuna, vzpostavljanja obstojnosti in priprave na odtekanje podatkov, znacilen za kompromitacijo
poslovne elektronske poste. Kljuéna je korelacija po identiteti in ¢asovnem oknu, ne zgolj po posameznem viru.
Prav pri tej nalogi lahko jezikovni model dobro dopolni stati¢na pravila — poveze heterogene zapise, jih povzame

v razumljivo zgodbo in predlaga naslednje korake preverjanja.

4.3. Ocenjevanje tveganja in prioritizacija ranljivosti

Za organizacijo je prakticno najpomembnejse vprasanje, katere ranljivosti so dejansko izpostavljene, in ne zgol]
njthovo skupno stevilo. Ocena CVSS sama po sebi ne pove, ali je prizadeti sistem dosegljiv z interneta, ali obstaja
javno dostopna izkoriscevalska koda, ali je sredstvo na poti do kriticnih podatkov in ali so vzpostavljene
kompenzacijske kontrole. Umetna inteligenca je lahko posebej koristna pri zdruzevanju podatkov o ranljivostih,

izpostavljenosti, obveséevalnih podatkov o groznjah in poslovnega konteksta.

Ob tem se pokaze pomembno neskladje. Organizacije agente v varnostnih procesih pogosto uvajajo za iskanje
grozenj in odzivanje na incidente, precej redkeje pa za upravljanje ranljivosti, torej za dejavnost, ki dejansko zapira
vstopne tocke za napadalce [12]. Znane ranljivosti zato lahko ostajajo odprte dlje, medtem ko se ¢as med objavo

ranljivosti in njenim izkoriscanjem krajsa.

4.4. Meje uporabnosti

Velja preprosto pravilo — umetna inteligenca ne more nadomestiti kakovostnih podatkov. Model brez zanesljive
inventure sredstev, evidence lastniStva sistemov, klasifikacije podatkov in normaliziranih dnevnikov bo hitro
ustvaril prepricljive, vendar napacne sklepe. Vlaganje v kakovostno podatkovno osnovo je zato predpogoj za
ucinkovito uporabo umetne inteligence, ne pa alternativa zanjo.

5 Ko obrambna umetna inteligenca postane tarca

Vsako orodje z umetno inteligenco, vkljuc¢eno v SOC, postane tudi novo sredstvo, ki ga je treba ustrezno zascititi.
Pri tem je treba upostevati predvsem stiri skupine tveganj.

Vbrizgavanje ukazov prek telemetrije
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Ce agent med preiskavo bere vsebino elektronskega sporocila, ime datoteke, vrednost polja User-Agent ali drugo
vsebino opozorila, obdeluje nepreverjen vhod. Napadalec lahko vanj vstavi navodilo, namenjeno agentu in ne

cloveku.
Prekomerna avtonomija

Agent, ki lahko izolira kon¢no tocko, blokira uporabniski ra¢un ali spreminja pravila pozarne pregrade, je privlacna
tarca. Taksne pravice morajo biti strogo omejene po obsegu in casu ter vezane na lastno identiteto agenta, ne na
skupni servisni racun.

Prekomerno zaupanje rezultatom

Tekoce in samozavestno napisan povzetek preiskave lahko deluje bolj verodostojno, kot upravicuje njegova
dejanska zanesljivost. Vmesnik mora zato jasno locevati med preverjenimi dejstvi iz telemetrije in sklepi, ki jih je
pripravil model.

Uhajanje podatkov v model

Telemetrija SOC lahko vsebuje osebne podatke in poslovne skrivnosti. Pri uporabi zunanjih ponudnikov je zato

treba jasno urediti hrambo podatkov, njihovo morebitno uporabo za ucenje in lokacijo obdelave. V Evropski uniji
je to tudi vprasanje skladnosti s Splosno uredbo o varstvu podatkov, direktivo NIS2 in Aktom o umetni inteligenci.

6 Priporocila

Spodnja priporocila izhajajo neposredno iz obravnavanih primerov in smernic skupnostt OWASP. Utrejena so po
smiselnem vrstnem redu uvajanja: najprej ukrepi, ki ne zahtevajo nove tehnologije, temvec¢ predvsem evidenco in
jasno razmejitev odgovornosti; nato ukrepi na ravni arhitekture aplikacij z umetno inteligenco; nazadnje pa ukrepi
v poslovnih procesih in varnostno-operativnem centru. Priporocila so namenjena organizacijam ne glede na
velikost varnostne ekipe, saj vecina ni tehnolosko zahtevna. Gre predvsem za dosledno uporabo ze znanih
varnostnih nacel v novem okolju. Smiselno jih je najprej uporabiti kot kontrolni seznam za oceno trenutnega stanja
in $ele nato kot osnovo za nacrt ukrepov, saj se pri prvem pregledu pogosto pokaze, da je najvecja vrzel v evidencah
in procesih, ne v tehni¢nih kontrolah.

Evidenca in preglednost

Organizacija mora vzpostaviti evidenco sistemov in agentov z umetno inteligenco, ki vkljucuje vsaj lastnika, namen,
vire podatkov, uporabljena orodja in dostopne pravice. Brez taksne evidence ni mogoce ucinkovito ocenjevati
tveganj niti se odzivati na incidente. Uporabnikom je smiselno ponuditi odobreno alternativo, uporabo
neodobrenih storitev pa tehni¢no spremljati in omejevati.

Locitev navodil od podatkov

Vsako zunanjo vsebino, ki vstopa v kontekst modela, je treba obravnavati kot nepreverjen vhod, kanal za navodila
pa ¢im bolj jasno loc¢iti od kanala za podatke.

Najmanj$a avtonomija

Nabor orodij in pravic mora biti omejen na nujno potrebno, avtorizacijo pa je treba preveriti ob vsakem klicu
orodja. Dejanja z velikim vplivom morajo zahtevati clovesko potrditev.

Red teaming

Aplikacije je treba preizkusati s scenariji iz obeh OWASP-ovih seznamov, vklju¢no s posrednim vbrizgavanjem

ukazov in zastrupljanjem pomnilnika oziroma konteksta.
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Procesi, odporni na sinteti¢ne vsebine

Za dejanja z velikim poslovnim ali varnostnim vplivom, kot so nakazila, spremembe bancnih podatkov in
ponastavitve poverilnic, mora biti uvedena potrditev po neodvisnem kanalu. Identitete ni dovoljeno potrjevati
zgolj na podlagi glasu ali videa. Scenarije s sinteti¢nimi vsebinami je smiselno vkljuciti tudi v vaje odzivanja na
incidente.

Detekcija

Smiselno je spremljati odhodne povezave do kon¢nih tock ponudnikov modelov iz procesov, ki niso brskalnik ali
odobreno razvojno orodje. Tak promet je lahko neposreden pokazatelj neodobrene uporabe orodij umetne
inteligence in uporaben indikator za nadaljnjo preiskavo.

Postopno uvajanje v SOC

Uvajanje naj poteka po korakih. Najprej obogatitev opozoril, nato predlog razvrstitve s clovesko potrditvijo,
samodejno zapiranje pa Sele pri dobro izmerjenih in ozko opredeljenih razredih opozoril. Pred uvedbo in po njej
je smiselno spremljati delez lazno pozitivnih opozoril, delez nepreiskanih opozoril ter povprecen ¢as do triaze in
zajezitve incidenta.

7 Zakljucek

Umetna inteligenca v kibernetski varnosti ni niti zgolj orodje napadalcev niti univerzalna resitev obrambnih tezav.
Je nova plast tehnoloske realnosti, ki jo mora organizacija hkrati obravnavati kot tveganje (uhajanje podatkov,
neodobrena uporaba, prekomerno zaupanje rezultatom), kot napadalno povrsino (vbrizgavanje ukazov, zloraba
orodij, agentna dobavna veriga) in kot obrambno zmogljivost (triaza, korelacija in prioritizacija tveganj).

Dokumentirani primeri — od goljufije s sinteticno videokonferenco in posrednega vbrizgavanja ukazov do agentno
vodene vohunske kampanje — kazejo, da ne gre ve¢ le za napoved, temve¢ za operativno realnost. Hkrati potrjujejo,
da so ucinkovite kontrole ve¢inoma dobro znane — potrditev po neodvisnem kanalu, nacelo najmanjsih privilegijev,
lo¢evanje navodil od podatkov in kakovostna revizijska sled. Umetna inteligenca teh nacel ne razveljavlja,
spreminjajo se predvsem mesta in nacini, na katerih jih je treba uveljaviti.

Najuspesnejse bodo tiste varnostne ekipe, ki bodo znale povezati kakovostne podatke, avtomatizacijo, umetno
inteligenco in strokovno presojo ljudi. Vrstni red ni nakljucen. Brez kakovostne podatkovne osnove lahko preostali
elementi ustvarjajo predvsem hitre in prepricljive napake. Tudi ob vse ve¢ji avtomatizaciji zato cloveska presoja
ostaja nujen del ucinkovite kibernetske obrambe.
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