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Tabela 36: Naslednje trditve se nanaSajo na moznosti kariernih prehodov za zaposlene med
IT in poslovno funkcijo podjetja.

Zaposlitveni prehodi se dogajajo redko ali nikoli.

1

AN Zaposlitveni prehodi se pojavljajo obc¢asno znotraj funkcionalnih delov organizacije.

SN Zaposlitveni prehodi se dogajajo redno na vodstveni ravni znotraj funkcionalnih enot.
Zaposlitveni prehodi se dogajajo redno za vse ravni delovnih mest in znotraj funkcionalnih
enot.

Zaposlitveni prehodi se dogajajo redno za vse ravni delovnih mest, znotraj funkcionalnih enot
in znotraj celega podjetja.

(B N /U ali ne vem.

Tabela 37: Naslednje trditve se nanasajo na priloZnosti za zaposlene, da se ucijo in podpirajo
storitve izven njihove funkcionalne enote (npr. programerji, usposobljeni za
proizvodno/storitvene funkcije, podpora strank, usposobljena za sistemsko analizo) z uporabo
programov kot navzkriZno usposabljanje in rotacija delovnih mest. Organizacija:

ne zagotavlja priloznosti zaposlenim, da bi se u¢ili in podpirali storitve izven njihove
funkcionalne enote.

priloznosti so odvisne od funkcionalnih enot.

formalni programi so izvajani v vseh funkcionalnih enotah.

formalni programi so izvajani v vseh funkcionalnih enotah in v podjetju kot celoti.
priloznost so formalno dostopne v podjetju kot celoti in s poslovnimi pattnetji/zaveznistvi.
N /U ali ne vem.

Tabela 38: Naslednje trditve se nanaSajo na medosebno interakcijo (npr. zanesljivost in
zaupanje, kulturno, druzbeno in politicno okolje), ki obstoji znotraj IT in poslovnih enot v
organizaciji.

BN Obstoji minimalna interakcija med IT in poslovnimi enotami.

Povezava temelji prvenstveno na transakcijskem stilu neodvisnosti in individualnosti (arm's
length).

Zanesljivost in zaupanje med IT in podjetjem je v nastajanju.

I Zanesljivost in zaupanje med IT in podjetjem je dosezena.

BN Zanesljivost in zaupanje je razdirjeno na zunanje stranke in partnerje.

6 N/U ali ne vem.




192 ZNANSTVENO-RAZISKOVALNI IZZIVI NA POTI DIGITALNE PREOBRAZBE

Tabela 39: Naslednje trditve se nanasajo na sposobnost I'T organizacije, da pritegne in zadrzi
najboljse poslovne in tehni¢ne strokovnjake.

Ni formalnega programa za ohranjanje IT strokovnjakov. Zahteve rekrutiranja niso ucinkovito
izpolnjene.
Zaposlovanje v IT je osredotoc¢eno na tehni¢no strokovnost.

Zaposlovanje v IT je osredotoc¢eno enakomerno na tehni¢no in poslovno strokovnost. Programi
ohranjanja so vzpostavljeni.

Vzpostavljeni so formalni programi za pridobivanje in ohranjanje najboljsih IT strokovnjakov s
tehnicnimi in poslovnimi vescinami.

Vzpostavljeni so ucinkoviti programi za pridobivanje in ohranjanje najboljsih IT strokovnjakov
s tehni¢nimi in poslovnimi ves¢inami.

N/U ali ne vem.

4.1 Spletni vprasalnik

Luftmanov vprasalnik (slovenski prevod) smo na spletu oblikovali s pomocjo
odprtokodnega orodja Limesurvey (LimeSurvey, 2019). Namestili smo ga na
spletnem strezniku Katedre za informatiko UM FOV, Laboratorija za kakovost in
testiranje programske opreme. Anketa ima 39 vprasanj, ki tvorijo Sest vsebinskih
podrocdij skladnosti ter 7 splos$nih vprasanj, kot so velikost podjetja, statisticna regija,
standardna klasifikacija dejavnosti in vloga anketiranca. Ta vprasanja in mozne
odgovore predstavljamo v tabelah 4.1. do 4.4.

Tabela 40: Velikost podjetja

Oznaka

malo podjetje
A2 srednje veliko podjetje
A3 veliko podjetje

Tabela 41: Statisti¢na regija

Oznaka
pomurska regij

A2 primorsko-notranjska regija
A3 goriska regija

A4 obalno-kraska regija

A5 podravska regija

A6 koroska regija

A7 savinjska regija

A8 zasavska regija

A9 posavska regija

A10 jugovzhodna Slovenija

All osrednjeslovenska regija

Al12 gorenjska regija
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Tabela 42: Standardna klasifikacija dejavnosti

Oznaka

kmetijstvo in lov, gozdarstvo, ribistvo

A2 rudarstvo

A3 predelovalne dejavnosti

A4 oskrba z elektri¢no energijo, plinom in paro

A5 oskrba z vodo / ravnanje z odplakami in odpadki

A6 gradbenistvo

A7 trgovina / vzdrzevanje in popravila motornih vozil

A8 promet in skladisc¢enje

A9 gostinstvo

A10 informacijske in komunikacijske dejavnosti

All financne in zavarovalniske dejavnosti

Al12 poslovanje z nepremic¢ninami

Al13 strokovne, znanstvene in tehni¢ne dejavnosti

Al4 druge raznovrstne poslovne dejavnosti

A15 dejavnost javne uprave in obrambe / dejavnost obvezne socialne varnosti

Al6 izobrazevanje

A17 zdravstvo in socialno varstvo

A18 kulturne, razvedrilne in rekreacijske dejavnosti

A19 druge dejavnosti

A20 dejavnost gospodinjstev z zaposlenim hi$nim osebjem / proizvodnja za lastno
rabo

A21 dejavnost eksteritorialnih organizacij in teles

1 Al poslovanje
A2 IKT

Na sliki 2 je prikazan seznam dela vprasanj v orodju Limesurvey. V nacrtu raziskave
smo predvideli, da bomo odgovore zbirali z masovnim posiljanjem vabil in tudi z
osebnimi vabili. Na sliki 3 so vidne tri ankete, ki imajo sicer identi¢na vprasanja,

razlikujejo pa se v namenu (urejeno po datumu od najnovejse do najstarejse):

— mnozi¢na vabila anketirancem, katerih elektronske naslove smo pridobili pri
v Agenciji Republike Slovenije za javnopravne evidence in storitve (AJPES).
Podatke o podjetjih, pravnih zastopnikih, poreklu kapitala, ustanoviteljskih
delezih in podobno nam je na pro$njo za raziskavo posredoval AJPES. Iz
velike preglednice (16MB) smo med 16125 poslovnimi subjekti izbrali le
tiste, ki so navedli kontaktni elektronski naslov. Po ¢is¢enju podvojenih
zapisov ter spremembi kodne tabele smo v programu Limesurvey zgradili
bazo s 1488 naslovniki in jim generirali Zetone (unikatna, 10-mestna

nakljuéna zaporedja Stevil). Namen Zetona je, da zagotovi anonimnost
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anketiranca ter prepredi veckratno uporabo. Zeton se lahko uporabi le
enkrat, anketo pa je mozno izpolnjevati tudi po delih, z zamiki, delnim
shranjevanjem in podobno. Pripravili smo predloge za vabilo in opomnik.
Posiljanje vabil na 1488 naslovov je potekalo v noci 2. 6. 2021 preko
Limesurvey in izhodnega postnega predala na ARNES. Programu
Limesurvey smo ukazali, da elektronska vabila posilja v paketih po 20
naslovov hkrati, da izhodnega elektronskega naslova in postnega streznika
ARNES detektorji nezelenih sporo¢il ne bi uvrstili na ¢rni seznam. Vsa
vabila so bila poslana v priblizno dveh urah. Ze med posiljanjem so zacela
prihajati sporocila ciljnih postnih streznikov, da so nekateri postni predali
neznani ali polni. Skupaj je vabilo prejelo 1413 naslovnikov. Po dveh tednih
smo s programom Limesurvey poslali opomnike na naslove, ki se niso
odzvali na prvo vabilo. Anketa se je zakljucila 25. 6. 2021. Prejeli smo 83
odzivov, od tega je bilo 29 v celoti izpolnjenih, pri 54 anketah pa je manjkal
vsaj en odgovor. Vir teh podatkov v nadaljevanju imenujemo AJPES.
osebna vabila posameznim anketirancem, katerih elektronske naslove smo
pridobili v preteklih projektih, dogodkih oz. gre za osebna poznanstva. Pri
tej varianti nismo generirali zetonov, temve¢ smo s Studentskega
elektronskega naslova poslali vabila za posameznike. Besedilo vabila je bilo
identi¢no, spletni naslov ankete pa je bil drugacen kot pri mnozi¢nem
vabilu. Tudi ta anketa je bila aktivna v mesecu juniju 2021. Prejeli smo
skupno 36 odzivov, od tega je bilo v celoti izpolnjeno 25 anket, pri enajstih
je manjkal vsaj en odgovor. Vir teh podatkov v nadaljevanju imenujemo
OSEBNO.

testiranje vprasalnika smo izvedli v marcu 2021 tako, da smo poslali osebna
vabila Sestim posameznikom, s katerimi smo sodelovali v predhodnih
projektih. Z njihovo pomocjo smo izboljsali formulacijo vprasanj in moznih
odgovorov, pri ¢emer smo upostevali originalno (anglesko) besedilo in
seveda odpravili pravopisne napake. Odgovore anketirancev (vsi so bili
popolni) smo vkljucili v statisticno analizo. Vir teh podatkov v nadaljevanju

imenujemo PRVIL
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Slika 2: Del vpra$anj iz skupine Ucinkovitost komunikacij med IT in podjetjem

Vir. lasten, zajem zaslona.

Slika 3: Ankete za mnoZi¢na vabila in za osebna vabila ter testiranje

Vir. lasten, zajem zaslona.

Pred statisticno obdelavo smo odgovore tudi podrobneje pregledali. Najprej smo
izvozili vse odzive (format R, SPSS in csv) in vse vire anket zdruzili s pomoc¢jo orodja
SPSS (IBM, 2020). Zaradi manjkajocega vprasanja (zaporedna Stevilka 13 pri vseh
anketah) smo anketirance, ki so se identificirali s podatki v splosnem delu ankete, z
elektronskim sporocilom prosili za dodaten odgovor. Njihove odgovore na to
vprasanje smo rocno vnesli (skupno 14 odgovorov). Podrobnejsi vpogled v

odgovore je pokazal, da je vec¢ina delno odgovorjenih anket vsebovala zelo malo
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odgovorov. S spletnimi anketami (ter v nekaterih primerih tudi telefonskimi
pojasnili) smo skupno zbrali 68 primerkov. Glede na obseg poslanih vabil predstavlja
to dobre 4 %. Odzivnost je v primerjavi z drugimi anketami sicer manjsa (obicajen
odziv na mnozi¢ne ankete se giblje okoli 10%). Kljub temu pa je na§ numerus (po
nakljuéju) enak tistemu, kot ga navaja raziskava (Global institute for IT Management,
2019), pri cemer je slednja potekala na bistveno ve¢jem ekonomskem prostoru
(ZDA in Indija). Zato smo bili z odzivom (glede na vse omejitve pti zbiranju)
vendarle zadovoljni. Ker ne moremo potrditi, da gre za reprezentativni vzorec na
nivoju Slovenije, se statistiche ugotovitve v nadaljevanju ne smejo brezpogojno

posplositi na proucevani ekonomski prostor.
4.2 Protokol priprave podatkov

Odloc¢ili smo se, da bomo statisticno analizo prejetih odgovorov izvedli pretezno s
programom SPSS, del pa tudi v jeziku R. To je omogocilo tudi primerjavo in
preverjanje rezultatov. V prvem delu tega poglavja je prestavljen protokol priprave
podatkov za SPSS, v drugem pa $e za R. Odgovore na vprasanja Luftmanove ankete
smo v spletni varianti oznacevali s tekstovnimi izrazi Al do A6. Odgovor A6
pomeni, da anketiranec odgovora ne pozna ali pa ni uporabno za podjetje. Odgovori
od Al do A5 nakazujejo stopnjo urejenosti oz. skladnosti od najmanj (Al) proti
najbolj (A5). Izvedli smo naslednje korake:

— podatke iz orodja Limesurvey, kot so datum oddaje ankete, datum zacetka
izpolnjevanja, ¢asovni zig, naslov IP, smo ohranili. Uporabili jih bomo v
nadaljevanju raziskave, v tej pa jih nismo analizirali,

— kategorialne spremenljivke z vrednostmi od A1 do A5 smo transformirali v
nove numericne spremenljivke (skupno 39) ter jim dodelili vrednosti (0.2,
0.4, 006, 0.8 1n 1.0), odgovor A6 pa smo transformirali v manjkajoco vrednost
(zgled: RECODE S1V1 ('A1'=0.2) (A2'=0.4) (A3'=0.6) (A4'=0.8) (A5'=1)
(AG'=SYSMIS) INTO V1.). Numeri¢ne vrednosti so bile potrebne za
kvantitativno opredelitev skladnosti. Za najnizjo stopnjo skladnosti smo
izbrali vrednost 0.2, ker Ze odraza prizadevanja organizacije, najvisja pa je
1.0. Posledica te odloditve je, da smo interval moznih vrednosti zozili,

srednja vrednost skladnosti pa je postala 0.6,
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— dodali smo nove spremenljivke; izracunali smo vsote numeri¢nih
spremenljivk po skupinah vprasanj: skupaj 6 spremenljivk po zgledu
COMPUTE VSUMS1=SUM(V1 to V6.),

— dodali smo nove spremenljivke; Stevilo odgovorov za vsako skupino
vprasanj (skupaj 6 spremenljivk po zgledu COMPUTE VMISS1=6 -
NMISS(V1 to V6), pri ¢emer smo upostevali dejansko Stevilo vprasanj v
dolocent skupini),

— dodali smo nove spremenljivke; razmerja med vsotami numeri¢nih
spremenljivk po skupinah vprasanj in stevilom vnesenih odgovorov po
skupinah (skupaj 6 spremenljivk po zgledu COMPUTE Skladnostl
komuniciranje=VSUMS1 / VMISS1.).

Ukazi v SPSS za izracun vsot, Stevila odgovorov v skupinah ter razmerij so bili

(dodane spremenljivke, ki so opisane v zadnjih treh alinejah):

COMPUTE VSUMS1=SUM(V1 to V6).
COMPUTE VSUMS2=SUM(V7 to V14).
COMPUTE VSUMS3=SUM(V15 to V21).
COMPUTE VSUMS4=SUM(V22 to V27).
COMPUTE VSUMS5=SUM(V28 to V32).
COMPUTE VSUMS6=SUM(V33 to V39).

COMPUTE VMISS1=6 - NMISS(V1 to V0).
COMPUTE VMISS2=8 - NMISS(V7 to V14).
COMPUTE VMISS3=7 - NMISS(V15 to V21).
COMPUTE VMISS4=6 - NMISS(V22 to V27).
COMPUTE VMISS5=5 - NMISS(V28 to V32).
COMPUTE VMISS6=7 - NMISS(V33 to V39).

COMPUTE Skladnostl_komuniciranje=VSUMS1 / VMISS1.
COMPUTE Skladnost2_merjenje=VSUMS2 / VMISS2.
COMPUTE Skladnost3_upravljanjel T=VSUMS3 / VMISS3.
COMPUTE Skladnost4_partnerstvo=VSUMS4 / VMISS4.
COMPUTE Skladnost5_arhitektural T=VSUMS5 / VMISS5.
COMPUTE Skladnost6_vescine=VSUMS6 / VMISSG6.
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Skupno smo tako pripravili 68 vrstic in 112 stolpcev v formatu sav (standardni
format v SPSS). Ta format omogoca shranjevanje oznak vprasanj, oznak odgovorov,
oznak manjkajocih odgovorov, tipov spremenljivk in dolzine odgovora v znakih ali
numeri¢ne formate. Pri branju podatkov z ukazi v jeziku R se je pri treh vprasanjih
pokazalo, da zaradi omejitev v dolzini oznak v programu SPSS (preveliko Stevilo
znakov) ne moremo procesirati celotnega niza. Krajsanje dolocenih vprasanj in
odgovorov se je zgodilo pri prenosu iz orodja Limesurvey v SPSS. Zato smo
pripravili e posebno datoteko z vsemi besedili za podrocja vprasanj, vprasanja in
mozne odgovore ter to uporabili v procesiranju z jezikom R. Na sliki 4 je prikazan

izgled dela preglednice.

ABEM ¢ [ o [e]F] E
1 |sk vprizap_vpr zap_vpr_sk zap_odg prip_sk pnpivm‘besedilu
2 1 1 VS ij med Tin
3 1 1 1 IV kaksni meri IT razume poslovno okolje organizacije (npr. kupce, konkurente, procese, partnerje/zaveznistva)?
4 1 1 11Vi§ie in srednje vodstvo IT ne pozna delovanja podjetja.
5 2 1 1Vigje in srednje vodstvo IT delno pozna delovanje podjetja.
6 3 1 11\li§je in srednje vodstvo IT dobro pozna poslovanje podjetja.
7 4 1 JlPoznavanie poslovanja podjetja s strani vseh ITje inp i s strani viSjega vodstva.
8 5 1 1P je posl ja podjetja je zah (npr. vezano na ocene uspesnosti zaposlenih) v okviru celotne IT orge
9 6 1 1N ali ne vem.
10 2 2 1 IV kaksni meri podjetje razume IT okolje (npr. trenutne in potencialne zmoZnosti, sisteme, storitve, procese)?
11 1 1 21Vi§js in srednje poslovno vodstvo ne pozna IT.
12 2 1 2\Vigje in srednje poslovno vodstvo delno pozna delovanje IT.
13 3 1 2\Visje in srednje poslovno vodstvo dobro pozna IT.
14 4 1 ZlPuznavanie poslovanja podjetja s strani vseh ITje inp i s strani viSjega vodsiva.
15 5 1 2P je posl ja podjetja je zah (npr. vezano na ocene uspednosti zaposlenih) v okviru celotne IT orge
16 6 1 2IN/U ali ne vem

Slika 4: Del vprasanj, polnih besedil, skupin vprasanj, vprasanj in moZnih odgovorov.

Vir. lasten, zajem zaslona.

V jeziku R (R Core Team, 2021) oz. v vmesniku RStudio (RStudio Team, 2021) smo
za branje podatkov SPSS uporabili paket haven. Podatke v preglednici Libre Calc
(slika 4.3) smo v¢itali s paketom 7eadODS. Za izbor posameznih delov iz preglednice
(skupin, vprasanj in odgovorov) smo uporabili paket sg/df. Vsi vhodni podatki, ki
smo jih pripravili v R, imajo podatkovni tip data.frame. Protokol vcitavanja prikazuje

programska koda:

library(haven)

library(sqldf)

library(readODS)

podatki_sav<- "Luftman_ajpes_osebno_prvi20211030.sav"
source_data_hv <- haven:read_sav(podatki_sav)

df_hv <- as.data.frame(source_data_hv)

anketa_ods <- "If_sk_vpr_odg.ods"
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source_struktura_ankete <- read_ods(path = anketa_ods, sheet = 'struktura’,
col_names = TRUE, na = "")

g_podrocja <- "select sk_vpr,besedilo from source_struktura_ankete where sk_vpr
between 1 and 7 order by sk_vpr"

a_podrocja <- sqldf(q_podrocja)

q_vprasanja <- "select zap_vprt, zap_vpr_sk, besedilo from
source_struktura_ankete where zap_vpr between 1 and 45 order by zap_vpt"
a_vprasanja <- sqldf(q_vprasanja)

g_odgovorti <- "select prip_vpt, zap_odg, besedilo from source_struktura_ankete
where prip_vpr is not null order by prip_vpr, zap_odg" a_odgovori <-
sqldf(q_odgovori)

4.3 Veljavni in manjkajoci odgovori

V SPSS smo izdelali tabele (tabele 44 do 50) s Stevilom veljavnih in manjkajocih

odgovorov. Nekatere oznake so zaradi omejitve dolzine oznak v SPSS skrajsane.

Tabela 44: Veljavni in manjkajo&i odgovori: Komuniciranje.

prasanje Veljavni  Ni
V kaks$ni meri I'T razume poslovno okolje organizacije (npr. kupce, konkurente, 68 0
procese, partnetje/zaveznistva)?
V kaksni meri podjetje razume IT okolje (npr. trenutne in potencialne zmoznosti, 67 1
sisteme, storitve, procese)?
Naslednje izjave so povezane z metodami (npr. intranet, oglasne deske,
izobrazevanje, sestanki, e-mail) za promoviranje organizacijskega 67 1

izobrazevanja/ucenja (npr. o izkusnjah, problemih, ciljih, kriti¢nih dejavnikih
uspeha). Organizacijsko ucenje

Naslednja vprasanja so povezana s komunikacijskim protokolom. Stil
komuniciranja med IT in podjetjem (npr. enostavnost dostopa, znanstvo med 66 2
delezniki) je v glavnem:

Naslednja vprasanja so povezana z ravnjo delitve znanja (intelektualnega

razumevanja in upostevanja problemov/ptiloznost, opravil, vlog, ciljev, ptioritet, 66 2
smotrov, smeri itd.) med IT in podjetjem:

Naslednje trditve so povezane z vlogo in ucinkovitostjo povezovalcev med IT in

podjetjem. 05 3
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Tabela 45: Veljavni in manjkajoc¢i odgovori: Merjenje.

prasanje Veljavni Ni
Naslednje trditve so povezane z na¢ini metjenja in procesi, uporabljenimi za 60 8
merjenje prispevka I'T k poslovanju organizacije.
Naslednje trditve so povezane z uporabo poslovnih metjenj, ki so uporabljena za 02 6
ugotovitev prispevka k poslovanju.
Naslednje trditve so povezane z uporabo integriranih IT in poslovnih merjenj za 62 6
ugotovitev I'T prispevka k poslovanju.
Naslednje trditve so povezane z uporabo sporazumov o ravni storitve (service level 60 8
agreements — SLAs):
Naslednje trditve so povezane z uporabo benchmarking praks. Informalne prakse
so neformalni intervjuji, obiski podjetij itn., medtem ko so formalne prakse 60 8
preverjanje okolja, zbiranje podatkov in analize, ugotavljanje najboljsih praks itn.
Naslednje trditve so povezane z ravnjo ugotavljanja in pregledovanja investicij v IT. 62 6
Naslednje trditve so povezane z ravnjo vzpostavljenosti kontinuiranega
izbolj$evanja IT poslovnih praks (npr. krozki kakovosti, pregledi kakovosti) in meril 14 54
ucinkovitosti ukrepov.
Izpostavljanje prispevka IT funkcije k uresni¢evanju strateskih ciljev podjetja je: 62 6
Tabela 46: Veljavni in manjkajo&i odgovori: Upravijanje IT.

prasanje Veljavni Ni
Naslednje trditve so povezane s strateskim poslovnim planiranjem z udelezbo IT. 60 8
Naslednje trditve so povezane s strateskim I'T planiranjem z udelezbo poslovnega 59 9
planiranja.
Naslednje trditve so povezane z I'T proracunskim procesom. Nasa IT funkcija 57 1
temelji na proracunu kot:
Naslednje trditve so povezane IT investicijskimi odlo¢itvami. Nase I'T investicijske 53 10
odloditve so prvenstveno utemeljene na zmoznosti IT za:
Naslednje trditve so povezane z I'T usmerjevalnim odborom (odbori) z udelezbo 60 8
visje ravni I'T in poslovnega vodstva.
Naslednje trditve so povezane doloc¢anjem prioritet IT projektov. Nas proces 0 3
dolocanja IT projektov je obic¢ajno:
Zmoznost I'T funkcije, da reagira/odgovori hitro na spreminjajoce se poslovne 60 8
potrebe podjetja, je:
Tabela 47: Veljavni in manjkajoci odgovori: Partnerstvo.

prasanje Veljavni  Ni
Poslovne funkcije dojemajo IT kot: 58 10
Naslednje trditve se nanasajo na vlogo IT pri strateskem poslovnem planiranju: 59 9
Naslednje trditve se nanasajo na delitev (med IT in poslovnim vodstvom) tveganj in
nagrad (npr. bonusov), povezanimi z I'T utemeljenimi pobudami (npr. projekt kasni 56 12
in prekoracuje proracun zaradi spremenjenih poslovnih pogojev).
Naslednje trditve se nanasajo na formalno upravljanje odnosa I'T/podjetje. Do
katere mere so vzpostavljeni formalni procesi, ki so ostedotoceni na izboljSevanje 57 1

odnosov, ki obstajajo med IT in podjetjem (npr. medfunkcijski teami,

usposabljanja,

Naslednje trditve se nanasajo na odnose in zaupanje med IT in podjetjem. 56 12
Naslednje trditve se nana$ajo na poslovne sponzotje/zagovornike. Nase iz I'T 57 1
izhajajoce pobude:
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Tabela 48: Veljavni in manjkajo¢i odgovori: Arhitektura IT.

prasanje Veljavni Ni
Naslednje trditve se nanasajo na podro¢je vasih IT sistemov. Nasi primarni sistemi 57 1
so:
Naslednje trditve se nanasajo na oblikovanje IT standardov in skladnost z njimi. 56 12
Nasi IT standardi so:
Naslednje trditve se nanasajo na podrocje arhitekturne integracije. Sestavine nase IT
infrastrukture so:
Naslednje trditve se nanasajo na raven pretresa, ki ga povzrocijo poslovne in IT
spremembe (npr. implementacija novih tehnologij, novega poslovnega procesa, 57 11
spojitev ali pripojitev). Poslovna ali I'T sprememba je vecinoma:
Naslednje trditve se nanasajo na podroc¢je IT infrastrukturne fleksibilnosti do

56 12

poslovnih in tehnoloskih sprememb. Na naso IT infrastrukturo gledamo kot: 2 13
Tabela 49: Veljavni in manjkajoci odgovori: Vescine ¢loveskih virov.

prasanje Veljavni Ni
Naslednje trditve se nanasajo na obseg spodbujanja inovativnega podjetniskega 57 1
okolja. Podjetnistvo je:
Naslednje trditve se nanasajo na kulturno sredisce moci pti sprejemanju na IT 57 1

utemeljenih odlocitev. Nase pomembne IT odlocitve sprejemajo:
Naslednje trditve se nanasajo na pripravljenost vase organizacije za spremembe. 57 11
Naslednje trditve se nanasajo na moznosti kariernih prehodov za zaposlene med IT

. . e 57 11
in poslovno funkcijo podjetja.
Naslednje trditve se nanasajo na priloznosti za zaposlene, da se ucijo in podpirajo
storitve izven njihove funkcionalne enote (npr. programerji, usposobljeni za 57 1
proizvodno/storitvene funkcije, podpora strank, usposobljena za sistemsko
analizo).
Naslednje trditve se nanasajo na medosebno interakcijo (npr. zanesljivost in
zaupanje, kulturno, druzbeno in politicno okolje), ki obstoji znotraj IT in poslovnih 56 12
enot v organizaciji.
Naslednje trditve se nanasajo na sposobnost I'T organizacije, da pritegne in zadrzi 55 13
najboljse poslovne in tehni¢ne strokovnjake.
Tabela 50: Veljavni in manjkajoci odgovori: Splosna vprasanja.

prasanje Veljavni Ni
Velikost podjetja 59 9
Statisticna regija 58 10
Standardna klasifikacija dejavnosti 59 9
Vasa primarna vloga v podjetju 59 9
Vir podatkov 68 0

V nadaljevanju prikazujemo frekvencne porazdelitve odgovorov pri posameznih
skupinah odgovorov. Pri podro¢ju Komuniciranje smo navedli tudi frekvence

odgovorov pri posameznih vprasanjih.
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4.4 Frekvence in opisna statistika
4.4.1 Komuniciranje

V tabelah 51 do 56 so prikazane frekvence odgovorov na prvih Sest vprasanj v

skupini Komuniciranje.

Tabela 51: V kaksni meri IT razume poslovno okolje organizacije (npr. kupce, konkurente,
procese, partnerje/zavezni§tva)?

Visje in srednje vodstvo IT delno pozna delovanje podjetja. 9  132%
Visje in srednje vodstvo IT dobro pozna poslovanje podjetja. 24 353%
Poznavanje poslovanja podjetja s strani vseh sodelavecev IT je spodbujano in

. R 20 294%
promovirano s strani visjega vodstva.
Poznavanje poslovanja podjetja je zahtevano (npr. vezano na ocene uspesnosti

. . L 12 17,6%
zaposlenih) v okviru celotne I'T organizacije.
N/U ali ne vem. 3 4.4%

Tabela 52: V kak$ni meri podjetje razume IT okolje (npr. trenutne in potencialne zmozZnosti,
sisteme, storitve, procese)?

Odgovor N  Delez

Visje in srednje poslovno vodstvo ne pozna IT. 1 1,5%
Visje in srednje poslovno vodstvo delno pozna delovanje IT. 17 25,0%
Visje in srednje poslovno vodstvo dobro pozna IT. 18 26,5%
Poznavanje poslovanja podjetja s strani vseh sodelavecev IT je spodbujano in 19 279
promovirano s strani visjega vodstva. ’
Poznavanje poslovanja podjetja je zahtevano (npr. vezano na ocene uspesnosti 10 1470

. . N L0
zaposlenih) v okviru celotne IT organizacije.
N/U ali ne vem. 2 2,9%
manjka 1 1,5%

Tabela 53: Naslednje izjave so povezane z metodami (npr. intranet, oglasne deske,
izobraZevanje, sestanki, e-mail) za promoviranje organizacijskega izobraZevanja/udenja (npt.
o izkusnjah, problemibh, ciljih, kriti¢nih dejavnikih uspeha). Organizacijsko ucenje

Odgovor N  Delez
Ad-hoc/priloznostne metode (opazovanje zaposlenih samih, izmenjava izkusenj,

0,

Kolegiji itd.). 10 147%
Informalne metode (glasila, obvestila na oglasni deski, racunalniska porocila,

. . . 7 10,3%
skupinska e-posta, faks itd.).
Redne, jasne metode (usposabljanje, e-posta, intranet, oddel¢ni sestanki itd.). 28 41,2%
Formalne, zdruzevalne, povezovalne metode s strani visjega in srednjega vodstva. 13 19,1%
Formalne, zdruzevalne, povezovalne metode s strani visjega in srednjega vodstva s 9 132%

povratnimi ukrepi za monitoring.
manjka 1 1,5%
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Tabela 54: Naslednja vpraSanja so povezana s komunikacijskim protokolom. Stil
komuniciranja med IT in podjetjem (npr. enostavnost dostopa, znanstvo med delezniki) je v

glavnem:
Odgovor N  Delez

enosmeren, s strani podjetja, formalen in neprilagodljiv. 2 2,9%
enosmeren, s strani podjetja, delno neformalen in delno prilagodljiv. 1 1,5%
dvosmeren, formalen in neprilagodljiv. 1 1,5%
dvosmeren, delno neformalen in delno prilagodljiv. 27 39,7%
dvosmeren, neformalen in prilagodljiv. 34 50,0%
N/U ali ne vem. 1 1,5%
manjka 2 2,9%

Tabela 55: Naslednja vprasanja so povezana z ravnjo delitve znanja (intelektualnega
razumevanja in upostevanja problemov/priloZnosti, opravil, vlog, ciljev, prioritet, smottrov,
smeri itd.) med IT in podjetjem.

Odgovor N  Delez

Delitev znanja je na priloznostni osnovi. 5 7,4%
Delitev znanja je delno strukturirana in/ali v teku je vzpostavljanje strukture. 14 20,6%
Prisotna je strukturirana delitev okrog klju¢nih procesov v funkcionalnih enotah. 12 17,6%
Prisotna je formalna delitev na ravni funkcionalnih enot in na korporativni ravni. 21 30,9%

Prisotna je formalna delitev na ravni funkcionalnih enot, na korporativni ravni in s

0
poslovnimi partnetji/zaveznistvi. 12 17.6%
N/U ali ne vem. 2 2,9%
manjka 2 2,9%

Tabela 56:. Naslednje trditve so povezane z vlogo in uCinkovitostjo povezovalcev med IT in
podjetjem.

Odgovor N  Delez
Ne uporabljamo povezovalcev, ¢e pa Ze, je to na ad-hoc ravni, po potrebi. 25 36,8%
Redno uporabljamo povezovalce za prenos IT znanja v podjetje in poslovnih znanj v
. . 7 10,3%
IT. Povezovalci so primarna kontaktna ...
Redno uporabljamo povezovalce za prenos IT znanja v podjetje in poslovnih znanj v
e . . 11 16,2%
IT. Povezovalci obcasno prispevajo k ...
Redno uporabljamo povezovalce za prenos IT znanja v podjetje in poslovnih znanj v
. g . 15 22,1%
IT. Primarni cilj povezovalcev je, da ...
Redno uporabljamo povezovalce za prenos IT znanja v podjetje in poslovnih znanj v o
. i . 6 8,8%
IT. Primarni cilj povezovalcev je, da ...
N/U ali ne vem. 1%
manjka 3 4,4%

Na sliki 5 je prikazana opisna statistika za skupino Komuniciranje. Stevilo
odgovorov na vprasanja na podro¢ju Komuniciranje se je gibalo med 64 in 67.
Poprecne vrednosti so med 0.4281 in 0.8708 (nacin kodiranja je opisan v poglavju
4.2), standardni odkloni pa se gibljejo med 0.19065 in 0.37690. V vzorcu lahko
opazimo, da so pri visjih poprecjih manjsi standardni odkloni. Ker gre pri vprasanijih

za stopnjevano urejenost, je ta pojav logicen.
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M Minimum  Maximum Wean Std. Deviation
W1 65 A0 1.00 JO077 19065
V2 65 00 1.00 585 22283
W3 67 .00 1.00 5821 29692
W4 65 .00 1.00 B708 J9821
W5 64 .00 1.00 6500 28059
Vb 64 .00 1.00 A281 37690
Valid M {listwise) 59

Slika 5: Opisna statistika za skupino Komuniciranje

Vir: lasten.
4.4.2 Merjenje

Na sliki 6 je prikazana opisna statistika za skupino Mesenje. Stevilo odgovorov na
vprasanja na podrocju Merjenje se je gibalo med 57 in 62. Izjema je vprasanje Stevilka
13, kjer je numerus le 14. Kot je bilo pojasnjeno v protokolu priprave podatkov, smo
pti tem vprasanju odgovore vnasali naknadno pri anketirancih, ki so se prostovoljno
identificirali. Popreéne vrednosti so med 0.3690 in 0.7016 (nacin kodiranja je opisan
v poglaviju 4.2), standardni odkloni pa se gibljejo med 0.25642 in 0.33229.

M Minimum  Maximum Wean Std. Deviation
W7 57 .00 1.00 AQE2 28566
VB 60 .00 1.00 A967 25642
Vo 50 .00 1.00 ADE3 30028
Al 58 00 1.00 3680 31965
V11 50 .00 1.00 5254 31926
V12 62 .00 1.00 5677 33229
W2 14 .00 1.00 5286 32017
V14 61 .00 1.00 J016 26087
Valid M {listwise) 13

Slika 6: Opisna statistika za skupino Merjenje
Vir: lasten.
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4.4.3 Upravljanje IT

Na sliki 7 je prikazana opisna statistika za skupino Upravjianje I'T. Stevilo odgovorov
na vprasanja na podrocju Upravljanje IT se je gibalo med 55 in 60. Poprecne vrednosti
so med 0.4043 in 0.7576 (nacin kodiranja je opisan v poglavju 4.2), standardni
odkloni pa se gibljejo med 0.19166 in 0.34725

N Minimum  Maximum Mean Std. Deviation
V15 60 .00 1.00 ABB7 30880
V16 59 .00 1.00 A814 31974
V17 55 .00 1.00 4982 23687
V18 58 .00 1.00 5966 25544
V19 59 .00 1.00 4034 34540
V20 59 .00 1.00 5898 34725
V21 60 .00 1.00 7567 19166
Valid M {listwise) 52

Slika 7: Opisna statistika za skupino Upravijanje IT
Vir: lasten.

4.4.4 Partnerstvo

Na sliki 8 je prikazana opisna statistika za skupino Partnerstvo. Stevilo odgovorov na
vprasanja na podrocju Partnerstvo se je gibalo med 51 in 59. Poprecne vrednosti so
med 0.5379 in 0.6679 (nacin kodiranja je opisan v poglaviju 4.2), standardni odkloni
pa se gibljejo med 0.184 in 0.31300.

N Minimum  Maximum Mean Std. Deviation
V232 58 .00 1.00 5379 27583
V23 59 .00 1.00 5729 24763
V24 54 .00 1.00 6037 23789
V25 57 .00 1.00 5649 26220
V26 56 .00 1.00 6679 18400
V27 51 .00 1.00 6196 31306
Valid M {listwise) 48

Slika 8: Opisna statistika za skupino Partnerstvo
Vir: lasten.
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4.4.5 Arhitektura IT

Na sliki 9 je prikazana opisna statistika za skupino Arbitektura IT. Stevilo odgovorov
na vprasanja na podro¢ju Arhitektura IT se je gibalo med 55 in 57. Poprecne
vrednosti so med 0.5439 in 0.6491 (nacin kodiranja je opisan v poglavju 4.2),
standardni odkloni pa se gibljejo med 0.22099 in 0.29692.

M Minimum  Maximum Mean Std. Deviation
W28 57 00 1.00 5439 2710
V29 55 .00 1.00 6327 27692
V30 55 .00 1.00 6073 22099
VEY 57 00 1.00 6491 26801
VEX 55 00 1.00 6182 24121
Valid N {listwise) 52

Slika 9: Opisna statistika za skupino Arhitektura I'T
Vir: lasten.

4.4.6 Vescine cloveskih virov

Na sliki 10 je prikazana opisna statistika za skupino Ves¢ine ¢loveskih virov. Stevilo
odgovorov na vprasanja na podrocju Vescine cloveskih virov se je gibalo med 53 in
57. Poprecne vrednosti so med 0.4642 in 0.7357 (nacin kodiranja je opisan v poglavju
4.2), standardni odkloni pa se gibljejo med 0.17932 in 0.34836. V vzorcu lahko
opazimo, da so pri visjih poprecjih manjsi standardni odkloni. Ker gre pri vprasanijih

za stopnjevano urejenost, je ta pojav logicen.

M Minimum  Maximum Mean Std. Deviation
V33 56 .00 1.00 6536 27632
VES 55 00 1.00 5636 28569
W35 57 00 1.00 6082 23941
V36 a7 .00 1.00 5158 34836
V37 a7 .00 1.00 6211 24981
VEL] 56 Al 1.00 7357 17932
VEL] 53 00 1.00 ABd2 32528
Valid N {listwise) 52

Slika 10: Opisna statistika za skupino Vescine ¢loveskih virov

Vir: lasten.
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4.4.7 Opisna statistika skupne skladnosti po posameznih skupinah
vprasanj

Na sliki 11 je prikazana opisna statistika za skupne skladnosti po posameznih
skupinah vprasanj. Najvecjo popre¢no vrednost ima skupina Komuniciranje
(0.6452), sledijo Vescine cloveskih virov (0.6041), Arhitektura IT (0.5988),
Partnerstvo (0.5824), Upravljanje I'T (0.5415) in Merjenje (0.5118).

N Minimum  Maximum Mean Std. Deviation
Skladnost1_komuniciranje 67 13333 1.00000 6452239 21065412
Skladnost2_merjenje 62 00000 1.00000 5117665 239780998
Skladnost3_upravljanjelT 61 00000 1.00000 5415066 23823015
Skladnostd_partnerstvo 59 00000 1.00000 5824204 18938176
SkladnostS_arhitekturalT 58 00000 1.00000 5988506 20862546
Skladnoste_vescine 57 20000 1.00000 6041270 21515992
Walid N (listwise) 57

Slika 11: Opisna statistika za skupne skladnosti po posameznih skupinah vprasanj

Vir: lasten.
5 Korelacije
5.1 Korelacije — skupina Komuniciranje
Na sliki 12 je prikazana korelacija med odgovori za skupino Komuniciranje. Vse

korelacije so pozitivne in na nivoju tveganja a = 0.01 signifikantne. Mo¢ povezav se
giblje med 0.366 in 0.631 (Sibka do zmerno mocna).
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Vi V2 V3 W4 W5 V6
Vi Pearson Correlation -
N 65
v2 Pearson Correlation 573
Sig. (2-tailed) 000
N 64 65
V3 Pearson Correlation 5117 684" -
Sig. (2-tailed) 000 000
N 65 65 67
va Pearson Correlation 461" 366" ETER
Sig. (2-tailed) .0oo .00z 011
N 63 63 65 65
V5 PearsonCorrelation 602" 561" 507" 3™
Sig. (2-tailed) 000 000 000 006
N 63 62 64 63 64
V6 Pearson Correlation 608" 600" 631" 422" st -
Sig. (2-tailed) 0oo .0oo .0oo 001 .0oo
N 63 62 64 62 62 64

** Correlation is significant at the 0.01 level (2-tailed).

*, Correlation is significant at the 0.05 level (2-tailed).

Slika 12: Korelacija za skupino Komuniciranje

Vir: lasten.

Na sliki 13 je prikazana korelacija med odgovori za skupino Merjenje. Vse korelacije

so pozitivne. Na nivoju tveganja a = 0.01 je signifikantno 22 povezav, na nivoju

tveganja a = 0.05 pa 4. Dve povezavi nista signifikantni. Mo¢ povezav se giblje med
0.184 in 0.806 (neznatna do mocna).

% v8 va vio Vit viz vi3 vid
V7 Pearson Correlation
N 57
v8 Pearson Correlation 632"
Sig. (2-tailed) 000
N 56 60
i Pearson Correlation 680" 761"
Sig. (2-tailed) .000 .000
N 56 S8 50
V10 PearsonCorrelstion 5077 564 5107
sig. (2-tailed) 000 000 000
N 54 57 55 58
VI1  PearsonCorrelation 680" 520" 579t a3yt
Sig. (2-tailed) 000 000 000 005
N 56 57 56 55 59
Vi2  PearsonCorrelation 631" 593" 676" a0 g™
Sig. (2-tailed) 000 000 000 001 000
N 57 60 59 58 59 62
VI3 Pearson Correlation 665" 614 560" 522 806" 687
Sig. (2-tailed) 013 019 037 067 000 007
N 13 14 14 13 14 14 14
V14 Pearson Correlation 3g* 328" 48" 238 4% 639" 184
Sig. (2-tailed) 004 011 000 074 000 000 529
N 56 59 58 57 s8 61 14 61

**_Correlation is significant at the 0.01 level (2-tailed).

*. Correlation is significant at the 0.05 level (2-tailed)

Slika 13: Korelacija za skupino Merjenje

Vir: lasten.
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5.3 Korelacije — Upravljanje I'T
Na sliki 14 je prikazana korelacija med odgovori za skupino Upravljanje IT. Vse
korelacije so pozitivne, vse povezave (21) so signifikantne na nivoju tveganja a =

0.01. Moc¢ povezav se giblje med 0.382 in 0.910 (rahla do zelo mocna).

vis V16 vi7 vis vig V20 v21
V15 Pearson Correlation  —
N 60
Vi6  PearsonCorrelaton 910"
Sig. (2-tailed) .000
N 59 59
V17 Pearson Correlation 670" 6147
Sig. (2-tailed) .000 .000
N S5 54 S5
V18 Pearson Correlation 535+ 549" a3t
Sig. (2-tailed) 000 000 001
N 57 56 55 58
VI9  PearsonCorrelaon 634" 508" 507 543"
Sig. (2-talled) 000 000 000 000
N 58 57 54 57 59
V20  PearsonCorrelaon 668" s81™t  e;1™ ass™t 02"
sig. (2-tailed) 000 000 000 000 000
N 58 57 54 57 58 59
V21  PearsonCorrelation 382" 418 405" 459 sea™ 503
Sig. (2-tailed) 003 001 002 000 000 000
N 59 58 S5 58 59 59 60

**, Correlation is significant at the 0.01 level (2-tailed).

Slika 14: Korelacija za skupino Upravljanje I'T
Vir: lasten.

5.4 Korelacije — Partnerstvo

Na sliki 15 je prikazana korelacija med odgovori za skupino Partnerstvo. Na nivoju
tveganja a = 0.01 je signifikantno 6 povezav, na nivoju tveganja a = 0.05 pa 5. Stiri
povezave niso signifikantne. Moc¢ povezav se giblje med 0.1205 in 0.668 (neznatne
do sibke).
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V22 V23 V24 V25 V26 Va7
V22 Pearson Correlation
N 58
V23 Pearson Correlation 668"
Sig. (2-tailed) 000
N 58 59
V24 Pearson Correlation 24" 500"
Sig. (2-tailed) 021 .000
N 54 54 54
V25 Pearson Correlation 3427 205 276"
Sig. (2-tailed) 010 125 045
N 56 57 53 Gy
V26  Pearson Correlation 229 288" 3e1™ 220
Sig. (2-tailed) .089 032 005 107
N 56 56 53 55 56
V27  PearsonCorrelation 492" 460" 272 321 319"
Sig. (2-tailed) .0oo .00 059 025 024
N 51 51 49 49 50 51

** Correlation is significant at the 0.01 level (2-tailed).

*, Correlation is significant at the 0.05 level (2-tailed).

Slika 15: Korelacija za skupino Partnerstvo

Vi

5.5 Korelacije — Arhitektura I'T
Na sliki 5.5 je prikazana korelacija med odgovori za skupino Arhitektura IT. Na

r: lasten.

nivoju tveganja a = 0.01 je signifikantno 8 povezav, na nivoju tveganja a = 0.05 pa

2. Mo¢ povezav se giblje med 0.333 in 0.705 (neznatne do rahle).

V28 V29 V30 W31 V32

V28 Pearson Correlation -

N 57
V29 Pearsen Correlation 573"

Sig. (2-tailed) 000

N 55 55
V30 Pearson Correlation 529" 705"

Sig. (2-tailed) 000 000

N 55 54 55
V31 Pearson Correlation 333" 348" 516"

Sig. (2-tailed) 012 010 .000

N 56 54 55 57
V32  PearsonCorrelation 613" 652°° 606" 377" -

Sig. (2-tailed) 000 000 000 005

N 54 52 53 55 55

**, Correlation is significant at the 0.01 level (2-tailed).

*, Correlation is significant at the 0.05 level {2-tailed).

Slika 16: Korelacija za skupino Arhitektura I'T

Vir: lasten.
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5.6 Korelacije — Vescine cloveskih virov

Na sliki 17 je prikazana korelacija med odgovori za skupino Vescine cloveskih virov.
Na nivoju tveganja a = 0.01 je signifikantno 19 povezav, na nivoju tveganja a = 0.05

pa 1. Ena povezava ni signifikantna. Mo¢ povezav se giblje med 0.238 in 0.791 (rahle

do zmerne).
V33 V34 V35 V36 V37 v3g V39
UEE] Pearson Correlation -
N 56
V34 Pearson Correlation 621"
Sig. {2-tailed) 000
N 54 55
V3as Pearson Correlation 688" 5657 -
Sig. (2-tailed) .000 .000
N 56 55 57
V36  Pearson Correlation 379" 454 | 512%F | -
Sig. {2-tailed) 004 .000 .000
N 56 55 57 57
V37  Pearson Correlation 548" 563" 729" 73 -
Sig. (2-tailed) .000 .000 .000 .000
N 56 55 57 57 57
V38  PearsonCorrelation 452" 446" 400" 238 | 361 | -
Sig. (2-tailed) .000 .001 .000 077 .006
N 56 54 56 56 56 56
V39  Pearson Correlation 438" 508" 672" Fa3** For* 201" | -
Sig. (2-tailed) 001 .000 .000 .000 .000 034
N 53 52 53 53 53 53 53

**, Correlation is significant at the 0,01 level {2-tailed).

*, Correlation is significant at the 0.05 level {2-tailed).

Slika 17: Korelacija za skupino Vescine Cloveskih virov

Vir: lasten.
5.7 Korelacije skupnih skladnosti po posameznih skupinah vprasanj

Na sliki 18 je prikazana korelacija za skupne skladnosti po posameznih skupinah
vprasanj. Na nivoju tveganja a = 0.01 je signifikantno vseh 15 povezav. Mo¢ povezav

se giblje med 0.651 in 0.858 (zmerne do mocne).
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Skladnost1_k  Skladnost2_m  Skladnost3_u  Skladnost4_p = Skladnosts_a Skladnost6_v
omuniciranje erjenje pravijanjell artnerstvo rhitekturalT escine

Skladnost_komuniciranj  Pearson Correlation -
e
N 67

Skladnost2_merjenje Pearsen Correlation 750"
Sig. (2-tailed) 000
N 62 62
Skladnost3_upravijanjelT  Pearson Correlation 726" 858"
Sig. (2-tailed) 000 000
M 61 61 61
Skladnost4_partnerstvo Pearson Correlation 676" 851 TR
Sig. (2-tailed) 000 000 .000
M 39 39 39 59
SkladnostS_arhitekturalT ~ Pearson Correlation 681%* 756" 768" 787"
Sig. (2-tailed) 000 000 .000 .ooo
M 58 58 28 58 58
Skladnosté_vescine Pearson Correlation 735" 665" T24%* 693" 667"
Sig. [2-tailed) 000 000 000 000 000
M 57 57 57 57 57 57

##_ Correlation is significant at the 0.01 level (2-tailed).

Slika 18: Korelacija za skupne skladnosti po posameznih skupinah vprasanj
Vir: lasten.

6 Pripadnost skupinam — gruCanje

V SPSS smo grucanje izvedli s t. i. metodo Twostep. Glede na velikost vzorca smo
se odlocili, da je najvecje mozno Stevilo gruc¢ 5, optimalno stevilo gru¢ pa se doloci
z metodo Silhouete. Klasifikatotji so spremenljivke (skupaj 6), ki opisujejo dosezene
skladnosti po posameznih skupinah. V spremenljivki TSC_7153 se shrani pripadnost
primere ankete doloceni skupini. Ukaz v SPSS:

TWOSTEP CLUSTER

/CONTINUOUS VARIABLES=Skladnostl_komuniciranje
Skladnost2_merjenje Skladnost3_upravljanjelT
Skladnost4_partnerstvo Skladnost5_arhitektural T
Skladnost6_vescine

/DISTANCE LIKELIHOOD

/NUMCLUSTERS AUTO 5 BIC

/HANDLENOISE 0

/MEMALLOCATE 64

/CRITERIA INITHRESHOLD(0) MXBRANCH(8) MXLEVEL(3)
/VIEWMODEL DISPLAY=YES

/SAVE VARIABLE=TSC_7153.
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Optimalno Stevilo gruc je 2. Na slikah 19, 20 in 21 so prikazani rezultati grucanja.
Uporabljene spremenljivke so dobri klasifikatorji (slika 19}), ptri cemer je
najpomembnejsa spremenljivka skladnost v komuniciranju, sledijo pa upravljanje IT,
merjenje, partnerstvo, vescine in arhitektura I'T (slika 20). Pomembnost posamezne
spremenljivke je prikazana na sliki 21.

Model Summary

Algorithm TwoStep

Inputs 6
Clusters 2
Cluster Quality
Poor Fair Good
I T T T
1.0 0.5 0.0 0.5 1.0
Silhouett of cohesion and ti

Slika 19: Gruanje z algoritmom TwoStep in kakovost gru¢
Vir: lasten.

Clusters

Input (Predictor) Importance
WioEosEosHoaDo2000

Cluster 2 1
Label

Skadnost1_ Skladnost!_
komunicirare komunicira e

arhitektural™

Slika 20: Vpliv izbranih prediktorjev (spremenljivk) na klasificiranje v dve gruci
Vir: lasten-
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Predictor Importance

Skladnost1_komuniciranje

skladnost3_upravljanjer™

Skladnost2_merjenje

Skladnostd_partnerstvo

Skladnost6_vescine

SkladnostS_arhitekturalT

[Sladnosts_arhit [HadnostT

! 14

Least Important Most Important

Slika 21: Relativha pomembnost prediktorjev (spremenljivk) na klasificiranje v dve gruci
Vir: lasten.

V R in RStudiu smo naredili dodaten preskus z metodo vrzeli (Gap statistics), ki je
opisana v (Tibshirani et al., 2001). Metoda lahko uporabi rezultat kateregakoli
algoritma za grucanje (k-means, hierarhi¢no). Izracunava spremembo variance med
grucami za razlicne vrednosti stevila gruc, pri cemer izhaja iz porazdelitve
pricakovanih vrednosti brez ocitnega grucanja. Za analizo gru¢ smo uporabil paket
cluster ter funkcijo clusGap. Manjkajoce podatke smo nadomestili s konstanto, ki je
enaka srednji vrednosti. V postopku je bil uporabljen generator psevdonaklju¢nih
Stevil z metodo Mersenne-Twister (opisana v Matsumoto, 1998). Po izracunu
statistike vrzeli sledi iskanje optimalnega stevila gruc, pri cemer je maksimalno stevilo
le-teh enako 5 (enako kot v SPSS). Simulacijski vzorec obsega 100 podatkov. Na sliki
22 je prikazana statistika vrzeli, pri cemer je minimum funkcije pri k=2. Ti dve gruci
sta prikazani na sliki 23, vendar se nekoliko razlikujeta od gruc, ki smo jih izracunali
v SPSS tako po moci kot tudi po ¢lanstvu. Razlog temu je nadomestitev manjkajocih
vrednosti s konstanto pri izracunu z metodo statistika vrzeli. V obeh izracunih pa

izstopata dve skupini, ki se bistveno razlikujeta po dosezeni stopnji skladnosti
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poslovanja in IT. Dodatno eksperimentiranje z druga¢nimi nadomestitvami

manjkajocih vrednosti zato ni relevantno. Ukazi v R:

df_tmp <- df_hv[,107:112]
df_tmplis.na(df_tmp)] <- 0.5
gap_stat_odg <- clusGap(df_tmp,
FUN = kmeans,
K.max = 5, B = 100)
tviz_gap_stat(gap_stat_odg)
#oraf kaze, da je optimalno Stevilo gruc
gruce_odg <- kmeans(df_tmp, 2)
tviz_cluster(gruce_odg, data = df_tmp,

main="Grudi turkiznih in rdecih za 6 spremenjljivk")

Optimal number of clusters

0.45 -
—_ 4 —
5 T
QL
@
o A4
m —a
S 0.404 .
o |

0.35+ :

1 2 3 4 5

Number of clusters k

Slika 22: Statistika vrzeli pri Stevilu gru€ v mejah med 1in 5
Vir: lasten.
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| a,48%a *a
A .
A - 14
0- | .
44 A >
< r i <% B4 & i /
&5 \ . s / ’ cluster
< \ = 1
E. o - 50 al 2
(=] 4 Ay / '
%
A
v
0 6
Dim1 (74.1%)

Slika 23: Klasificirani primeri v dveh grucah

Vir: lasten.

Delovni imeni za gruéi sta "alfe" in "bete", pti cemer so ¢lani prve gruce stratesko

bistveno skladnejsi od ¢clanov druge gruce.
7 Diskusija

Interna konsistentnost Luftmanovega vprasalnika je bila Ze testirana in to smo
preverili tudi v primeru slovenske raziskave. SPSS izracuna vrednost 0.939 oz.
standardizirano 0.94. Pri preskusu z R smo tako kot pri grucanju tudi tu morali
nadomestiti manjkajoce vrednosti (0.5). Ukazi v R za izracun in rezultati se prikazejo

takole:

df_tmp <- df_hv[,107:112]
df_tmplis.na(df_tmp)] <- 0.5
tabelaCRalfa <- CronbachAlpha(df_tmp, cond=FALSE, conf.level=0.95)

> Cronbach Alpha Iwr.ci upr.ci
0.9289070  0.9176622  0.9390849
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Tudi izracunana vrednost Cronbach a v R je 0.9289. To kaze, da je bila tudi v SPSS
izvedena substitucija manjkajocih vrednosti in to brez posebnega sporodila.
Konsistentnost interpretiramo po usmeritvah avtorjev (George in Mallery, 2003) v

obeh orodjih z referenéno vrednostjo 'izjemna'.

Prejsnja poglavja so prikazovala sumarne podatke o anketiranih podjetjih. Seveda pa
je za posamezna podjetja najpomembnejsi njihov dosezek bodisi v primetjavi z
vsemi ostalimi v Republiki Sloveniji bodisi dosezek v okviru iste gospodarske
panoge. Raziskava Global Institute for IT Management (Global institute for IT
Management, 2019) predstavlja agregate po posameznih podrod¢jih, ki so jih zelo
verjetno izracunali na podoben nacin, kot smo jih v tej nasi raziskavi. Podro¢ja so
enakovredna; niso utezena (Ceprav vsebujejo razlicno stevilo vprasanj), skupna
ocena je vsota vseh Sestih podrocij. Skupnim ocenam tudi niso dodali referencnih
vrednosti z opisom. To predstavlja tezavo pri razumevanju dosezenega rezultata.
Zato predlagamo, da se zrelost skladnosti med poslovanjem in I'T oceni s stopnjami
zrelosti, podobno kot jih navaja model Capability Maturity Model Integration (angl.
kratica CMMI), razlicica 2.0, (CMMI Institute, 2019, Development ter Method
Definition Document). V nasem primeru lahko posamezno podrocje doseze
vrednosti med 02. in 1.0. Model CMMI predvideva pet stopenj zrelosti, pri ¢emer
morajo biti za napredovanje v visjo stopnjo izpolnjeni vsi predhodni pogoji. Ker v
proucevanju zrelosti skladnosti med poslovanjem in IT nismo zasledili nobene

kriterijske funkcije, predlagamo tri variante:

—  Kmax: najstrozji kriterij, kjer je zgornji razred omejen samo na najvisjo
oceno,

—  Kmid: linearno razdeli razrede na pet enakih delov z razmikom 0.16 in

— Kmin: najmilejsi kriterij, kjer je spodnji razred omejen samo na najnizjo

oceno.

Stopnje zrelosti skladnosti poimenujmo podobno kot CMMI: 1. zacetna stopnja
(nepredvidljiva skladnost, slabo nadzorovan postopek zagotavljanja skladnost,
odzivanje na incidente — reaktivno vodenje), 2. vodena stopnja (postopek
zagotavljanja skladnosti je na nivoju posameznih projektov in pogosto zgolj odziv
na incidente), 3. definirana stopnja (proaktivno vodenje, opredeljeni in usklajeni
procesi na nivoju organizacije), 4. kvantitativno vodena stopnja (procesi so merjeni

in kontrolirani) ter 5. optimalna stopnja (procesi so osredotoceni na izboljsevanje
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skladnosti). V tabeli 57: smo predstavili navedene variante diskretnih kriterijskih

funkcij.

Tabela 57: Variante kriterijskih funkcij za razvrstitev v posamezno stopnjo skladnosti

Stopnja skladnosti Kmax Kmid Kmin

5. optimizirana x=1 0.84 <=x<= 1.0 08<x<=10
4. kvantitativno vodena 0.8 <=x < 1.0 0.68 <=x<0.84 0.6<x<=0.8
3. definirana 0.6<=x<0.8 0.52 <=x<0.68 04<x<=0.6
2. vodena 04 <=x<0.6 0.36 <=x<0.52 02<x<=04
1. zacetna 02<=x<04 0.2 <=x<0.36 x=0.2

Kot primer navedimo podjetje, ki ima identifikacijsko $tevilko 61. Dosezki po
podrodjih so vpisani v prvem stolpcu tabele 58.

Tabela 58: Variante kriterijskih funkcij za razvrstitev v posamezno stopnjo skladnosti

[Podrocje DosezZek (ID=61) Kmax Kmid Kmin
Komuniciranje 1.000 optimizirana optimizirana optimizirana
Metjenje 0.743 definirana kvant. vodena kvant. vodena
Upravljanje IT 0.829 kvant. vodena optimizirana optimizirana
Partnerstvo 0.633 definirana definirana kvant. vodena
Arhitektura IT 0.760 definirana kvant. vodena kvant. vodena
Vescine cl. virov  0.943 kvant. vodena optimizirana optimizirana

V anketi je navedeno, da podjetje po standardni klasifikaciji dejavnosti sodi med
predelovalna podjetja, je veliko, prav tako je razvidna regija. Predlagana klasifikacija
omogoca, da izdelamo individualno primertjavo podjetja glede na izbrane kriterije,
kot so velikost podjetja, regija, SKD, vloga anketiranca v podjetju in vir ankete.
Primer: podjetje z identifikacijsko oznako 61 je v skupini velikih podjetij
nadpoprecno pri stirih podrodjih skladnosti, pri dveh (Partnerstvo in Arhitektura I'T)
pa pod popre¢jem. Klasifikacija s pomocjo predlaganih stopenj zrelosti skladnosti

omogoca $e hitrejsi in nazornejsi vpogled znacilnosti podjetja.

V nadaljevanju raziskave bomo zgraditi celicni avtomat, ki bo sluzil kot predikcijsko
orodje za uspes$nost podjetja. Temeljil bo na petih stanjih, ki jih bomo poimenovali
v skladu s predlogom stopenj skladnosti. Na spremembo stanja bodo vplivali interni
faktorji (Sest podrocij skladnosti po Luftmanu) ter zunanji faktorji, kot so npr.
inflacija, indeks rasti gospodarstva na trgu, ki ga ima konkretno podjetje, in podobno.
Model celicnega avtomata bo realiziran v jeziku R, ker bomo lahko izvedli tudi

cksperimente z razli¢nimi scenariji in kriterijskimi funkcijami.
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8 Zakljugki

Raziskava je obsegala preskus slovenskega prevoda vprasalnika. V casu izvajanja
ankete smo prejeli nekaj vprasanj v zvezi z izpolnjevanjem ankete. Ocenjujemo, da
je prevod vprasalnika ustrezen. Vprasanja so se anketirancem pojavila zato, ker
nismo imeli neposredne interakcije z njimi. V obicajnih okoli§¢inah se ta anketa ne
izvaja preko spleta. Kljub vsemu ocenjujemo, da je bilo stevilo nejasnosti relativnio
malo, pogosto je $lo tudi za radovednost anketirancev o izvajalcih, obsegu ankete,
objavi rezultatov. Menimo, da je prevedeni anketni vprasalnik prilagojen za
slovensko poslovno okolje. Izvedba spletne ankete o orodjem Limesutvey je
potekala brez tehnic¢nih tezav. Uporabniska izkus$nja je bila dobra, saj nismo prejeli

nobene pritozbe ali sporocila o tezavah.

Izvedba ankete preko spleta je postavila precej izzivov. Stevilo odgovorov je zaradi
obseznosti in zahtevnosti vprasalnika pricakovano manjse kot pri enostavnih in
kratkih anketah. Odziv je bil nekaj pod 5\% vseh naslovljenih anketirancev. Skupno
smo izbrali 68 anket za nadaljnjo obdelavo. Zaradi manjSega vzorca
reprezentativnost ni bila ve¢ primarni cilj. Zato sumarni podatki odrazajo stanje v
Republiki Sloveniji v tolik§ni meri, kot nam je uspelo pridobiti podjetja po regijah,
gospodarskih panogah, velikostih podjetij in vlogah anketirancev.

Veliko prostora je bilo v tej raziskavi namenjeno frekvencni analizi odgovorov,
opisni statistiki, korelacijam ter grucanju v dve skupini. Klasifikacija je v dveh orodjih
(SPSS in R) pokazala, da je optimalno Stevilo gru¢ dve. Skupini se konsistentno
razlikujeta pri vseh Sestih podro¢jih skladnosti in bi ju lahko imenovali "alfe" in
"bete".

Anketa kaze izjemno konsistentnost (Cronbachov koeficient alfa, kar smo potrdili z
izra¢uni v orodjih SPSS in R. Nadalje smo definirali variante kriterijske funkcije za
razvr$canje v pet stopenj skladnosti. Predlagali smo, da se te stopnje imenujejo
podobno kot pri modelu zrelosti procesa razvoja programske opreme (CMMI V2.0),
ter okvirno opredelili znacilnosti stopenj. Podrobnej$a opredelitev po podrocjih se
nakazuje kot smer nadaljnjih raziskav, ki bodo usmerjene v razvoj celicnega avtomata
za napovedovanje uspesnosti podjetja. Na natanénost napovedi bomo vplivali tudi

z uvedbo zunanjih spremenljivk, ki bodo odrazale znacilnosti poslovnega okolja.
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1 Uvod

Podro¢je interneta stvari in kiberfizicnih sistemov neustavljivo posega na
najrazlicnejSa podroc¢ja sodobnih informacijskih sistemov, kot npr. spremljanje
biomedicinskih podatkov (Kofjac et al., 2018; Skraba et al., 2017, 2016; Skraba,
Kolozvari, et al., 2019), spremljanje razvoja prototipnih avtonomnih vozil (Skraba et
al.,, 2016) in pripomockov za gibalno ovirane osebe (Kolozvari, 2020; Kolozvati et
al., 2019; Skraba et al., 2019, 2014, 2015; Skraba et al., 2015). Tu velja omeniti
moznost enostavnega prototipiranja tovrstnih naprav s pomocjo dostopnih
mikrokontrolerjev, kot npr. Arduino (Skraba et al., 2016; Stojanovi¢ et al., 2020),
ARM razvojnih plos¢ oz. racunalnikov (Skraba et al., 2016; Skraba et al., 2015, 2018;
Skraba, Stanovov, et al., 2019), modulov ESP8266 (Skraba et al., 2017, 2016) ESP32
(gkraba, Kolozvari, et al., 2019). Pri tem velja omeniti, da so stroski razvoja
inovativnih resitev na podrocju interneta stvari in kiberfizi¢nih sistemov zaradi
dostopnosti strojne opreme lahko relativno nizki. S tem je omogoceno delo s strojno
opremo, ki je neposredno povezana z internetom in njegovimi uporabniki tudi v
klasi¢nih $tudijskih programih, ki pokrivajo podrocje informacijskih sistemov. Tako
je za sodoben $tudij informatike pomembno, da programska koda, ki jo napisemo,
tudi zaznava okolje in hkrati omogoca interakcijo s fizicnim okoljem. Tu torej zelimo
npr. premakniti dolocen objekt ali spremeniti njegovo zgradbo. Pomembna lastnost
naprav interneta stvari in kiberfizi¢nih sistemov je medsebojna povezanost. Razvoj
brezzi¢nih omrezij in mobilne telefonije je v zadnjem ¢asu omogo¢il razvoj cenovno
dostopnih modulov ESP8266 in ESP32, s pomocjo katerih enostavno izvedemo
prikljucitev poljubne strojne opreme na omrezje. Tu lahko uporabimo tudi
brezziéno povezavo modrega zoba (BlueTooth«), vendar pa je predvsem
pomembna povezava preko omrezja WilFi. Pomembni tehnologiji za prenos
podatkov sta tudi LoraWAN (Adelantado et al., 2017; Ali et al., 2019) kakor tudi 5G
(Li et al,, 2018). S pomoc¢jo omenjenih tehnologij lahko najrazliénejsa analogna
elektronska vezja in druge naprave priklju¢imo na omrezje. Sicer je to le en del
celotne zgodbe. Naprave namre¢ lahko pridobijo popolnoma nove tehnicne
lastnosti z moznostjo povezave z internetom in njegovimi uporabniki. Prav tako je
moc¢ razviti sisteme, ki vkljucujejo ve¢ uporabnikov, npr. spremljanje biomedicinskih
podatkov vecje skupine bolnikov (gkraba et al., 2017; Skraba, Kolozvari, et al., 201 9,

kar je zlasti pomembno v ¢asu pandemije Covid-19 (Stojanovi¢ et al., 2020).

Tako lahko identificiramo ve¢ podrodij, na katera pomembno vplivajo internet stvari

in kiberfizi¢ni sistemi:
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—  razvoj strojne opreme,

— razvoj omreznih aplikacij,

— integracija novih tehnologij,

— izkoriS¢anje oblacnih informacijskih sistemov,

— izobrazevanje.

Podrocje izobrazevanje, ki je sicer navedeno kot zadnje, ima poseben pomen.
Platforma Arduino se je namre¢ razvila za potrebe izobrazevanja na »Interaction
Design Institute« v Italiji (Severance, 2014), podobno kot ARM platforma Raspberty
Pi (Severance, 2013), torej tudi za potrebe izobrazevanja.

Kiberfizi¢ni sistem lahko definiramo kot mehanizem, ki je upravljan in nadziran s
pomocjo racunalniskih algoritmov v tesni povezavi z internetom in njegovimi
uporabniki. Pod kibernetski razumemo tudi prisotnost v navideznem, virtualnem
prostoru. Tako se tu razume, da za nek kiberfizi¢ni sistem obstaja dvojnik ali dvojcek
v virtualnem okolju. Idealno bi bil takSen dvojcek realiziran kot simulacijski model
v navidezni resni¢nosti, kjer uporabnik ne bi mogel lo¢iti med realnim sistemom in
digitalnim dvojckom. Tehni¢ne reditve gredo vsekakor v to smer, vendar pa bo

potreben $e nadaljnji razvoj.

Internet stvari opredelimo kot podmnozico kiberfizi¢nih sistemov, saj so kiberfizi¢ni
sistemi povezani z okoljem in lahko z njimi vplivamo na realno okolje. Pri internetu
stvari predpostavimo predvsem spremljanje parametrov okolja in ne same interakcije

z realnim svetom v smislu spremembe pozicije fizi¢nih objektov ali njihove zgradbe.

Zaradi splos$ne razsirjenosti modula esp32 bomo v nadaljevanju opisali pristop k
razvoju sistemov z modulom esp32. Obravnavali bomo prenos sporocil med
klientom in modulom preko mehanizma zahteve in odgovora ter prenosa preko

spletnega vti¢nika.
2 Orodja za prototipni razvoj

Nabor orodij za prototipni razvoj na podrocju interneta stvari in kiberfizi¢nih
sistemov je relativno velik. V naboru orodij omenimo dvoje urejevalnikov kode. Na
prvem mestu omenimo orodje Cloud9, ki je bilo do nedavna prosto dostopno
(Skraba et al., 2016; Skraba et al., 2018; Skraba, Stanovov, et al., 2019; Soare et al.,
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2021). Pri orodju Cloud9 omenimo pomembno funkcionalnost, tj. moznost, da
urejevalnik kode pozenemo neposredno iz strojne opreme. Npr.: ¢e imamo kot
strojno opremo uporabljen Raspberry Pi z namescenim operacijskim sistemom
Linux, lahko do wurejevalnika kode dostopimo preko brskalnika. Omenjena
funkcionalnost je pomembna pri razvoju programske opreme, kjer imamo lahko vec¢
strojnih komponent. Z dostopom do vsake komponente v brskalniku lahko tako

poenostavimo razvoj programske opreme.

V zadnjem ¢asu je na popularnosti pridobilo integrirano razvojno orodje Microsoft
Visual Studio Code (Del Sole, 2021). Tu velja omeniti, da je mozno orodje Visual
Studio Code prav tako izvajati na strezniku, npr. ARM racunalniku Raspberry Pi, in
dostopati do integriranega razvojnega okolja preko brskalnika. Slika 1 prikazuje
dostop do strojne opreme s pomocjo integriranih razvojnih okolij IDE) MS Visual
Studio Code ali Cloud9.

MS Visual Studio Code (VSC) Cloud9
. ( ] .
VsC Namestitev Chrome
orodja VSC (brez namestitve)
Streznik Streznik
|—Srr()jna oprema ~ |—Srrojm oprema ~
ang. Hardware (HW) ang. Hardware (HW)

Slika 1: Dostop do strojne opreme s pomocjo integriranih razvojnih okolij IDE) MS Visual
Studio Code ali Cloud9
Vir: lasten.

V obeh primerih je moc¢ integrirano razvojno okolje namestiti na strojni opremi, npr.
na ARM racunalniku Raspberry Pi, ter dostopati preko spletnega brskalnika. Pri
okolju Visual Studio Code pa je mozno interakcijo s strojno opremo izvesti tudi s
pomodjo protokola SSH. Z vidika uporabnika je bolj preprosta namestitev na sami

strojni opremi, vendar pa je to povezano z zmogljivostjo strojne opreme. Namestitev
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na modulu esp32 npr. ni mogoca na Raspberry Pi pa omenjena sistema brez tezav
lahko namestimo. Pri tem je pomembna tudi moznost razhroscevanja aplikacij,
napisanih v JavaScrip na strani streznika in tudi klienta. To je prav tako pomembno

pri razvoju aplikacij interneta stvari in kiberfizi¢nih sistemov.

Visual Studio Code nam omogoca enostavno delo s strojno opremo s pomocjo
vti¢nika platforme platformio za kolaborativno delo na podrocju vgrajenih sistemov
(Platformio.org, 2022).

2 Prikljucitev modula esp32

V nadaljevanju bomo opisali priklju¢itev modula esp32 na brezzi¢no omrezje. Pri
tem potrebujemo brezzicni WiFi usmerjevalnik (angl. »routerq). Med modulom
esp32 in brezzicnim usmerjevalnikom moramo vzpostaviti povezavo, ki nam
omogoca interakcijo s strojno opremo, tj. s tipali in z aktuatorji. Obi¢ajno je brezzi¢ni
Wiki usmerjevalnik prikljucen na internet, kar pa je odvisno od konfiguracije. Za
prikljucitev bomo potrebovali identifikator oz. SSID (»Service Set Identifier«)
brezzi¢nega usmerjevalnika, v nasem primeru je SSID »kibernetika« ter geslo, ki je v
nasem primeru »norbert1948«. Slika 2 prikazuje priklop modula esp32 na brezzi¢no
Wili omrezje. Po priklopu module esp32 pridobi staticni IP naslov, npr.
192.168.1.115. IP naslov je lahko doloc¢en s pomocjo protokola DHCP (»Dynamic
Host Configuration Protocol«). Pri tem je lahko IP naslov ob vsakem priklopu
drugacen. Lahko pa s pomoc¢jo nastavitev na usmetjevalniku fiksiramo IP naslov
glede na unikatni identifikator MAC naslova (»Medium Access Controls) esp32

modula.

Internet

WiFi

&

Tnternet

“kibernerika”
“norbert1948”

€
I
1
|
%

|—‘l‘)2,16?{ 1.115

Slika 2: Priklop modula esp32 na brezzZi¢no WiFi omreZje

N

Vir: lasten.
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Na ta nacin je lahko modul prikljucen v interno omrezje ali pa povezan z internetom.

Za napredne funkcionalnosti moramo imeti na voljo povezavo z internetom.

Slika 3 prikazuje kodo za priklop modula ESP32 na WiFi omrezje. Uvodoma
vklju¢imo knjiznice za Arduino in WiFi. Nato sledi priklop na WiFi omrezje. V
nasem primeru je SSID omreZja »kibernetika«. Nato vnesemo geslo. Koda na
modulu je sicer razdeljena na dva dela. V funkciji setup () zapisemo kodo, ki se
sicer izvede le enkrat, tj. ob vklopu modula. V funkciji 1oop () pa zapisemo kodo,
ki se neprestano izvaja. Tu je obi¢ajno zapisan kontrolni algoritem nasega sistema.
Za komunikacijo preko serijskih vrat dolo¢imo hitrost prenosa, ki je v nasem
primeru 115200 bits/s. Izpis je uporaben pti razhro$cevanju kode in kontroli

pravilnega delovanja.

#include <Arduino.h>
#include "WiFi.h"
* ssid = "kibernetika";

* password = "norbert1948";

setup() {

Serial.begin(115200);

WiFi.begin(ssid, password);
while(WiFi.status() != WL_CONNECTED){

delay(500);

Serial.println("Povezovanje z Wifi omrezjem...");

Serial.println("Povezava z WiFi omrezjem je vzpostavljena.");

Serial.print("IP naslov esp32 modula je: ");
Serial.println(WiFi.localIP());

pinMode(2, B
digitalWrite(2, )
delay(750);
digitalWrite(2, )5
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delay(759);

Loop() {

Slika 3: Koda za priklop modula ESP32 na WiFi omreZje
Vir: lasten.

Ob zapisani kodi moramo tudi ustrezno definirati razvojno okolje Visual Studio
Code/PlatformIO. Pri tem uporabimo platformo espresiff32 s programskim
sveznjem Arduino. Hitrost komunikacije preko serijskega vmesnika, ki ga

uporabimo za razhro$cevanje, nastavimo na 115200 bit/s.

[env:esp32dev]
= espressif32

= esp32dev
= arduino
= 115200

Slika 4: Nastavitve razvojnega okolja Visual Studio Code/PlatfromIO
Vir: lasten.

Na modul ESP32 lahko dodamo spletni streznik (slika 5), ki nam bo ob zahtevi
klienta posredoval doloc¢en odgovor. Na sliki 5 je prikazan racunalnik kot klient, ki
je povezan z nasim brezzi¢nim omrezjem (WiFi). V brskalniku zelimo vpisati spletni
naslov ESP32 modula, tj. IP naslov, npr. http://192.168.1.115. Potem ko uporabnik
pritisne tipko enter, se zahteva oz. »request« posteduje na modul esp32. Spletni
streznik na modulu esp32 bo na omrezju ves Cas »poslusal, ali je dolocen klient
prikljucen na modul. V primeru, da je klient prisoten in izda zahtevo, se le-ta
postreduje modulu esp32. Na modulu esp32 bomo dodali kodo, ki bo ob zahtevi oz.
»request« posredovala klientu odgovor, tj. »response«, ki bo v nasem primeru le
krajse besedilo. Tu bomo posredovali html kodo 200 za uspesen odgovor na zahtevo
(OK), hkrati pa posljemo klientu besedilo, v nasem primeru »Pozdravl, ki se
posreduje nazaj kot odgovor na zahtevo (»response«). Odgovor tako pride do klienta
in v brskalniku klienta se izpise pozdrav skupaj s html kodo 200 za uspesen odziv na

zahtevo. Z dodano kodo za spletni streznik na modulu esp32 bomo poslusali na
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standardnih html vratih 80, ali je klient prikljucen. Preverjanje izvajamo v zanki
loop(). V primeru, da je klient prikljucen in je prejeta zahteva s strani klienta, streznik
vrne odgovor s kodo 200 ter besedilom »Pozdravi«. Modul esp32 lahko torej deluje
kot spletni streznik z izvedbo klju¢ne funkcionalnosti mehanizma zahteve in

odgovora oz. »request/response«.

1
1

Internet

Wik1 |—
“kibernetika”

®
& “norbert1948”

responsc
L& 2 & B |
onse

—————————————q%—l

esp32 | 80 (1921681115 |
Spletni streznik

(Web Server) “Pozdrav”

L 192.168.1.115

<

]ICgllCSt %

response — 200, “Pozdrav” e e e e

OK |
loop () { |
— Ali imamo prikljucenega klientar s s -

}

Slika 5: Posredovanje odgovora klientu ob posredovani zahtevi — mehanizem
zahteva/odgovor oz. »request/response«

Vir: lasten.
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Za izvedbo funkcionalnosti spletnega streznika na modulu esp32 moramo vkljuditi
knjiznico WebServer.h (slika 6).

#include "WebServer.h"

Slika 6: Vkljucitev kode za funkcionalnost spletnega streZnika

Vir: lasten.

Spletni streznik pozenemo na vratih 80, privzeta vrata za posredovanje spletne

strani. Tu ustvarimo WebServer z argumentom 80, ki prestavlja Stevilko vrat:

WebServer server(80);

Slika 7: Ustvarimo spletni strezZnik WebServer, ki poslusa na vratih 80

Vir: lasten.

V nadaljevanju zapisemo funkcijo, ki opredeli, kaj naj se dogodi, ¢e uporabnik vpise
korenski (»root«) naslov nasega streznika na esp32 modulu (slika 8). Npr.: ce
uporabnik vpise v brskalnik naslov http: 192.168.1.115, bo funkcija prek streznika
postredovala klientu html kodo 200 ter sporocilo »Pozdravljen svet iz esp32l«

handle_root(){

server.send(200, "text/html", "Pozdravljen svet iz esp32!");

Slika 8: Funkcija handle_root(), ki opredeli odziv streZnika
Vir: lasten.

Streznik tako klientu poslje kot odziv na zahtevo kodo 200 ter sporocilo s

pozdravom. Pri tem gre, kot omenjeno, za funkcionalnost zahteve in odziva.

Nato moramo dodati kodo (slika 9), ki opredeli, kaj se dogodi, ko streznik prejme
zahtevo ("/"). Tu je izvedena zahteva po korenskem imeniku. Ko vpisemo IP naslov
v brskalnik, poklicemo funkcijo handle_root, ki vtne kratko sporocilo klientu (). Z

ukazom server.begin() izvedemo zagon streznika. Ta del kode je sicer zapisan v delu

setup().
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server.on("/", handle root);

server.begin();

Slika 9: Klic funkcije handle_root ob prejemu zahteve " /"
Vir: lasten.

Po zagonu streznika obicajno $e dodamo zakasnitev, npr. delaj(500). Tako z izvedbo

kode pocakamo na zagon streznika.

V funkciji loop() zapisemo kodo za spremljanje prisotnosti klientov (slika 10). Tu

»poslusamo« na vratih 80 in prestrezamo zahteve klientov (wrequest«). Za vecjo

stabilnost delovanja dodamo zakasnitev delay(4).

server.handleClient();
delay(4);

Slika 10: Spremljanje prisotnosti klientov

Vir: lasten.

Od spletnega streznika pricakujemo, da nam kot odgovor poda ne le krajse
sporocilo, temvec tudi spletno stran z ustrezno vsebino, tj. html stran. Namesto
krajsega sporocila bomo tako ustvarili novo spremenljivko tipa string, v kateri bomo
shranili vsebino spletne strani. Alternativna resitev bi bila, da bi datoteko shranili na
modul esp32 in nato posredovali vsebino s pomocjo SPIFES (SPI Flash File System).
Vsebino spletne strani najprej pripravimo v obliki samostojne html datoteke, ki jo
nato prenesemo v obliko string spremenljivke. Slika 11 prikazuje vsebino spletne
strani v spremenljivki HTML tipa String. Na koncu vsake vrstice dodamo posevnico,
le-ta pove, da se definicija spremenljivke HTML nadaljuje. Ce Zelimo spletno stran
lepse izpisati na strani klienta, pa dodamo $e kombinacijo \n za novo vrstico oz.

»newline«.

String HTML = "<!IDOCTYPE html>\n\
<html>\n\
<head>\n\

<meta charset="UTF-8'>\n\
</head>\n\
<body>\n\
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</body>\n\
</html>";

Slika 11: Vsebina spletne strani v spremenljivki HTML tipa string

Vir: lasten.

Pri postedovanju odgovora klientu glede na poslano zahtevo uporabimo funkcijo
server.send(), podobno kot v predhodni izvedbi, vendar pa tokrat kot tretji argument

ne zapiSemo znakovnega niza nepostedno, temvec postedujemo spremenljivko
HTML (slika 12).

server.send(200, "text/html", HTML);

Slika 12: Kot tretji argument podamo spremenljivko HTML z vsebino spletne strani
Vir: lasten.

4 Od spletne strani do interakcije s strojno opremo

Standardno delovanje spletnega streznika omogoca izvedbo mehanizma zahteve in
odgovora. Glede na do sedaj predstavljeno realizacijo bi zeleli izvesti interakcijo s
strojno opremo. Modul esp32 ima ve¢ digitalnih vhodov in izhodov kakor tudi
analognih vhodov in izhodov (PWM).

V nadaljevanju bi zeleli, da se ob zahtevi: http://192.168.1.115/1 LED dioda na
esp32 modulu prizge in ob zahtevi http://192.168.1.115/0 le-ta ugasne. Torej, ¢e za

naslovom vpisemo 1, sledi vklop, ¢e zapisemo 0, sledi izklop.

Uvodoma bomo pripravili tri spremenljivke tipa string, HTMLO, HTML1 in
HTMLS3. Slika 13 prikazuje spremenljivko HTMLO, kjer je pripravljeno sporocilo, ki
ga posredujemo klientu, ¢e le-ta vpise http://192.168.1.115/0. Tako klientu
sporoc¢imo, da je bil prejet ukaz za izklop LED diode. Ime spremenljivke je skladno

s sporocilom.

String HTMLO® = "<!DOCTYPE html>\n\
<html>\n\
<head>\n\

<meta charset="UTF-8'>\n\
</head>\n\
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<body>\n\
<h2>Prejet ukaz za izklop LED diode.</h2>\n\

</body>\n\
</html>";

Slika 13: Spremenljivka HTMLO z obvestilom o prejemu ukaza za izklop

Vir: lasten.

Slika 14 prikazuje spremenljivko HTML1, kjer je pripravljeno sporocilo, ki ga
postedujemo klientu, ¢e le-ta vpiSe http://192.168.1.115/1. Ker je na koncu
zapisana »1«, zelimo LED diodo vklopiti. Tako klientu sporocimo, da je bil prejet
ukaz za vklop LED diode. Ime spremenljivke je skladno s sporocilom.

String HTML1 = "<!DOCTYPE html>\n\
<html>\n\
<head>\n\
<meta charset='UTF-8'>\n\
</head>\n\
<body>\n\
<h2>Prejet ukaz za vklop LED diode.</h2>\n\
</body>\n\
</html>";

Slika 14: Spremenljivka HTML1 z obvestilom o prejemu ukaza za vklop

Vir: lasten.
Kot prednastavljeni odziv, torej, ¢e wuporabnik v  brskalnik vpise
http://192.168.1.115/, bo streznik odgovoril s sporocilom, naj uporabnik vnese

ustrezno zahtevo v naslovno vrstico brskalnika (slika 15).

String HTML3 = "<IDOCTYPE html>\n\
<htm1l>\n\
<head>\n\
<meta charset="UTF-8'>\n\

</head>\n\
<body>\n\
<h2>HTTP streznik je zagnan. V brskalnik vpisete
http://192.168.1.115/1 ali http://192.168.1.115/0 </h2>\n\
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</body>\n\
</html>";

Slika 15: Spremenljivka HTML3 s sporocilom o delovanju

Vit: lasten.

V globalnem prostoru moramo definirati spremenljivko LED1status tipa bool, ki bo
ustrezala statusu LED diode (slika 16).

LED1status = 3

Slika 16: Spremenljivka LED1status za spremljanje statusa LED diode
Vir: lasten.

V ptimeru, da uporabnik v spletni brskalnik vnese http://192.168.1.115/, spletni
streznik vrne spremenljivko HTML3 z obvestilom o delovanju sistema (slika 17).

handle root(){
server.send(200, "text/html", HTML3);

Slika 17: StreZnik vrne spremenljivko HTML3

Vir: lasten.

Funkcija, ki jo prikazuje slika 17, se sicer klice ob zaznani zahtevi klienta, torej, ko v
brskalnik vpisemo http://192.168.1.115 (slika 18).

server.on("/", handle root);

Slika 18: Ob dostopu klienta do streZnika kli¢emo funkcijo handle_root
Vir: lasten.

Pri tem (slika 17) streznik le vrne niz, ki je zapisan v spremenljivki HTML3. Druga

funkcionalnost tu ni bila izvedena za razliko od naslednjih dveh odsekov kode.
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Slika 19 prikazuje funkcijo handle_led1off(). Globalni spremenljivki LED1status
dolo¢imo vrednost LOW, izvedemo izpis v serijski monitor ter klientu posljemo

sporocilo, da je bila zahteva sprejeta, kar je zapisano v spremenljivki HTMLO.

handle ledloff(){
LED1status = 5
Serial.println("GPIO2 Statuts: OFF");

server.send(200, "text/html", HTMLO);

Slika 19: Klientu sporo¢imo, da je zahteva za izklop sprejeta, globalni spremenljivki
LED1status dolo¢imo vrednost LOW

Vir: lasten.

Funkcija, ki jo prikazuje slika 19, se sicer klice ob zaznani zahtevi klienta za izklop

LED diode, torej, ko v brskalnik za IP naslovom vpiSemo niclo, tj.
http://192.168.1.115/0 (slika 20).

server.on("/0", handle ledloff);

Slika 20: Ob zahtevi klienta za izklop, tj. /0 kli¢emo funkcijo handle_ledloff()

Vir: lasten.

Slika 21 prikazuje funkcijo handle_ledlon(). Globalni spremenljivki LED1status
dolo¢imo vrednost HIGH, izvedemo izpis v serijski monitor ter klientu posljemo

sporocilo, da je bila zahteva za vklop sprejeta, kar je zapisano v spremenljivki
HTMLI1.

handle ledlon(){
LED1status = 5

Serial.println("GPIO2 Statuts: ON");
server.send(200, "text/html", HTML1);

}

Slika 21: Klientu sporo¢imo, da je zahteva za vklop sprejeta, globalni spremenljivki
LED1status dolo¢imo vrednost HIGH

Vir: lasten.
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Funkcija, ki jo prikazuje slika 21 se sicer klice ob zaznani zahtevi klienta za vklop

LED diode, torej, ko v brskalnik za IP naslovom vpisemo enko, tj.
http://192.168.1.115/1 (slika 22).

server.on("/1", handle ledlon);

Slika 22: Ob zahtevi klienta za vklop, tj. /1 kli¢emo funkcijo handle_ledlon()
Vir: lasten.

V funkciji loop(), ki se neprekinjeno ponavlja, izvedemo preverjanje vrednosti
globalne spremenljivke, ki se ob zahtevi /0 ali /1 spremeni. Glede na vrednost
globalne spremenljivke LED1status s pomocjo funkcije digitalWrite na pin 2,
dolo¢en s spremenljivko LED1pin, zapiSemo visoko (HIGH) ali nizko (LOW)
vrednost (slika 23).

loop() {

server.handleClient();

if(LED1status){
digitalWrite(LED1pin,

¥

else{
digitalWrite(LED1pin,

¥

delay(4);

}

Slika 23: Glede na vrednost globalne spremenljivke LED1status priZgemo ali ugasnemo LED
diodo na pinu 2 (LED1pin)

Vir: lasten.

Osnovni primer interakcije s strojno opremo preko mehanizma zahteve in odgovora

torej zajema naslednje funkcionalnosti:

— priklop strojne opreme na brezzi¢no Wili omrezje,

— vzpostavitev spletnega streznika na esp32 modulu,



A. Skraba: Internet stvari in kiberfiziini sistemi — prototipna zasnova 239

—  prestrezanje zahtev klientov,
— izvedbo ustrezne funkcionalnosti ob razlicnih zahtevah klientov,

— interakcijo s strojno opremo glede na zahtevo klienta,

— odziv strojne opreme glede na spremembo vrednosti globalnih

spremenljivk, katerih vrednosti se spreminjajo glede na zahteve klientov.

Z navedenimi tockami opiSemo kompleksnost razvoja sistemov interneta stvari in
kiberfizi¢nih sistemov. Tehnologija spleta je tako nadgrajena s strojno opremo. Na
strojni opremi obicajno delamo z jezikom C++, ¢eprav v zadnjem casu sre¢amo tudi
realizacije s pomocjo programskega jezika Python in JavaScript. Enostavnost
programskih jezikov je pri tem precej pomembna, saj tako lahko pomembno

zmanj$amo vprasanje kompleksnosti pti razvoju tovrstnih sistemov.
6 Razvoj uporabniSkega vmesnika

Upravljanje strojne opreme neposredno z vhosom ustrezne zahteve na strani klienta
z vidika enostavnosti uporabe in uporabniskega vmesnika ni ustrezno. Tako Zelimo
realizirati vmesnik za interakcijo z modulom esp32, ki ga prikazuje slika 24. Spletni
vmesnik je namenoma prikazan v Chrome (Google, 2018) brskalniku z odprtim
razvijalskim vmesnikom. Razvijalec lahko izbere razlicne naprave, na katerih je
izveden prikaz, v nasem primeru je za prikaz izbrana naprava iPhoneSE. Vmesnik
najprej razvijemo lokalno, nato pa ga prenesemo na modul. V nasem primeru je bilo

izvedeno oblikovanje s pomocjo CSS.

Spletni vmesnik (slika 24) vsebuje dva gumba za vklop in izklop LED diode. Hkrati
je izpisano sporocilo, ki nam ga poslje modul esp32 ob prejeti zahtevi s strani klienta.
Ob pritisku na posamezni gumb se poslje ustrezna zahteva do streznika, ki je na

esp32 modulu.

V spremenljivke HTMLO, HTML1 ter HTML3 zapisemo vsebino spletnih strani, ki
naj jih streznik vrne ob zahtevah '/0','/1" ter '/".
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@ htmistran06.html x +
C @ Datoteka | C:/esp32/Datoteke/htmlistran06.html

Dimensiens: iPhene SE ¥ 375 x B67 100% ¥ No throttling ¥

ESP32 spletni streznik

Priklop na WiFi usmerjevalnik.

Prizgi LED

Ugasni LED

HTTP streZnik je zagnan.

Slika 24: Spletni vmesnik za interakcijo s strojno opremo

Vir: lasten, zajem zaslona.

Kljucna dopolnitev kode se izvede na spletni strani klienta, kjer na posamezni gumb
dodamo kodo za izvedbo ustrezne zahteve, tj. href='/1" ter href="'/0" (slika 25).

ESP32 spletni streznik
Priklop na WiFi usmerjevalnik.

class="gumb' href='/1'>Prizgi LED
class="gumb' href='/0'>Ugasni LED
HTTP streznik je zagnan.

Slika 25: Izvedba zahteve ob pritisku na gumb v kodi html strani

Vir: lasten.
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Delovanje opisanega primera prikazuje slika 26. Na levi strani je prikazan
uporabniski vmesnik na mobilnem telefonu iPhone SE. V brskalniku Chrome je
vpisan spletni naslov spletnega streznika, ki je namescen na modulu esp32, ki je
prikazan na desni strani. Na modulu smo s pritiskom na gumb »Prizgi LED« prizgali
modro LED diodo. Komunikacija med mobilnim telefonom in modulom esp32
poteka preko brezzi¢nega Wili omrezja. Modul esp32 je sicer prikljucen na USB
kabel le zaradi napajanja +5 V. V spodnjem delu uporabniskega vmesnika je izpisano
sporocilo, ki se posreduje iz modula »Prejet ukaz za vklop LED diode«. Povratna
informacija je pomembna za uporabnika. Za ustrezno povratno informacijo mora
biti sicer zagotovljena povratna zanka, realizirana na strani strojne opreme s tipali in
komunikacijo v realnem ¢asu. Izpisano sporocilo tako predstavlja le potrditev, da je
streznik prejel naso zahtevo, ne pa, ali je LED dioda trenutno dejansko prizgana ali
ne. Informacijo o tem bi lahko pridobili s pomocjo tipala osvetlitve na LED diodi,
ki bi nam omogocilo posredovanje informacije o tem, ali po prejemu ukaza za vklop

dioda dejansko oddaja svetlobo ali ne.

i O 1has

4 1921681116

ESP32 spletni streznik

Priklop na WiFi usmerjevalnik

Prizgi LED

Ugasni LED

Prejet ukaz za vidop LED dod

Slika 26: UporabniSki vmesnik, prikazan na mobilnem telefonu (levo), ter modul esp32
(desno)
Vir: lasten.

Slika 27 prikazuje princip interakcije s strojno opremo. Na levi strani so prikazani
mehanizem zahteve (»request«) in odzivi (response«). Uporabnik v naslovno vrstico
brskalnika vpise zahtevo '/1', 4. http://192.168.1.115/1, ki se postreduje spletnemu
strezniku na modulu esp32. V kodi, zapisani na esp32 modulu, prestrezemo zahtevo

'/1'. Poleg odziva (»response«) izvedemo tudi vklop LED diode z ukazom
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digitalWrite(2, HIGH). Tako se ob prizgani LED diodi klientu posreduje tudi odziv
oz. odgovor (»response«) v obliki spletne strani, ki je v nasem primeru zapisana v
spremenljivki HTML1 tipa string. Na desni strani (slika 27) je prikazan uporabniski
vmesnik. V tem primeru vnos naslova ni potreben, ustrezna zahteva se izvede ob
pritisku na tipko »Prizgi LED«, kjer izvedemo ('href’) oz. preusmeritev. Koda, ki je
dodana gumbu, je tako: <a class='gumb' href="'/1">Prizgi LED</a>.

[ 1/abc?... ]
(192.168.1.115/1) (192.168.1.115/1)
? | o [ Vklop ]
Zahteva za v
l 1teva za vklop php [ Izklop ]
| 4
| 1
I I
I I
| request |response <html>
+ | <p>“Vklop”<\p>
115/1 | <\html>
[ CSP32 ] Ihrml <a> href:cc\1n> <\ﬂ>
I
] @ LESPONSE = mk [ Vkop  Je=
Prizgi LED Spletni 192.168.1.115/1
streznik

Slika 27: Posredovanje zahteve s strani klienta; levo — vnos zahteve '/1' v vrstico z naslovom,
desno — posredovanje zahteve '/1' s pritiskom na gumb v uporabniskem vmesniku

Vir: lasten.
6 Modul esp32 kot dostopna tocka

V predhodnem primeru smo modul esp32 povezali na WilFi usmerjevalnik. Preko
usmetjevalnika smo z mobilnim telefonom dostopali do esp32 modula. Slika 28 v

levem delu prikazuje princip priklopa, kjer potrebujemo WiFi usmerjevalnik.
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Modul esp32 lahko deluje kot programska oz. mehka dostopna tocka (»Soft Access
Point — Soft AP«), kar je prikazano na desni strani (slika 28). Tu vidimo, da WiFi
usmetjevalnika ne potrebujemo. Klient je preko mobilnega telefona neposredno
povezan z modulom esp32. Na ta nadin imamo v sistemu komponento manj,
izgubimo pa napredne funkcionalnosti usmerjevalnika ter dostop do interneta. Tako
lahko enostavno realiziramo interakcijo uporabnika s strojno opremo s pomocjo
mobilnega telefona. Najrazlicnej$e realizacije strojne opreme tako lahko neposredno

upravljamo preko brezzi¢ne povezave z modulom esp32.

[] []
s (Y-S | [
S S

\

I I Neposredna povezava
|

|

|

z esp 32 modulom
I WiFi usmerjevalnik
ni potreben

115 fr‘

[ esp32 ]

IR

esp32 J

Dostopna tocna
“Access Point”
Soft AP

Slika 28: Modul esp32, priklju¢en na WiFi usmerjevalnik (levo) in kot dostopna tocka (desno)

Vir: lasten.

Za realizacijo moramo vkljuciti knjiznico za WiFi dostopno tocko »Access Point
AP« (slika 29). S pomocdjo te knjiznice modul esp32 deluje kot dostopna tocka, na

katero se lahko brezzi¢no prikljué¢imo, npr. s telefonom ali racunalnikom.
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#include <WiFiAP.h>

Slika 29: Vkljucitev knjiZnice za dostopno tocko »Access Point AP«

Vir: lasten.
V nadaljevanju moramo dostopno tocko modula esp32 poimenovati. V nasem

primeru bo identifikator ssid oz. ime dostopne tocke »esp32_1«. Dolo¢iti moramo

tudi geslo za dostop (slika 30).

* ssid = "esp32 1";

* password = "12345678";

Slika 30: Poimenovanje dostopne tocke modula esp32 in dolo¢itev gesla

Vit: lasten.

Programsko dostopno tocko zazenemo znotraj funkcije setup(). Kot argument

podamo identifikator tocke ter geslo (slika 31).

WiFi.softAP(ssid, password);

Slika 31: Zagon programske dostopne tocke
Vir: lasten.

"Soft Access Point AP" oz. "software enabled access point" nam tako omogoca, da
npr. racunalnik ali modul esp32, ki ni bil zasnovan kot dostopna tocka, postane z
ustreznim programjem brezzi¢na dostopna tocka. Prednastavljeni IP naslov, ki ga
pridobi esp32 modul, je 192.168.4.1.

7 Komunikacija preko spletnega vti¢nika WebSocket

Pri komunikaciji med klientom in streznikom imamo na voljo ve¢ moznosti. V
dosedanjih primerih smo uporabili moznost komunikacije po principu zahteve in
odgovora. Tovrstna komunikacija ni stalna in tudi ne dvosmerna. Za potrebe stalne,
dvosmerne komunikacije moramo uporabiti spletni vticnik ali WebSocket. Z
namenom, da bi pojasnili razliko, bomo v nadaljevanju nekoliko povzeli mehanizem
delovanja celotnega sistema s pomocjo mehanizma zahteve in odgovora, tj.
»request/responses, nato pa opisali e delovanje sistema s pomodjo komunikacije

preko tehnologije WebSocket. Dolocen del opisa v prvem delu se nekoliko prekrije
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s predhodno obravnavo, vendar pa zelimo tu izvesti neposredno primetjavo med

pristopoma.

V predhodnem delu smo torej ze opisali interakcijo z modulom esp32 s pomocjo
mehanizma zahteve in odgovora oz. »tequest/tesponsex. Slika 32 prikazuje tovtstno
interakcijo med klientom in streznikom. Na klientu vnesemo naslov modula, npr.
http://192.168.1.115/1. Na ta nacdin prenesemo zahtevo '/1' na streznik, v nasem
primeru je to modul esp32. Na modulu je namescen spletni streznik, ki nam
omogoca izvedbo funkcionalnosti html streznika. Na modul imamo priklju¢eno
strojno opremo, v nasem primeru LED diodo. Na modulu esp32 programska koda
neprestano prevetja, ali je zahteva s strani klienta prejeta. V primeru, da streznik
prejme zahtevo za vklop '/1', izvedemo kodo za vklop LED diode, j. digital Write(2,
HIGH). Nato pa streznik posreduje odgovor klientu 'Zahteva za vklop prejeta’, kar

se izpise na uporabniskem vmesniku telefona oz. v spletnem brskalniku.

Na spletni strani, ki jo posredujemo kot odgovor, imamo lahko ve¢ gumbov,
besedilo itd. Ob odgovoru ('server.send()') se posreduje celotna stran. Sicer smo
spremenili le del spletne strani, npr. le izpisali obvestilo o prejeti zahtevi. Ce bi bila
spletna stran bolj kompleksna, bi ob spremembi npr. le ene ¢rke posredovali celotno
spletno stran, ki pa bi bila lahko precej obsezna. Tovrsten nacin interakcije med

klientom in streznikom je primeren le za manj zahtevne primere.

192.168.1.115 wie
Klient /1 Streznik
W
192.168.1.115/1 ] |23y, server.on(“/17, [1)
B vklop
flahtexlra o digitalWrite(2,1);
vklop ph 4————
b PP response
<html> serversend (<html>
“ZLahteva za vklop php” <\html>);
<\html>
Mehanizem “request - response” <|:h|tE|1>
fabc]
<\html>);

Slika 32: Interakcija z modulom preko mehanizma zahteve in odgovora oz.
»request/response«

Vir: lasten.
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Ena od moznosti, ki je primerna za bolj zahtevne realizacije, je komunikacija preko
spletnega vticnika ali »WebSocket«. Klient (slika 33) bo ob vzpostavitvi povezave, tj.
ob vnosu naslova http://192.168.1.115, poslal zahtevo strezniku preko vrat 80. Kot
odgovor bo streznik na modulu esp32 posredoval spletno stran, ki bo vsebovala
kodo za vzpostavitev povezave z modulom esp32 preko spletnega vticnika $t. 81
('ws://192.168.1.115:81"). Hkrati se bo ob postedovanju spletne strani klientu na
modulu esp32 vzpostavil streznik, ki bo poslusal na vratih §t. npr. 81. Na strani

streznika tako prestrezamo dogodke na vticniku st. 81.

Med klientom in streznikom se tako vzpostavi permanentna dvosmerna povezava
preko spletnega vticnika oz. »WebSocket«. Povezava je ves ¢as odprta in omogoca
dvosmerno komunikacijo v realnem casu, kar je primerno za realizacijo kontrolnih
sistemov. Slika 33 prikazuje komunikacijo med klientom in streznikom na modulu

esp32 preko spletnega vticnika »WebSocket« in interakcijo s strojno opremo.

Spletni vticnik ali “Web Socket” «— .—‘L

Klient Streznik

N,

(1921681.115/_}—> 80 request®@ html

[povezava = new WebSocket ‘_____rci}?g]ﬁ_
(WS//192.168.1.115:81/) Q)
[povezava.send(“17); < WebSocket
condition.send (“abc”); streznik spletnega vti¢nika
stran.html html “poskusﬂmo” S e
(<html> lokalno ;%Ifalﬂil 11

O odpremo '

m spletno

stran

<\html>);

Slika 33: Komunikacija med klientom in streZnikom na modulu esp32 preko spletnega
vti¢nika »WebSocket« in interakcija s strojno opremo

Vir: lasten.
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Pri realizaciji moramo najprej vkljuciti knjiznico WebSocketsServer.h, ki omogoca

dvosmerno stalno komunikacijo med klientom in streznikom preko spletnega
vticnika (slika 34).

#include "WebSocketsServer.h"

Slika 34: Dodajanje knjiZnice za dvosmerno stalno komunikacijo med klientom in
streZnikom

Vir: lasten.

Na vratih 81 ustvarimo streznik spletnih vticnikov oz. "WebSocketsServer', ki
poslusa na vratih 81 (slika 35).

WebSocketsServer webSocket = WebSocketsServer(81);

Slika 35: Ustvarimo streZnik, ki poslusa na vratih 81

Vir: lasten.

V nadaljevanju moramo definirati funkcijo onWebSocketEvent, ki se izvede,
kadarkoli dobimo sporocilo preko spletnega vticnika preko "WebSocket' oz. se
dogodi dogodek - "event" na spletnem vti¢niku. Funkcija onWebSocketEvent
sprejme argumente: $t. vti¢nika, tip sporocila, kazalec na sporocilo ('payload’) ter
dolzino sporocila. Glede na tip sporocila s pomocjo stavka 'switch' izvedemo
ustrezno funkcionalnost. Dogodki so lahko tipa npr. WStype_ DISCONNECTED,
WStype_ CONNECTED, WStype_TEXT.

onWebSocketEvent(uint8 t num, WStype_ t type, uint8_t payload, size_t length){

switch (type)
{
case WStype DISCONNECTED:
{
Serial.printf("[%u] Klient odklopljen!\n", num);
}
break;
case WStype_CONNECTED:

{
IPAddress ip = webSocket.remoteIP(num);
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Serial.printf("[%u] Vpostavljena WebSocket povezava iz IP naslova ", num);

Serial.println(ip.toString());
3
break;

case WStype TEXT:

{
String besedilo = String(( ) payload[®e]);

if(besedilo == "1"){
digitalWrite(LED1pin, 1);

¥

if(besedilo == "@"){
digitalWrite(LED1pin, 0);

¥
default:

break;

Slika 36: Ob dogodku na spletnem vti¢niku ('"WebSocket') dolo¢imo funkcionalnost glede na
tip dogodka na spletnem vti¢niku

Vir: lasten.

V primeru, da preko vti¢nika posredujemo besedilo, izvedemo ustrezno kodo za
vklop LED diode. Preneseni niz pretvorimo v spremenljivko besedila tipa string s
pomod&jo kode string besedilo = String((char) payload[0]). Ce je besedilo "1",

izvedemo vklop, ¢e pa je besedilo enako "0", izvedemo izklop.

Slika 37 prikazuje spremenljivko HTMLO tipa string z vsebino spletne strani.
Pomembna dopolnitev je vzpostavitev povezave preko spletnega vticnika v delu
zapisa JavaSctipt var povezava = new WebSocket('ws://192.168.1.115:81/"). Tu
moramo upostevati, da se sicer koda, ki se posreduje iz modula esp32, izvede v
brskalniku klienta. Na ta nacin vzpostavimo stalno, dvosmerno povezavo med
klientom in streznikom oz. modulom esp32. Ob pritisku na gumb se sicer izvede
ustrezna funkcija, npr. ob vklopu izvedemo funkcijo prizgil(), ki preko povezave,
vzpostavljene preko vti¢nika 81, poslje na streznik oz. modul esp32 sporocilo 1, 4.

povezava.send('1").
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String HTMLO = "<!DOCTYPE html>\n\
<html>\n\
<head>\n\
<meta charset="UTF-8'>\n\
</head>\n\
<body>\n\
<h2>Primer s spletnim vticnikom WebSocket.</h2>\n\
<button onclick="prizgil()'>Prizgi LED</button>\n\
<button onclick="ugasnil() '>Ugasni LED</button>\n\
<script>\n\

var povezava = new WebSocket('ws://192.168.1.115:81/"');\n\

function prizgi1(){\n\
povezava.send('1');\n\

F\n\

function ugasnil(){\n\
povezava.send('0');\n\

F\n\

</script>\n\
</body>\n\
</html>";

Slika 37: Spremenljivka HTMLO tipa string s spletno stranjo
Vir: lasten.

8 Razvoj sistema za upravljanje ve€ esp32 modulov

V primeru, da imamo ve¢ modulov esp32, ki jih Zelimo upravljati, moramo
odgovoriti na ve¢ izzivov. Najprej moramo zagotoviti, da je razviti sistem dostopen
za vse uporabnike. Tako moramo imeti ves cas prisoten spletni streznik, ki mora
delovati 24/7. Tovrstni streznik je sicer lahko namescen tudi v oblaku, mora pa biti
dostopen kot klasi¢ni spletni streznik. Slika 38 prikazuje korake pri delu z ve¢ moduli
esp32 ob uporabi streznika node.js. V prvem koraku (slika 38) moduel esp32
vzpostavi povezavo preko spletnega vti¢nika. Klientu je avtomatsko dolocen
identifikator, clientid. V delu na strezniku node.js prestrezemo povezavo z
wss2.on("connection"). Takoj po vzpostavitvi povezave na modul esp32 posljemo
zahtevo za identifikator, v nasem primeru je tip sporocila "getld". V tretjem koraku
modul esp32 pridobi zahtevo "getld". V ¢etrtem koraku modul esp32 vrne sporocilo
"returld" z vrednostjo identifikatorja, v nasem primeru je identifikator ID = 110001.
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V petem koraku nodejs streznik na vticnik ws prilepi identifikator ID, npr.
ws.idesp32="110001". Tako imamo na vticniku ws identifikator, nprt.
ws.id=eeuDoZdZ184Xf, ter identifikator esp32 modula, npr. ws.idesp32=110001.
Na ta nacin smo zdruzili identifikator vti¢nika z identifikatorjem naprave. V primeru,
da bi imeli ve¢ esp32 modulov, bi jim npr. lahko dodelili identifikatorje 110001,
110002, 110003 ... Nacin identifikacije naprav je v domeni razvijalca. Pri tem je

dobro, da upostevamo standarde pri identifikaciji naprav.

(client.id = ws.id) node.js
avtomatsko

@ dobimo

WSSL.on(“connect.Id”) |{

client.id @
a3 > o vye

espa= priklop "l na ESP posljemo zahtevo za 1D

@ var testJSON3 = '{"type":
"getId","pin":2,

TD=110001 [ - .
ESP32 dobi CTRIRTEL, . . )
zahtevo temperatura™:99.99}'; Kako

. ws.send(test.JSON3) ; V
get.Id posljemo

@ ukaz na

dolocen esp32?

c

(@ rsp32

KEEES case "returnID": e
ws.idesp32 = msg.ID; @ -Nrome
break:; ("LED", 1,

node.js od returnld v websocket | TD="110001"}
ws prilepi 1D, torej
ws.idesp31=110001.
Tako je na ws prilepljeno:
[ws.id=eenDoZdT71s4XA..
[ws.idesp32=110001

i

Prestrezemo sporocilo m klicemo:

wss2.sendToParticularClient ("110001", i
JSON.stringify (msg)); @ sendjson

Prestrezemo sporocilo in klicemo:
wss2.sendToParticularClient = function broadcast
(clientId, data) {
wss2.clients.forEach(function each(client) {
// preverimo vse kliente
conscle.log('client.ID: ' + client.id);
console.log('clientId: ' + clientId):
conscle.log('client.idesp32: ' + client.idesp32);
if (client.readyState === WebSocket.OPEN
&& clientId == client.idesp32) {
// &e je clientld, ki pride skozi argument
enak tistemu v zankl forEach
client.send(data); // zadevo po3ljemo

posliemo klientu, ki ima client.idesp32=«110001«

v zanki for cuch za vse kliente

Slika 38: Priklop modula esp32 preko vti¢nika na node.js streZnik

Vir: lasten.
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Na desni strani imamo prikazan mehanizem komunikacije klienta v Chrome s
streznikom node.js in nato z modulom esp32. Klient v prvem koraku poslje ukaz na
tocno dolocen modul esp32 z identifikatorjem 110001 tako, da poslje na node.js
streznik sporocilo z identifikatorjem ID="110001". Streznik prestreze sporocilo in
klice funkcijo sendToParticularClient(). Kot argument podamo json sporocilo ter
identifikator esp32 modula. V zanki preverjamo, ali je identifikator modula pravi. V
primeru, da je logi¢ni pogoj izpolnjen, posljemo sporoc¢ilo modulu esp32 z
identifikatorjem 110001.

Poleg povezave preko mehanizma zahteve in odgovora ter povezave preko spletnega
vticnika, kjer je prvi klicatelj klient, omenimo tudi moznost, kjer je prvi klicatel]

modul esp32. Prav tako obstaja moznost uporabe klica XMLHttpRequest.

8 Rezultati meritev hitrosti prenosa sporocil

Z namenom analize dveh razliénih opisanih mehanizmov, tj. zahteva/odgovor
(request/response) ter spletni vticnik (WebSocket), smo testirali hitrosti prenosov

sporocil.

Za mehanizem zahteve in odziva smo na strani klienta izvedli klic modula esp32
vsakih npr. 500 ms (slika 39).

timeoutID = setInterval(priZzgil, 500);
prizgil(){

location.href = '/1°;

}

Slika 39: Klic modula esp32 vsakih 500ms

Vir: lasten.

Pri uporabi spletnega vticnika (WebSocket) smo uporabili naslednjo kodo, kjer smo
npr. vsakih 500 ms posredovali sporocilo modulu esp32 (slika 40).
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WebSocket('ws://192.168.1.110:81/");
setInterval(prizgil, 500);
prizgil(){
povezava.send('1');

povezava =
timeoutID =

Slika 40: Klic modula esp32 preko spletnega vti¢nika vsakih 500 ms
Vir: lasten.

Pri testu je bil uporabljen WiFi router LinkSys ddwrt54, racunalnik z Intel i5
procesorjem ter esp32 modul.

Tabela 1 prikazuje meritve prenosa sporocil na modul esp32 pri mehanizmu zahteve
in odgovora (request/response) ter prenosa sporocil preko spletnega vti¢nika. S t-
testom na nivoju tveganja p=0.05 (t-test povp_rr=117.75, povp_ws=0.81, t= 9.579,
n=4) lahko sklepamo, da so med dvema razli¢nima pristopoma pomembne razlike

pri odstopanju med zelenim ¢asovnim intervalom ter dejanskim.

Tabela 1: Meritev odzivov modula esp32 pri mehanizmu req/res ter prenosu preko spletnega
vti¢nika WebSocket

N=100 Cas 100ms 500ms 1000ms 2000ms
req/tes povp. 184.61000 | 614.48000 | 1125.36000 | 2146.55000
oA RIS 84.61000 | 114.48000 | 125.36000 | 146.55000
delez razlike 0.84610 0.22896 0.12536 0.07328
stdev 64.28895 2.19954 | 262.34635 | 297.09487
CV 0.34824 0.00358 0.23312 0.13841
websocket povp. 100.05000 | 499.72000 | 999.45000 | 2004.02000
razlika [ms] 0.05000 | -0.28000 -0.55000 4.02000
delez razlike 0.00050 | -0.00056 -0.00055 0.00201
stdev 66.84119 | 33.52945 44.01753 68.03356
CV 0.66808 0.06710 0.04404 0.03395

Izvedena meritev okvirno prestavlja razliko med nacinoma prenosa sporocil. Pri
izvedbi meritev je ve¢ razlicnih faktotjev, tako da bi morali samo eksperimentalno

postavitev bolj podrobno opisati.

V nadaljnjih raziskavah velja pripraviti eksperiment, kjer bi spremljali krozno pot
potovanja sporocila, saj je le-ta pomembna za razvoj kontrolnih sistemov. Prav tako

bi morale biti meritve dopolnjene z mehanizmom spremljanja izgubljenih sporocil.
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9 Zakljucek

Razvoj interneta stvari in kiberfizi¢nih sistemov ne bi bil mozen brez tehnoloskega
razvoja na podrodju strojne in programske opreme. S platformo Arduino ter
razvojem JavaScript ter spletnih tehnologij je postalo mozno, da enostavno

integriramo uporabniske aplikacije s strojno opremo.

Platforma esp32 je v zadnjem Casu postala ena od prevladujocih pri razvoju interneta
stvari in kiberfizi¢nih sistemov. Enostavni priklop v omrezje ter cenovna dostopnost

omogocata razvoj naprednih aplikacij.

Zaradi povezave razlicnih tehnologij je razvoj tovrstnih sistemov zahteven, saj
moramo razviti aplikacijo z uporabniskim vmesnikom na strani klienta, strezniski
del, npr. na strezniku node.js, ter kontrolo strojne opreme na samem modulu. S
predstavljenimi funkcionalnostmi smo podali izhodis¢a za razvoj tovrstnih sistemov

in tudi koncepte za razvoj bolj zahtevnih aplikacij.

Tehnologija omogoca razlicne moznosti povezav med klientom in moduli. Z
namenom opredelitve ucinkovitosti smo izvedli primerjavo prenosov sporocil preko
dveh razlicnih mehanizmov: zahteve in odgovora ter spletnega vti¢nika. Spletni
vti¢nik je bolj primeren za aplikacije v realnem casu. Mehanizem zahteve in odgovora

pa na drugi strani zagotavlja stabilno delovanje.

Nadaljnji razvoj tovrstnih sistemov bo usmerjen v integracijo metod umetne
inteligence in okrepitve povezav med uporabniki interneta. Le-to nam omogoca

razvoj sistemov z izjemnimi tehni¢nimi lastnostmi.
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1 Uvod

Kakovost programske opreme je po definiciji standarda ISO/IEC 25010:2017
Software Quality Model (ISO/IEC, 2017) stopnja, do katere sistem zadovoljuje
izrazene in samo po sebi umevne potrebe razlicnih deleznikov ter jim zagotavlja
vrednost. Ta standard kakovost programske opreme razdeli v dva Siroka segmenta:
kakovost izdelka in kakovost v uporabi. Izdelek je kakovosten v uporabi, ¢e je bil
predhodno izveden uspeSen projekt razvoja. Merjenje uspesnosti razvoja
programske opreme se pti projektih najpogosteje omeji na trojico {¢as, stroski,
obseg}, metjenje uéinkovitosti pa na razmerje med rezultati projekta (npr. Stevilo
vrstic kode, stevilo funkcijskih tock) in porabljenimi viri (npr. vlozeni ¢as, Stevilo
clovek—mesec, stroski v denarnih enotah). V literaturi s podrocja kakovosti
programske opreme zasledimo tudi t. i projektni diamant, ki vkljucuje {cas,
kakovost, obseg in stroske}, npt. (Akbar et al., 2017). Uspesen projekt razvoja
programske opreme se torej v veliki meri sklada s kakovostjo razvite programske

opreme.

Vprasanje uspesnosti projektov razvoja programske opreme je v disciplini
programskega inZzeniringa poznano ve¢ desetletij. Reel (1999) v znamenitem clanku
»Critical Success Factors in Software Projects« navaja povecanje deleza propadlih
projektov ter deset glavnih razlogov: vodje projektov ne razumejo uporabnikovih
potreb, obseg projekta je neustrezno definiran, spremembe projekta so slabo vodene,
izbrana tehnologija se v teku projekta spremeni, poslovne potrebe se spremenijo,
roki za izdelavo so nerealisti¢ni, uporabniki se upirajo resitvi, sponzor projekta
izgine, pomanjkanje kompetenc v razvojnem timu in vodje projektov ignorirajo
dobre prakse. Med temi razlogi jih je sedem, ki so zaznavni v trenutku, ko ni napisana
niti ena sama vrstica programske kode. Ceprav je od tega zapisa minilo ve¢ kot
dvajset let, problem neuspesnih projektov, v katere je vlozeno ogromno virov, ni ni¢

eve

manjst.

Clanek Dendere (Dendere et al., 2021), ki se sklicuje na zapise v medijih in
strokovno literaturo, navaja globalni trend neuspesnih projektov v zdravstvu,
povezanih z digitalno transformacijo. Glavni vzrok naj bi bilo vodenje projektov,
bolj natancno: izbira primernega pristopa za vodenje projekta (»Adopting a suitable
project management approach is a major factor for achieving success because

managing a project using an unsuitable methodology can severely damage the
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chances of success.«). Clanek implicitno favorizira agilne pristope pred

tradicionalnimi, vendar brez empiri¢nih dokazow.

Rasheed (Rasheed et. al., 2021) postavlja ve¢jo uspesnost programskih projektov, ki
so uporabljali agilni nacin razvoja, v nekoliko drugacno lu¢. Avtoriji trdijo, da je visok
delez uspesnih projektov razvoja programske opreme z agilnimi metodami bolj
posledica velikosti projektov (oz. bolje majhnosti). Navedeni so tudi primeri uspesne
uporabe agilnega pristopa v velikih, kompleksnih projektih. Izpostavljajo uporabo
agilne metodologije SAFe (Scaled Agile Framework).  InzZeniring zahtev
(requirements engineering) je po njihovem mnenju kljucni del Zivljenjskega cikla
projekta, ceprav navajajo, da vzroka za kar 50 % neuspesnih projektov niso uspeli
identificirati. Kot identificirane vzroke neuspeha navajajo pomanjkanje tehni¢nih
kompetenc (13 %), nepopolne zahteve (12 %), spreminjajoce se zahteve (12 %),
slabo sodelovanje uporabnikov (7 %) in slab zacetek projekta (6 %).

V preteklih desetletjih se je virtualni boj za prevlado metodologij razvoja vedno bil
med tradicionalnim pristopom na osnovi zivljenjskega cikla in »novitetami«, kot so
agilni razvoj, SCRUM, XP, FDD, TDD in SAFe. Toda $tevilne Studije so pokazale,
da je praksa, tj. nacin dela razvijalcev najpomembnejsi za uspeh projekta. Znano je,
da organizacije, ki dosezejo visjo stopnjo zrelosti procesa razvoja (Chaudhary &
Chopra, 2017), pogosteje dokoncajo projekt na zadovoljstvo naroc¢nika, v
predvidenem casu in s predvidenimi viri. Dobre prakse so vkljucene tudi v $tevilne
standarde s podro¢ja programskega inzenirstva, npr. opredelitev zahtevanih lastnosti
v standardu ISO/IEC 29148:2018 (ISO/IEC/IEEE, 2018) ali pa ISO/IEC
25010:2017 (ISO/IEC, 2017), ki opredeljuje atribute kakovosti izdelka in kakovosti
v uporabi. Vedno znova se je izkazalo, da disciplina programskega inzenirstva
potrebuje splosno, a prilagodljivo in sprejeto metodologijo, ki ne sme sama po sebi
omejevati razvijalcev (per-se), temvec jim mora omogocati ucinkovito in uspesno
delo. V tem prispevku bomo zato obravnavali pristop, ki omogoca gradnjo
metodologije razvoja programske opreme — Essence. Jezik in jedro Essence izvirata
iz iniciative SEMAT, ki je povezala skupino strokovnjakov v prizadevanju utemeljiti
podrodje programskega inzenirstva kot rigorozno znanstveno disciplino.
Mednarodni, neprofitni konzorcij OMG (Object Management Group) je na osnovi
njihovega dela izdelal standard, ki je definiral skupne elemente, jezik in okvir za
izdelavo metod v programskem inzenirstvu. OMG je leta 2014 izdal verzijo 1.0, leta
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2015 verzijo 1.1 in leta 2018 verzijo 1.2 standarda za jezik in jedro Essence (Patk et
al., 2018).

Pregled literature in stanje v praksi nakazujeta, da med sfero mednarodnih
standardov in metodologij razvoja obstaja prepad, ki je podoben tistemu med
oddelkom razvoja in oddelkom, ki izvaja operacije. Na eni strani gre za potrebo po
stabilnosti, na drugi pa zaradi spreminjajocih se okolis¢in nuja po novostih. V
nadaljevanju prispevka je najprej predstavljen segment kakovosti programske
opreme, opredeljen z vidika atributov kakovosti. Ta predstavlja agregat dobrih praks
iz preteklosti in nudi stabilno oporo. Sledi predstavitev znacilnosti jezika in jedra
HEssence kot orodja za izgradnjo novih metod in praks. Ta del omogoca vpeljavo
najsodobnejsih pristopov in tehnologij. V diskusiji pa so nakazane priloznosti, ki
izhajajo iz povezave gradnje novih metod z Essence in podroéja kakovosti

programske opreme.
2 Izhodisc¢a kakovosti programske opreme

V razvoju podrocja kakovosti programske opreme so se v preteklosti pojavljali
stevilni modeli, ki so bili osnova za danasnje standarde. McCallov faktorski model
(McCall et. al., 1997) definira tri kategorije karakteristik ali kriterijev kakovosti: a)
izvajanje {pravilnost, zanesljivost, ucinkovitost, integriteta in uporabnost}, b)
vzdrzevanje {vzdrzevalnost, fleksibilnost in testabilnost} ter c¢) prenos
{prenosljivost, ponovna uporaba in interoperabilnost}. Bochm (Boehm et. al., 1978)
je $e izboljsal McCallov model s tem, da je definiral funkcijo koristi kot trojico
{ptiro¢nost, prenosljivost in vzdrzevalnost}. Dromey (Dromey, 1995) je v svojem
modelu izhajal iz zanesljivosti in vzdrzevalnosti. Standard ISO 9126 (ISO, 1991 in
2001) je definiral in agregiral prej nastete karakteristike kakovosti programske
opreme. Leta 2011 ga je nadomestil trenutno veljavni standard ISO/IEC 25010:2017
(ISO/IEC, 2017). Ta standard izhaja iz treh bistvenih gradnikov:

— proces: kakovost procesa vpliva na interne lastnosti razvite programske
opreme. Kakovost procesa se meri s procesnimi merami

— programska oprema: standard locuje interne in eksterne lastnosti. Interne
lastnosti vplivajo na eksterne lastnosti, te pa z uporabo povzrocajo ucinke.
Interne lastnosti so odvisne od kakovosti procesa, eksterne lastnosti pa od

internih;
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— ucCinki: ucinke predstavlja »kakovost v uporabi«. Standard definira mere
rkakovosti v uporabi«. Kakovost v uporabi je odvisna od kakovosti
programske opreme in od konteksta uporabe.

Povezanost navedenih gradnikov prikazuje slika 1.

Proces razvoja in q S Uginki sistema in
vzdrZzevanja SR T EEEE izdelka

pliv;
Je odvi

Slika 1: Povezave in odvisnosti med merami kakovosti po standardu ISO/IEC 25010:2017
Vir: lasten.

Model kakovosti programske opreme po standardu ISO/TEC 25010:2017 sestavljata
kakovost izdelka in kakovost v uporabi.

Kakovost izdelka opredeljujejo nasledniji kriteriji: funkcijska stabilnost (do koliksne
mere je izdelek skladen z definiranimi in samo po sebi umevnimi potrebami v
specificiranih pogojih), ucinkovitost delovanja (nanasa se na porabo virov v
specificiranih pogojih), zdruzljivost (stopnja, do katere izdelek izmenjuje informacije
z drugimi izdelki ob tem, da izvaja zahtevane funkcije), uporabnost (stopnja, do
katere specificirani uporabniki v specificiranem kontekstu dosegajo specificirane cilje
ucinkovito, uspesno in z zadovoljstvom,; ta kriterij je lahko upostevan tako priizdelku
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kot v uporabi), zanesljivost (stopnja, do katere izdelek izvaja specificirane funkcije v
specificiranih pogojih specificirano obdobje), varnost (v koliksni meri so podatki
varni, vkljuéno s pravicami dostopa), vzdrzevalnost (stopnja, do katere je mozno
izdelek spreminjati uspesno in ucinkovito), prenosljivost (mera ucinkovitosti in
uspesnosti prenosa iz enega delovnega okolja v drugo). Slike od 2 do 6 prikazujejo

drevo kriterijev kakovosti izdelka.

==

(+) Funkcijska stabilnost

(+) Zanesljivost

(+)| Ucinkovitost delovanja

(+)] Uporabnost

Slika 2: ISO/IEC 25010 — glavni kritetiji kakovosti izdelka
Vir: lasten.

(-) Prenosljivost

Slika 3: ISO/IEC 25010 — kriterija kakovosti izdelka: prenosljivost in vzdtZevalnost
Vir: lasten.
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Sobivanje
(-} Zdruzljivost

Interoperabilnost

Zaupnost

Integriteta (neokrnjenost, celovitost)

O/IEC 25010

Nezmoznost ja i) Vamost () Kakovost programske opreme

Sledljivost

Slika 4: ISO/IEC 25010 — kriterija kakovosti izdelka: zdruZljivost in varnost
Vir: lasten.

Razpoloiljivost
(0) Zanesljivost
Odpornost na odpovedi

Obnovitev

Slika 5: ISO/IEC 25010 — kriterija kakovosti izdelka: funkcijska stabilnost in zanesljivost
Vir: lasten.

Casovni odziv
e | .
Zmogliivost (capacity)
Dostopnost
Estetika uporabniSkega vmesnika

Primemost prepoznavanja

==

Za{ita uporabnika pred napakami

Napor za udenje

Napor za izvajanje

Slika 6: ISO/IEC 25010 — kriterija kakovosti izdelka: u¢inkovitost delovanja in uporabnost
Vir: lasten.
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Kakovost v uporabi definira pet glavnih kriterijev, od katerih imajo trije Se pridruzene
podkriterije: uspe$nost (predstavlja stopnjo natancnosti in popolnosti, do katere
uporabniki dosegajo specificirane cilje), ucinkovitost (poraba virov, ki je povezana z
dolo¢eno stopnjo uspesnosti), zadovoljstvo (stopnja, do katere so potrebe
uporabnika zadovoljene v specificiranem kontekstu uporabe izdelka; v to so
vkljucena tudi pricakovanja uporabnikov), odsotnost tveganj (to vkljucuje denarna,
okoljska in zdravstvena tveganja) in obravnava konteksta (celovitost in

prilagodljivost). Na sliki 7 so prikazani kriteriji kakovosti v uporabi.

Uspesnost (efektivnost)

Ublazitev ekonomskega tveganja

«{ Odsotnost tveganja

(O Ublagitev okoljskega tveganja

Ublazitev zdravstvenega in varnostnega tveganja

Celovitost konteksta

Prilagodljivost

O ©
< 2 12017
Kakovost izdelka ISO/IEC 25010:2017 Kakovost v uporabi

©

Kakovost programske opreme

Zadovoljstvo [

Slika 7: ISO/IEC 25010 — kriteriji in podkriteriji kakovosti v uporabi

Vir: lasten.

Standard je z leti postal celovitejsi, a po drugi strani bolj nepregleden. Motece je, da
vsebinsko razli¢nim kriterijem dovoljuje enak naziv — uporabnost. V enem primeru
se uporabnost nanasa na stopnjo doseganja necesa, v drugem primeru pa se nanasa
na napot, ki je potreben za doseganje cilja uporabnika. Zato bo zelo verjetno prislo

do sprememb standarda ravno pri uporabnosti.

Po mnenju avtorjev tega prispevka bi bil najblizji nadomestni izraz uporabniska
izkusnja, s tem, da ima angleski izraz »user experience« tezavo, saj ne zajame tega,
kar z dvema razlicnima besedama povemo npr. v slovenskem ali nemskem jeziku.
Ta izraz bi se nanasal tako na kratkotrajne ucinke v smislu uporabniskega dozivetja
(nemsko Etlebniss), torej na emocionalno dozivljanje uporabe, in po drugi strani na
dalj Casa trajajoce ucinke v smislu izkusnje (nemsko Erfahrung), torej racionalni,

kognitivni vidik uporabe. Morda bi bila v angleskem jeziku primernejsa resitev s























































































Keywords:
digital
transformation,
information
systems,
research trends,
organizational
sciences,

business systems

SCIENTIFIC RESEARCH
CHALLENGES ON THE DIGITAL
TRANSFORMATION JOURNEY

MIRJANA KIJAJIC BORSTNAR, ANDREJA PUCIHAR (EDS.)

University of Maribor, Faculty of Organizational Sciences, Kranj, Slovenia
mirjana.kljajic@um.si, andreja.pucihar@um.si

Abstract Digital transformation refers to the use of digital
technologies to simplify business operations, increase efficiency,
innovate products and services, adapt to customer needs, change
ways of working, and collaborate within and between
organizations. It has far-reaching implications and should be
considered holistically (from economic, societal, and
environmental perspectives). The papers presented are intended
to help organizations and individuals facilitate their digital
transformation journey. They describe the challenges of
measuring digital and data maturity in small and medium-sized
enterprises, analyzing the impact of digital technologies on
elements of business model, the impact of digital transformation
on individuals and society, the problem of subcutaneous
microchip technology, and changing consumer behavior. In
addition, the papers present the use of blockchain technology, an
overview of the Internet of Things and cyber-physical systems, a
methodology for strategic alignhment of business and information
technology, and the Essence approach, which combines software

quality standards and software engineering.

Y
-ﬁ- DOI https://doi.otg/10.18690/um.fov.6.2022

Univerzitetna zalozba
Univerze v Mariboru

ISBN 978-961-286-637-2









