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Klju¢ne besede:

V danasnjem casu je varnost informacij in racunalnikov izjemno
pomembna iz ve¢ razlogov. Digitalizacija je omogo¢ila ogromen
pretok podatkov in informacij preko racunalniskih omrezij. Te -

informacije
informacije so pogosto obcutljive narave, vklju¢no s financnimi
podatki, osebnimi identifikacijami in poslovnimi skrivnostmi.
Zato je nujno, da se informacije zascitijo pred nepooblascenim
dostopom in zlorabo. V digitalnem svetu je veliko infrastrukture
povezane z racunalniskimi omrezji, to so Sole, bolnisnice in
prometni sistemi. Napadi na te sisteme lahko povzrocijo resno
finan¢no ali materialno skodo in ogrozijo zivljenja ljudi. Zato je
pomembno zagotoviti, da so sistemi varni in odporni proti
kibernetskim napadom. Kibernetski napadi so postali vse bolj
pogosti, sofisticirani ter izkori§¢ajo ranljivosti v racunalniskih
sistemih in omrezjih za krajo podatkov, vohunjenje ter
povzrocanje s$kode. Zato je nujno nenchno nadgrajevanje
varnostnih ukrepov in seznanjenost ljudi. Torej, varnost
informacij in racunalnikov je klju¢nega pomena za zascito
zasebnosti, gospodarske stabilnosti in nacionalne varnosti v

sodobnem digitalnem svetu.
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Today, information and computer security ate extremely
important for several reasons. Digitalisation has enabled a
massive flow of data and information through computer
networks, where information is often sensitive in nature,
including financial data, personal identities, and business secrets.
It is imperative to protect information from unauthorised access
and misuse. In today's digital world, a lot of infrastructure is
connected to computer networks, such as schools, hospitals, and
transportation systems. Attacks on these systems can lead to
significant financial or material damage and jeopatdise people's
lives. Hence, it is crucial to ensure systems’ security and resiliency
against cyber-attacks, which have become increasingly common,
sophisticated, and exploit vulnerabilities to steal data, spy, and
cause harm. Thus, constant upgrading of security measures and
raising awareness among people are essential. Therefore,
information and computer security are of paramount importance
for safeguarding privacy, economic stability, and national security

in the modern digital world.
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1 Uvod

Informacijska in racunalniska varnost sta postali temeljna vprasanji v danasnji
digitalni dobi, kjer so podatki in informacije postali dragoceni viri, ki poganjajo tako
zasebna kot poslovna okolja. S hitrim razvojem tehnologije in nenehnim
povezovanjem preko interneta je varovanje podatkov postalo klju¢nega pomena, saj
so se pojavile nove groznje, ki ogrozajo tako posameznike kot organizacije.
Varnostne kréitve, kot so: kraje identitete, hekerski napadi in izguba obcutljivih
informacij, predstavljajo resne posledice, ki lahko povzrocijo nepopravljivo skodo
tako na osebnem kot poslovnem nivoju. Zato je zas¢ita informacij in podatkov danes
kljuéna naloga, ki varuje naSo zasebnost, finan¢no stabilnost in poslovno

konkurencnost.

Na zacetku pa je potrebno zavedanje, da sta obstoj in poslovanje vsake organizacije
odvisna od virov informacijske tehnologije (v nadaljevanju: IT), brez katerih
logisti¢ni procesi ter sistemi oskrbovalnih verig ne morejo (nemoteno) delovati
(Jereb, 2017). Sem sodijo (Kajba et al., 2023): informacije, aplikacije (ali programska
oprema), infrastruktura, neopredmetena sredstva in ljudje. IT viri so na voljo za
implementacijo v razlicne IT procese (Jereb, 2017), razumemo pa jih lahko kot
nalozbe v te procese, kjer je pomembna tudi njihova primerna raven zascite (Jereb
et al., 20106). Trdimo lahko tudi, da so ti stirje IT viri temelj vsake tehnologije, kjer
predstavljajo stiri soodvisne, soodloc¢ajoce ter enako pomembne komponente
(Kabanda, 2019).

Za vsakega izmed IT virov pa je potrebno zagotavljati tudi I'T zahteve, ki so Ze bile
omenjene v poglavju Nacrtovanje digitalizacije poslovanja. Glede na kontrolne cilje
za informacijsko in sorodno tehnologijo (angl. Control Objectives for Information
and related Technology) obstaja sedem poslovnih zahtev oziroma informacijskih

kriterijev za IT vire (IT Governance Institute, 2007):

— uspesnost — se nanasa na informacije, pomembne za poslovni proces, ki so
del tega poslovnega procesa ter njihovo pravocasno zagotovitev, pravilnost,
skladnost in uporabnost,

— ucinkovitost — se nanasa na zagotavljanje informacij z optimalno uporabo

virov,
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zaupnost — se nanasa na varovanje obcutljivih informacij pred razkritjem,
celovitost — se nanasa na pravilnost in popolnost informacij, njihovo
veljavnost v skladu s poslovno vrednostjo ter pricakovanii,

razpolozljivost — se nanasa na informacije, ki morajo biti na razpolago, ko
jih potrebujemo v poslovnih procesih, in varovanje potrebnih virov ter
sorodnih zmogljivosti,

skladnost — obravnava uskladitev z zakoni, predpisi in pogodbenimi
dogovori (zunanja dolocena poslovna merila, notranje politike), ki veljajo za
zadevni poslovni proces,

zanesljivost — se nanasa na zagotavljanje ustreznih informacij za vodstvo, da
lahko upravlja organizacijo in izvaja svoje odgovornosti iz naslova zaupnosti

in vodenja.

CELOVITOST
Lol P - zag L , da o a] med virom in
vira: ilo, da je i ij tist,

ki naj bi bil.

Slika 3.1: Trikotnik CIA

Vir: lasten

Informatika, z vidika varnosti, zahteva predvsem, da so informacije na voljo, celovite

in zaupne v obsegu, ki je potreben za izvedbo ter podporo poslovnim procesom. V

primeru logistike to pomeni zagotavljanje ragpologljivosti, celovitosti in  zanpnosti

informacij, da je mogoce zagotoviti prave izdelke ali storitve v pravilni koli¢ini in

kakovosti, dostavljene na pravo mesto in ob pravem casu. (Kajba & Jereb, 2021) Te

tri zahteve (razpolozljivost, celovitost in zaupnost) pa predstavljajo tudi trikotnik
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CIA (angl. The CIA Triad: Confidentiality, Integrity and Availability) (Slika 1), kjer
(Kemmerer, 2003):

— zaupnost zagotavlja, da se obcutljive informacije ne razkrijejo
nepooblacenim prejemnikom,

— celovitost zagotavlja, da so podatki in programi spremenjeni ali uniceni
samo na dolocen ter pooblasc¢en nacin,

— razpolozljivost zagotavlja, da bodo IT viri uporabni, kadarkoli jih potrebuje

pooblasceni uporabnik.

2 Vrste varnosti in groZenj, povezane z delovanjem IT

V poglavju Nacrtovanje digitalizacije poslovanja je bila orisana splosna pomembnost
informacijske in kibernetske varnosti z opisom kljucnih elementov kibernetske
varnosti ter proaktivnimi in celovitimi pristopi. V nadaljevanju sledi podroben opis

vrst varnosti ter I'T grozen;.
2.1 Vrste varnosti, povezane z delovanjem IT

Potrebno je predstaviti vrste varnosti, povezane z delovanjem IT: informacijska

varnost, I'T varnost, kibernetska varnost, racunalniska varnost in omrezna varnost.

Informacijska varnost (angl. Information Security, InfoSec) zajema orodja in
postopke, ki jih organizacije uporabljajo za zas¢ito informacij ter preprecevanje
nepooblascenega dostopa do poslovnih ali osebnih informacij, vkljuéno z
nastavitvami pravilnika, ki nepooblascenim ljudem preprecuje dostop do poslovnih
ali osebnih podatkov. InfoSec je rastoce in razvijajoce se podrocje, ki zajema mnoge
vidike; od preizkusania, testiranja in revizije varnosti omrezja do infrastrukture. S¢iti
obcutljive podatke pred nepooblas¢enimi dejavnostmi, vkljucno s pregledovanjem,
spreminjanjem, snemanjem in kakr$nokoli motnjo ali uni¢enjem. Glavni cilj je
zagotoviti varnost in zasebnost kriticnih podatkov organizacij, kot so: podrobnosti
o racunih strank, financ¢nih podatkih ali intelektualni lastnini. Organizacije morajo
dodeliti sredstva za zagotavljanje varnosti informacij in podatkov ter biti pripravljene
na odkrivanje, odzivanje in proaktivho preprecevanje napadov, kot so: lazno
predstavljanje, zlonamerna programska oprema, virusi, zlonamerni insajderji ter

izsiljevalska programska oprema (‘Information Security: The Ultimate Guide’, n.d.).
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IT varnost (angl. Information Technology Security, IT security) opisuje
previdnostne ukrepe za zasc¢ito racunalnikov in omrezij pred nepooblas¢enim
dostopom. Postopki in procesi so zasnovani za preprecevanje kraje podatkov ali
motenj v informacijskih sistemih. Visoka kakovost IT varnosti se ostedotoca na
varovanje celovitosti podatkov, ohranjanje zaupnosti informacij, shranjenih v
omrezju, zagotavljanje dostopnosti podatkov in informacij pooblasc¢enemu osebju,
preverjanje pristnosti uporabnikov, ki poskusajo dostopati do racunalniskih omrezij
ter omogocanje varnega posiljanja sporocil preko omrezij za uporabnike (The
Upwork Team, 2021).

Medtem ko se tako IT varnost kot kibernetska varnost (angl. Cyber Security)
osredotocata na zascito podatkov o strankah, imata nekoliko drugac¢na pristopa. IT
varnost se nanasa na SirSe razumevanje za$cite, raziskovanje korakov za zascito
poslovnih podatkov, vklju¢no s fizi¢nimi podatki in informacijami v internih
sistemih. Kibernetska varnost se bolj osredotoca na groznje, s katerimi se
organizacija lahko sreca preko interneta, ko se informacije in podatki prenasajo
digitalno ali drugace uporabljajo na spletu (The Upwork Team, 2021). Kibernetska
varnost zajema nabor orodij, politik, varnostnih konceptov, varnostnih ukrepov,
smernic, pristopov k obvladovanju tveganj, dejanj, usposabljanja, najboljsih praks,
zagotovil ter tehnologij, ki se lahko uporabijo za zasc¢ito kibernetskega okolja ter
sredstev organizacije in uporabnikov (Von Solms & Van Niekerk, 2013).

Racunalniska varnost se na splo$no osredotoca na zascito racunalniskih sistemov
pred nepooblaséenim dostopom in uporabo. Strokovnjaki za racunalnisko varnost
si prizadevajo vzpostaviti najboljSe prakse racunalniske varnosti, kar vkljucuje
upravljanje racunalniske varnosti in varnosti omrezja ter ustvarjanje kulture,
osredotoCene na varnost v organizaciji. Obstaja ve¢ razlinih vrst racunalniske
varnosti, ki vplivajo na razlicne elemente fizicne in digitalne infrastrukture
organizacije. Posledi¢no obstaja veliko razli¢nih vrst varnosti, na katere se morajo
osredotociti strokovnjaki, vklju¢no z (The Upwork Team, 2021; “‘What Is Computer
Security?’, 2022):

— varnost aplikacij — opisuje korake, ki jih izvajajo razvijalci pri izdelavi
aplikacije, da zagotovijo varnost uporabnikov in zmanjsajo ranljivosti v
aplikaciji (pri tej vrsti varnosti je potrebno analizirati kodo aplikacije, da bi

nasli morebitne slabosti),
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— informacijska varnost,

— varnost omrezja — $§¢iti digitalno infrastrukturo organizacije in preprecuje
varnostne incidente v racunalniskih omrezjih, tako da lahko uporabniki
nemoteno delajo,

— internetna varnost — §c¢iti brskalnike in informacije v aplikacijah, ki
uporabljajo internet. Pozarni zidovi in podobne vrste zaicite, ki samo
pooblascenim uporabnikom zagotavljajo dostop do zaséitenih obmodij,
veljajo za internetne varnostne storitve,

— varnost v oblaku — zagotavlja, da uporabniki, ki se povezujejo preko aplikacij
v oblaku, ostanejo zasciteni ter uporablja sisteme, kot je poenoteno
upravljanje grozenj (UTM) v oblaku, da ohranja varne povezave v oblaku,

— operativna varnost — opisuje prakse in analize, ki se uporabljajo pri rutinskih
dejanjih za iskanje potencialnih ranljivosti, ki jih lahko hekerji izkoristijo.
Cilj je videti redne akcije z vidika slabega akterja in ugotoviti, kje lahko
izkoristijo prednost,

— varnost koncne tocke — s Stevilom naprav, ki se uporabljajo v organizaciji
(mobilni telefoni, tablice, prenosniki in racunalniki), se varnost kon¢nih tock
osredotoca na zascito teh sistemskih koncnih tock in vkljucuje zascito

naprav pred okuzbo z zlonamerno programsko opremo.

Vsaka od teh vrst racunalniske varnosti vkljucuje ve¢ komponent, zaradi cesar jih je
mogoc¢e obravnavati kot lastna specializirana podroc¢ja. (‘What Is Computer
Security?’, 2022) Prej omenjeni trikotnik CIA velja za industrijski standard
rac¢unalniske varnosti ze od razvoja glavnega centralnega procesorskega kompleksa!
(Whitman & Mattord, 2011).

Razumevanje razlike med IT varnostjo in varnostjo omrezja (angl. Network Security)
se osredotoca na razumevanje razlicne uporabe podatkov. IT varnost se osredotoca
na vse podatke, s katerimi upravlja organizacija, medtem ko se varnost omrezja
osredotoca na omrezne sisteme in njihovo zascito pred vdori ter napadi na podatke.
Ponudniki varnostnih storitev pogosto §¢itijo infrastrukturo, ki organizacijam

omogoca elektronsko sodelovanje. (The Upwork Team, 2021)

! Glavni centralni procesorski kompleks (angl. mainframe) - v svojem bistvu so »mainfram-i« visoko zmogljivi
racunalniki z veliko kolicino pomnilnika in podatkovnimi procesotji, ki obdelujejo milijarde preprostih izracunov
ter transakcij v realnem ¢asu (IBM, n.d.).
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2.2 Viste IT groZenj

Preden nadaljujemo z vrstami vdorov, je potrebno omeniti vrste grozenj IT varnosti
(The Upwork Team, 2021):

—  kibernetski kriminal — vkljucuje usmertjanje ali uporabo racunalnikov ali
racunalniskih sistemov za storitve kaznivih dejanj (kraja identitete ali
izsiljevanje) za doloceno vrsto financne nagrade,

—  kibernetski napadi — obsezni digitalni napadi, ki lahko onesposobijo celoten
racunalniski sistem ali ve¢ racunalniskih sistemov (napadi lahko uporabljajo
zlonamerno programsko opremo ali izsiljevalsko programsko opremo), da
dosezejo cilj pridobivanja informacij o milijonih uporabnikov ali izvedejo
napad z zavrnitvijo storitve (DoS),

—  kibernetski terorizem — uporablja orodja ter metode kibernetskega kriminala
in napadov, s ¢imer poskusa ciljati na kriticno infrastrukturo drzav ali
drugace skodovati drzavam in povzroditi strah z nepooblas¢enim dostopom

do komunikacijske infrastrukture.
3 Zlonamerna programska oprema

Pogost izraz za zlonamerno programsko opremo je tudi zlonamerna koda ali
»malware«. Vsako leto je poslovanje preplavljeno z napadi zlonamerne programske
opreme, ki jih povzrocajo vedno vecje komunikacijske zmogljivosti racunalnikov in
telefonov. Znacilnost vseh oblik zlonamerne programske opreme je, da je njihov
obstoj nezazelen, neznan ali sovrazen do napadenega uporabnika, ki prejme te
programe. Se pred dvajsetimi leti se je zlonamerna koda $irila izkljuéno z disketami,
ki so jih uporabniki prenasali iz racunalnika v racunalnik. S povecanjem
komunikacijskih zmoznosti se je povecala tudi razdirjenost zlonamerne kode. Danes
se skodljivci radi Sirijo preko datotek, e-poste, sistemov za takoj$nje sporocanje in

spletnih mest. (Sepec, 2018)

Zlonamerna programska oprema izkoris¢a varnostne pomanjkljivosti v operacijskih
sistemih in aplikacijah za Sirjenje okuzb. Uspesen prodor zlonamernih kod je
posledica neustreznosti tradicionalnih obrambnih orodij, katerih nacin delovanja je

predvsem reaktiven. Protivirusni in protivohunski programi so najuspesnejsi v boju
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proti znanim napadom. Ko se na spletu pojavi nova vrsta zlonamerne programske
opreme, se lahko neovirano $iri, dokler proizvajalci protivirusnih programov ne
analizirajo napada in ustvatijo primernega »cepiva«. Pravilno konfigurirani pozarni
zidovi bi lahko odigrali bistveno vlogo v tem boju, vendar vecina uporabnikov sploh

ne ve, kaj je pozarni zid.
3.1 Vrste zlonamerne programske opreme

Skodljive kode (angl. malicious software ali malware) se pojavljajo kot pomozno ali
glavno sredstvo izvrsitve pri Stevilnih kaznivih dejanjih kibernetskega kriminala in
so opredeljene kot skodljivi programi, posebej prirejeni za napade (Skodenju) na
informacijske sisteme, omrezja ali podatke. (Sepec, 2018) V danasnji informacijski
dobi, v kateri je moznost profiliranja posameznikov nekaj povsem obicajnega in so
posegi v informacijsko zasebnost posameznikov dosegli najvisjo raven v zgodovini,
so vohunski programi vse prej kot nedolzni skupki kod. Skodljive kode, ki
prevladujejo pri kaznivih dejanjih, preko katerih se vrsijo razlicni nacini, imajo za
posledice razli¢na motenja, poskodovanje in resno oviranje informacijskih sistemov
ter e-podatkov. Znacilno za vse oblike programov malware je, da je njihov obstoj
nezazelen, nepoznan ali sovrazen napadenemu uporabniku, ki te programe prejme

(Sepec, 2018).

Ko kibernetski kriminalci nacrtujejo napad na racunalniska omrezja in sisteme, imajo
na voljo razlicna orodja. Obstaja ve¢ nacinov zlonamernih napadov, na katere
morajo biti organizacije pozorne, ko razvijajo svoje strategije kibernetske varnosti in
varnosti IT. Nekatere izmed vrst zlonamerne programske opreme bodo
predstavljene v nadaljevanju; virusi, ¢rvi, trojanski konj, vohunska programska
oprema, oglasevalska programska oprema, izsiljevalska programska oprema in

(distribuirana) zavrnitev storitve.
3.11  Virusi

Beseda VIRUS pomeni »Vitalni informacijski vir pod obleganjem« (angl. »Vital
Information Resource under Siege«) (Maity & Dey, 2021). Vse vrste zlonamerne
programske opreme se pogosto obravnavajo kot virusi, vendar so virusi le ena izmed

oblik zlonamerne programske opreme, niso pa vse vrste virusi. Virus je racunalniski
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program, ki je bil sprva napisan za zabavo, danes pa povzroca predvsem

neprecenljivo $kodo informacijskim sistemom.

Izraz virus se v racunalniskem zargonu uporablja po zgledu samopodvajajocih se
bioloskih virusov — virus je program ali koda, ki se samodejno razsiri na druge
datoteke, s katerimi pride v stik in izvaja zlonamerna opravila, kot je prikaz
preprostih sporocilnih oken ali unicenje podatkov. Virus lahko opisemo kot
program, ki okuzi razlicne medije in spremeni delovanje racunalnika ali omrezja
(Sepec, 2018). Ali kot samorazmnoZevalni program, ki lahko "okuzi" druge
programe tako, da spremeni njih ali njihovo okolje tako, da klic "okuzenega"
programa pomeni klic morda razvite ter v vecini primerov funkcionalno podobne

kopije virusa (Horton & Seberry, 1997).

Da se virusi aktivirajo in razsirijo, je potrebna pomoc¢ uporabnika, kar se zgodi ob
klikanju na doloceno datoteko, zagonu dolocenega programa ali klikanju na
povezavo. Ko je okuzena datoteka odprta, se virus razdiri in lahko okuzi druge
programe, zagonski sektor trdega diska, njegovo particijo ali dokument. Ko je enkrat
aktiviran, se pri¢ne $iriti tudi na druge datoteke ali preko drugih komunikacijskih
kanalov. Racunalniski sistem se lahko okuzi celo, ¢e okuzenega programa ne
zazenemo, saj se nekateri virusi $irijo ze med kopiranjem. Virusi ne morejo okuziti
racunalnika, ¢e gledamo le spletne strani — okuzba se zgodi le, ¢e dovolimo izvajanje
spletnih programov. Dobro je vedeti, da virusi niso prisotni le v ukradenih ali
razpokanih programih; zaradi nepazljivosti se lahko pojavijo tudi v legalnih
programih. Zaradi programskih napak se nekateri virusi irijo tudi preko elektronske
poste brez prilog. (Sepec, 2018)

Virusi se na okuzenem racunalniku obicajno nastanijo v posameznih izvrsljivih
programih, kar poveca velikost programa. Vsebina zaslona okuzenega racunalnika
se nenadoma za¢ne spreminjati, posamezni deli zaslona se lahko premikajo, pojavijo
pa se tudi razli¢ne slike ali napisi, kot na primer: "Va$ racunalnik je zdaj okuzen."
Okuzeni racunalnik lahko zahteva razlicna gesla in Sifre ali kako drugace spremeni
tipicne ukaze, poslane preko tipkovnice ali miske. Prav tako je delovanje racunalnika
upocasnjeno (to ne pomeni, da je vsak pocasen racunalnik tudi okuzen z virusom).

Vedina virusov je zasnovanih za uniéenje ra¢unalnika ali podatkov. (Sepec, 2018)
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Vsak virus ima slede¢e komponente (Sepec, 2018):

— okuzba: programski del, ki omogoca Sirjenje virusa,

— koristni tovor (angl. Payload): predstavlja glavno aktivnost virusa in je
zasnovan za izvajanje posebnih funkcij, kot so brisanje, spreminjanje ter
konfiguracija podatkov in namestitev programske opreme za oddaljeni
dostop,

—  prozilna funkcija: definira ¢as ali dogodek in izvede podporno komponento

programa.

W

312 Crvi

Virusi se razlikujejo od ¢rvov (angl. worms), saj njihov zagon zahteva aktivnost
prejemnika v obliki izvajanja programa; uporabnik mora sam izvesti datoteko virusa
(odpreti priponko v elektronski posti, klikniti z misko na izvrsljivo datoteko). Crvi
izkori$¢ajo pomanjkljivosti v operacijskih sistemih (na primer: Windows in Linux)

ter ne zahtevajo nobene aktivnosti s strani Zrtve. (Sepec, 2018)

Tako je ¢rv neodvisen program, ki lahko $iri svoje kopije ali svoje dele na druge
rac¢unalnike, obicajno preko omreznih povezav, te kopije pa so popolnoma
tunkcionalni neodvisni programi, ki se lahko bodisi $irijo naprej in /ali komunicirajo
z nadrejenim ¢rvom (na primer za porocanje o rezultatih nekega izracuna) (Horton
& Seberry, 1997). Pogosto napadejo pomembne sisteme in spletne strani. V primeru

¢rvov je najopaznej$a posledica povecan promet v omrezju.

Podobno kot virusi so tudi ¢rvi samoreplicirajo¢i programi, ki se najveckrat
nenadzorovano S$irijo po racunalniskem sistemu, internetu in drugih omrezjih
(Sepec, 2018). Vendar so v primerjavi z virusi nekoliko bolj inteligentni, saj so
sposobni samodejno najti primerne tarée za okuzbo, §irijo pa se brez pomoci
uporabnika, saj uporabljajo napake v operacijskih sistemih in programih (Bhargava
et al,, 2022). Obicajno so zelo uspesni pri §irjenju, saj racunalniski uporabniki ne
namescajo potrebnih varnostnih sistemov. Podobno kot vitusi, ¢rvi nosijo "tovor"
(payload), ki jim omogoca nadzor nad okuzenim racunalnikom, brisanje datotek ali
krajo osebnih informacij in podatkov. Leta 2004 je ¢rv po imenu Blaster v samo

petih urah okuzil ve¢ kot 100.000 rac¢unalnikov. Drug ¢rv, imenovan Mydoom, je
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morda najhujsi zlonamerni program v zgodovini, saj je leta 2004 povzrocil vec¢ kot
38 milijard dolarjev skode (Paulo, 2022).

3.1.3 Trojanski konj

Trojanski konj nima moznosti samorepliciranja. Znacilnost trojanskih konjev je, da
pogosto vsebujejo neko nedolzno funkcijo (na primer prikaz ure in vremena na
namizju ra¢unalniskega sistema) (Sepec, 2018), predstavljajo¢ majhen in $kodljiv del
nekega prvotnega, splosno uporabnega programa. Trojanski konj je za razliko od
racunalniskega virusa (ki se prilepi na drug program s katerokoli od $tevilnih metod)
samostojen program in ima lahko uporabniske funkcije za uporabnika. (Horton &
Seberry, 1997)

Trojanski konj se lahko zlahka predstavi kot navidezno nedolzna datoteka,
prenesena s spleta kot Word ali PDF dokument, prilozen elektronski posti (Bhargava
et al., 2022). Ko je ta generi¢ni program namescen, se z njim namesti tudi trojanski
konj, kar omogo¢a napadalcu prevzem nad racunalnikom. Ceprav se ta vrsta
zlonamerne programske opreme ne razmnozuje, lahko izvaja Stevilne skodljive
dejavnosti. Za primarnim programom se skrivajo t. 1. "zasilna vrata" (angl. trap door),
ki omogocajo avtorju trojanskega konja, da izvede doloceno funkcijo (dostop do
informacijskega sistema uporabnika, pridobivanje datotek iz sistema ali namestitev
skodljivih kod v sistem). Delujejo podobno kot virusi, saj zahtevajo neko predhodno
aktivnost zrtve v obliki zagona izvrsljive datoteke, obiska spletne strani ali odpiranja
navidezno nedolzne datoteke, ki vsebuje kodo trojanskega konja. Glavni namen
trojanskih konjev je ustvarjanje in kraja identitet v povezavi z dosego financ¢nega

dobicka. (Sepec, 2018)
3.1.4 Vohunska, oglasevalska in izsiljevalska programska oprema

Vohunski programi (angl. spyware) in oglasi (angl. adware) predstavljajo veliko
nadlogo v rac¢unalniskem svetu. Obe sta vrsti zZlonamerne programske opreme in se
razlikujeta od virusov in ¢rvov v tem, da se ne moreta $iriti z enega racunalniskega

sistema na drugega.
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Vohunski program je sploSen izraz za razlicne vrste zlonamerne programske
opreme, ki na dolocen nacin nadzira delovanje informacijskih sistemov ter zbira
osebne podatke (Sepec, 2018). Je sklop kode, ki je names¢en v rac¢unalniskem
sistemu in deluje kot vohun, se osredotoca na dejavnosti lastnika sistema ter zbira
vse informacije, do katerih dostopa neavtorizirano (Maity & Dey, 2021). Vohunska
programska oprema se namesti na racunalnik med brskanjem po internetu, za
okuzbo racunalnika pa izkori§¢a varnostne pomanjkljivosti v spletnem brskalniku.
Zasede lahko razlicne oblike, od brezplacnih programov, zaslonov za zascito
zaslona, do razli¢nih orodnih vrstic, pa vse do programov za deljenje datotek. Eden
od priljubljenih trikov kriminalcev je preusmerjanje vasega brskalnika na nezelene
spletne strani, kar napadalcem omogoca izvrSevanje dodatnih kaznivih dejanj.
Namen vohunske programske opreme ni unicevanje, poskodovanje ali motenje
podatkov in sistemov, temve¢ zbiranje razliénih informacij o uporabniku (njegovih
navadah in vedenju, pomnjenje in beleZenje gesel ter drugih zaupnih informacij)
preko spletnih mest, druzbenih omrezij in spletnih trgovin, o ¢emer nato poroca

nazaj na osrednji vir bodisi za zakonite bodisi nezakonite namene. (Sepec, 2018)

Oglasevalska programska oprema (angl. adware) zbira podatke o uporabnikih in
njihovih spletnih navadah, svoje ugotovitve pa posilja razlicnim agencijam, ki
uporabnike zasipajo z oglasi in nezeleno posto. Adware lahko nenchno prikazuje

pojavna okna, kar znatno upocasni delovanje racunalnika. (Sepec, 2018)

Izsiljevalska programska oprema (angl. ransomware) ima sama po sebi razumljiv
pomen — programi drzijo klju¢ne informacije za "talce", da bi prejeli odkupnino.
Posledice lahko vkljucujejo izgubo podatkov ali neavtorizirano distribucijo podatkov
v javnost, kar vpliva na prihodnje poslovanje organizacije (Sepec, 2018), njen ugled
ali ugled osebe. Dandanes vecina izsiljevalske programske opreme nastane kot
posledica racunalniskega ¢rva, ki se lahko $iri iz enega sistema v naslednjega in po
omrezjih brez ukrepanja uporabnika (Bhargava et al., 2022). Izsiljevalska programska
oprema lahko cilja na vse industrijske sektorje, kjer so nekateri bolj ranljivi od drugih.
Na primer leta 2021 je izsiljevalska programska oprema najbolj prizadela (Fedor,
2022) pravne, proizvodne, financne in kadrovske storitve (Cyberreason, 2022).
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3.1.5 Zavrnitev storitve

Napad z zavrnitvijo storitve (angl. Denial of Service, v nadaljevanju DoS) je vrsta
kibernetskega napada, pti katerem kriminalci naredijo doloceno omrezje nedostopno
uporabnikom in vstopijo v racunalniski sistem, da zbirajo osebne podatke. Napad
izvira iz enega samega sistema ali omrezja. Gre za poskus napadalcev, da preprecijo
zakonitemu uporabniku storitve uporabo te storitve. Napad DoS se lahko izvede
preko (Sepec, 2018):

— onemogocanja omreznih preusmerjevalnikov, ki omogocajo dostop do
interneta napadenega informacijskega sistema. Brezzi¢ne dostopne tocke se
reprogramirajo, da ne zagotavljajo ve¢ brezzi¢ne internetne povezave do
napadenih IT sistemov,

— posiljanja mnozice e-postnih sporocil (angl. mail bombing), kar
preobrementi streznik za elektronsko posto,

— programov, ki se nenehno razmnozujejo ali drugih vrst virusnih kod, ki

napadajo informacijski sistem.

Napad z distribuirano zavrnitvijo storitve (angl. Distributed Denial of Service, v
nadaljevanju DDoS) je koordiniran preko ve¢ informacijskih sistemov, pri ¢emer
vsak posilja del podatkov za izvedbo napada hkrati iz ve¢ tock napada. Gre za
distribuirano onemogocanje delovanja storitve informacijskega sistema. Napadalec
lahko napade ve¢ podrejenih sistemov (suznjev - angl. slaves), ki jih nadzira preko
nadzornih sistemov (vodij - angl. masters). Napadi se pogosto izvajajo na bistveno

vedji ravni z ve¢ podrejenimi sistemi. (Sepec, 2018)
4 Ukrepi za zascito pred IT grozZnjami

Rek »bolje preventiva kot kurativa« velja tudi, kadar govorimo o informacijski in
racunalniski varnosti. V danasnjem, visoko digitaliziranem in povezanem svetu, tako
na posameznike kot podjetja na vsakem koraku prezijo najrazlicnejSe nevarnosti,
zaradi Cesar je pomembno, da poznamo ukrepe, kako se zad¢ititi pred IT groznjami
ter zlonamernimi programskimi opremami. Razlicne strategije in metode v prvi vrsti
sledijo postopku preprecevanja, odkrivanja ali zaznavanja ter odzivanja (Kemmerer,

2003) na IT groznje. Pri tem se kibernetska varnost ukvarja predvsem z varovanjem
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IT virov (informacije, aplikacije ali programska oprema, infrastruktura,
neopredmetena sredstva in ljudje) pred nepooblaséenim razkritjem, spreminjanjem
ali unic¢enjem. Na ta nacin se zagotovijo IT zahteve CIA trikotnika (razpolozljivost,

celovitost in zaupnost).

Informacijska in racunalniska varnost sta klju¢ni temi, ki ju je potrebno obravnavati
in implementirati v kateremkoli podjetju, da se zagotovi zas¢ito notranjih sredstev
ter intelektualne lastnine (McFadzean et al., 2011). Vecéina podjetij (kot tudi
posameznikov) posluje preko spleta, saj le-ta omogoca povezovanje in komunikacijo
v realnem ¢asu (Chen et al., 2010). Obstajajo razlicni nacini, kako se lahko podjetje
zadciti pred I'T groznjami ter napadi. V dolocenih primerih je potreben tudi finanéni
vlozek, ki je odvisen od samega nacina in ravni zasc¢ite. V prvi vrsti je potrebno
poucditi in izobraziti ljudi o primernem obnasanju v kibernetskem prostoru, saj so v
vecini primerov ravno ljudje odgovorni, da se napad sploh zgodi (odpiranje
neprimernih strani, klikanje na spletne povezave ali priponke). V podpoglavijih je
zajetih nekaj ukrepov, kako lahko podjetje zasciti svoje I'T vire s pomocjo zaposlenih
pred IT groznjami ter napadi. Enake ukrepe je mogoce uporabiti tudi v primeru

fizicnega posameznika za varovanje osebnih naprav.
4.1 Ustvarjanje gesel

Za vsak uporabniski rac¢un ter tudi nekatere aplikacije je potrebno ustvariti geslo.
Veliko ljudi si doloci zanje enostavno geslo, ki po navadi zajema kraj bivanja ali
rojstni kraj, datume rojstnih dni, imena otrok ali ljubljenc¢kov in podobno. Prav tako
se v geslih pogosto uporabijo besede iz slovarja. To nikakor ni primerna vsebina
gesel, saj so lahko ugotovljiva in tudi dokaj kratka. Kadar napadalci poskusajo
dostopati do ra¢unov, se posluzujejo napadov s surovo silo (angl. brute-force attack),
kjer s pomocjo programske opreme "pregledajo" slovarje in uporabijo veliko stevilo

razliénih gesel z upanjem, da bo eno izmed njih pravilno. (Kaspersky, 2023b)

Vsakoletno se podaljsuje tudi priporocljiva dolzina gesel, pri cemer se minimalno
zahteva vsaj osem znakov. Daljsa gesla so vedno boljsa od kratkih — ve¢, kot je
znakov, dlje bo trajalo "razbijanje" gesla ali njegovo ugotavljanje. En dodaten znak
(¢rka, Stevilka ali simbol) lahko podaljsa ¢as za razbijanje gesla za mesece ali celo leta.
Zato je vedno bolje ustvariti daljsa gesla, kot so minimalno zahtevana. Priporocljiva

je uporaba gesel z vsaj 12 znaki. Pri tem je potrebno kombinirati velike in male ¢rke,
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Stevilke ter simbole. Seveda moramo biti pozorni tudi na vrstni red, saj se vse
pogosteje dogaja, da so gesla sestavljena iz (v tem zaporedju): ene velike ¢rke, nabora
malih ¢rk, nabora $tevil in enega ali dveh simbolov. Zato je zelo pomembna uporaba
»soljenja in popranja« gesel (The Upwork Team, 2021), kjer gre za naklju¢no
uporabo mesanice velikih in malih ¢rk, stevilk ter simbolov, kar mo¢no poveca

stopnjo tezavnosti in podaljsa cas, ki je potreben za razbijanje gesla.

Zaradi preobremenjenosti smo ljudje nagnjeni k lenobi in enostavnosti, kadar
ustvarjamo spletne racune, zaradi Cesar velikokrat uporabimo eno geslo za vec
racunov, kar sploh ni priporocljivo. Kadar uporabljamo eno geslo za ve¢ racunov ali
naprav, lahko napadalci ob nepooblaséenem dostopu ali vdoru dostopajo do vseh
teh ra¢unov in podatkov v njih. Ce pa imamo za vsak ra¢un in napravo drugaéno
geslo, je ogrozen samo en racun, drugi pa ne. Tako so nasi podatki bolj varni in

zasciteni pred IT groznjami ter napadi.
4.2 Zaicita racunalniSkega omreZja

Varovanje IT infrastrukture ter aplikacij ali programske opreme, posledicno tudi
informacij in ljudi v podjetju, je mozno dose¢i na razlicne nacine. Tabela 3.1
predstavlja nabor preventivnih ukrepov, katerih se lahko podjetje posluzi za zascito

omenjenih IT virov ter njihov opis.

Tabela 3.1: Preventivni ukrepi za za$¢ito pred IT groZnjami

Ukrep
Namestitev
varnostnih I'T
okvitjev

Opis

Varnostni I'T okvitji opisujejo dokumentirane in medsebojno razumljive
politike, ki narekujejo upravljanje z obcutljivimi informacijami v podjetju.

Ustvaritev belega
seznama (angl.
whitelist) aplikacij
Uporaba
protivirusne
programske
opreme

Pozarni zid (angl.
firewalls)
Uporaba sistema
za zaznavanje
vdorov v omreZje

(NIDS)

Na podlagi seznama dovoljenih aplikacij lahko podjetje zaposlenim
dolodi, katere aplikacije se smejo nameséati in/ali izvajati na sluzbenih
napravah.

Omogoca vzdrzevanje "¢istih" racunalnikov in operacijskih sistemov na
podlagi rednega preverjanja, zaznavanja, preprecevanja in odstranjevanja
razli¢ne zlonamerne programske opreme.

Pozarni zid doloca pravila, ki urejajo promet podatkov ter nadzira vstop
in izstop podatkov ter drugih naprav v in iz racunalnika.

Sistem za zaznavanje vdorov v omreZje (angl. network intrusion detection
systems, v nadaljevanju NIDS) deluje podobno kot protivirusna
programska oprema ter pozarni zid; spremlja promet, ki poteka v in iz
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Izvedba
veéstopenjske
avtentikacije

Opis
razlicnih naprav, povezanih v omrezje ter preverja izvajanje zlonamernih
dejavnosti ali nepooblascene dostope ter o tem obvesti lastnika omrezja.

Varnost informacij in podatkov se lahko zagotovi na podlagi
vecstopenjske avtentikacije, ki se zahteva za dostop do obcutljivih
informacij. V tem primeru lahko gre za kombinacijo vnosa razlicnih gesel,
ki se jih prejme preko razlicnih naprav (telefon in racunalnik) ali racunov

(e-posta, telefonska Stevilka).

Z asimetri¢nim kriptiranjem se za$¢iti obcutljive informacije, ki se
prenasajo iz ene naprave v drugo bodisi preko spleta bodisi drugih
naprav. Dokument ali datoteko s pomocjo javnega kljuca kriptiramo
(ustvarimo tajnopis), na drugi strani pa jo dekriptiramo z zasebnim
kljucem (spremenimo nazaj v Eistopis).

Navidezno zasebno omreZje (angl. virtual private network, v nadaljevanju
VPN) predstavlja nacin oblikovanja zasebnega mesta na spletu, ki
uporabnikom pomaga ustvariti varno povezavo ter Sifrira podatke,
poslane preko omrezja. VPN je velikokrat vkljucen v protivirusno
programsko opremo.

»Medeni lonci« predstavljajo umetno ustvarjeno tarco, ki zajema
nekoristne informacije. Medtem, ko napadalci nevede poskusajo dostopati
do medenih loncev, so pomembne informacije in datoteke v racunalniku
zadcitene.

Uporaba
kriptiranja

Uporaba
navidezno
zasebnega omreZja

(VPN)

Uporaba ,,medenih
loncev* (angl.
honeypots)

Izvedba ocene ranljivosti vkljucuje iskanje potencialnih tezav v omreZju
ali sistemu, ki bi lahko omogocile nepooblasc¢en zunanji dostop.
Ranljivosti se odkrijejo, dolo¢i se njihova resnost in prednost razresevanja.
Slednje se stori preko poskusa dostopa do omrezja ali sistema od zunaj,
pri ¢emer lahko pomagajo eti¢ni hekerji.

Vir: (Chen et al., 2010; The Upwork Team, 2021; Vacca, 2013)

Izvedba ocene
ranljivosti in
penetracijskega
testa

5 Sklep

Leta 2020 je bilo v povpre¢ju odkritth 360.000 novih zlonamernih datotek
(Kaspersky, 2023a), vsako leto pa postajajo njihovi avtorji bolj inovativni. Pojavljajo
se nove vrste zlonamernih kod, ki lahko izkoris¢ajo varnostne pomanjkljivosti v
operacijskih sistemih, programih za protivirusno zas¢ito in pozarnih zidovih.
Najpogostejse skodljive kode, ki prevladujejo v kriminalnih dejanjih, v katerih se
izvajajo razlicne metode, so motnje, poskodbe in hudo oviranje informacijskih

sistemov ter elektronskih podatkov (Sepec, 2018).

Internet je postal najpogostejSe mesto za Sirjenje virusov. Zlonamerna programska
oprema se lahko skriva v vsem, kar je preneseno s spletnih strani, brez ustreznega
varnostnega sistema pa lahko povzroci veliko $kodo. Zaradi hitre rasti pogostosti
clektronske poste so priloge postale najpogostejsi razlog za Sirjenje rac¢unalniskih

virusov. Pomembno je omeniti, da obstaja veliko razlicnih vrst zlonamerne
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programske opreme, ki se skoraj vsak dan izboljSujejo, mnozijo in se pojavljajo v

novih oblikah ali variacijah.

Zato mora informacijska in rac¢unalniska varnost podjetij vkljucevati tudi zascito
pred socialnim inzeniringom, kot so razlicne oblike phishinga (tudi smishing in
vishing), saj napadalci pogosto ciljajo na cloveski dejavnik kot najsibkejsi clen v
varnostni verigi. Phishing napadi, kjer se napadalci predstavljajo kot zaupanja vredni
subjekti, da bi pridobili obcutljive podatke ali dostop do sistemov, so Se posebej
nevarni v logistiki zaradi kompleksnih in razvejanih oskrbovalnih verig. Zaposleni
lahko prejmejo lazna e-postna sporocila, ki jth pozivajo k razkritju gesel, Stevilk
kreditnih kartic ali drugih zaupnih informacij podjetja, kar lahko vodi do resnih
varnostnih incidentov in motenj v poslovanju. Zato je klju¢no, da podjetja izvajajo
redna izobrazevanja in ozaves¢anja zaposlenih o prepoznavanju phishing poskusov

ter uvajajo varnostne ukrepe, ki zmanjsujejo tveganje za tovrstne napade.

V kontekstu digitalizacije logistike imata informacijska in racunalni$ka varnost
klju¢no vlogo pri zagotavljanju nemotenega in varnega delovanja logisticnih
procesov. Digitalizacija prinasa stevilne prednosti, kot so povecana ucinkovitost,
boljsa sledljivost posiljk in optimizacija zalog, obenem pa izpostavlja podjetja IT
groznjam in napadom. Kibernetski napadi, kot so: vdor v sisteme, kraja podatkov ali
napadi z izsiljevalsko programsko opremo, lahko povzrodijo resne motnje v
oskrbovalnih verigah, kar vodi do zamud, finanénih izgub in splosne skode za ugled
podjetij. Zato je nujno, da podjetja vlagajo v informacijsko in racunalnisko varnost

skozi primerne resitve ter ukrepe, predstavljene znotraj tega poglavija.

Informacijska varnost v logistiki se poleg zgoraj napisanega nanasa tudi na zascito
zaupnih podatkov, kot so: informacije o strankah, transakcijah, dobaviteljih ter
poslovnih partnerjih in drugih. Ucinkovito upravljanje podatkov je bistveno za
vzdrzevanje zaupanja med poslovnimi partnetji in kon¢nimi uporabniki. Skladnost
z zakonodajo in standardi varovanja podatkov, kot sta GDPR in ISO 27001, je
pomemben vidik informacijske varnosti, ki zagotavlja, da podjetja delujejo v skladu
z zakonskimi zahtevami in najbolj$imi praksami. Varnostne politike in postopki, ki
vkljucujejo redne varnostne preglede in ocene tveganja, so nujne za preprecevanje

varnostnih incidentov in zmanjSevanje tveganj pri digitalizaciji logistike.
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