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V digitalni druzbi kibernetska varnost in digitalna vkljucenost
igrata kljuéno vlogo pri doseganju trajnostnega razvoja in
vzpostavljanju vkljucujoc¢ih druzb. 16. cilj trajnostnega razvoja
Zdruzenih narodov poziva k zagotavljanju javnega dostopa do
informacij ter za$citi temeljnih svoboscin v skladu z nacionalno
zakonodajo in mednarodnimi sporazumi. Prispevek obravnava
pomen kibernetske varnosti pri zasciti digitalne infrastrukture, ki
je kljuéna za varno in svobodno dostopanje do informacij.
Izpostavlja tudi vlogo digitalne vkljuc¢enosti pri zmanjSevanju
digitalnega razkoraka in zagotavljanju enakih moznosti za vse.
Predstavljeni so primeri dobrih praks iz drzav, ki so uspe$no
implementirale politike za izboljSanje kibernetske varnosti in
digitalne vkljucenosti, s poudarkom na njihovem prispevku k
doseganju 16. cilja Zdruzenih narodov. Prispevek prispeva k
razumevanju, kako lahko lokalne in nacionalne pobude sodelujejo
za krepitev vkljucujocih in varnih digitalnih okolij, kot temelja za

trajnostni razvo;.
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Keywords: Cyber security and digital inclusion play a crucial role in achieving
sustainable development and building inclusive societies in a
digital society. The 16™ Sustainable Development Goal of the

nable development,

information acces

fundamental freedoms United Nations calls for providing public access to information
and protecting fundamental freedoms following national
legislation and international agreements. The paper discusses the
importance of cyber security in protecting digital infrastructure,
which is the key to secure and free access to information. It also
highlights the role of digital inclusion in reducing the digital divide
and ensuring equal opportunities for all. Examples of good
practices from different countries that have successfully
implemented policies to improve cyber security and digital
inclusion are presented, emphasising their contribution to the
achievement of United Nations Goal 16. The paper contributes
to understanding how local and national initiatives can work
together to strengthen inclusive and safe digital environments as

a foundation for sustainable development.

aribor Press




I Bernik: Kibernetska varnost in digitalna vkljucenost skozi prizmo agotavljanja dostopa do 93

informacij in zascite temelinib svobostin

1 Uvod

Digitalizacija je klju¢en element sodobnih druzb, saj omogoca hiter dostop do
informacij in s $iroko dostopno komunikacijo ustvarja Stevilne nove priloznosti za
gospodarski, politicni in druzbeni razvoj (United Nations, 2015). Kibernetska
varnost in digitalna vkljucenost sta dve pomembni komponenti, ki omogocata varno
uporabo digitalnih tehnologij in enakopraven dostop do informacij (Bernik, 2024).
Sirsi vplivi digitalne vkljucenosti se kaZejo v preprec¢evanju digitalne diskriminacije
in omogocanju vkljucujocih digitalnih okolij. Digitalna vkljucenost zagotavlja, da
imajo vsi prebivalci, ne glede na njihove druzbene, ekonomske ali geografske pogoje,
enakopraven dostop do digitalnih storitev in informacij. S tem se zmanj$uje digitalni
razkorak, ki bi lahko prispeval k druzbeni neenakosti in krepi sodelovanje v
druzbeno-politi¢nih procesih. Preprecevanje digitalne diskriminacije je klju¢no za
zagotavljanje enakih moznosti za vse ter krepitev socialne kohezije in trajnostnega

razvoja.
2 Kibernetska varnost kot klju¢ni element trajnostnega razvoja

Kibernetska varnost je proces varovanja informacij in digitalne infrastrukture pred
kibernetskimi napadi, kar je bistvenega pomena za ohranjanje zaupanja v digitalno
infrastrukturo (von Solms in van Niekerk, 2013). Digitalna infrastruktura, kot so
spletne platforme in storitve, omogoc¢a dostop do informacij, ki je kljucen za
doseganje 10. cilja trajnostnega razvoja Zdruzenih narodov (v nadaljevanju ZN), saj
omogoca svobodno izrazanje in sodelovanje pri sprejemanju odlocitev (Filho idr.,
2024). Dostop do informacij je temeljna svoboscina, ki omogoca uresnicevanje
drugih ¢lovekovih pravic in krepi demokrati¢no participacijo. Digitalna vklju¢enost
pomeni zagotavljanje dostopa do digitalnih tehnologij in informacij za vse
prebivalce, ne glede na spol, starost, socialno-ckonomski status ali geografsko
lokacijo (Selwyn, 2004). Pomanjkanje digitalne vkljucenosti lahko povzrodi digitalni
razkorak, ki vpliva na druzbeno neenakost in omejuje moznosti za izobrazevanje,
zaposlitev ter politicno participacijo (Helsper, 2012). Kibernetska varnost je tesno
povezana tudi z enakostjo, saj lahko trajnostni nadzor in ustrezna zascita zmanjsata
tveganja digitalne diskriminacije in neenakosti. Nekaterim drzavam, kot je Estonija,
je uspelo vzpostaviti visoko raven kibernetske varnosti in omogociti svojim
prebivalcem varen dostop do digitalnih storitev, kar krepi digitalno vkljucenost in
povecuje zaupanje v digitalno upravljanje (E-Estonia, n. d.). Krepitev kibernetske



10. NACIONALNA KONFERENCA O VARNOSTI V LOKALNIH SKUPNOSTIH: MIRNA,

94 .
VARNA IN INKLUZIVNA DRUZBA TER VARNOST V LOKALNIH SKUPNOSTIH

varnosti je pomemben dejavnik pri zagotavljanju varnega digitalnega okolja, kar
prispeva k trajnostnemu razvoju. Kibernetska varnost je tesno povezana tudi z
enakostjo, saj lahko trajnostni razvoj in ustrezna zascita zmanjsata tveganja digitalne
diskriminacije in neenakosti. Predstavljeni primeri povezujejo kibernetsko varnost,

enakost, trajnostni razvoj in digitalno transformacijo:

1. Japonska — Druzba 5.0: Koncept Druzbe 5.0, ki ga je razvila Japonska, zdruzuje
napredne tehnologije, kot so umetna inteligenca in internet stvari (IoT), za
izboljsanje kakovosti Zivljenja. Japonska je vlagala v kibernetsko varnost in
digitalno vkljucenost, da bi omogocila enakopraven dostop do digitalnih storitev
za vse prebivalce. Ta pristop zagotavlja trajnostni razvoj in krepitev socialne
enakosti (Yaras in Kanatli-Oztiirk, 2022).

2. Estonija — digitalna drzava: Estonija je ena vodilnih drzav na podrocju digitalne
transformacije in kibernetske varnosti. Njena resitev e-Estonia vkljucuje siroko
dostopnost digitalnih storitev za vse drzavljane, kar spodbuja enakopravnost in
digitalno vkljucenost. Poleg tega zagotavlja visoko raven kibernetske varnosti,
kar povecuje zaupanje drzavljanov v digitalne storitve ter omogoca trajnostni
razvoj (E-Estonia, n. d.).

3. Finska — digitalna pismenost kot osnovna pravica: Finska je digitalno pismenost
prepoznala kot osnovno pravico. Njihova politika zagotavlja vsem prebivalcem
dostop do izobrazevanja o digitalnih ves¢inah, kar prispeva k zmanjSevanju
digitalnega razkoraka in krepi socialno vkljuc¢enost. Finska je prav tako poskrbela
za varnost digitalnih storitev, kar zagotavlja enakopraven dostop do digitalne
infrastrukture za vse (Ministry of Transport and Communications, n. d.).

4. Kanada — vkljucujoca kibernetska varnost: Kanada je sprejela celovit pristop h
kibernetski varnosti, ki vklju¢uje podporo marginaliziranim skupinam. Kanadski
nacrt za kibernetsko varnost vkljucuje ukrepe za povecanje dostopnosti
digitalnih storitev za vse prebivalce, ne glede na njihov socialno-ekonomski
polozaj ali geografsko lokacijo. Ta pristop omogoca, da so vse skupine v druzbi
enakopravno zastopane in zascitene pred kibernetskimi groznjami, kar prispeva
k trajnostnemu razvoju in digitalni transformaciji (Public Safety Canada, 2018).

5. Slovenija — Digitalna koalicija: Slovenija se je z vzpostavitvijo Digitalne koalicije
zavezala k izboljSanju digitalne pismenosti in kibernetske varnosti in vkljucuje
razlicne deleznike, kot so civilna druzba (nevladne organizacije, lokalne
skupnosti, sindikati, socialna zdruzenja), drzavni in javni sektor (ministrstva,

javna uprava, vlada, agencije), raziskovalno-razvojni sektor (univerze, centri,
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instituti) ter gospodarstvo (zbornice, zagonska podjetja, digitalni ponudniki,
industrije). Vloga teh deleznikov je sooblikovanje in usmerjanje digitalizacije,
usklajevanje strategij in konceptov ter iskanje sinergij med razli¢nimi aktetji, kar
omogoca ucinkovito digitalno transformacijo in krepi vkljucenost v digitalni
druzbi (Digitalna Slovenija, n. d.). S tem omogoca enakopraven dostop do
digitalnih storitev in prispeva k zmanjSevanju digitalnega razkoraka. Slovenija
dejavno spodbuja digitalno vkljucenost in zagotavlja podporo pri uporabi

digitalnih storitev, kar prispeva k trajnostnemu razvoju.

Predstavljeni primeri kazejo, kako kibernetska varnost in digitalna vkljucenost
omogocata trajnostni razvoj in digitalno transformacijo. Estonija je s svojo digitalno
drzavo pokazala, kako lahko kibernetska varnost krepi zaupanje drzavljanov v
digitalne storitve, kar omogoca enakopraven dostop do informacij in storitev. Finska
je z obravnavo digitalne pismenosti kot osnovne pravice zmanjsala digitalni razkorak
in omogocila trajnostni razvoj ter socialno vkljucenost. Slovenija je z Digitalno
koalicijo pokazala, kako lahko nacionalne pobude zagotovijo enakopraven dostop
do digitalnih storitev in izbolj$ajo digitalno pismenost, kar prispeva k trajnostnemu
razvoju. Japonska, s konceptom Druzbe 5.0, povezuje napredne tehnologije,
kibernetsko varnost in digitalno vklju¢enost, kar omogoca trajnostni razvoj in
krepitev socialne enakosti. Kanada pa je s svojim vklju¢ujo¢im pristopom h
kibernetski varnosti zagotovila dostopnost digitalnih storitev za vse, ne glede na
njithov socialno-ekonomski polozaj, kar spodbuja digitalno transformacijo in

trajnostni razvoj.

Dostop do informacij je torej kljucen za zagotavljanje temeljnih svoboscin in
zmanjsevanje neenakosti v druzbi. Digitalna vkljucenost in enakost prispevata tudi
k ve¢ji vkljuéenosti marginaliziranih skupin, s ¢imer se krepi druzbena kohezija in
omogoca trajnostni razvoj, obenem pa zmanjSuje razkorak med razli¢cnimi

(etni¢nimi, starostnimi, ekonomskimi) skupinami.
3 Digitalni prehod za prehod v DruZbo 5.0

Druzba 5.0 skozi koncept, ki ga je razvila Japonska in predstavlja vizijo prihodnosti,
v kateri tehnologija in digitalizacija prispevata k boljsi kakovosti zivljenja in resevanju
druzbenih izzivov (Yaras in Kanatli-Oztiirk, 2022), omogoca digitalni prehod in je

kljuénega pomena za integracijo naprednih tehnologij, kot so umetna inteligenca,
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IoT in podatkovna analitika, za resevanje problemov na razlicnih podrodjih, kot so

npr. zdravstvo, izobrazevanje in javna uprava.

Pri tem sta digitalna vkljucenost in kibernetska varnost klju¢na elementa tudi za
uspesen prehod v Druzbo 5.0. Dostop do informacij kot temeljna svobosc¢ina
omogoca enakopraven dostop do digitalnih tehnologij in storitev, to pa prispeva k
vecji druzbeni enakosti in vklju¢evanju vseh prebivalcev v digitalno gospodarstvo.
Primer Japonske kaze, da se da z vlaganjem v digitalno infrastrukturo in
zagotavljanjem visoke ravni kibernetske varnosti postati vodilen pri implementaciji
koncepta Druzbe 5.0 (Cabinet Office, n. d.). S tem pristopom pa se priblizujemo
dosegu 16. cilja razvoja ZN. Ker ze imamo uspesne implementacije in znanje, le to
lahko prenesemo tudi na druge drzave. Primeri dobrih praks na podrodju kibernetske
varnosti in digitalne vkljucenosti iz razliénih drzav kazejo, kako lahko lokalne in
nacionalne politike prispevajo k trajnostnemu razvoju. Veckrat omenjeni Estoniji
kot vodilni drzavi na podrocju digitalizacije je uspelo vzpostaviti varen in dostopen
digitalni ekosistem, ki omogoca prebivalcem varno uporabo digitalnih storitev.
Podoben primer je tudi Juzna Koreja, ki je investirala v digitalno infrastrukturo in
izobrazevanje, da bi zagotovila visoko raven digitalne pismenosti in vklju¢enosti

(Norqvist, 2023).

Opisani pristopi prispevajo k doseganju 16. cilja ZN, saj omogocajo javni dostop do
informacij ter zascito temeljnih svoboscin. Digitalna vkljucenost omogoca vecje
sodelovanje prebivalcev v druzbeno-politicnih procesih, kar krepi demokracijo in
spodbuja trajnostni razvoj. Primeri, kot sta Japonska in Estonija, kazejo, da je mozno
ustvariti vklju¢ujoca in varna digitalna okolja, ki prispevajo k Druzbi 5.0 in

trajnostnemu razvoju.
4 Razprava in zakljucek

Kibernetska varnost in digitalna vkljucenost sta medsebojno povezani komponenti,
ki prispevata k trajnostnemu razvoju. Medtem ko kibernetska varnost zagotavlja
varno okolje za uporabo digitalnih storitev, digitalna vklju¢enost omogoca
enakopraven dostop do teh storitev za vse. Skupaj ustvarjata pogoje za druzbeno
enakost, demokrati¢no participacijo in trajnostni razvoj. Zato poudarjamo pomen
sodelovanja med lokalnimi in nacionalnimi aktetji pti vzpostavljanju vkljucujocih in

varnih digitalnih okolij. Sodelovanje med drzavnimi institucijami, zasebnim
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sektorjem in civilno druzbo je kljuéno za uspe$no implementacijo politik, ki
spodbujajo kibernetsko varnost in digitalno vkljuc¢enost. Prehod v Druzbo 5.0
zahteva usklajeno delovanje vseh aktetjev, da se zagotovi dostop do informacij kot

temeljne svoboscine ter varno in vkljucujoce digitalno okolje.

Doseganje digitalnih pravic in kibernetske varnosti za Slovenijo pomeni, da imajo
prebivalci pravico do varnega in enakopravnega dostopa do interneta ter digitalnih
storitev. Tako so osebni podatki zasciteni, komunikacija varna, vsi prebivalci — ne
glede na starost, kraj bivanja ali socialni status — pa uporabljajo tehnologijo brez
strahu pred zlorabo ali napadi. Konkretno se soocamo z groznjami, kot so kraje
identitete, vdoti v osebne podatke, dezinformacije ter druge kibernetske groznje, ki

lahko vplivajo na vsakodnevno Zivljenje in poslovanje.

Pozitivne reditve za omenjene izzive temeljijo na znanju in vesc¢inah, ki jih prebivalci,
ucitelji, lokalni voditelji in drugi akterji pridobijo skozi izobrazevanje in usposabljanje
o varni uporabi tehnologije in prepoznavanju tveganj. To vodi v zmanjsanje
digitalnega razkoraka, vecjo varnost prebivalcev, zaupanje v digitalne storitve, ter
povecanje vklju¢evanja prebivalcev v digitalno druzbo. Negativni izidi, ¢e ukrepi niso
ustrezni, pa so povecanje ranljivosti na kibernetske napade, neenak dostop do

tehnologije za posamezna skupine ter posledicno poglobitev druzbenih neenakosti.

Za zagotavljanje digitalnih pravic in kibernetske varnosti mora drzava in lokalne
oblasti zagotoviti ve¢ programov usposabljanja o varni uporabi interneta, ter
vzpostaviti mehanizme pomodi, kot so na primer centri za pomoc¢ zrtvam
kibernetskih napadov. Nekatere resitve, na primer vzpostavitev nacionalne Digitalne
koalicije, ki spodbuja digitalno pismenost in zagotavlja orodja za izboljsanje varnosti,
so ze v izvajanju. Resitve, ki se jih v posameznih primerih ze posluzujemo, gredo v
smer vzpostavitev dostopnih digitalnih tock, prost dostop do interneta, kot tudi
postavitev terminalov za opravljanje storitev, zlasti v obmocjih, kjer prebivajo
marginalizirane skupine. Pomembna je tudi izvedba programov izobrazevanj in
usposabljanj z organizacijo delavnic in izobrazevalnih programov za razlicne
skupine, s poudarkom na osnovni digitalni pismenosti in kibernetski varnosti.
Posebna pozornost naj bo namenjena ranljivejsim skupinam. Zelo koristni je tesno
sodelovanje z nevladnimi organizacijami, ki ze delujejo znotraj razlicnih skupnosti
ali marginaliziranih skupin, da se zagotovi, da so digitalne storitve in programi

prilagojeni specificnim potrebam. V to kategorijo sodi izvedba izobrazevanj ali
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izvajanja storitev v jezikih, ki jih prebivalci razumejo. Vkljucevanje predstavnikov
razlicnih lokalnih skupnosti v posvetovalna telesa pri nacrtovanju digitalnih politik

pa zagotovi, da so posamezne potrebe ustrezno naslovljene in upostevane.

Predlagani in drugi ukrepi lahko izboljsajo digitalno vkljuc¢enost vseh prebivalcev,
zmanj$ajo digitalni razkorak ter povecajo zaupanje v uporabo digitalnih storitev.
Mozni pozitivni izidi teh ukrepov so boljsa integracija razlicnih skupnosti, boljse
moznosti za izobrazevanje in zaposlitev ter vecje sodelovanje prebivalcev pri
druzbeno-politi¢nih vprasanjih. Negativni izidi pa lahko nastanejo, ¢e pri izvedbi
ukrepov ne namenimo zadostnih sredstev ali ¢e bi prebivalci, katerim so programi

namenjeni, ne pokazejo interesa ali zaupanja.

Tako bo nadaljnje delo in raziskovanje usmerjeno v iskanje nac¢inov za izboljsanje
digitalne pismenosti in vkljucenosti, kar bo privedlo do veéje odpornosti druzbe na
kibernetske groznje ter zmanjsanje digitalnega razkoraka. Klju¢no je tudi
preucevanje sodelovanja med drzavnimi institucijami, zasebnim sektorjem in civilno
druzbo za vzpostavitev celovitih in trajnostnih strategij za zascito digitalnih pravic

in zagotavljanje varnih digitalnih okolij za vse prebivalce.
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