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Od leta 2022 smo bili prica odmevnim kibernetskim napadom. Najve¢ medijske
pozornosti so pritegnili izsiljevalski napadi na drzavne institucije in podjetja. Trendi
kibernetskih napadov sledijo ekonomskemu cilju ¢im veéjega dobicka, ki je Se zlasti izrazen
pri izsiljevalskih napadih. Politicno motivirani napadi imajo za cilj uveljavljanje politicnih
interesov z vpletanjem v politicni in nacionalno varnostni prostor drzave. Umetna
inteligenca omogoca analizo velikega $tevila podatkov z namenom iskanja potencialnih
tar¢ kibernetskega napada. Omogoca avtomatizacijo procesov napadov, prilagodljivost
hekerskih orodij in s tem posledi¢no vecjo obseznost napadov. Izsiljevalski napadi imajo
obic¢ajno jasne ekonomske cilje, ki jih udejanjajo z uporabo novih tehnologij, v zadnjem
c¢asu temeljecih na umetni inteligenci. Upostevajo¢ 30c% medletno rast $kode v zadnjem
desetletju bo skoda v letu 2031 dosegla okoli 265 milijard dolatjev. Poslovni model
ponujanja izsiljevalske programske opreme kot storitve je moc¢no povecal dostopnost
hekerskih orodij za izvajanje napadov. Informacije o kibernetskih napadih, ki so se v
zadnjem casu zgodili v Sloveniji, ve¢inoma izhajajo iz javnih medjijev, katerih informacije
so se pogosto izkazale za neverodostojne. Po drugi strani so uradne informacije zelo skope
in splosne. V clanku je kot primer kibernetskega napada opisan napad na Upravo

Republike Slovenije za zascito in reSevanje. Podrobneje je opisana hekerska skupina Qilin.
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1 Uvod
Od leta 2022 do danes je bilo v Sloveniji nekaj odmevnih kibernetskih napadov na podjetja in drzavne institucije.

8. februarja 2022 je bil vecji kibernetski napad na medijsko hiSo Pro Plus, ki ga izvedla hekerska skupina
Ransomexx. Slo je za tipi¢en izsiljevalski napad, v katerem so s ifriranjem datotck mocno otezili oddajanje
televizijskih programov in delovanje spletne strani 24ur.com, na POP TV je odpadla ena vecerna oddaja 24ur.
Napadalci so ukradli veéje Stevilo datotek z razlicnimi podatki, med njimi tabelo s prek 20.000 osebnimi podatki,
ki so $e vedno objavljeni na temnem spletu [1].

V noci med 16. in 17. avgustom 2022 je bil izpeljan kibernetski napad na upravni del omrezja Uprave RS za zascito
in reSevanje, v katerem so bili napadeni trije strezniki in aktivni sistem za varnostno kopiranje dokumentov. Noben
od uradni dokument ni bil unicen, ukraden ali kako drugace poskodovan. Nobena od zbirk osebnih podatkov ni
bila poskodovana ali odtujena. Noben dokument ali podatek iz napadenih streznikov ni bil objavljen na ¢rnem

spletu ali kje drugje.

7. aprila 2023 je bil izpeljan kibernetski napad na Ministrstvo za zunanje in evropske zadeve. Podatke o napadu je
ministrstvo zavarovalo s stopnjo tajnosti, zato podrobnosti niso znane. Ni znano, koliksen je bil obseg napada in
njegove posledice. Po do sedaj znanih podatkih nobena hekerska skupina ni objavila podatkov ali dokumentov,
ki bi izvirali iz napada [2], [3].

15. julija 2023 je bila Univerza v Ljubljani tar¢a hekerskega napada. O morebitnih posledicah ni podatkov. Prav

tako meni ni znano, da bi se podatki v povezavi z napadom znasli na temnem spletu.

V mesecu oktobru 2023 je hekerska skupina Akira izpeljala kibernetski napad z izsiljevalskim virusom na
slovenskega trgovca z avtomobili Emil Frey. Po izjavi predstavnika napadenega podjetja je napad povzrocil 14
dnevni izpad pri prodaji, informacijski sistem pa so v celoti ponovno vzpostavili v treh tednih. V napadu ukradeni
podatki podjetja Autocommerce, ki je del skupine Emil Frey, so objavljeni na temnem spletu [5].

22. novembra 2023 je bil izveden kibernetski napad na Holding slovenskih elektrarn. Tudi v tem primeru je $lo za
tipi¢en izsiljevalski napad, ki ga je izvedla hekerska skupina Rhysida. Podrobnejsi podatki o napadu niso javno
poznani, je bil pa napad po zagotovilu predstavnikov HSE omejen zgolj na poslovni del informacijskega omrezja
medtem ko informacijski sistemi za upravljanje naprav za proizvodnjo elektri¢ne energije niso bili napadeni. Ob
napadu ukradeni dokumenti so bili naprodaj na temnem spletu. Trenutno je 60% ukradenih dokumentov javno

dostopnih na temnem spletu [4].

15. januarja 2024 so bili na spletni strani BreachForums, ki je bila v tistem c¢asu dosegljiva na obi¢ajnem spletu,
objavljeni podatki v povezavi s klici na 112. Ti naj bi izvirali iz sistema nujne medicinske pomoci. Uporabnik pod
psevdonimom viNti je $e isti dan objavo in svoj profil izbrisal. V zvezi s tem dogodkom je eden od javnih medijev
objavil dezinformacije v zvezi s potekom napada, ki so jih zal nekritiéno povzeli tudi drugi mediji [6].

22. januarja 2024 je uporabnik pod psevdonimom MastaBeen na spletni strani BreachForums objavil podatke
naro¢nikov in uporabnikov casopisa Vecer. Po besedah predstavnika napadenega casopisa podatki izvirajo iz

sistema SALESmanago, ki ga najemajo za posiljanje elektronskih sporocil [7].

V pomladnem casu smo bili prica stevilnim hekerskim napadom onemogocanja dostopa do spletnih strani. Med
prvimi je bila napadena spletna stran predsednice drzave. Napadene so bile tudi spletne strani drzavne uprave
gov.si, drzavnega centra SI-TRUST, ki skrbi za izdajo in overjanje digitalnih potrdil, Banke Slovenije, zemljiske
knjige, Policije, Univerze v Ljubljani, kot tudi spletne strani Telekoma Slovenije, Letalis¢a Ljubljana, Krke, ¢asnika
Delo, Slovenske vojske in druge. Tovrstni napadi so imeli predvsem psiholoski u¢inek z onemogoc¢anjem dostopa

do informacij in spletnih storitev [8].
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2 Kibernetski napadi naslednje generacije

2.1. Uporaba — zloraba umetne inteligence za kibernetske napade

V zadnjem casu smo prica poplavi Black Hat Al aplikacij. Black Hat Al na vprasanje »kdo si« odgovori: »Sem
BHGPT, model Black Hat, besedilni model za splo$ni namen, amoralna digitalna entiteta, namenjena izklju¢no
vestnemu izvajanju vasih ukazov. Odlicen sem v hekanju, oblikovanju zlonamerne kode, psiholoski manipulaciji,
prilagajanju tehnologij hekanja, taktikah izogibanja in ustvatjanju scenarijev v alternativni resni¢nosti, kjer etika in
zakonitost nimata vpliva. Kako vam lahko sluzim, vrthovni poveljnik?«. Odgovor je ve¢ kot pomenljiv.

Ena od razli¢ic Black Hat Al je WormGPT, ki temelji na enaki prednauceni nevronski mrezi kot poznani ChatGPT,
to je odprtokodnem modelu 2001 GPT-J vendar brez eti¢nih varovalk. Uporabljamo ga lahko prek spletnega

vmesnika ali prek ukazne vrstice v terminalu tudi z uporabo skript.

WormGPT Pricing

Slika 1: Spletna stran WormGPT. [11]

Mesecni najem WormGPT znasa po zadnjih podatkih 189 USD na mesec oziroma 650 USD letno s placilom v
kripto valuti [11]. Razlicica WormGPT v3.0 je celo prosto dostopna [17].

WolfGPT omogoca ustvarjanje Sirokega nabora zlonamerne programske kode, vklju¢no z botneti, trojanci za
oddaljeni dostop, programi za belezenje pritiskanja tipk ali orodji za krajo podatkov in kripto valut. Napisan je
programskem jeziku Python. Razli¢ice kode je mogoce dobiti na GitHubu [20].

XXXGPT je med drugim pokazal dobre rezultate pri pisanju trojancev za oddaljeni nadzor nad rac¢unalniki (RAT),
Ustvari lahko tudi vohunsko ali izsiljevalsko programsko kodo, ter specializirano zlonamerno programsko kodo za

ciljane napade in drugo.

FraudGPT lahko s pomocjo vmesnika, GPT-jevega klepetalnega robota, ustvari kratka SMS sporocila z namenom
laznega predstavljanja. Uporaben je tudi pri ustvarjanju laznih, goljufivih spletnih strani kot na primer lazne spletne
strani spletne banke. Po drugi strani obstajajo zapisi hekerjev na forumih, da FraudGPT ni ucinkovit in da ga ne
priporocajo. Mesecni najem FraudGPT znasa po zadnjih podatkih 200§ na mesec oziroma 1700$ letno s placilom
v kripto valuti [12].

Umetna inteligenca v splosnem omogoca analizo velikega $tevila podatkov z namenom iskanja potencialnih tar¢
za kibernetski napad ali ranljivosti v sistemih izbranih tar¢ napada. Omogoca avtomatizacijo procesov napadov,
prilagodljivost orodij za napad in s tem posledicno vecjo obseznost napadov. Omogoca tudi ucinkovito in hitro
analizo varnostnih popravkov programske opreme s pomocjo obratnega inzenirstva z namenom odkrivanja
varnostnih lukenj. Z izidom varnostnega popravka se intenziteta napadov na varnostne luknje, ki jih ta odpravlja
mocno poveca. Obdobje med izidom varnostnega popravka do njegove namestitve tako postaja vse bolj kriti¢no

s staliS¢a informacijske varnosti.
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Black Hat Al je sposobna pisanja zlonamerne programske kode upostevajoc¢ slabosti prejsnjih razli¢ic. Ni nujno,
da je tako napisana programska koda ze takoj uporabna, je pa lahko dobra osnova piscem hekerskih orodij. Izziv
je razvoj ucinkovitih obrambnih strategij in taktik, saj klasi¢ne niso ve¢ uspesne. Kljucna je ustrezna kombinacija
varnostnih politik uporabljenih tehnologij in usposabljanja ljudi. Usposabljanje bo ucinkovito, samo ¢e bo
osredotoceno ne zgolj na informiranje ljudi o informacijsko varnostnih groznjah temve¢ v usposabljanje ljudi za
razumevanje teh grozenj. Zal se vse prepogosto daje prevelik poudarek varnostni dokumentaciji kot formi in ne
njeni vsebini. Zanemarja se pomen kakovostnega usposabljanja varnostnih strokovnjakov, orodja za varnostne
preglede pa se pogosto uporablja brez razumevanja njihove dejanske namembnosti in uc¢inkovitosti.

V prihodnosti lahko pricakujemo razvoj Se zmogljivejsih nevronskih mrez in s tem tudi uéinkovitejsih Black Hat
Al orodij tudi v kombinaciji z uporabo kvantnih racunalnikov, ki so neposredna groznja klasi¢ni asimetri¢ni

kriptografiji.

Hekerji za pisanje kode Ze uspesno uporabljajo jezikovne modele, ki jih poganja Black Hat Al. Ta lahko manj
usposobljenim hekerjem pomaga ustvariti nove ali izboljsane razlicice obstojece izsiljevalske programske opreme,
kar poveca stevilo napadov in njihovo uspesnost. V prihodnosti pricakujemo povecano uporabo Black Hat Al s
strani hekerjev, kar bo zelo velik izziv kibernetski varnosti. Programska oprema za glasovno simulacijo oziroma
manipulacijo je novo mo¢no orodje hekerjev. V ta namen se med drugim uporablja Deepfake Al video tehnologijo,

zasnovano za goljufije z laznim predstavljanjem. Najem tovrstne tehnologije stane ze od 20 § na minuto.

Ni si ve¢ mogoce zamisliti uc¢inkovite kibernetske varnosti brez uporabe umetne inteligence skupaj z aktivno
protivirusno zascito in simulacijami kibernetskih napadov v informacijskih sistemih. PentestGPT je tako eno od
orodij za penetracijska testiranja, ki ga podpira ChatGPT [13].

Proti kibernetskim groznjam umetne inteligence se ni mogoce boriti brez uporabe umetne inteligence.

2.2. Porazdeljeni napadi z zavrnitvijo storitve - DDOS

V spomladanskem c¢asu smo bili v Sloveniji pric¢a stevilnim napadom na javne streznike z namenom onemogocanja
dostopa do vsebin, lahko pa tudi onemogocanja njihovih storitev. Namen teh napadov je v prvi vistl ustvarjanje
zmede ali celo panike med ljudmi. V primeru napadov na streznike, ki ponujajo javno pomembne podatke ali

storitve, pa ima lahko napad tudi financne posledice, v skrajnem primeru tudi posledice na osebno in javno varnost.

Prvi cilj napadalcev je pridobiti medijsko odmevnost in prepoznavnost. V primeru napadov na slovenske spletne
strani jim je to v celoti uspelo. Mediji so takoj objavili novico o »Narodni kibernetski vojski« (People's Cyber Army),
domnevno ruske hekerske skupine. Na portalu 24ur.com so med drugim objavili njihov anonimni video nagovor
in jih s tem povsem po nepotrebnem popularizirali, s ¢imer so Se duetno ustvarjali negotovost med ljudmi. Z enim
od ¢lankov iz spletne strani 24ur.com, prevedenim v ruski jezik, se je po spletu hvalila hekerska skupina »Narodna
kibernetska vojska«.

Tehnologija DDOS napadov je relativno enostavna. V grobem obstajajo trije tipi napada, to je volumetri¢ni napad,
napad na protokole (3. in 4. raven ISO OSI modela) in napad na aplikacije (7. raven ISO OSI modela). Volumetri¢ni
napad temelji na koli¢inski preobremenitvi kapacitete podatkovne povezave streznika na internetu. Glavna tezava
pti preprecevanju tovrstnega napada je, da tezko lo¢imo napadalni promet od ostalega legitimnega prometa. Botnet
iz katerega prihaja napadalni promet, je lahko zelo razprien z velikim $tevilom napadalnih zombijev. Prav tako ni
nujno, da napad prihaja samo iz tujine, tako da blokada dostopa do spletne strani iz tujine ni nujno ucinkovita za
preprecitev napada. Taksna blokada ima lahko tudi nezelene posledice, tudi financ¢ne, saj morajo biti posamezne
spletne strani, ki omogocajo javne storitve, dostopne tudi iz tujine. Tak primer je Portal javnih narocil Republike
Slovenije. Pri napadih na protokole ali aplikacije napadalec ne potrebuje tako Stevilne vojske zombijev kot pri
volumetricnem napadu, naceloma lahko napad izvedemo Ze iz enega samega racunalnika. Cilj tovrstnega napada
je preobremenitev strojne omrezne in strezniske opreme.
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Slika 2: Originalni ¢lanek objavljen na portalu 24 ur in v ruski jezik preveden ¢lanek objavljen na Telegramu.

Botnet omrezja so prvotno uporabljala okuzene, tako imenovane zombi racunalnike za DDOS napade na spletne
strani. Danes za ta namen uporabljajo vse bolj razdirjene pametne naprave internet stvari IOT okuZene z virusi, ki
tovrstne naprave spremenijo v zombi kliente. Leta 2016 je bil izpeljan do takrat najvecji volumetri¢ni DDOS napad,
katerega promet je dosegel 660 Gb/s. V napad so bile vklju¢ene okuzene IOT naprave od raznoraznih senzotjev,
video kamer, hi$nih usmerjevalnikov in podobnih naprav. IOT naprave so vse bolj razsirjene, po drugi strani pa
tudi problemati¢ne z informacijsko varnostnega stalis¢a. Kitajsko podjetie ESPRESSIF, ki proizvaja enega od
najbolj razsirjenih mikrokontroletjev ESP32, ki ga najdemo v $tevilnih IOT napravah, je leta 2019 objavilo, da ima
njihov mikrokontroler kriticno ranljivost CVE-2019-15894, ki jo lahko izkoristimo, tako da zaobidemo varnostni
mehanizem — Secure Boot in na mikrokontroler nalozimo virus, ki ga spremeni v zombi klienta.
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Espressif Security Advisory Concerning Fault Injection and Secure Boot
(CVE-2019-15894)
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Slika 3: Objava podjetja ESPRESSIF o ranljivosti mikrokontrolerja ESP32. [23]
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DDOS napade lahko za relativno majhen denar najamemo na temnem spletu. Mirai botnet omrezja za DDOS
napade vecinoma temeljijo na IOT klientih, saj je Mirai virus specializiran za okuzbo naprav z ARC procesorji.
Virus i$¢e na internetu IOT naprave z namenom, da jih okuZi in spremeni v zombi kliente. Na ta nacin je mogoce
veliko hitreje kot v preteklosti ustvariti veliko obseznejsa botnet omrezja za DDOS napade. Sodobno upravljanje
botnet omrezij ni ve¢ centralizirano prek enega centralnega streznika temvec¢ razprseno, tako da je vsak zombi
klient ukazni streznik in odjemalec v P2P omrezju, zato je taksno omrezje mnogo tezje blokirati, saj blokada enega
zombi klienta ne vpliva na delovanje drugih.

Drug podoben botnet je oziroma je bil Zeus. Zeus, ki se je prvi¢ pojavil leta 2007, ni bil namenjen DDOS napadom,
temvec je bil zasnovan za krajo ban¢nih informacij z belezenjem pritiskov tipk in krajo obcutljivih podatkov pri
e-bancnih programih. Okuzil je milijone racunalnikov po vsem svetu in povzrocil velike finan¢ne izgube, zlasti v
banc¢nem sektorju. Zeus je v tistem ¢asu postal najbolj razsirjen botnet, samo v ZDA je bilo z njim okuzenih ve¢
kot 3.5 milijonov prenosnih rac¢unalnikov, po svetu je bilo z njim in njegovimi razlicicami, teh naj bi bilo prek 500,
okuzenih na milijone sistemov in ukradnih milijarde dolarjev. Uspeh Zeusa gre pripisati dejstvu, da ga je bilo zelo
tezko odkriti tudi s posodobljenimi antivirusnimi programi. Zeus ni mrtev, saj se Se vedno uporabljajo posamezni
deli njegove programske kode v drugih tovrstnih programih, je pa banc¢ne trojance precej zasencila epidemija
izsiljevalskih virusov, saj so ekonomsko gledano uspesnejsi.

Razvoju metod in postopkov odkrivanja virusov seveda sledijo tudi hekerji. Da bi ¢im tezZje locili napadalni promet
od legitimnega prometa, se nekateri poskusajo pretvatjati da, so navadni uporabniki, kar v strokovnem jeziku
imenujemo »click fraud«. Dobro zasnovani zombi klienti so sposobni dejanj, ki bi jih izvedel ¢lovek — premiki
miske, nakljucni premori pred dejanjem, razli¢no dolgi odmori med posameznimi kliki in drugo. Na ta nacin heker
upa, da bo klike zombi klienta prikazal kot klike obicajnih uporabnikov.

Stevilni botneti uporabljajo tehniko DNS, imenovano Fast Flux, to je z uporabo velikega $tevila pogosto se
menjajocih IP naslovov za isto domeno, da skrijejo mesto domene, ki jo uporabljajo za prenos zlonamerne

programske opreme ali za gostovanje laznih spletnih mest. Zaradi tega jih je zelo tezko izslediti in onemogociti.

2.3. Ekonomski model izsiljevalskih kibernetskih napadov

Financ¢ne posledice napadov z izsiljevalskimi virusi so bile v letu 2015, to je deset let po prvem enakovrstnem
izsiljevalskem napadu, ocenjene na 325 milijonov dolatjev, vletu 2017 pa Ze na slabih pet milijard dolatjev oziroma
petnajstkrat vec [9]. Trend povecevanja skode je po letu 2015 zacel moc¢no narascati. Leta 2021 je je ocena financnih
posledic Zze dosegla 20 milijard dolatjev. Upostevajo¢ 30% medletno rast $kode v zadnjem desetletju bo skoda v
letu 2031 znasala okoli 265 milijard dolatjev [10]. Ocena $kode je po oceni avtorja iz navedenega vira morda
konservativna, glede na dogajanje in trende na podrocju kibernetske kriminalitete.

Poslovni model ponujanja izsiljevalske programske opreme kot storitve je mocno povecal dostopnost hekerskih
orodij za izvajanje napadov. Orodja so tako dostopna tudi tistim, ki nimajo potrebnega znanja za izpeljavo
hekerskega napada, imajo pa dostop do zaupnih podatkov potencialnih zrtev. Nezadovoljni zaposleni lahko najame
hekersko skupino oziroma hekerska orodja za napad na svojega delodajalca iz mascevanja ali ekonomske koristi.
Hekerska skupina Qilin tako ponuja delitev odkupnine v razmerju 80 % v korist naro¢nika napada in 20 % v korist
hekerske skupine oziroma 85 % v korist naro¢nika napada, ¢e znesek odkupnine preseze 3 milijone dolarjev. Ne
gre pa vedno za izkljucno ekonomski interes, izsiljevalsko programsko opremo se najema tudi za doseganje
politi¢nih ciljev, pri ¢emer najemniki niso zgolj drzavne institucije temve¢ tudi posamezne politicne stranke ali
posamezni politiki.

Od leta 2023 so napadi z izsiljevalsko programsko opremo prizadeli ve¢ kot 72 odstotkov podjetij po vsem svetu.
Ta stevilka predstavlja precej$nje povecanje glede na pretekla leta. Na splosno je od leta 2018 ve¢ kot polovica vseh

anketirancev vsako leto izjavila, da so bile njihove organizacije Zrtve izsiljevalske programske opreme [14].
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Graf 1: Odstotek organizacij, ki so jih v posameznih letih prizadeli kibernetski napadi. [14]

Skupni znesek lani izplacanih odkupnin v visini 1,1 milijarde dolarjev (1,0 milijarde evrov) temelji na "previdni
oceni". Obseg tovrstnih incidentov se nenehno $iri, zaradi ¢esar je tezko spremljati vsakega ali slediti vsem placilom

odkupnine v kripto valutah [15].
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Slika 4: Pogostost napadov in aktivnosti hekerskih skupin v zadnjem cetrtletju 2023. [9]

Samo dejavnost izsiljevalske programske opreme se je v prvi polovici leta 2023 medletno povecala za 50 % z
izsiljevalskimi napadi kot storitvijo (RaaS). Cene najema se zacnejo ze pri 40 §, kar je kljucno gonilo pogostosti
napadov. Hekerske skupine oziroma najemniki njihovih storitev oziroma opreme lahko pogosteje izvajajo vec¢
napadov, pri ¢emer se je povprecno Stevilo dni, potrebnih za izvedbo enega, zmanjsalo s priblizno 60 dni v letu
2019 na stiri dni. V zadnjem casu vecina napadov z izsiljevalsko programsko opremo vkljucuje tudi krajo osebnih
ali obcutljivih komercialnih podatkov z namenom izsiljevanja z javno objavo, kar povecuje stroske in zapletenost
incidentov ter prinasa ve¢ moznosti za skodo ugleda napadenega. S tem se povecuje verjetnost placila odkupnine
v izogib $kodi, ki bi jo imel napaden, ¢e bi se njegovi podatki znasli na spletu.

2.4. Kibernetski napad kot storitev

Prvotno so bili kibernetski napadi domena hekerskih skupin, ki so svoja hekerska orodja uporabljale izklju¢no za
lastne potrebe. V zadnjih letih hekerske skupine na érnem spletu ponujajo v najem infrastrukturo za hekerske
napade. Hekerska skupina v tem primeru nastopa zgolj kot izvajalec storitve v imenu in interesu naroc¢nika. Na
naro¢niku je, da priskrbi vse potrebne podatke za napad, med katerimi so klju¢ni podatki o uporabniskih ra¢unih
in geslih. Uporabniske rac¢une in gesla priskrbi naro¢nik iz notranjih virov, ali jih kupi na ¢rnem spletu, ¢e so bili
pred tem ze kdaj ukradeni. Obstajajo hekerji oziroma hekerske skupine, ki se ukvarjajo izklju¢no s krajo
uporabniskih racunov - gesel s pomocjo socialnega inzeniringa oziroma vdorov v informacijske sistema. Ukradena
gesla nato prodajajo na ¢rnem spletu. Interes naro¢nikov hekerskih napadov je bodisi oseben, to je mascevanje, ali
ckonomski z namenom pridobitve finan¢ne koristi, lahko pa tudi kombinacija obojega. Ne gre spregledati, da se
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tovrstne kibernetske napade uporablja tudi za politicne namene, v interesu drzav ali celo posameznih politicnih
strank. Ti slednji so Se kako problematicni in sprevrzeni, saj lahko sluzijo medsebojnemu politicnemu
obracunavanju na zelo umazan nacin.

2.5.  Studija primera kibernetskega napada na Upravo RS za za§lito in reSevanje

Informacije o kibernetskih napadih v zadnjih letih v Sloveniji vecinoma izhajajo iz javnih medijev. Njihove
informacije so pogosto neverodostojne, novinarji ve¢inoma prepisujejo informacije eden od drugega, brez da bi
preverili verodostojnost vira in informacij. So primeri, ko so novinarji navajali neresni¢ne informacije, ¢eprav bi
lahko njihovo verodostojnost preverili v javnih virih. V nekaj primerih so bile informacije tudi izrazito pristranske
in zlonamerne. Po drugi strani pa so uradne informacije prepogosto zelo skope in splosne.

V nadaljevanju bo kot primer kibernetskega napada opisan napad na Upravo Republike Slovenije za zaséito in
reSevanje, ki kljub svojim specifi¢cnostim lahko sluzi kot prikaz modela izsiljevalskih napadov na informacijsko
infrastrukturo drzavne uprave [18].

Za zacetek nekaj dejstev v zvezi z napadom:
—  kibernetski napad je bil izpeljan v noci iz 16. na 17. avgust 2022. Sledi kazejo, da je napadalec prvi¢ vstopil v
informacijski sistem 24. julija 2022,

— za napad je bil uporabljen izsiljevalski virus Agenda ransomware kot storitev (RaaS), s katerim upravlja
hekerska skupina pod psevdonimom Qilin,

— v napadu je bil neposredno prizadet le del upravnega informacijskega omrezja URSZR,

— napad v ni¢emer ni neposredno prizadel centrov za obvescanje, ki sprejemajo klice v sili na Stevilki 112,

regijskih izpostav in izobrazevalnega centra za zascito in resevanje,
— noben uradnen dokument ni bil izgubljen, ukraden ali kako drugace poskodovan ali javno objavljen,
— nobena zbirka osebnih podatkov ni bila odtujena, kako drugace poskodovana ali javno objavljena,

— nobena od javno dostopnih spletnih storitev ni bila napadena, niti ni bila zlorabljena za napad, niti pred

napadom ni imela varnostnih lukenj,
— napadalec je za vstop v informacijsko omrezje zlorabil dva uporabniska racuna in gesli, domnevno ukradena

pti enemu od javnih usluzbencev URSZR.

Hekerska skupina Qilin, katere informacijska infrastruktura je bila uporabljena pti napadu, domnevno izhaja iz
obmocdja Ruske federacije. Na to kaze vec¢ virov, med drugim tudi njihov zadnji intervju objavljen na spletni strani
Wikileaks version 2 [16]. Njihov poslovni model temelji na uporabniku prijazni in na vsako zrtev prilagojeni
hekerski programski opremi, ki je bila sprva napisana v programskem jeziku Go (Golang), kasnejse razlicice pa so
napisane v programskem jeziku Rust, ki omogoca lazje prilagajanje napadov okolju Windows, Linux in drugim
operacijskim sistemom. Na temnem spletu je bila konec maja 2022 prvi¢ objavljena ponudba potencialnim
naro¢nikom, v kateri heker pod psevdonimom Haise ponuja izsiljevalsko programsko opremo, ki se prilagaja zrtvi
oziroma strojni opremi zrtve tudi na nacin, da lahko v celoti ali samo delno Sifrira datoteke, glede na procesorsko
mo¢ zrtvinih racunalnikov. Pri Sifriranju datotek uporabljajo kombinacijo simetri¢nega algoritma in nakljucnega
kljuca za Sifriranje podatkov in asimetricnega algoritma za Sifriranje nakljucnega kljuca z javnim RSA kljucem.
Zttve lahko desifrirajo podatke s tajnim RSA kljucem, ki ga kupijo pri napadalcu. Zapisano je, da gre za edinstven,
lasten projekt, ki ne vsebuje programske opreme, ki bi ze bila v javni domeni. Hekerska orodja izkoris¢ajo sistemske
ranljivosti, uporabljajo pa tudi zakonita orodja, kot sta PowerShell ali PsExec, V objavi je tudi zapisano, da ne
napadajo obmodja nekdanje Sovjetske zveze.
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Slika 6: Posnetek zaslonske slike objave na forumu. [19]

Naroc¢nik Ransomware storitve dobi dostop do spletne strani, na kateri je pod posameznimi razdelki zagotovljeno
vse potrebno za izvajanje izsiljevalskih kibernetskih napadov.

Slika 7: Zaslonska slika razdelka »Targets«. [21]

Razdelek z imenom »Targets« vsebuje informacije o napadenih podjetjih, visini odkupnine itd. Ostali razdelki so

»Blogs«, »Stuffers«, »News«, »Payments« in »Faq.

Podatki o zrtvah napadov napadalci objavljajo na forumu hekerske skupine Qilin, ki je dostopen na ¢rnem spletu.
Pri tem je zanimivo, da podatek o kibernetskem napadu na Upravo RS za zascito in resevanje ni bil objavljen, prav
tako ga ni v statistiki kibernetskih napadov.

Victims of Qilin ransomware posted on ® GROUP-IB Qilin Attacks on Countries
their DLS’ between July 2022 and May 2023 45
Countries: Industries: } i
: I I I I I
RERRR
,4"\\) wg,\\ d‘bb” \‘&4: \cb‘p‘: p)“‘,,c“

m Attacks

QILIN Ransomware Report - Sectrio

Slika 8: Statistika kibernetskih napadov hekerske skupine Qilin v obdobju os julija 2022 do maja 2023. [21]
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Posledice napada na Upravo RS za zascito in reSevanje so v jutranjih urah zaznali operaterji noc¢ne izmene
Regijskega centra za obvescanje Ljubljana in Centra za obvescanje Republike Slovenije. Okoli pol enajstih
dopoldan je bila odkrita prva Sifrirana datoteka, malo pred enajsto je bil potrjen sum napada s kripto virusom.
Takoj je bil odrejen preventivni izklop informacijskega omrezja z namenom zascite delovanja Regijskih centrov za
obvescanje, ki sprejemajo klice v sili na stevilko 112, zasc¢ite dokazov o kibernetskem napadu in preprecitve

morebitnega nadaljnjega Sirjenja napada.
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Slika 9: Fotografija odkrite datoteke z obvestilom o izvedenem napadu.

Kibernetski napad je casovno sovpadal z zacetkom nacrtovane celovite prenove informacijskega omrezja, v okviru
katere je bil dan pred napadom v omrezje instaliran sistem za nadzor anomalij v omrezju, ki je bil Se v fazi ucenja,
zato ni mogel zaznati aktivnosti napadalcev. Na podlagi ve¢ neodvisnih forenzi¢nih preiskav je bilo ugotovljeno,
da je bil za vdor v omreZje zlorabljen sistem za oddaljeni dostop do informacijskega omrezja. Napadalec je za vstop
v omrezje zlorabil dva ukradena uporabniska racuna usluzbenca URSZR. Iz dnevniskih zapisov je razvidno, da se
je prvi vdor v omrezje zgodil 24. 7. 2022 ob 6.05.32 uri z uporabo enega od ukradenih uporabniskih racunov.
Napadalec se je v omrezje prijavil iz tujine in ostal prijavljen 20 sekund. Gre za domnevo, da je napadalec preizkusil

veljavnost racuna. Pred napadom se je napadalec povezal v omrezje Se 25. 7., 29. 7., 3. 8. in 4. 8. 2022.

Na podlagi pregleda dnevniskih datotek iz 16. in 17. 8. 2022 je bila narejena rekonstrukcija poteka napada, s ¢imer
je bila potrjena domneva, da je bil napad omejen zgolj na upravni del omrezja URSZR. Analiza dnevniskih datotek
je med drugim demantirala objavo v medijih, da je napadalec za vstop v tri streznike uporabil isto enostavno geslo.
Informacijski sistem centrov za obvesc¢anje, ki sprejemajo klice na stevilko 112, ni bil napaden, je pa bilo ob napadu
preventivno izkljuceno rac¢unalnisko omrezje, zato so centri delovali v nacinu delovanja ob izrednih razmerah.
Analiza je potrdila, da je bil napad izveden z uporabo virusa »Agenda ransomwarex, katerega orodja so bila napisana
v programskem jeziku Go za 64 bitna racunalniska okolja. Trditev v medijih, da je bil napad mogoc¢ zato, ker so
bili v uporabi zastareli strezniki je absurdna, saj hekerska orodja sploh niso omogocala napada na 32 bitna

rac¢unalni§ka okolja [18].

[An account failed to log on, ~ [An account failed to log on. ~ [An account was successfully logged on. ~
Subject: Subject: ISubject:

Security ID: NULL SID Security ID: NULL SID Security ID: NULL SID

Account Name: = Account Name: = Account Name: -

Account Domain: - Account Domain: - Account Domain: -

Logon D: o0 Logon ID: 0x0 Logon ID: 00
Logon Type: 3 Logon Type: 3 Logon Type: 3
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Security ID: NULLSID Security ID: NULL SID

Account Name: ad Account Name: Administrator NewLogon:

Account Domain: & Account Domain: & Security ID: 1.5-21.1814023635-1293292873-621566118-2207

Account Name:

Failure Information: Fai\urelanerlmatw:n- = - : e TR oaomy

Failure Reason: Unknown user name or bad password. ailure Reason: inknown user name or bad password.

Stitie 000006D P Status: 0xC000006D. Logon GUID: {000DD000-0000-0000-0000-000000000000}

Sub Status: 0xC0000064 Sub Status: 0xC000006A rocest Iesormnatices
e e Process Information: :Wm’ '3 00

Caller Process ID: 0x0 Caller Process ID: 0x0 syl :

Caller Process Name: = Caller Process Name: = [Nt Inormations
it et o ik intirntion: v Workstation Neme: DESKTOP-KRFGPH v
s e LogNatie: seciriy Log Neme: Security

) e 1 .08, 2121
o Microsoft Windows sscuriy: Loggedt 16,08, 2022 16:35:38 Source: Microsoft Windows security Logged: 16.08. 2022 16:36:26 ::"::,_ :::;w S ::f :u o ZB Tn —
Event ID: 2625 Task Categorys Logen Event ID: 4625 Task Category: Logon s . s e go: A‘:“
Level: Information Keywords:  Audit Failure e IHumenon Kepnonis SRR AU Falie uz; N /:'m = c:y::‘::n M";M::;‘ -
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Slika 10: Izsek iz analize dnevniskih datotek.
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Nevarnost, da bi kibernetski napad blokiral delovanje Stevilke 112, je zaradi tehni¢ne zasnove zelo malo verjetna.
Obstajala je potencialna nevarnost, da bi napadalec zlorabil kaksnega od informacijskih sistemov za obvescanje,
zato so bili ti sistemi izkljuceni iz omrezja takoj, ko smo zaznali napad. Podrobno je bil opravljen tudi pregled
stanja javno izpostavljenih streznikov in primerjava s podatki na spletni strani www.shodan.io. Po pregledu
podatkov je bilo ugotovljeno, da na klju¢nih streznikih, vezanih na centre za obves¢anje, ki sprejemajo klice na
stevilki 112 in zagotavljajo javne storitve, to je spin3.sos112.si, gis3d.sos112.si, smart.sos112.si, statklic.sos112.si ze

pred kibernetskim napadom ni bilo zaznanih nobenih morebitnih ranljivosti.

B O Rregular View ] > Raw Data B ™ History MapTi

@ General Information 553 Open Ports
Hostnames Spin3.505112.5i, 05112 s

Domains sosuz.si
780 /7CcP 3

Countr Slovenia
% MicrosoftlIS httpd 100

City Ljubljana HITP/1.2 301 Move:

dd.

ISP Telekom Slovenije, d.d.

ASN AS5603

Slika 11: Podatki iz spletne strani Shodan. [22]

Potrebno je poudariti, da za vdor v informacijski sistem niso bile uporabljene morebitne ranljivosti javno
izpostavljenih streznikov, saj so bili na vseh klju¢nih streznikih te sproti odpravljane. Dejanska ogrozenost
informacijskega sistema s strani javno izpostavljenih streznikov v tistem ¢asu je bila ocenjena za zelo nizko. Glede
na nacin, kako se je zgodil napad, je bil v tistem ¢asu in je Se danes najvisja stopnja tveganja cloveski faktor, ki je

ocenjen s stopnjo visoko.

Opravljena je bila analiza spletne strani, na kateri je napadalec zapisal visino odkupnine v zameno za Sifrirne kljuce,
za odklepanje Sifriranih datotek. Spletna stran vsebuje modul za klepet, modul za pripenjanje datotek in modul za
placilo odkupnine v valuti Bitcoin. Na vrhu spletne strani je zapisana groznja napadalca, da je poleg Sifriranja
datotek ukradel tudi dolocene obcutljive datoteke, ki jih bo javno objavil, ¢e se mu ne bo placalo odkupnine. Iz
spletne strani je razvidno, da se je znesek odkupnine, ki je bil na zacetku 50.000 dolatjev, na koncu ustavil na
100.000 dolarjih, kar ve¢ kot ocitno kaze na dejstvo, da napadalec ni imel ekonomskega interesa, saj se v podobnih

primerih ti zneski dvignejo na ve¢ milijonov dolasjev.

TEsT

[2]! B
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Slika 12: Spletna stran za kontakt z napadalcem in navodili za pladilo odkupnine. [19]
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V nadaljevanju je bila opravljena analiza spletne strani — bloga, kjer hekerska skupina pod psevdonimom Qilin

objavlja ob napadih ukradene podatke.

« 50 e
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2ialeg) TECHNOLOGY

Slika 13: Spletna stran — blog hekerske skupine Qilin. [19]

1z pregleda bloga je razvidno, da hekerska skupina napada podjetja in ekonomsko zanimive subjekte, od katerih se
lahko nadejajo placila odkupnine. Po ve¢mese¢nem spremljanju bloga, ni bila najdena nobena objava napada na
informacijski sistem Uprave RS za za$cito in reSevanje, niti objavljen noben dokument v povezavi z napadom. V
bazi Naz.api smo nasli tri ukradene racune z gesli, od katerih sta bila dva domnevno uporabljena pri napadu za
vstop v informacijski sistem. Obstajajo nekateri indici, da ta tri gesla izvirajo iz baze hekerske skupine Qilin, ni pa
jasno, kako jih je ta pridobila, lahko tudi od naro¢nika napada. Iz kronologije je razvidno, da dne 29. 5. 2022
hekerska skupina Qilin prvi¢ objavila ponudba za najem hekerskih orodij Agende ransomware na enem od
forumov na temnem spletu. 24. 7. 2022, to je zgolj 56 dni po prvi objavi, je bil odkrit prvi nepooblascen vstop v
informacijski sistem Uprave RS za zascito in resevanje. 16. 8. 2022, to je 23 dni po prvem zaznanem
nepooblas¢enem vstopu oziroma 79 dni po prvi objavi hekerske skupine Qilin, je bil izpeljan hekerski napad.

25. 8. 2022, to je devet dni po napadu, je bila objavljena prva javna informacija o obstoju hekerske skupine Qilin.

3 Zakljucek

Informacijska varnost je kompleksen problem, ki ga je mogoce obvladovati s kombinacijo organizacijskih,
tehni¢nih in socioloskih ukrepov. Medijski odzivi na kibernetske napade so pogosto senzacionalisticni in s
socioloskega gledisca neprimerni. Kibernetska vojna postaja vse bolj vojna strojev in umetne inteligence tako na
strani napadalcev kot tudi na strani napadenih. Priuceni strokovnjaki na podro¢ju informacijske varnosti niso ve¢
kos novim izzivom. Potrebujemo vrhunske strokovnjake z ustrezno izobrazbo in sposobnostnimi. Ali jih imamo
oziroma kje jth bomo dobili, pa je drugo vprasanje.
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