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Namestitev aplikacij na Kubernetes je preprosta, kadar imamo dostop do javnih ali
privatnih registrov. Vendar se pri upravljanju Kubernetes gruce v omrezjih z omejenim
dostopom pojavljajo izzivi. Kubernetes uporablja zabojnike, Helm chart-e in druge
artefakte, ki jih med delovanjem pridobiva iz internetnih in privatnih registrov. Te
artefakte moramo zagotoviti tudi v omrezjih z omejenim dostopom. Pri vzdrzevanju vec
identi¢cnih Kubernetes gru¢ v tak§nih omrezjih se soo¢amo s problemom sledenja verzij
aplikacij in njihove konfiguracije. V ¢lanku je predstavljen nacin namestitve aplikacij na
Kubernetes gruc¢e v omrezjih z omejenim dostopom. Prikazana je resitve za prenos
zabojnikov in Helm chart-ov v taksna okolja ter kako lahko brez centralnega sistema za
verzioniranje zagotovimo deklarativno namestitev aplikacij. Poudarek je tudi na
varnostnem pregledu vseh komponent resitve in natanénemu sledenju in upravljanju vseh
komponent nasega sistema, kar je klju¢no za zanesljivo in ponovljivo namestitev resitve

na razli¢na okolja.
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1 Uvod

V 5G privatnih omrezjih pogosto ni omogocenega dostopa do interneta zaradi varnostnega vidika podjetij, kjer se
ta omrezja namescajo. To pomeni, da ni mogoce uporabljati javnih registrov programske opreme, kar predstavlja
velik izziv pri namesc¢anju in upravljanju aplikacij ter komponent, ki se zanasajo na te vire.

Da bi resili ta problem, smo razvili resitev, ki omogoca deklarativno generacijo programskih paketov, njihov prenos
in namestitev pri stranki. Dodatno varnost zagotavljamo z rednimi varnostnimi pregledi vseh komponent resitve
pred generacijo paketa. Ta pristop zagotavlja, da so vse potrebne komponente na voljo tudi v primeru omejenega
dostopa do interneta, s ¢imer se poenostavi upravljanje in vzdrzevanje 5G privatnih omrezij.

2 5G privatna omreZja

2.1. Namen

5G privatna omrezja v podjetjih se uporabljajo zaradi ve¢ razlogov. Omogocajo hitrejSe in bolj zanesljive
komunikacijske povezave, kar je kljucno za podjetja, ki potrebujejo visoko razpolozljivost in nizko latenco za svoje
aplikacije in storitve. Privatna omrezja podjetjem nudijo vedji nadzor in varnost nad njihovimi podatki ter
omreznimi operacijami. Poleg tega omogocajo prilagodljivost in prilagojene resitve, ki ustrezajo specifiénim
potrebam podjetja, kot so pametne tovarne, IoT naprave in avtomatizacija procesov.

5G privatna omrezja so lahko integrirana z javnim 5G omrezjem. Npr. Operater postavi javno omrezje in preko
segmentacije omogoci locevanje kontrolnega in uporabniskega prometa. Druga moznost je postavitev neodvisnega
5G privatnega omrezja, v dolocenih primerih z omejenim dostopom.
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Slika 1: Primerjava integriranega in neodvisnega 5G privatnega omrezja. [1]
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2.2. OmreZja z omejenim dostopom

Za podjetja je kljucnega pomena, da z uvajanjem 5G privatnega omrezja ne ogrozijo varnostne politike. Pogosta
zahteva je, da se v 5G omrezju, kjer se namesca resitev, ne omogoca internetnega dostopa. To zagotavlja zascito
pred zunanjimi groznjami, kot so hekerski napadi in nepooblas¢eni dostopi, kar je Se posebej kriticno za
podatkovno obéutljiva podietja. Se posebno obéutljiva so OT omreZja, ta omreja so najveckrat povsem lo¢ena
od preostale IT infrastrukture. Onemogocanje internetnega dostopa v 5G privatnih omrezjih pomaga ohranjati
integriteto podatkov in omrezne infrastrukture ter zagotavlja, da so podatki podjetja ustrezno zaséiteni in varni.

3 Namestitev reSitve v omreZju z omejenim dostopom

Ce na lokaciji, kjer Zelimo namestiti resitev, ni dostopa do interneta, je potrebno zagotoviti prenos vsch artefaktov
in namestitev lokalno. V primeru, ko izvajamo celotno namestitev od instalacije streznikov do koncne resitve je
potrebno zagotoviti zbiranje in pakiranje tudi za ostale komponente resitve (operacijski sistem, Kubernetess, itd).
V nadaljevanju se bomo bolj podrobno posvetili names¢anju aplikacije na Kubernetes gruco in specifiki pri

omejenem dostopu.

Za zagotavljanje lokalne instalacije je pomembno, da ze med pripravo reditve oziroma paketa zberemo vse potrebne
komponente, kot so razli¢ne skripte, slike zabojnikov, Helm chart-1, itd. Ve¢ o tem v poglavju 4.

3.1. Okolje in naCin namestitve

Opis instalacije je podan za okolje, kjer imamo Ze postavljene streznike z ustreznim operacijskim sistemom. Podan
je primer za HA! postavitev nase 5G reditve.

Za namen namestitve in upravljanja resitve se na enem izmed streznikov kreira navidezna naprava za namescanje
resitve (Deployer). Za namestitev Kubernetes gruce se na vsakem strezniku kreira navidezno napravo (Node 0,
Node 1 in Node 2).
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Slika 2: Virtualne naprave.

Namestitev Kubernetes gruce se izvede preko navidezne naprave Deployer. Za ta namen so ustvarjene
avtomatizacijske skripte, ki zagotavljajo kontroliran postopek namestitve na razlicnih objektih oziroma lokacijah.

8 https:/ /kubernetes.io/
% https:/ /helm.sh/docs/topics/charts/
10 HA — izvorno »High Availability«, Visoka razpolozljivost
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Po uspesno namesceni in konfigurirani Kubernetes gruci se po tocno dolocenem postopku izvede namestitev
aplikacij. Tudi v tem primeru se namestitev izvaja preko navidezne naprave Deployer. Avtomatizacijske skripte
poskrbijo za enostaven in ponovljiv proces namestitve, kar zmanjsuje moznosti napak in zagotavlja doslednost.

- install/upgrade k8s cluster
- install/lupgrade apps

Y
000

Deployer Node 0 Node 1 Node 2

- /

Slika 3: Namestitev k8s in aplikacij.

Pri omenjenem postopku namestitve je predvideno, da imamo dostop do interneta oziroma do javnih in zasebnih
registrov. Vse artefakte se pridobi iz omenjenih registrov med izvedbo instalacije. V primeru omejenega dostopa
to ni omogoceno, zato je bilo potrebno ustrezno dopolniti oziroma spremeniti postopek instalacije. Dopolnitev
postopka je opisana v poglavju 3.2.

Kljucno je tudi, da se na lokaciji namestitve omogoci pregled verzije namescenih komponent in uporabljene
konfiguracije. To nam omogoca pregled podprtih oz. omogocenih funkcionalnosti, pomaga pri reSevanju napak s
strani razvoja (na kateri verziji programske opreme se je napaka pojavila, kaksna je konfiguracija), pri posodabljanju

verzij, itd. Ve¢ o tem v poglaviju 3.5.

3.2. Lokalna namestitev brez internetnega dostopa

V primeru lokalne namestitve brez dostopa do interneta je potrebno prenesti vse zahtevane pakete preko medija
(npr. USB kljucka, prenosnika) in jih shraniti na navidezno napravo za namestitev resitve (Deployer). Seznam
paketov in sami paketi so pripravljeni med pripravo programske opreme za posamezno verzijo resitve, kot je

opisano v poglavju 4. Paketi so v naSem primeru pripravljeni na centralnem registru artefaktov (Nexust!t).

Za varen prenos paketov in tar datotek preko USB medija je pomembno zagotoviti, da datoteke ostanejo
nespremenjene. To dosezemo z uporabo digitalnih podpisov, ki nam omogocajo, da preverimo, ali so datoteke

ostale nedotaknjene in niso bile spremenjene ali kompromitirane med prenosom.

Ko so na voljo oz. preneseni vsi paketi, je potrebno namestiti lokalni OCI!2 register, v kolikor $e ni namescen, na
navidezno napravo Deployer. Namestitev se izvede s skripto, ki je vkljuéena v prej omenjenih paketih. Glej
poglavije 3.3 za dodaten opis OCI registra.

V namescen lokalni OCI register se prenese artefakte iz prenesenega paketa (tar datoteka) na navidezni napravi
Deployer. Za ustrezen uvoz paketa (oz. vseh artefaktov v paketu) v register se uporabi lastno orodje (regcli), ki
nam poenostavi oz. omogoci razlicne operacije nad lokalnih registrom. Zdruzevanje in kopiranje artefaktov med
razlicnimi registri ali datotekami je opisano v poglavju 3.4.

" https:/ /www.sonatype.com/ products/sonatype-nexus-repository
12 OCI — Open Container Initiative
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Namestitveni postopek za Kubernetes gruco in kasneje za aplikacije je od te tocke dalje podoben kot v primeru
dostopa do interneta. Kljucna razlika je, da se vsi zahtevani artefakti iS¢ejo v lokalnem registru in ne ve¢ v javnem

ali privatnem registru preko internetne povezave.

V kolikor se za Kubernetes runtime uporablja containerd!3, ni potrebno izvajati dodatnih sprememb na aplikaciji
oz. v Helm chart-th. Namre¢ konfiguracija containerd za registre omogoca preslikavo naslovov. Prakticno to
pomeni, da se v konfiguraciji zapise na kaksen naslov se preslikajo doloc¢eni naslovi za javne registre. Na primer,
naslednja konfiguracija bi potegnila sliko iz lokalnega registra (primer naslova: https://registry.example.com:5000)
v ptimeru uporabe imena library/busybox, kot tudi registry.example.com/library/busybox:latest:

mirrors:
docker.io:
endpoint:
- "https://registry.example.com:5008"

registry.example.com:

endpoint:

- "https://registry.example.com:5808"

Slika 4: Containerd konfiguracija.

V kolikor se uporablja docker runtime, je potrebno to upostevati tudi pri aplikacijah in omogociti spremembo

naslovov za registre v samem Helm chart-u med instalacijo (moznost konfiguracije v values.yaml).

3.3. OCI register

OCI (Open Container Initiative) register se uporablja za standardizirano shranjevanje, distribucijo in upravljanje
slik zabojnikov in drugih artefaktov, kot so Helm chart-i. Zagotavlja interoperabilnost med razli¢nimi orodji in
platformami, omogoca varno shranjevanje in prenos podatkov ter podpira avtomatizirane procese neprekinjene
integracije in dostave (CI/CD).

Obstaja ve¢ odprtokodnih izvedb registrov, ki ustrezajo OCI specifikaciji, kot na primer: Distribution, Harbor,
Zot, itd.

V nasem primeru smo se odlocili za Distribution register'+. V register se shranjuje slike zabojnikov in Helm chart-
e. Lokalni register Distribution tece v zabojniku na navidezni napravi Deployer. Za pregled, dodajanje ali brisanje
artefaktov iz registra se uporablja lastno razvito orodje (regcli), ki komunicira z registrom preko HTTP API-ja
(postedno tudi preko skopeo orodja).

V registru so vsi artefakti strukturirani, kot je dolo¢eno v specifikaciji za OCI slikes. S tem se zagotavlja
standardiziran format za deljenje, distribucijo in izvajanje aplikacij preko razli¢nih platform in orodjj.

Specifikacija slike Open Container Initiative (OCI) dolo¢a format in strukturo slik za zabojnike. Glavni deli
specifikacije OCI slike vkljucujejo:

— DPostavitev slike (Image Layout): Opisuje strukturo datotecnega sistema, ki vsebuje OCI sliko. To vkljucuje
organizacijo slike, datoteke in imenike, ki jih vsebuje, ter pravila za shranjevanje vsebine in metapodatkov slike.

— Manifest slike (Image Manifest): JSON datoteka, ki opisuje komponente slike, kot so sloji, konfiguracija in
specificne podatke za platformo. Vkljucuje:

o Config: Sklic na konfiguracijski objekt, ki opisuje nastavitve delovanja kontejnetja.

o Layers: Urejen seznam sklicev na sloje slike, ki vsebujejo dejansko vsebino datote¢nega sistema.

13 https:/ / containerd.io/
4 https://github.com/distribution/distribution/
15 https:// github.com/opencontainers/image-spec
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— Kazalo slike (Image Index): Izbirna [SON datoteka, ki podpira slike za ve¢ platform. Vsebuje sklice na ve¢

manifestov slik, kar omogoca podporo za razli¢ne arhitekture ali operacijske sisteme.

— Konfiguracija slike (Image Configuration): J[SON objekt, ki doloca konfiguracijo delovanja kontejnetja,
vklju¢no s podrobnostmi, kot so vstopna tocka, okoliske spremenljivke, delovni imenik in omejitve virov.

— Sloj (Layer): Predstavlja del datotecnega sistema zabojnika. Sloji so zlozeni en na drugega, da ustvarijo
celoten datotecni sistem za zabojnik. Vsak sloj je stisnjeni tar arhiv.

— Deskriptorji (Descriptors): Objekti, ki opisujejo vsebino (kot so sloji, konfiguracije itd.) znotraj slike,
vklju¢no z lastnostmi, kot so medijski tip, velikost in digestte.

— Opombe (Annotations): Klju¢-vrednost pari, ki zagotavljajo dodatne metapodatke za slike, manifeste in
konfiguracije. Opombe lahko vkljucujejo informacije kot so avtor, opis in razli¢ica.

— Medijski tipi (Media Types): Specifikacije za vrste vsebine, ki so lahko vkljucene v OCI sliko, kot so

medijski tipi slojev, konfiguracij in manifestov. To zagotavlja skladnost pri interpretaciji podatkov.

Image Index

manifest 1

manifest n

\_/‘_‘\

Slika 5: Struktura OCI slike.

3.4. Kopiranje artefaktov med razli¢nimi registri

Prenos paketov oz. artefaktov na doloceno oddaljeno lokacijo oz. v lokalen register lahko izvedemo na dva nacina.

Preko varne (VPN) povezave iz privatnega in ostalih javnih registrov v lokalen register na lokaciji, kjer se bo

namescalo resitev.

docker.io

$ skopeo copy——r> [F&gis‘try.a!e,mo.loco.lj

quay.io

3hcr o

regmyorg-eu

HbH

Slika 6: Prenos slik zabojnikov iz razli¢nih registrov v lokalen OCI register.

Pakete se lahko prenese tudi z razli¢nimi mediji oz. napravami (USB kljucek, prenosnik). Pred prenosom se izvede
pakiranje artefaktov, nato prenos in na koncu odpiranje in vkljucevanje artefaktov v lokalen register. Omenjen

nacin je uporabljen v primeru omejenega dostopa do interneta.

16 digest - kriptografski hash, ki zagotavlja celovitost vsebine

160



B. Burgar, U. Brove, U. Zaletel: Kubernetes v omregjih g omejenim dostopom

docker.io

quau/.io
re_gis‘try.o!e_mo.[ocd

3hcr.io A

r‘es.mlfor‘g.

3 sorgo coy

Tronsporttar | .eeee ool p | transport.tar

Slika 7: Pakiranje, prenos in odpiranje paketa v lokalen OCI register.
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Za prenos OCI artefaktov obstajajo razna odprtokodna orodja. Za prenos docker slik lahko uporabljamo skopeo,
za prenos Helm chart-ov lahko uporabljamo helm. Obstajajo tudi orodja, ki poenotijo prenos obeh vrst artefaktov,
na primer projekta Crane!” in Mindthegap!s.

3.5. Izpis uporabljenih komponent resitve
Skupek verzij namescenih aplikacij je vodeno preko verzije reditve. Posamezna verzija resitve doloca to¢no katere

komponente so del te resitve. Za hitro preverjanje verzije 5G resitve oz. uporabljenih aplikacij in komponent smo

na resitvi omogocili prirocen pregled preko uporabniskega vmesnika.

kontron 5G Core Element Manager samn

Versions

56 Core

Backup & Rustars

5G Management

meS000axbackup-and-esiore-ap backup-andresiore-apr2.1.19

awx-operstor-conveliermanager awa-operator

Slika 8: Pregled verzij preko uporabniskega vmesnika.

Verzijo resitve ter posameznih komponent se lahko preveri tudi preko navidezne naprave Deployer z uporabo
helm ukazov (helm list, helm show values).

17 https:/ / github.com/google/ go-containerregistry/ tree/main/cmd/ crane
18 https:/ /github.com/mesosphere/mindthegap
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4 Priprava programske opreme

Za zagotovitev sledljivosti reditve in vseh vkljucenih komponent ter zanesljive generacije novih paketov, smo
omogocili avtomatizitano generacijo in objavo vetzij resitve. Z ustreznimi CI/CD postopki oz. cevovodom se
izvede preverjanje, generacija in obvescanje uporabnikov o novi verziji resitve. Zahtevek za novo verzijo resitve se
prozi rocno. Pred zagonom cevovoda je potrebno doloditi verzije vseh komponent ter verzijo resitve.
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Static Appacation
Sacurily Tasting

NEW RELEASE mw D —
REQUEST v ——> @OEFECTOO.U0

arype .WH
1 j'\ enerale lar package Push package tarme

| \ — ﬂe with all images e
" :>“:D } ‘
L

charts and tools
syt
resease json fie with ai \ -
/ Generate new Hnagas =
versions and tags of
and helm charts
images and chanis Dynamic Appicaton
Securty Testing

5G - core

5G - MGMT\/{Akcf(\:porz"\a‘dllIlc!‘lwzsﬁso}''{6 @?O \3
/ oooo ‘ Ny o

E
N
™\

Funcuonalny tests with

Automatic deD\oy 5G

M MT skratel pupic cloud

Slika 9: Cevovod za novo verzijo reSitve.

V primeru uspesno izvedenega cevovoda, pridobimo pakete za novo verzijo resitve ter porocilo s seznamom vsch
vklju¢enih komponent, povezavami do vseh kreiranih paketov in skript, seznam resenih oz. dodanih
funkcionalnosti na resitvi, instalacijska navodila, uporabniska navodila, itd.

V cevovodu se preverja tudi varnostne ranljivosti. V primeru ugotovljenih vegjih ranljivosti se smatra cevovod kot

neuspesen kar pomeni, da verzija resitve ni ustrezna za objavo. Ve o varnostnem preverjanju v poglavju 4.1.

4.1. Varnostno preverjanje

GitLab CI/CD, Gtype, Trivy, Syft, DefectDojo, Dependency Track, IXIA in UERANSIM so klju¢na orodja, ki
nam omogocajo zagotavljanje najvisje ravni varnosti in kakovosti kode. Ostrednje nacelo DevSecOps!? je integracija
varnostnih prevetjanj v celoten CI/CD2 proces, kat zagotavlja, da varnost ni zgolj dodatek, temvec bistven del
razvoja.

V cevovodu se izvaja staticno analizo kode, izdelavo SBOM in teste ranljivosti na slikah zabojnikov, kar nam
omogoca hitro odkrivanje in odpravljanje najnovejsih varnostnih pomanjkljivosti, kot jih doloca CVE2. Za

zagotavljanje celovite varnosti se nenehno spremlja, dokumentira in odpravlja vse odkrite ranljivosti.

Na zacetku cevovoda izvedemo popis programske opreme SBOM?2, kar nam prakticno predstavlja inventar
programske opreme. Nujna je pridobitev polne oblike SBOM, kar omogoca, da ranljivosti ugotovimo takoj.
Obstaja vec standardnih formatov za izmenjavo SBOM, kar omogoca predvsem interoperabilnost med razli¢nimi
orodji. V nasem primeru uporabljamo format CycloneDX. Z izdelavo SBOM si zagotovimo natan¢no sledenje in

upravljanje vseh komponent nasega sistema.

19 DevSecOps — Development, Security and Operations
20 CI/CD - Continuous Integration/Continuous Delivery
21 https://cve.mitre.org/

22 SBOM - Software Bill Of Materials
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Za staticno analizo Golang programske kode uporabljamo GOLANGCI-LINT, za analizo kode drugih
programskih jezikov (kot so Java in C) pa uporabljamo integrirano orodje v GitLab-u®. Stati¢no analizo kode se
izvaja ob vsakem potisku kode na GitLab repozitorij.

Skeniranje ranljivosti in pregledovanje slik vsebnikov izvajamo z orodjem GRYPE katero pridobi vse potrebne
varnostne podatke iz svoje zaledne oblacne storitve. Slika vsebnika lahko vsebuje hrosée in varnostne ranljivosti,
ki se lahko skozi proces gradnje dolgoro¢no ponavljajo in s tem povecajo tveganje za vse razli¢ice pakirane
programske opreme. Posledi¢no je klju¢nega pomena izvajanje rednega pregleda slik vsebnikov in zgodnja odprava
tezav. Poleg orodja GRYPE za pregledovanje slik in vsebnikov izvajamo pregledovanje tudi z orodjem Aqua Trivy,
ki je zelo podobno orodju GRYPE. Glavna razlika med orodji je, da slednje uporablja lastno kompaktno bazo, ki
se lahko redno posodablja.

Za upravljanje z varnostnimi ranljivostmi uporabljamo Defect Dojo, kateri je kot centralna baza ranljivosti.
Poenostavi postopek njihovega spremljanja skozi proces razvoja, delegiranja odgovornim osebam in njihove
odprave oz. zapiranje posamezne ranljivosti. Omogoca uvoz varnostnih porocil iz zunanjih orodjj in sistemov,
zdruzevanje in odstranjevanje dvojnikov ter ustvatjanje porocil. DefectDojo nadgradi postopek upravljanja
ranljivosti prek ve¢ internih modelov, ki jih je mogoce manipulirati s programsko kodo. Osnovni modeli
vkljucujejo: »engagements«, »tests« in »findings«, na voljo pa je Se ve¢ modelov, ki olajsajo spremljanje metrik,

avtentikacijo in ustvarjanje porocil.

OWASP DependencyTrack je platforma za analizo komponent, ki organizacijam omogoca prepoznavanje in
zmanjsanje tveganja v dobavni verigi programske opreme. DependencyTrack uporablja pristop sledenja odvisnosti
na osnovi SBOM. Orodje samo po sebi ne ustvarja SBOM-ov, ampak predstavlja platformo oz. podatkovno bazo,
ki omogoca zbiranje in analizo SBOM-ov, iskanje po gradnikih in verzijah, sledenje odprtokodnih licenc, ipd. S
tem omogoca hitro ukrepanje ob varnostnih incidentih.

5 Zakljucek

V ptispevku smo opisali postopek namestitve 5G jedrnega omrezja v okolju brez dostopa do interneta. Klju¢ni
poudarek je na pomenu sledenja uporabljenim komponentam, varnostnem preverjanju artefaktov, varnem prenosu
artefaktov na koné¢no lokacijo in zagotavljanju deterministicne namestitve. Varni prenos artefaktov zagotavlja, da
so vse namescene komponente preverjene in da ni prislo do kompromitacije med transportom. Poleg tega
potrebno imeti dober pregled nad namescenimi verzijami komponent in konfiguracijami, saj to omogoca
ucinkovito upravljanje in vzdrzevanje sistema, ter hitrejSo identifikacijo tezav oziroma potrebnih posodobitev na
posamezni postavitvi. Z upostevanjem teh praks lahko zagotovimo stabilno in varno delovanje 5G jedrnega
omrezja, tudi v okoljih, kjer dostop do interneta ni mogo¢. Zanesljivost in robustnost omrezja je klju¢no za
podporo sodobnim aplikacijam in storitvam, ki temeljijo na 5G tehnologiji.

Literatura

[1] https://www.researchgate.net/ figure/Integrated-vs-Independent-Private-5G-Networks_figh_365608799, Integrated vs
Independent Private 5G, obiskano 8.7.2024

[2] https://docs.tke2.io/install/containerd_registry_configuration, Containerd Registry Configuration, obiskano 10.7.2024

[3] https://ravichaganti.com/blog/2022-10-28-understanding-container-images-oci-image-specification/, Understanding
container images - OCI image specification, obiskano 11.7.2024

2 Gitlab static application secutity testing - https://docs.gitlab.com/ee/user/application_security/sast/

163



OTS 2024 Sodobne informacijske tebnologije in storitve
Zbornik 27. konference

164



