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V nasem podjetju smo se soocali z izzivi pri avtorizaciji poslovne logike, kar je vplivalo na
ucinkovitost in varnost nasih storitev. Da bi izboljsali ta proces, smo raziskali razlicne
pristope in orodja za avtorizacijo ter se osredotocili na enostavnost in hitrost vpeljave.
Odlo¢ili smo se za resitev z uporabo Open Policy Agent (OPA), ki jo bomo predstavili v
clanku. OPA je odprtokodno orodje za enotno politiko avtorizacije, ki omogoca
centralizirano izvajanje politik. Politike dostopa v OPA so napisane v jeziku Rego, kar
omogoca fleksibilno pisanje pravil za avtorizacijo. Predstavili bomo tudi OPAL (OPA
Policy Administration Layer), ki omogoc¢a dinami¢no posodabljanje politik dostopa brez
prekinitev delovanja storitev. OPA v nasi infrastrukturi deluje kot Policy Decision Point
(PDP), odgovoren za sprejemanje odlocitev glede avtorizacije. Uporabljamo
decentraliziran pristop, kjer je PDP implementiran kot "sidecat” ob posameznih storitvah,
kar zagotavlja hitrejse odzivne ¢ase in boljso porazdelitev obremenitve. V ¢lanku bomo
predstavili tudi spremembe in izzive pri razvoju sistema, saj je loceno pisanje
avtorizacijskih politik sprva povzrocalo nekaj preglavic, predvsem v obliki pozabljenih

politik dostopa in zavrnjenih zahtevkov.
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1 Uvod

V hitro razvijajo¢em se svetu digitalne varnosti je avtorizacija postala kljucen, a hkrati zahteven del za organizacije,
ki si prizadevajo zascititi svoje podatke in sisteme. Za razliko od avtentikacije, ki zgolj preveri identiteto uporabnika,
avtorizacija doloca, kaj je avtoriziran uporabnik dejansko upravicen storiti, kar predstavlja bolj zapleten proces, ki
je tesno povezan s poslovno logiko. Zapletenost upravljanja dovoljenj ¢ez razlicne aplikacije in storitve lahko

privede do znatnih varnostnih ranljivosti in operativnih neuc¢inkovitosti.

V podjetju smo se odlocili za izboljsavo obstojecega procesa, zato smo izvedli raziskavo o avtorizaciji in naleteli
na Stevilne skupne tezave, s katerimi se sooc¢ajo organizacije. Pogosto smo se soocali s prepletanjem politik, ki so
bile tezko obvladljive in so zahtevale veliko casa za vzdrzevanje. Prav tako je bila problemati¢na heterogenost
sistemov, ki so potrebovali razli¢ne pristope k avtorizaciji, kar je dodatno zapletlo ze tako kompleksno podrodje.

Zeleli smo resitev, ki bi bila hitra, u¢inkovita in enostavna za vzdrzevanje. Potrebovali smo sistem, ki bi omogocal
centralizirano upravljanje politik, a hkrati dovoljeval dovolj fleksibilnosti za prilagajanje specificnim potrebam
posameznih aplikacij in storitev. Nasa raziskava nas je pripeljala do inovativnih resitev, kot je Open Policy Agent
(OPA).

OPA je odprtokodni, splosno namenski sistem za upravljanje politik, ki lo¢uje sprejemanje odlocitev o politiki od
aplikacijske kode, kar zagotavlja bolj prilagodljiv in razsitljiv pristop k avtorizaciji. S pomocjo OPA lahko podjetja
uveljavljajo natan¢ne kontrole dostopa, poenostavijo upravljanje politik in izboljsajo svojo splosno varnostno drzo.
Poleg tega je OPA zasnovan tako, da omogoca hitro implementacijo in enostavno vzdrzevanje, kar je bilo klju¢no
za nase potrebe.

Raziskave so pokazale, da OPA omogoca centralizirano upravljanje politik, kar poenostavlja njihovo
implementacijo in vzdrzevanje [1]. Poleg tega so odprtokodne specifikacije OPA dostopne na GitHub [2], kjer je
mogoce najti podrobne informacije o njegovi uporabi in implementaciji.

V tem clanku bomo raziskali te tezave z avtorizacijo in razlozili, kako OPA revolucionira nacin, kako podjetja
obvladujejo nadzor dostopa v sodobnih, obla¢no orientiranih okoljih.

2 Open Policy Agent

Open Policy Agent (OPA) omogoca bolj prilagodljiv in razsitljiv pristop k avtorizaciji, saj lahko politike definirate
in posodabljate neodvisno od aplikacij. OPA omogoca centralizirano upravljanje politik, kar olajsa njihovo
implementacijo in vzdrzevanje. Politike dostopa se znotraj opa definirajo s posebnih jezikom Rego, ki ga bomo
predstavili kasneje.

OPA deluje tako, da sprejema zahteve za avtorizacijo od aplikacij in na podlagi definiranih politik vrne odlocitve.
Politike so zapisane v jeziku Rego, ki omogoca enostavno in razumljivo definiranje kompleksnih pravil. OPA je
zasnovan tako, da se lahko integrira z razli¢nimi sistemi in platformami, kar omogoc¢a njegovo uporabo v razliénih
okoljih, od mikro storitev do monolitnih aplikacij.

2.1. Jezik Rego

Rego jezik je osrednji del Open Policy Agent (OPA) [3], ki omogoca pisanje politik na jasen in strukturiran nacin.
Rego je bil zasnovan z mislijo na fleksibilnost in ekspresivnost, kar omogoca definiranje kompleksnih pravil za
avtorizacijo, dostop in druge politike, ki temeljijo na podatkih.
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Osnovne Lastnosti Rego Jezika

1. Deklarativni Pristop: Rego je deklarativni jezik, kar pomeni, da definirate, kaj zelite doseci, ne da bi
dolocali, kako naj se to izvede. Ta pristop poenostavlja pisanje in vzdrzevanje politik, saj se osredotocate
na zeleni rezultat.

2. Zmogljivost in Fleksibilnost: Rego omogoca pisanje zelo zmogljivih politik, ki lahko vkljucujejo
kompleksno logiko in ve¢ nivojske pogoje. Jezik podpira razlicne podatkovne tipe, vklju¢no s seznami,
nizi, slovarji in mnozicami, kar omogoca sirok spekter uporab.

3. Vgrajene Funkcije: Rego vkljucuje stevilne vgrajene funkcije za manipulacijo podatkov, kot so filtriranje,
zdruzevanje in transformacija podatkov. To omogoca, da politike obdelujejo in analizirajo podatke na
razli¢ne nacine, kar povecuje njihovo uporabnost.

4. Enostavno Branje in Pisanje: Sintaksa Rego jezika je zasnovana tako, da je enostavna za branje in
pisanje. To omogoca hitrejse pisanje politik in lazje razumevanje obstojecih pravil, kar zmanjsuje moznosti
za napake.

Primer Rego Politike

Na spodnjem izseku kode je preprost primer Rego politike, ki prevetja, ali ima uporabnik dovoljenje za dostop
do dolocenega vira:

package profile.authz
default allow = false
allow {

input.user == "admin"
}
allow {

input.user == "user"

input.action == "read"
}

V zgornjem primeru politika doloc¢a, da ima dostop uporabnik "admin" za vse akcije, medtem ko ima uporabnik
"user" dovoljenje le za branje. Ta politika je preprosta, a prikazuje, kako lahko z Rego jezikom definirate jasna in
razumljiva pravila.

Integracija z OPA

Politike napisane z Rego so shranjeni v OPA in se uporabljajo za odloc¢anje v realnem casu. Ko aplikacija poslje
zahtevo za avtorizacijo, OPA uporabi Rego politiko za obdelavo zahteve in vrne odlocitev. Ta pristop omogoca
centralizirano in dosledno upravljanje politik po celotni infrastrukturi.

Rego jezik omogoca organizacijam, da hitro in ucinkovito razvijajo ter uvajajo politike, ki so kljucne za varnost in
skladnost njihovih sistemov. Zahvaljujo¢ svoji fleksibilnosti in zmogljivosti je Rego postal pomembno orodje za
upravljanje politik v sodobnih IT okoljih.

2.2. Podatki

Upravljanje politik z OPA pogosto zahteva ustrezne kontekstualne podatke — informacije o uporabniku, viru, do
katerega poskusa dostopati, itd. Brez teh informacij OPA ne bo mogla sprejeti pravih odlocitev, ko gre za odloc¢anje
o politikah.

Na primer — pravilnik, ki pravi, da »Do te funkcije lahko dostopajo samo uporabniki, ki placujejo storitev«, zahteva,
da ima OPA informacije o vseh uporabnikih sistema in kateri od njih imajo poravnane obveznosti.

Bistveno vprasanje je - kako lahko te podatke prenesemo v OPA in kateri nacin je najucinkovitejsi za to?
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Nacini zagotavljanja podatkov do politik:

— Podatki so del veljavnih JWT (JSON Web Token). To je enostavna in dobro poznana tehnologija, ki
je del avtentikacijske plasti. Slabost tega nacina je, da ima JWT omejitev velikosti - vsega ni mogoce
dekodirati v JWT. Slabost je tudi, da za posodobitev podatkov je potrebno osveziti zeton oz. ponovna
prijava.

— PredloZitev podatkov ob poizvedbi politiki. Tukaj krsimo najbolj osnovno dobro prakso grajenja
avtorizacije - locevanje politik od izvorne kode.

— Zbiranje podatkov z uporabo paketov. To nam omogoca pridobivanje veliko koli¢ino podatkov iz
centralnega streznika. Problem nastane ko se nam podatki hitro spreminjajo in moramo zaradi malih
sprememb posodobiti celotne pakete.

— Potiskanje podatkov v OPA z uporabo API (Application Programming Interface) Podobno kot
zbiranje podatkov z uporabo paketov, vendar lahko optimiziramo latenco posodabljanja in imamo veliko
moznosti kako pripeljati podatke do politik. Slabost razvoj in je vzdrzevanje taksnega sistema, ki skrbi za
pravilno posodabljanje podatkov.

— Pridobivanje podatkov ob evaluaciji politik. OPA znotraj jezika Rego nam omogoca klicanje eksternih
storitev http.send(), kar je solidna moznost pri ogromni koli¢ini podatkov. Slabost pa je, da vsako
poizvedbo oziroma odlocitev dodamo neko latenco omrezja.

— OPAL (Open Policy Administration Layer). Omogoca sinhronizacijo podatkov in politik ter odpravi
slabosti nacina s potiskanjem podatkov preko OPA API. Slabost tega nacina je da je relativho nova
tehnologija in je potreben dolocen ¢as ucenja in vpeljave v obstojec¢ sistem.

3 OPAL Streznik

OPAL (Open Policy Administration Layer) [4] streznik deluje kot razsiritev za OPA, ki avtomatizira distribucijo
in sinhronizacijo politik ter podatkovnih posodobitev. OPAL omogoca, da OPA vedno deluje s posodobljenimi

politikami in podatki, kar je klju¢no za zagotavljanje natanénih in aktualnih avtorizacijskih odlocitev.

OPAL delyje tako, da spremlja spremembe v virih politik ter podatkih (npr. Git repozitorijih, bazah podatkov) in
sprozi posodobitve v OPA instancah. To zagotavlja, da so vse OPA instance sinhronizirane z najnovej$imi
politikami, brez potrebe po ro¢nem posodabljanju.

3.1. Arhitektura reSitve z OPAL

OPAL vsebuje dve klju¢ni komponenti, ki delujeta skupaj in sta predstavljeni na spodnji sliki. To sta OPAL streznik
in OPAL odjemalec, ki sta skupaj s preostalimi komponentami vrisani v komponenti diagram arhitekturne resitve
na naslednji sliki (slika 1). Zaradi pomembnosti sta tudi ti komponenti predstavljeni najvidneje. Celotna
komunikacija je predstavljena s dvema barvama in sicer predstavljajo modre ¢rte podatkovne tokove, medtem ko
so vijolicne ¢rte poteki tokov politik.

— OPAL Streznik
o Ustvarja komunikacijske kanale do odjemalcev.

o Spremlja spremembe avtorizacijskih politik na Git repozitorijih in potiska posodobitve
odjemalcem.

o Podatke posodablja kot razlike, ne v celoti.
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— OPAL Odjemalec
o Lezi poleg OPA in skrbi za azurnost politik ter podatkov.
o Pridobiva podatke iz razli¢nih virov.

o Prenasa politike od streznika.

On demand data fetch 7
___from various data sources A
o U

Author policies

Slika 1: Komponentni diagram arhitekture OPAL, pri ¢emer modre ¢rte predstavljajo podatkovne tokove, vijolicne
Crte pa predstavljajo toke politik. [5]

3.2. Mozne Implementacije

1. OP Centralizirana Implementacija: OPA je lahko namescen kot centraliziran streznik, ki sprejema
zahteve od vec¢ aplikacij. Ta pristop je primeren za manjse sisteme ali sisteme, kjer je latenca manj kriticna.
Centralizirana implementacija omogoca enostavno upravljanje in distribucijo politik, vendar lahko

predstavlja ozko grlo pri visokih obremenitvah.

2. Vgrajena Implementacija: OPA se lahko vgradi neposredno v aplikacijsko kodo, kar omogoca tesno
integracijo in zmanjsuje potrebo po dodatni infrastrukturi. Vgrajena implementacija je $e posebej uporabna
v monolitnih aplikacijah, kjer je mogoce hitro in enostavno dodati avtorizacijske kontrole nepostredno v

obstojeco kodo.

3. Kubernetes Admission Controller: V Kubernetes okolju se OPA lahko uporablja kot Admission
Controller, ki preverja in uveljavlja politike ob ustvarjanju ali posodabljanju Kubernetes virov. Ta pristop
omogoca centralizirano upravljanje politik na ravni celotnega Kubernetes grozda, kar zagotavlja skladnost

in varnost na vseh ravneh infrastrukture.
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3.3. Implementacija kot Sidecar

V nasem podjetju smo se odlocili za implementacijo OPA kot sidecar v nasi mikrostoritveni arhitekturi. Sidecar

vzorec pomeni, da vsaka mikro storitev tece skupaj z OPA instanco, kar omogoca lokalno in hitro odlo¢anje o

avtorizaciji.
Ta pristop ima ve¢ prednosti:
1. Izolacija: Vsaka storitev ima svojo instanco OPA, kar zmanjsuje tveganje napak in povecuje varnost.

2. ZmanjSana latenca: Lokalno odloc¢anje pomeni hitrejsi odzivni ¢as, saj ni potrebe po komunikaciji z

oddaljenim streznikom za vsako odlocitev.

3. Enostavna integracija: Sidecar arhitektura omogoca enostavno integracijo OPA z obstojec¢imi storitvami

brez vecjih sprememb v kodi.

Sidecar arhitektura se je izkazala za najboljSo izbiro za nase potrebe zaradi svoje fleksibilnosti, zmogljivosti in
enostavnosti integracije. Omogoca nam, da hitro in ucinkovito uvajamo in vzdrzujemo politike, ki so klju¢ne za

varnost in skladnost nasih aplikacij.

4 Vpeljava OPAL v obstojeci sistem

Vpeljava taksne arhitekture v obstojeci sistem, je pomenila konkreten premislek glede nacina razvoja, glede
arhitekture in analize kaksen bo vpliv na obstojece sisteme. Zato smo morali izvesti konkretno analizo trenutna

stanja, izdelati nacrt vpeljave in nato tudi pouciti razvijalce kako se bo spremenil nacin dela.

4.1. Analiza trenutnega stanja

Pred vpeljavo novega sistema za politiko dostopa smo izvedli temeljito analizo trenutnega stanja nasega sistema

avtorizacije. Ugotovili smo naslednje pomanjkljivosti:

— Heterogenost sistemov: Razliéni sistemi in aplikacije so uporabljali razlicne metode za upravljanje

avtorizacije, kar je povzroc¢alo nedoslednosti in povec¢ano kompleksnost.

— Tezavnost vzdrzevanja: Politike dostopa so bile razprsene in tezko obvladljive, kar je zahtevalo veliko ¢asa

in virov za vzdrzevanje.
— Varnostne ranljivosti: Nepooblasceni dostop je bil mozen zaradi neucinkovitih in zastarelih avtorizacijskih
politik.

—  Vpeljava novega sistema za avtorizacijo bo v nekatere storitve tezavna in bo potrebno izvesti postopoma

v novejse in kriticne sisteme prvo in potem na manj pomembne storitve

4.2. Nacrt vpeljave
Da bi resili zgoraj omenjene tezave, smo oblikovali celovit nacrt za vpeljavo OPA. Nas nacrt je vkljuceval naslednje

korake:

—  Izbira ustrezne arhitekture: Odlocili smo se za implementacijo OPA kot sidecar v nasi mikro storitveni
arhitekturi. Ta pristop omogoca lokalno in hitro odlocanje o avtorizaciji, kar zmanjsuje latenco in povecuje

varnost.
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—  Vzpostavitev OPAL streznika: Za avtomatizacijo distribucije in sinhronizacijo politik ter podatkovnih
posodobitev smo vzpostavili OPAL streznik. To je omogocilo, da so vse instance OPA vedno delovale s

posodobljenimi politikami in podatki.

— Razvoj in testiranje politik: Politike dostopa smo razvili in testirali s pomoc¢jo Rego jezika. Ustvarili smo

skladisce politik v Git repozitoriju, ki so bile centralizirano upravljane in enostavno dostopne za vse nase

aplikacije.

— Integracija s sistemom: Implementirali smo OPAL odjemalca (OPA sidecar) poleg vsake mikro storitve in

zagotovili, da vse storitve uporabljajo enotno politiko dostopa.

4.3. Implementacija

Vzpostavitev OPAL streZnika in Git repozitorija

Vzpostavili smo OPAL streznik, ki omogoca sinhronizacijo politik in podatkov. Git repozitorij smo uporabili kot

centralizirano mesto za shranjevanje in upravljanje politik. OPAL streznik spremlja spremembe v Git repozitoriju

in avtomatsko posodablja politike na vseh OPA instancah.

Definicija politik z Rego jezikom

Za vsako mikro storitev smo definirali specifi¢ne politike v jeziku Rego, ki so ustrezale njenim potrebam.

‘ Sprememba. politike
m—————

rozw o | ec

Storitev - APT \

[ Pesloma logia
2. larko uporakeik |
izvede akejjo? \V

5.b Access D;v\?e; 1 E‘ 7 ”

3. lakko uporabnik
izvede akeijo?

<

)

sidecar container

©)

GitHub

databox policy repo

webhook policy repo updated

OPAL server

Posodobitev raZuna

a

~

Spremenbo. s
uporat-nigkg—\ rodunu
(npr. sprememba v!o:jg)

0

Slika 2: Diagram komunikacije med komponentami, vklju¢no s posodobitvijo politik ali spremembi na

uporabniskem racunu.
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Integracija OPAL odjemalca
Poleg mikro storitev, kod sidecar smo dodal OPAL odjemalec, ki vsebuje OPA in skrbi za:

— Decentralizirano toc¢ko odlocitve: Vsaka mikro storitev sprejema avtorizacijske odlocitve lokalno, kar
zmanjsuje latenco in izboljsuje odzivni ¢as.

— Azurnost politik in podatkov.
Spremljanje sprememb podatkov

Mikro storitve, ki so lastniki podatkov (vir resnice) skrbijo, da javljajo o spremembi podatkov OPAL strezniku, ta
pa potem posktbi, da sporoci svojim odjemalcem o spremembi. Odjemalci so naroceni na dolocene skupine
podatkov, tako da lahko pri sebi drzijo razliéne podatke, odvisno kaj potrebujemo za validacijo politike. Diagram
komunikacije ja predstavljen na naslednji sliki (slika 2).

5 Zakljucek

Vpeljava sistema za politike dostopa je bil eden izmed klju¢nih varnostnih projektov, ki smo jih naslovili v nasem
podjetju. S tem smo izboljsali varnost, saj je centralizirano upravljanje politik je omogocilo boljso skladnost in
zmanj$alo moznost napak. Na ta nacin smo lahko vpeljali tudi “zero trust policy”, pri cemer ce ni zapisane politike
dostopa pomeni, da dostopa ni. Tekom razvoja se je to veckrat pokazalo kot pomemben korak, saj so razvijalci
velikokrat na te korake pozabili. Seveda se je potem tekom testiranja hitro ugotovilo, da neka vloga nima pravic,
ker politike niso zapisane s ¢imer smo takoj preprecili uhajanje nezavarovanih storitev na produkcijsko okolje.

Z vpeljavo smo povecali tudi ucinkovitost tako iz vidika pisanja politik kot iz vidika izvajanja. Lokalno odlocanje
je izboljsalo odzivni ¢as in zmanjsalo latenco. Ker so vse politike zapisane v centralen Git repozitorij, so postale
tudi zdaj enostavno dostopne, s ¢imer se je olajsalo upravljane, ki posledi¢cno poenostavlja vzdrzevanje in
posodobitve. Enostavnost jezika Rego je vplivala tudi na razumevanje politik drugih udeleZzencev v procesu, ne
samo razvijalcev. Uvedli smo tudi testiranje politik, se pravi da se politike, ko se zapisejo tudi pretestirajo, da nas

ne ¢aka kaks$no presenecenje na produkcijskem okolju.

S sidecar arhitekturo smo omogo¢ili tudi enostavno prilagajanje in raziritev sistema glede na specifi¢ne potrebe
posameznih mikro storitev. S tem je bila vpeljava OPA in OPAL bila kljucna za izboljSanje nasega sistema

avtorizacije, kar nam je omogocilo bolj varno, ucinkovito in enostavno upravljanje dostopa v nasi mikro storitveni

arhitekturi.
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