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Gesla, ki so najpogostejsi nacin overjanje uporabnikov na spletu, imajo Stevilne
pomanjkljivosti in jih zato pogosto oznacujemo kot Ahilova peta varnosti. Zato se
venomer pojavljajo teznje k odpravi gesel in eden izmed pomembnih korakov v to smer
je overjanje brez gesel (ang. passwordless authentication) s pomocjo tehnologije Passkey,
ki je nastala pod okriljem zaveznistva FIDO in poveznim standardom FIDO2. Passkey
ponuja izpopolnjen in na uporabnika osredotocen pristop k overjanju brez gesel. V bistvu
gre za kriptografski par kljucev, varno shranjen na uporabnikovi napravi, z moznostjo
uporabe na ve¢ napravah in operacijskih sistemih ter shranjevanjem v varnih elementih
naprav (kot so TPM ali varne enklave). S tem je postopek overjanje poenostavljen, tako
da uporabnikom omogoca ovetjanje s preprostim biometricnim skeniranjem ali overjanje
na podlagi naprave, s ¢imer odpravi potrebo po pomnjenju in upravljanju gesel. Tako
Passkey predstavlja naslednji korak v razvoju informacijske varnosti, saj zagotavlja
zanesljiv okvir, ki odpravlja pomanjkljivosti tradicionalnih metod overjanja, hkrati pa je
usklajen z varnostnimi in uporabnostnimi cilji sodobnih digitalnih komunikacij. V okviru
prispevka se bomo ostedotocili na predstavitev pojmov, povezanih z overjanjem brez
gesel, standardom FIDO?2 ter s poudarkom na delovanju tehnologije Passkey. Prav tako

bodo predstavljene prednosti in varnostne funkcionalnosti omenjene tehnologije.
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1 Uvod

Gesla so najpogostejsi nacin overjanje uporabnikov na spletu. Vendar imajo ve¢ pomanjkljivosti. Na vprasanje o
geslih veliko ljudi odgovori, da st jih je tezko zapomniti, da jih je lahko pozabiti, da pogosto povzrocajo tezave ter
so zato oznacena kot Ahilova peta varnosti. Uporabniki namre¢ pogosto ponovno uporabijo ista gesla za vec
racunov ali pa izberejo Sibka gesla, ki jih napadalci lahko uganejo. Poleg tega lahko overjanje z uporabniskim
imenom in geslom zahteva dodatne korake, kot je dvofaktorsko overjanje (ang. Two-Factor Authenticartion —

2FA), s ¢imer se poveca varnost, vendar je postopek prijave za uporabnika tudi bolj zapleten [1].

Leta 2022 je bilo 90 % spletis¢ tarc¢a napadov z zvabljanjem (ang. phishing), vsako drugo geslo pa je bilo ponovno
uporabljeno za dostop do razlicnih spletnih racunov, kot navaja zaveznistvo FIDO (ang. FIDO - Fast IDentity
Online Alliance) [2]. Povprecen uporabnik ima ve¢ kot 100 racunov, ki zahtevajo gesla, vecina pa za prijavo v
vedino stotitev uporablja isto geslo (ali nekaj gesel). S slabimi navadami glede izbire in/ali uporabe gesel ogrozamo
svoje osebne podatke. Uporabniki pogosto na tak nacin ogrozajo svojo varnost zavoljo prikladnosti oz.
enostavnejSe uporabe. Vsak cetrti American uporablja obicajna gesla, kot so Abc123, Password1111 in P@sswOrd.
Dve tretini jih priznava, da uporabljajo isto Sibko geslo na ve¢ spletnih mestih, zaradi ¢esar so vsi ti racuni ranljivi
[3]. Da bi zmanjsali tveganja in preprecili krajo podatkov, je priporocljivo, da se izogibamo ponovni uporabi
poverilnic, izberemo mocna gesla in jih takoj spremenimo, ¢e je v storitvi, v kateri smo registrirani, zaznamo
uhajanje podatkov.

Gesla so simptom vecje tezave - nase zgodnje neuspesno prepoznavanje in preverjanje identitete uporabnikov na
internetu od samega zacetka. Mnogi menijo, da so poverilnice, ki temeljijo na znanju (npr. gesla, kode PIN), eden
od prvih grehov interneta [4]. Od takrat poskusamo krpati luknje, gesla pa so bila preprosto najmanj slaba moznost,
ki nam je omogocala zavarovati po en ra¢un naenkrat. Alternativne moznosti - strojni zetoni, telefonsko overjanje,
biometrija - niso delovale, kot bi morale ali pa niso bile ekonomsko upravicene. Ze omenjeno dvofaktorsko

overjanje je trenutno uveljavljena metoda za povecanje varnosti.

Zaradi teh varnostnih izzivov, s katerimi se soocajo posamezniki in podjetja, se je pojavil nov standard, ki obljublja
hitrost, preprostost in zanesljivost.

Za resevanje teh vprasanj je bilo ustanovljeno zaveznistvo FIDO, ki je pripravilo standarda FIDO UAF in U2F
ter kasneje FIDO2 [5]. Del standarda FIDO2 je tudi standard WebAuthn, ki je nastal v sodelovanju z W3C [6],
[7]. FIDO so prvotno ustanovili Google, Apple in Microsoft in je namenjen zamenjavi gesel s preprostejsim,
uporabniku prijaznim varnostnim sistemom, odpornim proti napadu z zvabljanjem. Z overjanjem FIDO se
uporabniki prijavijo s poverilnicami, ki so odporne proti napadom z zvabljanjem in se imenujejo kljuci. Ti se lahko
povezejo s platformo ali varnostnim klju¢em in omogocajo, da se prijave samo z geslom nadomestijo z varnimi in
hitrimi izkusnjami prijave na spletnih mestih in v aplikacijah. Tako omenjeni standardi in specifikacije vzpostavljajo
univerzalno metodo za overjanje uporabnikov brez gesel z uporabo kriptografije javnih kljucev [8]. Poverilnice,
ustvarjene s to metodo, omogocajo uporabnikom, da se ovetjajo izklju¢no z uporabo svoje naprave in funkcij, kot
je biometrija. Tako si ni treba zapomniti ve¢ zapletenih gesel ali opraviti dodatnega koraka za potrditev identitete
z dvo ali vecfaktorskim overjanjem.

Passkey je tip digitalne poverilnice, ki se uporablja za ovetjanje, ne da bi bilo treba uporabljati obicajna gesla in je
trenutno najbolj razdirjena in dodelana izvedba standarda FIDOZ2. Uporablja par kriptografskih kljucev, ki so
edinstveni za vsako spletno storitev. Uporabnikov varnostni klju¢ (skladen s standardom FIDO2), mobilni telefon
ali namizni/prenosni racunalnik z ustreznimi komponentami (npr. Windows Hello) je uporabnikov klju¢ Passkey
in ju lahko uporabljam za overjanje in prijavo.

174



M. Holbl, M. Kompara: Alternativa gestom — FIDOZ in Passkey

2 Opverjanje brez gesel

Metoda, ki jo obi¢ajno uporabljamo za overjanje na spletnih mestih in v mobilnih aplikacijah, se je s¢asoma razvila
in vkljucuje izboljsane mehanizme zas¢ite. Obicajno je postopek taksen, da racun ustvarimo, tako da navedemo
uporabnisko ime, obi¢ajno e-postni naslov, in geslo, ki mora izpolnjevati razlicna merila (prisotnost velikih ¢rk,
stevilk, posebnih znakov itd.). Ko se zelimo prijaviti, vhesemo te identifikacijske podatke. Programska koda v
ozadju te podatke potrdi, in ¢e so pravilni, zagotovi na primer zeton za dostop, ki bo nato omogocil dostop do
zadcitene vsebine. Ta mehanizem se pogosto uporablja za overjanje na digitalnih platformah. Pogosto se omenjeno
metodo, zaradi povecane varnosti, dopolni z dvofaktorskim overjanje, na primer s pomocjo enkratnih gesel,
poslanih preko sporocil SMS, ali generiranih z namenskimi (mobilnimi) aplikacijami, kot je Google Authenticator

[9]-

Upravljanje identifikacijskih podatkov (ustvarjanje, spreminjanje, brisanje racunov itd.) se v osnovi izvaja na strani
streznika. Vendar ima ta pristop svoje izzive. Uporabniki na primer pogosto ponovno uporabljajo ista gesla na vec¢
spletnih mestih, zato da si jih lazje zapomnijo. Ta navada skupaj z napadi, ki vodijo v krajo podatkov, identitete ali
vdore, predstavlja resno varnostno tveganje. Druga dobro znana groznja je napad z zvabljanjem, pri katerem goljufi
podvajajo videz legitimnega spletnega mesta, da bi uporabnika zavedali in goljufivo zbrali njegove podatke.
Tradicionalna gesla so torej obcutljiva na krajo, kar vkljucuje tudi napade z belezenjem tipkanja (ang. keylogging
attack), opazovanjem (ang. shoulder surfing) ipd. Ukradena gesla je mogoce ponovno uporabiti kasneje in na drugih
napravah.

Ob upostevanju teh dejstev je jasno, da tradicionalna kombinacija uporabniskega imena in gesla ne zadostuje vec
za zagotavljanje varnega overjanja.

2.1. Nacini overjanja brez gesel

Leta 2013 je bilo ustanovljeno zaveznistvo Fast IDentity Online Alliance (FIDO), ki zdruzuje tehnoloska podjetja,
vladne agencije, ponudnike storitev (ang. relaying party), finanéne institucije in druge deleznike [10]. Glavni cilj
tega zavezni§tva je razviti standarde za overjanje z namenom zmanjsati uporabo gesel in hkrati izbolj$ali standarde

za overjanje na spletu.

Prva izmed standardov sta bila FIDO UAF in FIDO U2. To je mogoce dosec€i z zagotavljanjem, da zasebni kljuci
in biometri¢ni podatki, kjer je to primerno, vedno ostanejo na uporabnikovi napravi. Tako je mogoce overjanje
opraviti z metodami, kot sta biometrija ali vnos enkratne kode PIN, ne da bi si bilo treba zapomniti zapleteno
geslo. FIDO podpirajo tudi glavni brskalniki in operacijski sistemi. Kasneje je bil predstavljen standard FIDO2, ki
je naslednik FIDO UAF, in FIDO UZ2F ter je odprti standard overjanja brez gesel. FIDO2 omogoca preprostejse
in mocnej$e overjanje z uporabo kriptografije javnega kljuc¢a. Standard FIDO?2 sestavljajo specifikacija W3C za
spletno overjanje, API WebAuthn in protokol CTAP2.

FIDO2 definira overjanje z uporabo javnih in zasebnih kljucev, ptri ¢emer je zasebni klju¢, shranjen na
uporabnikovi napravi, javni klju¢ pa na streznikih ponudnika storitve. Za overjanje na spletu se uporablja lokalno
overjanje (npt. biometrija na telefonu). Tako se uporabniki prijavijo s prepoznavo obraza, prstnega odtisa (torej
biometri¢no) ali z vnosom kode PIN v lokalno napravo za spletno registracijo in overjanje. To odklene zasebni

klju¢, shranjen na napravi, ki se zatem uporabi za overjanje pri ponudniku storitve.
Najbolj pomembni standarde, razviti pod okriljem zaveznistva FIDO so:

FIDO UAF (ang. Universal Authentication Framework):
—  Predstavljen leta 2014

— Omogoca ovetjanje brez gesel z uporabo lokalnih metod biometri¢nega preverjanja (kot sta prepoznavanje
prstnih odtisov ali obraza) neposredno na napravi, ne da bi se biometri¢ni podatki prenasali po omrezju.

— Uporablja se predvsem za mobilne naprave, kjer so na voljo biometri¢ni senzotji.
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FIDO UZF (ang. Universal Second Factor)
—  Predstavljen leta 2014

— Zagotavlja mehanizem dvofaktorsko overjanje, ki dopolnjuje tradicionalne sisteme, ki temeljijo na geslih.
Predvideva uporabo fizicnih varnostnih kljucev (USB, NFC) kot drugi faktor, pri cemer mora uporabnik
za overjanje izvesti aktivnost (npr. fizicno vstaviti klju¢ev v napravo).

— Namenjen izbolj$anju varnosti spletnih aplikacij z dodajanjem standardiziranega drugega faktorja pri

overjanju.
FIDO?2 (ang. Fast IDentity Online 2):
—  Predstavljen leta 2018.

— Namenjen overjanju brez gesel in dvofaktorskemu overjanju, s poudarkom na skalabilnosti in spletni

zdruzljivosti.
—  Sestavljen iz:

o WebAuthn (ang. Web Authentication) - API za spletno overjanje. Omogoca spletnim

aplikacijam, da overjanje uporabljajo poverilnice z javnim kljucem.

o CTAP2 (ang. Client to Authenticator Protocol) - omogoca komunikacijo med odjemalskimi
napravami (kot so pametni telefoni ali racunalniki) in zunanjimi overitelji (kot so varnostni kljuci).

— Zagotavlja enoten pristop k overjanju brez gesel in vecfaktorsko overjanje na razlicnih napravah in
platformah.

FIDO?2 podpira vecina platform, kot so Windows 10 in 11, Android, iOS ter brskalniki, kot so Google Chrome,
Morzilla Firefox, Microsoft Edge in Apple Safari. Primeri notranjih FIDO overiteljev vkljucujejo Touch ID, Face
1D, ¢italniki prstnih odtisov ali Windows Hello. Prav tako standard podpira t.i. zunanje overitelje, kot so precej
poznani Yubico kljucki. Ve¢ informacij je na voljo na [11].

2.2. Najbolj znano utelesSenje standarda FIDO2 - Passkey

Passkeys je najbolj znana in razirjena realizacija standarda FIDO2 s poudarkom na dobri uporabniski izkusnji.
Uporabnikom omogocajo, da se overijo na razlicnih napravah in na razlicnih platformah. Zasnovan je za uporabo
na ve¢ napravah in operacijskih sistemih ter se pogosto povezuje s storitvami v oblaku za sinhronizacijo vseh

uporabnikovih naprav.
Passkey temelji na nacelih preprostosti, u¢inkovitosti in varnosti:

— Preprostost - takoj$nja vzpostavitev racuna. Maprava je odgovorna za ustvarjanje poverilnic in ni potrebe
po pomnjenju - overitvene kode, povezane z zasebnimi kljuci, so shranjene samo v napravah dolocenega
uporabnika. Pristopne kljuce je mogoce deliti med razlicnimi napravami. Lahko se uporablja sinhronizacijo —

npr. z oblakom. Naprave tako delujejo kot upravitelji gesel in za vas hranijo vse informacije.
— Ucinkovitost - gesla se ustvarijo hitro in jih je mogoce sinhronizirati med razlicnimi napravami.

— Varnost - po svoji naravi so uporabljeni kljuci robustni in edinstveni, kar odpravlja tveganja, povezana s
ponovno uporabo gesla. Strezniki imajo dostop samo do javnih kljucev. Za dostop do zasebnega kljuca je
potrebna biometri¢no overjanje. Ce pride do ogrozanja podatkov na enem spletnem mestu, to ne vpliva na

druga spletna mesta ali storitve, saj je vsak klju¢ gesla drugacen.
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PASSKEY - FIDO2/WEBAUTHN SINHRONIZIRANE
POVERILNICE,KI JIH JE MOGOCE ODKRITI

MOZNOST ODKRIVANJA (ANG. DISCOVERABLE)

Poverilnica, ki jo je mogoce najti in uporabiti za overjanje brez

£
POVERILNICA (ANG. CREDENTIAL)
Poverilnica v obliki javnega kljuca je kriptografski par kljucev,
sestavljen iz javnega in zasebnega kljuca, ki se uporablja za
overjanje. Overitelj ima zasebni klju¢, medtem ko ima stran,

predhodne identifikacije uporabnika ter brez uporabe

uporabniskega imena in gesla.

FIDO2

Zavezmstvo FIDO (ang. FIDO Alliance) je odprto
industrijsko zdruzenje, ki je zacelo delovati februarja 2015 in
katerega poslanstvo je razvijati in spodbujats standarde
overjanja, ki pomagajo zmanjsati »odvisnost od gesek.

o

WEBAUTHN

Je spletni standard, ki ga je objavil World Wide Web
Consortium (WSC). WebAuthn je osrednja sestavina FIDO2.
Cilj je standardizirati vmesnik za overjanje uporabnikov
spletnih aplikacij in storitev z uporabo kriptografije javiega

ki zeli overjati v lasti javni kljud. B
Kljuca.
l _\ WebAuthn
SINHRONIZIRANO

Sinhroniziran kljuc je na voljo na razli¢nih napravah, kar
uporabnikom zagotavlja uéinkovit dostop do poverilnic,
kadarkoli je to potrebno. Sinhronizacija lahko vkljucuje
posodobitve v realnem ¢asu, zdruzljivost med napravami in
moznost obnovitve kljucev iz varnostnih kopij. ,-N

R~/

Slika 1: Pregledna infografika tehnologije Passkey.

3 Podobnosti o tehnologiji Passkey

Passkey je izraz, ki se uporablja za opis poverilnic, ki jih je mozno odkrivati (ang. discoverable credentials) in so
skladne s standardom FIDO2 ter uporabljajo kriptografijo javnega kljuca. Uporablja se lahko za overjanje
uporabnika pri ponudniku storitve brez potrebe po uporabniskem imenu in geslu. Zasebni kljuc in ID poverilnice
sta shranjena v overitelju, medtem ko sta javni klju¢ in ID poverilnice shranjena pri ponudniku storitev.

Passkey je naslednji korak v razvoju digitalnega overjanja, ki temelji na standardih zaveznistva FIDO. Za razliko
od gesel si uporabnikom ni treba zapomniti zapletenih nizov znakov, s ¢imer se izni¢i tveganje za napade z
zvabljanjem in tako poveca raven varnosti. Obstajata dve vrsti kljuCev, ki ustrezata razlicnim potrebam in

scenarijem uporabnikov.

— DPasskey za eno napravo (ang. Single-Device Passkeys)

Kljuc je vezan na eno overitveno napravo in ne more zapustiti naprave.

O

X
X X
S
poverilnica poverilnica FIDO
FIDO Kljué ni
m i Qe —
sinnroniziran
— Kkljué Z
Kljué Y
° Kljué X ! !
e
S poverilnica

FIDO

Slika 2: Passkey za eno napravo. [0]
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— Passkey za ve¢ naprav (ang. Multi-Device Passkeys)

Klju¢ je mogoce sinhronizirati med razli¢nimi uporabniskimi napravami.

poverilnica poverilnica FIDO
FIDO

Sinhroniziran
Kijug ———f— p “ + ’

Klju¢A Ijud A Iju& C

Klju¢, vezan na
naprave ——ft— (G0

(opcijska moznost)

Slika 3: Passkey za ve¢ naprav. [6]

Vodilni ponudniki tehnologije so naredili korak naprej pri vkljucevanju funkcionalnosti Passkey kljucev v svoje
ekosisteme. Kot primer navedimo mobilne platforme Android in 1O8S. Za tiste v ekosistemu Apple se kljuci brez
tezav sinhronizirajo med napravami, povezanimi z istim AppleID-jem, in iCloud Keychain [12]. Na operacijskem
sistemu Android se klju¢i Passkey sinhronizirajo preko ra¢unov Google, kar poenostavi dostop v razli¢nih
napravah [13]. V primerih, ko sinhronizacija v oblaku ni izvedljiva, je mogoce, da uporabniki na eni napravi
ustvarijo kodo QR, in jo opti¢no preberejo z drugo napravo, v kateri so shranjeni kljudi, ter tako olajsajo prijavo v
aplikacijo.

Ko je ustvarjen nov par javnih/zasebnih kljucev in povezan z uporabnikom, se lahko uporabnik overi s podpisom
izziva, ki ga poslje ponudnik storitve (streznik). Pri tem uporabi zasebni kljuc, shranjen v t.i. overitelju. Za izvedbo
te operacije je potrebna identifikacija uporabnika, npr. z biometricnimi podatki ali kodo PIN naprave. Z vidika
uporabnika to pomeni, da lahko priro¢no dostopa do storitve z uporabo biometri¢ne prepoznave ali kode PIN
pametnega telefona, ne da bi si moral zapomniti ve¢ gesel (ali se zanasati na upravitelja gesel).

Poleg tega lahko uporabnik po registraciji gesla za storitev (npr. na pametnem telefonu) do nje dostopa z razli¢nimi
odjemalci na isti napravi (splet, mobilna aplikacija) ali celo na drugi napravi (drug pametni telefon, prenosni

racunalnik itd.).

Ena od glavnih prednosti sinhroniziranih kljucev je moznost souporabe med razlicnimi uporabnikovimi
napravami. To uporabnikom omogoca, da obnovijo svoje kljuce iz varnostne kopije ali uporabijo isti klju¢ za
overjanje na ve¢ platformah. Ta uporabniku prijazna funkcija ublazi tezave, ki se lahko pojavijo pri uporabi
overitvenega sredstva, vezanega na napravo. V tem primeru sinhronizacija ali varnostno kopiranje nista mogoca,
saj poverilnic ni mogoce prenesti iz naprave. To lahko povzroci tezave uporabniku, ¢e fizicno napravo izgubi ali

zamenja.

Ceprav je ta funkcija privlacna z vidika uporabnosti in uporabniske izkusnje, je treba opozoriti, da v primerjavi z
overiteljem, vezanim na napravo, nekoliko zmanjsa varnost overjanja. Kljuc, vezan na napravo, ne omogoca izvoza
ustvarjenega kljuca na zunaj naprave, kar prepre¢uje moznost kraje in onemogoca izkoriS¢anje ranljivosti,
povezanih z uporabo oblaka.

Potrebno je omeniti, da specifikacija WebAuthn ne zagotavlja protokola za varnostno kopiranje zasebnih kljucev
poverilnic ali njihovo izmenjavo med overitelji. Zato je odgovornost za izvajanje politik varnostnega kopiranja

prepuscena ponudnikom storitve (kot sta Apple ali Google v primeru kljucev, ustvarjenih na mobilnih napravah).
Ti ponudniki se bodo morali sami odlo¢iti, kako bodo izvajali politike varnostnega kopiranja, kar bo na koncu
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vplivalo na raven varnosti kljuca, saj je ta neposredno odvisna od ravni varnosti postopka obnovitve racuna, ki se
uporablja za varnostno kopiranje kljuc¢ev. Vendar je ta kompromis potreben, da lahko uporabniki obnovijo svoje
registrirane kljuce iz varnostne kopije.

3.1. Delovanje

Na tem mestu bomo obravnavali podrobnosti delovanje tehnologije Passkey. Glavni subjekti, ki so vkljuceni v ta
tok, so:
— uporabnik, ki zeli dostopati do storitve,
— odjemalec, spletno mesto ali mobilna aplikacija, ki uporabniku omogoca dostop do storitve, ki jo
zagotavlja ponudnik storitve,
— overitelj, naprava, ki ustvarja in potrjuje kriptografske kljuce, povezane z uporabnikovim klju¢em, ter
tako zagotavlja celovitost postopka overjanja in
— ponudnik storitve, ki potrdi pristnost identitete uporabnika na podlagi kljuca in tako odloci o dostopu
do zahtevane storitve.
Ti subjekti medsebojno sodelujejo, da bi uporabniku omogocili registracijo novega klju¢a. Uporabnik lahko nato

ta klju¢ uporablja za identifikacijo in dostop do ponujenih storitev v vseh nadaljnjih interakcijah.

Postopek registracije

Prva aktivnost, ki jo opravi uporabnik, je registracija v storitev z ustvarjanjem novega klju¢a. Mozna sta dva
primera:

1. Uporabnik je ze registriran v storitev z uporabniskim imenom, geslom in prijavo 2FA ter zeli dodati
overjanje s Passkeyem. Po prijavi s klasicnim nacinom bo imel moznost, da doda poverilnico tipa
Passkey (ang. Passkey credential).

2. Storitev uporabnikom omogoca, da se registrirajo in povezejo novo poverilnico tipa Passkey. V tem
primeru bosta ustvatjanje novega uporabnika in Passkeya potekala hkrati.

Ceprav se lahko zaledna logika pri obravnavi teh dveh scenatijev nekoliko spremeni, postopek registracije v obeh
primerih ostane dosleden. Ta postopek poveze geslo s storitvijo in omogoci nadaljnji dostop.
Koraki, vkljuceni v postopek, so naslednji

— Uporabnik se namerava registrirati v storitev z uporabo odjemalca, bodisi mobilne aplikacije bodisi
spletnega mesta.

—  Odjemalec zac¢ne postopek registracije in od uporabnika zahteva, da registrira novega overitelja.

— Ponudnik storitve se odzove s sporocilom v obliki JSON
(PublicKeyCredentialRequestOptions), ki vkljucuje izziv in dodatne metapodatke, kot so
podatki o ponudniku storitve in sprejete vrste overiteljev. Poleg tega ponudnik storitve shrani izziv za to
sejo registracije, saj ga bo treba preveriti ob prejemu odgovora.

—  Odjemalec s tem odgovorom od overitelja zahteva, da ustvari nov par kljucev, ki se bo uporabil za
overjanje uporabnika pri ponudniku storitve.

—  Overitelj (ki je lahko zunanja naprava ali naprava, na kateri se izvaja odjemalec) preveri sporocilo od
streznika in zahteva identifikacijo uporabnika (z biometri¢nimi podatki ali kodo PIN naprave).

—  Ceje vse v redu, overitelj ustvari nov par zasebnega in javnega klju¢a ter odjemalcu vrne sporocilo v
obliki JSON (RegistrationResponseJSON), ki vsebuje novo ustvarjeni javni klju¢, informacije

o potrditvi in druge pomembne podrobnosti. Opozoriti je treba, da zasebni kljuc ostane v overitelju,
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v ptimeru pametnih telefonov pa je shranjen v loceni strojni komponenti (npr. v Secure Enaclave
napravo na iPhoneih).

— Odjemalec potrditev poslje ponudniku storitve, da potrdi novo registracijo.

— Ponudnik storitve preveri prejeto sporocilo in overi potrditev ter zagotovi, da registracija uporabnika
izpolnjuje dolo¢ena merila (npr. pravilen odgovor na izziv, ustrezna oblika potrditve).

—  Po preverjanju sporodila o registraciji ponudnik storitve obvesti uporabnika o rezultatu. Ce je
uspesen, shrani ustrezne podatke o registrirani poverilnici, ki se bodo uporabljali za prihodnja

overjanja.

Celoten postopek je tudi prikazan na Sliki 4.

odjemalec overitelj ponudnik storitve
uporabnik
ek mpsrace—— 3 }. |
FARICVA] LERISIEACHD y | ustvart sporoéilo (Publ
aovegi ovearelia s podatki o ponud I weriteljey
in pricakovan izziv
€~ -poilii sporodilo (PublicKeyCredentialRequestoptions) — — — — — — — —
zahrevaj ustvarjanje novega para kljucev
(Public dential aptionsy™
< ahteva) identifikacijo (overjanie) uporabnika
posreduj podatke za overjanic
——————————— — = — “(npe biometsija ali keda PIN)™ — — — >
< polii sporadilo s podarki o regi iki JSON_ _
(Registratic
Hliki JSON /-\
LD“ wlatke o regiseraciji
[ — —prikazi rezultat uporabniku — —

Slika 4: Postopek registracije. [2]

Postopek overjanja

Po uspesni registraciji lahko uporabnik uporabi Passkey za overjanje pri ponudniku storitve in dostop do

za$citenega vira. Oglejmo si postopek:

Uporabnik Zeli dostopati do storitve prek mobilne aplikacije ali spletnega mesta in se mora overiti.
Odjemalec sprozi postopek overjanja tako, da od ponudnika storitve zahteva ovetjanje.

Ponudnik storitve poslje sporocilo v obliki JSON (PublicKeyCredentialRequestOptions), z
moznostmi ovetjanja, ki vkljucujejo izziv in informacije o ponudniku storitve. Poleg tega shrani izziv za
to sejo overjanja, saj ga bo treba preveriti ob prejemu odgovora.

Odjemalec poslje to sporocilo overitelju in zahteva, da ga podpise z enim od kljucev, povezanih z
uporabnikom.

Ce ima overitelj ve¢ kljucev, povezanih z uporabnikom, je ta pozvan, naj izbere klju¢, da nadaljuje postopek
overjanja. Ko ga izbere, se uporabnika pozove, naj zagotovi overjanje z biometri¢nimi podatki ali kodo
PIN naprave, da se izziv podpise z zasebnim kljucem, shranjenim v overitelju.

Ce se postopek uspesno izvede, overitelj odjemalcu vrne sporodilo v obliki JSON

AuthenticationResponseJSON), ki vsebuje podpisan izziv, podatke o overitelju in druge ustrezne
je podp p J g

podatke odjemalca.

Odjemalec poslje ta odziv za overjanje ponudniku storitve.

Ponudnik storitve najprej preveri, ali je uporabljeni overitelj registriran. Nato overi odgovor in pravilnost
odgovora na izziv.
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—  Po uspesnem preverjanju ponudnik storitve uporabniku odobti dostop in mu omogoci uporabo storitve,

pri cemer mu vrne, na primer overitveni zeton, ki se lahko uporabi za naslednje zahteve.

— Uporabnik je overjen in lahko uporablja mobilno aplikacijo ali spletno mesto.

Celoten postopek je tudi prikazan na Sliki 5.

odjemalec overitelj ponudnik storitve

uporabnik

—_— 2l dosropan .»-mnrm-_) j.

alteTaj overjancd 31 ustvar sporodilo (Publick
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raj pedpis moznosti glede javnega
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[L zahtevaj izbiro overitelja Passkey in
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posredovanje identifikacije
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__________ - podatkov (npr. biometrija ali koda PIN) - >

« — =Pl podatke o overjanju v obliki JSON _ - _
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Y

(authenticati
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zahtevaj dostop do zaiditenega vira )

z overitvenih zetonom
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L = Torikaz zaddireae vsehine™ T T
Slika 5: Postopek overjanja. [2]

Celoten postopek je tudi prikazan na Sliki 5.

4 Zakljucek

Passkey je obetavna resitev za overjanje brez gesel. Uporabnikom ponuja standarden, prirocen in varen nacin
dostopa do storitve, ne da bi si morali zapomniti ali vaesti geslo. Od leta 2016, ko je bil objavljen prvi osnutek
specifikacije FIDO (UAF in U2F), pa vse do danes, smo prica razcvetu uporabe in Passkeya bi lahko potencialno
revolucionarno spremenili overjanje uporabnikov.

Vendar pa tehnologija Passkey ni brez izzivov. Ceprav se zdi zamisel o prihodnosti brez gesel privla¢na, pomeni
veliko spremembo, na katero se bodo uporabniki morali prilagoditi. Mnogi med njimi se morda ne zavedajo te
moznosti ali njenega delovanja, zato bo morda potrebno nekaj ¢asa in truda, da jih prepricamo, da preidejo iz
overjanja z gesli. Poleg tega trenutno ni interoperabilnosti med kljuci, ustvarjenimi na razli¢nih platformah, in do
zdaj ni moznosti prenosa kljuca, ustvarjenega v telefonu iPhone, in sinhroniziranega prek storitve iCloud, v napravo
z operacijskim sistemom Android in obratno. Vendar se tudi na tem podroc¢ju obeta resitev. Ponudniki t.i.
upravljavcev gesel (ang. Password managers) ze uvajajo moznost uporabe omenjenih orodij za upravljanje s kljuci
Passkey [14]. Tako je trenutno prihodnosti precej obetavna.
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