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1 Predgovor

Na podlagi poucevanja in priprav vaj pri predmetu »Integralna korporativna varnost« na
Fakulteti za varnostne vede Univerze v Mariboru ter letih raziskovanja je nastal praktikum,
ki je zbirka vsebinsko zaokrozenih poglavij, sledijo jim teoreticna vprasanja, ki omogocajo
poglobljeno razmisljanje in tudi samo razumevanje vsebine. Pri odgovarjanju na vprasanja
je predvidena uporaba ze pridobljenega znanja in logi¢nega razmisljanja ter tudi lastnega

misljenja, ki je s pomocjo praktikuma se nadgrajeno.

Praktikum je razdeljen na tri glavne dele: 1. del predstavlja Osnove korporativne varnosti,
2. del Specificna podrocja korporativne varnosti, 3. del pa obravnava Posebne teme v
korporativni varnosti. Vseh poglavij praktikuma je dvanajst, pri cemer je vsako poglavje
razdeljeno na podpoglavja, ki obravnavajo dolocene teme. Nekatere teme so bolj
poglobljene in obsezne, saj je njihovo razumevanje zelo pomembno. Vprasanja so
zastavljena po koncu vsakega poglavja z namenom, da se vsebinsko zaokrozi pridobljeno
znanje. Bralec s tem svoje znanje utrdi in obnovi, nekatera vprasanja pa ga spodbudijo k
lastnemu razmisljanju in temu, da tudi sam poisce nekatere informacije, ki v besedilu

mogoce niso dostopne ali v celoti razlozene.

Cilj praktikuma je skozi celotno besedilo bralce seznaniti z osnovnimi pojmi in elementi
korporativne varnosti, njenim zgodovinskim pregledom ter drugimi informacijami, kot so:
kaj je analiza tveganj in kako se opravi, kaj je nacrtovanje korporativne varnosti in
varnostnih ukrepov, kaj to sploh pomeni ter tudi specificnih podrocij, kot so fizi¢na,

tehnicna, informacijska in financ¢na varnost skupaj z varovanjem zaposlenih in objektov.
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V delu »Posebne teme v korporativni varnosti« so predstavljeni poslovna skrivnost, zascita
intelektualne lastnine, menedZzment varovanja in njegove odgovornosti, krizni
menedzment ter nacini resevanja sporov v organizaciji. Cilj praktikuma je skozi celotno
besedilo bralce seznaniti z integralno korporativno varnostjo, kar na splosno pomeni z
vsem, kar korporativno varnost tvori in kar je na tem podro¢ju pomembno za vzpostavitev
varnosti. Z razumevanjem vsebine celotnega praktikuma postane razumevanje
korporativne varnosti lazje. Poleg tega pa odgovarjanje na vprasanja bralca spodbuja k

lastnemu misljenju, ki se nadgrajuje z vsakim poglavjem posebe;.
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2 Uvod v korporativno varnost

Varnost je ena izmed pomembnejsih prvin obstoja in razvoja clovestva. Dejavnost, katere
cilj je v organizacijah zagotoviti varnost, se imenuje korporativna varnost. Dvojmoc (2021)
jo oznacuje kot celostno varnost, katere cilj je odprava nezelenih situacij v organizacijah.
Ceprav sam razvoj korporativne varnosti sega v 1990. leta, se o njej ne govori in se ji ne

posveca dovolj pozornosti (Dvojmoc, 2017a).
2.1 Pomen korporativne varnosti

Ce Zeli organizacija delovati uspesno, se mora zavedati vseh morebitnih nevarnosti in
dejstva, da je celovito obvladovanje tveganj in neprekinjenega poslovanja nujni dejavnik

za uspes$no in neprekinjeno poslovanje (Gerginova, 2018).

Prav tako mora imeti organizacija za uspesno in nemoteno delovanje vzpostavljen sistem
korporativne varnosti. Integralna korporativna varnost skrbi za zagotavljanje varnosti v
organizacijah in je opredeljena kot zascita premozenja in poslovnih procesov v sami
organizaciji, pri cemer so njeni ukrepi preventivni in tudi kurativni. Kot je zapisal Button
(2014), je podrocje zasebnega varovanja in zasebne varnosti v zadnjih tridesetih letih
postalo veliko bolj zanimivo za proucevanje in raziskovanje. Kljub temu pa podrocje
integralne korporativne varnosti ostaja Se dokaj nedotaknjeno oziroma mu je namenjeno
veliko manj raziskovalnega prostora. Pri tem je treba opozoriti na dejstvo, da je podrocje
integralne korporativne varnosti zelo pomembno za organizacije, njthovo uspesnost in

ljudi, ki so v njih zaposleni (Dvojmoc¢, 2017a).
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V najsirsem pomenu besede je korporativna varnost dejavnost, ki identificira in izvaja
ukrepe za obvladovanje tveganj v organizaciji. Vloga korporativne varnosti je zascita
organizacij, njene tehnologije, zaposlenih, tehni¢nih virov in vseh podatkov ter informacij
strank tako pred notranjimi kot tudi zunanjimi groznjami. Pomembno je, da izvajanje
korporativne varnosti deluje v skladu z delovanjem celotne organizacije in njenih
poslovnih procesov. To ima pomembno vlogo pri doseganju organizacijskih ciljev
organizacije brez strahu pred nastankom tako finanéne kot tudi materialne Skode

(Dvojmoc, 2019).

Po svoji definiciji je korporativna varnost integrirana in vsebuje izvajanje ve¢ razlicnih
funkcij, ki jih je treba sinhronizirati (Vrsec in Vrsec, 2015). Dvojmoc¢ (2017a) poudarja, da
morajo organizacije sprejeti celosten pristop k zagotavljanju varnosti, kamor spada
identifikacija tveganj, uvedba varnostnih ukrepov, usposabljanje zaposlenih, redno
preverjanje in posodabljanje ter spremljanje morebitnih varnostnih incidentov. Na podlagi
tega je vzpostavljen integriran sistem korporativne varnosti v organizaciji, ki identificira
njena tveganja in oblikuje mehanizme za njihovo preprecevanje. Poleg tega bi morala tudi
vsaka gospodarska druzba oz. organizacija vzpostaviti ustrezno varnostno funkcijo na
podlagi veljavne zakonodaje. Ta funkcija bi urejala in zagotavljala varstvo pred naravnimi
in drugimi nesrecami, zascito ter resevanje, varstvo okolja, pozarno varnost, varnost in
zdravije pri delu, varstvo osebnih in tajnih podatkov, varovanje poslovnih skrivnosti ter

varovanje intelektualne lastnine (Dvojmoc, 2017a).

Integralno korporativno varnost sestavlja Sest pravnih procesov. O vseh Sestih procesih
bomo podrobneje spregovorili v nadaljevanju, kjer bo vsak proces tudi bolj poglobljeno

predstavljen. Omenjeni procesi so:

— pravno zagotavljanje zakonitega in nemotenega poslovanja,

— pravno zagotavljanje varnostnega »know-howag, specificnega za organizacijo
— pravna zascita tehnologij in informacijskega sistema (varnost I'T),

— pravna zascita stvarnopravnih pravic in pravic intelektualne lastnine,

— pravno zagotavljanje zasebne varnosti,

— pravno zagotavljanje varnega delovnega mesta (Dvojmoc, 2020).

Pomembno je, da se organizacije pripravijo na varnostna tveganja, ki jih lahko doletijo. To
naredijo s pomocjo varnostnih strategij, pri katerth morajo upostevati varnostne
standarde, ki so doloceni z drzavnimi in mednarodnimi predpisi. Prav tako ima osebje

organizacije kljucno vlogo pri korporativni varnosti, kar pomeni, da mora imeti strokovno



2 Uvod v korporativno varnost 5

znanje, kar vkljucuje poznavanje pojmov javne in zasebne varnosti, preprecevanje
kaznivih dejanj, preprecevanje izgub, upravljanje z varnostnimi tveganji in podobno
(Cassidy, 2021).

Zavedati se je treba tudi, da je odgovornost korporativne varnosti tudi skrb za to, da vsak
udeleZzenec oziroma zaposleni v organizaciji opravlja svoje delo in s tem vlogo v
varnostnem sistemu. Korporativna varnost je tako odgovorna za koordinacijo celotnega
varnostnega sistema organizacije, kar vkljucuje sodelovanje z varnostnimi menedzerji oz.
varnostno ekipo in z vsemi drugimi dejavnostmi v podjetju, ki skrbijo in se nanasajo na
varnost, neprekinjeno poslovanje, obvladovanje tveganj in zasc¢ito. Glede na to lahko
povzamemo, da korporativha varnost sestoji iz tehni¢nega in fizicnega varovanja,
informacijske varnosti, neprekinjenega poslovanja, analiziranja tveganj in njihovo
ocenjevanje, nacrtovanja in nadzora nad varnostnimi ukrepi ter preprecevanja mogocih
incidentov. S tem je njen cilj premagovanje varnostnih tveganj in prezivetje ter ostati v
koraku s konkurenco ali pred njo (Cabric, 2015).

Dvojmoc (2021) korporativno varnost izenaci tudi s terminom celostna varnost, katere cilj
je odpraviti nezazelene situacije v organizaciji, kar so, kot Ze omenjeno, tveganja in groznje,
ki pretijo organizaciji. Te se odpravijo z zagotavljanjem varnega delovnega okolja,
varovanjem ljudi, osebnih podatkov, fizicnim in tehni¢nim varovanjem, obvescevalnimi
in protiobvescevalnimi ukrepi, zagotavljanjem nemotenega in zakonitega poslovanja ter

drugimi ukrepi, ki so potrebni za poslovanje in delovanje organizacije.
2.2 Cilji korporativne varnosti

Korporativna varnost skrbi za ohranitev reda, spostovanje zakonov in internih predpisov

ter varnost ljudi in premozenja v organizaciji (Gostic, 2014).

Cilj korporativnega varnostnega sistema je zagotovitev notranje varnosti podjetja, kar se
doseze z uporabo razlicnih ukrepov, ki se uveljavljajo na pravnih, organizacijskih,
tunkcionalnih, tehnic¢nih in kadrovskih ravneh. Ukrepi morajo biti skladni s spostovanjem

zakonov in internih zapisov ter z zagotavljanjem varnosti ljudi in premozenja v podjetju
(Dvojmog, 2017a).

Kot je bilo Ze omenjeno, je korporativha varnost kljuénega pomena za vzpostavitev
celotnega sistema varnosti v organizacijah, kar vkljucuje razlicna podroéja. Cilj je
zagotoviti fizicno in tehnicno varnost v organizaciji, katerima se pridruzuje tudi

informacijska varnost. Z analizo tveganj se naredi tudi ocenitev le-teh, na podlagi ¢esar se
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pripravita nacrt in nadzor nad varnostnimi ukrepi, s katerimi se preprecujejo incidenti
(Cabric, 2015). Pri tem je treba omeniti tudi neprekinjeno poslovanje organizacije, ki je
prav tako del korporativne varnosti. Ta zagotavlja podporo organizaciji v primerih
varnostnih incidentov in nepricakovanih sprememb v delovanju organizacije. Cil)
neprekinjenega poslovanja je zagotovitev, da tudi v primeru incidentov in pojava tvegan
organizacija Se vedno lahko deluje ter posluje neprekinjeno in sproti obvladuje nastalo
situacijo (Will in Brauweiler, 2020).

Seveda pa tudi vzpostavljen sistem korporativne varnosti ne bi bil mogo¢ brez izkusenih
in izobrazenth zaposlenih, ki so temelj delovanja in poslovanja vsake organizacije.
Predvsem s tega vidika je pomembno in nujno, da organizacije svoje zaposlene
izobrazujejo in usposabljajo ter vzpostavijo skladen varnostni koncept in uvedejo sodobno
varnostno tehnologijo. Cilj tega je uspesno in ucinkovito preprecevanje tveganj ter
konkurencna prednost, kar organizaciji pomaga tudi pri splosnem ugledu (Urbach in
Ahlemann, 2019). Bistveni cilj varnostnega menedZmenta je predvsem izboljSanje
ucinkovitosti poslovanja, preprecevanje prevar in zaséita same organizacije. Zraven
priStevamo tudi dvig varnostne kulture pri zaposlenih in uvajanje novih strategij,

tehnologij in metod za preprecevanje nevarnosti (KKovacic in Podvrsic, 2014).

Cilj korporativne varnosti v organizacijah je tako razviti preventivne ukrepe, ki odpravljajo
vsa tveganja, zmanjsati groznje na najmanjSo mogoco mero, razviti nacrt poslovanja v ¢asu
krize, povecati konkurencnost, produktivnost, izboljsati tehnologije in uvesti ukrepe,

kadar pride do pojava varnostnih tveganj (Gerginova, 2016).
2.3 Zgodovinski pregled razvoja podrocja korporativne varnosti

Korporativna varnost oziroma ideja zanjo se je najprej pojavila na mednarodni ravni, in
sicet v 1990. letih, ko se je prvic pojavila oziroma razvila ideja o oblikovanju
korporativnega varnostnega mehanizma, katerega cilj sta bila sodelovanje svetovnih sil na
azijsko-pacifiskem delu in preprecevanje medsebojnih konfliktov (Dvojmo¢, 2019).
Mehanizem je pomagal resevati dolocene varnostne cilje in zmanjsati napetosti v
interakcijah med drzavami. Tako imenovani korporativni pristop je spodbujal drzave, da
se osredotocijo na varnostno problematiko znotraj tezav in iScejo kompromise pri

varnostnih problematikah izven drzavnih meja (Dvojmo¢, 2017a).

Po teroristicnem napadu v New Yorku leta 2001 je korporativna varnost dobila
pomembnejso vlogo (Cavanagh, 2005). Narasla je ozaveSc¢enost o korporativni varnost,

saj so si podjetja zacela prizadevati za varnostno politiko, ki bi jim omogocila ¢im visjo
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stopnjo varnosti. Prav tako so zaceli uporabljati ve¢ varnostnih tehnic¢nih sredstev, kot so
varnostne kamere, alarmi in podobno. Zaposlovati so zaceli korporativhe varnostne
menedzerje, katerih naloga je bila, da varnostno politiko podjetja dvignejo na visjo raven.
Pri tem so imela manjsa podjetja vec tezav kot vecja, saj niso imela dovolj sredstev, s

katerimi bi si lahko priskrbela nadgradnjo varnostnega sistema (Cavanagh, 2005).

V Sloveniji zakoni in drugi predpisi urejajo posamezne oblike zascite v organizaciji. To so
predvsem predpisi s podrocij, kot so zascita premozenja, ekologija, logistika, varnost pri
delu, industrijska lastnina, obramba, pozarna varnost, ergonomija in druga podrocja
varovanja. Sam razvoj korporativne varnosti lahko pojasnimo z zakoni, ki so nastajali in
bili sprejeti ez leta in imajo vpliv oziroma so potrebni pri sistemu integralne korporativne
varnosti (Dvojmoc, 2017a). Eden izmed teh zakonov je »Zakon o industrijski lastnini
(ZIL-1)« (2001), ki ureja skoraj celotno podrocje le-te. Zraven spadajo sodno varstvo
patentov, geografske oznacbe, znamke, modeli, trajanje in pridobitev. Ena izmed
najpomembnejsih funkcij pravic industrijske lastnine je konkuren¢na funkcija. Naslednji
zakon je »Zakon o zasebnem varovanju in obveznem organiziranju sluzbe varovanja
(ZZV O)«, ki je bil sprejet leta 1994. Zasebno varovanje je pomembno predvsem zaradi
tega, ker dopolnjuje varstvo, ki je zagotovljeno z nacionalnovarnostnim sistemom. Pri tem
je pomembno, da imajo izvajalci znanje tudi o potrosnikih oz. o njihovih potrebah. Doseci
je treba uc¢inkovito doseganje ciljev, kar pomeni minimalizacijo stroskov in maksimilizacijo
rezultatov za organizacijo (Modic, Lobnikar in Dvojmoc¢, 2014). Korporativna varnost in
njeno zagotavljanje potrebuje razlicne vrste vlozkov, pri cemer se je treba zavedati, da so
ti investicija in ne le nepotreben strosek za organizacijo. Leta 2003 je bil sprejet »Zakon o
zasebnem varovanju (ZZasV)«, ki je bil leta 2011 nadgrajen (»ZZasV-1«, 2011). Leta 1994
je bil sprejet tudi »Zakon o detektivski dejavnosti (ZDD)«, ki je prinesel konec drzavnega
monopola na podrocju varnosti. Zakon je bil z nekaterimi spremembami nadgrajen in
sprejet leta 2011 (ZDD-1«, 2011).

Leta 2001 je bil sprejet Zakon o tajnih podatkih (»Zakon o tajnih podatkih (ZTP)«, 2001),
saj je vlada dolocila, da mora biti varovanje teh podatkov urejeno z zakonom. Po tem
zakonu so se morali ravnati doloceni drzavni organi, organi lokalnih skupnosti ter njihovi
posamezniki in tudi nekateri drugi. Tajni podatki so podatki, ki so strateSko pomembni za
poslovanje in delovanje organizacije ter za njene poslovne partnerje. Z zakonom je bilo
doloceno, da morajo imeti vsi zaposleni, ki s temi podatki poslujejo, izdana dovoljenja za
dostop. Z Zakonom o varstvu osebnih podatkov (»Zakon o varstvu osebnih podatkov
(ZVOP-1)«, 2007) so doloceni pogoji za zbiranje, obdelovanje in nadzor osebnih
podatkov, poleg tega pa tudi namen uporabe ter varstvo teh podatkov (Dvojmoc, 2017a).
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Predlog Zakona o kriti¢ni infrastrukturi je bil oblikovan leta 2016, njegov namen pa je bil
predvsem dolocitev kriti¢ne infrastrukture v Republiki Sloveniji in nacrtovanje ter urejanje
njene zascite, pristojnosti in odgovornosti organov ter organizacij. Zascita kriticne
infrastrukture obsega dejavnosti, ki prispevajo k njenemu neprekinjenemu delovanju
(Dvojmoc, 2017a). »Zakon o kriticni infrastrukturi (ZKI)« je bil sprejet leta 2017 in je
pomemben del nacionalne varnosti, saj bi nedelovanje kriti¢ne infrastrukture imelo resne

posledice na celotno drzavo.

Poleg vseh omenjenih zakonov, ki so pomemben del in prispevajo k zagotavljanju
integralne korporativne varnosti, moramo upostevati tudi zakonodajo nekaterth drugih
podrodij, kot so informacijska varnost, zavarovalnistvo, bancni sistemi, varnost in zdravje

pri delu ter Se mnoga druga (Dvojmoc, 2017a).

Sam razvoj korporativne varnosti organizacij lahko razdelimo na pet faz (Walby in Lippert,
2014). Prva faza je poimenovana zelena barka in ponazarja nizek polozaj delavcev, ki so
vcasih skrbeli za varnost podjetij. Ti delavci oziroma varnostno osebje so bili slabo cenjeni,
prav tako pa je bilo slabo cenjeno tudi njthovo delo. Poleg tega na razpolago niso imeli
dobrih tehni¢nih sredstev, s katerimi bi lahko zagotavljali varnost v organizacijah. Druga
faza je imenovana fizicna varnost in predstavlja fazo, v kateri se je korporativha varnost
osredotocala na preprecevanje izgub. V tej fazi je varnostno osebje tako na vstopnih kot
tudi na izstopnih tockah povecalo svoje kontrole. Naslednja, tretja faza, se imenuje
korporativna varnost in predstavlja fazo, s katero so podjetja sprejela vecplasten pristop k
varnosti. Podjetja so v tej fazi v svoj splosni poslovni nacrt vkljucila korporativno varnost.
Cetrta faza se imenuje popolna za$¢ita premozenja, v kateri sta vsaka stvar in vsak
posameznik v organizaciji ovrednotena kot sredstvo ali tveganje. Zaradi tega se interesi v
tej fazi usklajujejo z interesi varnostne politike. V zadnji, peti fazi, se korporativna varnost
vkljuci v javne in vladne organe, ki zelijo tudi na drzavni ravni doseci cetrto fazo oziroma

popolno zascito premozenja (Walby in Lippert, 2014).
2.4 Trenutni izzivi v korporativni varnosti

Izziv, ki je v zadnjih letih pokazal, kako zelo pomembno je nemoteno delovanje
organizacij, je predvsem kriza oz. pandemija covida-19. Zagotavljanje varnosti v kriznih
situacijah predstavlja kompleksen izziv za organizacije in se ga je treba lotiti sistemati¢no
ter skladno z regulativo. V taksnih situacijah je nujna vzpostavitev kriznega vodenja. S tem
se vzpostavi krizna ekipa, ki vodi vse dejavnosti v ¢asu krize, opredeli vse nevarnosti in

tveganja ter predaja navodila in smernice drugim v organizaciji (Ce¢, 2020).
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Z razvojem tehnologije in postopki digitalizacije tako v javnem kot tudi v zasebnem
sektotju se je povecala pomembnost korporativne varnosti. S pojavom novih tehnologij
se pojavljajo tudi nove oblike grozenj, ki bi lahko ogrozile delovanje oziroma poslovanje
organizacij. Kibernetska varnost je pomembna komponenta korporativne varnosti, saj
za$Citl organizacijo, njene tehnologije, zaposlene, tehnicne vire in podatke pred groznjami.
Pri tem gre tudi za preprecevanje dostopov do informacij in informacijskih sistemov
(Dvojmoc, 2017a). Organizacije so vedno bolj odvisne od digitalnih sistemov, zato je
pomembno, da se razvije korporativna varnost, ki bi preprecila naklju¢ne in zlonamerne
dogodke, ki ogrozajo razpolozljivost, avtenti¢nost in zaupnost shranjenih podatkov
(Markelj in Zavrsnik, 2010).

Informacijski sistemi predstavljajo nevarnost tudi zaradi sprememb in rotacije papirnega
dela v elektronsko obliko ter podatkovne zbirke. Ceprav je ta nadin ucinkovitejsi in laji,

pa je ravno zaradi vecje povezljivosti ter lazjega dostopa sistem zelo ranljiv (ISACA, 2023).

Korporativna varnost je osredotocena predvsem na zagotavljanje varnosti svojih strank,
objektov in sistemov. Zaradi tehnoloskega napredka in vse vec elektronskega poslovanja
so podatki postali najpomembnejse sredstvo vsake organizacije (Fakiha, 2021). Izziv
organizacijam predstavlja samo varovanje podatkov, saj jim njthovo uhajanje lahko

povzroci velike izgube, kraje, okuzbe sistemov in skodi ugledu celotne organizacije

(Mukhatjee, 2019).

Izziv predstavljajo tudi podjetja, ki jih je drzava dolocila kot kriticno infrastrukturo.
Prekinitev njihovega delovanja ali celo njthovo unicenje bi moc¢no vplivalo na nacionalno
varnost, gospodarstvo in druge druzbene funkcije ter imelo tudi resne posledice nanje.
Poleg tega bi vplivalo tudi na zdravje, varnost, blaginjo in zascito ljudi. Te organizacije so
na primer bolnisnice, telekomunikacijska podjetja, energetska podjetja, promet (letalski,

zelezniski in pomorski), banke in podobno (Sotlar in Dvojmo¢, 2021).

Prav tako se nenehno spreminja globalno varnostno okolje, in sicer se pojavljajo nove
oblike varnostnih tveganj, ki imajo negativni vpliv na poslovanje in s tem tudi na varnost
zaposlenih ter premozenje samo. Globalizacija na splosno je prinesla tako pozitivne kot
tudi negativne stvari. Med negativne lahko pristejemo varnostne izzive, organizirano
kriminaliteto, terorizem, kibernetske napade, deviantnosti zaposlenih in odtujitve kljucnih

poslovnih organizacij podjetja (Caleta, 2017).
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Odgovorite na vpraSanja

Kako bi z lastnimi besedami zapisali, kaj je integralna korporativna varnost?

Kako lahko organizacija deluje uspesno? Pojasnite.

Nastejte 6 pravnih procesov integralne korporativne varnosti.
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Kako je opredeljena integralna korporativna varnost?

Kaj je odgovornost korporativne varnosti in kako bi jo opisali s svojimi besedami?
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Katere funkcije izvaja korporativna varnost?

Kaj je cilj korporativne varnostir Pojasnite.

Kdaj se je korporativna varnost zacela razvijati? Kateri dogodek je poskrbel za to, da je

postala vidnejsa?
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OpiSite razvoj korporativne varnosti v Slovenijt.

Ali se vam zdi, da je korporativha varnost v Sloveniji dovolj razvita? Razmislite in

pojasnite.
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Na katerih 5 faz je razdeljen razvoj korporativne varnosti? Nastejte in opisite faze.

Kateri so po vasem mnenju trenutni izzivi v korporativni varnosti?
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Kako je epidemija covida-19 vplivala na korporativho varnost?

ZAPISKI
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3 Definicija korporativhe varnosti

Definicij, kaj korporativha varnost pravzaprav je, je toliko, kot je avtorjev, saj jo vsak
opredeljuje nekoliko drugace. Vseeno pa je Trivan (2013) na podlagi nekaterih definicij
razvil svojo in dolo¢il, da korporativna varnost predstavlja prisotnost in/ali odsotnost
nevarnosti za poslovne sisteme. Dolocenih je tudi vec¢ klju¢nih elementov korporativne
varnosti, kamor spadajo na primer fizicno in tehni¢no varovanje, informacijska varnost,
neprekinjeno poslovanje, krizno upravljanje in drugo (Cabric, 2015). Pomembno vlogo
ima tudi varnostni menedzer, ki mora biti dobro usposobljen in tudi izkusen (Kumar,
2014).

3.1 Kljucni elementi in definicije korporativne varnosti

Korporativna varnost je dejavnost, ki identificira in izvaja vse potrebne sistemske ukrepe
za obvladovanje varnostnih tveganj v organizaciji. S tem predstavlja eno od osnovnih
tunkcij za samo delovanje le-te. Vpliva na organizacijo in na njeno uspesnost in s tem tudi
na ljudi ter njihovo vedenje (Caleta, 2018). Korporativna varnost zajema pravne,
funkcionalne, organizacijske, tehnicne in kadrovske ukrepe, spostovanje zakonov, internih
predpisov ter varnosti ljudi in samega premozenja v podjetju (Gosti¢, 2008). Zelo
pomembno je, da organizacija na vodstvene polozaje oziroma v ekipo postavi
strokovnjake za varnost, saj je to kljuno za upravljanje vseh prej omenjenih ukrepov
(Ludbey, 2016). Omeniti je treba tudi dejstvo, da morajo organizacije oziroma varnostni
menedzerji dobro poznati tveganja, saj na ta nacin lahko sprejmejo boljse odlocitve in

ukrepe, povezane z le-temi. To jim prinese optimalno uporabo virov in obvladovana
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tveganja (Kandzi¢, 2021). Poleg tega je tudi sodelovanje drugih oddelkov z oddelkom
korporativne varnosti izrednega pomena, saj je povezanost med njimi temelj za lazje
resevanje nastalih kriznih situacij in soocanje s tveganiji ter boj proti groznjam. Locevanje
med oddelki ima lahko zelo slab, negativen vpliv na organizacijo in na njeno obvladovanje
tveganj, v nekaterih primerih pa lahko predstavlja celo oviro ali groznjo (Schneller idr.,

2022).

Trivan (2013) je povzel nekaj definicij in dolocil, da korporativna varnost predstavlja
ptisotnost in/ali odsotnost namernih, malomarnih ali naklju¢no nastalih nevarnosti na
poslovne sisteme s podrocij organizirane kriminalitete, korupcije, poslovnih tajnosti,
informacijske varnosti, fizicne in tehnicne varnosti ter varnosti in zdravja zaposlenih pri
delu. Na podlagi tega je korporativna varnost strateska funkcija podjetja s ciljem doseganja
varnega poslovnega uspeha. Vsebuje tudi odpravo vseh tveganj in nevarnosti, ki bi lahko
vplivale na poslovne dejavnosti in doseganje poslovnih ciljev, zmanjsanje grozenj na
najmanjso mogoco raven, vzdrzevanje delovanja pod kriznimi pogoji ter vrnitev k
normalnemu delovanju. Oseba, ki je obicajno zadolzena za korporativho varnost v
podjetju, je korporativni varnostni menedzer. Njegove naloge so dolocitev ciljev,
nacrtovanje, organizacija, izdajanje navodil, nadzor, usklajevanje in odgovornost za varne
operativne razmere v podjetju. Upravljanje varnosti se nanasa na varovanje zaposlenih in

premozenja (Trivan, 2013).

V teoriji in praksi se definicije korporativne varnosti precej razlikujejo. Po mnenju Walbya
in Lipperta (2014) se korporativha varnost pojavlja kot primarna oblika varnosti 21.
stoletja. Avtorja navajata tudi, da je korporativna varnost zagotavljanje varnosti, ki si
prizadeva za doseganje organizacijskih ciljev organizacije (Dvojmoc, 2017a). Gerginova
(2010) je korporativno varnost opredelila kot zascito lastnine in poslovnih procesov, s
katero bi se lahko preprecile in zmanjsale materialne izgube in bi se poskrbelo za varnostne
interese lastnikov, zascitilo dobicek ter premozenje pred razlicnimi nevarnostmi. Avtorica
tudi meni, da obstaja velika razlika med pojmom korporativna varnost s prakticnega in

teoreticnega vidika.

Cubbage in Brooks (2012) menita, da je naloga korporativne varnosti odkrivanje goljufij
in kaznivih dejanj ter preucevanje konkretnih kriznih primerov organizacije, ki bi se jih
morali strokovnjaki zavedati in zagotoviti ucinkovito zascito ljudi in sredstev. Markelj in
Zavrsnik (2016) poudarjata, da je korporativna varnost sistem za zagotavljanje notranje
varnosti podjetij in obsega vrsto ukrepov. Avtorja prav tako menita, da je namen

korporativne varnosti identificirati in izvesti vse potrebne sistemske ukrepe za
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obvladovanje varnostnih tveganj v posamezni organizaciji ter predstavlja eno od funkcij

korporacije (Dvojmoc, 2017a).

Ne glede na vse definicije o korporativni varnosti je Gerginova (2016) izpostavila, da
vseeno primanjkuje natancna opredelitev pojma. Opredelitev korporativne varnosti po
mnenju Walbyja in Lipperta (2014) predstavlja izziv, s ¢imer se strinja tudi Dvojmoc
(2017a).

Kljucni elementi korporativne varnosti so:

— fizi¢no in tehni¢no varovanje ljudi in premozenj,

— varnost blagovnih znamk in ugleda podjetja,

— informacijska varnost,

— upravljanje oz. menedzment varnosti,

— preiskovanje, odkrivanje in preprecevanje kriminalitete,
— preiskave,

— upravljanje nefinanc¢nih tveganj,

— neprekinjeno poslovanje in obnovitev po incidentu,

— krizno upravljanje. (Cabric, 2015)

Fizi¢na varnost je minimalna ¢loveska vrednota, kar pomeni, da je tudi ¢lovekova pravica
(Chan, 2014). Pod fizicno varovanje spadajo ljudje, oprema in grajeno okolje za nadzor
dolocenih dostopnih tock znotraj organizacije (Brooks, 2010). Fizicna varnost je
opredeljena tudi kot varnost, ki poskrbi za prezivetje (Rumelili, 2015). »ZZVO« (1994) je
v Sloveniji prvi¢ opredelil fizicno varovanje, ki je bilo opredeljeno kot varovanje oseb in
premozenja pred unicenjem, poskodovanjem, tatvino in drugimi oblikami Skodljivega
delovanja (Christian in Sotlar, 2018).

Glavni cilj fizicnega varovanja je varovanje ljudi in premozenja na nekem varovanem
obmocju ali objektu (Varnost Ljubljana, 2020). Fizi¢no varovanje vkljucuje tudi inzenirske
naprave v nekem dolo¢enem okolju, ki so zasnovane z namenom zmanjsanja grozenj z
nadziranjem gibanja (Coole in Brooks, 2021). Zahteva visoko stopnjo profesionalnosti,
izurjenosti in popolno predanost, izvajajo pa ga specialisti, ki so za to usposobljeni

(Policija, n. d. a).

Sistemi tehni¢nega varovanja predstavljajo razlicna tehnicna sredstva in mehanske
naprave, ki nudijo protivlomno varovanje, kontroliranje vstopnih ter izstopnih tock,

pregledovanje oseb, prevoznih sredstev, prtljage in podobno (»ZZasV-1«, 2011).
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Cilj uvajanja ukrepov fizi¢nega in tehni¢nega varovanja je predvsem prepreciti fizi¢ni
dostop do informacijske tehnologije in gradiva; nepooblas¢eno spreminjanje podatkov in
informacij; izgubo, poskodovanje ali zlorabo informacijskih sistemov; prekinitev

poslovnih procesov ter motenje v poslovnih prostorih (Hajtnik, 2020).
Dva klju¢na elementa korporativne varnosti oziroma podjetja sta tudi varnost in kakovost.

Varnost je ena izmed najpomembnejsih dobrin v Zivljenju vsakega posameznika. Pojem
varnosti lahko obravnavamo kot osnovno clovekovo pravico in hkrati temeljno dolznost
druzbe in na podlagi tega lahko govorimo o globalni varnosti, varnosti na ravni drzave ter
varnosti vsakega posameznika. Varnost nam ni dana sama po sebi, ampak si jo morajo

posameznik, skupina oziroma vsa populacija zagotoviti sami (Golob, 2013).
Baldwin (2001) je med prvimi sistematicno opredelil sedem glavnih vrst vprasan;:

Varnost za koga?

Varnost za katere vrednote?
Koliko varnosti?

Varnost pred katerimi groznjami?
Varnost s katerimi sredstvi?

Varnost s kaksnimi stroski?

N A b=

Varnost v katerem ¢asovnem obdobju?

Varnost v podjetju se kaze na drugih poslovnih funkcijah podjetja, kot so proizvodno-
tehnicna, logisticna, trzna, financna, racunovodska funkcija, kadrovska, informacijska in
upravljavsko-poslovna funkcija. Formalne podlage zagotavljanja varnosti so zakonska
dolocila iz razlicnih podrocij (zascite premozenja, varstva pri delu, pozarnega varstva,
ekologije in podobno) ter standardi kakovosti (razni standardi ISO, najnovejsi ISO 28000)
(Dvojmoc, 2020).

Kakovost pa je kompleksna in vecdisciplinarna velic¢ina, ki jo moramo obravnavati z vec
vidikov. Je stopnja, v kateri skupek svojstvenih karakteristik izpolnjuje vnaprej znane

zahteve.

Kakovost in varnost morata skupaj prispevati k ¢im boljsim poslovnim izidom podjetja.
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3.2 Vloge in odgovornosti v korporativni varnosti

Vse gospodarske druzbe in druge organizacije morajo na podlagi veljavne zakonodaje
vzpostaviti ustrezno varnostno funkcijo oziroma varnostno delovanje, ki ureja in
zagotavlja varstvo pred naravnimi in drugimi nesrecami, zascito in reSevanje (civilno
za$Cito), varstvo okolja, varstvo pred pozari, varnost in zdravije pri delu, varstvo osebnih
in tajnih podatkov, varovanje intelektualne in industrijske lastnine ter varovanje poslovnih
skrivnosti (Dvojmoc¢, 2017a). V vsaki organizaciji je treba organizirati tudi fizicno
varovanje z varnostniki in varovanje s tehni¢nimi sredstvi — tehni¢no varovanje obmocij,
osebja, premozenja, kapitala in dokumentacije, kar se organizira na podlagi lastne presoje
in ocene ranljivosti, ogrozenosti in varnostnih tveganj. Za dolocena podro¢ja morajo biti
imenovane tudi odgovorne osebe, ki morajo biti tudi redno usposobljene (Dvojmoc,
2019). Imenovanje krovne odgovorne osebe je smiselno za izvajanje varnostne politike in
za upravljanje varnostnega sistema. Ta oseba je varnostni menedzer, ki skrbi za ustrezen
celostni potek varovanja (Gostic, 2008). V nekaterih organizacijah je oddelek korporativne
varnosti tudi locen od drugih z namenom zagotavljanja nemotenega poslovanja, varnostni

menedzer pa je vodja oddelka.

Varnostni menedzetji so vodilni v varnostnih strukturah in sprejemajo odlocitve, na
podlagi katerih se potem oblikujejo varnostni ukrepi in imajo s tem pomembno vlogo v
vsakdanjem delu organizacij (Reinfelder idr., 2019). Dejstvo je, da je vloga varnostnega
menedzerja vedja, Ce je varnostnih tveganj ve¢, zaradi ¢esar mora imeti posameznik tudi
ustrezna znanja z razlicnih podrodij, kot so podrocje varnosti, kazenski pregon,

informacijska varnost in podobno (Arion, 2010).

Strokovnjak za korporativno varnost mora biti dobro usposobljen, kar pomeni, da razume
varnostna tveganja, s katerimi se spopada podjetje, in je sposoben izvesti notranjo revizijo
varnostnih tveganj z namenom, da se varnostna funkcija podjetja ohrani. Usposobljen
mora biti tudi za izvajanje notranje revizije standardov ISO z namenom, da se varnostne
tunkcije podjetja uskladijo s poslovnimi cilji in se vzdrzujejo najvisji standardi kakovosti z
najbolj$imi svetovnimi varnostnimi praksami (Kumar, 2014). Poleg tega mora tudi dobro
poznati celotno organizacijo, njen nacin poslovanja, strategije neprekinjenega poslovanja,
kdo so njeni konkurenti in njen dobic¢ek. Pomembno je, da ima dobre sposobnosti
komunikacije, da zna voditi velike projekte in druge pri tem, da zna ustvarjati strategije ter
razdeliti posameznike v ustrezne skupine. Pri svojem delu mora nenehno delovati v skladu
z zakonodajo in drugimi predpisi (Arion, 2010). Veliko organizacij ima Ze vnaprej
dolocena tudi interna pravila obnasanja, ki varnostnim menedzerjem pomagajo pri

njihovih odlocitvah v primeru eti¢nih dilem in moralnih konfliktov (Dvojmoc, 2017a).
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Omenimo lahko tudi, da je potrebnih pet izpolnjenih komponent, da za neko organizacijo
lahko recemo, da je uspesna in ucinkovita. Prva predstavlja nadarjen kader, kamor spadajo
dobre selekcijske metode in vodstvene komponente. Druga je motivirano osebje, ki je
neposredno povezano s samo uspesnostjo organizacije. Pod tretjo spada dobra
menedzerska ekipa, ki je odgovorna za vodenje organizacije. Cetrta komponenta
predstavlja u¢inkovito strategijo za prehitevanje konkurence in je odvisna od raziskovanja
ter poznavanja trendov v doloceni industriji. Peta komponenta pa je sposobnost
menedzZerja, kamor spada njegovo spremljanje ravni nadarjenosti osebja in zaposlenih,
ravni njthove motivacije, uspesnosti menedzerske ekipe ter ucinkovitost strategije. Vseh
teh pet komponent mora varnostni menedzer upostevati v organizaciji, saj to vodi do
njene uspesnosti in ucinkovitosti (Hogan in Kaiser, 2005). Dober varnostni menedzer
mora imeti poleg vseh Ze nastetih lastnosti tudi dobro razvit razum, logiko in custveno
inteligenco, kar mu pomaga pri vsakodnevnih opravilih in obveznostih. Na tak nacin se
lazje spopada s stresnimi situacijami, spodbuja svoje zaposlene, navezuje stike in tudi
komunicira (Sapinski idr., 2020).

3.3 Pristopi h korporativni varnosti

Varnost podjetja temelji predvsem na zagotovitvi sprememb v procesu upravljanja, s ¢imer
se skozi procese podietju zagotavlja sprejemanje tveganja na obvladljivo raven (Caleta,

2011). Integralno korporativno varnost sestavlja sest glavnih procesov, in sicer:

— pravno zagotavljanje zakonitega in nemotenega poslovanja,

— pravno zagotavjanje varnostnega »know-howa, specificnega za organizacijo,
— pravno in fizi¢no zascito tehnologij in informacijskega sistema (I'T varnost),
— pravno zascito stvarnopravnih pravic in pravic intelektualne lastnine,

— zagotavljanje dejavnosti zasebne varnosti (security), kar dolo¢a uredba Vlade,

— zagotavljanje dejavnosti varnega delovnega mesta (safety). (Dvojmoc, 2020)

Prvi proces je pravno zagotavljanje zakonitega in nemotenega poslovanja, ki je za vecino
organizacij klju¢nega pomena. Z mehanizmi korporativne varnosti se ga zagotovi s pravno
ureditvijo varnostnih vprasanj v zvezi s korporacijskim upravljanjem, pravno ureditvijo
za$cite poslovnih skrivnosti in pravno ureditvijo protikorupcijskih procesov ter integritete
zaposlenith. Drugi proces je pravno zagotavljanje »know-howa«, specificnega za
organizacijo, ki zajema preiskovanje in odkrivanje protipravnih dejanj v organizaciji,
preiskovanje in odkrivanje preslepitev in prevar v skodo organizacije ter obvescevalno
(OSINT) in kontraobveséevalno dejavnost. Pod tretji proces spada pravna zascita

tehnologij in informacijskega sistema (I'T varnost) skupaj s kibernetsko varnostjo, ki je



3 Definicija korporativne varnosti 25

zaradi razvoja tehnologij in grozenj izredno pomembna. Zajema organizacijsko
informacijsko varnost s pripravo in sprejemom ustreznih notranjih aktov, tehnicno
informacijsko varnost s pripravo in sprejemom ustreznih notranjih aktov ter spremljanje
in nadzor nad izvajanjem navedenih pravil. Za organizacije je poudarek predvsem na
zagotavljanju varnosti vseh podatkov in informacij, bodisi o zaposlenih ali o strankah. To
se zagotovi, kot ze omenjeno, z notranjimi akti in tudi z rednim preverjanjem nadzora nad
mehanizmi, ki zagotavljajo kibernetsko varnost. Cetrti proces predstavlja pravno zascito
stvarnopravnih pravic in pravic intelektualne lastnine ter zajema pravno varovanje
lastninske pravice in drugih stvarnih pravic organizacije, pravno zascito patentov,
blagovnih znamk, modelov in porekla proizvodov ter pravno zascito materialnih avtorskih
pravic organizacije. Ta proces je pomemben predvsem z vidika delovanja sistemov v
organizaciji, ki morajo v vseh situacijah delovati brezhibno, pri ¢emer je pomembno
zagotoviti tudi, da ti niso izpostavljeni groznjam, ki so lahko fizicne ali virtualne. Peti
proces je pravno zagotavljanje zasebne varnosti, pod katero spadajo pravna ureditev
varovanja premozenja organizacije (»ZZasV-1l«, 2011), pravna ureditev nadzora nad
zunanjimi in notranjimi ogrozanji (»ZZasV-1«, 2011; »ZDD-1«, 2011) in pravna ureditev
varnostnega nacrtovanja. Zasebnovarnostna podjetja so odgovorna za varovanje
premozenja v veliko organizacijah in tudi za zagotavljanje varnosti vseh zaposlenih,
obiskovalcev in strank. Ce pride do zunanjih ali notranjih grozenj, k varnosti pripomorejo
tudi detektivi, v primeru varnostnega nacrtovanja pa tudi Civilna zascita. Zadnji, Sesti
proces, je pravno zagotavljanje varnega delovnega mesta, in sicer pravna ureditev
varovanja oseb ter osebnih podatkov, pravna ureditev varovanja okolja in pravna ureditev
varnosti in zdravja na delovhem mestu. To je predvsem pomembno pri zagotavljanju
varnosti zaposlenih, ki je izrednega pomena v organizacijah in zato tudi eden klju¢nih

dejavnikov korporativne varnosti (Dvojmoc, 2020).

Vrsec (2014) je prav tako opredelil procese, ki jih uvr§¢amo v sistem korporativne varnosti,
izhajajoc¢ iz integralnega varnostnega sistema, ki zajema vsa podroc¢ja varnosti. Sistem

upravljanja zajema naslednje procese:

— proces upravljanja zascite in resevanja ter varstva okolja,

— proces upravljanja integriranega fizicnega in tehnicnega varovanja,

— proces upravljanja varnosti in zdravja pri delu ter varstva pred pozari in
eksplozijami,

— proces upravljanja varstva podatkov in poslovnih skrivnosti,

— proces upravljanja varovanja informacij in elektronskih komunikacij,

— proces upravljanja zascite blagovnih znamk, konkurencnih prednosti in ugleda,

— proces upravljanja varnostne dokumentacije,
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— proces upravljanja nacrta varovanja in vzpostavljenega varnostnega rezima,
— proces upravljanja varnostno-nadzornega centra — upravljanje izrednih dogodkov,

— proces upravljanja, vodenja in usposabljanja varnostnega osebja.

Poleg omenjenih procesov funkcija korporativne varnosti zajema tudi ukrepe za

preprecevanje korupcije in drugih kriminalnih ravnanj. (Vrsec, 2014)

Odgovorite na vpraSanja

Katere ukrepe zajema korporativna varnost?

Kako je Trivan (2013) povzel, kaj je korporativna varnost? Opredelite s svojimi besedami.
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Kaj je naloga korporativne varnosti?

Kateri so kljucni elementi korporativne varnosti?

Na kratko opredelite zgoraj nastete elemente korporativne varnosti.
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Kako bi opredelili pojem varnosti s svojimi besedami?

Kako se varnost kaze v podjetju?

Kaj je kakovost?
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Zakaj je pomembno, da gospodarske druzbe vzpostavijo ustrezno varnostno funkcijo

oziroma varnostno delovanje?

Kaj mora biti organizirano/dolo¢eno v sami organizacijir
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Kdo je strokovnjak za korporativho varnost?

Katerih pet komponent mora biti izpolnjenih, da je organizacija uspesna in ucinkovita?

Nastejte, katerih 6 procesov sestavlja integralno korporativho varnost.
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Na kratko pojasnite vseh 6 zgoraj omenjenih procesov.
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Katere procese zajema sistem upravljanja?

ZAPISKI




Y
INTEGRALNA KORPORATIVNA VARNOST -ﬁ-
PRAKTIKUM oo

Z\I DL’O]//?O[V Univerze v Marihoru

Univerzitetna zalozba

4 Analiza tveganj

Za korporativno varnost je zelo pomembna tudi analiza tveganj, s katero se na podlagi
dolocenih postopkov ocenijo mozni skodljivi ucinki le-teh (Molak, 1997). Z analizo
tveganj se opravi tudi ocena tveganj, ki predstavlja postopek, pri katerem se ugotavljajo
nevarnosti in dejavniki tveganja, ki bi lahko ogrozili delovanje organizacije, dolocijo pa se
tudi nacini za odpravo teh nevarnosti. Ocena tveganj je pomembna zaradi razlicnih
razlogov in predvsem zaradi dejstva, da pripomore k celoviti korporativni varnosti
organizacije (Infocenter, 2023). Poznamo pa tudi vec pristopov, na podlagi katerih lahko
organizacije ocenijo tveganja (Stevenson, 2022). Za varnost organizacije je potrebna tudi
analiza SWO'T, ki oceni prednosti, pomanjkljivosti, nevarnosti in priloznosti le-te. S
pomocjo analize se dolocijo podro¢ja, ki so mocnejsa, in podrocja, ki so sibkejsa ter

predstavljajo priloZznosti in groznje.
4.1 Identifikacija in ocena tveganj

Tveganje lahko opredelimo kot prepoznano ali pa neprepoznano aktualno stanje, v
katerem lahko zaradi ogroZenosti in ranljivosti predmeta ogroZenosti in negotovosti
skodnega dogodka nastanejo skodne posledice. Strokovnjaki tveganja delijo na osebna,
premozenjska in operativna tveganja (Golob, 2013). Prav tako je tveganje vsaka groznja,
ki ima vpliv na organizacijo in ima pogosto negativen vpliv na njeno delovanje, zaradi
cesar je njeno poslovanje moteno ali pa ima organizacija zaradi tega tudi denarno izgubo

(Abdullah idr., 2017).
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Tveganje je neizogibna sestavina sveta. Zivimo v vetjetnostno-deterministi¢nem svetu in
tveganje je nujna razseznost cloveskih dejavnosti. Ne moremo izbirati med tveganjem in
netveganjem, ampak samo med razli¢nimi stopnjami in vrstami tveganja. Tudi opustitev
dejanja je tveganje (Kirn, 1995). Tveganje pomeni moznost dogodka, ki je drugacen od
predvidenega, in izhaja iz nestabilnosti ter negotovosti prihodnjih dogodkov. Uspesno
upravljanje s tveganji izhaja iz dobrega predvidevanja verjetnosti skodnega dogodka in
obvladovanja odstopanj. Tveganja niso nov pojem v druzbeni praksi, njihova obravnava
obstaja ze dolgo, v zadnjem obdobju pa se vse bolj uporablja znanstveni pristop, v katerem
so tveganja kvantificirano ovrednotena in podprta z raznimi modeli ter analiticnimi orodji.

Sam koncept tveganja ima tri elemente, in sicer:

— zaznavanje, da se nekaj lahko zgodj;
— verjetnost, da se nekaj dogaja in

— posledica, ce se zgodi.

Ocena tveganja je izraz, ki se uporablja za opis celotnega postopka ali metode, pri kateri
se ugotavlja, katere so nevarnosti in dejavniki tveganja, ki bi lahko povzrocili skodo
(ugotavljanje nevarnosti); analizira in oceni tveganje, ki je povezano z nevarnostjo (analiza
tveganja in ocena tveganja), ter doloci ustrezne nacine za odpravo nevarnosti
(obvladovanje tveganja) (Infocenter, 2023). Primarno vlogo ima ocena tveganja v panogah
in na podrocjih, kriticnih za varnost. Sooca se z vrsto splosnih izzivov, ki so delno

povezani s tehnoloskim napredkom in narasc¢ajocimi potrebami (Paltrinieri idr., 2019).
Z analizo tveganja se ocenijo mozni Skodljivi ucinki. Ta vkljucuje:

— identifikacijo nevarnosti,

— dolocitev razmerja med koncentracijo tveganja in Skodljivo posledico,

— analizo izpostavljenosti, ki vkljucuje kdo, koliko in na kaksen nacin je izpostavljen
tveganju;

— karakterizacijo tveganja, ki naredi izracune =z jasno navedenimi vsemi
predpostavkami;

— obvescanje o tveganju. (Molak, 1997)

Oceno tveganja je treba opraviti pred uvedbo novih procesov ali dejavnosti; pred uvedbo
sprememb v obstojece procese ali dejavnosti in po tem, ko so ugotovljene nevarnosti
(Infocenter, 2023). Dolznost za opravljeno oceno tveganja je v rokah delodajalca, ki mora

to opraviti sam ali pa za to najeti zunanjega sodelavca, ki oceno tveganja opravi v celoti.
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Po opravljeni oceni mora delodajalec o rezultatih obvestiti pristojne posameznike, ¢e ze

ne sodelujejo pri sami oceni (British Safety Council, 2023).

Dobro naértovanje je bistveno za ucinkovito izvedbo ocene tveganja. Pri tem je treba
upostevati $tiri elemente, in sicer obseg, vire, vpletenost osebja in zakonske doloc¢be. Prvi
element je obseg, ki pomeni, da je treba dolociti obseg pri samem nacrtovanju ocene
tveganja. To nam pomaga ugotoviti, kateri viri so potrebni. Drugi element so viri, kar
pomeni, da je treba dolociti vrsto usposabljanja, orodij, opreme in drugih sredstev, ki jih
organizacija potrebuje za ucinkovito izvedbo ocene tveganja. Dolociti se morajo tudi
ukrepi analize tveganja, ki bodo uporabljeni, pri tem pa je pomembno vedeti, zakaj so
izbrani ukrepi res primerni. Naslednji element je vpletenost osebja, kamor Stejemo osebje,
ki je vkljuceno v nacrtovanje in izvajanje ocene tveganja. To so lahko menedzerji,
nadzorniki, delavci ali dobavitelji. Z dolocitvijo osebja lazje prepoznamo tudi dodatne vire,
ki nam lahko pomagajo izboljsati ucinkovitost ocene tveganja. Zadnji element so zakonske
dolocbe. Pri celotnem oblikovanju ocene tveganja je nujno upostevati zakone, predpise in
notranje pravilnike, saj lahko neupostevanje le-teh povzroc¢i denarne kazni in druge

prekrske, ki bi lahko ogrozili delovanje celotne organizacije (Andales, 2023).

Z vidika poslovanja organizacije tveganje ni le posledica porazdelitve negotovih dogodkov
v prihodnosti, temvec je tudi posledica nepopolnih ali nekakovostnih informacij, ki jih
organizacija uporablja za sprejemanje poslovnih odlocitev. Ocenjevanje tveganja v
organizaciji zahteva tudi razmislek o zaznavi tveganja, ki je izrazito subjektivna kategorija.
Zaznava tveganja poteka na individualni osnovi, rezultati ocenjevanja pa so obicajno
skupinski. Obravnava tveganj omogoca organizaciji izkoristiti priloznost, ¢e ta pri
upravljanju tveganj dolocene dogodke prepozna in izkoristi kot priloznosti. Je dejavnost,
ki se ukvarja z identificiranjem nenormalnih situacij, ki bi lahko imele negativne posledice
na poslovanje in finanéno stanje organizacije, ter z izbiro ukrepov za zmanjsanje oziroma

odpravo skode, ki bi jo povzrocili ti pojavi (Molak, 1997).

Pri zaznavi tveganja izhajamo iz osnovne predpostavke, da poslovno okolje organizacije
ni stalno in predvidljivo. Brez tveganja bi bilo vse vnaprej jasno in tako bi bili vsi dogodki
v poslovnem okolju odvisni le od sosledja vzrokov in posledic. Pri zaznavi tveganja pa se

je treba zavedati, da se to ocenjuje v razmerju do neke koristi.

Ocenjevanje tveganja zahteva presojo vrednostne narave sveta in zmoznost inteligentnega
razmisljanja o malo verjetnih, toda pomembnih dogodkih. Tveganjem, povezanimi z
razlicnimi dogodki, praviloma pripisujemo verjetnostno naravo in jih ocenjujemo kot bolj

ali manj verjetne ter v skladu s tem tudi sprejemamo dolocene poslovne odlocitve.
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Rezultati raziskav psiholoskih eksperimentov kazejo, da posamezniki niso ravno najboljsi
ocenjevalci verjetnosti in da sistemati¢no krsijo nacela razumnega odloc¢anja pri soocanju
z negotovostjo. Njihove izbire velikokrat ne ustrezajo osnovnim zahtevam doslednosti in
skladnosti. Pri teh krsitvah se pogosto uporabljajo posebne hevristike, s katerimi se tezave

s presojo resnicnosti poenostavijo (Kirn, 1995).

Dejavniki, ki vplivajo na zaznavanje in ovrednotenje tveganja, so Stevilni, nekateri so
posameznikom bolj, nekateri pa manj sprejemljivi. Bolj sprejemljivi so naslednji:
prostovoljni, naravni, pod nadzorom, se nanasajo na druge, so nujni, so cutno zaznavni,
se nanasajo na samooceno in podobni. Med manj sprejemljive dejavnike spadajo naslednji:
neprostovoljni, cloveski, so zunaj nadzora, imajo takojsnji ucinek, se nanasajo na nas, niso

nujni, so precenjeni, so nerazumljeni, neznani in podobno.

Ocena tveganja je pomembna zaradi Stevilnih razlogov, saj pomaga pri: ustvatjanju
zavedanja o nevarnostih in tveganjih; ugotavljanju, kdo bi lahko bil ogrozen; ugotavljanju,
ali so obstojeci ukrepi ustrezni; dolocitvi razvrscanja nevarnosti; izpolnjevanju zakonskih
zahtev in podobno. Cilj ocene tveganja pa je oceniti nevarnosti in jih odpraviti oziroma
zmanjsati raven njihovega tveganja z razlicnimi ukrepi. S tem se zagotovi in ustvari

varnejSe in zdravo delovno okolje (Infocenter, 2023).

V zvezi z zaznavanjem sta prisotna na eni strani podcenjevanje in na drugi strani
precenjevanje tveganja. Obicajno posamezniki podcenjujejo tveganja za znana ogrozanja
in za tista, ki jih lahko kontrolirajo, precenjujejo pa tveganja za neznana ogrozanja in za

tista, ki so zunaj zmoznosti clovekove kontrole.

Za oceno tveganja je treba pripraviti tudi doloceno dokumentacijo. Sama raven
dokumentacije je odvisna od stopnje tveganja, zakonskih zahtev in zahtev morebitnih
veljavnih sistemov upravljanja. Prav tako mora biti iz dokumentacije razvidno, da je bil
izveden dober pregled nevarnosti, da so bila dolocena tveganja za nevarnosti, izvedeni
nadzorni ukrepi, primerni za tveganje, in pregledane vse nevarnosti na delovhem mestu
(Infocenter, 2023).

4.2 Metode analize tveganj v korporativni varnosti
Analiza tveganja zagotavlja strukturiran pristop za ocenjevanje negotovosti, kar povecuje

prilagodljivost organizacije in dolgorocni uspeh. Z analizo tveganj organizacije predvidijo

in zmanjsajo ucinek skodljivih posledic; ocenijo potencialna tveganja; nacrtujejo odzive na
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razli¢ne situacije; ugotovijo vpliv sprememb v delovnem okolju ter razporedijo vire, kot

so cas, denar in zaposleni, tja, kjer so najbolj potrebni (Yasar, 2023).

Organizacije lahko uporabijo vec pristopov za ocenjevanje tveganj, in sicer kvantitativno
metodo, kvalitativnho metodo, polkvalitativno metodo, metodo na podlagi sredstev,
metodo na podlagi ranljivosti in metodo na podlagi grozenj. Vsaka metoda lahko oceni

stopnjo tveganja organizacije (Stevenson, 2022).
— Kvantitativha metoda

Kvantitativnhe metode vnesejo v proces analiticno strogost. Dobljeno oceno tveganja je
nato mogoce predstaviti v financnih izrazih, ki jih vodstvo in ¢lani uprav zlahka razumejo.
Analize stroskov in koristi omogocajo nosilcem odlocanja, da dolocijo prednostne
moznosti ublazitve. Vendar pa kvantitativha metoda morda ni ustrezna, saj nekatera

sredstva ali tveganja niso preprosto metljiva.

Tudi kvantitativhe metode so lahko precej zapletene. Poleg tega nekatere organizacije
nimajo notranjega strokovnega znanja, ki ga zahtevajo kvantitativhe ocene tveganja.
Organizacije pogosto prevzamejo dodatne stroske, da privabijo tehni¢na in financna

znanja svetovalcev (Stevenson, 2022).
— Kvalitativha metoda

Ce kvantitativne metode uporabljajo znanstveni pristop k oceni tveganja, imajo
kvalitativne metode bolj novinarski pristop. Ocenjevalci se srecujejo z ljudmi v celotni
organizaciji. Zaposleni delijo informacije o tem, kako oziroma ali bi lahko opravili svoje
delo, c¢e bi sistem prenehal delovati. Ocenjevalci uporabljajo ta vnhos za kategorizacijo
tveganj na grobih lestvicah, kot so visoko, srednje ali nizko. Kvalitativha ocena tveganja
daje splosno sliko o tem, kako tveganja vplivajo na poslovanje organizacije. Kvalitativne
metode so Siroko uporabljena sredstva za podjetja, da ocenijo in spremljajo vsakodnevna

tveganja, s katerimi se le-ta soocajo (Horvath, 2023).

Poleg tega se kvalitativhe metode Stejejo za uspesnejse in ucinkovitejse, saj informacije
predstavljajo v Sirsem in bolj opisnem smislu. To je predvsem pomembno za podjetja in
njihovo podatkovno analitiko, saj kvalitativni pristop omogoca globlje razumevanje
dejavnikov tveganja in njthovega potencialnega vpliva na procese odlocanja, ki temeljijo

na podatkih. Sam postopek ima ve¢ prednosti, med katerimi so tudi ocenjevanje brez
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orodij ali programske opreme, s ¢cimer se prihranita ¢as in denar. Konc¢na ocena tveganja

pa je poleg tega tudi preprosta za branje, kar vodjem olajsa delo (Michelle, 2023).
— Polkvantitativha metoda

Nekatere organizacije bodo zdruzile prej$nje metode za ustvarjanje polkvantitativnih ocen
tveganja. S tem pristopom bodo organizacije uporabile stevil¢no lestvico, na primer 1-10
ali 1-100, za dodelitev Steviléne vrednosti tveganja. Tvegani elementi, ki so ocenjeni v
spodnji tretjini, so razvrsceni kot nizko tveganje, srednja tretjina kot srednje tveganje in
vi§ja tretjina kot visoko tveganje (Stevenson, 2022). Pri polkvalitativni oceni tveganja so
nekateri vidiki ocene tveganja kvantificirani z matematicnimi in statisticnimi metodami,

nekateri pa so ovrednoteni s subjektivnimi presojami in strokovnimi mnenji (Drata,

20233).

Z mesanjem kvantitativnih in kvalitativnih metod se izognemo intenzivnim izracunom
verjetnosti in vrednosti sredstev prve, hkrati pa ustvarimo vec analiticnih ocen kot druge.
Polkvantitativne metode so lahko bolj objektivhe in zagotavljajo dobro osnovo za
prednostno razvrscanje postavk tveganja. Uporabljajo se predvsem v primerih, ko so
informacije, ki so na voljo za kvantitativho oceno tveganja, omejene ali nezanesljive

(Drata, 2023a).
— Metoda na podlagi sredstev

Vsaka organizacija je edinstvena v svoji strukturi, vrstah informacij, ki jih obdeluje, in
nacinu delovanja in ravno zato mora biti pristop k varstvu podatkov unikaten. Pomembno
je predvsem to, da postopki in ukrepi za varnost informacij ustrezajo groznjam, s katerimi
se organizacija sooca. Organizacije za ocenjevanje IT tveganja obicajno uporabljajo
pristop, ki temelji na sredstvih. Sredstva so sestavljena iz strojne in programske opreme
ter omrezij, ki obdelujejo informacije organizacije. Ocena na podlagi sredstev obicajno
poteka v stirth korakih:

— Popis vseh sredstev.
— Ocena ucinkovitosti obstojecih kontrol.
— Ugotovitev groznje in ranljivosti vsakega sredstva.

— Ocenitev potencialnega vpliva vsakega tveganja. (Irwin, 2022)
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Pristopi, ki temeljijo na sredstvih, so priljubljeni, ker se ujemajo s strukturo, delovanjem

in kulturo oddelka IT. Tveganja in kontrole pozarnega zidu je preprosto razumeti.

Vendar pristopi, ki temeljijo na sredstvih, ne morejo dati popolne ocene tveganja. Nekatera
tveganja niso del informacijske infrastrukture. Politike, procesi in drugi »mehki« dejavniki
lahko organizacijo izpostavijo tolik$ni nevarnosti kot nepopravljen pozarni zid (Stevenson,
2022).

— Metoda na podlagi ranljivosti

Metode, ki temeljijo na ranljivosti, Sirijo obseg ocen tveganja zunaj sredstev organizacije.
Ranljivost je Sibkost ali vrzel v obrambi organizacije, ki bi jo napadalec lahko izkoristil za
pridobitev nepooblascenega dostopa do obcutljivih informacij ali motenje poslovanja. Ta
proces oz. ocena tveganja na podlagi ranljivosti se zacne s pregledom znanih slabosti in
pomanjkljivosti znotraj organizacijskih sistemov ali okolij, v katerih ti sistemi delujejo.
Prav tako je treba identificirati in razvrstiti tudi sredstva organizacije glede na njihovo
vrednost, pomembnost in ranljivost glede na tveganja. Od tam ocenjevalci identificirajo
mozne groznje, ki bi lahko izkoristile te ranljivosti, skupaj s potencialnimi posledicami
izkoris¢anja. Povezovanje ocen tveganja na podlagi ranljivosti s postopkom upravljanja
ranljivosti organizacije dokazuje ucinkovito obvladovanje tveganja in procese upravljanja

ranljivosti (Drata, 2023b).

Ceprav ta pristop zajame ve¢ tveganj kot ocena, ki temelji izklju¢no na sredstvih, temelji
na znanih ranljivostih in morda ne zajame celotnega obsega grozenj, s katerimi se sooca
organizacija (Stevenson, 2022). Rezultati ocene tveganja na podlagi ranljivosti se lahko
uporabijo za informiranje pri odloc¢anju in usmerjanju razvoja nacrta za obvladovanje

tveganj (Drata, 2023b).
— Metoda na podlagi grozenj

Metode, ki temeljijo na groznjah, lahko zagotovijo popolnejSo oceno splosnega tveganja
organizacije. Ta pristop ocenjuje pogoje, ki ustvarjajo tveganje. Revizija sredstev je del
ocene, saj sredstva in njihove kontrole prispevajo k tem pogojem. Pristopi, ki temeljijo na

groznjah, gledajo onkraj fizicne infrastrukture.

Z ocenjevanjem tehnik, ki jih na primer uporabljajo akterji grozenj, lahko ocene ponovno
razvrstijo moznosti ublazitve. Usposabljanje o kibernetski varnosti blazi napade socialnega

inzeniringa. Ocena na podlagi sredstev lahko daje prednost sistemskim kontrolam pred
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usposabljanjem zaposlenih. Po drugi strani pa lahko ocena na podlagi grozenj ugotovi, da
povecanje pogostosti usposabljanja o kibernetski varnosti zmanjsa tveganje ob nizji ceni
(Stevenson, 2022).

Nobena izmed omenjenih metod ni popolna, saj ima vsaka svoje prednosti in slabosti.
Dobro pa je, da se nobena med seboj ne izkljucuje. Izbira metode je odvisna predvsem od

tega, kaj Zelimo doseci in tudi od same narave organizacije (Stevenson, 2022).

Analiza tveganj je pomemben del varnosti vseh organizacij in njihovega poslovanja.
Tveganja lahko neposredno vplivajo na uspeh poslovanja in delovanja ter na samo
organizacijo s tem, da povzrocijo izgubo ugleda, prihodkov in podobno. Za zascito
organizacije in njenega poslovanja pred tveganiji in groznjami je pomembno ukrepati, Se
preden do tega sploh pride. Pri tem pa so za pomoc¢ organizacijam na voljo tudi certificirani
strokovnjaki za obvladovanje tveganj (Horvath, 2023).

4.3 Vrednotenje tveganj in prioritetizacija ukrepov

Zaradi kompleksnosti zaznave tveganj se zastavljajo vprasanja o merilih za njthovo
upravljanje. V zvezi z ocenjevanjem in upravljanjem tveganja je opredeljenih deset

osnovnih vprasanj, ki so naslednja:

— Kako dolo¢imo, koliko varno je dovolj varno?

— Kako dobri so baza znanja in metode ocenjevanja tveganja?

— Kako so ocene tveganja vkljucene v proces odlocanja?

— Kako odlocevalci obravnavajo negotovosti razli¢nih tveganj in ogrozanj?

— Kako znacilnosti institucij vplivajo na telesa, ki odloc¢ajo o tveganjih in ogrozanjih?

— Kateri dejavniki vplivajo na zaznave tveganj in koristi posameznikov?

— Kako so zaznave tveganj in koristi posameznikov vklju¢ene v javne politike?

— Kako druzba obravnava tveganja, ki so nesprejemljiva za neki del druzbe?

— Kako so normativne presoje (nepristranost, pravicnost) uravnotezene v procesu
odlocanja o tveganju?

— Katera so merila za primerjavo in ovrednotenje razlicnih politik upravljanja?

Iz zgoraj navedenega je razvidno, da pojem tveganja vsebuje vsaj tri bistvene elemente, in

sicer nezelene posledice, moznost pojavljanja ter sodbe o dejanskosti.
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4.4 Analiza SWOT

Analiza SWO'T oceni prednosti, slabosti, priloznosti in nevarnosti (groznje), s katerimi se
sooca podjetje oziroma organizacija. Pomaga ugotoviti, kje je organizacija mocna in kje
sibka, kateri zunanji dejavniki bi lahko pripomogli ali Skodovali njenemu uspehu in katera
podrocja poslovanja bodo morda zahtevala ve¢ pozornosti za rast. Je pomembno orodje

za analizo varnosti in dolocitev nacinov za njeno izboljsanje v prihodnosti (Thinkcurity,

2022).

S — Strengths (prednosti), W — Weaknesses (pomanjkljivosti, slabosti), O — Opportunities
(priloznosti) in T — Threats (nevarnosti). Ze po teh itirih besedah vidimo, da gre za analizo,
ki analizira vse, kar se v organizaciji lahko izkoristi, da bo v njeno korist. Z analizo SWOT
se prav tako zmanj$a moznosti za neuspeh, saj nam pomaga, da ugotovimo, kaj organizaciji
primanjkuje, in odpravimo nevarnosti, ki ji pretijo (Mind Tools Content Team, 2023).

Analiza SWOT se uporablja za oceno konkurencnega polozaja organizacije in tudi za
razvoj strateskega nacrtovanja. Poleg (zunanjih in notranjih) dejavnikov oceni tudi trenutni
in prihodnji potencial. Kot je bilo Ze omenjeno, to pomaga ugotoviti, katere so prednosti
in katere slabosti organizacije. Analiza predstavlja tudi tehniko za oceno uspesnosti,
tveganja, konkurenc¢nosti in samega potenciala organizacije, kamor spada tudi njeno delo

(Kenton, 2023).

Najprej je treba dolociti, katere so prednosti in katere slabosti. To so notranji dejavniki, ki
vplivajo na poslovanje organizacije. Slabosti so lahko pomanjkanje spletne prisotnosti ali
pomanjkanje denarnih rezerv za kritje nepricakovanih stroskov. Nato se dolocijo se
priloznosti in nevarnosti, ki predstavljajo zunanje dejavnike, ki vplivajo na organizacijo in
njeno uspesnost. Primer priloznosti je na primer Siritev na nove trge. Groznja oziroma
nevarnost pa bi lahko vkljucevala konkurente, ki ponujajo cenovno ugodnejse storitve

(Thinkcurity, 2022).

Prednosti v analizi SWOT so ugodne notranje dejavnosti, procesi in vedenja podjetja, torej
tisto, kar podjetje poc¢ne dobro. To so dejavniki, ki prispevajo k uspehu podjetja in njegove
blagovne znamke. Slabosti so notranji dejavniki, ki zavirajo podjetje. Lahko so posledica
kulture podjetja, pomanjkanja virov ali pomanjkanja procesov upravljanja. Prepoznavanje
slabosti je bistvenega pomena za vsako analizo SWOT, saj omogoca, da se prepoznajo
podrocja, na katerih so mogoce oziroma nujne izboljsave, s ¢cimer se poveca poslovanje in

pridobi nove stranke (Thinkcurity, 2022).
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Priloznosti in nevarnosti/groznje so zunanje — stvari se dogajajo zunaj vasega podjetja, na
vecjem trgu. Priloznosti so moznosti, da se zgodi nekaj pozitivnega, in prav tako
prispevajo svoj del k uspehu. Obicajno izhajajo iz situacij zunaj organizacije in zahtevajo
pogled na to, kaj se lahko zgodi v prihodnosti. Pri priloznostih se moramo vprasati na
nacin, kot sta: Kako uspesni smo na trgu? Ali imamo na trgu nekay, kar bo spodbudilo [judi & nakupu?
in podobno. Lahko izkoristite priloznost in se zascitite pred nevarnostmi/groznjami, ne
morete pa jih spremeniti. Groznje oziroma nevarnosti so slabosti vasega varnostnega
podjetja. Na nevarnosti organizacije sami nimamo vpliva. Pri njih si lahko zastavimo
vprasanja, kot sta: LA/ ima organizacija potencialne konkurente? Ali so opazne kaksne sprementbe

pri potrosnikib, ki bi labko negativno vplivale na organizacijo? in podobno (Parsons, 2021).

Analiza SWOT je lahko mocno orodje za organizacijo oziroma podjetje. Pomaga
prepoznati podrocja, na katerih je varnostno podjetje mocno in na katerih Sibko, ter tista,
kjer se lahko v prihodnosti skrivajo priloznosti ali groznje. Z rednim izvajanjem te vrste
analize je vecja verjetnost sledenja spremembam v panogi — in priprava nanje (Thinkcurity,

2022).

Za uspesno izvedeno analizo mora pri njej sodelovati skupina ljudi z razlicnih oddelkov v
organizaciji. Pri tem gre za tako imenovani »brainstorming«, pri katerem vsak
posameznik/zaposleni poda svoje ideje in mnenje. Na koncu se vse ideje zdruzijo in
razvrstijo v dolocene skupine. Pri tem gre lahko za omenjene prednosti, pomanjkljivosti,

priloznosti ali nevarnosti (Kenton, 2023).

Najboljsi ¢as za izvedbo analize SWO'T je predvsem priporocljiv, ko v podjetju prihaja do
sprememb. Z analizo se preveri trenutno stanje podjetja, na podlagi katerega lahko pride
do izoboljSav na razlicnih podro¢jih. Prav tako analiza pokaze klju¢na podrocja, ki
potrebujejo izboljsave in prilagoditve (Schooley, 2024). Priporocljiva je izvedba analize
SWOT pred kakrsnimikoli spremembami v organizaciji (Garmon Hummel, 2022), poleg
tega pa tudi, kadar pride do razlicnih izzivov notranje narave v podjetju, prav tako pa tudi

pred samo ustanovitvijo le-tega (Hilson, 2021).
4.5 Notranje groZnje

Notranje groznje so zelo povezane s konceptom zlonamernih grozenj, s katerimi se
organizacije srecujejo s strani zaposlenih, nekdanjih zaposlenih, poslovnih partnerjev ali
izvajalcev. Ti ljudje imajo dostop do notranjih informacij, povezanih s podatki podjetja,
racunalniskimi sistemi, varnostno prakso, zato bi morebitna goljufija, kraja ali sabotaza z

njihove strani lebdela nad varnostjo organizacije (Georgescu, 2023).
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Tveganja, ki prihajajo od zaposlenih, so predvsem nezapletena gesla, posiljanje elektronske
poste na domace elektronske naslove, posiljanje poste napacnim osebam in podobno. Vse
omenjeno predstavlja tveganja, saj domace omrezje ni pravilno zavarovano, geslo pa je
lahko hitro zlorabljeno. Poleg tega se v danasnjem casu uporabljajo tudi mobilne naprave
za dostopanje do podatkov in s tem tudi za delo, kar predstavlja se vecje tveganje,

predvsem ce se naprava izgubi ali pa jo kdo ukrade (van Zadelhof, 2010).

Notranje groznje se nanasajo na tveganje, ki ga predstavlja nekdo iz notranjosti podjetja,

ki bi lahko izkoristil sisteme za krajo podatkov ali povzrocil kakr$no koli skodo.
— Nepooblascen dostop zaposlenih

Zaradi razlicnih razlogov lahko zaposleni poskusajo pridobiti dostop do delov sistema, s
katerimi obicajno ne delajo. Prav tako lahko imajo ali pridobijo »skrbniske privilegije, ki
jim omogocajo opravljanje nadaljnjih skrbniskih funkcij, kot je spreminjanje pravic
dostopa drugih uporabnikov ali deaktiviranje orodij za varnost omrezja. Ta vprasanja so

lahko klju¢na tocka za nadaljnje napade (Georgescu, 2023).
— Nenamerno razkritje podatkov

Zlonamerno vedenje lahko privede do preprostih incidentov ali povzroci veliko skode,
lahko pa tudi nesrece: naprave podjetja so lahko nekje pozabljene, kar lahko razkrije
obcutljive podatke, mape se lahko pomotoma izbrisejo ali podobno. Skupina
posameznikov, ki nenamerno razkriva podatke, se imenuje brezskrbni zaposleni oz.
neprevidne osebe. Ta kategorija vkljucuje posameznike, ki pri svojem delu delajo veliko
napak in nanje niso pozorni ter tudi ne posvecajo velike pozornosti varnostnim praksam

organizacije (Saxena idr., 2020).
— Socialni inZeniring

Ceprav je socialni inZeniring sam po sebi zunanja groznja, lahko deluje le, ¢e nekdo znotraj
podjetja razkrije informacije. Da bi uspeli s svojim zlonamernim namenom, se lahko
hekerji pretvarjajo, da so prijatelji ali druge zaupanja vredne osebe. Tako bodo zahtevali

obcutljive podatke ali celo ponudili nepricakovane nagrade (Georgescu, 2023).
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— Nezakonite dejavnosti

Pomembno je vedeti, da je delodajalec odgovoren za skoraj vse, kar poc¢nejo zaposleni, ko
uporabljajo racunalniSko omrezje — razen ce se lahko dokaze, da so bili pred tem sprejeti
razumni ukrepi. Na zalost ni popolnoma nenavadno, da zaposleni prenasajo pornografijo
ali prodajajo mamila in spolno zaljivo gradivo po e-posti podjetja. Zraven lahko pristejemo
tudi nenormalne dejavnosti, kot so dejavnost ob neobicajnem casu (prijava v sistem pozno
ponoci), velik obseg podatkovnega prometa (prenos prevelikega Stevila oz. obsega
podatkov v omrezju) ter neobicajna ali nerutinska dejavnost (dostop do nenavadne baze).
Osebe, ki izvajajo take vrste dejavnosti, so t. i. zlonamerni »insajderji«, ki namerno
izrabljajo sistem, da bi pridobili podatke za financno ali osebno korist. Druga skupina
posameznikov so ogrozeni notranji uporabniki, ki napadalcu nenamerno omogocijo

dostop do omrezja in sistema (Saxena idr., 2020).
— Fizi¢na kraja naprav podjetja

Zlasti danes, ko se politika dela od doma zaradi pandemije covida-19 Se vedno povecuje,
zaposleni svoje sluzbene racunalnike pogosto odnesejo iz pisarne. Tudi ¢e nimajo
zlonamernih namenov, lahko pride do kraje. Zato je pomembno zagotoviti, da zunanji
uporabniki ne morejo dostopati do naprav in s tem podatkov podjetja, tudi ce se te
izgubijo ali so ukradene (Georgescu, 2023). Zaposleni naprave in druge fizicne stvari v
organizaciji ukradejo na razlicne nacine. To so lahko kraja na nacin, da zaposleni stvari
nosi, ko odide z delovnega mesta; ali shranjevanje v lastne skatle, nahrbtnike in podobno;
skrivanje naprav in drugih stvari v vrecah za smeti, da se jih kasneje odnese; vrnitev na

delo v poznih urah in podobno (Purpura, 2017).

Poleg tega so lahko trdi diski, ki vsebujejo obcutljive informacije, ukradeni ali pa so podatki
na njih preneseni na bliskovni pogon USB in nato izbrisani. Drugi poskusi sabotaze
podjetja so lahko prikriti kot npr. pozar, poplave, izpad elektricne energije in podobno
(Georgescu, 2023).

Akterje notranjih grozenj lahko razdelimo na vec vrst. Prva skupina so zaposleni, ki
predstavljajo najvedje tveganje za organizacije. Vec¢ kot ima podjetje zaposlenih, vec
grozenj je mogocih. Naslednja skupina so izvajalci, ki prav tako kot zaposleni potrebujejo
dostop do sistemov in podatkov organizacije, zato tudi oni predstavljajo groznjo. Tretja
skupina so poslovni partnerji, ki so najpogosteje zunanji poslovni partnerji in imajo dostop

do sistemov in podatkov. Naslednji so ponudniki storitev, ki lahko z dostopom ali
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nadzorom sistemov ali podatkov povzrocijo skodo. Seveda je mogoca tudi okvara opreme,
pri cemer sta pomembna predvsem redno vzdrzevanje in zamenjava opreme (Reed, 2021).

Ukrepi za preprecevanje notranjih grozen;j so tudi naslednyji:

— pristopna kontrola,

— Kkljucavnice in kljuci, blagajne, trezorji in omare za dokumente,
— protivlomni alarmni sistemi in detektorji gibanja,

— televizija zaprtega kroga in

— varnostniki. (Dvojmoc, 2017a)

4.6 Zunanje groZnje

Zunanje varnostne groznje vkljucujejo Stevilne kategorije, ki izvirajo iz zunanjih zidov
podjetja in jih sprozi nekdo, ki ni povezan s podjetjem. Zunanje groznje so lahko
usmerjene tudi na posameznike. Vdori ali sheme za krajo gesel in spletne prevare, ki nas
prepricajo, da voljno delimo poverilnice, so usmerjeni tako na osebne kot poslovne racune.
Zunanja tveganja vkljucujejo tudi fizi¢ne groznje, kot so posegi v napravo ali omrezje,
katerth namen je motiti delovanje (Akasaka, 2023).

Zunanje groznje kibernetske varnosti spadajo v tri osnovne kategorije:

— Zlonamerna programska oprema, kot je izsiljevalska programska oprema.
— Vdiranje, kot so napadi porazdeljene zavrnitvene storitve.

— Socialni inzeniring, kot je lazno predstavljanje. (Akasaka, 2023)

Zlonamerna programska oprema je vrsta kodiranja, ki jo lahko zunanji napadalec uporabi
za dostop do omrezja in shranjevanje informacij o organizaciji. Poznamo vec razlicnih vrst
zlonamerne programske opreme, pri cemer vsaka deluje na drugacen nacin. Groznja, ki
prav tako ni zanemarljiva, so tudi naravne nesrece, saj so izven dosega ljudi in ravno zato
lahko predstavljajo najvecjo groznjo. Tudi lazno predstavljanje je zunanja groznja, ki se
preko elektronske poste infiltrira v samo organizacijo. Pri tem se oseba predstavlja kot
nekdo drug, ko pristopa k podjetju ali razsiri komunikacijo z njim. Napadalci znajo
manipulirati z zaposlenimi in si tako zagotovijo dostop do zasebnega omrezja in tudi
osebnih podatkov organizacije. Naslednja vrsta grozenj so tudi kibernetski teroristi.

Njihove dejavnosti pa vkljucujejo predvsem motnje ali zaustavitev poslovanja organizacije

(Indeed, 2023b).
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Druge zunanje groznje so lahko Se organizirane kriminalne zdruzbe, ki so najveckrat
finan¢no motivirane; socialni inzeniring, ki vkljucuje napadalce, ki zavajajo in manipulirajo
z zaposlenimi v organizaciji, in ranljivosti v programski opremi, ki predstavlja tezavo, saj
lahko napadalci poznajo ranljivosti in jih izkoristijo za svoje napade (Indeed, 2023b).

Da bi se zmanjsala tveganja za varnost podatkov, bi morale organizacije izvajati proaktivne

strategije spremljanja, ki so uporabljene za odkrivanje in odzivanje na incidente (Akasaka,
2023).

Ukrepi za preprecevanje zunanjih grozenj so naslednii:

— varnost okolisa,

— ograje, okna in vrata,

— alarmni sistemi,

— televizija zaprtega kroga,

— osvetlitev objekta in okolice,
— kontrola parkiri§¢ in vozil,

— varnostniki. (Dvojmoc, 2020)
4.7 Tehnoloska tveganja

Tehnologija je povzrocila Stevilna varnostna tveganja, kot so lazno predstavljanje, socialni
inzeniring in pretvarjanje. Poznavanje teh tveganj je zelo pomembno pri izogibanju le-tem
(Bdc, n. d.). Prislan in Bernik (2014) navajata, da tveganja na podrocju informacijske

varnosti stalno narascajo.

Tehnoloska tveganja spadajo pod vrsto poslovnega tveganja, ki je opredeljeno kot
moznost, da tehnoloska napaka moti poslovanje. Brez ustreznih odzivov lahko vsako
tehnolosko tveganje povzrodi financne motnje, motnje ugleda, regulativne ali strateske
motnje. Klju¢nega pomena je, da imajo organizacije ucinkovito strategijo za obvladovanje
tehnoloskih tveganj, ki predvideva morebitne tezave (RiskOptics, 2023).

Tukaj je seznam najpogostejsih tehnoloskih varnostnih tveganj, ki se jim je treba izogniti.

— Lazno predstavljanje je uporaba goljufivih e-postnih sporocil ali telefonskih klicev
za pridobivanje obcutljivih informacij, kot so Stevilke banc¢nih racunov, podatki o
kreditnih karticah ali gesla. Ta sporocila obicajno vkljucujejo povezavo do necesa,
kar je videti kot zakonito spletno mesto, kjer je treba vnesti podatke o racunu ali

prenesti zlonamerno programsko opremo. Lazno predstavljanje je vrsta socialnega
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inzeniringa, ki je napad, ki uporablja lazno predstavljanje za pridobivanje obcutljivih
informacij (Bdc, n. d.). Taksna elektronska sporocila se posiljajo koli¢insko, torej
napadalec enako sporocilo poslje ve¢ uporabnikom oz. zrtvam s podobnimi
interesi. Taksna tehnika posiljanja e-postnih sporocil se od tradicionalne razlikuje
po tem, da se lahko posilja mnozi¢no skupini uporabnikov ali pa ve¢ organizacijam
(Shaw, 2020).

— Zlonamerna programska oprema je vsaka programska oprema, ki ima Skodljiv
namen. Lahko ukrade ali poskoduje poslovne podatke, povzroci odpoved sistemov
ali na skrivaj belezi racunalnisko dejavnost. Zlonamerna programska oprema
obicajno okuzi racunalnik po napadu z laznim predstavljanjem ali ¢e zaposleni
pomotoma prenese okuzene datoteke (Bdc, n. d.). Zlonamerna programska oprema
vkljucuje racunalniske viruse, crve, trojanskega konja, vohunsko programsko
opremo ali celo izsiljevalsko programsko opremo (Pranggono in Arabo, 2020).

— Ceprav ima veliko ponudnikov storitev v oblaku dobro internetno varnost, je
nimajo vsi. Ogrozenost predstavlja, ¢e ima ponudnik slabo varnost, zaradi cesar so
podatki ranljivi za napad. Odvisno od dogovora s ponudnikom je lahko njihova
odgovornost omejena na mesecno narocnino in morda ne krije izgub zaradi
prekinitve poslovanja. Ce je ponudnik napaden, lahko odgovornost za ogrozanje
podatkov strank pade na samo organizacijo. Podjetja se soocajo s podobnimi
tveganji, ¢e najamejo zunanje tehnike za servisiranje njihovih potreb IT.
Organizacija je ranljiva tudi, ¢e je osebje IT slabo usposobljeno ali ne uposteva
najboljsih praks (Bdc, n. d.).

— Zaradi slabo zavarovanega sistema Wi-Ii je lahko podjetje ranljivo za hekerje v
dosegu omrezja. Heker lahko pridobi obcutljive podatke, poskoduje sisteme ali
namesti izsiljevalsko programsko opremo. Ce je dostop do poslovnega omreZja
omogocen na daljavo prek nezascitenega streznika, lahko drugi vidijo promet in
dostopajo do sistema. Na javnem obmocju je ogrozenost se vedja, Ce je povezava v
splet vzpostavljena preko »prevarantskega« internetnega streznika. Dostop do
interneta preko takega omrezja daje napadalcu dostop do sistema in morda
poslovnega omrezja (Bdc, n. d.).

— Slabo izbrana gesla zaposlenih lahko povecajo izpostavljenost podjetja varnostnim
tveganjem. Veliko tezav se pojavi, ko zaposleni izberejo gesla, ki jth nepooblaséene
osebe zlahka uganejo (Bdc, n. d.).

— Nepravilno odlaganje starih naprav lahko nekomu preda vse poslovne podatke. Ce

so informacije zelo obcutljive, brisanje podatkov ali formatiranje trdega diska nista

dovolj (Bdc, n. d.).
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Kibernetsko tveganje je tveganje za motnje v delovanju podjetja, Skode, ki se zgodi zaradi
okvar digitalnih tehnologij, finan¢ne izgube zaradi nepooblascenega dostopa, razkritja,
spreminjanja ali unicenja proizvodnega sistema (Markelj in Zgaga, 2018). V povezavi s
samo definicijo je kibernetsko tveganje povezano s kibernetskim napadom, saj je tveganje

moznost, da do napada pride.

Poleg drugih tehnoloskih tveganj se organizacije in podjetja vsakodnevno soocajo tudi s
kibernetskimi napadi, ki predstavljajo resno nevarnost. Najpogostejsi napad je lazno
predstavljanje, pri katerem zaposleni prejme lazno elektronsko sporocilo, s katerim jih
napadalci poskusajo preslepiti, da z njimi delijo zaupne podatke in informacije. Tudi
zlonamerna programska oprema predstavlja tveganje. Namesti jo zunanji subjekt in
povzro¢i Skodo napravi ali IT sistemom podjetja. Ena izmed oblik zlonamerne
programske opreme je na primer trojanski konj. Nevarnost predstavljajo tudi krsitve
podatkov, do katerih pride, ko so obcutljivi podatki ukradeni ali razkriti nepooblasé¢enim
osebam. Do teh krsitev lahko pride preko zunanjih napadov, kot so vdori, zlonamerna
oprema ali lazno predstavljanje. Notranji vdori so prav tako mogoci predvsem s strani
nezadovoljnih ali neustrezno usposobljenih zaposlenih. Tveganje predstavlja tudi stara
oprema. S posodabljanjem programske opreme se zavarujemo pred novimi in
razvijajocimi se kibernetskimi tveganji (RiskOptics, 2023).

Stopnja kibernetskih napadov se stalno povecuje oziroma so bolj sistemati¢no spremljani.
Samo zavedanje o moznostih ogrozanja v kibernetskem prostoru in strah pred
kriminaliteto sta povezana s poznavanjem virov ogrozanja in njihovim dojemanjem

(Bernik in Mesko, 2011).
4.8 Ranljivost gospodarskih subjektov

V gospodarstvu vecine sodobnih drzav v strukturi lastniStva prevladujejo zasebni lastniki,
imetniki bogastva, ki so ranljivi in ogrozeni, torej »tisti, ki morajo sami upravljati svoja
tveganja, upostevati groznje (ne samo tiste s kriminaliteto, ampak tudi z nezgodami in
drugimi nevSe¢nostmi)« ter so na ta nacin prisiljeni gospodarno ravnati predvsem s svojo
ranljivostjo. Ranljivost pa je kakrsnakoli slabost oz. napaka v fizichem stanju (polozaju)
organizacije, postopkov, menedzmenta, administracije, hardwara in softwara, ki se lahko
izrabi za povzrocitev skode tako instituciji, poslovnosti ali dejavnosti« (Pecar, 2000, str.
108). V najsirSem pogledu se gospodarski subjekti soocajo s poslovno, ekonomsko,
tinan¢no, socialno, tehni¢no-tehnolosko, razvojno, trzno, pozarno, kriminalno,
sabotazno, teroristicno, vohunsko, logisticno, ekolosko ranljivostjo in drugimi

ogrozenostmi ter tveganiji.



4 Analiza tvegan 49

Kaksen je pomen ucinkovitega nacrtovanja, se najveckrat ugotavlja, ko je Zze prepozno, ko

pride do $kodnih primerov, do nezgod, nesre¢ in drugih nenadzorovanih dogodkov.

V praksi se ugotavlja, da gospodarske druzbe nimajo izdelanih dokumentov in dejavnosti
ali pa so ti slabi, strokovno vprasljivi in pomanjkljivi. To so ocene ogrozenosti, nevarnosti
in poslovno-varnostnih tveganj; varnostni nacrti, navodila, protokoli; nacrti obvladovanja
izrednih dogodkov, kriznih situacij in razmer; nacrti neprekinjenega delovanja; politika in
strategija poslovanja po izrednem dogodku; pisana in nepisana pravila obnasanja in
ravnanja so nedorecena; varnostna kultura in etika nista na ustrezni ravni; nadzor nad

izvajanjem varnostnih storitev ni zadovoljiv in podobno.

Odgovorite na vpraSanja

Kaj je tveganje?

Kateri elementi sestavljajo tveganje?
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Kaj je analiza tveganja in kaj vkljucuje?

Kako poteka zaznava tveganja? Pojasnite s svojimi besedami.

Kako poteka obravnava tveganja? Pojasnite s svojimi besedami.




4 Analiza tveganj

51

Kaj pomeni ocenjevanje tveganja?

Kaj je najpomembnejse pri izvedbi ocene tveganij? Pojasnite.

Zakaj je ocena tveganja pomembna?
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Katere metode analize tveganj poznamo? Nastejte.

S svojimi besedami na kratko pojasnite zgoraj nastete metode.
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Kaj je analiza SWOT? Pojasnite.

Kaj so lahko prednosti in kaj slabosti organizacije? Nastejte nekaj lastnih primerov.

Kaj so lahko priloznosti in groznje organizacije? Nastejte nekaj lastnih primerov.
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Kaj predstavljajo notranje groznje?

Opredelite nekaj notranjih grozenj, s katerimi se soocajo organizacije.

Kaj so zunanje groznje?
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Nastejte nekaj primerov zunanjih grozenj, s katerimi se soocajo ogranizacije.

Kateri so ukrepi za preprecevanje zunanjih grozenj? Pojasnite.
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S svojimi besedami opisite, kaj so tehnoloska tveganja.

Nastejte nekaj primerov tehnoloskih tvegan;.

Kako bi se po vasem mnenju lahko izognili tehnoloskim tveganjem? Pojasnite.
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Kaj za vas pomeni ranljivost gospodarskih subjektov?

Na kaksen nacin lahko zas¢itimo gospodarske subjekte? Pojasnite.
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5 Nacrtovanje korporativne varnosti

Po besedah Kovacica in Podvrsica (2014) morajo imeti organizacije, ki zelijo biti uspesne,
dober oz. ucinkovit varnostni menedzment za obvladovanje korporativnih varnostnih
tveganj. Brez varnostnega menedZmenta je obvladovanje notranjih in zunanjih varnostnih
tveganj zelo tezko. Pri oblikovanju oziroma izdelavi varnostne politike je zelo pomembno,
da se izhaja iz metodoloske in vsebinske sheme pristopa k upravljanju same korporativne
varnosti, ki nam daje celovit vpogled, kaksne so nevarnosti, skoda in protiukrepi
(Dvojmog, 2017a).

5.1 Oblikovanje varnostne politike

Varnostna politika organizacije je skupek pravil, napotkov in postopkov, ki opredeljujejo,
kako v organizaciji upravljati, §cititi in ravnati z dolocenimi viri z namenom doseganja
konkretno zastavljenih varnostnih ciljev. Dobra varnostna politika je ziva, preprosta,
prilagojena delu in predvsem taksna, da jo zaposleni in zunanji uporabniki poznajo in
uporabljajo. Je krovni dokument upravljanja korporativne varnosti in varnostnega
elaborata, ki predstavlja implementacijo sprejete varnostne politike in je tudi kazalnik
varnostne strategije ter podlaga za izdelavo notranjih aktov in operativne varnostne

dokumentacije, kamor spadajo nacrti varovanja, varnostni rezimi, navodila in podobno
(V1sec, 2014).
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Varnostna politika prispeva k celotni nacionalni varnostni politiki in s tem k razvoju
celovitega sistema korporativne varnosti v organizacijah. Pri tem je pomembno tudi, da se
kot taka izvaja tudi v praksi. Z usklajevanjem varnostne politike in izvajanjem rednih

dejavnosti klasi¢ni varnostni subjekti neposredno izpolnjujejo varnostno funkcijo (Trivan,

2017).

Predvsem zaradi grozenj in tveganj, ki zadevajo ekonomsko-poslovno, tehnicno, fizicno
in informacijsko varnost, vsaka organizacija potrebuje lastno varnostno politiko. Ta

omogoca prepoznavo potencialnih varnostnih izzivov, za katere se dolocijo ukrepi

(Lobnikar in Sotlar, 20006).

Vsaka varnostna politika ima dva dela. Prvi se ukvarja s preprecevanjem zunanjih grozen;
za ohranitev celovitosti omrezja, drugi pa se ukvarja z zmanjSevanjem notranjih tveganj z

opredelitvijo ustrezne uporabe omreznih virov.

Obravnavanje zunanjih grozenj je tehnolosko usmerjeno. Ceprav je na voljo veliko
tehnologij za zmanjsanje zunanjih omreznih grozenj, kot so pozarni zidovi, protivirusna
programska oprema, sistemi za zaznavanje vdorov, e-postni filtri in drugo, pa te vire

vecinoma izvaja osebje IT, s ¢imer jih uporabnik ne zazna (Duigan, 2003).
Dobra varnostna politika mora vsebovati:

— Namen: Jasni cilji in pricakovanja politike.

— Skladnost s pravilnikom: Zvezni in drzavni predpisi lahko vodijo nekatere zahteve
varnostnega pravilnika, zato je klju¢nega pomena, da so navedeni.

— Datum zadnjega testiranja: Politike morajo biti ziv dokument, kar pomeni tudi, da
jih je treba pogosto preizkusati.

— Datum zadnje posodobitve politike: Dokumente varnostne politike je treba
posodobiti, da se prilagodijo spremembam v organizaciji, zunanjim groznjam in
tehnologiji.

— Kontakt: Varnostno politiko informacij naj bi prebrali, razumeli in upostevali vsi

posamezniki v organizaciji, zato mora vsebovati podatke lastnika, ¢e obstajajo

kakrsna koli vprasanja. (Buckbee, 2015)

Model varnostne politike predstavlja vsebinski in strukturni okvir varnostne kulture v sami
organizaciji. Zajema vse potrebne elemente varovanja, pri ¢emer se vse zacne s temeljno
varnostno kulturo, kot so pogledi, staliS¢a, zamisli in nazori o varovanju organizacije,

varnostnih interesov in tudi motivov zascite. Casovno je razvojna varnostna politika
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naravnana na 3-5 let, kar je odvisno od samih sprememb v okolju organizacije in tudi od

ocene njene ogrozenosti (Dvojmoc, 2017a).

Nacela varnostne polittke usmerjajo udelezence organizacije, predvsem lastnike,
menedzment in varnostne strokovnjake v uspesnost, ki je predvsem rezultat dopustnega
tveganja, zmanjSanja ekonomske in socialne negotovosti ter preprecevanja Skod v
organizaciji. Gre za uresniCevanje varnostnega koncepta, kamor spadajo oblikovanje,
sprejemanije in vodenje varnostne politike. Pomembno je predvsem, da lastniki in vodstvo
organizacije oblikujejo in izvajajo varnostno politiko (Podbregar, 2007).

5.2  Vloga in odgovornosti uprave

Vodje poleg vodenja svojega oddelka opravljajo tudi mnoge druge naloge. Za nemoteno
delovanje morajo skrbeti tudi za logistiko in sodelovati z zainteresiranimi stranmi.
Razumevanje razli¢nih nalog, ki jih opravljajo vodje, lahko pomaga bolje razumeti, kaksne

so vsakodnevne odgovornosti v vodstveni vlogi (Herrity, 2023).

Vodje nacrtujejo, usmerjajo in nadzorujejo vire za doseganje splosne vizije podjetja. S
postavitvijo jasno opredeljenih ciljev lahko vodje pomagajo motivirati zaposlene za
doseganje uspeha in zagotavljajo mentorstvo za rast. Vloga upravitelja ima tri

komponente:

— Medosebnost: Vodje pogosto komunicirajo z razlicnimi ljudmi, vkljuéno z

zaposlenimi, vodstvom in skupnostjo.

— Informativno: vodje imajo lahko vlogo, kjer zagotavljajo informacije zaposlenim in
skupnosti.

— Odlocanje: Vodstvo lahko zaposluje nove sodelavce, izvaja ocenjevanje obstojecih

zaposlenih in sprejema odlocitve o poslovanju. (Herrity, 2023)

Pomen menedzmenta v organizaciji je vecplasten. Menedzerji so pomembni za vsako
organizacijo pri doseganju njenih ciljev. So hrbtenica vsake organizacije, njihova vloga pa
je zagotoviti, da v podjetju vse tece gladko. Uspeh ali neuspeh organizacije je odvisen od

tega, kako dobro njeni vodje opravljajo svoje odgovornosti (Online manipal editorial team,

2023).
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Vodje lahko kategoriziramo kot generalne direktorje, ki nadzirajo ve¢ oddelkov
organizacije; funkcionalne menedzerje, ki se ukvatjajo z enim vidikom vodenja podjetja,
kot je prodaja ali racunovodstvo; in vodje projektov, ki nadzirajo dolocen projekt znotraj
svojega oddelka, ali oddelka. Generalni direktor nadzira vse razlicne oddelke, medtem ko
funkcionalni vodja upravlja en dolocen oddelek. Vodja projekta je odgovoren za

nadzorovanje dolocenega projekta ali naloge znotraj organizacije (Online manipal editorial
team, 2023).

V organizacijah vlogo uprave predstavljajo varnostni menedzerji, ki so del varnostnega
menedzmenta, ki skrbi za korporativho varnost. So vodje in predvsem sprejemajo
odlocitve, na podlagi katerih se kasneje oblikujejo varnostni ukrepi (Reinfelder idr., 2019).
Vloga varnostnih menedzerjev je zelo pomembna, saj so enakopravni partner pri vodenju
in upravljanju organizacije. Za svoje delo morajo biti dobro usposobljeni, njthova naloga
pa je tudi oblikovanje varnostnega nacrta, s katerim se identificirajo in tudi preprecujejo
varnostna tveganja. Na podlagi ugotovljenih grozenj se oblikuje varnostni nacrt, s katerim
se oblikuje tudi varnostna strategija organizacije. Nacrt vsebuje ukrepe s podrocja
zagotavljanja integritete delovanja organizacije, kar vkljucuje tudi protokole, politike in
odgovornosti, namenjen je obvladovanju notranjih in zunanjih tveganj (Sotlar in
Dvojmoc, 2021).

Gosti¢ (2014) navaja, da so temeljne naloge in odgovornosti varnostnega menedzerja
soodgovornost za stratesko odlocanje in upravljanje; upravljanje sprememb v organizaciji
na podlagi varnostne kulture, socialne mreZe, povezanosti in ucenja; zagotavljanje
sodelovanja osnovnih in podpornih poslovnih procesov; izvajanje dolznostnega
nadzorstva nad delom; zagotavljanje varnosti in ozavesc¢anje drugih o tem; izobrazevanje
s podrocja varnosti; vodenje delovnih skupin in podobno. Na svoj nacin varuje
organizacijo in vzpostavi okolis¢ine, na podlagi katerih je dosezena maksimalna varnost
pri delu in vzdrzevano varno okolje ter varnost zaposlenih. Varnostni menedzer mora
poiskati vse slabosti in pomanjkljivosti, ki bi delovanje in poslovanje organizacije lahko
ogrozile (Stankovski, 2012).

Zelo pomembno je predvsem, da je varnostni menedzer izobrazen, profesionalen in
prodoren, saj mora biti kot oseba sposoben biti vodja varnostne sluzbe. Z dobrim delom
pripomore k ohranjanju in zviSevanju vrednosti organizacije, ustvarjanju dobicka,
izkazovanju integritete, pospeSevanju prodaje izdelkov, ugledu organizacije itd.
Umescenost korporativnega varnostnega menedzerja v organizaciji je izjemnega pomena.

Glede na pretekle izkusnje je priporocljivo, da je varnostni menedzer odgovoren



5 Nalrtovanje korporativne varnosti 03

neposredno upravi organizacije oz. njenemu predsedniku, saj je na ta nacin samostojen in

neodvisen od drugih sluzb v organizaciji (Dvojmoc, 2017a).

Omeniti je treba tudi, da ima vsaka organizacija oddelek, sektor, odsek ali sluzbo, ki je
zadolzena za zagotavljanje varnosti. Pri tem imajo vecje organizacije varnostno sluzbo kot
samostojno enoto, manjse organizacije pa kot del splosnega upravljavskega oddelka
(Dvojmoc, 2017a). Nekatere organizacije imajo oddelek korporativne varnosti locen od
drugih, vseeno pa je pomembno, da oddelki med seboj sodelujejo in na ta nacin

zagotavljajo najvi§jo mogoco varnost.
5.3 Obveznosti zaposlenih

Z »Zakonom o delovnih razmerjih (ZDR-1)« (2013) je doloceno, da je v delovnem
razmerju vsaka od pogodbenih strank dolzna izvrsevati dogovorjene in predpisane pravice
in obveznosti. Zaposleni mora tako vestno opravljati delo po navodilih in zahtevah
delodajalca, kar je v skladu s sklenjeno pogodbo o zaposlitvi. Prav tako mora upostevati
ukrepe za varnost in zdravje pri delu, obvescati delodajalca o bistvenih okolis¢inah in
spremembah podatkov v zvezi z opravljanjem obveznosti, vzdrzevati se skodljivih ravnan;j
oziroma ravnanj, ki bi S§kodila poslovnim interesom delodajalca ter spostovati prepoved
konkurence ze med trajanjem delovnega razmerja, lahko pa tudi po njegovem prenehanju
(Data, 2018). Zaposleni je prav tako dolzan varovati poslovne skrivnosti, ki jih kot take
doloc¢i delodajalec, in tudi podatke, za katere je mogoce, da bi nastala Skoda, ¢e bi zanje

izvedela nepooblascena oseba (Kompare, 2014).

Za zaposlene v gospodarski druzbi je usposabljanje s podrocja varnosti kljuc¢nega pomena,
saj se tako seznanijo s potencialnimi tveganiji, ukrepi za upravljanje tveganj in postopki za
minimaliziranje posledic, ¢e do teh Ze pride. Posameznikom, ki so v podjetju zadolzeni za
podrocje varstva in varnosti, velja nameniti Se posebno skrb za redno usposabljanje,
izobrazevanje in izpopolnjevanje, saj je od kakovosti tega odvisno njihovo opravljanje
delovnih nalog. Oba vidika usposabljanja s podrocja varnosti posledi¢no vodita v razvoj

visoke stopnje varnostne kulture v podjetju (Podbregar, 2007).

Zaradi nenehnega razvoja morajo tudi organizacije stalno izobrazevati svoje zaposlene.
Izobrazevanja lahko izvajajo sama, s pomocjo zunanjih institucij, ali pa jih izvajajo le
zunanje institucije. Najbolj pogosta izobrazevanja, ki jih izvajajo organizacije same, so
izobrazevanje novozaposlenih, pripravnikov, usposabljanje poslovnih partnerjev in

izobrazevanje za kakovost. Oblike, ki jih izvajajo le zunanje institucije, so usposabljanja
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osebja za izvajanje internih oblik izobrazevanja, ucenje tujih jezikov, uporabo

rac¢unalniskih sistemov in programov ter izobrazevanje menedzmenta (Kastelic, 2016).

S stalnim izobrazevanjem zaposlenih se dosega uresni¢evanje poslovne strategije
organizacij. Na izobrazevanjih gre tudi za izmenjavo znanj in izkuSenj med zaposlenimi,
torej gre za prenos znanja s starejsih na mlajse ali obratno, z izkusenih na manj izkusene,
ali preko zaposlenih na novince. Ena izmed oblik izobrazevanja je tudi seminar za
novozaposlene, na katerem se novim sodelavcem predstavijo strateski cilji, vizije in kultura

organizacije, seznanijo pa se tudi z drugimi pomembnimi podrobnostmi (Kastelic, 2016).

Torej, izobrazevanja lahko delimo na notranja in zunanja oz. na interna in eksterna. Le-ta

delimo na naslednje skupine:

— individualna izobrazevanja posameznika,
— timska izobrazevanja,

— skupinska izobrazevanja in

— kombinacija vseh oblik. (Mihali¢, 2006)

Interna ali eksterna izobrazevanja se zaradi potreb po izobrazevanju, ki izhajajo iz potreb

delovnega procesa, nacrtujejo in izvajajo v sodelovanju z oddelkom za cloveske vire
(Kohont, 2019).

Pod interna izobrazevanja vkljucujemo, kot ze prej omenjeno, uvajanje za novozaposlene;
mentorstvo; pripravnistvo; predavanje; rotiranje; coaching; e-izobrazevanje; osebni razvoj
in obratno mentorstvo. Z uvajanjem novozaposlenih se jim olajsa vkljucitev v delovno
okolje organizacije (Kastelic, 2016). Prednosti mentorstva so med drugim bolj osebna
pomoc¢ posameznikom in zagotavljanje spodbudnega okolja (Merka¢ Skok, 2013).
Pripravnistvo lahko sluzi kot strategija zaposlovanja in izbire, ki organizacijam olajsajo
zbiranje podatkov o zmoznostih potencialnih zaposlenih (Putra in Purba, 2020). Rotiranje
pa je metoda internega usposabljanja in omogoca lazje nadomescanje odsotnih zaposlenih

z drugimi zaposlenimi (Mozina, 2009).

Eksterna izobrazevanja vkljuCujejo delavnice in seminarje; razstave in sejme; lastna
dejavnost zaposlenih ter benchlearning. Delavnice in seminarji so podobni projektnemu
delu, kjer se posamezniki ucijo teoreticne vsebine in s tem pridobivajo nova znanja ali

nadgrajujejo obstojeca (Zagorc, 2016). Benchlearning oz. primerjalno ucenje pa je
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ucinkovit nacin uvajanja organzacijskih sprememb ter zmanjSevanje organizacijskih

tveganj (Ministrstvo za javno upravo, 2020).
5.4  Eti¢ni kodeksi

V Slovarju slovenskega knjignega jezika |[SSKJ] (2014) je kodeks opredeljen kot zakonik, zbirka

zakonov, druzbeno priznan in uveljavljen sistem nacel, predpisov (»Kodeks«, n. d.).

Eticni kodeks je vodnik nacel, ki je zasnovan tako, da strokovnjakom pomaga pri
postenem poslovanju. Dokument o eticnem kodeksu lahko opise poslanstvo in vrednote
podjetja ali organizacije, kako naj bi strokovnjaki pristopili k tezavam, eti¢na nacela, ki
temeljijo na temeljnih vrednotah organizacije, in standarde, ki jih strokovnjak uposteva

(Hayes, 2023).

K visji eticnosti lahko organizacija pripomore z doslednim izvajanjem razli¢nih programov
za doseganje visoke etike med svojimi zaposlenimi, z usposabljanji o etiki, z zgledom

vodilnih ter tudi z eticnimi kodeksi (Schermerhorn, 2002).

Eti¢ni kodeks lahko zajema podrocja, kot so poslovna etika, kodeks poklicnega ravnanja
in kodeks ravnanja zaposlenih. Kodeksi poslovne etike pojasnjujejo, kako naj bi zaposleni
dosegali cilje in delovali v skladu z vrednotami organizacije. Prav tako zagotavlja okvir za
to, kako morajo zaposleni med seboj komunicirati in kak§no komunikacijo morajo imeti s
strankami, da javnosti kazejo pozitivho podobo organizacije. Kodeksi poslovne etike
lahko privabijo pozameznike, ki delijo podobne vrednote. Poslovna etika se nanasa na to,
kako eticna nacela vodijo poslovanje podjetja. Pogosta vprasanja, ki spadajo pod okrilje
poslovne etike, vkljucujejo odnose med delodajalcem in zaposlenimi, diskriminacijo,
okoljska vprasanja, podkupovanje, trgovanje z notranjimi informacijami in druzbeno
odgovornost (Indeed, 2023a).

Ceprav obstajajo $tevilni zakoni, ki dolocajo osnovne eti¢ne standarde v poslovni
skupnosti, je razvoj eticnega kodeksa v veliki meri odvisen od vodstva podjetja. Tako
podjetja kot organizacije imajo obicajno nekaksen eti¢ni kodeks, ki naj bi ga njihovi
zaposleni ali ¢lani upostevali. Krsitev eticnega kodeksa lahko povzroc¢i odpoved iz
organizacije. Eticni kodeks je pomemben, ker jasno doloca pravila obnasanja in zagotavlja
podlago za preventivno opozorilo (Hayes, 2023). Eticni kodeks prav tako spodbuja visoke
standarde, opredeljuje poklicna pricakovanja in sporoca ravnanje organizacij. Lahko

recemo tudi, da odraza temeljne vrednote organizacije.
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— Vrste eti¢nih kodeksov

Eti¢ni kodeks ima lahko razlicne oblike, vendar je splosni cilj zagotoviti, da podjetje in
njegovi zaposleni upostevajo drzavne in zvezne zakone, se obnasajo v skladu z ideali in

zagotavljajo, da je poslovanje, ki se vodi, koristno za vse deleznike.

a. Eti¢ni kodeks, ki temelji na skladnosti

Zavsa podjetja zakoni urejajo vprasanja, kot so zaposlovanje in varnostni standardi. Eti¢ni
kodeksi, ki temeljijo na skladnosti, ne dolocajo le smernic za ravnanje, temve¢ dolocajo

tudi kazni za krsitve.

V nekaterih panogah poslovno ravnanje urejajo posebni zakoni. Te industrije oblikujejo
eti¢ne kodekse, ki temeljijo na skladnosti, za uveljavljanje zakonov in predpisov. Zaposleni
obi¢ajno opravijo formalno usposabljanje, da se naucijo pravil obnasanja. Ker lahko
neskladnost povzroci pravne tezave za podjetje kot celoto, se lahko posamezni delavci v

podjetju soocijo s kaznimi zaradi neupostevanja smernic (Hayes, 2023).

Da bi zagotovili upostevanje ciljev in nacel eticnega kodeksa, nekatera podjetja imenujejo
nadzornika za skladnost. Ta posameznik je zadolzen za obvesScanje o spremembah

predpisov in spremljanje ravnanja zaposlenih za spodbujanje skladnosti.

Ta vrsta eticnega kodeksa temelji na jasnih pravilih in natan¢no opredeljenih posledicah,
ne pa na individualnem spremljanju osebnega vedenja. Kljub strogemu spostovanju
zakonodaje nekateri kodeksi ravnanja, ki temeljijo na skladnosti, ne spodbujajo vzdusja

moralne odgovornosti v podjetju (Hayes, 2023).
b. Na vrednotah temeljec eti¢ni kodeks

Eti¢ni kodeks, ki temelji na vrednotah, obravnava temeljni vrednostni sistem podjetja.
Lahko opise standarde odgovornega ravnanja, ki se nanasajo na $irse javno dobro in
okolje. Eticni kodeksi, ki temeljijo na vrednotah, lahko zahtevajo vecjo stopnjo

samoregulacije kot kodeksi, ki temeljijo na skladnosti (Dublino, 2023).
c. Na ravnanju temeljec¢ eticni kodeks

Nekateri kodeksi ravnanja vsebujejo jezik, ki obravnava skladnost in vrednote. Na primer,
veriga trgovin z zivili lahko ustvari kodeks ravnanja, ki zagovarja zavezanost podjetja

zdravstvenim in varnostnim predpisom nad finané¢nim dobickom. Ta veriga trgovin z Zzivili
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bi lahko vkljucevala tudi izjavo o zavracanju pogodbe z dobavitelji, ki hranijo zivino s
hormoni ali gojijo zivali v nehumanih Zivljenjskih razmerah (Hayes, 2023). Kodeks
ravnanja je seznam pravil podjetja in kot tak opredeljuje posebna zahtevana in
prepovedana vedenja. To so lahko pravila oblacenja, obnasanje do sodelavcev, pravila
glede nadlegovanja, upostevanje regulativnih in zakonskih zahtev in podobno. Kodeks
ravnanja krepi pricakovanja pozitivnega vedenja, zato mora biti prepovedano vedenje

natan¢no doloceno. Pojasnjene pa morajo biti tudi posledice, ki lahko doletijo krsitelje
(Dublino, 2023).

Pomembno je tudi vedeti, kako se eticni kodeks doloc¢i oziroma napise, saj to zahteva
dolocen ¢as in trud. Najprej je treba dolociti namen in obseg kodeksa. Pojasniti je treba
pomen eticnega vedenja in na kaksen nacin bo kodeks pomagal zaposlenim pri
sprejemanju eticnih odlocitev. Dolo¢iti je treba tudi podrocja poslovanja, pri katerih bo
kodeks vkljucen. Nato je treba prepoznati kljuéne vrednote in nacela, ki vodijo
organizacijo in odrazajo njeno poslanstvo ter vizijo. Razviti je treba posebne standarde
vedenja, ki podpirajo omenjene vrednote in nacela. Standardi morajo biti jasni in razumljivi
ter zajemati vse vidike poslovanja. Naslednji korak je vkljucitev posledic ob neupostevanju
kodeksa, kot so disciplinski ukrepi, opozorila in podobno. Zaposlene je treba ves cas
spodbujati, da domnevne krsitve prijavijo, zato mora biti tudi postopek prijave jasen in
anonimen. Eticni kodeks mora biti redno pregledan, s c¢imer se zagotovi njegova
ustreznost in ucinkovitost. Po potrebi ga je treba posodobiti in o tem obvestiti vse
zaposlene. Po oblikovanju eticnega kodeksa je treba o tem obvestiti vse zaposlene, stranke

in zainteresirane posameznike, ki morajo biti pouceni o njegovi vsebini (Fermin, 2023).

Odgovorite na vpraSanja

Kaj varnostni menedzment predstavlja za organizacijo?
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Kaj je varnostna politika?

Zakaj je varnostna politika pomembna?

Kako je razdeljena varnostna politika?
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Kaj vse vsebuje dobra varnostna politika?

Katero vlogo ima vodja v organizaciji?

Kaksen mora biti dober vodja po vasem mnenju? Pojasnite.
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Kako lahko kategoriziramo vodjer

Kaksna je vloga varnostnega menedzerja?
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Kaksen mora biti varnostni menedzer?

Kaksne so po vaSem mnenju obveznosti zaposlenih? Pojasnite.

Zakaj je usposabljanje s podrocja varnosti za zaposlene zelo pomembno?
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Kako so razdeljena izobrazevanja zaposlenih? Nastejte.

Opisite zgoraj nasteta izobrazevanja.
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Kaj je eti¢ni kodeks in zakaj je pomemben?

Katere vrste eticnih kodeksov poznamo? Nastejte.

Na kratko pojasnite zgoraj nastete eticne kodekse.
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6 Nacrtovanje varnostnih ukrepov

Kot je bilo ze omenjeno, je varnostna politika za organizacijo in korporativnho varnost
izredno pomembna. Poleg tega je pomembno tudi oblikovanje varnostnih programov, ki
zagotavljajo varnost in zdravje na delovhem mestu oz. med zaposlenimi, pri cemer je
pomembno sodelovanje vseh v organizaciji, torej tako vodstva kot vseh zaposlenih. V
kriznih situacijah je krizno upravljanje kjucen dejavnik zagotavljanja varnosti, saj se ustvari
sistem, ki je odporen proti tveganjem in groznjam (Haimess, 2009). Na podlagi tega se
naredi tudi nacrt kriznega upravljanja, ki mora biti pripravljen Ze pred samo krizo (Lesjak,
2020). Tako kot je pomemben krizni nacrt, pa je pomembna tudi ocena ogrozenosti, ki

opozatja na groznje in na njthovo uresnicitev.
6.1 Razvoj varnostne politike

Varnostna polittka doloca, kaj se v organizaciji zeli zascititi in kaj se pricakuje od

uporabnikov sistema.

Na grobo lahko varnostno politiko razdelimo na $tiri vrste: politika na ravni programa;
politika na ravni programskih okvirov; politika, ki naslavlja specifi¢cne probleme; politika,
ki naslavlja specifi¢ne sisteme (Schweighofer, 2010).

Vsaka internetna storitev, ki jo uporablja ali nudi organizacija, predstavlja tveganje za
sistem in omrezje, s katerim je povezana. Varnostna politika je nabor pravil, ki veljajo za

dejavnosti za racunalniske in komunikacijske vire, ki pripadajo organizaciji. Ta pravila
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vkljucujejo podrocja, kot so fizicna varnost, varnost osebja, upravna varnost in varnost
omrezja. Zagotavlja osnovo za varnostno nacrtovanje, ko so nacrtovane nove aplikacije
ali se $iri trenutno omrezje. Opisuje odgovornosti uporabnika, kot je varovanje zaupnih

informacij in pravila za ustvarjanje gesel IBM, 2021).

Varnostna politika mora opisati tudi, kako oz. na kaksen nacin se spremlja ucinkovitost
varnostnih ukrepov. Taksno spremljanje pomaga ugotoviti, ali morda nekdo poskusa
zaobiti zascitne ukrepe organizacije. Za razvoj varnostne polittke morajo biti jasno
opredeljeni varnostni cilji. Ko je varnostna politika ustvarjena, je treba narediti tudi korake
za uveljavitev pravil, ki jih vsebuje (IBM, 2021).

Varnostne smernice je smiselno poslati vsem zaposlenim, s ¢cimer se poudarijo varnostne
politike glede fizicne in sistemske varnosti. V te smernice se vkljucijo tudi navodila o tem,
kako zascititi varnost sistema, kot je odjava z delovnih postaj, ustrezna uporaba gesel in
zas¢ita omrezja pred nepooblascenimi vsiljivci. Varnostna politika lahko pojasni tudi
postopek usposabljanja zaposlenih in namestitev potrebne programske in strojne opreme

za zagotavljanje varnosti sistema (IBM, 2021).

Varnostna politika se lahko nenehno spreminja. Ce so v racunalniskem okolju narejene
spremembe, mora biti varnostna politika prav tako spremenjena oziroma posodobljena,
da bo obravnavala morebitna nova tveganja, ki jih prinasajo te spremembe. Vecina podjetij

ugotovi, da potrebujejo strozjo varnost, ko rastejo in se razvijajo.
Koraki, ki se izvajajo za razvoj varnostne politike, so naslednji:

— Pogovor z drugimi clani vase organizacije, kot so varnostni revizotji za boljse
dolocitev varnostnih potreb.

— Pregled tehnologije, ki je uporabljena v podjetju. Na primer: e je sistem povezan z
internetom, se uporabi bolj restriktivho varnostno okolje za zascito sistema pred
zunanjimi uporabniki interneta.

— Dolocitev splosnega pristopa k varnosti: strog, povprecni, sproséeni.

— Ugotoviti, katera informacijska sredstva potrebujejo zascito. Za pomoc¢ prti tej
odlocitvi je treba upostevati zaupnost, konkurencnost in operacije.

— Ustvariti je treba izjavo o politiki podjetja glede varnosti. To je dogovor med
najvisjimi uradniki v podjetju. Varnostna politika mora navajati, kaksen je splosni
pristop in katera sredstva potrebujejo zascito.

— Ustvariti je treba osnutek varnostne politike.
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— Med delom skozi proces nacrtovanja si je dobro narediti dodatne opombe, ki se
uporabijo za dokoncanje varnostne politike.
— Izpopolniti je treba varnostno politiko in jo razdeliti zaposlenim v vasem podjetju.

Uporabljena mora biti, ko se izvaja in spremlja varnost v sistemu (IBM, 2021).

Varnostne politike bi morale vkljucevati klju¢ne informacije o delovanju, ki jth morajo
zaposleni sprejeti in upostevati skozi vsakodnevno delovno Zivljenje. Te politike bi morale
vkljucevati vse od splosnih operativnih postopkov (npr.: kaj storiti v primeru pozara, kako
pogosto se izvajajo pozarne vaje) do podrobnih navodil za ravnanje v primeru poskodb,
¢e je nekdo poskodovan na delovnem mestu ali v stavbi. Pomembna je varnostna politika,
ki je pogosto posredovana in dostopna vsem. Klju¢nega pomena je, da organizacije
razpravljajo o varnostnih politikah z zaposlenimi in vodji, da zagotovijo razumevanje in

sprejetje (iIReport Source, 2022).
6.2 Oblikovanje varnostnih programov

Pomena dobro zasnovanega programa varnega upravljanja se vecina zaveda, vendar ga vsi
zal ne izvajajo. Sposobnost organizacije, da poskrbi za varnost svojih zaposlenih, je
odvisna od njene sposobnosti oblikovanja, izvajanja in izboljSanja procesov ter programov

upravljanja varnosti v podjetju.

Kriticni elementi ucinkovitega programa upravljanja varnosti so zaveza vodstva,
komunikacija, vklju¢enost zaposlenih, analiza delovnega mesta, preprecevanje in nadzor

nevarnosti, usposabljanje za zaposlene, nadzornike in vodje (SHRM, 2024).

Zaveza vodstva predstavlja dejavno podporo vodij. Tudi vodstvo mora biti vkljuceno v
izvajanje in obvescanje o programih, saj na tak nacin tudi zaposleni stvar jemljejo resneje.
Vodstvo lahko svojo zavezanost izkazuje tudi z vklju¢evanjem varnosti in zdravja v
poslovne prakse; vkljucevanjem zaposlenih v dejavnosti, povezane z varnostjo in
zdravjem, ter zagotavljanjem, da so vsi cilji, politike, postopki in nacrti posredovani
zaposlenim. Ucinkovitost varnostnih ukrepov in programov temelji tudi na komunikaciji.
Komunikacijska strategija mora biti oblikovana in izvajana na nacin, da podpira cilje
celotnega programa varnega upravljanja. To lahko poteka preko belezk, e-poste, internih
sporocil, spletnih seminarjev, osebnih sestankov osebja, virtualnih skupinskih srecanj in
podobno. Osnovna zahteva vsakega dobrega programa varnosti in zdravja je zagotavljanje
sodelovanja zaposlenih pri oblikovanju in delovanju samega programa. Sodelovanje
zaposlenih pomeni, da se spodbuja k polni udelezbi na programih, obcasnimi pregledi na

delovnem mestu in rednimi varnostnimi ter zdravstvenimi pregledi. Ucinkovit program
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varnega upravljanja pa vkljucuje tudi usposabljanje zaposlenih in vodij. Program mora
vsebovati dolocene komponente, kot so usposabljanje o nevarnostih; usposabljanje o
odgovornostih; pisne odgovornosti vodij; nacrt za ravnanje v primeru nevarnosti;

izobrazevanje in usposabljanje, osredotoceno na trenutne nevarnosti, in podobno (SHRM,

2024).

Najboljsa podjetja na svetu dajejo prednost zdravju in varnosti zaposlenih, tako da je to
skupna odgovornost za vse. Ta podjetja to pocnejo na strateski nacin, ki jim omogoca
ucinkovito izvajanje preprecevanja, hkrati pa jth opremi za ucinkovito obvladovanje

morebitnih incidentov.

Varnost, zdravje, zadovoljstvo, motivacija in kreativnost so predpogoji, ki morajo biti
izpolnjeni, ¢e Zelimo, da zaposleni dosegajo kakovostni delovni ucinek. Skrb za varnost

zaposlenih predstavljajo tudi programi za varnostno ozavescanje in izobrazevanje
zaposlenih (Dvojmoc, 2020).

Nacini, s katerimi se lahko zmanjsajo tveganja za poskodbe na delovnem mestu, so

naslednji:

— VKljucitev ljudi z razlicnih delov organizacije, da bo varnost deljena odgovornost.
— Dobra organizacija in struktura, da se zagotovita dosledna rast in uspesnost.

— Proaktivnost, preventiva in integriranost v kulturo celotne organizacije. (IReport
Source, 2022)

Prav tako je dobro, da se zaposlene pogosto opomni, da ima varnost prednost pred
produktivnostjo. To sporocilo se lahko vcasih izgubi zaradi vsakodnevnih pritiskov
izpolnjevanja narocil. Zaposleni imajo vcasih obcutek, da prejemajo mesana sporocila,
zato jih je treba opomniti na prednostno nalogo varnosti. Nevarno vedenje je naravna
navada vecine zaposlenih, ki se tega ne zavedajo. Pogosto se dejavnost izvaja na napacen
nacin tako dolgo, da se zaposleni v mnogih primerih niti ne zavedajo nepravilnega vedenja.
Podjetja lahko ustvarijo dobro vedenje z oblikovanjem pozitivnih navad in opusc¢anjem

starih. Tu pride v postev koncept spremembe navad (iReport Source, 2022).

Sposobnost hitrega in natancnega prepoznavanja situacij z visokim tveganjem je nekaj, kar
bi moralo biti na kontrolnem seznamu vsakega vodje varnosti za varnostno delovanje.
Vodilni kazalniki lahko zagotovijo vpogled tako, da lahko organizacija predvidi, kaj bi se
lahko zgodilo, in ukrepa, da prepreci nastanek nesrec. Vodilni kazalniki vkljucujejo ukrepe,

kot so pogostost varnostnega usposabljanja, Stevilo in rezultati varnostnih revizij in
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in$pekcij, kot tudi vedenje, ki odraza operacije, vklju¢no s srednjim casom dokoncanja
korektivnih ukrepov, vkljuc¢enost zaposlenih v proaktivne dejavnosti in celo vkljucenost
vodstva. S pridobivanjem vpogleda v vodilne in zaostajajoce kazalnike lahko organizacije
pridobijo popolno sliko vseh dejavnosti varnostnega programa, s koncnim ciljem

prepreciti nesrece, Se preden se zgodijo (iReport Source, 2022).

Podjetja z nizkimi stopnjami poskodb svoje zaposlene opremijo za uspeh in to pocnejo z
vec kot le procesi in programi upravljanja varnosti. Izkorisc¢ajo vrhunska orodja in sisteme,
da so njihovi zaposleni pripravljeni in imajo na razpolago vse, kar potrebujejo.
Najucinkovitejsi program upravljanja varnosti je tisti, ki vsakega zaposlenega opremi za
hiter dostop do informacij, ki jih potrebuje, in porocanje o tezavi. Ne glede na to, ali so te
informacije varnostni list, zapis o usposabljanju ali rezultat revizije varnosti, podjetja zdaj
izkori$c¢ajo resitve za upravljanje mobilne varnosti za izboljSanje pravocasnosti odziva in
komunikacije. Tako kot podjetja svojim zaposlenim zagotavljajo osebno zascitno opremo,
tudi najboljsi voditelji varnosti priznavajo pomen mobilne varnostne programske opreme

za izboljSanje njihovega splosnega programa upravljanja varnosti (iReport Source, 2022).

Naravno je, da zelimo delo koncati v predvidenem roku — ali celo pred ¢asom — toda z
odnosom »opravimo hitro« se zgodijo nesrece. Organizacije na najvisji ravni poudarjajo
pomen porocanja o morebitnih tezavah, preden se pojavijo, ali porocanja o varnostnih
incidentih v trenutku, ko se zgodijo. Poskrbeti je treba, da bodo zaposleni razumeli, da ne
smejo izbirati bliznjic in da je varnost na prvem mestu. Nesreca vpliva na produktivnost
bolj kot kar koli drugega v podjetju, zato je nujno, da bodo vsi razumeli povezavo med
varnostjo in produktivnostjo — Se posebej tisti menedzerji, ki se ocenjujejo na podlagi

produktivnosti (iReport Source, 2022).

»Resolucija o nacionalnem programu varnosti in zdravja pri delu 2018-2027
(ReNPVZD18-27)« (2018) zeli povezati vse deleznike v sistemu varnosti in zdravja pri
delu, da bodo po svojih najboljsih moceh in v skladu s svojim poslanstvom zdruzili moci
in sodelovali pri uresnicevanju splosno sprejete vizije na podrocju varnosti in zdravja pri
delu v Sloveniji. V Resoluciji so doloceni ukrepi za uresnicitev vseh strateskih ciljev,
usmerjenih v zagotovitev varnosti in zdravja pri delu ReNPVZD18-27«, 2018). Strateski
cilji na podrocju varnosti pri delu so zmanjsanje Stevila nezgod pri delu za 20 % v
naslednjih 10 letih, zagotovitev varne uporabe nevarnih kemi¢nih snovi in zagotovitev
kakovostnega izvajanja strokovnih nalog varnosti pri delu. Na podrocju zdravija pri delu
pa so ti cilji med drugimi ureditev, uveljavitev, spremljanje in nadgrajevanje sistema

ugotavljanja, potrjevanja in prijavljanja poklicnih bolezni; vzpostavitev mehanizmov za
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zgodnje odkrivanje in pomoc¢ v primeru z delom povezanih dusevnih obremenitev;

zagotovitev kakovostnega izvajanja strokovnih nalog izvajalcev medicine dela in podobno.

Zaposleni bi morali biti zainteresirani in dolzni prijaviti nevarnost ali potencialno tezavo,
ko jo opazijo. Ko bodo vsi ¢utili odgovornost za izvajanje varnostnih politik in postopkov,
bo celotna organizacija izboljSala svojo varnost. Zavedati se je treba, da se zavezanost
varnosti in vzpostavljanju varne in zdrave kulture nikoli ne konca. Vedno se najdejo
podrocja in s tem priloznosti za izboljsave, nove zaposlene za usposabljanje, nove
nevarnosti za obravnavanje in Se ve¢. Z vrhunskim programom upravljanja varnosti se
pridobi sistematicen pristop k ocenjevanju, izboljsanju in pregledu varnostnih dejavnosti

za povecanje organizacijske uspesnosti (iReport Source, 2022).

Programi stalnega strokovnega usposabljanja morajo vsebovati vsaj enega od naslednjih

programskih sklopov:

— delovno okolje, sredstva za delo in druge strokovne naloge,
— naloge izvajalca medicine dela,
— promocijo zdravja,

— aktualno kampanjo Evropske agencije za varnost in zdravje pri delu.

Programi, ki so prilagojeni usposabljanju delodajalcev kot strokovnih delavcev trajajo vsaj
16 ur, in zajemajo dolocene programske sklope, kot so pregled predpisov, ocenjevanje
tveganja, informiranje delavcev, promocijo zdravja in podobno (Sektor za varnost in
zdravje pri delu, 2020).

6.3 Izdelava poslovnih nacrtov za odziv na krizne situacije

Kriza je stanje v gospodarstvu, ko se ugodne razmere za razvoj zacnejo hitro slabsati.

Lahko je kot pomanjkanje cesa ali kot neugodno, tezko resljivo stanje (»Krizag, n. d.).

Krizno upravljanje je del korporativne varnosti in pomeni sprejemanje ucinkovitih
ukrepov za zmanjsanje, omejitev in preprecitev tveganj. Cilj le-tega je ustvariti sistem, ki
je manj ranljiv in odpornejsi na razliéna tveganja in groznje (Haimess, 2009). Krizno
upravljanje prav tako zajema vse vidike, ki so potrebni za varnost in zascito cloveskih
zivljenj, premozenja in ugleda same organizacije. Ekipa za krizno upravljanje je sestavljena
iz stalnih in specificnih ¢lanov. Najpogosteje je sestavljena iz glavnega korporativnega

menedzerja in njegovih pomocnikov, ki tudi opravljajo menedzersko funkcijo. V
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dolocenih situacijah se ekipi pridruzijo tudi drugi posamezniki, ki imajo potrebna,

specificna znanja, ki so potrebna za reSevanje nastale situacije (Cabric, 2015).

Pri kriznem upravljanju je pomembno predvsem stratesko razmisljanje, ki pripomore k
predvidevanju mogocih dogodkov, analiziranju ranljivosti in sestavi nacrtov ukrepov. Ko
pride do krize, jo je treba ¢im prej analizirati in ugotoviti vzroke za nastanek (Khodarahmi,
2009). Krizno upravljanje je povzeto tudi kot skupek nekih dejavnosti, ki resujejo in
obvladujejo krizo in krizne situacije. Z dolocenimi postopki, dogovori in odlocitvami

vpliva na potek same krize (Vidic, 2008).

Omenjena strateska komunikacija pripomore k spopadanju s kriznimi razmerami. Z ze
vnaprej dolocenimi kanali komuniciranja je omogoceno hitrejse in uc¢inkovitejSe ukrepanje
v kriznih razmerah. S tem se zmanjsajo negativni vplivi krize in se zagotavlja nemoteno

poslovanje organizacije, kar pa je seveda najpomembnejse (Frandsen in Johansen, 2017).

Za ucinkovito in uspesno izdelavo nacrta kriznega upravljanja je treba ta nacrt razdeliti na
manjse, bolj dosegljive korake. To lahko pomaga prepoznati verjetna tveganja, ne da bi
morebitna kriza mocno vplivala na organizacijo in jo kot celota preobremenila. Za

organizacijo nacrta je dobro slediti naslednjim korakom (Team Asana, 2022):
— Dolocitev ekipe za krizno vodenje

Pred prvim korakom pri nacrtovanju kriznega upravljanja je treba izbrati skupino vodij za
sodelovanje med postopkom kriznega nacrtovanja. Ekipa mora vkljucevati ljudi, ki bodo
ukrepali v krizi. Sestavljena mora biti na samem zacetku nacrtovanja kriznega upravljanja,
2z namenom, da bodo vsi poznali podrobnosti krizne strategije. Clani ekipe morajo biti
strokovnjaki s posebnimi znanji z razlicnih podrocij, ki lahko pomagajo v nastalih kriznih
situacijah (Parsons, 2021).

— Ocenitev tveganja

Za zacetek procesa nacrtovanja je dobro organizirati t. i. »brain storming«, da se ocenijo
razlicna tveganja, s katerimi se lahko podjetje sooci. Pri tem se lahko uporabi register
tveganj za prepoznavanje in analizo verjetnosti pojava tveganj. Register tveganj lahko
odpravi zamude pri napredku in se pripravi na morebitne zastoje. Prav tako pomaga
vizualizirati, katera tveganja se bodo najverjetneje pojavila, na podlagi katerih se lahko

nacrtuje odziv na ta tveganja.
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— Dolocitve poslovnega ucinka

Ko so visokoverjetna tveganja, ki bi lahko vplivala na podjetje identificirana, je treba
dolociti vpliv teh tveganj na poslovanje s pomocjo ekipe za krizno vodenje. Vsako tveganje
lahko povzroci razliéne rezultate, zato jih je pomembno analizirati loceno. Potencialni
vplivi na poslovanje lahko vkljucujejo iz¢rpavanje strank, poskodovan ugled, zamudo pri

prodaji, izgubljeni dohodek ali regulativne kazni.
— Nacrtovanje odziva

Sprejeti je treba vsako tveganje, ki je bilo identificirano. Na podlagi tega se doloci, katere
ukrepe bi morala ekipa sprejeti, da bi se odzvala na groznjo, ce bi se zgodila. Na primer,
ce je pri delu uporabljena programska oprema in podjetje dozivi kibernetski napad, bo
najverjetneje potrebna pomoc¢ nekoga, ki bo objavil novice strankam, in druge osebe, ki

bo opravila oceno skode.
— Utrditev nacrta

Nacrt je dobro utrditi po tem, ko se razumejo groznje, s katerimi se lahko soocita podjetje
oz. organizacija. Nacrt kriznega upravljanja je vec kot pisna ali ustna strategija. Vkljucevati
mora klju¢ne elemente, kot so aktivacijski protokol in stiki za nujne primere. Prav tako je

treba sodelovati s klju¢nimi zainteresiranimi stranmi, da vsi razumejo, kaj storiti in kdaj.
— Pregled in posodobitev

Ko je krizni nacrt koncan, je treba pregledati koncni izdelek in se prepricati, da ni vrzeli.
Nacrt kriznega upravljanja je dobro posodobiti vsaj enkrat letno, ker se morebitna tveganja

lahko scasoma spremenijo (Team Asana, 2022).

Krizni menedZzment je v casu krize prisoten tako na drzavni ravni kot tudi na ravni
organizacij. Groznje, ki ogrozajo drzavo, ogrozajo tudi organizacije. Primer krizne situacije
je epidemija covida-19, pri cemer je ukrepe najprej sprejela Evropska unija, nato Republika
Slovenija, potem so jih zacele upostevati tudi organizacije na lokalni ravni s pomocjo
varnostnega menedzerja. Covid-19 je bil velik kazalnik, kaj lahko kriza naredi tako malim
kot tudi velikim organizacijam in podjetjem. Obdobje pandemije je bil krizni ¢as, v katerem
je bilo pomembno predvsem vodstvo organizacij, ki je moralo sprejemati pomembne
odlocitve in ukrepe, ki so spreminjali njihovo poslovanje in delovanje. Pri vsaki krizni

situaciji je pomembno, da zaposlene o tem obvestijo vodilni posamezniki, saj se s tem
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ohranja predvsem posten odnos med njimi. Pomembno je tudi sprotno obvesc¢anje, kar se
je izkazalo kot zelo dober ukrep v zacetku pandemije. Kot je bilo Ze omenjeno, sta
komunikacija in sprotno obvescanje klju¢ do dobrega delovnega okolja in tudi boljsih
rezultatov, ko pride do kriznih situacij (Lesjak, 2020).

Lesjak (2020) opozatja, da bi morale organizacije krizni nacrt pripraviti Se pred nastankom
krize oz. krizne situacije. Predvsem kriza v ¢asu covida-19 je omogocila vpogled tudi na
to podrodje, saj organizacije in podjetja niso bili pripravljeni na nastalo situacijo. Treba se
je predhodno pripraviti, opazovati svet okoli sebe, poleg tega pa razumeti tveganja in
ranljivosti ter se soociti z dejstvom, da pridejo tudi slabsi casi, na katere pa se lahko

pripravimo.
6.4 Varnostni protokoli in postopki

Varnostni postopek je sestavljen iz korakov in nalog, ki so potrebni za zagotavljanje
varnosti pri vsakodnevnem delovanju organizacije. Varnostni postopki delujejo skupaj z
varnostnimi politikami, standardi in smernicami za izvajanje orisov za varnostne operacije

v katerem koli podjetju.

Poleg tega lahko varnostni postopek implementira, omogoci ali uveljavi varnostne
kontrole, dolocene v pravilnikih vase organizacije. Te varnostne politike, standardi,
smernice in postopki se upostevajo v vsakem varnostnem protokolu. Prav tako varnostne

politike delujejo kot temelj varnostnega programa organizacije (Van Deventer, 2023).

Kar zadeva raven podrobnosti, obstajajo bistveni koncepti in komponente, ki jih je treba

poznati za varnostne postopke.

Varnostni postopki igrajo klju¢no vlogo pri delovanju in funkcijah katere koli organizacije.
Ti postopki in politike zagotavljajo, da ima organizacija metode za varovanje svojih
zaposlenih, podatkov, ugleda in delovnega mesta. Pomagajo prepreciti nesrece in
poskodbe, ki bi lahko resno ovirale delovanje organizacije. Postopki, osredotoceni na
kibernetsko varnost, zagotavljajo tudi raven obrambe pred kibernetskimi napadi, ki lahko
poskodujejo funkcije organizacije in povzrocijo izgubo pomembnih podatkov (Van
Deventer, 2023).

Poleg tega lahko prisotnost varnostnih postopkov tako delavcem kot strankam da obc¢utek

varnosti in zagotovila. To pa lahko do neke mere izboljsa moralo in produktivnost
delavcev (Van Deventer, 2023).
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Vsaka organizacija bo imela drugacno varnostno politiko na delovhem mestu, ki zajema
razlicne teme. To lahko temelji na dejavnikih, kot so velikost organizacije, lokacija ali
panoga. Tukaj je nekaj pogostih varnostnih tem, ki bi morale biti vkljucene v pravilnik o
delovnem mestu (Kirkham, 2022).

— Fizi¢na varnost na delovhem mestu

Fizi¢na varnost je pogosto prva obrambna linija za varnost zaposlenih. Gre za varnost
tiziénih pisarniskih lokacij. Zajemati mora vse od nadzora dostopa, preverjanja osebne
izkaznice ter alarmov in nadzora. Vkljucevati mora tudi preprecevanje pozarov, sisteme
za sledenje obiskovalcev in zaposlenih ter vseh fizicnih sredstev, ki so v pisarni. To

vkljucuje prenosne racunalnike, monitorje, mize in drugo (Kirkham, 2022).
— Kibernetska varnost

05 % organizacij po vsem svetu poroca o porastu kibernetskih napadov. Varnostne ekipe
morajo posvetiti veliko casa zasciti podjetja pred hekerji, laznim predstavljanjem,
notranjimi napadi in Se ve¢. Tu nastopi politika kibernetske varnosti. Politika mora
organizacijo zascititi pred kakrsno koli krsitvijo kljuénih podatkov organizacije. To
vkljucuje podatke, shranjene v napravah, omrezjih in oblaku. Varnostni ukrepi v politiki
bodo prav tako pomagali prepreciti nezazelene goste in potencialne hekerje.
Dvostopenjska avtentikacija, Sifriranje in varnostno kopiranje so odlicni primeri
varnostnih ukrepov, ki bi jih morale uporabljati organizacije. Priporocljivo je izvajati redna
usposabljanja zaposlenih, da se naucijo kibernetske ozavescenosti, kot je odkrivanje

prevarantskih e-postnih sporo¢il ali uporaba VPN v javnih domenah (Kirkham, 2022).
— Varnost infrastrukture

Varnostna polititka infrastrukture je kljuénega pomena za zascito neprekinjenega
poslovanja. Prav tako pomaga zascititi podjetje pred motnjami storitev in zunanjimi
groznjami. Infrastrukturna politika mora zajemati podrocja, kot so pozarni zidovi spletnih
aplikacij, navidezna zasebna omrezja, varnost programskega vmesnika aplikacij, sistemi za
preprecevanje vdorov in brezzi¢na varnost. Zajemati mora tudi varnost v oblaku, vklju¢no

s shranjevanjem podatkov ter procesi in sistemi v oblaku.

Zagotoviti je treba, da varnostna politika infrastrukture na delovhem mestu ponuja
postopke, ki jih morajo ljudje upostevati. Pomembna je tudi vkljucitev varnostnih

standardov za zasc¢ito organizacijske infrastrukture. Na primer, politika mora opisati
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ukrepe, ki so opredeljeni za zascito organizacije v primeru pozara. Vklju¢evati mora tudi
razli¢ne varnostne postopke na delovnem mestu, ki jih morajo ljudje upostevati, na primer,

kateri pozarni izhod uporabiti in kje se zbirati zunaj (Kirkham, 2022).
— Zdravstvena varnost

Zdravje in varnost sta Se vedno pomembna, ko je govora o splosni varnostni politiki na
delovnem mestu. Politika zdravstvene varnosti mora zajemati vse, od preverjanja cepiv,
zdravstvenih pregledov, tehnologije brez dotika do prve pomoci itd. Odvisno od vrste
organizacije je treba imeti tudi strogo politiko glede kemikalij ali zdravil v prostorih
(Kirkham, 2022).

— Krizno upravljanje

Varnostna politika kriznega upravljanja bi morala zaposlene pripraviti in zascititi pred
nepricakovanimi krizami na delovhem mestu. To je lahko politika obnovitve po nesreci v
primeru naravne nesrece. To bi lahko bila tudi politika ukrepanja v sili v primeru napada.
Politika mora vkljucevati tudi nacrte neprekinjenega poslovanja v primeru kakr$ne koli
nepricakovane krize. To je lahko delo od doma ali samodejni dopust po nujnem primeru

(Kirkham, 2022).

Z vzpostavljenim postopkom lahko zaposleni pomagajo pri doslednem vzdrzevanju

zascite pred notranjimi in zunanjimi tveganji. Varnostni postopki morajo biti neposredni

pri tem, kako temeljito resiti vsak problem (Van Deventer, 2023).
6.5 Ocena ogroZenosti

Ocena ogrozenosti je nekaksna ocena verjetnosti, da bo prislo do uresnicitve dolocenih

grozenj zoper doloceno tar¢o v nekem dolo¢enem obdobju (Britovsek, 2019).
Zajema:

— Opis dejavnosti subjekta, iz katerega je mogoce razbrati, katere so tiste stopnje v
procesu, ki so izpostavljene tveganju ali ogrozanju.
— Opis objektov, ki jth uporablja subjekt, na osnovi katerega jo mozno ugotavljati

kriticne tocke, na katerih je mozno pri¢akovati ogrozanja varnosti.
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— Opis dokumentacijskih in informacijskih procesov, ki jih uporablja subjekt, na
osnovi katerega je mogoce doloditi tiste kritine tocke v procesih, ki zahtevajo

uvedbo doloc¢enih varnostnih ukrepov.

— Na podlagi zgornjih postopkov identificirana tveganja.

Ocena stanja, ogrozenosti in tveganj, stroskov in koristi se izdela na podlagi: zahtev
narocnika; zakonskih predpisov, ki urejajo podrocje varnosti v podjetju (predpisi s
podrocja zascite premozenja; varnosti in zdravija pri delu; pozarnega varstva; ekologije;
logistike; ergonomije; industrijske lastnine; obrambe, zasc¢ite in reSevanja ter drugih
podrodij varovanja); varnostnih standardov ter ponudb o varnostnih in zavarovalnih

storitvah (Vidic, 2008).

Celovita ocena ogrozenosti predstavlja temelj za oblikovanje dokumenta o varnostni
politiki, torej za vzpostavitev varnostne politike gospodarske druzbe (Vrsec, 2006). Ocena
ogrozenosti tako zagotavlja, da bodo identificirana vsa tveganja in groznje ter da bodo

predvideni vsi ukrepi za primerno raven varnosti (Podbregar idr., 2010).

Za izdelavo realne ocene ogrozenosti je treba storiti predvsem naslednje (Cas, 2006): a)
opraviti temeljit pregled gospodarske druzbe, ki vkljucuje pregled vseh objektov z okolico,
pregled dislociranih enot, pregled prostorov, dostopa do objektov in drugo; b) prepoznati
objektivne nevarnosti v notranjem in zunanjem okolju gospodarske druzbe, vkljucno s
proizvodnimi, poslovnimi in logisticnimi procesi; ¢) opraviti razgovore s pristojnimi
odgovornimi osebami v podjetju in d) pregledati obstojece varnostne nacrte, porocila in

druge notranje akte, ki pokrivajo varnostna in sorodna podrocja.

Glede posameznih elementov ocene ogrozenosti si avtotji niso enotni, vendar pa se v
svojih opredelitvah bistveno ne razlikujejo. Kljub razlicnim pristopom bi morala vsaka
ocena ogrozenosti imeti naslednje sestavine (Podbregar, 2007): a) opis dejavnosti
gospodarskega subjekta, iz katerega je mogoce razbrati, katere so tiste stopnje v procesu,
ki so izpostavljene tveganju ali ogrozanju; b) opis objektov gospodarskega subjekta, na
osnovi katerega jo mozno identificirati kritiche tocke, na katerih obstaja moznost
ogrozanja varnosti; ¢) opis dokumentacijskih in informacijskih procesov gospodarskega
subjekta, na osnovi katerega je mogoce dolociti tiste kritiéne tocke v procesih, ki zahtevajo
uvedbo dolocenih varnostnih ukrepov, in d) tveganja, identificirana na podlagi zgornjih

opisov.
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Pomembnost ocen ogrozenosti je predvsem v tem, da nas opozatjajo na groznje
(Britovsek, 2019). Ocene ogrozenosti so del ocene tveganj, za korporativho varnost
pomembne predvsem z vidika upravljanja varnosti in zdravja pri delu. Ocena tveganja
pomaga pri ustvarjanju zavedanja o nevarnostih; ugotovitvah, kdo bi lahko bil ogrozen;
ocenitvah, ali je potreben program nadzora; ugotovitvah, ali so ukrepi ustrezni;
preprecevanju poskodb ali bolezni; dolocitvi prednostnih razvrstitev nevarnosti ter pri

izpolnjevanju zakonskih zahtev (Infocenter, 2023).
6.6 Nacrt za krizne situacije

Nacrt kriznega upravljanja opisuje, kako se bo podjetje odzvalo, ¢e pride do krize oziroma
do krizne situacije, ki bi negativno vplivala na dobickonostnost, ugled ali sposobnost
delovanja organizacije. Nacrt mora opredeliti, kdo bo ukrepal in kaksne bodo
njegove/njihove vloge. Cilj nacrta kriznega upravljanja je zmanjsati skodo in ¢im hitreje
vzpostaviti poslovanje. Sam nacrt mora organizacije pripraviti na kakrsno koli katastrofo

ali motnjo, ki se lahko zgodi (Meyer, 2023).

Nacrt kriznega upravljanja je zivi dokument, na katerega se lahko ekipa sklicuje in ga
pogosto posodablja. Obstaja ve¢ nacinov, kako zacrtati nacrt, vendar je tipicni krizni nacrt

videti kot kontrolni seznam. Ko pride do nesrec, lahko ekipa preveri, kaj je treba narediti,

da se odzove na krizo (Team Asana, 2022).

Na primer, podjetje za trzenje druzbenih medijev je lahko bolj izpostavljeno tveganju za
organizacijsko nesreco, ki zahteva javno opravicilo, medtem ko je lahko tehnolosko
podjetje bolj izpostavljeno tveganju kibernetskega napada. Panoga, v kateri ste, vam lahko

pomaga dolociti morebitne krize in ugotoviti, kako se z njimi spopasti (Team Asana, 2022).

Odnosi z javnostmi so pogosto sestavni del procesa kriznega upravljanja. Organizacija se
lahko odloci, da bo pri komunikacijskih vidikih, kot je delo z mediji, pridobila zunanjo
pomoc pri odnosih z javnostmi. Z javnim odzivom na krizne razmere se lahko organizacija
zoperstavi vsem zavajajocim in laznim informacijam ter si prizadeva zmanjsati skrbi. Ce
organizacija dovolj hitro resi krizo, morda javnosti ne bo treba seznaniti z dogodkom in

pritegniti nezelene pozornosti (Barney, 2023).

Nacrt kriznega upravljanja je zelo pomemben, zato je pomembno vedeti tudi, kako ga
ustvariti. Najprej je treba oceniti vsa mogoca tveganja in groznje. Pri tem sodeluje celotna
ekipa, pomembno pa je tudi, da je osredotocenost na panogi, v kateri organizacija posluje.

Tveganja so lahko na primer kibernetski napadi, ekstremni vremenski dogodki, napake
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druzbenih medijev, tezave na delovhem mestu, napake v odnosih z javnostmi in podobno.
Naslednji korak je ustanovitev krizne ekipe, ki mora imeti svojega vodjo. Vsi v ekipi
morajo poznati vse podrobnosti nacrta in tudi prispevati k le-temu. Tretji korak je
ugotovitev, kaksen vpliv bi lahko imela potencialna tveganja na organizacijo in njeno
poslovanje. Vsako tveganje je treba posebej analizirati, saj imajo lahko razli¢ne vplive. To
so na primer regulativne globe, skoda ugledu, izgubljeni dohodek in podobno. Pomembno
je vedeti, kako se nacrta sploh lotiti in predvsem katere ukrepe sprejeti, ko pride do
kriznega dogodka. Nacrt se mora zaceti s pisno (ali ustno) strategijo in mora vkljucevati
kontakte za nujne primere ter aktivacijski protokol. Korak, ki sledi temu, je pregled nacrta.
To pomeni, da mora vsak posameznik nacrt pregledati in se prepricati, da je ta dovolj
podroben in so dolocena vsa tveganja in groznje. Ta korak predstavlja povratne
informacije vseh vpletenih in sodelujocih pri nacrtu. Prav tako je treba nacrt redno
pregledovati, saj se tudi tveganja spreminjajo. Sesti korak je zdruZitev dokumenta, ki
opisuje nacrt kriznega upravljanja. Ta sluzi kot referenca za ekipo v ¢asu krize, na podlagi
katere bodo vsi vedeli, kaj storiti. Predzadnji korak je zagotovitev, da nacrt razumejo vsi
vpleteni. Dostop do nacrta mora biti preprost, zaposleni pa morajo biti o vsem
usposobljeni. Zadnji korak je ocenitev stanja po nastopu krize. Po vsaki krizi je dobro
nacrt posodobiti in pregledati, saj se na ta nacin zagotovijo spremembe in izboljsajo
prihodnji odzivi (Duplain, 2023).

Odgovorite na vpraSanja

Kaj doloc¢a varnostna politika?
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Kaj mora varnostna politika opisati?

Kaj pomeni razvoj varnostne politike in kako poteka?

Ali se varnostna politika lahko spreminja? Opredelite.
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Kaj je program varnega upravljanja?

Kateri so elementi u¢inkovitega programa upravljanja? Nastejte jih.

Opisite zgoraj nastete elemente.
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Kako se na delovhem mestu zmanjsajo tveganja? Podajte nekaj primerov.

Kaj so kazalniki v organizaciji?
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Na kaj opozarjajo kazalniki?

Katere tri komponente so klju¢ne za zmanjSanje pogostosti incidentov na delovhem

mestu?

Kaj so krizne situacije? In kaj je krizno upravljanje?
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Kaj je nacrt kriznega upravljanjar

Kako se organizira nacrt kriznega upravljanja? Opredelite po korakih.

Kaksna je vloga kriznega menedzmenta v casu krize?
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Kako bi opredelili, kaj so varnostni protokoli in kaj varnostni postopki? Pojasnite s svojimi

besedami.

Katera podrocja varnosti bi morala biti vkljucena v pravilnik o delovhem mestu?
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Kaj je ocena ogrozenosti?

Kaj vse zajema ocena ogrozenosti?

Zakaj je ocena ogrozenosti priporocljiva oziroma »dobra« za organizacijo?
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Kako se izdela ocena ogrozenosti?

Kateri so glavni elementi ocene ogrozenosti?

Kaj opisuje nacrt za krizne situacije?
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Kaj opredeljuje nacrt za krizne situacije?

Kateri so koraki pri nac¢rtovanju nacrta za krizne situacije oz. kriznega upravljanja?
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7 MenedZment neprekinjenega poslovanja

V pravni proces zagotavljanja zakonitega in nemotenega poslovanja spadajo neprekinjeno
poslovanje, zascita poslovnih skrivnosti, ki smo jih Zze omenili in tudi predstavili, zakoni,

ki jih dolocajo, ter pravna ureditev protikorupcijskih procesov in integritete zaposlenih.

Neprekinjeno poslovanje je eden izmed klju¢nih elementov korporativne varnosti in
zagotavlja podporo organizacijam po tem, ko pride do varnostnih incidentov in neugodnih
razmer, kot so na primer pandemije, naravne nesrece, bolezni, teroristicni napadi, hekerski
napadi in druge nepri¢akovane spremembe v poslovnem okolju (Will in Brauweiler, 2020).
Neprekinjeno poslovanje vkljucuje identifikacijo kljucnih kriticnih tock v poslovanju
organizacije in na podlagi tega pripravo strategije odzivanja v primeru pojava nezelenih
dogodkov. Lahko recemo, da je cilj neprekinjenega poslovanja ta, da organizacija ne glede
na dane okolis¢ine in pojave varnostnih tveganj Se naprej opravlja svoje delo in posluje
nemoteno ter sproti tudi obvlada tveganja in tudi ¢im hitreje okreva (Wu, 2021). V tem
kontekstu lahko upravljanje neprekinjenega poslovanja definiramo kot holisticen pristop,
ki identificira potencialne groznje in tveganja ter tudi kaksSen bi lahko bil njihov vpliv na
delovanje in poslovanje organizacije (ICS, Institut za korporativne varnostne Studije,
2019). Pri tem se je treba zavedati tudi dejstva, da ni vse v organizaciji klju¢nega pomena,
kar pomeni, da se je pomembno odlociti, kaj je najbolj pomembno, da se ohrani za samo
delovanje in kaj bi lahko bilo vzpostavljeno tudi kasneje. Celotni postopek vkljucuje
celotno organizacijo, kar pomeni, da so vkljuceni tako vodje kot tudi vsi zaposleni
(Infocenter, n. d. b).
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Organizacije se morajo za uspesno delovanje zavedati morebitnih nevarnosti in dejstva,
da je celovito obvladovanje tveganj in neprekinjenega delovanja oz. poslovanja nujni
dejavnik za uspesno in neprekinjeno poslovanje (Gerginova, 2018). Pri zagotavljanju
neprekinjenega poslovanja je pomembna tudi strateSka komunikacija, ki je kljuc¢na pri
spopadanju s kriznimi razmerami. Ker so kanali komuniciranja ze vnaprej doloceni,
omogocajo hitrejse in ucinkovitejse ukrepanje v kriznih razmerah, s ¢imer se zmanjsajo
negativni vplivi dane situacije, z vidika korporativne varnosti pa se zagotavlja neprekinjeno
poslovanje, ki je, kot Zze veckrat omenjeno, izredno pomembno (Frandsen in Johansen,

2017).

Glavni cilji menedZzmenta neprekinjenega poslovanja so torej:

— Omogocanje osredotocenega pristopa pti razvoju nacrta poslovanja.

— Omogocanje pragmaticnega, stroskovno ucinkovitega in iznajdljivega nacrta
sanacij, da lahko organizacija nemoteno posluje tudi v ¢asu tveganj in krize.

— Zmanjsevanje vpliva krize na delovanje celotne organizacije in njene zaposlene.

— Zagotavljanje varnosti osebja, zas¢ita ugleda organizacije in blagovne znamke ter

dokazovanje ucinkovitega upravljanja medijem in trgom.

— Zadcita sredstev in izpolnjevanje zakonskih, regulatornih in zavarovalnih zahtev
(Riantini Supriadi in Sui Pheng, 2017).

Tri kljuéne sestavine nacrta neprekinjenega poslovanja so torej odpornost, obnovitev in
nepredvidene razmere. Odpornost organizacije se lahko poveca z oblikovanjem kriticnih
funkcij in infrastruktur. Hitra obnova je prav tako zelo pomembna oz. je kljucnega
pomena. Dolociti je treba cilje glede ¢asa obnovitev za razlicne sisteme, lahko pa se
popisujejo tudi viri in dogovori s tretjimi osebami za prevzem dejavnosti organizacije. Na
podlagi nepredvidenih razmer je treba imeti nacrt ukrepov za razlicne zunanje scenarije,
ki se lahko zgodijo. Sem sodi tudi razdeljevanje odgovornosti znotraj organizacije,
zamenjava strojne opreme, najem zasilnih pisarniskih prostorov, ocena skode in podobno
(Infocenter, n. d. b).

Omenja se tudi nacrten pristop k upravljanju neprekinjenega poslovanja, ki ima
preventivno in represivno funkcijo. O tem pristopu govorimo takrat, ko je v skrajnem
primeru treba racunati na izpad poslovanja na osnovni lokaciji in je treba poslovanje
premestiti na rezervno lokacijo, ki pa mora imeti vzpostavljeno strojno, programsko in
drugo opremo, ki omogoca delovanje klju¢nih poslovnih fukcij in procesov ter je za

delovanje organizacije potrebna. Tako lahko nacrte neprekinjenega poslovanja s kriznimi
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nacrti oznacimo kot glavno poslovno orodje za obvladovanje tveganj v organizaciji. Nacrti
neprekinjenega poslovanja predstavljajo ucinkovito sredstvo za zagotavljanje poslovanja
in delovanja organizacije tudi v kriznih situacijah in razmerah z izrednimi dogodki.
Zagotavljajo korporativno vodenje, varnost, skladnost, poslovno uspesnost in tudi
vzdrzujejo konkurenénost, ugled ter zaupanje v organizacijo samo (ICS, Institut za

korporativne varnostne $tudije, 2019).

Neprekinjeno poslovanje je povezano z analizo ocene tveganj, ki mora biti izvedena na
samem zacetku procesa naértovanja. Ce je poslovni proces moten, je treba narediti analizo
in na njeni podlagi ugotoviti, kaksen je vpliv na poslovanje, sestaviti nacrt, testirati in
izvajati tudi redne periodi¢ne preglede (Wright, 2017). Vse to so postopki, ki organizaciji
pomagajo pri motnjah v poslovanju in po njih. Lahko zaklju¢imo, da nacrtovanje
neprekinjenega poslovanja vkljucuje analizo in oceno tveganja, ukrepe za obvladovanje

tveganj ter nacrt o obnovitvi delovanja po krizni situaciji (Reid, 2021).

V sodobnih gospodarstvih se zavedajo, da se nesteti viri ogrozanja povezujejo z vecino
kriznih situacij, ki zahtevajo celovit, organiziran in dosleden pristop k njihovemu
razresevanju. Uvaja se nov koncept pripravljenosti in preprecevanja razlicnih izrednih
dogodkov (nesrec, katastrof, kriz), ki se je iz nacrtovanja, ukrepanja ob nesrecah in
neprekinjenega poslovanja (predvsem informacijske tehnologije) razvil v vseobsegajoc
menedzment neprekinjenega poslovanja razlicnih organizacij. Da pa se program
menedzmenta neprekinjenega poslovanja lahko vklju¢i v organizacijsko kulturo, so
potrebni: razumevanje organizacije, opredelitev strategij, vpeljava in implementacija,
izvajanje, vzdrzevanje in pregled. Vsi ti postopki potekajo v neprekinjenem ciklu. Poleg
tega lahko tudi nacért neprekinjenega poslovanja vsebuje ve¢ nacrtov, kot so nacrti za
ponovno vzpostavitev poslovanja; neprekinjeno obratovanje; zagotavljanje informacijske
podpore; komuniciranje ob izrednih dogodkih; odziv na incidente; ponovno vzpostavitev

po nesreci in zascito zivljenj in lastnine (Dvojmo¢, 2020).

Odgovorite na vpraSanja

Zakaj je zagotavljanje neprekinjenega poslovanja pomembno za organizacijor?
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Kaj vse vkljucuje menedzment neprekinjenega poslovanja?

Kateri so glavni cilji neprekinjenega poslovanja? Nastejte in opiSite.
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Kaj je nacrt neprekinjenega poslovanja in kaj vsebuje?

S ¢im je povezan proces neprekinjenega poslovanja? Pojasnite.

Razmislite in zapisite svoje mnenje, kako lahko moteno poslovanje vpliva na organizacijo.
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8 Fizi¢na varnost

Zagotavljanje zasebne varnosti (angl. security), ki je prav tako eden izmed pravnih
procesov korporativne varnosti, v Sloveniji zagotovljajo predvsem zasebnovarnostna
podjetja, ki delujejo v skladu z Zakonom o zasebnem varovanju (»ZZasV-1«, 2011).
Zasebno varovanje lahko opravljajo le podjetja in posamezniki, ki izpolnjujejo zakonske
pogoje (Sotlar in Cas, 2011). V primeru zunanjih in notranjih groZenj poleg
zasebnovarnostnih podjetij varnost zagotavljajo tudi detektivi, v primeru varnostnega

nacrtovanja pa tudi Civilna zas¢ita (Dvojmoc, 2020).
8.1 Obvladovanje dostopa in varovanje objektov

Fizi¢no varovanje vkljucuje ljudi, opremo in grajeno okolje za nadzor dolo¢enih dostopnih
tock znotraj organizacije (Brooks, 2010). Fizicna varnost predstavlja varnost, ki poskrbi za
prezivetje. Poudarek je na fizichem vhodu osebe v stavbo oziroma na objekt ali okolje ter
na skodo, ki jo oseba lahko povzroci. Glavni cilj fiziénega varovanja je preprecitev
napadalcem, da bi fizi¢no dostopali oziroma vstopali in vzeli, kar Zelijo. Pri tem je
pomembno opozoriti na dejstvo, da morajo biti napadalci fizicno prisotni s ciljem
izkoristiti fizicno ranljivost organizacije. Pod fizi¢ne napade Stejemo prerezane kable, krajo
podatkovnih streznikov, tatvine sefov in podobno (Al-Fedaghi in Alsumait, 2019). Namen
fizicnega varovanja je prepreciti, da bi osebe prisle do obcutljivih predmetov oziroma

predmetov, ki imajo doloc¢eno vrednost (Hunter, 2001).
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Gospodarski subjekti imajo v praksi dve moznosti vzpostavitve varovanja objektov. Prva
moznost predstavlja varovanje z lastnimi varnostniki, druga pa je pogodbeni najem
varnostne sluzbe na trgu varnostnih storitev. Prav tako se pojavljajo tudi primeri
kombiniranega pristopa, ko varnostno dejavnost opravljajo lastni varnostniki v
sodelovanju z najetimi (Vrsec in Vrsec, 2000). Izbor prve, druge ali tretje moznosti je
odvisen od mnogih dejavnikov znotraj in zunaj posamezne gospodarske druzbe.

V Sloveniji je veljavna ureditev s podrocja zasebnega varovanja urejena v Zakonu o
zasebnem varovanju (»ZZasV-1«, 2011) iz leta 2011. S tem zakonom so dolocene pravice
in dolznosti oz. obveznosti gospodarskih druzb, samostojnih podjetnikov, drzavnih
organov, zavodov in drugih pravnih in fizi¢nih oseb na podrocju varovanja, ki ga drzava
ne zagotavlja (Savski idr., 2017). Zasebni varnostniki imajo tako na razpolago veliko vec
ukrepov, kot so jih imeli pri predhodnih zakonih. Prav tako so pogoji, kdaj lahko
varnostnik uporabi kateri ukrep, §ir&i (Sotlar in Cas, 2011). Detektivska dejavnost je prav
tako ena izmed moznosti zagotavljanja notranje varnosti v drzavi, spada k zasebnemu
varstvu in je zakonsko regulirana dejavnost, ki zahteva sistemsko urejenost in ucinkovit
nadzor (Dvojmoc, 2017b). Urejena je z Zakonom o detektivski dejavnosti (»ZDD-14,
2011), delo detektiva pa lahko izvaja posameznik, ki ima izdano licenco in izpolnjuje
pogoje v skladu z zakonom. Detektivi opravljajo dejavnosti, kot so zbiranje, obdelava,
posredovanje podatkov in informacij ter svetovanje na podrocju preprecevanja kaznivih

ravnanj (Dvojmoc in Sotlar, 2018).

Zasebno varovanje lahko poteka v obliki pogodbe ali pa kot interno varovanje oz.
varovanje za lastne potrebe. V Sloveniji sta za interno varovanje registrirani le dve podjetji,
za pogodbeno delovanje pa okoli 150, kar nanese priblizno 7.000 zasebnih varnostnikov,
tehnikov, operaterjev varnostnonadzornega centra, pooblasc¢enih inzenirjev varnostnih
sistemov in varnostnih menedZerjev (Dvojmo¢ idr., 2020). Pri varovanju gospodarskih
subjektov se vzpostavi sodelovanje zasebne in korporativhe varnosti za ucinkovito

zagotavljanje varnosti.
8.2 Tehnologija in sistemi za fizi¢no varnost

Fizicno varovanje vkljucuje inzenirske naprave v dolocenem okolju, ki so zasnovane z
namenom zmanjSanja grozenj z nadziranjem in upravljanjem prostorskega gibanja.
Fizi¢no varovanje je usmerjeno na nadzor v okolici objekta in tudi njegovo notranjost ter
vsebino. Cilj je tudi oblikovanje okolja in fizicnih ukrepov, s katerimi bi se groznje in

deviantnosti zmanjsale na minimalne (Coole in Brooks, 2021).
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Fizicna varnost prav tako vkljucuje funkcijo odvracanja, odkrivanja, zakasnitve in
odzivanja. Funkciji odvracanja in odkrivanja vkljucujeta protiukrepe, kot so na primer
postavitev straz, patruljiranje, senzotji gibanja in tudi drugi ukrepi, ki lahko pripomorejo k
zaznavi nezelenih dejanj. Po tem, ko je varnostni dogodek zaznan, se analizira in poda
ocena o potrebnih dodatnih varnostnih ukrepih. Zakasnitev je del funkcije fizicne varnosti
in vkljucuje protiukrepe, ki zagotovijo, da mora storilec za izvedbo kaznivega dejanja
uporabiti ve¢ fizicnih virov. Med protiukrepe spadajo na primer stebricki za preprecitev
dostopa za vozila, izboljsani mehanizmi vrat in tudi vsi drugi podobni ukrepi. Med odziv
kot funkcijo fizicnega varovanja Stejemo protiukrepe, katerih namen je nevtralizacija
storilca oziroma njegovega kaznivega dejanja s tem, da se ga ujame oziroma prepreci

njegov beg. To se izvaja z varnostniki ali organi kazenskega pregona (Williams, 2019).

Pomembno je, da se fizicno varovanje zacne ze zunaj gospodarskega subjekta, ki je temel;
varovanja. Z dobro nacrtovanim naértom varovanja se lahko izognemo stevilnim
nevarnostim in tveganjem. Prva »ovirag, ki jo lahko uporabimo, so ograje, pregrade in
zidovi, ki nekako preprecijo vstop nezazelenim osebam, vendar ne v celoti. Naslednja
ovira so dvoriscna vrata, ki so najpogosteje del prve ovire, ki smo jo omenili. Naslednja
ovira so luci oz. razsvetljava/osvetljava, ki mora biti dobro premisljena, saj lahko prepreci
vstop oz. napadalce od vstopa odvrne. Vse tri ovire, ki smo jih omenili, spadajo v prvo
tazo varovanja. V drugo fazo, imenovano zunanja in notranja varnost, pristevamo okna,
ki bi morala biti dobro zascitena; vrata, za katera je treba narediti dober nacrt glede mesta
postavitve; nacin shranjevanja klju¢avnic in klju¢ev mora biti dobro premisljen oz. se
namesto kljucev uporabijo magnetne kartice in podobno; ter strehe in zunanje stene, ki bi
morale biti pogosto pregledane. Tretja faza se imenuje notranja varnost. Sem spadajo okna
in vrata s samodejnim zapiranjem, z mocnimi in tezkimi zapahi. Prav tako bi morali biti
vsi vstopi nadzorovani. Vzpostavljeno bi moralo biti nadzorovanje in kontroliranje
»prometa« v in iz stavbe, ki je varovana. To se lahko izvaja tudi z identifikacijo osebnih ali
delovnih izkaznic. Zadnja, Cetrta faza zajema varnost vsebine, ki je pomembna za
organizacijo. Sem spadajo datoteke, sefi in trezorji. Ti morajo biti zelo dobro varovani

(Lee Seungmug, 2020).

Varnostno osebje tvori celovit sistem fizicnega varovanja ljudi in premozenja. Osebje na
podlagi zakonov in druge zakonodaje s podrocja zasebnega varovanja in nacrtov varovanja
na varovanih obmocjth neposredno izvaja ukrepe varovanja ljudi in premozenja.
Posreduje tudi intervencijska sluzba, na podlagi nacrtov alarmiranja in ukrepanja, ter tudi
varnostno obhodna sluzba, ki ugotavlja dejansko stanje na nadzorovanih lokacijah in tudi

ukrepa ob ugotovitvah odstopanj (ICS, Institut za korporativne varnostne Studije, 2019).
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Fizi¢no varovanje je varovanje, ki ga izvajajo za to strokovno usposobljeni delavci —
varnostniki (Dvojmoc¢, 2020). Da lahko varnostniki naloge in ukrepe izvajajo zakonito ter
strokovno, morajo imeti dolo¢ene kompetence. To so predvsem druzbena odgovornost,
zanesljivost, sposobnost dejavnega poslusanja, sledenje navodilom in prilagodljivost
(Dvojmoc, 2016). Ministrstvo za notranje zadeve zagotavlja pogoje, da je varnostno osebje
strokovno usposobljeno za opravljanje nalog zasebnega varovanja in tudi: sodeluje pri
pripravi poklicnih standardov in katalogov standardov strokovnih znanj in spretnosti v
skladu s predpisi, ki urejajo nacionalne poklicne kvalifikacije; doloca programe
strokovnega usposabljanja, izpopolnjevanja in obdobnega izpopolnjevanja ter skrbi za
strokovno izvajanje teh programov; nudi strokovno pomoc¢ pri pripravi in izvajanju
izobrazevalnih programov; vodi evidence strokovnega usposabljanja in izpopolnjevanja

ter imenuje ¢lane komisij za preverjanje strokovne usposobljenosti (Savski idr., 2017).

Pred opravljanjem posameznih vrst dela mora varnostno osebje — varnostnik opraviti
strokovno usposabljanje in izpopolnjevanje, poleg tega pa tudi uspesno opraviti preizkus
strokovne usposobljenosti. Usposabljanje in izpopolnjevanje je doloceno na vseh ravneh
in je stopenjsko. Dolocent so tudi pogoji, na podlagi katerih je varnostno osebje doloceno
kot usposobljeno glede na vrsto dela. Prav tako se mora varnostno osebje vsakih pet let
od opravljenega osnovnega strokovnega usposabljanja udeleziti obdobnega strokovnega
izpopolnjevanja po programih, ki jih dolo¢i ministrstvo za notranje zadeve. Delodajalci
morajo prav tako redno izvajati interno strokovno izpopolnjevanje, saj so objektivnho

odgovorni za delo varnostnega osebja (Savski idr., 2017).

Na podlagi usposobljenosti in tudi drugih doloc¢b, kot sta polnoletnost in ustrezno
drzavljanstvo, oseba pridobi sluzbeno izkaznico, na podlagi katere lahko opravlja delo.
Izkaznico izda Ministrstvo za notranje zadeve, poleg omenjenih pogojev pa so se drugi,
doloceni z zakoni. Tudi detektiv lahko delo opravlja le v primeru, da ima za to izdano

licenco, ki jo izda Detektivska zbornica (Dvojmoc in Sotlar, 2018).
8.3 Nacrtovanje in izvajanje varnostnih pregledov

Lahko re¢emo tudi, da je fizi¢no varovanje sistem, ki zdruzuje ljudi, varnostne postopke
in opremo za zascito pred zlonamernimi napadi ¢loveka (Zimmerman in Restrepo, 2021).
S samo analizo tveganj se lahko klasificirajo prostori na podlagi njthove obcutljivosti pred
samimi tveganji, s ¢imer se na podlagi ugotovitev prilagodi nacrt fizicnega varovanja
(Lincke, 2015). Na podlagi tega se naredi sistem varnostne mreze, ki spodbuja vzpostavitev
varnostnega sistema, ki zmanjsa ogrozenost in negotovost oziroma ju minimalizira glede

na dejansko zmogljivost sistema (Lichte idr., 2021).
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To imenujemo ocena stopnje tveganja, ki predstavlja stopnjo ogrozenosti in temelji na
varnostnih potrebah dolocenega obmocdja, ki je varovano, na predpisih, mogocih
posledicah in drugih okolis¢inah. Ta ocena predstavlja podlago za izvedbo nacrta
varovanja, ki je dokument, v katerem so navedeni postopki, nacin in potek varovanja.
Postopek vkljucuje varnostno osebje, sisteme tehni¢nega varovanja in ukrepe za

zagotovitev varnosti (»ZZasV-1«, 2011).

Odgovorite na vpraSanja

Kaj je fizicno varovanje? Opredelite s svojimi besedami.

Kako se izvaja fizicno varovanje in kaj je glavni cilj tega varovanja?
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Kaj vse spada pod fizi¢no varovanjer

Katero podrocje je v Sloveniji povezano oz. deluje na podrocju fizi¢nega varovanja?

Predstavite omenjeno podrocje in tudi vsa druga podrodja.
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Kaj je ocena stopnje tveganja v fizicnem varovanju?

Kaksna je vloga varnostnega osebja?

Kateri so pogoji za usposabljanje varnostnega osebja in kje je to doloceno?
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9 ‘Tehni¢na varnost

Tako kot fizicna varnost je tudi tehnicna varnost del pravnega procesa zagotavljanja
zasebne varnosti (Dvojmoc, 2020). Nanasa se na vrsto tehnik, ki so uporabljene predvsem
za preverjanje pristnosti in zascito pred krajo obcutljivih podatkov v organizacijah.
Vsebuje vec razlicnih podrodij, kamor spadajo na primer kibernetska varnost, varnost IT,

upravljanje pristnosti omrezja in podobno.
9.1 Obvladovanje dostopa in varovanje objektov

Tehni¢no varovanje spada med oblike izvajanja zasebnega varovanja. Podlaga za izvajanje
tehni¢nega varovanja je v »ZZasV-1« (2011), ki v 2. ¢lenu pravi: »Zasebno varovanje je
varovanje ljudi in premozenja na varovanem obmocju, dolocenem objektu ali prostoru
pred nezakonitimi dejanji, poskodovanjem ali uni¢enjem z varnostnim osebjem ter sistemi

tehni¢nega varovanja, ki se opravlja v oblikah, dolocenih s tem zakonom.«

Opravljanje zasebnega in s tem tudi tehni¢nega varovanja je doloceno v 11. clenu »ZZasV-
1« (2011). Imetnik licence mora imeti z varnostnim osebjem sklenjeno delovno razmertje.
Prav tako mora imeti imetnik licence sklenjeno pogodbo z naroé¢nikom, v njej pa morata
biti jasno dolocena vrsta in obseg varovanja. Varnostno osebje mora imeti ves cas
opravljanja delovnih nalog veljavno in vidno sluzbeno izkaznico. Izpolnjevanje pogojev
preverja inSpektor inSpektorata ministrstva, pristojnega za notranje zadeve (»ZZasV-1,
2011). Doloceno je tudi, da je treba zasebno varovanje opravljati v skladu s sprejetimi in

objavljenimi nacionalimi standardi.
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Tehnicna varnost se nanasa na vrsto tehnik, ki so uporabljene za preverjanje pristnosti in
zasCito pred krajo obcutljivih podatkov in informacij v organizacijah. Tehni¢na varnost
vsebuje komponente, kot so kibernetska varnost in preiskave, varnostna arhitektura za
programske aplikacije, strategija varnosti IT, upravljanje pristnosti omrezja ter
specializirane inzenirske resitve za organizacijsko varnost (Rouse, 2015).

Med standarde tehni¢nega varovanja gospodarsko-poslovnih objektov spadajo naslednji

standardi:

— standardi, ki zmanjsujejo pogoje za kriminalne napade;
— sprejeti standardi s podroc¢ja vlomnega odkrivanja in javljanja;
— sprejeti standardi s podrocja pozarnega odkrivanja in javljanja ter

— sprejeti standardi s podrocja mehanskega varovanja (Dvojmoc, 2020).

Za tehnic¢no varnost skrbijo usposobljeni strokovnjaki, ki z uporabo sodobnih alarmnih
in videonadzornih sistemov ter sistemov mehanske zascite zagotavljajo visoko stopnjo
varnostnih storitev na tem podrocju dela (Policija, n. d. a). Pomembno je tudi, da so sistemi
za tehni¢no varovanje redno servisirani in da se redno pregledujejo. V nasprotnem primeru
lahko storilci to izkoristijo in jih v pripravljalnem dejanju onesposobijo ali preprecijo
njthovo optimalno delovanje, spremenijo kot delovanja kamer in javljalnikov ali

onesposobijo sirene in razsvetljavo (Breznik, 2012).
9.2 Tehnologija in sistemi za tehni¢no varnost

Sistemi tehni¢nega varovanja so razli¢na tehnicna sredstva in mehanske naprave, ki so med
seboj povezani. Njihov namen je protivlomno in protiropno varovanje ter tudi nadzor nad
vstopnimi in izstopnimi tockami, pregled oseb, prtljage, preprecevanje nasilnih vstopov in
podobno. Sem spadajo tudi varnostni alarmi, senzorji, detektorji gibanja, elektricne in

biometricne naprave za kontrolo vstopov in izstopov in podobno.
Med tehnicna sredstva spadajo:

— sredstva za preprecevanje: protivlomni sistemi;

— sredstva za nadzorovanje: sistem nadzora gibanja, alarmni sistemi, sistem video
nadzora;

— sredstva za prenos alarmnih signalov: sistemi za notranji in zunanji prenos signalov;

— tehni¢na sredstva v nadzornem centru: sistemi za opozarjanje, za prikazovanje,

shranjevanje in obdelavo signalov;
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— specialna sredstva: sredstva za komunikacijo, za izvajanje varnostnih nalog,

protipozarna sredstva in sredstva za osebno zascito. (Dvojmoc, 2020)

Sredstva in oprema za tehnicno varovanje poslovnega subjekta so lahko mehanski,
elektronski in kombinirani (v praksi najpogostejsi primer). To so: naravne fizicne ovire;
mehanske zascite (razlicne vrste ograj, klancin, posebnih gradbenih konstrukcij, blagajn,
trezorjev in podobno); elektronska zascita — alarmni sistemi, alarmni centri, senzorji,
sirene, magnetni kontakti, alarmno obvesc¢anje; kamere, monitorji in druge komponente
sistema CCTV; sistemi za nadzor dostopa in zaznavanje; sistemi za nadzor obiskov
objektov; sistemi elektronskih nadzornih sredstev; elektronski sistemi za zasc¢ito pred

vohunjenjem in integrirani sistemi zascite (Duvnjak, 2004).

Celovit sistem tehni¢nega varovanja tako vkljucuje varnostnonadzorni center (VNC),
centralni nadzorni center (CNS), komunikacijske povezave za prenos alarmnih sporocil,
sisteme tehni¢nega varovanja, sisteme za zagotavljanje neprekinjenega poslovanja, redno
vzdrzevanje in servisiranje, varnostno dokumentacijo, navodila za rokovanje in
vzdrzevanje, alarmno odzivni sistem in podobno. Pomemben del tehni¢nega varovanja so
sistemi mehanske zascite, kot so varnostne resetke, varnostne folije za vrata, varnostna
stekla, varnostna vrata, varnostne klju¢avnice in podobno (ICS, Institut za korporativne

varnostne Studije, 2019).

Za sisteme tehnicnega varovanja po zakonu se stejejo tudi drugi sistemi, ki so nelocljivo
povezani s sistemi tehnicnega varovanja po omenjenem zakonu. Poseg v te sisteme bi
pomenil poseg v sisteme tehni¢nega varovanja po tem zakonu (varstvo pred pozarom,
javljanje eksplozivnih in drugih plinov, socialni alarmi, sistemi za detekcijsko merjenje
eksplozivnih in strupenih snovi, plinov in par, varnostne blagajne, varnostna vrata,
kljucavnice, trezorji in sefi). Med sisteme tehni¢nega varovanja pa ne Stejejo naprav za
nadzor nad zalogami in inventuro ter drugih naprav in sistemov, ki niso namenjeni za

varovanje v skladu s tem zakonom (»ZZasV-1«, 2011).

Sistemi tehni¢nega varovanja se po svoji funkcionalnosti delijo na Sest vecjih skupin, in
sicer so to sistemi protivlomnega varovanja, protipozarnega varovanja, video nadzora,
pristopne kontrole, mehanske zascite ter za detekcijo merjenja eksplozivnih plinov in drugi
tehni¢ni alarmi (Fefer, 2013).
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9.3 Nacrtovanje in izvajanje varnostnih pregledov

Nacrtovanje sistemov tehni¢nega varovanja zajema izdelavo projektov tehnicne
dokumentacije za samo izvedbo sistemov tehni¢nega varovanja s pooblas¢enimi inzenirji
varnostnih sistemov, kar mora biti v skladu z ZZasV-1 in zakoni, ki urejajo gradnjo
objektov (Ministrstvo za digitalno preobrazbo, 2023).

Odgovorite na vpraSanja

Kaj za vas predstavlja tehni¢na varnost? Opredelite.

Katere komponente vsebuje tehnicna varnost?
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Kateri standardi spadajo med standarde tehnicnega varovanja gospodarsko-poslovnih
objektov?

Kaj vse spada pod tehnicno varovanje? Nastejte.

Kaj zajema nacértovanje sistemov tehni¢nega varovanja?
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Kdo skrbi za tehni¢no varnost?

Katera sredstva in opremo za tehnicno varovanje poznamo?

Kaj predstavlja celotni sistem tehnicnega varovanja?
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Kako se delijo sistemi tehni¢nega varovanja?

ZAPISKI
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10 Informacijska varnost

Informacijska varnost predstavlja enega izmed Sestih pravnih procesov zagotavljanja
korporativne varnosti. S pripravo in sprejemom ustreznih notranjih aktov in spremljanjem
ter nadzorom nad izvajanjem navedenih pravil se zagotavljata informacijska varnost in
zascita tehnologij (Dvojmoc¢, 2020). Informacijska varnost je definirana kot stanje
zaupnosti, popolnosti in dostopnosti informacij, ne glede na obliko, v kateri obstajajo. To
stanje dosegamo z uporabo ustreznih informacijskovarnostnih ukrepov in standardov ter
organizacijsko podporo za nacrtovanje, izvajanje, preverjanje in izpopolnjevanje teh

ukrepov in standardov (Ivandi¢ Vidovi¢ idr., 2011).
10.1 Varnost informacijskih sistemov

Prislan in Bernik (2019) definirata informacijsko varnost kot varovanje informacij ne glede
na njihovo obliko. Poznavanje informacijske varnosti je zelo pomembno za organizacije,

saj lahko nepoznavanje le-te ogrozi njeno delovanje in jo s tem naredi manj ucinkovito
(Rashid idr., 2013).

Informacijska varnost pomeni varovanje podatkov informacijskih sistemov pred
nezakonitimi dostopi, uporabo, razkritjem, spremembami ali unicenjem (Urad Republike
Slovenije za intelektualno lastnino, 2024). Skrbi za zaupnost, razpolozljivost in celovitost
informacij ter tudi nadzoruje skupno rabo teh informacij in preprecuje informacijska
tveganja (Ashenden, 2008). Prav tako predstavlja ravnovesje med samimi tveganji in

nadzorom nad le-temi (Anderson, 2003). Informacijski sistem je opredeljen kot skupek
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strojne in programske opreme, podatkov, postopkov ter ljudi (Dobrovoljc, 2018). Dobro
zasnovan sistem informacijske varnosti je kljucnega pomena za preprecevanje nevarnosti
in ranljivosti (Rakar, 2000). Zanimiva in pomembna je tudi ugotovitev, da je problematika
zagotavljanja informacijske varnosti v ve¢ji meri vezana na ljudi in v manjsi na tehnologijo,

kar opozarja na pomembnost ukrepov kadrovske varnosti (Beli¢ in Lesjak, 2000).

Pri informacijski varnosti je zelo pomembna ucinkovita politika informacijske varnosti, ki
je dokument, ki usmerja potek informacijske varnosti v organizaciji. Prav tako mora biti
politika informacijske varnosti usklajena z vizijo in poslanstvom organizacije. Politika je

ucinkovita v primeru, ko organizaciji pomaga doseci varnostne cilje (Hone in Eloff, 2002).

Je klju¢na za ohranjanje zaupnosti, celovitosti in razpolozljivosti informacij ter tudi za
zaCito pred razlicnimi tveganji. Za ucinkovito izvajanje zasebnosti, zaupnosti in
razpolozljivosti je potrebno poznavanje konceptov avtentikacije, ki je postopek, s katerim
streznik preveri istovetnost entitete; avtorizacije, ki pomeni doloc¢anje pravic dostopa do
virov; odgovornosti, ki je sledljiva povezava med posiljateljem in prejemnikom s sredstvi,

kot so digitalni podpis ali razlicna potrdila (Graham idr., 2011).

Ce Zelimo zagotoviti zaupnost informacij, je te treba zadé¢ititi pred nepooblagéenim
razkritjem tistih, ki za dostop do njih niso pooblasc¢eni. Dostop imajo le pooblasceni
uporabniki. Celovitost pomeni zascito informacij pred kibernetskimi kriminalci ali
razli¢cnimi motnjami med prenosom ali sprejemom. Informacije so zascitene takrat, ko jih
ni mogoce spreminjati, ne da bi sistem to zaznal. Razpolozljivost pa zagotavlja, da pretok

informacij poteka nemoteno in so te vedno na voljo pooblasc¢enim uporabnikom (Farooq

idr., 2015).

Ucinkovita informacijska varnost se zagotavlja tudi z notranjim organizacijskim ozadjem,
ki vkljucuje skupne vrednote in prepricanja o varnosti na vseh ravneh delovanja
organizacije. Te morajo sprejeti tudi celostno strategijo, ki zdruzuje vidike informacijske
varnosti, organizacijske kulture ter notranje cloveske dejavnosti in odnose (Chang in Lin,
2017).

Organizacije morajo izvajati dolocene naloge za zagotavljanje nenehne informacijske
varnosti, kot so analiza trenutnega stanja, analiza grozenj, predlogi za takojsnje ukrepanje,
analiza tveganja in glede na to sprejemanje odlocitev o tveganjih ter na podlagi vseh

omenjenih postopkov skrbeti za zagotavljanje ¢im boljse varnosti (Dombora, 2016).
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Za zagotavljanje informacijske varnosti je iztedno pomembno tudi usposabljanje in
izobrazevanje zaposlenih o morebitnih tveganjih, odgovornostih in informiranje o
varnosti. Z usposabljanjem so vsi zaposleni seznanjeni z morebitnimi tveganji za IT
sisteme in tudi z ukrepi, ki jih lahko sprejmejo. K usposabljanju spadajo podrocja, kot so
varnost gesel, prepoznava laznih sporocil, pomen varovanja obcutljivih podatkov ter
tiziéna varnost streznikov in opreme ter podobno. Z rednim usposabljanjem zaposleni
vedo, kako se pred dolocenimi tveganiji zasc¢ititi, kar prispeva k preprec¢evanju varnostnih

incidentov in zasciti sredstev ter informacij (Arain idr., 2019).

10.2 Zascita podatkov in osebnih informacij

Razpolozljivost pomeni, da ima organizacija vedno na voljo podatke, ki jih potrebuje. Ce
se podatki izgubijo, to lahko pomeni tudi prenehanje delovanja nekaterih poslovnih
procesov, zato je pomembno, da ima organizacija vzpostavljen vzporedni sistem, ki se
aktivira, e se glavni sistem ustavi oziroma preneha delovati. Zaupnost pomeni oziroma
zagotavlja, da podatki ne pridejo do nepooblas¢enih oseb. To pomeni, da zaupnost
zagotavlja, da imajo le pooblasc¢ene osebe dostop do dolocenih podatkov. Celovitost
pomeni, da so podatki celotni, neposkodovani in to¢ni. To se lahko prepreci preko
namernega ali nenamernega vnosa, zaradi Cesar je zelo pomembno, da se dostop do
podatkov zagotovi le pooblascenim osebam, ki do podatkov oziroma informacij dostopajo
le preko operacijskega sistema z uporabniskim imenom in geslom ter informacijskega
sistema (Lapuh Bele, 2021).

Podatki oziroma informacije so zas¢itene tudi z zakoni. Tu gre predvsem za informacije,
ki se navezujejo na dolocenega posameznika, kot so na primer ime, identifikacijska
stevilka, spletni kazalnik, podatki o lokaciji in podobno (»Uredba (EU) 2016/679«, 2016).
Vsaka obdelava osebnih podatkov oziroma informacij mora biti zakonita in obdelana na

posten in pregleden nacin. Obdelava je zakonita, ko:

— je podano soglasje posameznika, na katerega se podatki nanasajo;

— so podatki oziroma njihova obdelava potrebni za izvajanje pogodbe oziroma prvih
korakov pred njeno sklenitvijo;

— je to potrebno za izpolnitev zakonske obveznosti upravljavca;

— je to potrebno za varnost posameznika in njegovih zivljenjskih interesov;

— je obdelava osebnih podatkov potrebna za opravljanje naloge v javhem interesu;

— je to potrebno za zakonite interese, za katere si prizadeva upravljavec. (»Uredba
(EU) 2016/679«, 2016)
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V Sloveniji je varstvo osebnih podatkov doloceno z Zakonom o varstvu osebnih podatkov
(»ZVOP-2«, 2022), katerega glavni cilj je ravno zascita informacijske zasebnosti in varnosti
posameznikov. Ureditve zakona so usklajene z Ustavo Republike Slovenije (»Ustava
Republike Slovenije (URS)«, 1991), pri tem pa je prislo tudi do nekaterih sprememb v
primerjavi s predhodnim zakonom na tem podrocju. Poleg ZVOP-2 je treba upostevati
tudi Splosno evropsko uredbo o varstvu osebnih podatkov (GDPR), ki je v veljavi vse od
leta 2018 in je obvezna za vse organizacije, podjetja, ustanove ter druge subjekte in objekte,
ki uporabljajo in kakor koli obdelujejo osebne podatke drzavljanov Evropske unije.
Uredba je pomembna predvsem zaradi krepitve varstva osebnih podatkov drzavljanov EU
in dolo¢anjem obveznosti podjetij in organizacij, ki te podatke obdelujejo (Infocenter, n.

d. o).

Tajni podatki, ki se vezejo na javno varnost, zunanje zadeve, obvescevalno dejavnost,
obrambo in varnostno dejavnost drzave, prav tako predstavljajo obcutljivo skupino
podatkov, ki jih je na podlagi razlogov, dolocenih v Zakonu o tajnih podatkih (»ZTP«,
2001) potrebno zavarovati pred nepooblasc¢enimi osebami. Tajne podatke delimo na
interne zaupne, tajne in strogo tajne. Da se njihovo razkritje prepreci, je potreben dobro
razvit informacijski sistem, ki v povezavi z varnostnimi ukrepi sciti sistem oz. poskrbi za
to, da v primeru ranljivosti enega dela sistema ne postane ranljiv celotni sistem. Z ukrepi
se zmanjsa verjetnost, da bi do varnostnega incidenta sploh prislo, poleg tega pa se

zmanjsajo negativne posledice incidenta, ¢e do tega pride (Hunter, 2001).
10.3 Notranji akti

Samo podro¢je informacijske varnosti je urejeno v »Zakonu o informacijski
varnosti (ZInfV)« (2018), ki le-to opredeljuje kot: »Informacijska varnost je za$dita,
varovanje in obramba informacijskega okolja pred nedovoljenim dostopom, uporabo,
razkritjem, motenjem, spreminjanjem ali uni¢enjem, z namenom zagotavljanja zaupnosti,

avtenticnosti, celovitosti in razpolozljivosti.«

V Sloveniji so postopki, ukrepi, clovekove pravice, zakonitosti, nacela, skladnosti,
upravicenosti, zasebnosti, tajnost in drugi standardi, ki so povezani z osebnimi podatki,
urejeni z »ZVOP-2« (2022). Ta ureja tudi uresnicevanje pravil, ki urejajo prosti pretok
osebnih podatkov za izvajanje uredbe GDPR (»ZVOP-2«, 2022).

Osnovni cilji standarda BS 7799 je zagotavljanje ze prej omenjene zaupnosti, celovitosti
in razpolozljivosti informacij. Koristi standarda so celovito pokrivanje podrocja

zagotavljanja informacijske varnosti; neprestano izboljsevanje ravni informacijske varnosti
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na podlagi nepristranskega merjenja; zmanjSevanje verjetnosti za uresnicitev grozenj
varnosti in/ali ublazitev posledic, ki jih te lahko povzrocijo; povecanje ugleda organizacije,
zaupanja poslovnih partnerjev in strank; povecanje konkurencnosti ter pripravljenost na

prihodnje zahteve zakonodajalca ali poslovnih partnerjev (Dvojmoc, 2020).
10.4 PreprecCevanje kibernetskih napadov

Razumeti je treba tudi kibernetsko varnost, ki jo Prislan (2016) opredeljuje kot
podpomenko informacijske varnosti, saj slednja zajema najsirse podrocje varnosti in sirok
nabor dejavnosti za premagovanje informacijskih grozenj, ki pretijo informacijskim

sistemom.

Na podrocju kibernetske varnosti lahko definiramo tri vrste grozenj, in sicer kibernetsko
kriminaliteto, kibernetske napade in kibernetski terorizem (Kaspersky, 2022). Za boj proti

kibernetskim groznjam so bila razvita priporocila, med katera sodijo tudi naslednja:

— Drzave morajo med seboj sodelovati in se zdruziti ter oblikovati skupne programe
predvsem zato, ker so to groznje globalne narave.

— Zakone je treba posodabljati in jih tudi izvajati. Za to je potreben tudi usposobljen
kader in sredstva za njihovo izvajanje.

— Vsi kibernetski napadi morajo biti prijavljeni kriminalistom, saj to pripomore k
boljsemu razumevanju problema.

— Kibernetski napadi vplivajo na uporabnike tehnologije, zato je treba upostevati tudi

njihove potrebe pri obravnavi grozenj. (Gupta in Agarwal, 2017)

K vedji varnosti poslovnega okolja pripomorejo izobrazevanje zaposlenih, posodobljena
programska oprema, uporaba oblaka ali lastnih streznikov in kopiranje podatkov (Datalab,
2022).

Preprecevanje kibernetskih napadov zajema vse od tehnicne zasnove komponent
informacijskih sistemov do zagotavljanja nacionalnih in mednarodnih zakonskih okvirov

ter predpisov. Ti pripomorejo k razvoju varnejsih aplikacij in infrastrukture.

Izobrazevanje zaposlenih je pomembno, saj se skrb za informacijsko varnost zacne in
konca pri zaposlenih. Ti morajo imeti na racunalnikih namescen protivirusni program in
tudi uporabljati moc¢na gesla, ki jih ne delijo z drugimi. Nevarno je tudi povezovanje na

javne tocke Wi-Fi, odpiranje neznanih strani in prenasanje sumljivih datotek.
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Zelo pomembno je tudi, da je programska oprema vedno posodobljena, saj se s tem
zagotovi zascita podatkov. To ne velja le za posodabljanje operacijskih sistemov, ampak

tudi za posodabljanje poslovnih programov (Datalab, 2022).

Zaupanja vredni ponudniki obla¢nih storitev ponujajo boljso raven informacijske varnosti,
kot st jo lahko zagotovi organizacija sama. Pomembno je, da so podatkovni centri, kjer so
podatki shranjeni, ustrezno varnostno pottjeni, uporabljajo najsodobnejse pozarne zidove
in do podatkovnih streznikov lahko dostopa le pooblas¢eno osebje. S tem se zagotovita

ustrezna varnost in diskretnost.

Zadnji ukrep, ki lahko pripomore k preprecevanju kibernetskih napadov, je tudi varnostno
kopiranje podatkov. Z rednim arhiviranjem in izdelovanjem varnostnih kopij preprecimo

izgubo podatkov, ki so za organizacije zelo pomembni (Datalab, 2022).

Poleg zgoraj omenjenih ukrepov lahko omenimo $e pozarni zid, ki se uporablja za zascito
varnejSega omrezja pred manj varnim. Predvsem se pozarni zidovi uporabljajo za zascito
notranjega/zasebnega omrezja pred zunanjim (internetom). Pozarni zidovi preprecujejo
nepooblasc¢en dostop do obcutljivih podatkov, prav tako pa pomagajo preprecevati
Sirjenje zlonamerne programske opreme (Liu in Gouda, 2008). Poleg pozarnega zidu
poznamo tudi Sifriranje podatkov, ki je postopek pretvarjanja podatkov v Sifrirano
besedilo z namenom, da jih nepooblasceni uporabniki ne morejo prebrati (Kaspersky,

2022).

Kot ukrep za preprecevanje kibernetskih napadov se uporablja tudi biometrija, ki je
statisticno in matematicno merjenje edinstvenih fizicnih ali bioloskih znacilnosti za
namene identifikacije. Opredelitev biometrije se nanasa na uporabo edinstvenih bioloskih
znacilnosti za digitalno preverjanje pristnosti in nadzor dostopa. Organizacije morajo pri
tem zagotoviti zbiranje, hranjenje in obdelavo podatkov v skladu z ustreznimi zakoni in

drugimi predpisi (Molinaro, 2022).

Tudi antivirusni program se uporablja kot sredstvo za preprecevanje kibernetskih
napadov. Je programska aplikacija, ki je namenjena odkrivanju, preprecevanju in
odstranjevanju zlonamerne programske opreme iz racunalniskega sistema. Obicajno
podatke pregleduje racunalniski sistem v realnem casu ali po rednem urniku in ice

sumljivo vedenje (National Cyber Security Centre, 2021).
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Na podrocju informacijske varnosti in s tem tudi kibernetske varnosti je pomembno tudi
upravljanje gesel. Nanasa se na moznost upravljanja gesel za celotno organizacijo. A samo

mocna gesla niso dovolj za preprecevanje krsitev varnosti podatkov, saj so kibernetski

napadi vse bolj izpopolnjeni (Kinzer, 2022).

Odgovorite na vpraSanja

Kaj je informacijska varnost?

Zakaj je informacijska varnost pomembna?
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Kaj vsebuje sistem informacijske varnosti in za kaj skrbi?

Kaj si predstavljate pod pojmom politika informacijske varnosti? Pojasnite.

Na katere nacine se zascitijo podatki in informacije v organizaciji?
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Na kateri nacin organizacije zagotavljajo nenehno informacijsko varnost?

Kako je v Sloveniji poskrbljeno za varstvo osebnih podatkov?

Kaj pomenijo pojmi razpolozljivost, zaupnost in celovitost? Pojasnite s svojimi besedami.
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Kaj je standard BS 77997

Kako je opredeljena kibernetska varnost?
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Kaj so kibernetski napadi in kako jih prepre¢imo?

ZAPISKI
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11 Zagotavljanje »know-howa«
in zascCita stvarnopravnih pravic in

pravic intelektualne lastnine

Zagotavljanje varnostnega »know-howa«, specificnega za organizacije, in zascita
stvarnopravnih pravic ter pravic intelektualne lastnine sta dva pravna procesa korporativne
varnostt (Dvojmoc, 2020).

11.1 Zagotavljanje varnostnega »know-howa«, specifi¢cnega za organizacije

Pri sami implementaciji in zagotavljanju »know-howa« je poudarek predvsem na
preiskovanju in odkrivanju protipravnih ali deviantnih ravnanj v organizacijah, pri cemer
si lahko pomagamo z vzpostavitvijo obvesc¢evalne — OSINT (Open source intelligence) in
protiobvescevalne oz. kontraobvescevalne dejavnosti. Zraven spada tudi preiskovanje in

odkrivanje preslepitev in prevar v skodo organizacije (Dvojmoc, 2020).

Korporativho obvescanje predstavlja orodje povecanega ozavescanja sodobnih
organizacij, ki zelijo poslovati varno, predvsem z vidika globalnega poslovanja, ob
upostevanju tveganj na trgu in tudi priloznosti lastnega konkurencnega razvoja. Samo
zavedanje o nujnosti korporativne varnosti v sodobnem globalnem poslovanju kot orodje
za obvladovanje izzivov in nadgradnjo poslovanja z vidika konkuren¢nosti in varnosti na

trgu predstavlja neizogiben korak h konkurenc¢nemu in varnemu poslovanju, z zavedanjem
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vseh vrst tveganj in poznavanjem znacilnosti trga. Razvoj tradicionalnih obvescevalnih
sluzb gre v smeri »privatizacije« obvescevalnih sluzb, s ciljem oblikovanja in razvoja nove
discipline, tj. ekonomskega preiskovanja ali konkurencnega obvescanja, ki se lahko

uporablja v drugem (korporacijskem ali poslovnem) svetu (Dvojmoc, 2019).

Zbiranje podatkov kot enega izmed temeljnih elementov obvescevalne dejavnosti lahko
kategoriziramo po razlicnih obveScevalnih disciplinah, med katerimi je tudi zbiranje iz
javno dostopnih virov v obliki odprtokodnih obvescevalnih podatkov (OSINT)
(Dvojmoc, 2019). Britovsek idr. (2017) izpostavljajo, da je OSINT kljucnega pomena pri
zbiranju in analizi podatkov v zasebnem sektorju, kjer so zasebniki omejeni predvsem na

odprtokodno zbiranje.

OSINT je izraz, ki sega vec kot 70 let nazaj in se je v primerjavi s svojimi zacetki, predvsem
glede nacina pridobivanja informacij, zaradi tehnoloskega napredka konkretno spremenil.
Najbolj poznana definicija OSINT je, da so to obvescevalni podatki, ki so izdelani iz javno
dostopnih informacij, ki se zbirajo, izkoris¢ajo in pravocano razSirjajo ustreznemu
obcinstvu z namenom obravnavanja posebne obvescevalne zahteve. Schaurer in Storger
(2013) sta koncept nekoliko razsirila na zbiranje, obdelavo, analizo, proizvodnjo,
klasifikacijo in Sirjenje informacij, pridobljenih iz virov in s sredstvi, ki so javno in zakonito

dostopni ter tudi uporabni za javnost kot odziv na uradne zahteve nacionalne varnosti.

Odprti viri podatkov so odli¢ni za pridobivanje vecine informacij, ki jith v nasem primeru
potrebuje organizacija (Primc, 2021). Konkurenéno obvescanje je proces in v prihodnost
usmerjena praksa, ki se uporablja za ustvarjanje znanja o konkurencnem okolju za
izboljsanje organizacijske uspesnosti ter vkljucuje sistemati¢no zbiranje in analizo
informacij iz ve¢ virov (Madureira idr., 2021). Skozi desetletja se je podrocje zbiranja
podatkov iz javno dostopnih virov spreminjalo in prilagajalo spremembam, najbol;
izrazito pa se to kaze predvsem v zadnjem desetletju, v obdobju pospesene digitalizacije.
Podro¢je OSINT je danes usmerjeno predvsem v digitalne medije (Primc, 2021). Javno
dostopne informacije se zbirajo predvsem preko spletnih strani, socialnih omreZij,
clankov, javnih evidenc, slik, medijev in podobno. Cilj je primerjava teh informacij in
njihova analiza, ki ustvari celotno sliko dogodkov, organizacij, posameznikov in
potencialnih tveganj. OSINT s svojim zbiranjem podatkov ne posega v posameznikovo
zasebnost (Gill, 2023).

OSINT poteka v tako imenovanem obvescevalnem ciklusu, ki je sestavljen iz petih
korakov, in sicer iz nacrtovanja, zbiranja podatkov, procesiranja podatkov, analiziranja ter

diseminacije (Gill, 2023). Omenjata se tudi dva pristopa uporabe pridobivanja podatkov
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iz javno dostopnih virov, in sicer ofenzivni in defenzivni pristop. Prvi pristop je umescen
v okvir konkurencnega obvescanja, torej pridobivanja informacij o konkurentih, drugi
pristop pa je veliko bolj izrazit in sluzi pridobivanju informacij iz javnih virov za
pravocasen odziv na kibernetske in druge groznje, kar organizacijam omogoca predvsem
konkurenc¢no prednost. Pridobivanje javno dostopnih podatkov ima lahko velike koristi
za organizacijo, po drugi strani pa je to podrocje Se v zelo zgodniji fazi razvoja in vprasanje
je, ali lahko razvoj novih tehnologij dohiteva z vidika ucinkovite uporabe orodij in modeli

za zbiranje javnih podatkov (Primc, 2021).

Protiobvescevalna dejavnost je pomemben dejavnik za zagotavljanje varnosti. Njene
naloge so predvsem ugotavljanje, nadzorovanje, raziskovanje in preiskovanje kaznivih
dejanj organizacije in posameznikov (Saponja, 1999). Pomembni elementi
protiobvescevalne dejavnosti so: prepoznavanje, iskanje, preprecevanje in manipulacija
delovanja sovraznikov, tujth obvescevalnih sluzb, organizacij ali posameznikov; varovanje

in zascita drzave pred obvescevalnimi dejavnostmi sovraznikov (Hribar idr., 2012).

Cilji protiobvescevalne dejavnosti so:

— odkriti nasprotnika tuje obvescevalne sluzbe in ga prisiliti v sodelovanje s
protiobvescevalno sluzbo z namenom, da se prodre v tuje obvescevalne sluzbe in
si s tem zagotoviti vir podatkov;

— izvajanje varnostnih ukrepov na podroc¢ju nadzora svojih zaposlenih oz. svojega
osebja, sil in podjetij ter tudi tujega osebja obvescevalnih sluzb;

— tehnicni, fiziéni in organizacijski varnostni ukrepi. (Hribar idr., 2012)

Razlika med obvescevalnimi in protiobvescevalnimi sluzbami je v uporabi razli¢nih metod
in sredstev za delo ter tudi po vlogi in funkciji, ki jo ima tako ena kot druga v varnostnem
sistemu (Anzi¢, 1997). Prav tako protiobvescevalno dejavnost delimo na ofenzivno in
defenzivno, in sicer se ofenzivna neposredno spopada s tujimi obvescevalnimi sluzbami
doma ali v tujini, defenzivna pa obsega varnostne ukrepe, kot so organizacijski, fizicni,

tehnicni, ter tudi varnostno preverjanje ljudi in podjetij (Crnéec, 2009).

Korporativna varnost vkljucuje tudi odkrivanje goljufij in drugih kriminalnih dejavnosti.
Ko varnostno podjetje odkrije goljufijo ali drugo obliko kaznivega dejanja, mora o tem
nemudoma obvestiti policijo, ki nato zadevo preganja. V okviru korporativne varnosti
morajo organizacije razviti preventivne ukrepe za odpravo vseh tveganj, zmanjsati

nevarnosti na najnizjo mozno raven, razviti operativni nacrt za krizne situacije, povecati
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konkurencnost in produktivnost, izboljsati tehnologijo in ukrepati, ko pride do varnostnih
grozenj (Kubale idr., 2023).

11.2  Zascita stvarnopravnih pravic in pravic intelektualne lastnine sta dva pravna

procesa korporativne varnosti

Pravna zascita stvarnopravnih pravic in pravic intelektualne lastnine zajema predvsem
varovanje in zas¢ito dolocenih patentov, predvsem pa blagovnih znamk, modelov in
podobno, saj je nujno, da v razlicnih kriznih situacijah delujejo brezhibno in niso
izpostavljeni fizi¢nim ali virtualnim groznjam. Zraven spadata tudi pravno varovanje

lastninske pravice in pravna zasc¢ita materialnih avtorskih pravic organizacije (Dvojmoc,

2020).

V Sloveniji temeljna nacela stvarnega prava, posesti in stvarnih pravic ter nacine njihove
pridobitve, prenosa, varstva in prenehanja ureja »Stvarnopravni zakonik (SPZ)« (2003).

Stvarne pravice so:

— lastninska pravica,

— zastavna pravica,

— pravica sluznosti,

— pravica stvarnega bremena,

— stavbna pravica. »SPZ«, 2003)

»Lastninska pravica je pravica imeti stvar v posesti, jo uporabljati in uZivati na
najobseznejsi nacin ter z njo razpolagati. Omejitve uporabe, uzivanja in razpolaganja lahko
dolo¢i samo zakon.« (»SPZ«, 2003)

Intelektualna lastnina se nanasa na vrsto lastnine, ki izvira iz ¢lovekovega intelekta oz.
razuma. Med te pravice spadajo patenti, dodatni varstveni certifikati, modeli, znamke,
avtorska in sorodne pravice in podobno. Pravica intelektualne lastnine je izkljucena,
vendar je ta pogojena z naravo predmeta varovane pravice, ki temelji na treh nacelih, in

siceft:

— imetnik pravice lahkko prepove komercialno izkoris¢anje predmeta;
— varstvo pravic se nanasa na gospodarsko dejavnost;

— pravice so ozemeljsko in praviloma casovno omejene, razen blagovnih znamk,

trgovskih imen in podobno (Sektor za varnost in zdravje pri delu, 2020).
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Podroc¢je pravne zascite materialnih avtorskih pravic pa je podrobneje opredeljeno v
»Zakonu o avtorskih in sorodnih pravicah (ZASP)« (1995).

Odgovorite na vpraSanja

Kaj vkljucuje proces zagotavljanja varnostnega »know-howa«?

Kaj je OSINT? Pojasnite.

Zakaj je OSINT pomemben za organizacijo oz. na kaksen nacin?
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Kje poteka OSINT in katere korake vkljucuje?

Katera dva pristopa uporabe pridobivanja podatkov poznamo? Pojasnite ju.
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Kako razumete protiobves¢evalno dejavnost?

Kateri so cilji protiobvescevalne dejavnosti?

Kaksne so razlike med obvescevalnimi in protiobvescevalnimi sluzbami? Pojasnite.
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Kako organizacija postopa ob odkritju kaznivih dejanj?

Pojasnite proces zascite stvarnopravnih pravic in pravic intelektualne lastnine s svojimi

besedami.
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Kaj v Sloveniji ureja »Stvarnopravni zakonik (SPZ)« (2003)?

Kaj je lastninska pravica? Pojasnite s svojimi besedami.

Kaj je intelektualna lastnina?
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ZAPISKI
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12 Financna varnost

Pri korporativni varnosti je pomembna tudi financna varnost, saj lahko tveganja in groznje
vplivajo tudi na finanéno poslovanje in stanje organizacije, kar bi lahko pomenilo velike
financne izgube, izgubo financnih podatkov strank in tudi moteno delovanje celotne

organizacije.
12.1 PreprecCevanje finan¢nih prevar

Prevara je v SirSem smislu opredeljena kot neko dejanje z namenom zavajanja drugih z
neupravicenim navajanjem ali pripisovanjem dosezkov. V ozjem pomenu je definirana kot
namerna goljufija zavajanja posameznika ali organizacije z namenom pridobitve
neupravicene prednosti ali povzrocitve skode drugi osebi ali subjektu (Sood in Bhushan,
2020).

Kaksna je trenutna strategija za preprecevanje goljufij? Katere so visoko tvegane
transakcije organizacije? Izvesti je treba tudi oceno tveganja, s pomocjo katere se odkrijejo
morebitne Sibke tocke varnosti. Ocena tveganja mora vkljucevati tudi pregled varnosti pri
dolocenih transakcijah kot tudi pri novih vlogah za racune. Preprecevanje goljufij oz.
prevar je edini nacin za zmago.

Spodaj je dolocenih 17 nacinov, s katerimi lahko organizacija poveca varnost spletnega

bancnistva in prepreci goljufije:
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Pozorni moramo biti na tradicionalne prevare, kar pomeni, da s pojavom novih
nacinov goljufij in prevar to Se ne pomeni, da starih ni vec.

Stranke in zaposlene je treba pouciti o napadih z laznim predstavljanjem in
socialnim inzeniringom, saj le-ti Se vedno predstavljajo velik problem. Ljudje
morajo biti ves ¢as previdni, pri cemer je izobrazevanje velik dejavnik pri samem
ozavescanju in preprecevanju goljufij in prevar.

V svoj spletni bancni sistem je treba vkljuciti sistem za spremljanje goljufij, kar
pomeni, da je priporocljiva uporaba sofisticirane programske opreme, ki spremlja
transakcije.

Dnevni roc¢ni pregledi revizijske sledi in porocil so zelo pomembni, saj se
prevarantom oziroma goljufom Ze na zacetku prepreci dostop do racunov.
Stranke je treba opozoriti, ko pride do sumljive dejavnosti.

Dobro je nastaviti pravila in omejitve po meri, s ¢imer se Se dodatno zavarujejo
racuni.

Uporaba daljsih gesel, ki so bolj zapletena ali lazje zapomljiva, saj je to ucinkoviteje
kot njthovo pogosto spreminjanje.

Zahtevanje dvostopenjske avtentikacije in izzivnih vprasanj ob prijavi ter za
dolocene transakcije, kar otezuje goljufije in prevare. Uporaba je priporocljiva pri
transakcijah z visokim tveganjem.

Posodabljanje sistemov je izredno pomembno, saj novejSe razlic¢ice vsebujejo
popravke, ki izboljsujejo ranljivost prejsnjih razlicic.

Uporaba protivirusne in zlonamerne zascite je prav tako zelo priporocljivo, saj
lahko nekdo od zaposlenih nevede nasede goljufiji in s tem v organizacijo prinese
okuzeno kodo.

Paziti se je treba notranjih goljufij, saj vcéasih napadi pridejo tudi iz organizacij samih
oz. s strani zaposlenih. Priporocljivo je tudi spremljanje vedenja zaposlenih na
delovnem mestu.

Preizkusi prodora so priporocljivi pri zaznavi samih ranljivosti.

Uporabljanje preverjanja pristnostt ReCAPTCHA, s ¢imer se prepreci »polnjenje
poverilnic« s strani botov, kar predstavlja vse vecjo tezavo.

Shranjevanje vseh zasebnih podatkov v varnem omrezju, s pomocjo pozarnih zidov
in drugih varnostnih ukrepov, ki akterjem preprecuje dostop do informacij.
Uporabljanje javnega omrezja Wi-Fi je lahko zelo nevarno, saj osebe zlahka pridejo

do informacij, ki se delijo preko neSifriranega omrezja. (De Visser, 2022)
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Kljucni dejavnik pri preprecevanju poslovnih goljufij oziroma prevar je na primer
poznavanje zaposlenih. Storilci goljufij pogosto kazejo vedenjske lastnosti, ki bi lahko
kazale na namero goljufanja. Zato je predvsem za vodstvo pomembno, da sodeluje s
svojimi zaposlenimi in si vzame ¢as, da jih tudi spozna. Vsaka sprememba odnosa lahko
nakazuje na tezave zaposlenega. Spremljanje sprememb in odnosa zaposlenih ni
priporocljivo le zaradi odkrivanja goljufij, ampak tudi zaradi celotnega delovanja in
poslovanja organizacije, saj organizacija posluje bolje, ko predstavlja mesto, na katerem so
zaposleni zadovoljni. Pomembna je tudi ozaveScenost zaposlenih o politiki delovanja,
tveganjih, ki jith goljufije lahko prinesejo in vrstami goljufij ter vsemi mogocimi
posledicami. Na ta nacin bodo posamezniki, ki nameravajo zagresiti goljufijo, obvesceni,
da so opazovani, kar jth bo mogoce odvrnilo od samega dejanja. Izvajati je treba tudi
notranje kontrole, ki so nacrti in/ali programi, ki se izvajajo za varovanje sredstev
organizacije in zagotavljajo celovitost evidenc. Prav tako je locevanje nalog pomemben

sestavni del notranjega nadzora, ki zmanjsuje tveganje goljufije (CG Team, 2023).

Zelo pomembna je tudi dokumentacija, ki lahko prav tako pripomore k zmanjsanju Stevila
goljufij. Same programe notranjega nadzora je treba dosledno spremljati in pregledovati,
saj se s tem zagotovi njihova ucinkovitost. Pri samem nadzoru nad goljufijami lahko
najamete tudi strokovnjake z razlicnih podrocij, ki imajo pomembne vloge pri oblikovanju
politik in postopkov v boju proti goljufijam. Pri njthovem zaposlovanju je potrebno biti
izredno previden in pozoren, saj niso vsi strokovnjaki izkusSeni in mogoce ne ustrezajo
potrebam organizacije. Tudi pozitivno delovno okolje prinasa manj goljufij in kraj
zaposlenih. V organizaciji morajo obstajati jasna organizacijska struktura, pisne politike in

postopki ter postena praksa zaposlovanja (CG Team, 2023).

Predvsem pa je pomembno, da so vsi zaposleni seznanjeni z razlicnimi vrstami prevar, kar
pomeni, da se o tem tudi redno opozarja. Biti morajo previdni pri svojem delu in vedeti

tudi, kako se dolocenim prevaram in goljufijam izogniti (Policija, n. d. b).
12.2 Obvladovanje tveganj v poslovnih transakcijah

Kaj sploh je transakcijsko tveganje? To je izpostavljenost dejavnikom negotovosti, ki lahko
vplivajo na pricakovani donos posla ali transakcije. Vkljucuje lahko valutno tveganje,
blagovno in ¢asovno tveganje. V bistvu zajema vse negativne dogodke, ki lahko preprecijo
sklenitev posla. Posel z visokim transakcijskim tveganjem bo obicajno zahteval visji
pricakovani donos, zato je pomembno upostevati taksno tveganje pri ocenjevanju
prihodnje nalozbe. V nekaterih primerih lahko transakcijsko tveganje prepreci izvedbo

posla zaradi morebitnih negativnih rezultatov, povezanih s transakcijo (CFI Team, 2023).
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Nekatera najpogostejsa transakcijska tveganja, ki lahko vplivajo na posel ali vrednost

transakcije, vkljucujejo naslednje:

— Valutno tveganje, ki je nepredvideno nihanje deviznega tecaja, ki lahko vpliva na

pricakovano vrednost posla.
— Blagovno tveganje, ki obravnava nepricakovana nihanja cen blaga.

— Obrestno tveganje preucuje, kako lahko nihanje obrestnih mer vpliva na vrednost

transakcije.
— Casovno tveganje.

— Tveganje nasprotne stranke. (CFI Team, 2023)

Za ublazitev ucinkov transakcijskega tveganja lahko nekateri previdnostni ukrepi, ki jih
lahko sprejme vsaka stranka v poslu, vkljucujejo spodaj navedene tehnike ublazitve. Te
metode, ki se uporabljajo za obvladovanje transakcijskega tveganja, so pogosto vkljucene

v klavzule transakcijske pogodbe ali v proces posla (CFI Team, 2023).
— Varovanje pred tveganjem

Podjetja se bodo vkljucila v dogovore o varovanju pred tveganjem, da bi zmanjsala stopnjo
potencialnega tveganja zaradi gibanja cen razli¢nih sredstev. Varovanje pred tveganjem
zagotavlja podjetjem zascito pred neugodnimi spremembami cen sredstev, ki lahko
negativno vplivajo na nalozbe. V okviru transakcij bodo podjetja pogosto sklenila
dogovore o varovanju pred tveganjem, da zmanjsajo ucinke valutnega in blagovnega

tveganja, povezanega s poslom.
— Refinanciranje

V okolju nihajocih obrestnih mer si podjetja pogosto prizadevajo refinancirati svoj dolg,
ko obrestne mere padajo. Refinanciranje dolgov omogoca podjetjem, da zmanjsajo svoje
dolzniske obveznosti in se zadolzijo po privlacnejsih obrestnih merah. Da bi zagotovili
upravicenost stranke do refinanciranja, lahko stranka, ki najema posojilo, v svoje pogodbe
vkljuci klavzule o ponovnem pogajanju, ki omogocajo prilagoditve refinanciranja, ko se

obrestne mere znatno spremenijo znatne spremembe obrestne mere (CFI Team, 2023).
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— DolzZna skrbnost

Da bi zmanjsali moznost, da nasprotna stranka ne bi izpolnila svojih pogodbenih
obveznosti, bodo stranke opravile obsezen postopek skrbnega pregleda, da bi ocenile
razli¢ne komponente transakcije, preden dosezejo dogovor. Ce ima nasprotna stranka
vedje tveganje neplacila, lahko kupec v transakcijsko pogodbo vkljuci premijo za tveganje

neplacila, da ustvari spodbudo za prevzemanje vecjega tveganja (CFI Team, 2023).

Zavarovanje je glavno varovalo pri obladovanju tveganj in zelo veliko tveganj je mogoce
zavarovati. Nekatera tveganja so nedvomno prednostna, kot je na primer tveganje goljufije
ali poneverbe, kjer zaposleni ravnajo z denarjem ali opravljajo racunovodske naloge v zvezi
z obveznostmi in terjatvami. Specializirane zavarovalnice bodo izdale denarno garancijo
za financno kritje v primeru poneverbe, kraje ali goljufije. Kadar se zavarujete pred
morebitnimi tveganji, se morate vedno zavedati najhujsih scenarijev. Sam obseg

zavarovalnega kritja pa je odvisen od narave posla organizacije (Davis, 2023).
12.3 Sodelovanje z notranjimi regulatotji

Sredstva organizacije so dragocena in zato pogosto predstavljajo veliko tveganje, ce niso
ustrezno zavarovana in varovana. Notranja revizija proucuje nacine, s katerimi lahko
organizacija ta sredstva varuje, in ali so vzpostavljena ustrezna varovala. Prav tako mora
biti notranji revizor sposoben oceniti, ali so postopki, ki so vzpostavljeni za varovanje
sredstev, primerni in zadostni pred izgubami, kot so pozar, kraja, nezakonite dejavnosti in
podobno. Pri tem moramo vedeti, da sredstva niso le racunalniki, tiskalniki, fotokopirni
stroji in drugo, temvec spadajo sem tudi zaposleni in informacije, ki so prav tako potrebni
varovanja. Tehnologija se razvija vsakodnevno, zato se povecujejo tudi izzivi pri njenem

varovanju (Zdruzenje notranjih revizorjev, n. d.).

Odgovorite na vpraSanja

Kaj je financ¢na varnost? Opredelite.
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Kaj je prevara?

Kako oziroma na kaksne nacine se preprecujejo financne prevare?
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Zakaj je poznavanje zaposlenih pomembno pri finanéni varnosti?

Kaksna je vloga dokumentacije pri zmanjsevanju goljufij?

Nastejte nekaj nacinov, ki sem vam zdijo najpomembnejsi pri povecevanju varnosti

spletnega banc¢nistva in s tem pri preprecevanju goljufij.
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Kaj je transakcijsko tveganje?

Kaksne vrste transakcijskih tveganj poznamo?

Kaj je notranja revizija? Pojasnite.
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ZAPISKI
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13 Varovanje zaposlenih in objektov

Varovanje zaposlenih in objektov in s tem zagotavljanje varnega delovnega mesta je pravni
proces korporativne varnosti, ki pripomore k zagotavljanju celovite varnosti organizacije.
Zraven spada varnost na delovnem mestu, ki sestoji iz varstva pri delu, medicine dela,

pozarne varnosti ter zas¢ite premozenja in infrastrukture (Dvojmoc, 2020).
13.1 Varnost na delovhem mestu

Varnost zaposlenih zajema ukrepe na naslednjih podrocjih: kadrovska politika, preverjanje

zaposlenih ter usposabljanje s podrocja varnosti.

Varnost, zdravje, zadovoljstvo, motivacija in kreativnost so predpogoji, ki morajo biti
izpolnjeni, ¢e naj zaposleni dosegajo kakovostni delovni ucinek (Vrsec, 1993). Skrb za
varnost zaposlenih predstavljajo tudi programi za varnostno ozavesc¢anje in izobrazevanje
zaposlenih. Podroc¢je varnosti zaposlenih posredno in neposredno urejajo predpisi s
podroc¢ja varnosti in zdravija pri delu ter s podrocja pozarne varnosti. K varnosti
zaposlenith spada tudi zascita pravic zaposlenih, ki zajema organizacijske ukrepe
menedzmenta, v sodelovanju s kadrovsko in pravno sluzbo, s ¢cimer se zagotavljajo pravice
s podrocja delovnega razmerja, socialne varnosti, zdravstvene zascite in druge (Vrsec,
1993). Obcutljiv proces, ki posega v varnost in e bolj v zasebnost zaposlenih, je varnostno

preverjanje kandidatov za zaposlitev ter redna preverjanja preteklosti.
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Delodajalec je dolzan zagotoviti varnost in zdravije svojih zaposlenih v zvezi z delom. V
povezavi s tem mora izvajati dolocene ukrepe, ki so potrebni za zagotavljanje varnosti in
zdravja posameznikov, kamor spada tudi preprecevanje nevarnosti pri delu, obvescanje in

usposabljanje delavcev (Inspektorat Republike Slovenije za delo, 2020).

Prav tako mora delodajalec izvajati in sprejemati taksne ukrepe in metode, ki zagotavljajo
¢im visjo stopnjo varnosti in zdravja na delovhem mestu. Pri tem mora upoStevati nacela,
kot so: izogibanje nevarnostnim; ocenjevanje tveganj; prilagajanje dela posameznikom;
nadomescanje nevarnega z nenevarnim; dajanje ustreznih navodil in podobno. Delodajalci
morajo pisno oceniti tveganja, ki so jim izpostavljeni njihovi zaposleni, po dolocenem
postopku, ki obsega identifikacijo nevarnosti; ugotovitev, kdo bi lahko bil izpostavljen
nevarnosti; oceno tveganja; odlocitev, ali je tveganje sprejemljivo; odlocitev o uvedbi
ukrepov. Pomembno je, da oceno tveganja spremeni vsakokrat, ko ukrepi niso vec
zadostni ali se podatki spremenijo ali pa obstajajo moznosti za njeno dopolnitev. Po
izvedeni oceni tveganja mora delodajalec sprejeti tudi izjavo o varnosti z oceno tveganja v
pisni obliki, ki vsebuje nacrt za izvedbo predpisanih zahtev in ukrepov, nacrt za izvedbo
ukrepov v primeru nevarnosti in opredelitev obveznosti ter odgovornosti odgovornih
oseb za zagotavljanje varnosti in zdravja pri delu (InSpektorat Republike Slovenije za delo,
2020).

Delavci imajo tudi dolocene pravice in dolznosti v povezavi z varnostjo in zdravjem pri
delu. Vsak posameznik ima pravico do dela v okolju, ki mu zagotavlja varnost in zdravje
pri delu, pri tem pa je tudi sam zavezan k spostovanju in izvajanju dolocenih ukrepov za
zagotavljanje le-tega. Delo mora opravljati pazljivo in s tem varovati zivljenje ter zdravje
sebe in drugih. Vso delovno opremo mora uporabljati v skladu z navodili in priporocili ter
njthovim namenom, pomembno pa je tudi, da na delovhem mestu ni pod vplivom
alkohola, drog ali drugih substanc. Pravico ima, da delo odkloni v doloc¢enih primerih,
predvsem, kadar mu grozi nevarnost za zivljenje in zdravje. Prav tako ima delavec pravico
do zdravstvenih pregledov in ob tem tudi dolznost, da se jih udeleZi, ¢e je tako zakonsko
doloceno (Inspektorat Republike Slovenije za delo, 2020).

13.2  Varnost pri delu
Klju¢na dokumenta varnosti pri delu sta:
— Zakon o varnosti in zdravju pri delu (»Zakon o varnosti in zdravju pri delu (ZVZD-

1)«, 2011) usklajen z doloc¢bami direktive EU na podrocju varnosti in zdravja pri
delu (»Direktiva 89/391/EGS«, 1989).
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— Mednarodni standard OHSAS 18001 (Occupational Health and Safety Assesment

Series for health and safety management system).

Po »ZVZD-1« (2011) mora delodajalec za opravljanje strokovnih nalog v zvezi z
zagotavljanjem varnosti pri delu med svojimi zaposlenimi dolo¢iti enega ali ve¢ strokovnih
delavcev za varnost pri delu, ki imajo opravljen splosni in posebni del strokovnega izpita
iz varnosti in zdravja pri delu. Strokovni delavec je za opravljanje strokovnih nalog

neposredno odgovoren delodajalcu.

Ukrepi vkljucujejo preprecevanje nevarnosti in obvescanje ter usposabljanje delavcev. Pri

izvajanju ukrepov mora delodajalec slediti temeljnim nacelom »ZVZD-1« (2011).
Med drugimi so nateta:

— izogibanje tveganjem,
— prilagajanje tehnicnemu napredku,
— nadomescanje nevarnega z nenevarnim ali manj nevarnim,

— dajanje ustreznih navodil in obvestil delaveem. (Dvojmoc, 2020)

Med obveznosti delodajalca sodi tudi izdelava in sprejetje izjave o varnosti v pisni obliki,
s katero se dolocijo nacin in ukrepi zagotavljanja varnosti. Ob vsaki spremembi (nova
nevarnost, sprememba ravni tveganja) se varnostna izjava dopolni. Sestavljena je iz
ugotovitve moznih vrst nevarnosti na delovhem mestu in v delovhem okolju ter ocene
tveganja za nastanek poskodb in zdravstvenih okvar. Delodajalec zagotavlja varnost in

zdravje pri delu na naslednje nacine:

— dodeli opravljanje nalog varnosti pri delu strokovnemu delavcu, naloge varovanja
zdravja pri delu pa pooblascenemu zdravniku;

— sprejme ukrepe za zagotavljanje pozarnega varstva v skladu s posebnimi predpisi;

— sprejme ukrepe za zagotavljanje prve pomoci in evakuacije v primeru ogrozenosti;

— obvesca delavce o uvajanju novih tehnologij in sredstev za delo ter o nevarnostih

za poskodbe in zdravstvene okvare, ki so povezane z njimi, ter izdaja navodila za

varno delo;
— usposablja delavce za varno delo;

— delavcem zagotavlja sredstva in opremo za osebno varnost pri delu in njihovo
uporabo, ce sredstvo za delo in delovno okolje kljub varnostnim ukrepom ne

zagotavlja varnosti in zdravja pri delu;
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— zagotavlja periodi¢ne preiskave delovnega okolja in periodi¢ne preglede ter

preizkuse delovne opreme;

— zagotavlja zdravstvene preglede delavcev. (Dvojmoc, 2020)

Zakonsko usposabljanje varnosti pri delu mora delavec opraviti ob sklenitvi delovnega
razmerja; pred razporeditvijo na drugo delo; pred uvajanjem nove tehnologije in novih
sredstev za delo in ob spremembi v delovhem procesu, ki lahko povzroci spremembo
varnosti pri delu. Usposabljanje morajo opraviti tako redno zaposleni kot tudi Student,

dijaki in delavci, ki opravljajo delo na podlagi podjeme pogodbe (Data, 2023).

Za zaposlene v gospodarski druzbi je usposabljanje s podrocja varnosti klju¢nega pomena,
saj se tako seznanijo s potencialnimi tveganiji, ukrepi za upravljanje tveganj in postopki za
minimaliziranje posledic, ¢e do teh ze pride. Posameznikom, ki so v podjetju zadolzeni za
podrocje varstva in varnosti, velja nameniti $e posebno skrb za redno usposabljanje,
izobrazevanje in izpopolnjevanje, saj je od kakovosti tega odvisno njthovo opravljanje
delovnih nalog. Oba vidika usposabljanja s podro¢ja varnosti posledi¢no vodita v razvoj

visoke stopnje varnostne kulture v podjetju (Podbregar, 2007).
13.3 Medicina dela

Medicina dela (znana tudi kot »zdravje pri delu) je osredotocena na zdravljenje poskodb
in bolezni pri delu. Zdravniki, usposobljeni za medicino dela, diagnosticirajo in zdravijo
poskodbe pri delu veliko ucinkoviteje kot vecina zdravnikov primarne zdravstvene oskrbe.
So na tekocem z zveznimi in drzavnimi predpisi za zdravje in varnost delovne sile, tako
da lahko zagotovijo najboljSe zdravljenje, nacrtujejo in opravljajo regulativne preglede.
Zdravniki medicine dela pogosto sodelujejo neposredno z delodajalci, da zagotovijo

delovanje podjetij in varnost ter zdravje zaposlenih pri delu (Concentra, 2023).

Po »ZVZD-1« (2011) mora delodajalec zagotoviti, da zdravstvene ukrepe v zvezi z
varnostjo in zdravijem pri delu izvaja izvajalec medicine dela — zdravnik specialist medicine

dela, prometa in Sporta. Naloge so dolocene v zakonu in so:

— sodelovanje pri izdelavi strokovnih podlag za izjavo o varnosti z oceno tveganja;

— izvajanje zdravstvenih pregledov,

— seznanjanje delavcev s tveganji, povezanimi z njihovim delovnim mestom in
delovnim okoljem, ki lahko privedejo do funkcionalnih okvar, bolezni ali

invalidnosti;
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— spremljanje in analiza stanja v zvezi s poklicnimi boleznimi ter boleznimi,
povezanimi z delom, in odkrivanje vzrokov;
— priprava porocila za delodajalce glede na ugotovitve iz analiz zdravstvenega stanja

delavcev, ugotovljenega na zdravstvenih pregledih in podobno. (Dvojmoc, 2020)
13.4 PozZarna varnost

Sistem varstva pred pozarom zajema mnozico dejavnosti — organiziranje, nacrtovanje,
izvajanje, nadzor in financiranje ukrepov varstva pred pozarom. Cilji sistema varstva pred
pozarom so zagotavljanje varnosti ljudi, Zivali, premozenja in okolja pred pozarom.
Dosegajo se z ustreznim nacrtovanjem, upostevanjem preventivnih ukrepov, pravocasnim
odkrivanjem pozara, obvescanjem, s preprecevanjem in zmanjSevanjem Skodljivih
posledic pozara ter z vzpostavitvijo ekonomskih razmerij med predpisanimi ukrepi in

pricakovano skodo (Hrovat in Gorse, 2000).

Pravna podlaga podroéja pozarne varnosti je »Zakon o varstvu pred pozarom (ZVPoz-
UPB1)« (2007) in predpisi, izdani na njegovi podlagi. Po zakonu so naloge delodajalca

naslednje:

— izdelava pozarnega reda,

— usposabljanje zaposlenih za pozarno varstvo,

— izvajanje ukrepov varstva pred pozarom,

— vzdrzevanje opreme in naprav za varstvo pred pozarom,

— vodenje evidence o pozarih, o usposobljenosti zaposlenih, o opremi in napravah za
varstvo pred pozarom (»ZVPoz-UPBl«, 2007).

Na podlagi zakona je bil izdan pravilnik o izdelavi ocen pozarne ogrozenosti (»Pravilnik o
izdelavi ocen pozarne ogrozenosti«, 2020), ki obvezuje lastnike in uporabnike poslovnih
ter industrijskih objektov, da izdelajo oceno pozarne ogrozenosti. Z njo se ugotavljajo
naslednje stopnje pozarne ogrozenosti okolja: stopnja 1 — zelo majhna pozarna
ogrozenost; stopnja 2 — majhna pozarna ogrozenost; stopnja 3 — srednja pozarna
ogrozenost; stopnja 4 — srednja do povecana pozarna ogrozenost; stopnja 5 — velika

pozarna ogrozenost; stopnja 6 — zelo velika pozarna ogrozenost (Dvojmo¢, 2020).

Pred zacetkom izdelave ocene so potrebni naslednji podatki: podatki o oskrbovanosti z
vodo za gasenje; podatki o oddaljenosti in kategoriji gasilskih enot; podatki o pozarni

za$Citi objekta (samodejne stabilne naprave za gasenje pozarov, avtomatske naprave za
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javljanje pozara, industrijske gasilske enote); podatki o obremenjenosti industrije z

nevarnimi snovmi in podatki o snoveh (vrsta in kolicina) (Hrovat in Gorse, 2000).

V »Pravilniku o pozarnem redu« (2007) je doloceno, pod katerimi pogoji morajo lastniki
ali uporabniki stanovanjskih objektov, poslovnih oz. industrijskih objektov izdelati

pozarni red in pozarni nacrt ter nacrt evakuacije.

Lastniki ali uporabniki objektov morajo dolociti pozarni red, da preprecijo nastanek
pozara in izboljsajo pozarno varnost. Delodajalec mora o pozarnem redu obvestiti vse
zaposlene, poleg tega pa tudi dolociti osebo, ki bi bila v primeru pozara odgovorna za
gasenje zacetnih pozarov in izvajanja nacrta evakuacije. Prav tako mora dolociti vrste in
nacine usposabljanja odgovornih oseb za gasenje zacetnih pozarov in izvajanje evakuacije.
Poleg tega je treba imeti tudi izvlecek pozarnega reda, ki mora vsebovati podatke o
organizaciji varstva pred pozarom; ukrepe varstva pred pozarom in navodila za ravnanje

v primeru pozara (»Pravilnik o pozarnem redu, 2007).

Pozarni nacrt je graficni prikaz situacije objekta in delov objekta z oznac¢enimi nevarnostmi
ter sistemi, napravami in sredstvi za preventivno in dejavno pozarno zascito, s katerim se
zmanjSuje nevarnost nastanka pozara oziroma zagotavlja u¢inkovito gasenje, ¢e do pozara
pride. Namenjen je uporabnikom objekta, gasilcem in drugim resevalcem. Nacrt mora
vsebovati prikaz objekta v prostoru in prikaz pozarne varnosti objekta (»Pravilnik o

pozarnem reduk, 2007).

Doloceno je tudi, da se morajo lastniki ali uporabniki objektov, za katere je treba izdelati
nacrt evakuacije, najmanj enkrat letno udeleziti prakticnega usposabljanja ter voditi
evidenco o casu, sodelujocih in nacinu izvedbe usposabljanja (»Pravilnik o pozarnem
redu, 2007).

S »Pravilnikom o usposabljanju in pooblastilih za izvajanje ukrepov varstva pred
pozarom« (2011) je doloc¢eno, da morajo delodajalci svoje zaposlene usposabljati o varstvu
pred pozarom. Zagotoviti morajo, da je vsak zaposleni usposobljen za to in seznanjen s
pozarnim redom; prav tako pa morajo dolociti zaposlene, ki se usposobijo za gasenje;
doloditi stevilo, vrste in nacin usposabljanja oseb, ki so odgovorni za gasenje prvih

pozarov; poskrbeti za prakticno usposabljanje za izvajanje evakuacije v skladu s predpisi.
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13.5 Zascita premoZenja in infrastrukture

Poslovna sredstva oziroma premozenje organizacije se nanasa na vse vire ali lastnino, ki
pripada organizaciji, vklju¢no s fizicnimi sredstvi, kot so oprema, inventar, nepremicnine
in intelektualna lastnina, kot so patenti in avtorske pravice. Financ¢na sredstva, kot so
denarne rezerve, nalozbe in terjatve, se prav tako lahko Stejejo za poslovna sredstva. Ta
sredstva so bistvenega pomena za uspeh in rast podjetja, zato morajo podjetja nujno dati

prednost njihovi zasc¢iti (Nanda, 2023).

Ce se poslovna sredstva ne zaicitijo, lahko pride do hudih posledic, vkljuéno s finanéno
izgubo, pravnimi bitkami z dobavitelji ali strankami in prekinitvami poslovanja, ki lahko
med drugim povzrocijo zmanjSan prihodek in skodo ugledu. Ta tveganja lahko tudi
zavirajo prihodnje poslovne priloznosti in ovirajo rast. Poskrbeti je treba, da ima
organizacija kvalificiranega poslovnega odvetnika, s katerim se zagotovijo ustrezni ukrepi

za zascCito premozenja in se ucinkovito odzove, ¢e pride do incidenta (Nanda, 2023).

Nacinov, kako zascititi premozenje, je ogromno. Predstavili bomo nekaj ukrepov, ki so

pogosto uporabljeni in priporocljivi.

— Sporazumi o nerazkritju (NDA) so pravne pogodbe, ki $citijo zaupne informacije,
poslovne skrivnosti in intelektualno lastnino podjetja pred posredovanjem ali
razkritjem s strani zaposlenih ali drugih zainteresiranih strani. NDA so klju¢nega
pomena za podjetja, ki morajo razkriti obcutljive informacije ali deliti IP z drugimi
strankami, hkrati pa zagotoviti, da te informacije ostanejo zaupne. Podjetja lahko
oblikujejo in uveljavljajo NDA tako, da sodelujejo z izkuSenimi poslovnimi
pravniki, ki lahko pripravijo trdne pogodbe, ki zajemajo vse pravne vidike, da
zagotovijo ustrezno zascito sredstev podjetja.

— Pridobitev blagovnih znamk in patentov lahko zagotovi pravno zascito
intelektualne lastnine podjetja. Patenti dajejo imetniku izkljucne pravice do izdelave
ali uporabe izuma, medtem ko blagovne znamke §¢itijo edinstvene logotipe, imena
in druge oznake, ki identificirajo izdelke ali storitve podjetja.

— Podjetja, ki ustvarjajo izvirna avtorska dela, kot so literarne, dramske, glasbene in
umetniske stvaritve, za zascito uporabljajo avtorske pravice le-teh. Avtorske pravice
dajejo lastniku izkljuéne pravice za reprodukcijo, distribucijo in javno izvedbo
njihovega dela. Poleg tega avtorske pravice zagotavljajo pravna sredstva za krsitve
in omogocajo lastnikom, da izterjajo odSkodnino, ¢e se njihovo delo uporablja brez
dovoljenja. Ta zascita spodbuja ustvarjalnost in podjetjem zagotavlja sredstva za

za$cito svojih dragocenih sredstev.
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Imeti trden finanéni nacrt je kljuénega pomena za podjetja, da zascitijo svoje
premozenje. Razumevanje, kaksne odlocitve sprejeti, ko gre za vlaganje, varéevanje
in porabo, je prvi korak pri ustvarjanju celovitega financnega nacrta. Podjetja bi
morala sodelovati z usposobljenimi strokovnjaki, kot so financ¢ni svetovalci in
racunovodje, da bi jim pomagali pri krmarjenju s kompleksnostjo davéne
zakonodaje in regulativnih zahtev. Poleg tega lahko podjetja razmislijo tudi o
pridobitvi zavarovalnih polic, ki posebej pokrivajo njihovo premozenje in
zagotavljajo finanéno zascito v primeru Skode ali izgube.

V nekaterih primerih morajo podjetja zagotoviti, da dejavno vzdrzujejo svoja
sredstva, da jih zascitijo. Ce ima podietje v lasti fiziéna sredstva, kot so oprema,
zgradbe ali vozila, je pomembno, da jih vzdrzujejo v dobrem stanju z rednim
vzdrzevanjem in pregledi. To ne pomaga prepreciti le nesre¢ in dragih izpadov,
temvec lahko tudi podaljsa Zzivljenjsko dobo sredstev.

Ce se finan¢no stanje podjetja nepti¢akovano sprement, je pomembno, da imamo
vzpostavljen rezervni nacrt za zascito sredstev. To lahko vkljucuje rezerviranje
sredstev za nujne primere, diverzifikacijo nalozb ter redno pregledovanje in
prilagajanje financnega nacrta, da se zagotovi stalna zascita sredstev. Poleg tega
lahko podjetja razmislijo tudi o uvedbi varnostnih ukrepov, kot so nadzorni sistemi,
tehnologije za nadzor dostopa in kibernetski varnostni protokoli, da zascitijo svoja
digitalna sredstva pred krajo ali kibernetskimi napadi. Ostati morajo pazljivi, da
za$citijo premozenje, in nenehno dejavno ocenjevati tveganja, da naredijo potrebne
prilagoditve.

Vedno je treba upostevati previdnostne ukrepe, s katerimi se izognemo prevaram
in goljufijam. Tudi pri e-posti in telefonskih klicih se morajo podjetja zavedati
morebitnih prevar in poskusov goljufij, ki lahko povzrocijo izgubo sredstev.
Poskrbeti je treba, da so zaposleni pouceni o obicajnih vrstah prevar in goljufij ter
tudi dolociti jasne politike za odzivanje na sumljivo komunikacijo. Zascititi je treba
vse podatke, vklju¢no z osebnimi in finanénimi podatki strank, tako da se ustrezno
zavaruje s Sifriranjem, pozarnimi zidovi, gesli in drugimi varnostnimi ukrepi. Pri
tem lahko na pomoc¢ priskoci tudi podjetje za kibernetsko varnost, da oceni
ranljivosti in zagotovi priporocila za izboljsanje obrambe kibernetske varnosti.
Dobro je izvesti oceno tveganja, s katero se prepoznajo morebitne groznje in
ranljivosti sredstev. To podjetjem pomaga ugotoviti, katera sredstva so najbol;
ogrozena, in temu primerno dolociti prednost svojih prizadevanj za zascito. To
vkljucuje ukrepe, kot so pravilniki o geslih, dvofaktorska avtentikacija in nadzor

dostopa na podlagi vlog. (Nanda, 2023)
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Infrastrukturna varnost je praksa zascite kriticnih sistemov in sredstev pred fizi¢nimi in
kibernetskimi groznjami. Z vidika I'T to obi¢ajno vkljucuje sredstva strojne in programske
opreme, kot so naprave koncnih uporabnikov, viri podatkovnega centra, omrezni sistemi
in viri v oblaku (Hewlett Packard, 2023).

Podjetja so za vzdrzevanje delovanja odvisna od svojih tehnoloskih sredstev, zato
varovanje tehnoloske infrastrukture $citi samo organizacijo. Lastniski podatki in
intelektualna lastnina mnogim podjetjem zagotavljajo pomembne konkurencne prednosti
na trgu, vsaka izguba ali motnja dostopa do teh informacij pa ima lahko globok negativen
vpliv na dobickonosnost podjetja (Hewlett Packard, 2023).

Zaradi povecane medsebojne povezljivosti in povecanega sprejemanja storitev v oblaku,
mikrostoritev in komponent programske opreme na razli¢nih platformah v oblaku in na
robovih omrezij podjetij je varovanje tehnoloske infrastrukture bolj zapleteno in
pomembnejse kot kdaj koli prej. Sprejetje varnostnih arhitektur nicelnega zaupanja je eden
od nacinov, kako se podjetja spopadajo s tem izzivom. Nicelno zaupanje je filozofski
pristop k upravljanju identitete in dostopa, ki doloca, da nobenemu uporabniku ali delovni
obremenitvi ni privzeto zaupanja. Zahteva, da vsi uporabniki, naprave in primerki aplikacij
dokazejo, da so to, za kar se predstavljajo, in da so pooblasceni za dostop do virov, ki jih

i8cejo (Hewlett Packard, 2023).

Usposabljanje zaposlenih o varnosti gesel in poverilnic prav tako igra pomembno vlogo
pri zasciti I'T infrastrukture. Pogosto je cloveski element lahko najsibkejsi ¢len v varnostni
strategiji organizacije in neusmiljeni poskusi vdorov pomenijo, da lahko celo kratka in na

videz manjsa napaka v varnostnem obmocdju povzroci znatno skodo (Hewlett Packard,
2023).

In ker se lahko kadar koli pojavijo nove vrste grozenj ali pa imajo katastrofalne posledice,
ki so vecje od pricakovanih, robustna in pogosta strategija varnostnega kopiranja
zagotavlja kljucno varnostno mrezo za neprekinjeno poslovanje. Ker koli¢ine podatkov
vztrajno narascajo, bi morala podjetja iskati reSitev za zascito podatkov, ki zagotavlja
stalno razpolozljivost preko preproste, hitre obnovitve po motnjah, globalno doslednega
delovanja ter brezhibne mobilnosti aplikacij in podatkov v ve¢ oblakih (Hewlett Packard,
2023).

Ker se vse vec poslovanja izvaja digitalno in se podjetja vse bolj zanasajo na podatke za
sprejemanje kljucnih poslovnih odlocitev, postaja zascita virov, ki omogocajo te

dejavnosti, vse pomembnejsa. In z vec¢ napravami, ki imajo dostop do omrezij podjetij,
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vedjim Stevilom uporabnikov, ki dostopajo do dragocene intelektualne lastnine podjetja z
uporabo nezavarovanih javnih omrezij na lokacijah po vsem svetu, in z ve¢ podatki, ki se
generirajo in porabijo prek robov in oblakov, ima veliko organizacij ranljivo vse vecjo

povrsino napadov do grozen;.

Kriminalci, hekerji, sovrazni nacionalno-drzavni akterji, teroristi in drugi uporabljajo vse
bolj sofisticirane metode za ciljanje na organizacije vseh velikosti po vsem svetu. Vse
varnostne groznje nimajo zlonamernega namena, saj lahko cloveske napake in naravne
nesrece prav tako predstavljajo nevarnost za integriteto tehnoloske infrastrukture
organizacije. Za zascito neprekinjenega poslovanja je kljucna zahteva za delovanje v
danasnjem digitalno povezanem svetu imeti vzpostavljeno strategijo za kibernetsko in

tizicno varnost v vseh klju¢nih sistemih in sredstvih (Hewlett Packard, 2023).

Odgovorite na vpraSanja

Kaj za vas pomeni varnost na delovnem mestu? Pojasnite.

Na katerih podrocjih »deluje« varnost zaposlenih?
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Katera sta kljucna dokumenta za varnost pri delu?

Kaj so obveznosti delodajalca?
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Na katere nacine delodajalec zagotavlja varnost in zdravje na delovhem mestu oziroma

delu? Nastejte nekaj primerov.

Katere so pravice in dolznosti delavcev?

Kdaj mora delavec opraviti zakonsko usposabljanje varnosti pri delu?
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Kaj je medicina dela?

Katere so naloge, doloc¢ene po Zakonu o varnosti in zdravja pri delu »ZVZD-1«, 2011),

za izvajalca medicine dela?
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Kaj je pozarna varnost in kaj zajema?

Katere so naloge delodajalca v povezavi s pozarno varnostjo?

Kaj je pozarni red?
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Kaj je pozarni nacrt?

Kaj je doloceno s »Pravilnikom o usposabljanju in pooblastilih za izvajanje ukrepov

varstva pred pozarom« (2011)?




170 INTEGRALNA KORPORATIVNA VARNOST

Kaj je ocena pozarne ogrozenosti?

Kaj za vas predstavljata premozenje in infrastuktura organizacije?

Na kaksne nacine se lahko zasciti premozenje organizacije?
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Razmislite in zapiSite, na kaksne nacine bi se po vasem mnenju Se lahko zavarovala

premozenje in infrastruktura organizacije.

ZAPISKI
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14 Posebne teme korporativne varnosti

14.1 Korporativna varnost in poslovna skrivnost

Poslovne skrivnosti scitijo podatke, znanja in vrednosti neke gospodarske druzbe pred

konkurenco na trgu. Varujejo znanja o:

— nacinu in postopku organiziranja doloc¢enega delovnega procesa,

— tehnologiji,

— informacijah o poslovnih partnerjih,

— zaposlenih,

— finanénih podatkih in

— drugih vrstah pomembnih informacij, ki so se znotraj gospodarske druzbe zbirale

in razvijale ve¢ let. (Spaninger, 2006)

Po »Zakonu o gospodarskih druzbah (ZGD-1)« (2006) za poslovno skrivnost Stejemo
podatke, ki so tako doloceni s pisnim sklepom gospodarske druzbe. S sklepom morajo biti
seznanjeni druzbeniki, delavci, ¢lani organov druzbe in tudi druge osebe, ki morajo
varovati poslovno skrivnost. Obveznost varovanja poslovne skrivnosti imajo osebe

znotraj in zunaj gospodarske druzbe (»ZGD-1«, 2000).

Poslovna skrivnost je opredeljena tudi kot zaupne informacije, ki imajo komercialno
vrednost in so glede na okolis¢ine predmet ukrepov varovanja. Vsaka drzava mora zase

uskladiti, kako bo poslovne skrivnosti zavarovala z zakoni in drugimi pravnimi predpisi.
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Izguba poslovnih skrivnosti na kakrsen koli nacin bi predstavljala izgubo vrednosti
organizacije. To so lahko na primer informacije o imenu, elektronskem naslovu in
telefonski stevilki, ki so kljucni podatki stranke in se lahko obravnavajo kot poslovna
skrivnost (Ollivier in De Leon, 2021).

Poslovna skrivnost je definirana tudi v »Zakonu o podjetjih (Zpod)« (1988), ki jo doloca
kot listine in podatke, dolocene s statutom oziroma s pravili ali kaksnimi drugimi
samoupravnimi splosnimi akti oziroma splosnimi akti podjetja, katerih posredovanje
nepooblasceni osebi bi bilo v nasprotju s poslovanjem podjetja in bi skodovalo njegovim
interesom ter poslovnemu ugledu, ¢e z zakonom ni doloceno drugace. Pri tem gre tudi za
podatke, ki so znani le omejenemu krogu ljudi. Predmet poslovne skrivnosti je vedno
dejstvo, ne le domneva, ki pa mora biti pridoblieno na zakonit na¢in (Zirovnik in
Podbregar, 2000).

»/ZDR-1« (2013) delavcu prepoveduje izkoriscanje poslovnih skrivhosti za osebno
uporabo ali izdajanje le-teh tretji osebi. Poslovne skrivnosti so kot take doloc¢ili delodajalci
in so bile delavcu zaupane ali pa je bil z njimi seznanjen na kakSen drug nacin. Kot
poslovna skrivnost so opredeljeni tudi tisti podatki, za katere je ocitno, da bi ob razkritju

nepooblasceni osebi nastala obcutna skoda (Dvojmoc, 2020).

»Zakon o poslovni skrivnosti (ZPosS)« (2019) je v slovensko zakonodajo prinesel
direktivo Evropske unije iz leta 2016. S tem zakonom je opredelitev poslovne skrivnosti,
ki je bila prej razprsena v vec razlicnih zakonih, zdaj zdruzena na enem mestu. Poslovna
skrivnost je opredeljena kot nerazkrito strokovno znanje, izkusnje in poslovne informacije,
ki izpolnjujejo naslednje zahteve: je skrivnost, ki ni splosno znana ali lahko dosegljiva
osebam v krogih, ki se obicajno ukvarjajo s to vrsto informacij; ima trzno vrednost;
imetnik poslovne skrivnosti je v danih okolis¢inah razumno ukrepal, da jo ohrani kot

skrivnhost. Pomembna novost za organizacije je tudi, da se mora poslovna skrivnost
dolociti v pisni obliki (Finance PR, 2019).

Poleg zakonske ureditve podrocja dolznosti varovanja poslovnih skrivnosti je pomembno,
da so znotraj gospodarske druzbe oblikovana tudi interna pravila, ki razvijajo cut za
varovanje poslovnih skrivnosti in urejajo tudi obcutljivo tematiko odnosa posameznikov,

ki zapuscajo gospodarsko druzbo (Podbregar, 2007).
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Poslovne skrivnosti se lahko zascitijo z ukrepi, ki so:

— kadrovske narave: odklonitev zaposlitve delavca, ki je pri nekdanjem delodajalcu

izdal njegovo poslovno skrivnost;

— pravne narave: dolocilo o dolznosti varovanja poslovnih skrivnosti v pogodbi o

delu;
— tehnoloske narave: fizicna preprecitev dostopa nepoklicanim v razvojni laboratorij;

— organizacijske narave: skrb za dobro poucenost sodelavcev o zadevah v zvezi z

varovanjem poslovnih skrivnosti;
— elektronski prenos informacij: Sifriranje in

— eclektronska obdelava informacij: preprecitev pristopa do posameznih poslovnih

skrivnosti neupravicenim osebam. (Kop, 1995)

Za ucinkovito zascito je potrebno prepletanje ve¢ pogojev, pri ¢emer so bistvenega
pomena dobro ozracje v organizaciji, dobra poucenost, dober koncept za varovanje in
zasCito ter zagotovitev ugodnih pogojev za ucinkovitost ukrepov (Kop, 1995). Poleg tega
mora celovit sistem varovanja poslovne skrivnosti vklju¢evati ve¢ podsistemov, in sicer

kadrovsko, fizi¢no, administrativno, informacijsko in industrijsko varnost (Caleta, 2005).

V podsistem kadrovske varnosti spadajo (varnostno) preverjanje zaposlenih, varnostno
izobrazevanje, usposabljanje in izpopolnjevanje zaposlenih ter tudi varovanje oseb na
izpostavljenih delovnih mestih, ki se srecujejo s poslovnimi skrivnostmi visoke stopnje.
Pri tem je bistvenega pomena, da se s poslovno skrivhostjo seznanijo samo tisti
posamezniki, ki za opravljanje delovnih nalog nujno potrebujejo podatke, oznacene kot

poslovno skrivnost (Cas, 2006).

Podsistem fizi¢ne varnosti temelji na sistemu fizicnega oziroma tehni¢nega varovanja ali
pa, Se pogosteje, na njuni kombinaciji. Ukrepi s podrocja fizicne varnosti poslovne
skrivnosti zajemajo predvsem dolocitev varnostnih obmocij in opredelitev nacina vstopa
vanje ter izbor sistema varovanja teh obmodij (Cas, 2006).

Administrativna  varnost zajema naslednje ukrepe: oznacevanje, obdelovanje,
posredovanje, hranjenje in unicevanje medijev z zapisom podatkov, oznacenih kot
poslovna skrivnost; dolocitev nacinov za prenos podatkov, ki so oznaceni kot poslovna
skrivnost; dolocanje stopnje tajnosti poslovne skrivnosti; opredelitev nalog vseh oseb, ki
se ukvarjajo z varovanjem poslovnih skrivnosti (Cas, 2006). Na osnovi identificiranih

grozenj in v skladu z zgornjimi ukrepi lahko gospodarski subjekt izdela interni predpis, ki
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bo jasno predstavljal pravilne nacine obravnave poslovnih skrivnosti. Tak predpis bi moral
vsebovati naslednje vsebinske sklope: splosne dolocbe; stopnje tajnosti poslovnih
skrivnosti; pooblas¢ene osebe, odgovorne za dolocanje poslovnih skrivnosti; merila za
dolocanje stopenj tajnosti; postopek oznacevanja poslovnih skrivnosti; postopke
obdelovanja in dostopa do tajnih podatkov; hrambo poslovnih skrivnosti; razmnozevanje
poslovnih skrivnosti; tiskanje poslovnih skrivnosti; postopek unicevanja poslovnih
skrivnosti; prehodne in konéne doloc¢be (Podbregar, 2007).

Informacijska varnost je za zagotavljanje varnosti podatkov kljucnega pomena, saj je z
vecjo kompleksnostjo sistema vecja tudi moznost napak, ki pa jih je se tezje odkriti. Dobro
zasnovan sistem informacijske varnosti v gospodarski druzbi je torej klju¢nega pomena za
preprecevanje nevarnosti in ranljivosti (Rakar, 20006). Zanimiva in pomembna je
ugotovitev, da je problematika zagotavljanja informacijske varnosti vezana v veéji meri na
ljudi in v manjsi na tehnologijo (Beli¢ in Lesjak, 20006), kar spet opozarja na hkratno
pomembnost ukrepov kadrovske varnosti in govori v korist sistemskemu pristopu
varovanja. Cas (2006) obgirno predstavlja ukrepe za varovanje poslovnih skrivnosti s
podrocja informacijske varnosti: vzpostavitev in vzdrzevanje ucinkovitega sistema z
zagotovljeno tajnostjo in dostopnostjo podatkov, ki so shranjeni, obdelovani ali poslani
preko informacijskega omrezja; koncipiranje politike informacijske varnosti; odobritev
ustreznega varnostnega organa pred uporabo informacijskega omrezja za shranjevanje,
obdelovanje ali prenos tajnih podatkov; opredelitev pogojev za prikljucitev zunanjih
informacijskih sistemov v informacijsko omrezje gospodarske druzbe; dolocitev nacinov
sporocanja incidentov, povezanih z informacijsko varnostjo, ustreznemu varnostnemu

organu gospodarske druzbe.

Spaninger (2006) navaja tri osnovne nacine ogrozanja poslovnih skrivnosti, in sicer

zlorabo, izdajo in gospodarsko vohunstvo:

— Za zlorabo gre, ko posameznik, ki upravi¢eno (denimo zaradi narave svojega dela)
pozna neko poslovno skrivnost, to zlorabi v skodo lastnika poslovne skrivnosti in
sebi v korist. Zlorabe vecjega obsega povzrocijo predvsem odhajajoci zaposleni, ki
izkoristijo poslovne skrivnosti za izboljsanje uspeha podjetja oziroma delodajalca,
ki ga bo zaposloval v prihodnje.

— Izdaja se zgodi takrat, ko posameznik, ki pozna neko poslovno skrivnost, to razkrije
zainteresirani tretji osebi. Motivi za izdajo so raznovrstni in niso vedno povezani z

materialnim okoris¢anjem.
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— Gospodarsko vohunstvo, kot eden izmed moznih nacinov ogrozanja poslovnih
skrivnosti, pa temelji na uporabi cele palete prikritth metod, v vecini primerov je

»uspesno« kombinirano z izdajo.

Vsi v organizaciji bi morali razumeti, kaj se lahko zgodi, ¢e pride do ogrozitve poslovnih
skrivnosti, in tudi kaksno je pravilno osnovno vedenje za dobro zascito le-teh. Poleg tega
bi morali imeti vsi tudi znanje o fizi¢nih, tehni¢nih in organizacijskih sredstvih za prakticno
za$cito informacij in podatkov v razlicnih okolis¢inah. Sama organizacija bi morala prav
tako jasno identificirati in opredeliti klju¢ne nevarnosti in groznje poslovnih skrivnosti ter
ukrepe za zascito le-teh. Dolocen je tudi seznam nalog, ki jih je treba upoStevati pri
organiziranju prakticnega upravljanja poslovnih skrivnosti. To je predvsem organiziranje
medkulturnega sodelovanja; zaznati, kaj vse so poslovne skrivnosti in jih opredeliti ter kot
take oznaciti/dolo¢iti; opredeliti status poslovnih skrivnosti (ali so le zaupni podatki ali
dejansko poslovne skrivnosti itd.); organizirati sledljivost poslovnih srkivnosti; oceniti
dejanski potencial poslovnih skrivnosti; izvajati in preverjati ucinkovite ukrepe varovanja
poslovnih skrivnosti. Opredelitev statusa pomeni, da se poslovne skrivnosti identificirajo
in se opredelijo glede na kategorije in njithovo vrednost; opredeli se razmerje med
poslovnimi skrivhostmi in neopredmetenimi sredstvi; prednost se daje glavnim poslovnim
skrivnostim (Ollivier in De Leon, 2021).

14.2 Zascita intelektualne lastnine

Intelektualna lastnina zajema izdelke, ki so nastali kot posledica cloveskega intelekta in
razmisljanja. Deli se na avtorske pravice in industrijsko lastnino, kamor spadajo patenti,
modeli, znamke in podobno. To podrocje ureja »ZIL-1« (2001), avtorske pravice pa ureja

»Zakon o avtorski in sorodnih pravicah (ZASP-UPB3)« (2013) (Patentni biro, n. d.).

Zascita intelektualne lastnine je zelo pomembna, saj:

— preprecuje tekmecem, da bi izdelke oziroma storitve podjetja kopirali;
— pomaga pri izogibanju nepotrebnih investicij;

— pomaga pri sami postavitvi identitete podjetja preko znamk in trzenja;
— pomaga tudi pri pogajanjih za licenciranje, fransize in druge pogodbe;
— pomaga pri povecanju trzne vrednosti podjetja;

— pomaga pri financ¢nem stanju podjetja;

— pomaga pri povecanju kapitala in drugih moznosti financiranja;

— omogoca dostopnost novim trgom;
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— pomaga pri ocenjevanju samega stanja raziskovanja in razvoja ter

— pomaga pri ocenjevanju dela zaposlenih in podjetja. (Patentni biro, n. d.)

Pravno zascito stvarnopravnih pravic in pravic intelektualne lastnine zajema: pravno
varovanje lastninske pravice in drugith stvarnih pravic organizacije; pravno zascito
patentov, blagovnih znamk, modelov, porekla proizvodov in pravno zascito materialnih

avtorskih pravic organizacije (Dvojmoc, 2017a).

Zascita intelektualne lastnine ima tudi svoje prednosti. To so preprecevanje kopiranja, kar
pomeni, da je z zascito znamk, modelov in patentov pridobljena pravica do preprecevanja
komercialne uporabe tretjih oseb. Poleg tega lahko predstavlja dodatni vir prihodka iz
licenciranja in prodaje pravic, lazje pridobivanje investicij in strateskih partnerjev ter
uporabo zascite pri oglasevanju z visokimi marzami, povecanjem prepoznavnosti in

obcutka varnosti pri potrosnikih (Gospodarska zbornica Slovenije, n. d.).
14.3 PreprecCevanje izgube podatkov

Preprecevanje izgube podatkov se nanasa na identifikacijo in spremljanje obcutljivih
podatkov. Pri tem se mora zagotoviti, da do njih dostopajo le pooblas¢ene osebe in da so

vzpostavljeni doloceni zascitni ukrepi proti uhajanju podatkov.

Pomembno je, da poznamo strategije, s pomocjo katerih se lahko izognemo izgubi
podatkov. To so redne varnostne kopije datotek, saj so v primeru tezav le-te zascitene.
Prav tako je priporocljivo imeti vec rezervnih sistemov v razli¢nih formatih in na razlicnih
lokacijah. Posodobitev varnostnih sistemov je zelo pomemben korak pri zasciti podatkov.
Pri tem dejstvo, ali je podjetje malo ali veliko, ne igra vloge, saj nevarnost obstaja povsod.
Posodabljanje prav tako pomaga pri proracunu, saj je znesek v primeru obnovitve
podatkov lahko zelo visok. Ce pride do izgube podatkov, je na voljo ogromno programov,
ki nam lahko pomagajo pri njthovi obnovitvi. Prav tako je pomembno, da so datoteke v
primeru, da so obcutljive, Sifrirane. Vse bolj je uveljavljeno tudi varnostno kopiranje 3-2-
1, ki je ¢asovno preizkuSena metodologija zascite in obnovitve podatkov. Zagotavlja, da

so podatki zasciteni in da so po potrebi na voljo varnostne kopije le-teh (Castagna, n. d.).

V Sloveniji podrocje izgube podatkov ureja »ZVOP-2« (2022), ki naslavlja Splosno uredbo
o varstvu osebnih podatkov (GDPR). GDPR doloc¢a, da morajo biti osebni podatki
obdelani na nacin, ki zagotavlja njihovo ustrezno varnost, vkljucno z zasc¢ito pred

nedovoljeno ali nezakonito obdelavo ter pred nenamerno izgubo, uni¢enjem ali poskodbo



13 Varovanje zaposlenih in objektov 181

z ustreznimi ukrepi. Ogranizacije, ki svoje poslovanje usklajujejo z zakonom, boljse
razumejo in upravljajo podatke, ki se zbirajo, poleg tega pa jih tudi boljse zascitijo. Sam
nacin obdelave podatkov mora biti pisno zapisan in urejen v obliki internega akta, torej
pravilnika o postopkih in ukrepih za zavarovanje osebnih podatkov (v nadaljevanju
pravilnik). Pomembno je, da so k pravilniku zavezani vsi, ki lahko kadar koli in kakor koli
pridejo v stik z osebnimi podatki. To so lahko redno zaposleni, studenti, posamezniki na
prakticnem wusposabljanju, pogodbeni sodelavci, zunanji obiskovalci in podobno

(Infocenter, n. d. a).

Splosna uredba o varstvu podatkov (v nadaljevanju Uredba) (»Uredba (EU) 2016/679%,
2010) sledi standardom na podrocju informacijske varnosti, pri cemer velja nacelo, da je
treba varnostne ukrepe prilagajati glede na tveganja, ki pretijo. Med ukrepe, ki jih Uredba
predpisuje, spadajo tudi: psevdonimizacija in Sifriranje osebnih podatkov; zmoznost
zagotavljanja stalne zaupnosti, celovitosti, dostopnosti in odpornosti sistemov in storitev
za obdelavo; zmoznost pravocasne povrnitve razpolozljivosti in dostopa do osebnih
podatkov v primeru fizicnega ali tehnicnega incidenta; postopki rednega testiranja,
ocenjevanja in vrednotenja ucinkovitosti ukrepov za zagotavljanje varnosti obdelave
podatkov. »ZVOP-2« (2022) pa vsebuje tudi dodatne zahteve, ki se morajo upostevati
poleg zahtev po Uredbi. Pomemben je predvsem 23. clen »ZVOP-2« (2022) , ki ureja
varnost osebnih podatkov na podrocju posebnih obdelav. Gre torej za zahteve za posebej
tvegane informacijske sisteme, kjer se obdelujejo obcutljivi, zaupni in drugace varovani

podatki, ki vkljucujejo tudi posebno vrsto osebnih podatkov (Informacijski pooblascenec,
n. d.).

14.4 Upravljanje kadrov in vodenje
— Varnostno svetovanje

Varnostno svetovanje je prenos znanja, izkusenj in raziskovalnih spoznanj od svetovalca

na menedzment in strokovnjake za varnost v podjetjih in drugih organizacijah.

Prav tako se z varnostnim svetovanjem zagotavlja nadstandardno zasebno varovanje, kar
se dosega s profesionalnim, kakovostnim in objektivnim svetovanjem gospodarskim
druzbam in tudi drugim. Sem spada tudi kakovosten nadzor nad samim izvajanjem
varnostnih storitev varnostnih druzb, ki varujejo ljudi in premozenje (Cas — Zasebna $ola

za varnostno izobrazevanje, n. d.).
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Je ucinkovita metoda za izbolj$anje varnostnega okolja organizacije. Opozatja na groznje,

ki lahko ogrozijo podatke in zasebnost procesov ter transakcij podjetja.
— MenedZment varovanja

Po neuradni klasifikaciji poklicev lahko recemo, da obstajajo 3 vrste menedzmenta
varovanja: 1. drzavni menedzment (vojaski, policijski, inspekcijski, kriminalisticni, upravni,
pravosodni itd.); 2. menedZzment varovanja v varnostnih podjetjih in 3. menedZzment

varovanja v gospodarskih organizacijah.

— Menedzment varovanja v gospodarskih organizacijah

V' gospodarskih organizacijah in javnih ustanovah fizicno predstavlja menedzment
varovanja varnostni menedzer. Varnostnemu menedzerju vodstvo podjetja delegira
kompetence za vodenje naslednjih sluzb: sluzbe varovanja, sluzbe za varnost in zdravje
pri delu in varstvo pred pozari, sluzbe informatike, sluzbe za zascito osebnih in tajnih
podatkov in poslovnih skrivnosti, sluzbe za zascito in varovanje itd. Glavni menedzer
varovanja je oseba, ki ji top menedzment delegira kompetence in odgovornost za

upravljanje celovitega sistema varovanja.

Lastnosti varnostnega menedzerja so odgovornost, zakonitost, strokovnost in
ucinkovitost varovanja (»ZZasV«, 2011). Njegovo delo je predvsem doseganje ciljev, ki jih
je zastavila organizacija. Uresnicevati mora cilje vrednot, ki so doloc¢ene za organizacijo.
Njegova naloga je varovanje organizacije; vzpostavitev okoliscin, s katerimi se doseze
maksimalna varnost pri delu; doseganje ciljev organizacije in vzdrzevanj varnega okolja ter

varnosti zaposlenih (Stankovski, 2012).

Varnostni sistem, ki ga je vzpostavil varnostni menedzer, mora omogociti nadzor nad
varnostnimi tveganji, saj je tveganje na taksen nacin nevtralizirano, prepreceno in
predvideno. Prav tako mora analizirati organizacijsko strukturo in poiskati slabosti ter
pomanjkljivost, ki lahko ogrozijo organizacijo. Sama priprava na tveganja pomeni
oblikovanje varnostnih postopkov, v katerth so vkljueni ukrepi za preprecevanje

varnostnih tveganj (Sapinski idr., 2020).

Vloga lastnikov in menedzerjev je tudi kvalitativno in kvantitativnho merjenje tveganja v
notranjem in zunanjem okolju podjetja; obvladovanje stroskov skozi celotni poslovni

proces; obvladovanje metod prenosa tveganj na druge nosilce po vrstah in s tem optimalno
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zavarovanje poslov; zagotavljanje nadzora nad poslovnim procesom ter zaostritev
notranje odgovornosti za poslovne dogodke (preglednost nadzora nad odlocanjem in
zaostritev osebne odgovornosti) in za druge dogodke, ki so povezani z vodenjem ljudi;
graditev take organizacijske strukture, ki bi bila optimalno v funkciji nadzora nad dogodki
v celotnem poslovnem procesu; doseganje zanesljive sinergije v celotnem poslovnem
sistemu (Stankovski, 2012).

— Odgovornost menedZerja

Odgovornost menedzerjev je dobro vodenje, kar je klju¢ do uspesnosti in ucinkovitosti
organizacije. Za to mora imeti dobro razvit razum in logiko, s pomocjo katerih so mu svet
in zakoni lazje razumljivi. Poleg tega mora imeti tudi dobro razvito ¢ustveno inteligenco,
s pomocjo katere se lazje spopada s stresnimi situacijami in lazje navezuje stike, spodbuja
zaposlene, predvidi situacije, komunicira in podobno. Je tudi bolj odprt in dostopen
(Sapinski idr., 2020).

Tezavo oziroma moralni konflikt pri odgovornosti menedzerja predstavljajo situacije, v
katerih se mora ta odlo¢iti med dvema vsaj navidez slabima izbirama oziroma kadar se
pojavijo vecplastne eticne odlocitve, ki so pogosto v medsebojnem konfliktu interesov
(Vadnjal, 2014). Odlocitve menedzerjev lahko po mnenju Vadnjala (2014) razdelimo na
stiri sklope:

— Pravice in dolZnosti: pravila, ki so na nacionalni ravni v obliki zakonov in predpisov.

— Utilitarianizem: usmeritev, da je odlocitev najbolj ugodna. Analiza stroskov in
koristi.

— Pravi¢nost: obravnava vseh, ki jith bo odlocitev doletela enakopravno in jim dati
enake moznosti.

— Cuvanje povezav: koncept, kako odloc¢itve vplivajo na odnose med posameznimi

skupinami oziroma obratno.

Pomembno je, da se menedzerji in lastniki organizacij oprimejo nacel in meril
profesionalne etike upravljanja, vodenja, poslovanja in odgovornosti. Osrednje nacelo je,
da le-ti organizaciji ne skodujejo namerno. Upostevati je treba, da se menedzerji in lastniki
pri sprejemanju tezkih odlocitev drzijo svojih klju¢nih vrednot in s tem poskusajo
objektivno ter na posten nacin pokazati skrb za druzbo, organizacijo in celotni sistem
(Vadnjal, 2014).
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Korporativni varnostni menedzer je enakopravni partner pri vodenju ter upravljanju
organizacije in s tem izredno pomemben clen. Njegove naloge so poleg zgoraj omenjenih
tudi: soodgovornost za strateSko odlocanje ter upravljanje; upravljanje sprememb v
organizaciji na podlagi graditve zaupanja, varnostne kulture, moc¢ne socialne mreze,
medsebojne povezanosti ter ucenja; zagotavljanje tesnega sodelovanja osnovnih in
podpornih poslovnih procesov v organizaciji z namenom zagotavljanja varnosti
premozenja, reda, zascite ter neprekinjenega poslovanja; izvajanje dolZnostnega
nadzorstva nad delom v organizaciji; prepricevanje drugih v organizaciji, da je
zagotavljanje varnosti sestavni del opravljanja njihovih del; izobrazevanje; vodenje

delovnih skupin; na¢rtovanje ukrepov in podobno (Gostic, 2014).

Poleg tega je izredno pomembno, da se sam menedZment in lastniki zavedajo, da je vloga
varnostnega menedzetja izredno pomembna, zato je bistvenega pomena, da poskrbijo za
izobrazenega, profesionalnega in prodornega menedzerja za vodenje varnostne sluzbe, saj
le-ta pripomore k ohranjanju ter zviSevanju vrednosti premozenja, ustvarjanju dobicka,
izkazovanju integritete in druzbene odgovornosti, pospesevanju prodaje, nemotenemu
delovanju in ugledu organizacije (Gostic, 2014). Glede na njegovo pomembnost bi moral
biti varnostni menedzer odgovoren neposredno upravi organizacije oziroma samemu

predsedniku uprave (Dvojmoc, 2017a).
— Krizni menedZment

Krizni menedzment je relativho nova veda in pomeni upravljanje podjetja v okoliscinah,
ko se je zaradi nepricakovanega vecjega dogodka pojavila groznja, ki lahko oskoduje in
prizadene podjetje, zaposlene, lastnike ter druge deleznike, vklju¢no s $irSo druzbeno

skupnostjo (Dvojmoc, 2020).

Prav tako je vhaprej imenovan krizni Stab, ki ima funkcijo nacrtovanja in izvajanja ukrepov
za pripravljenost, preprecevanje, odzivanje in sanacijo pred in med pojavom ter po pojavu
izrednega dogodka. Naloge kriznega staba: zagotavljanje informacij za vodenje,
postavljanje mehanizmov za zgodnje odkrivanje simptomov krize, priprava kriznih
scenarijev, priprava specialistov in tehnoloskih sredstev, strateSko nacrtovanje dejavnosti

za vzpostavitev prvotnega stanja in podobno (Gostic, 2014).

Krizno nacrtovanje: Lahko ga c¢lenimo na nacrtovanje neprekinjenega poslovanja oz.
nacrtovanje poslovanja ob nesreci, nacrtovanje takojSnjega odziva na nesreco in
nacrtovanje ponovne vzpostavitve poslovnih procesov in podobno, kar predstavlja

celovitost kriznega menedzmenta.
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— Resevanje sporov

Konflikti in spori so del vsakdana, zato je pomembno, kako se z njimi spopadamo in jih
reSujemo. Resevanje sporov je zelo pomemben dejavnik tudi pri uspesnosti samega

podjetja oziroma organizacije.
V delovnem okolju poznamo razlicne vrste konfliktov.

— Osebnostni konflikti so spori, do katerih pride zaradi razlicnih osebnostnih tipov
zaposlenih in so najpogostejsi. Koristno je, da se zaposleni naucijo sodelovati med
seboj, saj imajo razli¢ni ljudje razlicne pristope in perspektive.

— Medsebojno odvisni konflikti na podlagi skupnih nalog predstavljajo spore, do
katerih pride, ko se razli¢ni oddelki v organizaciji pozabijo obvestiti o pomembnih
dogodkih, podatkih in obvestilih, kar lahko privede do konfliktov. Pri tem je
izredno pomembna komunikacija.

— Konflikti, ki temeljijo na slogu, so spori, do katerih pride zaradi razli¢nih slogov
opravljanja dela, ki jih imajo ljudje. Pomembno je, da se nadrejeni tega zavedajo in
so na to pripravljeni ter pri skupinskih sodelovanjih uporabljajo razlicne strategije.

— Konflikti stilov vodenja so spori, do katerih pride zaradi razlicnih stilov vodenja.
Pri tem je pomembno, da se vodja tega zaveda in da svojim zaposlenim vseeno zna

sporociti, kako najbolje sodelovati (Bizjak, 2022).

Pri reSevanju sporov so pomembni pristopi, s katerimi menedzer ali vodja poskusa resiti
nastalo situacijo. Najprej je treba priti do temeljnega vzroka za spor. Pri tem mora vodja
dovoliti vsaki strani, da deli svojo plat zgodbe, pri cemer je pomembno, da se pridobi ¢im
vec informacij in da je vodja pri tem nevtralni mediator. Za resevanje konfliktov si je treba
vzeti ¢as. Najboljse je, ¢e vodja sklice sestanek, pri cemer ga dolod¢i v terminu, do katerega
imata obe strani moznost, da se na to pripravita. Priporocljivo je, da je lokacija srecanja
oz. pogovora nevtralna, tako da je okolje udobno za vse. Po tem, ko vodja slisi obe strani,
mora pomagati vpletenim in najti resitve ter naslednje korake, s katerimi se strinjata obe
strani. Doloditi je treba medsebojno dogovorjeno resitev, pri cemer morajo vse osebe
razumet, kaj se od njih pricakuje in katere korake morajo sprejeti. Ce resitve ni mogoce
doseci, mora vodja pomoc poiskati pri za to usposobljenih svetovalnih strokovnjakih
(Bizjak, 2022).
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14.5 Standardizacija varnosti
14.5.1 Mednarodna, evropska in slovenska standardizacija

Standardi tehni¢nega varovanja gospodarsko-poslovnih objektov so standardi, ki
zmanjSujejo pogoje za kriminalne napade. Sprejeti so standardi s podrocja vlomnega

odkrivanja in javljanja; pozarnega odkrivanja in javljanja ter mehanskega varovanja.
— Standard SIST EN ISO 9001:2000

Glavni deli standarda so: sistem vodenja kakovosti, odgovornost vodstva, merjenje,

analize in izboljSevanje, realizacija proizvoda ter vodenje virov.

Uvajanje standarda ISO 9001 pomeni: dolociti politiko in cilje kakovosti; identificirati in
dolociti kljuéne procese za doseganje ciljev; doloditi in uporabiti merila za ocenjevanje
uspes$nosti procesov glede na cilj; iskati priloznosti za izboljSevanje uspesnosti,
ucinkovitosti in poenostavitev procesov; dolociti metode za preprecevanje napak,
zmanjSevati neskladnosti in zmanjSevati delo ter stroske zaradi napak; nadzorovati
ucinkovitost izboljsav; ocenjevati rezultate glede na planirane rezultate. Pomeni tudi, da je
sistem vodenja prozen; temelji na procesu in ne na postopkih; spodbuja nenehno
izboljSevanje; vidi v zadovoljstvu odjemalca merilo za uspesnost sistema; vsakogar
motivira s skupnim ciljem in zagotavlja sodelovanje; v sirokem obsegu vkljucuje najvisje
vodstvo, saj poslovne odlicnosti ni mogoce delegirati; se navezuje na zakonske in
regulativne zahteve; zahteva postavitev izmetljivih ciljev na razlicnih ravneh sistema; se
osredotoci na ucinkovito notranje komuniciranje; usmetja pozornost na razpolozljive vire;

zahteva vrednotenje ucinkovitosti usposabljanja in vodenja kakovosti (Dvojmoc, 2020).
— Standard BS 7799

Osnovni cilj standarda je zagotavljanje: gaupnosti — obcutljive informacije so dostopne
samo pooblas¢enim uporabnikom, celovitosti — informacije oz. druge dobrine
informacijskega sistema niso bile nepooblasc¢eno spremenjene; informacije kakor tudi
postopki za njihovo obdelavo so to¢ni in popolni; ragpologfjivesti — informacije oziroma
druge dobrine informacijskega sistema so dostopne pooblascenim uporabnikom, kjer koli
in kadar koli jih ti potrebujejo. Standard temelji na principu PDCA, ki pomeni Plan —
Nacrtuj, Do—1zvedi, Check — Preveri, Act— Ukrepaj. Njegove koristi so celovito pokrivanje
podrocja  zagotavljanja informacijske varnosti; neprestano izboljSevanje ravni

informacijske varnosti na podlagi nepristranskega merjenja; zmanjSevanje verjetnosti za
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uresnicitev grozenj varnosti in/ali ublazitev posledic, ki jih te lahko povztrocijo; povecanje
ugleda organizacije, zaupanja poslovnih partnerjev in strank; povecanje konkurencnost;

pripravljenost na bodoce zahteve zakonodajalca ali poslovnih partnerjev (Dvojmoc, 2020).
— Standard ISO/PAS 28001:2006

Standard ISO/PAS 28001:2006 uveljavlja zahteve in smernice za subjekte, ki sodelujejo v
mednarodnih logisticnih verigah, in sicer: razvijanje in uporabo varnostnih procesov v
logisticnih verigah; vzpostavljanje in dokumentiranje minimalne stopnje varnosti znotraj
verige ali njenem delu; podporo prosilcem pooblasc¢enega gospodarskega subjekta pri
izpolnjevanju meril v okviru svetovne carinske organizacije in prilagajanju nacionalnih
programov varnosti logisticnih verig. Rezultati uporabe dolocil standarda so izdelava
varnostnega nacrta z opisom ukrepov, namenjenih upravljanju z obstoje¢imi varnostnimi
tveganji; dolocitev meja v logisti¢ni verigi in okoli nje, ki morajo biti zajete z varnostnim
nacrtom; varnostna ocena, ki opredeljuje tveganja in ranljivosti logisticne verige, doloca
tudi scenarije postopanja, ¢e bi se katero od tveganj uresnicilo; nacrt usposabljanja osebja
v logisticni verigi je izdelan tako, da zaposleni poznajo svoje naloge v zvezi z varnostjo
(Dvojmoc, 2020).

Odgovorite na vpraSanja

Kaj je poslovna skrivnost?
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Kako se lahko zascitijo poslovne skrivnosti?

Zakaj je »Zakon o poslovni skrivnosti (ZPosS)« (2019) pomemben?

Katere podsisteme mora vkljucevati celovit sistem varovanja poslovne skrivnosti? Nastejte

in vsakega na kratko predstavite/opisite.
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Na katere nacine je poslovna skrivnost lahko ogrozenar Pojasnite.

Kaj spada pod intelektualno lastnino?

Zakaj je zascita intelektualne lastnine pomembna? Pojasnite.
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Razmislite in zapisite, kaj lahko pomeni izguba podatkov za organizacijo?

Na katere nacine se preprecuje izguba podatkov?




13 Varovanje zaposilenih in objektov 191

S katerim zakonom je urejeno podrocje izgube podatkov v Sloveniji in kaj doloca?

Kaj je varnostno svetovanje in kaj se z njim zagotavlja? Pojasnite.

Katere vrste menedzmenta varovanja poznamo? Nastejte in vsako na kratko predstavite.
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Katere odgovornosti ima menedzer?

Kaj je krizni menedzment?

Katero funkcijo ima krizni Stab?
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Kako v organizaciji poteka resevanje sporov?

Kaj je pri resevanju sporov pomembno? Razmislite in zapisite.
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Predstavite standarde tehni¢nega varovanja gospodarsko-poslovnih objektov in jih na

kratko predstavite.

ZAPISKI




Y
INTEGRALNA KORPORATIVNA VARNOST -ﬁ-
PRAKTIKUM oo

Z\I DL’O]//?O[V Univerze v Marihoru

Univerzitetna zalozba

15 Posebne teme korporativne varnosti

Pri samem upravljanju korporativne varnosti v podjetju in organizaciji je zelo pomembno
tudi sodelovanje med oddelki in zunanjimi partnerji. Konvergenéna obravnava
organizacijskih tveganj in grozenj je ucinkovitejsa kot resevanje fizicnih in informacijskih
sistemov, e se le-to reSuje loceno, saj so meje pogosto nejasne. Locevanje oddelkov za
korporativno varnost od drugih lahko za organizacijo predstavlja oviro ali celo groznjo

(Schneller idr., 2022).
15.1 Vloga policije in drugih pravosodnih organov

Sodelovanje policije s subjekti, ki zagotavljajo korporativho varnost, je zelo pomembno
predvsem pri ucinkovitejSem obvladovanju varnostnih tveganj. Tudi »Zakon o
organiziranosti in delu policije (ZODPol)« (2013) ve¢ pozornosti namenja partnerskemu
sodelovanju policije z drugimi subjekti. Razlog za to je predvsem zagotavljanje vecje
varnosti (Veniger, 2013).

Tako med seboj sodelujejo policija, organi lokalne skupnosti, organizacije in institucije,
civilna druzba in drugi organi, katerih dejavnost je usmerjena k spodbujanju
samozascitnega ravnanja in varnostnega samoorganiziranja ter pomoci. Spodbujajo se tudi
skupno preprecevanje varnostne problematike, odkrivanje in odstranjevanje vzrokov ter
pogojev za nastanek kaznivih dejanj. Sodelovanja med razli¢nimi organi in organizacijami

so klju¢ni element pri zagotavljanju javne varnosti (Veniger, 2013).
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Policija deluje tudi v sodelovanju z zasebnovarnostnimi podjetji, kamor spada tudi
detektivska dejavnost. V Sloveniji v »pluralno policijsko druzino« uvrséamo policiste,
zasebne varnostnike, carinike, pravosodne policiste, ob¢inske redarje in detektive (Modic
idr., 2014). V primerjavi z drzavno oz. javno policijsko dejavnostjo je zasebno varovanje

delezno veliko manj pozornosti (Dvojmoc idr., 2020).

Pomemben dogodek, pri katerem lahko izpostavimo delovanje zasebnovarnostnih
podjetij in korporativne varnosti, je bilo omejevanje epidemije covida-19. Kot je bilo ze
omenjeno, se korporativna varnost zagotavlja tudi z zasebnimi varnostniki in detektivi,
zato je v ¢asu epidemije potreba po ustreznem usposabljanju zasebnovarnostnega osebja
in s tem tudi korporativnih menedzerjev narasla. Omenili smo tudi, da zasebno varovanje
lahko poteka v obliki pogodbenega varovanja ali kot interno varovanje oziroma varovanje
za lastne potrebe. Zasebnovarnostna podjetja varujejo razliéne naroc¢nike, med katere
spadajo tudi drzavni organi in ustanove, zasebni gospodarski subjekti in zasebniki
posamezniki. Pri varovanju gospodarskih subjektov se podjetje sreca s korporativho
varnostjo. S tem se vzpostavi njuna soodvisnost, sodelovanje in soucinkovanje pri
zagotavljanju varnosti. V casu epidemije smo tako opazili, da so zasebni varnostniki
prevzeli pomembno vlogo pri zagotavljanju varnosti v najbolj izpostavljenih dejavnostih,
kot so na primer zdravstvene ustanove, banke, trgovine, in tudi v gospodarskih subjektih,
da so ti lahko nemoteno poslovali in delovali. Zaradi tega se je morala reorganizirati tudi
funkcija korporativne varnosti predvsem tam, kjer je slo za kriticno infrastrukturo, ki mora
nemoteno in neprekinjeno delovati v kakrsni koli situaciji. Na podlagi tega lahko
povzamemo, da so varnostni menedzerji zasebne varnosti in menedzetji korporativne
varnosti delovali usklajeno, saj je bil njihov skupni cilj neprekinjeno delovanje

gospodarskih subjektov in izvajanje varnostnih funkcij v njih (Sotlar in Dvojmo¢, 2021).
15.2 Sodelovanje z varnostnimi svetovalci

Vecina menedzerjev za varnost in preprecevanje izgub je zelo usposobljenih za opravljanje
svojega dela. Mnogi imajo dolgoletne izkusnje v organih kazenskega pregona ali vojski in
se imajo za strokovnjake za varnostne zadeve. Ti varnostni menedzetji pogosto nocejo

privabiti zunanjega varnostnega svetovalca, pri cemer pogosto navajajo naslednje razloge
(Silva Consultants, 2023):

»Nihce ni bolj seznanjen z varnostnimi potrebami mojega podjetja kot jaz — ni moznosti,

da bi mi zunaniji svetovalec povedal kar koli, cesar Se ne vem.«
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»]az naj bi bil varnostni strokovnjak podjetja. Ali ne bo moj sef mislil, da sem nesposoben,

¢e bom prosil za pomoc¢ od zunajr«

»Svetovalci so dragi — ne moremo si privosciti, da bi ga najeli, ne glede na nas varnostni

proracun.«

Nenaklonjenost varnostnega menedzerja uporabi zunanje pomoci je zanimiva glede na to,
da vecina praktikov v vseh drugih poklicih redno uporablja svetovalce za zagotavljanje
specializiranega strokovnega znanja ali podajanje zunanjega mnenja. Na primer, zdravniki
skoraj vedno privabijo druge strokovnjake, kot so radiologi, hematologi in drugi specialisti,
ko bolnikovo stanje to upravicuje, in niti v sanjah ne bi poskusali vsega narediti sami.
Podobno najbolje ocenjeni odvetniki skoraj vedno privabijo druge odvetnike s posebnim

strokovnim znanjem, ko zacnejo soditi zapletene pravne zadeve (Silva Consultants, 2023).

Prednosti, ki jih varnostni svetovalec doprinese organizaciji, so naslednje (Matryx, 2023):

— Varnostni svetovalec bo strokovnjak za osebno varnost vase organizacije,
nekdo, s katerim se lahko zaupno pogovorite o svojih poslovnih operacijah in
zahtevah na visoki ravni.

— Svoje podjetje poznate bolje kot kdor koli. Varnostni svetovalec si bo vzel cas,
da bo razumel vase poslovanje in morebitna tveganja za vase ljudi in lastnino.
Prepoznali in opredelili bodo vase tveganje ter najboljSe nacine za njegovo
ublazitev.

— Varnostni svetovalec bo ocenil vse vase obstojece operacijske sisteme in
poslovne procese, da bi ugotovil, ali je tisto, kar imate, primerno za vase
trenutno poslovno okolje. Pregled bi moral oceniti dostop do stavbe, posto in
komunikacije, upravljanje v sili, nadzor dostopa in alarmne sisteme, CCTV in
sisteme za upravljanje stavbe ter vse druge spremenljivke, specificne za primer.

— Ko je poslovno tveganje ugotovljeno, ga je treba opredeliti s financnega vidika,
to bo va$ svetovalec naredil za vas. Ko je to koncano, je mogoce sprejemati
kvalificirane odlocitve o strategijah za zmanjSevanje tveganja. Tu pridejo v
postev izkusnje varnostnega svetovalca, saj pozna posledice slabih strategij,
tveganj in rezultatov, do katerih lahko pride ob odsotnosti svetovalca v podjetju.

— Dobra varnost izhaja iz kombinacije sistemov in procesov, ki delujejo v
harmoniji. Resni¢no neodvisni svetovalec ne bo priporocal izdelka ali storitve,
pri nakupu katere prejme podkupnine ali provizije, priporocil bo izdelke in

storitve, ki bodo dali najboljse rezultate za njthovo stranko.



198 INTEGRALNA KORPORATIVNA VARNOST

— S poznavanjem vasega podjetja in morebitnega poslovnega tveganja bo
varnostni svetovalec zadcitil vas rezultat. O izdatkih za varnost se redko
razmislja kot o nalozbi, ki se bo vasemu podjetju povrnila, vendar s tehnolosko
ucinkovitostjo ne boste uzivali le v izboljSavah varnosti, temve¢ boste lahko

videli tudi, da se bodo vase varnostne nadgradnje scasoma povrnile.

— Ce zapravljate denar za nove varnostne tehnologije, bo varnostni svetovalec
poskrbel, da boste dobili tisto, kar ste placali. Vas varnostni svetovalec bo
prevzel odgovornost za podpis vseh kapitalskih nakupov, tako da boste lahko
brez skrbi, da vam ne prodajajo slabsih, napacnih ali neprimernih izdelkov. To
s¢iti vaso nalozbo in zagotavlja raven odgovornosti do tistih, ki so zadolzeni za
delo za vas.

— Varnostnega svetovalca skrbijo le vasi interesi. Naredite si uslugo tako, da nekdo

drug — strokovnjak — premisli o varnosti vasega podjetja. (Matryx, 2023)
15.3 Pomen mednarodnega sodelovanja v korporativni varnosti

Mednarodno sodelovanje je v zadnjih letth pomembno predvsem pri ukrepanju zoper
digitalne napade in kibernetsko kriminaliteto ter groznje. Potreba po globalnem
sodelovanju za spopadanje z razlicnimi perecimi groznjami, od elektronskega vohunjenja
do napadov z izsiljevalsko programsko opremo na kriticno infrastrukturo, je nujna za
preprecevanje gospodarskih in druzbenih katastrof, kot navajajo vrhunski strokovnjaki za
kibernetsko varnost in vladni uradniki (Brumfield, 2022).

Skoraj popolna digitalizacija vseh vidikov druzbe, ki izpostavlja skoraj vse storitve javnega
in zasebnega sektorja naras¢ajocim kibernetskim groznjam, narekuje mocnejso, kolektivno
obrambo. Poleg tega, ko se kibernetska tveganja stopnjujejo in mnozijo, vlade po vsem
svetu krepijo lastna neodvisna prizadevanja za zascito pred narascajoc¢im valom digitalnih

grozenj (Brumfield, 2022).

Odgovorite na vpraSanja

Zakaj je sodelovanje z zunanjimi varnostnimi organi pomembno?
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Predstavite vlogo policije in drugih sodnih organov.

Pojasnite sodelovanje z zasebnovarnostnimi podjetji.
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Kdo so varnostni svetovalct in zakaj je sodelovanje z njimi pomembno?

Kaksne prednosti predstavlja varnostni svetovalec za organizacijo?

Kako mednarodno sodelovanje vpliva na korporativho varnost?




13 Varovanje zaposilenih in objektov 201

ZAPISKI
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