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V clanku predstavimo postopke in tehnike generiranja globoko
ponarejenih videoposnetkov ali krajse globokih ponaredkov (angl.
deepfakes). To so videoposnetki, pri katerih je prislo do
manipulacij s tehnikami globokega ucenja. Taki videoposnetki
predstavljajo velik problem pri Sirjenju laznih novic, politiéni
propagandi, unicevanju podobe posameznikov, izdelavi
pornografskih  vsebin, izsiljevanju itd. V clanku opiSemo
podatkovno zbirko FaceForensics++ in predstavimo lastno
metodo za potencialno izdelavo podzbirke omenjene baze z
uporabo  najnovejsih  generativnih  difuzijskih  modelov.
Uporabljene postopke eksperimenta predstavimo in analiziramo
njihovo kvaliteto in uspesnost. Komentiramo tudi smiselnost
uporabe in nevarnost, ki jo predstavljajo ponarejeni

videoposnetki, izdelani z difuzijskimi modeli.
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In the article we present techniques and procedures for generating
deepfake videos. These are videos that were subjected to
manipulations with deeplearning techniques. Such videos
represent a major problem in the spread of fake news, political
propaganda, destruction of individual's public image, production
of pornographic content, extortion, etc. In the article we describe
deepfake database FaceForensics++. We also present our own
method for potential creation of a subset of the mentioned
database using the latest generative diffusion models. We describe
multiple techniques, that we used and tested in our experiment
and analyse their quality and success. We also comment on the
utility and danger posed by fake videos generated by diffusion
models.
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1 Uvod

V zadnjih letih vse vec slifimo o umetni inteligenci in njenih hitrih in impresivnih
napredkih. Orodja generativne umetne inteligence, kot so veliki jezikovni modeli
(GPT-3.5 GPT-4, PalLM2), postajajo vse bolj uporabljena, kvalitetna in
sofisticirana. Velik napredek generativne umetne inteligence pa je bil v zadnjem casu

dosezen tudi na podrocju generiranja slikovnih medijev.

Slike in videoposnetki predstavljajo enega izmed najbolj razsirjenih in zaupanja
vrednih nacinov Sirjenja informacij. Napredki v umetni inteligenci in razvoj na
podrocju generativnih nasprotniskih mrez omogocajo izdelavo zelo prepricljivih
ponarejenih videoposnetkov (angl. deepfake), ki postajajo vse boljsi in jih danes s

prostim ocesom prakti¢no ne moremo vec lociti od avtenti¢nih videoposnetkov.

Danes lahko ponarejene posnetke ustvarimo z zelo naprednimi spletnimi orodji, za
katera ne potrebujemo veliko tehni¢nega znanja. Zato vedno pogosteje prihaja do
zlorab. Ocenjujejo, da je velika ve¢ina ponarejenih videoposnetkov uporabljena za

izdelavo pornografskih vsebin, laznih novic, zlorabo identitete itd. (Markelj, 2023).

Vecina trenutnih ponarejenih videoposnetkov je narejenih z uporabo globokih
nevronskih mrez. Najveckrat sta uporablijeni 2 tehniki: samokodirniki (angl.

autoencoders) in generativne nasprotniske mreze (angl. generative adversarial
network, GAN).

Velik napredek na podrocju generativnih nevronskih mreZ predstavljajo difuzijski
modeli ter njihova uporaba za generiranje slikovnih medijev. Zato se bo nas ¢lanek
osredotocil na njihovo uporabnost in tveganje pri ustvarjanju ponarejenih
videoposnetkov (Markelj, 2023).

Zaradi vseh nevarnost, ki jih ti posnetki predstavljajo, se nam zdi pomembno, da se
metode in podatkovne zbirke za prepoznavanje in identifikacijo ponarejenih
videoposnetkov ves ¢as razvijajo in izboljSujejo. Zato predlagamo nov postopek
uporabe modelov stabilne difuzije, ki bi lahko sluzil za kasnejso izdelavo podzbirke
ze obstoje¢e podatkovne zbirke ponarejenih videoposnetkov FaceForensics++
(FF++) (Rossler et al.,, 2022). Med raziskavo podrodja difuzijskih modelov smo
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odkrili vec razli¢nih tehnik in nacinov za pridobitev ponatejenih videoposnetkov, ki

jih v nadaljevanju tudi predstavimo in analiziramo.
2 Pregled podrocja
2.1 Generiranje ponarejenih videoposnetkov

Vecina ponarejenih videoposnetkov je ustvarjenih z uporabo generativnih
nasprotniskih mrez — GAN in samokodirnikov.
Tehnike generiranja ponarejenih videoposnetkov v grobem delimo v 2 glavni

skupini: zamenjava obraza ter uprizoritev obraza (Yu et al., 2020).

Pri zamenjavi obraza algoritem izvede menjavo obraza med prvotno in ciljno osebo,
pti ¢emer ohranja obrazno mimiko in izraz. To je zelo popularna tehnika zaradi

razli¢nih dostopnih spletnih orodij, ki omogocajo hiter dostop do dobrih rezultatov.

Uprizoritev obraza pa vkljucuje prenos obraznih mimik in pozicije obraznih tock
prvotne osebe na ciljno osebo. Program zajame mimiko, globino ter osvetlitev
obraza, kar omogoca prenos obraznih mimik in znacilnih tock (angl. facial

landmarks).
2.2 Odkrivanje ponarejenih videoposnetkov
V grobem poznamo 2 nacina prepoznavanja ponarejenih videoposnetkov:

1. Klasi¢ne metode, ki temeljijo na predprocesiranju vhoda, lus¢enje znacilk
(angl. feature extraction) in klasifikaciji. Algoritmi iscejo zabrisane robove,
artefakte itd.

2. Metode globokega ucenja, za katere so znacilni soc¢asno ucenje, luscenje
znacilk in njihova klasifikacija. V ta namen se uporabljajo konvolucijske
nevronske mreze oz. CNN in vizualne transformatorje (Zhang et al., 2022),
ki kot vhod lahko sprejmejo vizualne medije. Za zaznavo ponarejenih
posnetkov je kljucnega pomena upostevanje casovne komponente (Gu et
al., 2021).
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2.3 Podatkovna zbirka ponarejenih videoposnetkov FaceForensics++

V nasem clanku smo se osredotocili na videoposnetke iz zbirke FaceForensics++
ali krajSe FF++ (Rossler et al., 2022).

To je ena najbolj citiranih in uporabljenih zbirk na podrocju odkrivanja ponarejenih
videoposnetkov. Pogosto je uporabljena kot merilo uspesnosti algoritmov za

odkrivanje obraznih manipulacij.

Sestavljena je iz 1000 originalnih posnetkov, nad katerimi so avtotji uporabili 5
razli¢nih tehnik manipulacije: FaceSwap, Deepfakes, Face2Face, Neural Textures in
FaceShifter.

Posnetki te zbirke so nam sluzili kot osnova za nase delo.
3 Teoreti¢no ozadje in metodologija

Zaradi napredkov v raziskovanju tehnik globokega ucenja (angl. deep learning) in
razvoja arhitekure konvolucijskih nevronskih mrez — CNN, ki omogocajo obdelavo
vizualnih podatkov, je podroéje ustvarjanja in raziskovanja globokih ponaredkov

dozivelo velik razcvet in popularnost.
Najbolj uporabljani tehniki generiranja ponarejenih videoposnetkov sta:

1. Variacijski samokodirniki — VAE
Ti zdruzujejo glavne lastnosti klasicnih samokodirnikov ter verjetnostnih
modelov za generacijo novih podatkov z vnaprej naucenimi znacilnostmi
(npr. obraz).

2. Generativne nasprotniske mreze — GAN
So posebna vrsta generativnih modelov. Sestavljene so iz dveh nevronskih
mrez (generator in diskriminator), ki med ucenjem med seboj tekmujeta in
se tako hkrati izboljsujeta. Po koncu ucenja generatorska mreza generira

realisti¢ne slike (npr. obrazov).

Najnovejsi in zato za nas najzanimivej$i in aktualni generativni modeli pa so
difuzijski modeli.
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31 Difuzijski modeli

Difuzijski modeli so sposobni generiranja visoko kvalitetnih in realisticnih slik iz
$uma in vodenja z besedilom ali sliko (Rombach et al., 2022}. Za razliko od
tehnologij, ki temeljijo na GAN, difuzijski modeli generirajo sliko v ve¢ korakih, pri
cemer ohranjajo njene dimenzije skozi iteracije. Ti modeli se naucijo zadeti
porazdelitev podatkov z obracanjem postopka veckoracnega procesa Sumenja (angl.
noise process). Iz $uma generirajo kompleksne in realisticne vzorce in dosegajo
primerljive oz. boljse rezultate kot modeli GAN in VAE.

Difuzijski modeli torej vsebujejo dva glavna procesa:

1. Difuzijski proces naprej (angl. forward diffusion process)
To je proces, ki vhodni sliki v korakih dodaja Gaussov sSum. Na koncu
vrne sliko, ki je le $e Sum s standardno normalno razporeditvijo -- Sum
s povprecno vrednostjo 0 in enotsko varianco. Ker je proces dodajanja
$uma vnaprej dolocen, se ga model ne udi, uporaben je za ucenje

obratnega difuzijskega procesa.

2. Obratni difuzijski proces (angl. reverse diffusion process)
Difuzijski proces obrnemo. Za¢nemo s sliko Suma, ki jo v korakih
rekonstruiramo nazaj v realisticno sliko — odstraniti moramo Sum iz
difuzijskega procesa naprej. Postopek poteka v iteracijah in ga
nadzoruje model nevronske mreze. Naloga mreze je, da v vsaki iteraciji
napove $um, ki je bil sliki dodan pri difuzijskem procesu naprej v

prej$nji iteraciji.
Oba difuzijska procesa sta Se vizualno prikazana v(Raya, 2023).

Pogosta arhitekturna implementacija generativnih difuzijskih modelov je mreza
U-net (Ronneberger et al., 2015), ki vsebuje ve¢ zaporednih konvolucijskih in
zdruzevalnih slojev ter sloje povecanja vzorcenja (angl. upsampling layer) in

preskoc¢ne povezave (angl. skip connections).

Difuzijski modeli so zaradi visoke kvalitete generiranih slik v zadnjem casu postali
zelo priljubljeni. Za nase delo bomo uporabljali stabilno difuzijo, ki jo podrobneje
opisemo v poglavju 3.3.
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3.2 Modeli LoRA

Modeli LoRA oz. prilagoditveni modeli nizkega ranga (angl. low rank adaptation
model) se uporabljajo za potrebe manjsih prilagoditev, uglasevanja (angl. fine tuning)
in domenske prilagoditve velikih modelov. Dosegajo dobre rezultate dodajanja
znanja velikim modelom z relativno malim Stevilom ucnih primerov ter kratkim

¢asom ucenja. Model lahko nauc¢imo koncepta, stila slike, predmeta ali pa osebe.

Model LoRA plastem navzkrizne pozornosti velikega modela z obtezitvijo dodaja
matrike nizkega ranga. Ideja izhaja iz matri¢ne faktorizacije na osnovi ranga, kjer
matriko predstavimo kot produkt dveh manjsih matrik, kar obc¢utno zmanjsa stevilo

parametrov in s tem cas ucenja.
3.21 Postopek ucenja identitete

V clanku zelimo odkriti najboljsi nacin generiranja prepricljivih ponarejenih
videoposnetkov z uporabo generativnih difuzijskih modelov. Glavni problem takih
videoposnetkov, predstavlja povezanost med slicicami, ki tvorijo videoposnetek.

Zato za generiranje sli¢ic potrebujemo nekaksno podlago, ki bo sluzila vodenju
sistema, da bodo zaporedne slic¢ice karseda povezane. Kot podlago smo vzeli
obstoje¢ video iz podatkovne zbirke FF++ in ga razdelili na posamezne slicice. Nato
smo iz slicic drugega videa model LoRA naucili generiranja te osebe. Tako smo
difuzijski proces omejili, da v celotnem posnetku ohranja identiteto iste osebe.

Osnovni potek je prikazan na Sliki 2.

Model LoRA torej doseze, da difuzijski model generira sli¢ice, na katerih je ves ¢as
ista oseba.

Pripravo ucnega seta za modele LoRA smo avtomatizirali. Razvili smo poseben
program, ki iz videa avtomatsko izlusci zahtevano stevilo slicic, ki so si med seboj
¢im bolj razli¢ne, in jih na koncu Se dodatno obdela. Slikam v u¢ni mapi je pred
ucenjem potrebno dodati istoimenske besedilne datoteke, ki opisejo, kaj je na sliki.
Algoritem tako med ucenjem ve, na kaj mora biti pozoren in se nauci povezav med

videnim in napisanim.
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Video za model:

1z videa 383.mp4 natreniramo model:
Model :
model 383.safetensors
383.mpa . model_383.safetensors

Model iz videa 383.mp4
apliciramo na podlago
866.mp4

Video za podlago :

- . -

Slika 2: Struktura osnovne ideje: iz sli¢ic videa 383.mp4 s pomocjo modela LoRA naucimo

Konéni video

Video 866.mp4 upcrabimo
za podlago konénega videa

866_383.mp4d

identiteto, video 866.mp4 uporabimo za podlago kon¢nega videa. Model identitete
model_383.safetensors apliciramo na podlago. Dobimo video identitete modela 383 na
videoposnetku 866.mp4, imenovan 866_383.mp4 (spodaj desno).

Vir: lasten.

Za LoRA ucenje je pomembna tudi vnaprej predpisana struktura ucéne mape,
mnozica regularizacijskih slik, stevilo korakov ucenja in optimalni parametri ucenja

modela, ki smo jih pridobili z daljsim eksperimentiranjem.
3.3 Stabilna difuzija

Model stabilne difuzije je generativni difuzijski model izdan leta 2022 (Rombach et
al., 2021). Naucen je bil na ve¢ milijardah slik in na podlagi tekstovnih navodil oz.
poziva (angl. prompt) in/ali slike ustvati novo realisti¢no sliko. Stabilna difuzija ima
ve¢ moznosti generiranja: besedilo v sliko (angl. txt2img), slika v sliko (angl.
img2img) in slikovna vrisava (angl. image inpainting).

Arhitektura sistema stabilne difuzije ima 3 glavne komponente (Slika 3):

1. Kodirnik besedila, ki difuzijski proces dodatno usmerja z upostevanjem
besedilnega ukaza (zakodiranega v latentni prostor).

2. Nevronska mreza tipa U-net je glavni del sistema, ki na podlagi
besedilnega navodila in latentnega $uma obrne difuzijski proces, tako

da v vsakem koraku ¢im bolj natan¢no predvidi $um, ki ga mora
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odstraniti za generacijo slike. Odstranjevanje Suma poteka v latentnem
prostoru, kar zaradi manjsih dimenzij znatno pohitri postopek
generiranja.

3. Slikovni samokodirnik, ki je zadolzen za kodiranje in dekodiranje slike

iz zaCetnega prostora v latentno predstavitev in nazaj.

B
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Slika 3: Prikaz osnovne arhitekture stabilne difuzije, osrednji del predstavlja difuzijski proces

z mreZo U-net, prehajanje med levim in srednjim delom predstavlja delovanje slikovnega

T — Latent Space m
B‘I—_
4

&)
\9/

Pixel Space

pdq

denoising step crossattention  switch  skip connection concat

kodirnika. Na desni strani so prikazani nacini omejevanja nastale slike — besedilno navodilo,
slika itd.
Vir: (Rombach, 2022).

3.3.1 Nas postopek

Stabilna difuzija nam pred generiranjem omogoca izbiro velikega stevila razlicnih
parametrov, ki vplivajo na konc¢no generirano sliko. Parametri in njihov vpliv so

opisani v Tabeli 1.

Videoposnetek generiramo kot serijo zaporednih sli¢ic, ki jih na koncu sestavimo
skupaj v zakljucen videoposnetek. Najvedji izziv pri povezavi posebej zgeneriranih
slicic v video predstavlja ¢asovna povezanost med njimi. Slaba konsistenca med
posameznimi sli¢icami lahko povzroc¢i nenaravni efekt preskakovanja (angl.
flickering). V ta namen smo uporabili orodja izboljsave, kot so: EbSynth Beta, ki Sum
odpravlja s stiliziranjem posnetka po vodilnih sli¢icah in razsiritev .Abysz-1.AB-Ext,

ki odstrani Sum, utripanje ter normalizira barve.
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Tabela 1: Glavni parametri generiranja in njihov vpliv na sliko

PARAMTER VPLIV NA GENERIRANO SLIKO

poziv besedilno navodilo, opis Zeljene konc¢ne slike
negativni poziv besedilno navodilo, stvari, ki jih ne Zelimo na sliki
slika slika, po kateri Zelimo, naj se koncna slika ravna
metoda vzoréenja algoritem vzorcenja, uporabljen pri generaciji slike
koraki vzoréenja stevilo korakov, ki jih izvede izbrana metoda vzorcenja
dimenzije slike Sirina in visina koncne slike
stevilo serij koliko serij kon¢nih slik bo zgeneriranih
velikost serije Stevilo zgeneriranih konénih slik v eni seriji
lestvica CFG stopnja prileganja koncne slike pozivu
stopnja odpravljanja hrupa stopnja prilagajanja koncne slike vhodni
naklju¢no seme naklju¢no $tevilo, ki vpliva na zacetni Sum

Za glavno "podlago" smo vzeli sli¢ice obstojecega pristnega videoposnetka iz
podatkovne zbirke FF++ in osebi na posnetku zamenjali obrazno identiteto z
naucenim modelom LoRA. Uporaba obstojec¢ega posnetka je nujna za generiranje
realisticnih videoposnetkov, saj nam le-ta sluzi kot nekaksen skelet in vodilo, po

katerem se nov ponarejeni video ravna.

Eden najpomembnejsih mehanizmov nadzora generiranja slicic je razsiritev
kontrolnih mrez (angl. controlnet) (Zhang et al., 2023). To so posebne nevronske
mreze, ki procesu generiranja dodajo dodatne omejitve in pogoje. Uporabne so za
maskiranje slik, omejitev robov, sledenje obraznim mimikam, itd. (Slika 4, levo).

Za izdelavo obraznih mask za nacin vrisovanja smo uporabili razsiritev batch-face-
swap, ki na posamezni sliki zazna obraz in na njegovem mestu naredi poljubno veliko
masko (slika 4, desno).

depth Obrazna maska sligice

-

Slika 4: Levo: prikaz izdelanih map kontrolnih mreZ razli¢nih predprocesorjev. Desno: prikaz

sli¢ica videoposnetka

mediapipe face|

openpose full

obrazne maske.

Vir: lasten
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4 Eksperiment

Najprej predstavimo eksperiment treniranja modelov LoRA. Nato opisemo tudi
potek in proces eksperimentiranja generiranja ponarejenih videoposnetkov s

stabilno difuzijo, ter analiziramo dobljene rezultate.
4.1 Priprava modelov LoRA

Za ucenje uporabnega modela LoRA potrebujemo dovolj raznoliko u¢no mnozico
slik, ki osebo, ki jo Zelimo z modelom zajeti, predstavi v ve¢ razli¢nih pozicijah, na
razlicnem ozadju in iz razlicnih zornih kotov. Ker je pri uporabi enega samega
videoposnetka to lahko velika omejitev, smo v ta namen razvili program, ki

avtomatsko iz videoposnetka pobere kljucne sli¢ice in uvede umetno raznolikost.

Ugotovili smo, da je optimalno stevilo slicic za ucenje identitete 25. Program najprej
izbere vse klju¢ne okvirje s pomocjo orodja ffizpeg. Nato nakljucno izbere preostale
slicice, kriterij izbire je, da zajame optimalno razmerje raznolikih slic¢ic. To doseze z
obrazno analizo, kjer na vsaki sli¢ici poisce vse glavne obrazne tocke s pomocjo
knjiznice mediapipe in klasificira ali ima oseba zaprte/odprte o¢i in usta. Ustrezno
razmerje tako razlicnih slik nam kasneje omogoca uprizoritev govotjenja in
raznolikih izrazov obraza. Na koncu naklju¢nim fotografijam dodamo e odstranimo
ozadje s pomocjo modela rembg in jih Se dodatno obrezemo. S tem $e povecamo

raznolikost in dinami¢nost u¢ne mnozice.

Med procesom ucenja smo vsak model unikatno poimenovali in dodali vecjo
regularizacijsko mnozico slik (okoli 200). Datoteke opisov slik smo zgenerirali z
globokim modelom BLIP. Optimalne rezultate smo dobili z 9 ponovitvami uc¢ne in
1 ponovitvijo regularizacijske mnozice, 10 epohami ucenja ter serijo velikosti 1.

Celotno optimalno ucenje modela tako poteka v okoli 2200 korakih.
4.2 Generiranje laZnih videoposnetkov

Trenutno izdelava prepricljivih videoposnetkov z difuzijo zaradi same novosti
tehnologije Se vedno predstavlja izziv. Hkrati nasi ciljni posnetki vedno prikazujejo
govorjenje, ki je za replikacijo z difuzijskimi modeli zelo zapleteno. Prav zato smo k

delu pristopili zelo eksperimentalno in s pomodjo spletnih virov in razlicnih
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razsiritev in programov preizkusili in ustvarili ¢im ve¢ razli¢nih pristopov. Najprej le
na kratko opiSemo prvotne nacine, ki pa so nas konc¢no pripeljali do nasega

najuspesnejSega nacina, ki ga tudi podrobneje analiziramo in komentiramo.
4.2.2 Predhodni eksperimenti

Sprva smo Zeleli z nacinom img2img generirati celotne slicice, ne le obrazni del. Za
ohranjanje premikov in poze oseb smo uporabili ve¢ kombinacij kontrolnih mrez.
Rezultat smo nato dodatno izboljsali z posebno skripto, ki uporabi kot dodatno
vodilo generiranja Se prej$nje slike. Kasneje smo preizkusili Se uporabo orodja za
stiliziranja po vodilnih slicical — EbSynth Beta. Za izboljsanje enakosti med sli¢icami
smo sli¢ice generirali v obliki mreze 25 slicic, ki so bile tako bolj enotne. Ker
omenjeni eksperimenti niso dali zadovoljivih rezultatov, smo se osredotocili na nacin
generiranja z vrisovanjem, kjer menjamo le obrazno identiteto osebe. Ta nacin smo
zdruzili z orodjem EbSynth Beta. Generirali smo vsako deseto sli¢ico videoposnetka
in jih v orodju zdruzili s Se dodatnim zamikanjem sli¢ic in navzkriznim bledenjem
(angl. crossfade). Rezultati omenjenih tehnik, $e niso bili dovolj prepricljivi (zabrisani
robovi, nenaravno premikanje ust, degradacija barv, itd.), sluzili pa so nam, kot

podlaga za naslednji postopek.
4.2.2 Najuspesnejsi postopek generiranja in analiza rezultatov

Najprej za vsako sli¢ico ciljnega videoposnetka z razsititvijo bateh-face-swap pridobimo
obrazno masko ustrezne velikosti. Nato z vrisovanjem pois¢emo optimalne
nastavitve generiranja sli¢ic in kombinacije kontrolnih mrez. Izbira pravih kontrolnih

mrez in njihovih obtezitev predstavlja enega izmed klju¢nih korakov.

Med najpomembnejse kontrolne mreze, ki dajejo najboljse rezultate, spadajo:

— Kontrolni mrezi OpenPose in MediaPipeFace, ki skrbita za zajem klju¢nih

obraznih tock in mimik med govotjenjem.

— Kontrolna mreza TemporallNet, ki je kljuénega pomena za doseganje casovne
konsistence. To dosega z uporabo konteksta vseh prej zgeneriranih slicic.

— Kontrolna mreza Tile, ki pomaga pri popravljanju barv — izenacitev koznega
odtenka novo generiranega obraza in ciljnega obraza.

— Kontrolna mreza Inpaint, ki pti vrisovanju poskrbi za glajenje robov maske
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Proces iskanja optimalnih parametrov je lahko zaradi raznolikih videoposnetkov
lahko zelo dolgotrajen in nekoliko drugacen ob vsakem generiranju.

Enake parametre generiranja in kombinacije kontrolnih mreZz nato uporabimo nad
vsemi slicicami ciljnega posnetka ter tako na vsako nanesemo novo identiteto z
modelom LoRA.

Konéno posamezne slic¢ice zdruzimo v ponarejeni videoposnetek. Nato z uporabo
razsiritve Abysz-L.AB-Ext $e dodatno odstranimo zadnje sledove Suma, utripanja ter

izvedemo $e koncno barvno normalizacijo. Celoten postopek prikazemo na Sliki 5.

Ponarejeni videoposnetek ustvarjen z zgoraj opisanim postopkom ima visoko
¢asovno konsistenco, minimalno prisotnostjo utripanja in visoko kvaliteto. Smo
mnenja, da proces predstavlja mejnik na podrocju generiranja ponarejenih
posnetkov z difuzijskimi modeli in daje rezultate, ki so enakovredni oz. celo
presegajo obstojece tehnike ponarejanja videoposnetkov v bazi FF++. Vizualno

primerjavo prikazemo na Sliki 5.
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Slika 5: Levo: prikaz celotnega poteka generiranja ponarejenega videoposnetka. Desno:
vizualna primetjava generiranih istoleZnih sli¢ic z nasim postopkom in tehnikami v zbirki
FF++.

Vir: lasten
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5 Zakljucek in nadaljnje delo

V clanku smo pokazali ve¢ nacinov generiranja prepricljivih ponarejenih
videoposnetkov z difuzijo ter osvetlili teoreticno ozadje. Vendar pa problematika
generacije ponarejenih videoposnetkov z difuzijskimi modeli Se zdale¢ ni dokon¢no
raziskana. Pokazali smo, da nasa metoda daje rezultate, ki po kakovosti presegajo
trenutne tehnike manipulacij. Predvidevamo pa, da bo zaradi hitrega razvoja
podrodja prislo do vedno boljsih nac¢inov manipulacij z difuzijo in bodo taki posnetki

v bliznji prihodnosti predstavljali veliko nevarnost.

Prav zaradi hitrega napredovanja v razvoju tehnologije se nam zdi pomembno, da
se ¢im ve¢ raziskav posveti podro¢ju odkrivanja ponarejenih videoposnetkov
nastalih z novimi tehnikami difuzijskih modelov. Izdelava dobre podatkovne zbirke
takih manipulacij nam lahko pomaga, da ostanemo v koraku s ¢asom z napadalci, ki
bi difuzijsko tehnologijo lahko uporabljali v zle namene. Pomemben naslednji korak
bi bila avtomatizacija procesa generiranja posnetkov in izdelava celotne zbirke takih

posnetkov, ki bi sluzili za ucenje algoritmov za odkrivanje manipulacij z difuzijo.
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