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1 Uvod

V danas$njem casu na prakticno vseh podrocjih belezimo hiter razvoj digitalizacije.
Ti tehnoloski preboji odpirajo vrata novim nacinom komunikacije, poslovanja,
obdelave in shranjevanja mnozice podatkov, ki je bila mnogoterim $e pred kratkim
nepredstavljiva. Vendar pa ta digitalna revolucija prinasa tudi nove izzive; eden

taksnih je tudi varovanje zasebnosti in varstvo osebnih podatkov.

Kot odgovor na veéje spremembe v druzbi, se je pojavila zakonodaja, ki do dolocene
mere ureja uporabo tehnologije ter dolo¢a varnostne mehanizme, s katerimi se
dviguje nivo varstva zasebnosti. Razvoj zakonodaje v taks$nih trenutkih je kljucen,
tako z vidika zagotavljanja varnosti kot tudi razvoja tehnologije, ki jo zakonodaja
ureja. Pri pripravi tak$ne zakonodaje pa je pomembno, da je fleksibilna in dovol;
odprta, saj se mora prilagajati spreminjajo¢im se potrebam in tehnoloskim
inovacijam. Hkrati pa se je potrebno zavedati dejstva, da zakonodaja vedno nastaja
kot odgovor na nastale razmere, kar neizogibno vodi v dejstvo, da po sprejemu in
vpeljavi tak$ne zakonodaje, velikokrat dobimo obcutek, da je »zastarela Se preden
smo jo sploh uporabili. Okolis¢ine Se dodatno otezuje zares bliskovit razvoj

tehnologije, ki smo mu pri¢a v zadnjem casu.

V taksnih okoliS¢inah je nastala Splosna uredba o varstvu osebnih podatkov! (v
nadaljevanju tudi samo GDPR), s katero je Evropska Unija poskusila uokviriti
obdelavo osebnih podatkov. Ceprav morda GDPR na prvi vtis deluje predvsem na
podrodju spleta in z njim povezanih velikanov kot sta Google in Meta, pa lahko ob
bolj podrobnem pregledu, hitro ugotovimo, da ureditev obdelave osebnih podatkov,
ki jo dolo¢a GDPR, posega tudi v poslovne procese in razvoj ter uporabo doloc¢enih

tehnologij, kamor sodi tudi biometrija, o kateri bomo govorili v tem prispevku.

! UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive
95/46/ES  (Splosna uredba o varstvu podatkov. Dostopno na: https://ecur-lex.curopa.cu/legal-
content/SL/TXT/PDF/?uri=CELEX:32016R0679.
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2 Pogled na obdelavo osebnih podatkov skozi dolo¢ila GDPR in
slovenskega Zakona o varstvu osebnih podatkov

2.1 Sprejem GDPR in Zakona o varstvu osebnih podatkov

Evropska unija je leta 2016 sprejela Splosno uredbo o varstvu osebnih podatkov?
(GDPR), ki je nadomestila do sedaj veljavno Direktivo 95/94/ES. Po sprejemu
GDPR je nastopil 2 letni vacatio legis®, ki je omogocal drzavam clanicam kot tudi
zavezancem in upravicencem po GDPR, c¢as, da se seznanijo z novo zakonodajo in
jo ustrezno implementirajo. Po poteku tega obdobja, je GDPR stopila v veljavo, kar
se je zgodilo 25.5.2018.

Na tej tocki je pomembno poudariti, da je GDPR Uredba EU, kar pomeni, da gre
za zavezujoC pravni akt, ki velja neposredno v vseh drZavah ¢lanicah EU, brez
da bi bil potreben kakrsenkoli prenos s sprejemom nacionalne zakonodaje. Ravno
neposredna uporabljivost pa je klju¢na razlika med Uredbo EU (kot je GDPR) in
Direktivo EU (kot je bila Direktiva 95/46/ES, ki jo nadomes¢a GDPR). Direktiva
EU namre¢ doloca cilje oz. zaérta smernice, ki se jih morajo drzave clanice drzati,
vendar pa jo mora vsaka drzava clanica prenesti v svoj nacionalni pravni red.
Upostevajoc zgoraj napisano direktiva prinese manj poenoteno zakonodajo na ravni
EU, saj imajo drzave clanice pri prenosu direktive ve¢ manevrskega prostora,
medtem ko pri Uredi EU vsebinsko odstopanje ni mogoce — drzave clanice se
morajo v celoti ravnati skladno z besedilom uredbe; lo¢eno pa lahko obravnavajo
doloc¢ene tematike, ki niso del uredbe ali pa doloc¢ene tematike obravnavajo bolj ali

manj rigorozno kot specificna uredba (vendar znotraj meja, ki jih zacrta uredba).

Sprejem GDPR je bil torej velik preskok za Evropsko Unijo, saj je dolocila s
podrodja varstva osebnih podatkov do sedaj urejala direktiva, medtem ko ima GDPR
status Uredbe in s tem mocno dviguje unifikacijo prava drZav ¢lanic EU na

podrocju varstva osebnih podatkov in zasebnosti.

2 Kot zgoraj.

3 Gre za obdobje, ki sledi sprejetju zakona (in objavi v uradnem glasilu), vendar pred uveljavitvijo zakona. To
obdobje zavezancem, ki jih zakon zavezuje omogoca, da se prilagodijo na izvajanje nove zakonodaje (npt. sprejmejo
nove ukrepe, prilagodijo poslovne procese ipd.).
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Po sprejemu, vendar zlasti po uveljavitvi GDPR je sledila evforija urejanja
skladnosti z GDPR v slovenskem gospodarskem prostoru. Vendar se je zacetna
evforija, ki so jo spremljale predvsem ogromne kolic¢ine e-sporodil tipa »ostanite z

nami«, kmalu polegla. GDPR pa je bila v Sloveniji razglasena za brezzobega tigra.
Kaj toc¢no se je zgodilo?

Da bi razumeli, zakaj je GDPR v Sloveniji »obvisela v zraku« in zakaj ni bilo mogoce
izreci nobene globe, si je potrebno pogledati razliko med materialnim in procesnim

zakonom.

Medtem ko materialni zakon doloca pravice in obveznosti v zvezi z doloc¢eno
vsebino (oz. materijo), kot je npr. varstvo osebnih podatkov, pa procesni zakon ureja
postopke in nadine izvr§evanja materialnih zakonov. Ce povedano apliciramo na nas
primer: GDPR je sama po sebi materialni predpis (zakon oz. uredba), zato za svojo
polno uveljavitev potrebuje procesni zakon, ki ga Slovenija vse do leta 2023 ni

sprejela.

S sprejemom Zakona o varstvu osebnih podatkov* (v nadaljevanju tudi samo
ZVOP-2) je Slovenija dobila procesni del kot tudi nekatere materialne dopolnitve,
ki podrobneje opredeljujejo dolocila GDPR. Eno izmed taksnih podrodij je tudi
podrocje biometrije, o katerem bomo pisali v tem prispevku.

2.2 Osnove varstva osebnih podatkov po GDPR in ZVOP-2

Preden se spustimo v podrobno obravnavo biometrije in biometricnih osebnih
podatkov, se je potrebno seznaniti z osnovami varstva osebnih podatkov po veljavni

zakonodaji.

Klju¢en pojem, ki nikakor ni tako enoznacen kot zveni, je namre¢ osebni podatek.
GDPR doloc¢a, da osebni podatek: wpomeni katero koli informacijo v vezi 3 dololenim ali
dolocljivim posameznikom (v nadaljnjem besediln: posameznik, na katerega se nanasajo osebni
podatki); dolocljiv posameznik je tisti, ki ga je mogole neposredno ali posredno dolociti, Zlasti
navedbo identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni

4 Zakon o varstvu osebnih podatkov, UL RS; §t. 003-02-22024-4. Dostopno na: https:/ /www.uradni-list.si/glasilo-
uradni-list-rs/vsebina/2022-01-4187?sop=2022-01-4187.
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identifikator, ali 3 navedbo enega ali ve dejavnikoy, ki so nadilni 3a fizicno, fiziolosko, genetsko,
dusevno, gospodarsko, kulturno ali drngbeno identiteto tega posameznikac®.

Hitro vidimo, da je definicija splo$na in predvsem zelo iroka. Ce jo na kratko
povzamemo, lahko zaklju¢imo, da je osebni podatek katerakoli informacija (ali sklop
informacij), na podlagi katere je posameznik dolocljiv. Ne gre torej za standard
dolocenosti; tj. da je posameznik v celoti identificiran (tipicen primer doloc¢enosti
je npr. kombinacija imena, priimka in naslova, ki velikokrat privedejo do dolocenosti
posameznika), temve¢ dolocljivosti, kar pomeni, da na skupek razlicnih informacij

doloc¢i posameznika.

Informacijski pooblas¢enec je v svoji infografiki pripravil dolocene tipske kategorije

osebnih podatkov, in sicer osebne podatke uvrsca v naslednje kategorije:

— Identifikacijski podatki (ime in priimek, EMSO, davéna $tevilka, TP
naslov ipd.),

— Kontaktni podatki (telefonska Stevilka, e-mail, naslov ipd.),

— Transakcijski podatki (podatki o nakupih, zdravstvenih storitvah, podatki
o uporabi spleta, lokacijski podatki ipd.) in

— Statusni podatki (podatki o zdravju, premozenju, Zzeljah, preferencah,
izobrazbi, spolu, poklicu ipd.).6

Prav tako je zelo $irok pojem obdelave osebnih podatkov, ki po GDPR vkljucuje
katerokoli operacijo na osebnih podatkih, kot so: hramba, posredovanje,

spreminjanje, unicenje in izbris.”

5 Clen 4, L. odstavek, UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila
2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES (Splosna uredba o varstvu podatkov. Dostopno na: https://ecur-lex.curopa.cu/legal-
content/SL/TXT/PDF/?uri=CELEX:32016R0679.

¢ Povzeto po Infografiki Informacijskega pooblaséena, ki je dostopna na:  https://www.ip-
rs.si/ fileadmin/user_upload/Pdf/infografike/Infografika%20-%200sebni%20podatki2.pdf.

7 Clen 4, IL. odstavek, UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila
2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES (Splosna uredba o varstvu podatkov. Dostopno na: https://eur-lex.curopa.cu/legal-
content/SL/TXT/PDF/?uri=CELEX:32016R0679.



A. Antunicevié: Biometrija in varstvo osebnib podatkov: kako na tehnologijo gleda zakonodaja? 15

2.3 Zakonitost obdelave osebnih podatkov

Na podlagi GDPR je obdelava osebnih podatkov zakonita, kadar poteka na ustrezni
pravni podlagi in za vnaprej opredeljen, jasno dolocen, zakonit in javno objavljen

namen.

Pravne podlage, na katerih je mozna obdelava osebnih podatkov, so dolocene v 6.
clenu GDPR in so taksativno natete, kar pomeni, da smo dolzni pravno podlago

izbrati v okviru tega ¢lena.
GDPR doloc¢a naslednje pravne podlage:

—  Zakon,

— Soglasje,

— Pogodbeno razmertije,

—  Zascita zivljenjskih interesov,

—  Zascita javnega interesa (izvajanje javne oblasti) in

—  Zakoniti interesi.8

Preden se v praksi izvede obdelavo osebnih podatkov, je torej potrebno opredeliti:
(1) zakaj bomo to obdelavo izvajali (namen obdelave) in (2) na kateri pravni podlagi

se bo taksna obdelava izvajala (dolocitev pravne podlage).

Pri sami izvedbi je potrebno paziti Se na obveznost informiranja posameznikov (13.
in 14. ¢len GDPR) in spostovanje nacel GDPR (5. ¢len GDPR), kjer je potrebno
izpostaviti zlasti nacelo transpatentnosti in nacelo minimizacije podatkov; slednje je
kljucno pri dolocanju obsega osebnih podatkov, ki jih potrebujemo, da dosezemo

namen, ki smo si ga zadali.
3 Ureditev biometrije v Sloveniji

V tem prispevku se bomo osredotocili na ureditev obdelave biometri¢nih osebnih
podatkov, skladno z ZVOP-2, ki velja v Sloveniji.

8 Clen 6, UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive
95/46/ES  (Splosna uredba o varstvu podatkov. Dostopno na: https://cur-lex.curopa.cu/legal-
content/SL/TXT/PDF/?uri=CELEX:32016R0679.
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Podrocje biometrije, v okviru GDPR velja za posebnost, saj GDPR v 9. ¢lenu
doloca, da smejo drzave clanice uvesti dodatne pogoje in omejitev, kadar gre za
obdelavo biometri¢nih podatkov®. Kot odgovor na to dolocilo, se je slovenski
zakonodajalec odlo¢il za bolj podrobno opredelitev obdelave biometri¢nih podatkov
znotraj ZVOP-2, ki si jo bomo pogledali v tem delu prispevka.

Loceni ureditvi biometrije je posveceno 4. poglavije ZVOP-2 z naslovom »Obdelava
osebnih podatkov z uporabo biometrije in genskih podatkov«!. Preden pa se
posvetimo vsebini poglavja, je potrebno dolociti kaj biometrija sploh je in zakaj jo

obravnavamo v okviru varstva osebnih podatkov.
3.1 O biometriji

»Biometrija je eden izmed nacinov ugotavljanja oz. preverjanja identitete«, povzame
definicijo biometrije Informacijski pooblasc¢enec in nadaljuje, da gre pri biometriji za
preverjanje identitete na podlagi neke vedenjske oz. telesne znacilnosti, ki je lastna

samo tej osebill. Pri biometri¢nih sistemih locimo verifikacijo in identifikacijo.

Pri verifikaciji gre za sistem preverja ali je oseba zares tista, za katero se izdaja. Gre
torej za preverbo biometriCnega vzorca z vzorcem, ki se nahaja v bazi.!? Pri
identifikaciji pa gre za prepoznavo posameznika, na podlagi podatkovne baze, ki je

v sistemu. 13

Ne glede na to ali gre za verifikacijo ali identifikacijo pa za obdelavo osebnih
podatkov potrebujemo biometri¢ne znacilnosti, kot so: obraz, prstni odtis, DNA,
ocfesna mreznica, hoja, glas in drugi'%. Te biometricne znacilnosti predstavljajo tudi

biometri¢ne osebne podatke, kadar govorimo o obdelavi osebnih podatkov.

9 Clen 9, TV. Odstavek, UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila
2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Dircktive 95/46/ES (Splosna uredba o varstvu podatkov. Dostopno na: https://eur-lex.curopa.cu/legal-
content/SL/TXT/PDF/?uri=CELEX:32016R0679.

104, poglavje, 1 Zakon o varstvu osebnih podatkov, UL RS; §t. 003-02-22024-4. Dostopno na: https:/ /www.uradni-
list.si/ glasilo-uradni-list-rs/vsebina/2022-01-4187?s0p=2022-01-4187.

' Povzeto po: https://www.ip-1s.si/varstvo-osebnih-podatkov/obveznosti-upravljaveev/ prijava-biometrijskih-
ukrepov/.

12MATJASEC, Matjaz, 2018, Metode biometri¢nega overjanja: sistemati¢en pregled literature [na spletu]. Magistrsko
delo.  Maribor:  Univerza v Mariboru.  [Dostopano 19 februar  2024].  Pridobljeno  s:
https://dk.um.si/IzpisGradiva.php?lang=slv&id=70945, stran 6.

13 Kot zgoraj.

14 MATJASEC, Matjaz, 2018, Metode biometri¢nega overjanja: sistemati¢en pregled literature [na spletu]. Magistrsko
delo.  Maribor:  Univerza v Mariboru.  [Dostopano 19 februar  2024].  Pridobljeno  s:
https://dk.um.si/IzpisGradiva.php?lang=slv&id=70945, stran 8.
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Kljub temu, da biometri¢ne znacilnosti temeljijo na unikatnih znacilnostih, ki so
vezane na posameznika, pa je potrebno opozoriti, da biometrija ni 100% natanéna,
saj se pri delovanju zanasa na doloceno mero verjetnosti (medtem ko na drugi strani
uporaba gesla zagotavlja 100% ucinkovitost, saj je geslo lahko le pravilno ali napacno

— ne more pa biti npr. pravilno s 96% verjetnostjo).!5

Preden se torej odlo¢imo za uporabo biometricnih ukrepov, je torej smiselno, da

dobro premislimo, ali je tak ukrep res najprimernejsi.
3.2 Ureditev biometrije v ZVOP-2

Tako kot je bilo predstavljeno zgoraj, se tudi ZVOP-2 opira na dva nacina
prepoznave biometrijskih znacilnosti in sicer na identifikacijo in avtentikacijo.

ZVOP-2 ureja biometricne ukrepe v ¢lenih 81 — 84 pri ¢emer v 81. ¢lenu najdemo
splosne prepovedi, kot npr. prepoved povezovanja zbirk biometricnih osebnih
podatkov z drugimi zbirkami'®. V nadaljevanju pa ZVOP-2 predpisuje nacin
uporabe biometri¢nih ukrepov, pri éemer deli uporabo biometrije na zasebni in javni

sektor.
3.2.1 Biometri¢ni osebni podatki

Ker ta prispevek temelji na biometri¢nih osebnih podatkih, si bomo ogledali $e ali
gre pti biometricnih podatkih vedno tudi za osebne podatke ali obstajajo kaksne
izjeme, ko lahko biometri¢ne podatke uporabljamo, ne da bi $lo za obdelavo osebnih
podatkov.

Pogosto je v okviru uporabe biometrije omenjeno, da »ne gre za obdelavo osebnih
podatkov, saj se za prepoznavo uporabljajo zgolj »predloge« (tj. zapis vzorca v

digitalni obliki) in ne izvirni osebni podatek (npr. prstni odtis).

Tako na evropski kot na slovenski ravni je sprejeto staliS¢e, da digitalni zapis
biometri¢nih znacilnosti (t.i. »zemplate« ali predloga) predstavlja osebni podatek na

enak nacin kot surovi zapis biometri¢ne znacilnosti.

15 Smernice $panskega nadzornega organa za varstvo osebnih podatkov; 14 misunderstandings with regard to
biometric identification and authentication, dostopno na https://www.acpd.es/documento/nota-equivocos-
biometria-en.pdf.

16 Clen 81, II Odstavek, Zakon o varstvu osebnih podatkov, UL RS; $t. 003-02-22024-4. Dostopno na:
https:/ /www.uradni-list.si/ glasilo-uradni-list-rs /vsebina/2022-01-4187?sop=2022-01-4187.



18 ROSUS 2024 - RACUNALNISKA OBDELAVA SLIK IN NJENA UPORABA V SLOVENIJI 2024

Taksno stalisce je sprejeto na podlagi (zgoraj opredeljenega) koncepta osebnega
podatka. Videli smo, da je neka informacija osebni podatek, kadar je na podlagi te
informacije posameznik dolocljiv (in ne nujno dolocen). Prav tako smo v tem
prispevku pisali, da je namen biometrije prepoznava posameznika glede na
njegove distinktivne znacilnosti. Upostevajo¢ navedeno, bo obdelava podatkov z
biometri¢nimi podatki vedno predstavljala obdelavo osebnih podatkov, saj je
njihov prvotni namen prepoznava (in s tem tudi dolocljivost) posameznika.

Glede na navedeno, je potrebno za uporabo biometrije spostovati dolocila GDPR
in ZVOP-2.

3.2.2 Ureditev v zasebnem sektorju

Uporabo v zasebnem sektorju doloca 83. ¢len, ki pravi, da je obdelava biometri¢nih
podatkov dovoljena le, »kadar je to nujno potrebno za opravijanje dejavnosti, za varnost
Ludi, varnost premogenja, varovanje tajnib podatkov ali varovanje poslovnib skrivnosticV.

Dodatno je v zasebnem sektorju uporaba biometrije dopustna tudi »garadi varstva
tolnosti identitete svojib strank«®. Tudi v tem primeru zakon doloc¢a omejitve, na podlagi
katerih je tak$na raba mogoca, kadar je to nujno potrebno zaradi opravljanja
dejavnost oz. varnosti (kot opredeljeno zgoraj), kadar taksno obdelavo posebej

dolo¢a pogodba ali pa kadar je bila pridobljena privolitev stranke.

Zgornja dva odstavka opredeljujeta pravno podlago in namene obdelave, ki jih je

potrebno dolociti pri uporabi biometrije.

Kot vidimo, je nabor pravnih podlag ozek, saj ZVOP-2 doloca, da je obdelava
biometri¢nih osebnih podatkov dovoljena samo na podlagi zakona. Nekoliko §irsi
nabor je zgolj v primeru, da gre za to¢nost identitete strank, kjer lahko upravljavec
osebnih podatkov izbira med pravnimi podlagami: zakon, pogodbeno razmerje in

privolitev posamicne stranke.

17 Clen 83, 1. odstavek, Zakon o varstvu osebnih podatkov, UL RS; st. 003-02-22024-4. Dostopno na:
https:/ /www.uradni-list.si/ glasilo-uradni-list-rs /vsebina/2022-01-4187?sop=2022-01-4187.
18 Clen 83, II. odstavek, '8 Zakon o varstvu osebnih podatkov, UL RS; st. 003-02-22024-4. Dostopno na:
https:/ /www.uradni-list.si/ glasilo-uradni-list-rs /vsebina/2022-01-4187?sop=2022-01-4187.
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Prav tako je ozek in vnaprej opredeljen tudi nabor namenov obdelave, ki jim lahko
sluzijo biometricni ukrepi; kot je to razvidno iz zgornjih odstavkov, gre za namene:

varovanja (ljudi, premozenja) ali pa varstva tocnosti identitete stranke.

V zasebnem sektotju je omogocena tudi raba biometri¢cnih ukrepov, skladno s 3.
odstavkom, 83. clena ZVOP-2. V tem primeru gre za izjemo, ki omogoca uporabo
biometri¢nih osebnih podatkov za druge namene, v kolikor taksna obdelava poteka
pod izklju¢nim nadzorom stranke ali pod njeno izklju¢no oblastjo in omogoca
stranki, da izrecno dovoli obdelavo teh podatkov. Prav tako mora biti taksna
obdelava potrjena s strani nadzornega organa za pottjevanje, o ¢emer bomo pisali

v lo¢enem poglavju.

Najbolj zanimiva pojma v zgornjem odstavku sta gotovo »izkljuéni nadzor« in
izklju¢na oblast«, ki ju bo morala napolniti pravna praksa. Do sedaj pa se lahko
opremo na mnenje Informacijskega pooblas¢enca, ki pravi, da bo potrebno oba

pojma razlagati »v smislu spodbujanja nacela vgrajenega in privzetega varstva
osebnih podatkov!?« ki ga uvaja GDPR.

Zgornje nacelo je potrebno razlagati na nacin, da je potrebno za dosego ciljev
upostevati metode, ki ¢im manj posegajo v zasebnost posameznika in spodbujajo
visok nivo varstva osebnih podatkov. Informacijski pooblascenec navaja, da je eden
takih ukrepov tudi »prepreditev hrambe podatkov v centraliziranih birkah pri upravjaven,

temvel omogolanje brambe na medijih ali napravah, ki so pod nadzorom posameznika (npr.
mobilni telefon, USB kljuiki ipd.)?«.

V primeru, da se upravljavec odloci za tak pristop, mu za vpeljavo ni potrebno
pridobiti pozitivne odlocbe Informacijskega pooblaséenca (opis tega postopka se
nahaja spodaj), kar nekoliko olajsa postopek sprejemanja biometricnih ukrepov v

organizaciji.

19 Mnenje Informacijskega pooblascenca; §t. 07121-1/2024/128, z dne 5.2.2024, dostopno na: https://www.ip-
rs.si/mnenja-zvop-2/ potrjevanje-obdelav-biometti%C4%8Dnih-op-1707898494.

20 Kot zgoraj.
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3.2.3 DPostopek uvedbe biometrije v zasebnem sektorju

Postopek, kako se uvede biometricne ukrepe, je prav tako opredeljen v ZVOP-2, in
sicer od 4. do 8. odstavka 83. ¢lena. Upravljavec je dolzan $e pred zacetkom obdelave
biometri¢nih osebnih podatkov o tem obvestiti zaposlene in z zaposlenimi izvesti
predhodno posvetovanje o sorazmernosti obdelave.

Naslednji korak je posredovanje opisa nameravanih obdelav in razlogov za uvedbo
Informacijskemu pooblas¢encu. Pri Informacijskem pooblas¢encu so pripravili
obrazec, ki ga lahko uporabijo upravljavci. Po prejemu vseh informacij, bo
Informacijski pooblas¢enec v roku 2 mesecev odlocil o dovoljenosti uporabe
biometrije. Upravljavec sme vpeljati biometricne ukrepe Sele po prejemu pozitivne
odlocbe s strani Informacijskega pooblascenca.

3.2.4 Biometrija v javhem sektorju

Podobno kot v zasebnem sektorju se tudi biometrija v javnem sektorju lahko doloci
z zakonom, in sicer »¢e je to nujno potrebno za varnost ljudi, varnost premozenja,
varovanje tajnih podatkov, identifikacijo pogresanih ali umrlih posameznikov ali za
varovanje poslovnih skrivnosti, teh namenov pa ni mogoce doseci z milejsimi

sredstvi«?l,

Prav tako je v javnem sektorju omogocena tudi izjema, ki dopusca obdelavo
biometri¢nih osebnih podatkov, »kadar so dejanja obdelave akreditirana in kadar se
obdelava izvaja pod izklju¢nim nadzorom ali izklju¢no oblastjo posameznika ter mu

omogoca, da iztecno dovoli obdelavo teh podatkov«?2.

Prav tako ZVOP-2 doloca nekaj dodatnih izjem, ki pa so namenjene izpolnjevanju
mednarodnih obveznosti ali pa identifikaciji v okviru postopka izdaje sredstev

elektronske identifikacije.

2t Clen 82, I. odstavek, Zakon o varstvu osebnih podatkov, UL RS; st. 003-02-22024-4. Dostopno na:
https:/ /www.uradni-list.si/ glasilo-uradni-list-rs /vsebina/2022-01-4187?sop=2022-01-4187.
22 Clen 82, 1I. odstavek, Zakon o varstvu osebnih podatkov, UL RS; st. 003-02-22024-4. Dostopno na:
https:/ /www.uradni-list.si/ glasilo-uradni-list-rs /vsebina/2022-01-4187?sop=2022-01-4187.
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3.3 Akreditacija

Kot je bilo Ze omenjeno v zgornjih poglavijih, je kot pogoj za uporabo biometrije
omenjena tudi akreditacija posami¢ne biometrijske resitve. Skladno z ZVOP-2 bi
morala slovenska akreditacija priceti z delovanjem 1.1.2024, vendar do danes
akreditacija $e ni bila vzpostavljena. Vprasanja, kot so: katero telo bo skrbelo za
akreditacijo, kakSen bo postopek in nenazadnje tudi kak$na bo cena taksne

akreditacije, tako v ¢asu priprave tega prispevka ostajajo neodgovorjena.

V vmesnem obdobju pa se je pri uporabi biometri¢nih resitev potrebno opreti na 2.
odstavek 121. c¢lena, ki vzpostavlja domnevo, da so vsa »dejanja obdelave
upravljavcev in obdelovalcev, ki morajo po doloc¢bah tega zakona za dejanja

obdelave pridobiti certifikat, ta skladna z merili iz mehanizma potrjevanja«?>.
4 Zaklju¢no

Obdelava osebnih podatkov postaja ¢edalje bolj kompleksna tema, kjer je prisotno
vsakodnevno tehtanje med zmoznostjo tehnologije in posegom v zasebnost
posameznika. GDPR, kot temeljni predpis s podroéja varstva osebnih podatkov,
postavlja pravni okvir, znotraj katerega morajo upravljavci in obdelovalci vzpostaviti
ustrezne mehanizme in varovalke, ki bodo omogocali varno obdelavo osebnih

podatkov.

V tem prispevku je bila podrobneje predstavljena tudi ureditev biomettije v slovenski
zakonodaji. V tem primeru je Slovenija specificna v primerjavi z drugimi drzavami
¢lanicami, nasa ureditev pa mocno odstopa tudi od ureditve GDPR, ki specifi¢nih

dolo¢b o biometriji nima.

Ceprav je v primerjavi s prej$njim (in sedaj neveljavnim) Zakonom o varstvu
podatkov (ZVOP-1), sedaj uporaba biometrije $irsa, $e posebej za zasebni sektor, pa
lahko trdimo, da je manevrski prostor za biometri¢ne resitve v slovenskem prostoru

relativno ozek.

2 Clen 121, II. Odstavek, Zakon o varstvu osebnih podatkov, UL RS; st. 003-02-22024-4. Dostopno na:
https:/ /www.uradni-list.si/ glasilo-uradni-list-rs /vsebina/2022-01-4187?sop=2022-01-4187.
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Na tej tocki je potrebno izpostaviti izjemo, ki jo omogoca ZVOP-2, kjer se lahko
upravljavci, ki Zelijo uporabiti biomettijo, izognejo pottjevanju taksne resitve pri
Informacijskem pooblascencu, v kolikor jim uspe zagotoviti, da so vsa dejanja
obdelave osebnih podatkov pod izkljuénim nadzorom ali izklju¢no oblastjo
posameznika, ¢igar podatke se obdeluje. Tukaj v ospredje prihajata dve naceli, ki ju
je vzpostavila GDPR, in sicer t.i. »privacy by design« in »privacy by default, ki naj
upravljavcem sluzita kot smernici pri vzpostavitvi biometricnih ukrepov brez

odloc¢be Informacijskega pooblascenca.

Svoj koscek v biometriénem mozaiku pa bo dodala tudi akreditacija, ki bo doloc¢ala,
kako $iroko se bodo odprla vrata za uporabo biometrije in nenazadnje tudi kako
visok bo prag (tako z vidika tehnologije kot tudi z vidika stroskov postopka
akreditacije), ki ga bo potrebno prestopiti za rabo taksne tehnologije.

V luci povedanega torej lahko zaklju¢imo, da ostaja uporaba biometrije v Sloveniji
visoko regulirana, vendar pa je, v primetjavi s prej veljavnim zakonom, prislo do

vidnih premikov k dostopnosti tovrstne tehnologije.
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