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Ob mnogo polemikah in primerih cenzure, vdorih v podatke in
krsitvah zasebnosti ter zmeraj mocnejSem korporativnem nadzoru
nad prevladujocimi popularnimi  druzbenimi
k  bolj

alternativnim  druzbenim omrezjem, z vecjim poudarkom na

mediji, mnogi

uporabniki  pogledujejo decentraliziranim,  zaprtim,
varovanju identitete in objavljenih vsebin. Raziskovanju taksnega
decentraliziranega druzbenega medija, imenovanega Hubuzilla, smo se
posvetili tudi v pricujocem prispevku.. V raziskavi smo s
konceptualno analizo, primerjavo s centraliziranimi alternativami,
proucevanjem primerov dobre prakse in z analitiko druzbenega
medija, preucili strukturo, funkcionalnosti, koncepte in druge
znacilnosti Hubzille. Z zbiranjem in sistemati¢nim urejanjem mnogih
dostopnih podatkov in s pomocjo analize razlicnih virov smo v
prispevku oblikovali osnovno ogrodje za boljse razumevanje in
priblizanje platforme Hubzilla SirSemu obcinstvu. Poskusali smo
nakazati tudi morebitne izboljsave, ki bi lahko koristile platformi.
Skozi raziskavo smo ugotovili, da so zasnova platforme, uporabniski
vmesnik in upravljanje pooblastil ter nastavitev $e zmeraj
prekompleksni za navadne internetne uporabnike, zaradi cesar je

stevilo aktivnih uporabnikov zelo majhno.
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1 Uvod

Moc¢na prisotnost v druzbenih medjijih je danes kljucnega pomena tako za podjetja kot za
spletne uporabnike. Toda ko se algoritmi platform nenadoma spremenijo ali ko lastnik
ali lastnisko podjetje druzbenega medija uvede dolocene spremembe, ustvarjalci vsebin
tvegajo, da bodo njthovi kanali onemogoceni ali cenzurirani in da bodo morda celo
izgubili dostop do svojega obcinstva, kar se je v zadnjih letih veckrat zgodilo na
druzbenih omrezjih, kot so YouTube, Facebook in TikTok (nedavno tudi v podjetju X
Elona Muska z zasego uporabniskih imen, kot sta @x in @music) [1]. Nadalje mnoge
uporabnike centraliziranih druzbenih medijev moti tudi vse manjsi obseg moznosti
varovanja osebnih podatkov, resnicnega lastnistva nad objavljeno vsebino in zasebnosti
ter tudi pomanjkanje preglednosti nad podatki, ki se zbirajo od uporabnikov in se

uporabljajo za prilagojene vsebine in oglasevanje (Kenan, 2023).

Vsi ti razlogi pomembno vplivajo na dejstvo, da postaja nova vrsta spletnega mrezenja,
znana kot decentralizirano druzbeno omrezje, vse bolj razsirjena. Platforme, kot so
Mastodon in Bluesky ter seveda tudi Hubzilla, so primeri decentraliziranih druzbenih
omrezij, za katera je znacilno, da delujejo na odprtokodni programski opremi in
gostujejo na neodvisnih streznikih, ne pa na enem samem centraliziranem strezniku, ki si

ga lasti in nadzoruje posamezno tehnolosko podjetje [1].

Decentralizirana druzbena omrezja so v veliki meri Se zmeraj precej nov in posledi¢no
tudi ne tako dobro raziskan koncept, zaradi ¢esar bomo s svojim prispevkom, kjer se
izrecno osredotocamo na preucevanje decentraliziranega druzbenega medija z imenom
Hubzilla, skusali dopolniti strokovno literaturo na tem podrocju. Pricujoca raziskava s
sistemati¢nim zbiranjem in urejanjem precej razprsenih podatkov o Hubzilli predstavlja
strnjen zapis glavnih znacilnosti, konceptov, analitik, prednosti in slabosti ter dobrih
praks uporabe te druzbene platforme. Namen raziskave je tako ustvariti pregledno
predstavitev in analizo druzbenega medija Hubzilla, ki bo lahko sluzila v pomoc¢ tako
strokovnjakom na podrocju pri nadaljnjem raziskovanju, kot tudi splosnemu obcinstvu
in navadnim internetnim uporabnikom, ki bi radi pridobili novo znanje ali svoje

dosedanje znanje poglobili.

Pri raziskovanju je glavno oviro predstavljalo pomanjkanje strokovne literature na
obravnavano tematiko, kar je posledica precej majhnega polja aktivnih uporabnikov in
posledicno majhne vrednosti Hubzille za akademsko proucevanje, zaradi cesar smo se
pri izvedbi konceptualne analize, primerjavi s centraliziranimi alternativami, proucevanju

primerov dobre prakse in analitiki druzbenega medija oprli predvsem na izvorne vire, ki
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so jih objavili kar razvijalci Hubzille sami, in na vire, ki so jih napisali redni in aktivni
uporabniki.

2 Pojav in razvoj druZbenega medija

Skozi prvo poglavie jedrnega dela svoje raziskave se bomo posvetili predvsem polaganju
dolocenih osnovnih temeljev o tem, kaj sploh je Hubuzilla, kaksna je ideja v ozadju te
platforme, kako se je razvijala in spreminjala skozi ¢as in tudi kaksno je stanje tega
druzbenega medija dandanes ter katere so njegove centralizirane in decentralizirane

kompetitivhe oziroma alternativne platforme.

2.1  Splosni okvir

Hubuzilla je zelo zmogljiva platforma, ki nudi Sirok nabor funkcij in opravil v omrezju
Fediverse in je pogosto definirana kot decentraliziran sistem za upravljanje in objavljanje
razlicnih druzbenih vsebin z nekaterimi edinstvenimi in zanimivimi zmoznostmi za
decentraliziran nadzor dostopa, identitete in dovoljenj [3]. Razvila se je kot alternativa
Facebooku in e zmeraj je moc¢ opaziti mnoge komponente druzbenega omrezja. Poleg
tega pa ponuja Se vrsto drugih storitev in funkcionalnosti (mikroblogi, oblak itd.), ki
lahko uspesno zadovoljijo in nadomestijo potrebo po platformah, kot so Dropbox,
Google Cloud Storage, Google Calendar, Google Contacts in Stevilne druge [4]. Hubzilla

je enostavno in splosno prepoznavna po svojem znacilnem logotipu, vidnem na sliki 1.

Slika 1: Logotip Hubuzille.
Vir: [5].

2.2 Idejni zaketki

Nastanek Hubzille je plod Zelje po eksperimentiranju z decentraliziranim upravljanjem
uporabniskih identitet in nadzorovanjem dostopa do svetovnega spleta. Uporabnikom se

je prav tako zelela vrniti mo¢ nadzora nad svojimi podatki. Za idejnega oceta celotnega
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projekta lahko stejemo Mika Macgirvina, ki je leta 2010 kot odgovor na vedno bolj skrb
vzbujajoce usmeritve v zvezi z zasebnostjo, ki so jih sprejemali in vpeljevali pri
Facebooku, na noge postavil decentralizirano spletno druzbeno omrezje Friendica [0].
Friendico je ponudil kot decentralizirano alternativo Facebooku (kjer je bil poprej tudi
zaposlen), saj je menil, da sta centralizacija in prevelika odvisnost od enega samega
ponudnika izredno nevarni, pri cemer pa ga je Se posebej motilo, da na spletu takrat ni
bilo mo¢ najti kakr$negakoli dobro dodelanega decentraliziranega druzbenega omrezja.
Zatorej je Macgirvin nekaj casa delal in sodeloval pri projektu Friendice. S¢asoma pa mu
je postalo jasno, da Facebooka ne bo mogoce osibiti s taksnim decentraliziranim
spletnim druzbenim omrezjem, saj se je izredno tezko izviti iz stereotipov, slabe luci in
vpliva, ki jih mece Facebook. Vsakrsno novo druzbeno omrezje je ze v samem zacetku
takoj primerjano s Facebookom in v isti sapi tudi spravljeno na slab glas in zasmehovano
(zaradi svoje majhnosti in ambicije tekmovati s Facebookom). Macgirvin se je tako
odlo¢il, da zapusti Friendico in zacne popolnoma nov projekt, kjer ne bo najvedji
poudarek vec¢ na socialnem mrezenju, temve¢ bo vecja osredotocenost na zagotavljanju
razlicnih vrst storitev (npr. upravljanju vsebine, storitvah v oblaku in skupinski
programski opremi (angl. groupware), ki spostujejo zasebnost in so decentralizirane,

vendar zelo integrirane [7]. Na celo razvijalcev Hubuzille je postavil Maria Vavtija [§].
2.3 Razvoj skozi leta

Zacetki Hubzille segajo vse do 12. julija 2011, ko lahko prvi¢ zasledimo imenovanje
novega protokola za decentralizirana druzbena omrezja poznanega pod imenom Zot, ki
poganja funkcije Hubzille in omogoca zmogljivosti, kot so na primer decentralizirana
identiteta, nadzor dostopa, oddaljena avtentikacija in nomadska identiteta. 12. maja 2012
je bil nato celoten projekt Hubuzille tudi uradno potrjen [8]. Zacetne razlic¢ice platforme
so omogocale vzpostavitev lastnih identitet na druzbenih omrezjih in povezavo z
drugimi uporabniki preko decentralizirane mreze. V sam sistem so bile zatem dodane
tunkcije za bloganje; WebDAV, CalDAV in CardDAV protokoli; ter vrsta razlicnih
orodij za upravljanje vsebine [6]. Razvojni poudarek se je s¢asoma od naravnanosti k
storitvam druzbenega omrezja preusmeril bolj k zagotavljanju cele vrste decentraliziranih
storitev, ki hkrati omogocajo popolno zasebnost uporabnika, kot so objavljanje vsebine,
shranjevanje v oblaku, dostopanje do koledarjev in stikov ter ponujanje skupinske
programske opreme[7]. 3. maja 2015 je bila platforma preimenovana v Hubzillo, nakar je
4. decembra 2015 sledila tudi uradna predstavitev javnosti. Hubuzilla je skozi leta prav
tako izboljsala svojo povezljivost z drugimi decentraliziranimi druzbenimi omrezji, kot
so na primer Diaspora, Friendica, Mastodon, kar je omogocilo povezovanje in

komuniciranje preko razlicnih platform. Leta 2016 je bila programska oprema platforme
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na novo zasnovana tako, da podpira vec strezniskih vlog. Leto pozneje je bila izvedena
vedja nadgradnja protokola Zot, imenovana Zot6, ki vkljucuje locitev storitev in
vmesnikov API (angl. Application Programming Interface). V tem casu je bila izpeljana tudi
integracija ActivityPuba. Z naslednjim letom se je zacela postopna migracija na Zotb6.
Zatem so bile sistemske nastavitve spremenjene v aplikacije [8]. Leta 2020 je fundacija
NLnet projektu podelila stipendijo NGI-Zero Discovery za podporo njegovega
prihodnjega razvoja. Moc¢no je poudarila tudi prispevek Hubzille k zagotavljanju
decentralizirane identitete in avtentikacije na spletu [6]. S to denarno pomocjo je bila sSe
istega letaizdana razlicica Hubzilla 5.0, s ¢imer se je uspesno zakljucil prehod na Zot6 [8].
Na omrezju Hubuzilla je bilo do zdaj ustvarjenih 4292 profilov, od tega jih je redno
aktivnih 1576. Za delovanje pa platforma uporablja 68 streznikov [11].

2.4 Razlicne spremembe

Skozi cas je platforma veckrat prejela novo ime. Sprva jo je bilo mogoce razpoznati pod
imenom Friendica Red, zatem kot Redmatrix, nakar je za nekaj casa postala Hubmaker,
dokler ni konéno obveljalo poimenovanje Hubuzilla [8]. Tudi videz njihove spletne strani
se je cez leta korenito spremenil, saj je prvotno vijolicasto ozadje z belimi napisi,
nadomestilo temnosivo ozadje z modrimi naslovi in belim besedilom [6]. Primer

danasnjega izgleda Hubuzille je viden tudi na sliki 2.
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Slika 2: Trenutna podoba uporabniskega vmesnika.
Vir: [7].
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2.5 Prepoznavnost platforme

Hubuzilla je v tem casu $e zmeraj precej omejena, kar se tice svoje razpoznavnosti, dosega
in baze uporabnikov. Pri skupnosti Hubzille, gre v bistvu za precej majhno skupino z
nekaj sto namestitvami in nekaj tiso¢ aktivnimi uporabniki. Velik del te skupnosti se je
optl na organsko rast, skoraj brez oglasevanja ali promocije. Kljub temu pa je moc
opaziti zelo navdihujoce sodelovanje med skupnostjo in razvijalci platforme, saj sta

pomoc in podpora v veliki meri, kar obojestranski [9].
2.6  Alternative

Obstajajo nekatera predhodna druzbena omrezja Hubzille, ki so prav tako

decentralizirana in ponujajo podobne funkcionalnosti. Nekatera izmed njih so [9]:

1. Friendica je $e ena decentralizirana platforma za druzbeno omrezje in
komunikacijo. Uporabnikom omogoca, da povezejo svoje racune z razli¢nimi
socialnimi omrezji, kot so Facebook, Twitter in Mastodon, ter komunicirajo preko
decentraliziranega omrezja.

2. Diaspora je odprtokodna decentralizirana platforma za druzbeno omrezje, ki
omogoca uporabnikom nadzor nad svojimi podatki in omrezno identiteto.

3. Mastodon je odprtokodna alternativa Twitterju, ki omogoca uporabnikom, da
ustvarijo svoja vozli§¢a in se povezejo z drugimi uporabniki v omrezju.

4. Pleroma je Se ena decentralizirana alternativa Twitterju, ki se osredotoca na
minimalisti¢no oblikovanje in preprosto uporabo. Uporabniki lahko postavijo svoj
lasten streznik Pleroma in se povezejo z drugimi uporabniki v omrezZju.

5. Scuttlebutt je protokol in decentralizirano omrezje, ki omogoca komunikacijo

med uporabniki prek P2P (angl. peer-to-peer) tehnologije.

Centralizirane alternative Hubuzille so na primer: Facebook, Twitter, Instagram,

LinkedIn in Snapchat [9].
2.7 Primerjava platform

Medtem ko centralizirane platforme, kot je na primer Facebook, pogosto ponujajo
preprosto uporabo in siroko dostopnost, Hubuzilla poudatja vecjo zasebnost, nadzor in
decentralizacijo. Na primer izbira med Hubzillo in Instagramom je odvisna od
posameznikovih osebnih preferenc, ciljev in potreb. Ce je uporabnik bolj osredotocen na

zasebnost, nadzor in decentralizacijo, bi lahko Hubzilla predstavljala boljso izbiro. Ce pa
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zeli doseci SirSe obcinstvo in imeti boljSe moznosti za promocijo vizualnih vsebin, bi bil
Instagram najverjetneje bolj primeren [9]. Hubzilla daje v primerjavi s svojimi tekmeci
mnogo vecji poudarek na spostovanje posameznikove zasebnosti. Nadalje so prednosti
tudi, da je odprtokodna platforma, omogoca ustvarjanje ve¢ profilov z enim samim
ra¢unom, nudi Sirok nabor dodatnih funkcij itd. Na drugi strani pa kljub vsemu Se
zmeraj ostajajo osnovne tezave, kot so majhna uporabniska baza, manjSe moznosti za
trzenje in promocijo, manj znana platforma, zastareli Ul, prevec¢ zahtevha uporaba za

povprecnega internetnega uporabnika in druge [4].

Trenutno je Hubzilla najbolj primerna za ljudi, ki zelijo gostiti tak$na spletna mesta, ki
lahko hkrati opravljajo tudi vlogo shranjevanja v oblaku in delujejo kot decentralizirana
platforma za druzbeno komunikacijo z veliko mero varstva podatkov in skrbi za
zasebnost [10].

3 Konceptualna analiza druZbenega medija

Skozi naslednje poglavie bomo konceptualno analizirali druzbeni medij Hubzilla, najprej
iz vidika osnovnih gradnikov druzbenega medija in zatem tudi iz vidika naprednih
konceptov druzbene platforme. Osnoven vir, na katerem temelji nasa celotna analiza,
nam je predstavljal clanek [12], v katerem avtorji opredelijo in predstavijo koncepte

druzbenih medijev v obliki satovja (angl. honeycomb framework of social media).
3.1 Osnovni koncepti
3.11 Identiteta

Ena izmed pomembnejsih prodajnih tock Hubuzille je obljuba popolnega nadzora nad
zasebnostjo uporabnikom. Informacije, ki jth uporabnik deli, je mogoce z uporabo vec
nomadskih identitet, organiziranjem povezav in nadzorom dostopa, ohranjati tako
zasebne, kot si posameznik zazeli. Hubzilla omogoca uporabniku popoln nadzor nad
spletnim mestom, spletnim dnevnikom, video kanalom, zvoc¢nim podkastom in se
marsi¢em, ves ¢as potovanja po Fediversu pa posameznik ohranja tudi lastnistvo svoje
identitete in svojih podatkov [13]. Z ustreznimi nastavitvami je mogoce jasno definirati
nadzor dostopa do vsega objavljenega. Dovoljenje za dostop se lahko podeli samo
izbranim povezavam in uporabnikom. S klikom na kljucavnico pod poljem za deljenje se
lahko izberejo Zeleni prejemniki objave s klikom na njihova imena. Ko je sporocilo
poslano, si ga bodo lahko ogledali le posiljatelj in izbrani prejemniki. Z drugimi

besedami, sporocilo ne bo prikazano na nobenem javnem zidu. Seznami za nadzor
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dostopa se lahko uporabljajo za vsebino in objave, fotografije, dogodke, spletne strani,
klepetalnice, datoteke in drugo. Mozno je dolociti tudi rok trajanja za potek objave
oziroma sporocila, ko bo izbrisano oziroma odstranjeno na strani prejemnika [14].
Nekatere nastavitve zasebnosti, ki so uporabniku ponujene ob kreiranju novega kanala,
lahko vidimo tudi na sliki 3.

Connection: Obi-Wan Kenobi ~ Connection Tools

This connection's primary address is 'obl-wan@zot_reticu. Il
Available locations: obl-wan@zoLreticu li
Last update: never

Individual Permissions

Some permissions may be inherited from your channel’s privacy settings, which have higher priority than individual settings. You can
not change tose settings here.

Obi-Wan Kenobi Their Settings My Settings
Can view my channel stream and posts & inherted

Privacy Groups Can send me their channel stream and posts 4
All Channels Can view my defau't channel profile &  inherited

- Can view my connections ™

Can view my file storage and photos O =]

© Add privacy group

Can upload/modity my file storage and photos

Find Channels Can view my channel webpages & inherted
Can create/edit my channel webpages

2 Can post on my channel (wall) page E]

Channel Suggestions Can comment on or like my posts 54
Ra Can send me private mail messages ™
Can like/dislike profiles and profile things =

Can forward to all my channel connections via @ + mentions in posts
Can chat with me o

Can source my public posts in derived channels

Slika 3: Seznam nastavitev nadzora dostopa za novo povezani kanal.
Vir: [15].

Funkcije zasebnosti, ki jih uporabniku ponuja Hubzilla, so tudi [16]:

— Uporabnik lahko odlo¢i, kdo vse lahko vidi njegove objave, vsebino, datoteke in
slike. Ni mu treba objavljati javno.

— Ustvari lahko zasebne skupine za razprave in doloci, kdo vse lahko v njih
sodeluje.

— Komunikacije med strezniki so Sifrirane.

— Za ustvarjanje racuna uporabniku ni treba posredovati podatkov o njegovi
resnicni identiteti.

— Objavlja lahko pod vec vzdevki ali kanali.

— Lahko gostuje vozlisce, s ¢imer opravlja tudi nalogo skrbnika sistema.

— Programska oprema je odprtokodna, zato za prenos programske opreme ni
potrebna identifikacija.
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— Posamezne objave je mogoce Sifrirati v bazi podatkov, s ¢cimer je za njihov odklep

zahtevano geslo. Tudi skrbniki sistema ne morejo brati taksnih objav, razen ce jim

uporabnik izda geslo.

Graficno predstavitev kontrole in moci, ki jo ima uporabnik pri nadzorovanju, katere
podatke bo delil s katerimi uporabniki oziroma kanali, lahko vidimo tudi na sliki 4.

aHUBZILLN How It Works

Androww

n Access Control

Slika 4: Nadzor dostopa.
Vir: [17].

Vendar pa se je kljub vsem nastavitvam zasebnosti treba zavedati, da so vse informacije
oziroma kar koli, kar uporabnik objavi v Hubuzilli, e zmeraj javno in je lahko vidno vsem
na medomrezju. V najvecji mozni meri Hubzilla zatem samo omogoca zascito vsebine in
omejitev, kdo si jo lahko v resnici tudi ogleda. Prav tako so obicajne objave v bazi
podatkov shranjene nesifrirane, razen ce je objava rocno zaklenjena z geslom.
Pomembno dejstvo je tudi, da vecina funkcij zasebnosti deluje pravilno samo v okolju
Hubuzille in Streams, ne delujejo pa v povezavi z drugimi platformami preko ActivityPub,
kot je na primer Mastodon. Zatorej Sifriranih objav v Hubzilli tako ni mogoce prebrati v
Mastodonu [16]. Nadalje so fotografija uporabnikovega profila, ime kanala in lokacija
(URL ali omrezni naslov) posameznikovega kanala vidni vsem na internetu in nadzor

zasebnosti ne bo vplival na prikaz teh elementov. Pri Hubuzilli tudi opozarjajo, da ima
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lahko uporabnik cisto popoln nadzor nad svojo zasebnostjo in varnostjo, samo takrat,
ko gostuje lasten streznik oziroma vozlisce. Za mnoge ljudi je to prezapleteno, saj
zahteva odli¢no tehni¢no predznanje [18]. Zato obstaja tudi nekaj drugih previdnostnih
ukrepov, ki jih lahko posameznik uporabi, da v najvecji mozni meri zavaruje svojo

zasebnost [18]:

— V spletnem brskalniku lahko omogoci nacin DNT (angl. Do Not Track oziroma
nacin brez sledenja). To ne bo imelo vpliva na funkcionalnosti Hubzille.

— V imeniku kanalov lahko onemo¢i moznost objavljanja na svojem kanalu. Ce
zatem zeli, da ljudje najdejo njegov kanal, jim mora naslov kanala posredovati
neposredno.

— Lahko poseduje blokirano vozlisce. To pomeni, da vsi kanali in vsebina na tem

vozliscu niso javni ter niso vidni zunanjemu svetu.

Jedro Hubezille je zgrajeno na konceptu, imenovanem nomadska identiteta, in to je nekaj,
kar mocno razlikuje Hubzillo od drugih druzbenih platform. Nomadska identiteta
pomeni resnicno lastnistvo spletne identitete [17]. S Hubzillo uporabnik nima rac¢una na
strezniku, kot ga ima na obicajnih spletnih mestih, marve¢ ima lastno identiteto, ki jo
lahko vzame skupaj s seboj po omrezju (in s tem odnese zraven tudi vse svoje podatke,
povezave in objave), saj protokol Zot omogoca, da so identitete oziroma kanali nevezani
na samo vozlisce, v katerem so bili ustvarjeni [19]. Identiteto se lahko tudi klonira, v tem
primeru bodo kanal in podatki obstajali hkrati na vec kot eni lokaciji, kloni se med seboj
tudi sinhronizirajo [9]. To zagotavlja odpornost proti okvaram omrezja ali cenzuri in
zmanjsanje tveganja izgube podatkov ter povecanje neodvisnosti od gostitelja.
Uporabnik lahko ustvari in poseduje vec razlicnih identitet, za na primer razlicne ciljne

skupine, znotraj enega samega racuna [13].

Kanal je temeljna identiteta v mrezi. Kanal lahko predstavlja veliko razlicnih stvari:
osebo, spletni dnevnik (blog) ali forum, ce nastejemo le nekatere. Kanali se lahko
povezejo z drugimi kanali za izmenjavo informacij z zelo podrobnimi dovoljenji.
Naslovljeni so v znanem formatu channel@hub.domain [17]. V nadaljevanju torej
razumemo kanale kot identitete. Prijavljeni uporabnik lahko preklaplja med svojimi
kanali in ureja vsebino za vsak kanal [14]. Nekatera polja in nastavitve, ki jith mora

uporabniki izpolniti in ustrezno izbrati pri kreiranju kanala, so vidne tudi na sliki 5.
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Create Channel

A channel is your identity on this network. It can represent a person, a blog, or a forum to name a few. Channels can make connections
with other channels to share information with highly detailed permissions

Channel role and privacy
Social - Private j
Select a channel role with your privacy requirements. Read more about roles
Name or caption *
Darth Vader
Examples: "Bob Jameson", "Lisa and her Horses", "Soccer”, "Aviation Group
Choose a short nickname *
vader

Your nickname will be used to create an easy to remember channel address e.g. nickname@zot.reticu.li

=]

or import an existing channel from another location.

Slika 5: Ustvarjanje novega kanala.
Vir: [15].

Skozi razvoj Hubzille so se spreminjale tudi nastavitve zasebnosti, ki so uporabniku
ponujene, takrat ko ustvari svoj kanal. Na zacetku je bilo teh nastavitev preprosto prevec
in so bile tudi prekompleksne za zacetnike. S¢asoma pa so dovoljenja postala bolj
eksplicitno dolocena, jedrnata in nasploh bolje opredeljena [20]. Ko sedaj uporabnik
ustvari kanal, je zanj izbrana vloga, ki uporablja Stevilne vnaprej konfigurirane nastavitve
varnosti in zasebnosti. Posameznik lahko zatem izbere nastavitev zasebnost "po meri",
kar za vsak kanal omogoca nastavitev natanénih dovoljenj za razlicne vidike
komunikacije. Za vsako objavo se lahko definira nadzor dostopa, ki je sestavljen iz

moznostt [3]:

— Nihce razen tebe.

— Samo tisti, ki jih izrecno dovolite.
— Kdor koli v vasem imeniku.

— Kdor koli na tej spletni strani.

— Kdor koli v tem omrezju.

— Kdor koli preverjen.

— Kdor koli na medomrezju.
Razli¢ne vloge in opredelitve zasebnosti kanala so vidne tudi na sliki 6.
Zasebnost vsebine je lahko nastavljena na zasebno ali omejeno. Zasebnost foruma je

dodatno lahko omejena na vecinoma javno, omejeno, ali zasebno. Kanali imajo med

moznostmi nastavitve zasebnosti Se dodatno moznost oblike federacije, pri kateri gre za
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permisivni pristop k druzbenemu mrezenju, ki je soroden ostalim federativnim

druzbenim medijem, pravila dostopov do vsebin so sorodna X-u in Diaspori [20].

Nadalje je pri ustvarjanju kanala treba izbrati tudi razlicna dovoljenja glede na to, kako
namerava uporabnik uporabljati ta kanal, s ¢imer se kanalu dodeli tudi dolocena vloga.
Glede na izbire, ki jih posameznik sprejme glede zasebnosti, je lahko kanal tako:
druzbeno omrezje, osebni profil, spletna stran, blog, forum itd. [21]. Vse spremembe
Hubzille skozi cas, sicer predstavljajo dramaticno izboljsavo, vendar je vse skupaj
(mnoge nastavitve in uporabniski vmesnik) Se zmeraj prekompleksno za navadnega

internetnega uporabnika [20].

Programska oprema Hubuzille ni bila zasnovana z namenom zbiranja podatkov o svojih
uporabnikih ali oglasevanja. Njeni razvijalci prav tako trdijo, da je to v nasprotju z
njthovimi prepricanji, saj verjamejo, da je programska oprema, zgrajena okoli teh ciljev,

slabo zasnovana in krsi etiko [22].

Hubzilla ponuja preprosto varnostno prepisovanje racuna z enim klikom, pri cemer
lahko uporabnik prenese popolno varnostno kopijo svojih profilov. Le-to se lahko nato

uporabi za kloniranje ali obnavljanje profila [3].

Racun je mogoce takoj izbrisati s klikom na povezavo. Vsa povezana vsebina se nato
izbrise iz mreze (to vkljucuje objave in vso drugo vsebino, ki jo je ustvaril izbrisani

profil) [3].

Vsaka vsebina, ustvarjena v Hubdzilli, ostane pod nadzorom uporabnika (ali kanala), ki jo
je prvotno ustvaril. Posameznik lahko kadar koli izbriSe sporocilo ali vrsto sporocil.
Postopek brisanja zagotavlja, da se vsebina izbriSe, ne glede na to, ali je bila objavljena na
primarnem (domacem) vozli§¢u kanala ali na drugem vozliscu, kjer je bil kanal oddaljeno

overjen preko Zot protokola [3].

Hubzilla ne more cenzurirati vsebine uporabnikov. Za skrbnike streznikov in vozlis¢
veljajo lokalni zakoni in zatorej lahko odstranijo sporno vsebino s svojega streznika,
vendar pa lahko teoreticno vsak postane administrator in tako $e zmeraj objavlja vsebino

na svojem vozli§¢u, ki bi sicer bila cenzurirana [18].

Hubzilla ni omejena na specifi¢no vrsto kooperativne in druzbene interakcije. Uporabnik
lahko sledi komur koli in deli izkljuéno z njimi skorajda kar koli, saj je za vsako

funkcionalnost ponujena locena aplikacija [13]. Hubuzilla tako ponuja namenske
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programe za: shranjevanje v oblaku, fotografske albume, galerijo, klepetalnice, wikije,
spletne strani, ankete, videoposnetke, slike, zvocne in druge datoteke, koledarje, imenike,
objave brez dolzinskih omejitev in drugo. Skrbnik streznika se odlod¢i, katere aplikacije
bodo na voljo uporabnikom tega streznika. Uporabnik lahko nato namesti ali odstrani

razpolozljive aplikacije [9].

Hubuzilla je del velike mreze medsebojno povezanih decentraliziranih omrezij imenovane
Fediverse. Decentraliziranost Hubzille pomeni, da nobeno posamezno podjetje ali
subjekt ne nadzoruje vseh podatkov in informacij, ki tecejo skozi omrezje. To je
pomembno, ker daje uporabnikom vecji nadzor nad njihovimi podatki in zasebnostjo,
korporacijam ali vladam pa otezuje cenzuro in manipulacijo pretoka informacij [23].
Fediverse in s tem tudi Hubuzilla sta prav tako zgrajena na odprtih standardih in
protokolih, ki omogocajo medsebojno sodelovanje razlicnih platform in medsebojno
izmenjavo informacij. Ta odprtost in skupna uporabnost olajsata nastajanje novih
platform in omogocita uporabnikom, da se selijo med razlicnimi platformami, ne da bi
pri tem izgubili svoje podatke ali povezave [23]. Uporabniki lahko tudi spreminjajo in
prilagajajo programsko opremo Hubzille svojim lastnim Zeljam in potrebam, saj le-ta
temelji na odprti kodi (angl. gpen source) [17]. Tako kot pri vseh storitvah Fediverse lahko
tudi uporabnik Hubuzille izbira med razli¢nimi strezniki, imenovanimi hubs oziroma
vozliséa. VozliSéa so strezniki, ki komunicirajo med seboj za Sirjenje informacij po
omrezju ali "mrezi". Ni osrednjega vozlisca ali ene same tocke okvare. Vozlisc¢a se lahko
povezejo s poljubnim Stevilom drugih vozlis¢ [24]. Nekatera med njimi niso odprta za
registracijo (ta se imenujejo tudi zasebna vozlis¢a), druga dovoljujejo registracijo le z
odobritvijo preko administratorjev, spet tretja so popolnoma odprta za registracijo (tem
vozlis¢em recemo tudi javna). Z izbiro ustreznega vozliS¢a je uporabnik tudi korak blizje
do zagotovitve varnosti svojih podatkov [14]. Osnovni princip decentraliziranosti
identitet in povezovanja razlicnih vozlis¢ med seboj v omrezju Hubzille je v obliki
grafike prikazan tudi na sliki 6.

S pomocjo komunikacijskega protokola Zot se je mogoce povezati z uporabniki iz
drugih streznikov Hubrzille, z uporabo ustreznih vticnikov, pa tudi s strezniki platform,
ki temeljijo na protokolih ActivityPub ali OStatus (Friendica, Mastodon, Misskey,
Pleroma, Peertube, Pixelfed, Funkywhale in drugi) in streznikov Diaspora. Posebnost
Hubuzille je, da podpira vecino drugih protokolov Fediversa in se navzkrizno povezuje s
skoraj vsemi drugimi omrezji (angl. ¢cross-post na Twitterju, Dreamhostu in Se kje drugje)
[13]. Zagotavlja tudi neverjetno paleto druzabnih formatov, tako da komajda obstaja
kaksna druzbena dejavnost, ki je Hubuzilla ne bi mogla zadovoljiti. Racun na strezniku

Hubzilla vam omogoca skoraj univerzalen dostop do skorajda vseh odprtih druzbenih
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medijev. Protokol Zot ima vgrajen tudi mehanizem, ki strezniku omogoca odobritev ali
zavrnitev dostopa identitet, ki so registrirane na drugem (oddaljenem) strezniku, do

vsebine in dejanj na uporabnikovem strezniku [14].

aHUBZILLN How It Works

Slika 6: Predstavitev decentraliziranega omreZja.
Vir: [17]

Ce zeli uporabnik v obi¢ajnih spletnih aplikacijah deliti stvari zasebno v internetu,
morajo imeti osebe, s katerimi vzpostavlja interakcijo, racune na strezniku, ki gosti
posameznikove podatke; v nasprotnem primeru streznik ne more zanesljivo preveriti
pristnosti obiskovalcev spletnega mesta in jim ne more odobriti dostopa. Hubzilla to
tezavo reSuje z naprednim sistemom oddaljene avtentikacije imenovanim
OpenWebAuth (OWA), ki potrjuje identiteto obiskovalcev z uporabo tehnik, ki
vkljucujejo kriptografijo javnih kljucev [9]. Gre v bistvu za obliko preverjanja pristnosti
med domenami razlicnih spletnih mest na spletu. OWA pri tem uporablja digitalne
odtise in podpise HTTP (angl. HTTP Signatures) s preprosto storitvijo generiranja
zetonov identitet, ki jih je mogoce preveriti na drugih mestth Hubzille in uporabiti za

nadzor dostopa do zasebnih virov in za zagotavljanje brezhibne ter brez interakcijske
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avtentikacije med razlicnimi spletnimi mesti [25]. Uporabniku se samo enkrat prijavi v

domace sredisce, potem pa je preverjanje pristnosti za vse vire Hubzilla enotno [0].
3.1.2 Deljenje

»Deljenje predstavlja obseg, v katerem uporabniki izmenjujejo, razsirjajo in prejemajo
vsebine« [12]. Na Hubezilli lahko imamo kot uporabniki popoln nadzor nad tem, kdo vidi
naso objavo in kdo ne, saj lahko do nje dostopajo le uporabniki, ki jim mi sami

pooblastimo dostop. Prav tako je na njej omogoceno (ponovno) deljenje objav

uporabnikov z drugih platform Fediversa [14].

Ce je navadna oblika deljenja preprosto deljenje informacij o tretji osebi oz. dogodku, je
spodbujanje (angl. boosting) oblika deljenja, kjer, kljub temu da delimo informacije o tretji
osebi oz. dogodku, lahko vsi prijatelji in druzinski clani te osebe vidijo te objave in jih
tudi komentirajo. Taksna oblika deljenja povzroca veliko neZelenega hrupa in na
Hubrzilli, prav zato ni omogocena, je pa omogocena na nekaterih drugih omrezjih znotraj

Fediversa, kot je na primer Mastodon [14].
3.1.3 Sloves

Sloves je stopnja, do katere lahko uporabniki prepoznajo druzbeni polozaj oziroma
status samih sebe in drugih uporabnikov v dolocenem druzbenem mediju. Sloves oz.
ugled lahko ima na razlicnih omrezjih, razlicne pomene in lahko prinasa razlicne
ugodnosti, ampak v vecini primerov je povezan z zaupanjem. Na vecini druzbenih
medijev se ugled meri s Stevilom sledilcev, tj. Stevilom ljudi, ki spremlja posamezno
osebo (vec ljudi spremlja osebo, vedji ugled ima ta na omrezju). Na druzbenih omrezjih
pa se ne ocenjuje le ugled osebe same, ampak tudi njene vsebine. Tudi za to obstajajo
sistemi, ki so pogosto imenovani vSecki, na razlicnih druzbenith omrezjih pa jith
predstavljajo drugacne ikone (na Instagramu je to srcek, na Facebooku in YouTubu
palec gor ...). Taksno obliko sistema, kjer ugled temelji na stevilu povezav uporabnika in
na Stevilu njegovih vSeckov, uporablja tudi Hubzilla. Je pa sistem $e bolj dodelan, saj
zelijo v skupnosti Hubzille na tak nacin podpirati uspesne, kredibilne, izvirne, vljudne
uporabnike, zaradi cesar dopolnijo ze omenjeni metriki z merili aktivnosti, kakovosti

povezav, ki jih ima posameznik, in sodelovanja ter udejstvovanja v skupnostih [12].
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3.1.4 Skupine

Hubzilla omogoca ustvarjanje razlicnih zasebnih in zaprtih ter tudi javnih in odprtih
skupin na platformi., v katerih se lahko zdruzujejo, povezujejo, komunicirajo uporabniki
s skupnimi interesi in cilji. Lastnik oziroma stvaritelj, skrbnik skupine lahko doloca
razlicne vloge, pooblastila, dovoljenja za vse udelezene clane, s c¢imer uredi, kaksne
vsebine lahko kdo objavlja, v kaksnem dosegu lahko objavlja, kdo bo imel dostop do

katerih objav, lahko tudi cenzurira objave in §e mnogo vec [12].
3.1.5 Odnosi

Deljenje na Hubzilli je raznoliko in obsega ve¢ klju¢nih vidikov. Prvi¢, uporabniki imajo
moznost ustvarjanja povezav in omrezij z drugimi uporabniki, podobno kot pri
vzpostavljanju prijateljstev ali sledenju na drugih druzbenih omrezjih. Te povezave
omogocajo komunikacijo in deljenje vsebin med uporabniki. Drugi vidik vkljucuje
moznost ustvarjanja in pridruzevanja skupnostim ter skupinam, kjer se ¢lani zdruzujejo
glede na svoje skupne interese ali cilje. To krepi odnose in povezave z drugimi clani, saj
omogoca sodelovanje v okviru teh skupin. Tretji pomembni vidik je poudarek na
zasebnosti in nadzoru nad njo, kar uporabnikom omogoca odloc¢anje o tem, kdo vse ima
dostop do njihovih vsebin in informacij. To zagotavlja varnost in nadzor nad njthovimi
osebnimi podatki [26]. Nazadnje, Hubzilla omogoca tudi komunikacijo in interakcijo
med uporabniki, kar vkljucuje izmenjavo sporocil, sodelovanje v razpravah ter deljenje
vsebin, kar je klju¢ni element pri vzpostavljanju in vzdrzevanju odnosov na druzbenih
medijih. Skupaj vse te funkcionalnosti tvorijo bogato platformo, ki omogoca raznolike
nacine izrazanja in povezovanja med uporabniki [12]. Hubuzilla je zasnovana tako, da
uporabnikom omogoca nadzor nad njihovimi odnosi in komunikacijo, kar prispeva k
bolj individualiziranim in zasebnim odnosom v primerjavi s centraliziranimi druzbenimi
mediji. To je lahko privlacno za tiste, ki zelijo ve¢ nadzora nad svojimi druzbenimi

interakcijami [20].
3.1.6 Prisotnost

Hubzilla uporabnikom omogoca, da oznacijo svojo razpolozljivost in status na spletu.
Uporabniki lahko nastavijo svoj status na "razpolozljivo," "zasedeno" ali druge
prilagojene statuse, kar sporoca njihovo prisotnost v virtualnem svetu drugim

uporabnikom na platformi [26].
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Hubrzilla podpira tudi integracijo resnicnega sveta in virtualnega sveta. Uporabniki lahko
delijo svoje dejavnosti in lokacije, kar je primer mostu med njihovim spletnim in fizicnim

zivljenjem [26].

Nadalje Hubzilla omogoca uporabnikom, da delijo svoje statusne posodobitve in prijave,
ki vkljucujejo informacije o lokaciji. Ta funkcija omogoc¢a uporabnikom povezovanje z

drugimi glede na geografsko blizino [26].

Prav tako ponuja raznorazne moznosti za interakcije v realnem casu prek funkcij, kot sta
klepet in sporocanje, kar omogoca uporabnikom, da sinhrono komunicirajo med seboj
[26].

Hubzilla omogoca uporabnikom nadzor nad tem, kdo lahko vidi njihovo vsebino. To se
sklada s konceptom izbrane prisotnosti, saj uporabniki lahko izberejo specificno

obcinstvo za dolocene objave in interakcije [26].
3.1.7 Pogovori

Uporabniki se lahko vkljucijo v razlicne oblike komunikacije, vklju¢no s komentatji,
objavami in zasebnimi sporocili, kar jim omogoca, da komunicirajo in sodelujejo v

pogovorih z drugimi [20].

Hubzilla podpira razlicne vrste pogovorov, od sproscenih razprav do bolj osredotocenih
tem. Uporabniki lahko uporabljajo platformo iz razlicnih razlogov, kot so povezovanje z
ljudmi s podobnimi interesi, razprava o svojih interesih, deljenje idej ali sodelovanje v

$irsih razpravah o druzbenih, gospodarskih ali politicnih vprasanjih [26].

Hubzilla omogoca tako pogovore v realnem casu kot tudi asinhrono komunikacijo.
Uporabniki se lahko vkljucijo v trenutne pogovore prek klepeta in sporocil ter
asinhronih pogovorov prek objav in komentarjev na platformi [26].

3.2 Napredni koncepti

3.2.1 Boj proti laZnim novicam

Hubzilla omogoca uporabnikom filtriranje nezakonite, zaljive ali kako drugace

nezazelene vsebine in blokiranje identitete, ki le-to tudi Sirijo — kot skrbnik celotnega

spletnega mesta ali kot uporabnik [13].
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Uporabnik lahko torej tujim kanalom doloca stanja, kot so blokiran, prezrt, arhiviran in

skrit. Tukaj je njthov pomen [21]:

— Blokirano: kanal ne more brati uporabnikovih objav, vsebin ne glede na
dovoljenja, niti ne more pisati v njegov kanal.

— Prezrto: kanal lahko bere uporabnikove vsebine, objave, ¢e ima dovoljenje, ne
more pa pisati v njegov kanal.

— Skrit: kanal ni prikazan na seznhamu povezav uporabnikovega profila, nihée ne vidi
medsebojne povezanosti, Se zmeraj pa se lahko ta kanal prikaze uporabnikovim
drugim povezavam, na primer v odgovorih na objave.

— Arhiviran: ¢e kanal ni dosegljiv 30 dni, je samodejno oznacen kot arhiviran. S tem
se ohranijo vsi podatki, vendar se prekine preverjanje kanala za nove informacije.

Kanal lahko uporabnik kasneje ro¢no odstrani iz arhiva.

V nekaterih okolis¢inah bo posameznik na svojih objavah ali kanalu prejel komentarje
ljudi, s katerimi ni povezan. Vcasih je to oseba, ki je samo Zelela izraziti svoje mnenje o
objavi. Drugi¢ je bot, ki posreduje nezeleno posto. Hubzilla olajsa moderiranje
komentarjev neznanih ljudi, saj ponudi moznost, da uporabnik komentar obdrzi ali

zavrze |9]. To je zelo nazorno prikazano tudi na sliki 7.

RomanSig
P Thu, 08 Feb

MHTepHeT npegnoraet niogam 6earpaHyyHbie BO3MOXHOCTH. 3T0 M HDOPMaLMA, U oblieHne (aNeKTpoHHas no4Ta,
cKain, ¢popymsl, 6noru, caiTel, coumansHole cetu: TeuTTep,Pencbyk,BkoHTakTe, MHCTarpam), 1 BO3MOXHOCTb
KyNWTb-NpogaTtsh 4To-nubo, He Bbixoas 13 aoma (nocku obbaBneHui, IHTepHeT MarasuHel), U 3apaboTaTte B MHTEPHET
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OCTOPOXHOCTH, 4YTOGbl HE CTaTb XepPTBOW MOWEHHUKOB. MolweHHuyecTeo B MIHTepHerT.

Bonee nogpo6HO MOXHO U3y4uTb Hahttp://interesu.tk/.

View in context

Slika 7: Moderiranje komentarjev.
Vir: [9].

3.2.2 Lokalno ciljanje

Trzenje je nedvomno ena najsibkejsih tock projekta, in ceprav je nekaj truda sicer bilo
vlozenega v boljSo promocijo platforme, to nikakor ni zadostovalo. V okolju

Diaspore/Friendice/Mastodona jeHubzilla nekako organsko poznana, toda kljub temu



B. Potocnik, ]. Maroh, 'T. Leskovar, Z. Kovaé* Hubzilla 109

ni mogoce opaziti kakrSnekoli migracije uporabnikov med druzbenimi omrezji, niti
prihoda novih uporabnikov. Skupnost uporabnikov platforme tako ostaja zelo majhna.
Razvijalci Hubrzille se te tezave mocno zavedajo. Glede na stevilo aktivnih uporabnikov

se na tej platformi preprosto ne izplaca cesar koli oglasevati [9].
3.2.3 Personalizirane objave

Personalizirane objave in prilagajanje vsebine sta eni izmed glavnih znacilnosti Hubzille,
ki le-to tudi locujeta od drugih podobnih druzbenih omrezij. Hubzilla omogoca, da si
vsak uporabnik lahko naredi svoj “hub”, na katerem lahko on in njegovi prijatelji ali
sledilci urejajo objave. Z uporabo filtrov in oznak za oznacevanje vsebine lahko
uporabniki Hubzille Se dodatno urejajo, katere objave bodo videli [6].

3.2.4 Kratke video vsebine

Na Hubzilli zelo pogost nacin deljenja vsebine. Njihova popularnost je skokovito narasla
predvsem zaradi uspeha taksnega formata na drugih platformah, kot sta seveda tudi

TikTok in Instagram Reels [9].
3.2.5 Kriptovalute

Hubzilla omogoca integracijo razlicnih funkcij, vkljuéno s placili in transakcijami z
uporabo kriptovalut. To pomeni, da lahko uporabniki Hubzille uporabljajo kriptovalute
za izmenjavo vrednosti, placila in druge transakcije v okviru svojih decentraliziranih
druzbenih omrezij. Poleg tega Hubuzilla vkljucuje tudi razlicne dodatke in vtic¢nike, ki
omogocajo Sirso uporabo kriptovalut v okviru platforme. Ker pa je uporaba kriptovalut
v Hubzilli odvisna predvsem od konkretnih konfiguracij in zelj uporabnikov, ni nujno,

da so kriptovalute prisotne prav na vsaki Hubuzillini instanci [17].
4 Podobnosti in razlike

V tem poglavju bomo s pomocjo tabele 1 izvedli primerjalno analizo druzbenega medija
Hubrzille s funkcionalno in namensko precej podobnima centraliziranima alternativama.
Za primerjavo smo torej izbrali druzbeni omrezji: X oziroma Twitter in Facebook.
Primerjavo bomo izvajali skozi Sirok spekter vidikov druzbenih medijev. Sprva se bomo
osredotocili na ze poprej omenjene osnovne in napredne koncepte ter zatem tudi na

vidik in znacilnosti uporabnikov, vsebine in statistike.
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Identiteta

Nomadska
identiteta

Decentralizacija
in odprti
standardi

X / Twitter

Podana na
uporabnikovem profilu.

Twitter je v osnovi javen.

- Omogoceni so tudi
nejavni nacini
komuniciranja z
zascitenimi tviti in
neposrednimi sporocili.
Omogocena je raba pod
psevdonimom [27]. -
Vecina informacij v
profilu je javnih (npr.
zivljenjepis, lokacija in
profilna slika) [28].

Facebook

Podana na
uporabnikovem profilu.
Zahteva se, da
uporabniki ustvarijo
rac¢un Facebook s svojim
resni¢nim imenom [29].
Razne nastavitve
zasebnosti.

Z izbirnikom ciljne
skupine se lahko izbere,
kdo v Facebooku lahko
vidi uporabnikove
objave. - Ko je nekaj
javno, to lahko vidi kdor
koli. - Javni so podatki o
uporabniku: starostna
skupina, jezik, drzava,
spol in uporabnisko ime

[30].

Tabela 1: Primetjalna analiza Hubzille s Twitterjem / X-om in Facebookom

Hubzilla

Podana na profilni
strani
uporabnikovega
kanala (lahko
zasebna ali javna)
[18].

Mocan nadzor nad
identiteto (Se
posebej pri lastnem
gostovanju v vlogi
skrbnika sistema).
Mnogo nastavitev
zasebnosti in
nadzora dostopa do
vsega objavljenega
[16]. - Javno vidne
so fotografija
uporabnikovega
profila, ime kanala
in lokacija kanala

[18].

Ni implementirana.

Ni implementirana.

Je implementirana v
okolju Hubzille.
Kloniranje kanala,
prehajanje med
razliénimi strezniki
in omrezji z isto
identiteto,
ustvarjanje vec
identitet v enem
racunu [19].

Je centralizirano
druzbeno omrezje. - Ni

odprtokodni program.

Je centralizirano
druzbeno omrezje. - Ni

odprtokodni program.

Povezovanje z
uporabniki iz
drugih streznikov
Hubzilla in Streams
(prek Zot/Nomad),
streznikov, ki
temeljijo na
ActivityPub in
streznikov Diaspora
[13].
Decentraliziranost.
Medsebojno
sodelovanje
platform,
medsebojna
izmenjava
informacij, seljenje
med platformami
brez izgube
informacij [23].
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Brisanje
vsebine

Izbris racuna

Varnostno
prepisovanje
racuna

Cenzura

Boj proti laznim
novicam

X / Twitter

Ni mnozi¢nega brisanja.
Izbrisana objava se
odstrani iz
uporabnikovega racuna,
¢asovnice vseh racunov,
ki mu sledjjo, in iz
rezultatov iskanja na
Twitterju [31].

Facebook

Ponujeni moznosti: v
celoti odstrani objavo
iz Facebooka (izbrisi);
ali odstrani objavo s
posameznikove
casovnice in ne s

Facebooka (skrij) [32].

Hubzilla

Posameznik lahko
kadar koli izbrise
objavljeno
vsebino.

Vsebina se izbrise
povsod, kjer je
bila objavljena [3].

Mozno je samo
onemogociti racun.

Po 30 dneh
neaktivnosti bo le-ta
zatem tudi izbrisan [33].

Racun je mogoce
onemogociti ali trajno
izbrisati.

Vecina vsebine racuna
bo trajno izbrisana.
Nekateri podatki bodo
vidni tudi po izbrisu
racuna [34].

Izbris je
omogocen.
IzbriSe se vsa
vsebina racuna iz
mreze [3].

Omogocen je prenos
arhiva vseh svojih

podatkov [35].

Omogocen je prenos
kopij podatkov iz
Facebooka [36].

Je omogoceno [3].

Twitter lahko zacasno
ali trajno prekine
uporabnikom dostop
do njihovega racuna.
Ena izmed uporabljanih
taktik pri cenzuriranju
je omejevanje dosega
tvitov. - Pozorni so na
vsebino, ki grozi
varnosti, avtenticnosti
in zasebnosti [37].

Stevilne odmevne
polemike s cenzuro
vsebine uporabnikov.
Po pravilniku lahko
odstranijo vsebino, ki
ni pristna ali varna
(ogroza fizicno varnost
ljudi) in ki krsi
dostojanstvo ali
zasebnost [38].

Hubzilla ne more
cenzurirati
vsebine
uporabnikov.
Skrbniki
streznikov jo
lahko [18].

Lahko omejijo
razsirjanje zavajajoce
vsebine; jo odstranijo;
ali pa si prizadevajo za
korektno informiranje
uporabnikov, ki so bili
zrtev laznih novic [39].
Uporabnikom je
ponujena moznost
prijave in blokiranja
taksne vsebine [40].

Taksni vsebini lahko
zmanj$ajo moznosti
distribucije ali pa jo
odstranijo s platforme
[41].

Uporabniki lahko
kontrolirajo, kaj lahko
drugi objavijo na
njihovi profilni strani.
Lahko se blokira osebe
in prikazovanje
dolocenih besed v
komentarjih, lahko se
tudi skrije komentarje

[42].

Uporabniki imajo
moznost
dolocanja stanj
drugim kanalom:
blokiraj, prezti,
skrij, arhiviraj. -
Mogoce je tudi
zavredi ali
obdrzati tuje
komentarje [21].
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Prepoznavnost

TrZenje in
oglasevanje

Programski
jezik

Licenca

Zbiranje
podatkov

X / Twitter

Twitter je prisoten
skorajda povsod po

svetu. - Naj bi imel tudi

vec kot 500 milijonov
mesecno aktivnih
uporabnikov.

V letu 2021 so v
oglasevanje platforme
vlozili ve¢ kot 167
milijonov dolarjev [43].

Facebook

Najpogosteje
uporabljana druzbena
platforma na svetu.
Vec kot 3 milijarde
mesecno aktivnih
uporabnikov.

Podjetje Meta porabi
vec kot 2,5 milijarde
dolarjev na leto za
samo-oglasevanje [44].

Hubzilla

Organsko
poznana v krogih
decentraliziranih
druzbenih
platform.

Sibko,
neucinkovito
oglasevanje. -
Projekt podpira
fundacija NLnet
[9].

Ljudje naj bi na
Twitterju porabili 26 %o
vec Casa za ogled
oglasov, v primetjavi z
oglasi na drugih
vodilnih druzbenih
omrezjih [45].
Ustaljena praksa je
distribucija organske in
placane vsebine po
omrezju.

Ciljanje obcinstva z
usmetjanjem glede na
interese, geografijo,
spol, napravo ... [40]

Spodbujajo podjetja k
uporabi njihove
platforme za Sitjenje
posla in trzenje.

Vec kot 10 milijonov
oglasevalcev aktivnho
izkori$¢a njihove
storitve [47].

Podjetja lahko zozijo
ciljano obcinstvo
spletnega oglasa glede
na interese, spol ali
lokacijo [48].

Glede na $tevilo
aktivnih
uporabnikov se
trzenje in
oglasevanje na
platformi
preprosto ne
izplaca [9].

JavaScript, C++, Java,

C++, Hack (kot

. . HHVM), JavaScript, — JavaScript, PHP
Ruby, Scala in drugi PHP, Python in drugi [50].
[49]- [49).
a L Najbolj uporabljene so:
Najbolj uporabljana je Ap]ach; LIiDcense] 20
Apache License, - — MIT [50].

Version 2.0 [51].

MIT, BSD-Source-

Code in OpenSSL [52].

Zbirajo se razlicni
podatki. Na podlagi
posameznikovih tvitov,

vsebine, ki jo je prebral,

vseckal in drugih
informacij ugotovijo,

katere teme uporabnika

zanimajo, njegovo
starost in druge
karakteristike- Z
nastavitvami Twitter
omogoca nadzor nad
omejitvijo podatkov, ki
se zbirajo od

uporabnika, in nad tem,

kako se ti podatki
uporabljajo [53].
Mozen je vpogled v te
informacije [54].

Zbirajo se razlicni
podatki, ki jih pri
Facebooku uporabljajo
za: zagotavljanje,
prilagajanje in
izboljsevanje njihovih
izdelkov; zagotavljanje
meritev, analitike in
drugih poslovnih
storitev, spodbujanje
varnosti, integritete,
zascite in Se vec [55].
V skladu s Splosno
uredbo o varstvu
podatkov ima
uporabnik pravico, da
dostopa do svojih
podatkov, jih popravi,
prenese in izbrise [50].

Ne zbirajo se
podatki o
uporabnikih [22].
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Komunikacijski
protokoli

X / Twitter

HTTPS, OAuth [57].

Facebook

Handover, MQTT,
HTTPS, WebSocket
[58].

Hubzilla
ActivityPub,
Diaspora,
OStatus, Zot,
Zot6 [13].

Protokol Zot —

Ni prisoten.

Ni prisoten.

Je implementiran
in omogoca
zmogljivosti, kot
sO
decentralizirana
identiteta, nadzor
dostopa,
oddaljena
avtentikacija in
nomadska
identiteta [14].

(oddaljena)
Avtentikacija -

OAuth 1.0a omogoca
dostop do informacij v
zasebnem racunu ali
izvedbo dejanja v
imenu racuna Twitter.
OAuth 2.0
Authortization Code
Flow with PKCE za
avtorizacijo v imenu
drugega racuna [59)].

Varnostni protokol
OpenlD Connect
podpzt s The
Authorization Code
Flow (vrsta dodelitve
kode avtorizacije v
protokolu OAuth 2.0),
ki vkljucuje
izmenjevanje
avtorizacijskih kod za
zetone s pomocjo
razsiritve Proof Key
for Code Exchange
(PKCE) [60].

Sistem oddaljene
avtentikacije
OpenWebAuth.
Enotna prijava in
preverjanje
pristnosti v okolju

Hubrzille [59].

(oddaljena)
Avtentikacija -

OAuth 1.0a omogoca
dostop do informacij v
zasebnem racunu ali
izvedbo dejanja v
imenu racuna Twitter.
OAuth 2.0
Authortization Code
Flow with PKCE za
avtorizacijo v imenu
drugega racuna [59].

Varnostni protokol
OpenlD Connect
(OIDC) podprtt s The
Authorization Code
Flow (vrsta dodelitve
kode avtorizacije v
protokolu OAuth 2.0),
ki vkljucuje
izmenjevanje
avtorizacijskih kod za
zetone s pomocjo
razsiritve Proof Key
for Code Exchange
(PKCE) [60].

Sistem oddaljene
avtentikacije
OpenWebAuth.
Enotna prijava in
preverjanje
pristnosti v okolju

Hubrzille [59].

Merjenje
slovesa

Sloves se meti s
sistemom vseckov in
stevilom sledilcev [12].

Sloves se meri s
sistemov v$eckov in
Stevilom prijateljev
[12].

Sloves se meri na
vec nacinov,
zraven vseckov in
sledilcev imajo
pomembno vlogo
dejavnost
uporabnikov,
kakovost njihovih
povezav z drugimi
uporabniki,
dejavnost
sodelovanja v
skupnostih in
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Mehanizmi
deljenja

Pogovori

Prisotnost

Skupine

Stevilo aktivnih
uporabnikov

X / Twitter

Facebook

Hubzilla

kakovost njihovih
vsebin [10].

Retvit (Retweet) [12].

Share (Deli) [12].

Reshare
(Nadaljnja skupna
raba) [61].

Preko komentarjev in
osebnih sporodil [12].

Preko komentarjev in
osebnih sporocil [12].

Preko
komentarjev,
sporocil in klepeta
[18].

Vidna po ¢asu objav in
sporocil [12].

Vidna je v
klepetalniku, ob ogledu
sporodil in preko
lokacije. Lahko jo
onemogocimo [12].

Vidna je na
profilni strani in
po ¢asu objav ter
sporoc¢il. Glede na
razlicna
dovoljenja in
vloge kanala, je
lahko
uporabnikova
spletna prisotnost
tudi nevidna
drugim
uporabnikom

[21].

Moznost ustvarjanja
zasebnih skupin [12].

MozZno ustvarjanje
skupin (javnih in
zasebnih), upravlja jih
lahko skrbnik sistema
[12].

Moznost
ustvarjanja skupin
za razlicne
interese in
namene. Urejajo
se lahko
pooblastila vseh
clanov, tip
dovoljene vsebine
za objavo, kdo
vse lahko vidi
objavo itd. za vse
udelezence
skupine [24].

Twitter je najbolj
priljubljena druzbena
platforma za novice in
aktualne dogodke.

Do maja 2023 je vec
kot 386.0 milijonov
ljudi mese¢no
uporabljalo Twitter.
Twitter ima trenutno
237,8 milijona dnevno
aktivnih uporabnikov
[62].

Aprila 2023 je imel
Facebook vec kot 2,9
milijarde mese¢no
aktivnih uporabnikov.
V mesecu novembru
2023 pa se v Facebook
dnevno prijavlja ve¢
kot 2,08 milijarde ljudi
[63].

Hubuzilla je manj
znana platforma
in ima bistveno
manjse Stevilo
uporabnikov kot
velika
centralizirana
druzbena omrezja.
Skozi leto 2023 so
imeli na mesec
povpreéno 570
aktivnih
uporabnikov
(Observer, brez
datuma).
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X / Twitter Facebook Hubzilla
Leta 2010 je osebje
podjetja navedlo, da je Po podatkih
vzpostavilo najmanj nazadnje
Twi S 60.000 streznikov v posodobljenih 30.
witter naj bi imel .. . .
. 500.000 stresnikov svo]1.h Podgtkovmh oktob_ra 2023 ima
Stevilo ] srediscih. Cez leta te Hubrzilla 68

streZnikov

tneric oglasni prostor na Gre za
o pamtneyev. - svojih $tevilnih odprtokodni
Prihodki Prihodki od oglasevanja latf. h ekt i
predstavljajo vec kot platformah. Te projext, i ga
85 % letnih prihodko platforme vkljucujejo vzdrzujejo
d.o i 167 P v Facebook, Instagram, prostovoljci in
podjetja [67]. Messenger in nepridobitne

G.e(.)gmekl uporabnikov: ZDA uporabnikov: Indija uporabnikov:

vidik e . ZDA (44.41%
(95,4 milijona (314,6 milijona cabnik
uporabnikov) [69]. uporabnikov) [70]. 1[17131? abnikov)

priblizno en streznik na
tiso¢ uporabnikov [65].

Stevilke niso javno
posodabljali, , vendar
je zaradi vse vecje baze
uporabnikov stevilka
najverjetneje ze
presegla 100.000 [66].

aktivno delujocih
streznikov, ki
skrbijo za
delovanje celotne
platforme [5].

Twitter vedji del svojega
prihodka ustvari z
oglasevanjem

Facebook vec¢inoma
sluzi predvsem z
oglasi. Podjetje prodaja

WhatsApp. [68].

Hubzilla ni
komercialna
platforma in ne
generira prihodka
z oglasevanjem. -

organizacije s
pomocjo Stipendij
in donacij [9].

Najvedji delez

Najvedji delez

Najvediji delez

Na podlagi primerjave Hubzille, Twitterja in Facebooka lahko izlus¢imo nekaj klju¢nih
ugotovitev. Hubuzilla izstopa kot decentralizirana platforma z mocnim nadzorom nad
identiteto, varnostjo in mnogimi nastavitvami zasebnosti. Omogoca tudi nomadsko
identiteto, kloniranje kanalov in medsebojno sodelovanje z razli¢nimi strezniki. Twitter
in Facebook sicer Ze omogocata mnoge nastavitve zasebnosti in moznosti nadzorovanje
lastne identitete, vendar pa kljub temu ne ponujata popolnega pregleda in vpogleda v vse
informacije in podatke, ki se pridobivajo od uporabnikov in v vse algoritme, ki se
uporabljajo za prilagojeno oglasevanje. Vprasljiva je tudi varnost zasebnih podatkov v
centraliziranih druzbenih medjijih. Glede na moznost brisanja vsebine se Hubuzilla izkaze
s polno kontrolo, saj omogoca izbris povsod, kjer je bila dolocena vsebina objavljena,
kar je v nasprotju s Twitterjem in Facebookom, kjer so moznosti bolj omejene in ne tako
dokoncne. Cenzura je na Twitterju in Facebooku zaznavna in prisotna, medtem ko je
Hubzilla bolj odprta platforma, kjer lahko vsebino uporabnikov cenzurirajo samo
administratorji streznikov. Glede boja proti laznim novicam imajo vse tri platforme svoje

strategije, pri cemer je Twitter najbolj prepoznaven kot priljubljeno druzbeno omrezje za
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Sirjenje novic, zaradi ¢esar mora tej tezavi nameniti Se najve¢ pozornosti. Twitter in
Facebook dajeta mocan poudarek na trzenje in oglasevanje ter prilagajanje, ciljanje
vsebin, kar so tudi njuni glavni viri prihodkov, medtem ko Hubuzilla, kot odprtokodni
projekt, ne generira prihodkov na klasicen, saj ne sluzi z oglasevanjem ali s prodajo
podatkov o uporabnikih, temvec¢ se razvija in vzdrzuje predvsem s pomocjo razlicnih
stipendij in donacij. Glede na Stevilo uporabnikov sta Twitter in Facebook v veliki
prednosti, medtem ko ima Hubuzilla veliko manjse stevilo uporabnikov, kar posledicno
vpliva na unikatnost vecine znacilnosti Hubuzille in s tem tudi na vecino razlik, ki jih

lahko zasledimo med centraliziranima platformama in decentralizirano Hubuzillo.
5 Analitika druZbenega medija

V tem poglavju bomo preko tabele 2 in tabele 3 predstavili druzbeni medij Hubzillo z
vidika razlicnih konceptov in pripadajocih metrik, ki se uporabljajo za analizo uspesnosti
interakcije z obcinstvom oziroma strankami v razlicnih stopnjah uporabe (angl. social
media funnel) in jih je mogoce zaslediti v okolju druzbene platforme Hubzille. Medtem ko
koncepte bolj ali manj samo identificiramo, pa metrike natancneje opredelimo, razlozimo

in umestimo v kontekst uporabe in orodij.

Tabela 2: Analiza druZbenega medija Hubzilla iz vidika konceptov

Koncept merjenja

Naziv metrike

Definicija metrike

Razlaga pomena
metrike

Je dostopna
uporabniku?

Orodja, ki vkljucujejo
metriko

Posebnosti, opombe

Stopnja vkljucenosti.

Spletni promet po
drzavah [71].

Stopnja vkljucenosti.

Povprecna dolzina
ogleda [71].

Koncept zavedanja.

Skupno stevilo ogledov
[71].

Delez uporabnikov po
drzavah glede na celotno
stevilo uporabnikov [71].

Povprecna ¢asovna
dolzina, ki jo uporabniki
prezivijo na spletnem
mestu [71].

Skupno stevilo ogledov
vsebine na spletnem
mestu [71].

Lahko vidimo od kod
prihaja vedji del
uporabnikov platforme
Hubyzilla [71].

Ta metrika meri, kako
dolgo oz. kako aktivno
obcinstvo spremlja
vsebino (visja povprecna
dolzina ogleda, kaze na
bolj zanimivo vsebino)
[71].

Ta metrika meri,
koliksno Stevilo ljudi je
videlo vsebino, ne glede
na vir [71].

DA [71].

DA [71].

DA [71].

Similarweb Analytics
[71].

Similarweb Analytics
[71].

Similarweb Analytics
[71].

Do podatkov, ki
zajemajo daljSe ¢asovno
obdobje, in do bolj
naprednih podatkov
imajo omogocen dostop

Do podatkov, ki
zajemajo daljSe ¢asovno
obdobje, in do bolj
naprednih podatkov
imajo omogocen dostop

Do podatkov, ki
zajemajo daljSe ¢asovno
obdobje, in do bolj
naprednih podatkov
imajo omogocen dostop
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Koncept merjenja

Koncept merjenja

Naziv metrike

Definicija metrike

Razlaga pomena
metrike

Je dostopna
uporabniku?

Orodja, ki
vkljucujejo
metriko

Posebnosti,
opombe

[71].

Stopnja vklju¢enosti.
samo registrirani
uporabniki ali pa
uporabniki z naro¢nino

[71].

Stopnja vklju¢enosti.
samo registrirani
uporabniki ali pa
uporabniki z naro¢nino

Koncept zavedanja.

samo registrirani
uporabniki ali pa
uporabniki z naro¢nino

[71].

Koncept
pretvorbe.
Stopnja odboja
(angl. bounce rate)

[71].

Stopnja
vkljucenosti.

Stevilo objav [64].

Tabela 3: Analiza druZbenega medija Hubzilla iz vidika metrik.

Stopnja
vkljuCenosti.

Stevilo aktivnih
uporabnikov [72].

Stopnja
vkljucenosti.

Stevilo komentarjev

[64].

Stevilo
obiskovalcev
spletnega mesta,
brez interakcij,
deljeno s skupnim
stevilom
obiskovalcev [71].

Povprecno stevilo
objav na Hubzilli
skozi mesece [64].

Povprecno stevilo
aktivnih
uporabnikov
Hubzille skozi
mesece [72].

Povprecno skupno
stevilo komentarjev
na platformi v
dolo¢enem mesecu
ali dnevu [64].

Stopnja odboja
nam pove
povpreéni odstotek
obiskovalcev, ki si
ogledajo le eno
stran, preden,
preden zapustijo
spletno mesto [71].

Metrika zajema
podatek o tem,
koliko objav je bilo
ustvarjenih v
dolo¢enem mesecu

[64].

Stevilka zajema tiste
uporabnike, ki
imajo na platformi
registriran svoj
racun, ki ga tudi
redno uporabljajo
za raznorazne
dejavnosti na
platformi [72].

Metrika predstavlja
Stevilo vseh
objavljenih
komentarjev pod
objavami na
platformi v
doloc¢enem
obdobju s podatki
na mesecni ali
dnevni ravni [64].

DA (vsi uporabniki
spleta) [71].

DA (vsi uporabniki
spleta) [64].

DA (vsi uporabniki
spleta) [72].

DA (vsi uporabniki
spleta) [64].

Similarweb
Analytics [71].

Fediverse Observer
[64].

Fediverse Network
Statistics [72].

Fediverse Observer
[64].

Do podatkov, ki
zajemajo daljse
¢asovno obdobje,
in do bolj
naprednih
podatkov imajo
omogocen dostop
samo registrirani
uporabniki ali pa
uporabniki z
narocnino [71].

Metrika spletni promet po drzavah nam ponuja vpogled v geografsko razporeditev
uporabnikov, medtem ko metrika povprecna dolzina ogleda odraza stopnjo dejavnosti in
zanimanja uporabnikov. Skupno stevilo ogledov kaze na splosno priljubljenost vsebine,

stopnja odboja pa razkriva, koliksen odstotek obiskovalcev zapusti spletno mesto po
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ogledu ene strani. Metrike, kot so Stevilo objav, aktivnih uporabnikov in komentarjev,
nudijo vpogled v dinamiko uporabniskega sodelovanja. Te informacije so klju¢ne za
oblikovanje strategij izboljsanja uporabniske izkusnje na decentralizirani platformi
Hubrzille. Poleg tega smo poudarili, da so nekateri podatki, ki zajemajo daljse obdobje in
so bolj napredni, dostopni le registriranim uporabnikom ali naro¢nikom. Orodja, kot so
Similarweb Analytics in Fediverse Observer, so klju¢na za pridobivanje teh informacij in
nudenje celovitega vpogleda v uporabo Hubzille. Mnoge metrike in podatki niso

dostopni in razkriti javnosti.
6 Primeri in dobre prakse uporabe druzZbenega medija

To poglavje je poglavitno namenjeno identificiranju primerov dobre prakse (instance)
uporabe druzbenega medija Hubuzille (v globalnem in v lokalnem prostoru, v razlicnih

domenah in panogah ter v popularni sferi). Izvedena bo tudi analiza SWOT.
6.1 Primeri dobre prakse uporabe

Hubuzilla, kot decentralizirano druzbeno omrezje, je v veliki meri Se zmeraj precej slabo
raziskana, nekateri podatki prav tako niso dostopni $irsi javnosti, zaradi cesar smo
analizo primerov dobre prakse uporabe opravljali predvsem na podlagi bolj splosnih in

dostopnih podatkov.

Hubzilla omogoca povezovanje z ljudmi s prakticno celotnega sveta. Na njihovem
druzbenem omrezju obstaja veliko razlicnih skupnosti, posvecenim veliko razlicnim
tematikam, med drugim tudi igranju igric, racunalnistvu, ljubiteljem knjig in razlicne
skupnosti namenjene znanstvenikom, ki zelijo deliti svoje delo z mnozico ali pa morda
potrebujejo pomoc¢ pri svojem delu. Dostopne so tudi povezave do posameznih

streznikov, ki bi uporabnika morda zanimale [73].

Obstaja vsaj ena dokumentirana obsezna uporaba Hubdzille, ki presega tipicno osebno,
druzinsko ali skupnostno rabo. V zbornikih IEEE (angl. Institute od Electrical and
Electronics Engineers) je opisana uporaba sistema Redmatrix (danes Hubuzilla) kot orodja za
povezovanje in zagotavljanje neprekinjene oskrbe v mrezi bolnisnic in ostalih
ponudnikov zdravstvenih storitev v soseski s 600. 000 prebivalci v mestu Sao Paulo v
Braziliji [0].
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6.2 Analiza SWOT

Glavna prednost (angl. Strengh?) Hubzille je njena mocna decentraliziranost. Hubuzilla je v
prvi vrsti zasnovana kot decentralizirana platforma, kar pomeni, da ni odvisna od enega
samega streznika ali entitete. Ta klju¢na lastnost omogoca vec in boljse moznosti

zasebnosti, varnosti in odpornosti uporabnikov na platformi [5].

Majhna in omejena baza uporabnikov je zelo opazna slabost (angl. Weakness) Hubzille.
Hubzilla ima manjSo bazo uporabnikov v primerjavi s centraliziranimi druzbenimi
platformami, kot so Instagram, Facebook, ali X. To posledicno vpliva na manjso
koli¢ino dostopne in razpolozljive uporabnisko generirane vsebine na platformi, zaradi
cesar je tudi promet v Hubuzilli precej omejen, manj je tudi interakcij. Celotno digitalno

okolje je manj zanimivo za potencialne in nove uporabnike [9].

Z narascanjem zanimanja za decentralizacijo se Hubzilli odpirajo tudi nove priloznosti
(angl. Opportunities). Z vecanjem zaskrbljenosti glede zasebnosti podatkov in identitete,
povecevanjem Stevila primerov cenzure ter zmeraj mocnejSo centralizacijo osrednjih
druzbenih medijev obstaja priloznost, da Hubzilla pritegne uporabnike, ki iscejo bolj
zaprto in varno digitalno okolje, kjer bi lahko z ustreznimi nastavitvami zasebnosti in
moznostjo nadzora nad svojo identiteto in objavljeno vsebino, na novo oblikovali svojo

digitalno identiteto [5].

Vseskozi se Hubzilla sooca tudi z razlicnimi groznjami (angl. Threats), kakrsni sta na primer
konkurenca Ze uveljavljenih platform in tudi konkurenca decentraliziranih alternativ:
Uveljavljene centralizirane platforme druzbenih medijev z velikim Stevilom uporabnikov
bodo $e naprej poskusale obdrzati svojo vodilno vlogo na trgu, zaradi cesar bo
decentraliziranim platformam Se zmeraj tezko pridobiti pozornost in zanimanje Sirse
javnosti ter privabiti nove uporabnike. Tudi na podroc¢ju decentraliziranih druzbenih
medijev Ze obstaja velika medsebojna konkurenca, zaradi cesar sta zanimanje in

pozornost uporabnikov Se bolj razprsena [9].
7 Sklepne ugotovitve in bodoci trendi

V zadnjem poglavju jedrnega dela raziskave pa izpeljemo strnjene smernice prispevka v
obliki: kratkega povzetka raziskave, poglavitnih ugotovitev, implikacij prispevka (komu je
namenjen prispevek in kaksne koristi mu prinasa), morebitnih omejitev prispevka,

moznosti za nadaljnje izboljsevanje raziskave in prihodnjih trendov.
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Hubrzilla je odprtokodna platforma, kar pomeni, da lahko do njene kode dostopajo in jo
urejajo razvijalel po vsem svetu [8]. Je decentralizirana platforma, kar pomeni, da ni
enega samega streznika ali podjetja, ki bi nadziralo vse podatke, ki se pretakajo skozi
platformo, pac pa je Hubuzilla razdeljena med vec streznikov, kar zagotavlja vecjo varnost
uporabnikovih podatkov, zasebnosti in identitete [5]. Te prednosti Hubzille so v osnovi
tudi najbolj znacilne prednosti decentraliziranih druzbenih medijev nasploh. To v bistvu
pomeni, da imajo uporabniki v Hubzilli popoln nadzor nad svojimi podatki, identiteto,
vsebino in lastniStvom te vsebine in vedjo zasebnost v primerjavi z uporabniki
centraliziranih druzbenih medijev [4]. Glavne funkcije Hubuzille vkljucujejo moznost
posedovanja ve¢ identitet (uporabnik lahko zdruzuje vec¢ identitet znotraj enega samega
profila), nomadsko identiteto, decentralizirano komunikacijo,deljenje med razlicnimi
druzbenimi mediji Fediversa (na primer z Mastodonom, Diasporo, Hubzillo, Friendico),
ki vkljucuje izmenjavo sporocil, objav, datotek, fotografij in videov med uporabniki,
inmoznost samostojnega gostovanja oz. vzpostavitve svojega lastnega streznika znotraj

Hubuzille, kar prinasa Se toliko vecji nadzor nad svojimi podatki [13].

Ugotovili smo, da so Hubzilla in ostali decentralizirani druzbeni mediji, zaradi
kompleksnih varnostnih ukrepov, ki poskrbijo, da so podatki njihovih uporabnikov ¢im
bolj zasebni, veliko varnejsi od centraliziranih alternativ [9]. V Hubuzilli za poostreno
varnost Se dodatno poskrbi funkcija, ki omogoca popoln nadzor uporabnikov nad
svojimi podatki [4]. Hubzilla se lahko ponasa tudi s Stevilnimi koristnimi funkcijami, ki
po vecini spominjajo na funkcije iz centraliziranih druzbenih medijev. Med drugim so
omogocene: razlicne moznosti deljenja vsebin, prenasanje identitete po omrezju v obliki
nomadske identitete, prehajanje med razlicnimi druzbenimi omrezji z enim samim
profilom znotraj Fediversa, in §irok nabor streznikov ter skupnosti z najrazlicnejsimi
vsebinami za vsak okus in interes [16]. Najvecji problem Hubzille, ki smo ga zaznali, je
tesno povezan prav z decentraliziranostjo Hubzille in s kompleksnostjo vseh njenih
nastavitev zasebnosti. Govorimo seveda o problemu majhne baze aktivnih uporabnikov.
Projekt se bo lahko naprej razvijal samo, ¢e bo zanimanje dovoljsnje. Pri Hubzilli se
morajo tako Se naprej truditi poenostaviti in priblizati nastavitve ter uporabniski vmesnik

obicajnim internetnim uporabnikom [9].

Prispevek sicer vsebuje doloceno mero strokovne terminologije in je v prvi vrsti resda
namenjen strokovnjakom, raziskovalcem in tistim, ki so jim decentralizirana druzbena
omrezja v veliki meri Ze poznana, vendar pa kljub temu vsebuje dovolj splosnih
podatkov, znacilnosti in definicij, da je lahko zanimiv tudi za navadne internetne
uporabnike, zacetnike, torej za tiste, ki bi se radi spoznali z znacilnostmi

decentraliziranih druzbenih omrezij in s platformo Hubzilla. Raziskovalcem lahko
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prispevek sluzi predvsem kot strnjen vir informacij o glavnih konceptih in splosnih
znacilnostih Hubuzille, ki bi jih sicer morali iskati po razlicnih spletnih mestih, kar bi bilo
nadvse zamudno opravilo, ter jim lahko pomaga kot izhodisce za nadaljnje raziskovanje
Fediversa in Hubzille. Splosni javnosti pa lahko nasa raziskava predstavlja splosen vir za
pridobivanje osnovnih informacij in podatkov o Hubuzilli in decentraliziranih druzbenih

omrezjih, saj so vsi pomembnejsi podatki zbrani tukaj, na enem mestu.

Decentralizirana druzbena omrezja in Se posebej Hubzilla so komaj v zadnjem casu
zacela pridobivati ve¢ pozornosti in zanimanja razlicnih krogov, tako akademskih kot
tudi obcih. Poprej je to tematsko podrocje bolj ali manj stagniralo, kar se lepo kaze tudi v
splosnem pomanjkanju strokovnih virov, predvsem na temo Hubrzille, kar je popolnoma
razumljivo, saj sta promet in Stevilo aktivnih uporabnikov na platformi $e zmeraj izredno
majhna. Glavni vir pridobivanja informacij so nam tako predstavljale spletne strani
razvijalcev Hubzille, spletne strani aktivnih uporabnikov platforme, razlicni strokovni
forumi in najrazlicnejsa zanesljiva spletna mesta. Kljub vsem tem virom informacij pa bi
si Se zmeraj zeleli ve¢ gradiva in ve¢ podatkov, da bi lahko naso raziskavo Se dodatno
nagradili, saj mnogih dejstev, znacilnosti, lastnosti Hubzille ni nikjer na spletu moc

zaslediti, saj jih preprosto nihce ni Se ni objavil ali pa niso dostopna oziroma odprta za

javnost.

V nadaljnjih raziskavah o Hubzilli bi se lahko poglobljeno raziskalo $e tehnicno ozadje in
znacilnosti tak$nih decentraliziranih druzbenih omrezij. Izvedli bi tako tehni¢no analizo
kode; raziskali na kaksen nacin so implementirane dolocene funkcionalnosti Hubzille;
kako se platforma povezuje in integrira z drugimi platformami in tehnologijami; kaksni

so uporabljeni standardi, protokoli in zakaj so unikatni itd.

Nasa raziskava bi bilo v prihodnosti tudi smiselno posodobiti in nadgraditi, saj bo s
casom najverjetneje ve¢ podatkov postalo dostopnih javnosti, opravile se bodo morda
tudi nove raziskave, povecalo se bo zanimanje uporabnikov za decentralizirana druzbena
omrezja ... Mnogo ve¢ podatkov bi se lahko pridobilo tudi s kontaktiranjem razvijalcev

Hubuzille in pridobitvijo neposrednih podatkov.

Raziskavo bi bilo smiselno dopolniti tudi s predlogi za prestrukturiranje druzbenega
omrezja, tako da bi privabljalo in bilo zanimivo za ve¢ novih uporabnikov. Prav tako bi
bilo smiselno analizirati spreminjanje Hubuzille skozi cas, ali bo ostala enaka ali ne, kaj se

bo spremenilo, kaksne novosti bodo vpeljane, kaksne nove taktike bodo ubrane.
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Stevilo uporabnikov platforme se bo v prihodnjih letih povsem verjetno poveéalo.
Vedno vec je ljudi, ki jim “tipi¢na” druzbena omrezja ze presedajo, zaradi vseh laznih in
prevarantskih objav vplivnezev. Zmeraj vec¢ oseb se bo prav tako seznanilo s tem, da
imata njihov glas in mnenje na decentraliziranih druzbenih omrezjih povsem enako tezo,
kot glas in mnenje vseh drugih uporabnikov. Zelja po nehierarhi¢nih platformah postaja

tako vedno glasnejsa in vecja [74].
8 Zakljucek

Z vecanjem zanimanja za decentralizirana druzbena omrezja, smo na primeru platforme
Hubzilla preucevali glavne znadilnosti in koncepte taksnih platform, ki temeljijo na
odprtokodni programski opremi in neodvisnih streznikih. Hubzilla, kot predstavnik
decentraliziranih platform ponuja uporabnikom vec¢ nadzora nad njihovimi podatki,
vsebino in zasebnostjo. V svoji raziskavi smo ugotovili, da kljub temu da je koncept
decentraliziranih druzbenih medijev Se precejsnja novost, ima potencial za SirSe sprejetje
in uporabo ter je ze sedaj bolj napreden in tudi uporabljan, kot smo si na zacetku mislili,

da je.

Skozi raziskavo smo identificirale nekatere glavne prednosti Hubuzille, kot so vecja
varnost podatkov in identitete, popoln nadzor nad objavljeno vsebino in resnicno
lastnistvo objavljene vsebine, vecja zasebnost, odpornost proti cenzuri in neodvisnost od
algoritmov, v primerjavi s centraliziranimi alternativami. Zmogljivost in mnoge

tunkcionalnosti Hubzille so nas tako precej prijetno presenetile.

Na drugi strani pa smo naleteli tudi na nekatere pomanjkljivosti oz. omejitve Hubdzille,
med katere lahko uvrstimo predvsem: majhno Stevilo aktivnih uporabnikov in
pomanjkanje akademskega zanimanja za decentralizirane medije ter primanjkljaj

strokovnih virov.

Namen nase raziskave je bil razsiriti nase znanje o decentraliziranih druzbenih medijih in
specificno o Hubuzilli, ter ustvariti pregledno predstavitev in analizo tega druzbenega
medija, ki bo lahko sluzila v pomo¢ tako strokovnjakom na podrocju pri nadaljnjem
raziskovanju kot tudi sploSnemu ob¢instvu in navadnim internetnim uporabnikom, ki bi
radi pridobili novo znanje ali svoje znanje poglobili. Menimo, da ima podrocje
decentraliziranih druzbenih medijev velike moznosti za razvoj in tudi bodoce raziskave,
zato bi s svojim prispevkom radi spodbudili nadaljnjo proucevanje in morebitno
izboljsevanje Hubuzille, s ¢imer bi lahko pritegnili ve¢ pozornosti §irSe javnosti in morda

privabili tudi nove uporabnike.
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