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Zadnje case smo prica izjemno hitri rasti informatike, umetne
inteligence (in velikih podatkov), kar je povzrocilo oblikovanje
novih tehnik profiliranja uporabnikov, s tem pa tudi ciljnega
oglasevanja, ki je prilagojeno navadam in okusu uporabnika. Ne
glede na ucinkovitost ciljnega oglasevanja pa je treba upostevati
tudi varstvo teh podatkov. Ko uporabnik nevede poda soglasje k
zbiranju podatkov, svoje osebne podatke preda v neznano. Ti
podatki se nato neznano analizirajo, obdelujejo ter uporabnika
segmentirajo v namenske skupine uporabnikov, kar olajsa doseg
cilinih in vedenjskih oglasevalskih akcij. Uporabnik se lahko
»zasciti« le s soglasjem k taksni obdelavi podatkov. Splo$ni rezimi,
ki jih predvideva prihajajo¢a Uredba o e-zasebnosti, niso zadostni,
zato bi morali uvesti striktne mehanizme zavrnitve zbiranja
podatkov. Za namene trzenja mora biti uporabnik v srediscu
oglasevanja, vendar pravila o varstvu podatkov morda niso

najboljse sredstva za njegovo pravno varstvo.
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We are witnessing an exceptional growth in the field of

telligence,

digital portfolio, informatics and artificial intelligence, which has led to the

Q]

intcllectual property; . .
HEECHE PORCER, development of new techniques of user profiling and targeted

petsonal data protection,
targeted and behavioral advertising that is tailored to users' habits and preferences.
A Despite the effectiveness of targeted advertising, data protection
must also be taken into consideration. When users unknowingly
give their consent to data collection, their personal information is
handed over to unknown entities. These data are then analyzed,
processed, and used to segment users into different user groups,
facilitating targeted and behavioral advertising campaigns. Users
can only "protect” themselves through consent for personal data
processing. General regimes envisioned by upcoming e-privacy
regulations may not be successful, so strict mechanisms for
refusing data collection should be implemented. The user should
be at the center of advertising for marketing purposes, but data
protection rules may not be the most effective means of ensuring

their legal protection.
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1 Uvod

Zivimo v ¢asu, ki ga zaznamujejo bliskovite spremembe na vseh podrodjih Zivljenja,
predvsem pa na podroc¢ju digitalizacije. Prav tako se vzporedno S$iri vpliv
komercializacije interneta in podrocja informacijsko komunikacijskih tehnologij
(IKT).! Sam tehnoloski razvoj, dostopnost interneta in povezanost na spletu sta
povecala dobicek in vrednost deljenih informacij. S tem so predvsem misljeni
podatki osebne narave, osebni, vedenjski in tehnic¢ni podatki. Na podlagi zbranih
podatkov se je oblikovalo vedenjsko in tudi ciljno oglasevanje, saj sta ti dve obliki s
sledenjem uporabnikom, zbiranjem njihovih informacij, dnevnih navad, dojemanja
vrednot in psihologije razmisljanja, omogocili razvoj razlicnih oglasevalskih akcij, ki
so usmetjene na to¢no dolocene uporabnike ali na skupino uporabnikov. To so jim
omogocili zbrani osebni podatki, kakor tudi ostali podatki, ki se zbirajo tako vede in
nevede, v ¢asu ko krmarimo po svetovnem spletu, prizgemo lu¢ v stanovanju,

vseckamo prijateljevo stran na Facebooku ali pa rezerviramo pocitnice.

Ker so se tradicionalna pravna nacela zelo tezko prilagodila hitremu razvoju IKT, so
razprave o legitimnosti taksnega nacina oglasevanja in na podlagi tako zbranih
podatkov in vedenjskega algoritma v sklopu zbiranja osebnih podatkov sporne. Pri
tem je treba omeniti, da je togost pravnega okvirja v diametralnem nasprotju s
teko¢im in nenchno se spreminjajoéim IKT sektorjem. Preko vseh omenjenih
platform (Facebook, Instagram, Twitter ...) do podatkovnih skladis¢ poteka
nenehna izmenjava vseh zbranih podatkov, ki so danes digitalno zlato. Profiliranje
in oblikovanje navad iz digitalnega portfelja osebnih podatkov uporabnika je postal
kljucni del poslovnega modela novodobnega oglasevanja in stevilih storitev rezima
Web 3.0.2 Zakonitost taksnega delovanja nima jasnega pravnega okvirja, ¢eprav
problem ostaja ze od rezima Web 2.0.3 Ne glede na uc¢inkovitost ciljnega oglasevanja
paje potrebno upostevati varstvo teh zbranih podatkov. Edino, s ¢imer se uporabnik
lahko zasciti, je predhodno ponudnikovo obvestilo o zasebnosti, kjer so informacije,

razlogi in namen zbiranja podatkov podrobneje pojasnjeni, prav tako so tudi

! Tehnologija se nanasa na izdelke in prakse, ki se uporabljajo za shranjevanje, zapisovanje in razlicne nacine ter
vrste obdelave informacij. Predvsem se nanasa na e-okolje in podatke v elektronski obliki.

2 Web 3.0 nadgrajuje obstoje¢ rezim predhodne tehnologije 2.0, odpravlja pa tezave s spletno zasebnostjo,
enakomerno porazdelitvijo racunalniske mo¢i med vse uporabnike in omogoc¢a svobodo govora. Dejansko pa ne
opredeljuje le spletne strani in spletne povezave, temve¢ tudi odnose med podatki.

> Web 2.0 lahko opredelimo kot racunalnisko in poslovno revolucijo v racunalniski industriji, ki jo povzroci premik
iz staticnega okolja na internet kot platformo (sistem spletnih dnevnikov, socialna omrezja ...).
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pojasnjeni razlogi in namen zbiranja podatkov, nacin prenosa podatkov in nacin
zascite zbranih podatkov. Ponudniki spletnih in drugih komunikacijskih storitev
morajo zagotoviti, da imajo soglasje tistega, od katerega osebne podatke pridobivajo,
in da je to soglasje v skladu z zakonskimi zahtevami. In Ceprav skoraj vsi predpisi
obravnavajo ta fenomen z vidika samega varstva podatkov, je za uéinkovito pravno
varstvo potreben holisticen pristop, pri ¢emer je treba upostevati tudi intelektualno
lastnino, varstvo potrosnikov in konkurencno pravo. Pomembno je omeniti, da
zakon ponudnikom, predvsem tistim, ki so odgovorni za obdelavo osebnih
podatkov, nalaga posebne obveznosti, ki jih je treba upostevati ves ¢as. V skladu s
tem so potrosniki na katerikoli digitalni platformi obvesceni, da bodo njihovi podatki
uporabljeni, obdelovani ter uporabljeni za vnaprej dolo¢no znane dejavnosti. S tem
si uporabnik sicer na neki nac¢in zagotovi zascito lastnih podatkov, saj mu je s tem
omogocena pravica do dostopa, pravica do popravka podatkov, preklica soglasja
oziroma tiste pravne varnosti, ki mu jo veljavna zakonodaja vsaj nekoliko omogoca.
Ce na podlagi oblikovanega profila uporabnika (sestavljen iz vrednot in navad) le-
temu ponudimo ciljni oglas, ki ga enac¢i kot smiselnega in njemu primernega,
pridemo do podobnih zakljuckov, do katerih je prislo v primeru clanka »hungry
Judges«.* Ce is¢emo po Google brskalniku, je ta citiran v ve¢ kot 1000 ¢lankih (ogledan
ve¢ kot 250.000-krat do leta 2022), drugi ¢lanek, ki razbija »mit« o rezultatih sinteze
clanka, pa je citiran le v 44 primerih (ogledan samo 1.812 krat do leta 2022). V
primeru citiranja originalnega clanka ne govorimo ve¢ o povpreénem uporabniku,
temvec¢ akademsko izobrazenih ljudeh, ki so povzeli prvoten clanek v svojih delih.
Vidimo, da je neposreceni ucinek vedenjskega in ciljnega oglasevanja bodisi po
whungry judges« bodisi vecho chamber« > ali »filter bubble« ¢ u¢inkom, v celoti dosezen, ce
oglasevalci posedujejo tvoje osebne podatke in na podlagi teh oblikujejo oglasevalske

akcije.

+ Studija, ki so jo pripravili Danzinger in drugi aprila 2011, govori o rezultatih statistike odloéitev izraclske komisije
za pogojne izpuste iz leta 2011. Studija je prisla do zakljucka, da je bila odobritev pogojnih izpustov 65 % na zacetku
seje komisije, pred odmorom za obrok pa je le ta padla na vrednost 0 %. Paradoks tega ucinka je ugotovitev, da so
bili sodniki po obroku bolj popustljivi, pred odmorom pa bistveno strozji oziroma nepopustljivi, kar gre z roko v
roku v odvisnosti od zapletenosti primera in ¢asa resevanja primera v povezavi s ¢asom za pocitek.

5 Algoritemska personifikacija in personalizacija oglasevane vsebine ter prilagoditev le-te glede na obstojece poglede
uporabnika (iz zbranih osebnih podatkov).

¢ Iztaz je usmetjen v to¢no dolo¢en ucinek na podlagi algoritma, ki izkrivlja in omejuje informacije, ki jih uporabnik
vidi na internetu. Cilj tega ucinka personalizacije je uporabniku predstaviti ¢cim bolj relevantne informacije, vendar
pa lahko povzroci popacen pogled na realnost, saj daje prednost informacijam, katere je uporabnik oznadil za
relevantne (zgodovina iskanja, interakcije s spletnimi stranmi, brskalniki, klju¢ne iskalne besede ...).



Z. Dimovié: Varstvo osebnibh podatkov kot digitalnega portfelja v luli sodobnib

meetod oglasevanja 197

Zgoraj navedeno odpira Stevilna pravna vprasanja, pri cemer je ta prispevek
osredotocen v pravno zascito digitalnega portfelja osebnih podatkov. V povezavi z
zgoraj navedenimi sistemi oglasevanja je prikazan fenomen wecho chamberq, pri Cemer
se zastavlja tudi vprasanje, ali je tak$no oglasevanje, ki deluje na podlagi zbiranja
podatkov, mogoce regulirati preko nepostenih poslovnih praks. Med drugim to
sproza vprasanja glede varstva konkurence zaradi »zlorabe« instrumenta proste
izmenjave idej na trgu. Samo varstvo konkurence se sicer lahko uporablja za zas¢ito
raznolikosti vsebin na trgu, vendar je ta pravna zascita pred veliko vedjim izzivom,
kot je bila v ¢asu razvoja digitalizacije. Ce e algoritmi poskusanju zadovoljiti Zelje
ciljne skupine uporabnikov, ni nujno, da so ponujene vsebine v nasprotju z ideali
potros$nikove suverenosti, avtonomije in lastne izbire, na katerih temelji
konkuren¢no pravo. Vendar pa je mogoce v teoriji prava to regulirati preko sistema

nepostenih poslovnih praks.

Oglasevalska podjetja v vecini ne izvajajo rezima soglasja k zbiranju podatkov kot
edino pravno varstvo uporabnikov, ker so tem podjetjem ti podatki dani na
razpolago na podlagi pogodbenega razmerja med oglasevalskim podjetjem in
podjetjem za obdelavo podatkov, katerega vsebina je uporabnikom nedosegljiva.
Splosni rezimi soglasja k obdelavi podatkov ter obvestilo o tem, kot ga predvidevajo
Uredba (EU) 2016/679 Evropskega patlamenta in Sveta z dne 27. aprila 2016 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna utedba o varstvu
podatkov — GDPR),” Uredba (EU) 2022/2065 Evropskega patlamenta in Sveta
zdne 19.oktobra 2022 o enotnem trgu digitalnih storitev in spremembi
Direktive 2000/31/ES (Akt o digitalnih storitvah)® in Uredba (EU) 2022/1925
Evropskega parlamenta in Sveta z dne 14. septembra 2022 o tekmovalnih in
pravi¢nih trgih v digitalnem sektotju in spremembi direktiv (EU) 2019/1937 in (EU)
2020/1828 (Akt o digitalnih trgih),” Direktiva (EU) 2019/770 Evropskega
parlamenta in Sveta z dne 20. maja 2019 o nekaterih vidikih pogodb o dobavi
digitalne vsebine in digitalnih storitev (Direktiva o digitalni vsebini)!0 in prihajajoci
Predlog Uredbe Evropskega parlamenta in Sveta o spoStovanju zasebnega zivljenja

in varstva osebnih podatkov na podrocju elektronskih komunikacij ter razveljavitvi

TUL L 119, 4. 5. 2016, strani 1-88.

8 UL L 277, 27. 10. 2022, strani 1-102.
2 UL L 265, 12. 10. 2022, strani 1-66.
10 UL L 136, 22. 5. 2019, strani 1-27.
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Direktive 2002/58/ES!! (Predlog uredbe o e-zasebnosti) opisanega problema niso
uspeli resiti, zato bi morali uvesti zelo striktne mehanizme glede soglasja k zbiranju
podatkov, pod pogojem, da se pravica do preklica soglasja dejansko uveljavlja. V
prispevku je s tem namenom tudi opisano relevantno pravno tolmacenje
uporabnikovega soglasja do zgoraj navedenih pravnih aktov, s c¢imer je se tudi
poudarja pravna zascita uporabnikov iz prav teh aktov. Uporabnik mora vsekakor z
namenom trzenja biti v sredis¢u dogajanja, vendar pa pravila o varstvu podatkov

mogoce niso najboljse sredstvo za njegovo pravno varstvo.
2 Oglasevanje v odnosu do osebnih podatkov
2.1 Splosno o oglasevanju

V uvodu je treba opredeliti pojem oglasevanje. Ve¢ razlicnih avtorjev je soglasnih,
da je oglasevanje najprej druzbeni proces z izrazno obliko na vseh segmentih
druzbenega zivljenja. V bistvu gre za dcisto trzno komunikacijsko dejavnost z
namenom povecanja prodaje in ustvarjanje dobicka, kar je tudi glavno vodilo
oglasevanja — obves§¢anje o produktih, zamislih in storitvah, s tem pa ustvarjanje
konkurenénega okolja. Ce izhajamo iz te osnove, se oglasevanje deli na psiholoski,
komunikacijski in ekonomski proces, ki se dalje deli $e na ustvarjalni in inovativni

proces, nato sledi izvedbeni proces.!2

V Republiki Sloveniji je pravna ureditev urejena na strokovnem podrodju in na ravni
drzave, samo oglasevanje je urejeno v vec razlicnih zakonih, urejen pa je prav tako
nadzor nad ogladevanjem. Oglasevanje ni v celoti regulirano, saj zakoni ne veljajo za
vse polozaje in za vse Case, upravni in pravdni postopki pa so dolgotrajni in negotovi.
Nadzor nad temi opravlja nadzorni organ, prav tako pa je izvedba sama nadzorovana
preko prostovolinega nadzora. Samoregulativa oglasevanja je podana v okviru
eticnih kodeksov, ki jih sprejmejo organizacije, ki opravljajo dejavnost oglasevanja

in so praviloma zdruzena v Slovensko oglasevalsko zbornico.!3

11 COM/2017/010 final — 2017/03(COD), 10. 1. 2017.
12 Jancic in Zabkar, 2013, stran 20.
13 Repas et al., 2005, stran 186.
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2.2 Klasifikacija osebnih podatkov in nacin pridobivanja

Osebne podatke je mogoce glede na njihov izvor razvrstiti med prostovoljno dane,
opazovane, izpeljane in algoritemsko ugotovljene. Prostovoljno posredovani
podatki izvirajo iz neposrednih dejanj posameznikov (spletni racuni, podatki o
kreditni kartici, objave na Facebook racunu, Twiterju in ostalih spletnih in druzabnih
aplikacijah). Ceprav so v tem primeru uporabniki seznanjeni z informacijo o zbiranju
podatkov, po veliki verjetnosti niso seznanjeni z njihovo obdelavo in nadaljnjim
prenosom. Te podatke je mogoce lociti na sprozene (npt. registracija na spletnem
mestu), transakcijske (npr. nakup izdelka s kreditno kartico) in objavljene (npr.
objava na druzbenih omrezjih). Opazovane osebne podatke zbirajo podjetja, ki se
ukvarjajo z zbiranjem podatkov. Te podatke lo¢imo na angazirane (npr. spletni
piskotki, kartice zvestobe, podatki iz lokacijskih senzotjev na mobilnih napravah),
nepredvidene (senzorske tehnologije) in pasivne (slike iz posnetkov kamer). Medtem
ko so v primeru angaziranih podatkov uporabniki v doloceni meri seznanjeni, da se
o njih zbirajo doloceni podatki, je temu popolnoma drugace v primeru
nepredvidenih ali pasivnih podatkov. Uporabniki v teh primerih sploh ne vedo, da
so opazovani in da se na podlagi slikovnega, glasovnega ali drugega gradiva o njih
zbirajo informacije. Izpeljani podatki so nadalje izpeljani iz osebnih podatkov na
podlagi deterministicnih izracunov in kot taksni postanejo novi delci osebnih
podatkov, ki so nepostedno povezani z uporabnikom. Izpeljane podatke lahko
lo¢imo na racunske (npr. aritmetic¢ni izracun povprecni ¢as obiska spletne strani) in
notacijske (npr. segmentiranje uporabnikov v skupine glede na skupne lastnosti, kot
so starost, spol). Algoritemsko izpeljani podatki pa izvirajo iz razlicnih analiti¢nih in
deterministi¢nih procesov, ki temeljijo na doloceni verjetnosti, predvsem v smislu
statisticnih metod (npr. posojilne ocene) in analiticnih procesov (npr. verjetnost
glasovanja za doloceno politicno stranko). V taks$nih primerih uporabniki niso
vkljuceni v proces in se ne zavedajo konénih rezultatov, ki so iz algoritemsko
izpeljanih podatkov ugotovljeni.

2.2 Opredelitev ciljnega in vedenjskega oglasevanja

Na tem mestu je v povezavi z nacini oglasevanja na podlagi zbranih osebnih
podatkov potrebno opredeliti tudi ciljno in vedenjsko oglasevanje predvsem v smislu

varstva osebnih podatkov, ki je povezano z ucinki vecho chamberq, »hungry judges« in

wfilter bubble«.\*

14 Glej 3. poglavie.
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Ciljno oglasevanje je oblika oglasevanja, ki vkljucuje tudi spletno oglasevanje in je
usmerjeno k ciljni skupini uporabnikov z dolocenimi skupnimi lastnostmi, predvsem
izdelka ali oglasevane osebe (npr. politicni kandidati). Skupne lastnosti so lahko
demografske (spol, starost, rasa, ekonomski status, starost, stopnja izobrazbe) ali
psihografske (potrosniske navade, vrednote, osebnost, zivljenjski slog in zanimanja),
lahko pa so tudi skupek posameznih lastnosti iz obeh skupin. Poudarek na zadnjem
lahko vsebuje tudi vedenjske spremenljivke, kot so podatki iz zgodovine
brskalnikov, zgodovine nakupov ali ostale spletne dejavnosti, katerih informacije so
predvsem pridobljene preko t. i. piskotkov. Algoritmi so namre¢ pripravljeni Zze do
te faze, da znajo izlociti nepotrebne podatke in obdrzati tiste, s katerimi bodo dosegli

ciljno avdienco.

Oglasevanje omogoca oglasevalski industriji, da doseze uporabnike z izdelki,
storitvami in blagovnimi znamkami, ter s tem ustvarja dohodek, potreben za
financiranje storitev, obenem pa s tem omogoca oglasevalskim platformam in
podjetiem promocijo, marketinsko pozicijo ter tudi ustvarjanje dobicka. V sistem
oglasevanja je vklju¢enih ogromno ponudnikov oglasevalske tehnologije (adzech),'>
zaloznikov in oglasevalcev. Zasnova je razmeroma preprosta: oglasevalci zelijo
prikazati oglase skupini potro$nikov, ki bodo po veliki vetjetnosti kupili oglasevan
izdelek, potrosniki pa zelijo videti oglase, ki so zanje tako ali druga¢e pomembni. V
ozadju tak$nega odnosa stoji informacijski sistem in zapleten sistem obdelave
podatkov, ki vkljucuje pridobljene podatke profiliranja, sledenja, skupne rabe
osebnih podatkov in podatke, zbrane od tretjih oseb. Zanasanje na tako zbrane
osebne podatke pomeni, da ima varstvo osebnih podatkov bistveno, ¢e ne ze
primarnih vlog pri gradnji zaupanja med industrijo in potrosniki. Pravna zascita
omejuje zlorabo pridobljenih osebnih podatkov in §¢iti posameznikovo zasebnost
pred javnostjo.'¢ Razpolozljive tehnoloske resitve in nacin njihove uporabe lahko
namre¢ v spletnem oglasevanju mocno posezejo v potrosnikovo zasebnost,
predvsem s tega vidika, da se podatki lahko pridobijo celo v realnem casu in na
podlagi tako zbranih podatkov (socialna omrezja, spletne platforme,
telekomunikacijske storitve, elektro industrija, ...) oblikujejo dnevne, psiholoske,
socialne in privzete navade (in tudi vrednote) potrosnika — dejansko imajo razli¢ni

akterji na trgu vpogled v zasebnost potrosnika, ki je bila prej dostopna le njemu.

15> Mednarodna setija digitalnih oglasevalskih in tehnoloskih konferenc in razstav interaktivnega marketinga.
16 Bainbridge, 1996, stran 14.
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Ciljno strukturirano oglasevanje je trzni trend razsirilo v ustvarjanje priloznosti
oglasevalcem, da dosezejo tisti tip potrosnikov, ki jim je po naravi navad vsebina
taksnega oglasa namenjena. S tem lahko oglasevalska podjetja ponudijo prilagojene
oglase. To pocnejo preko infrastrukture informacijsko komunikacijskih storitev.
Oglasevalska podjetja in staticno-analitska podjetja zbirajo, zdruzujejo, obdelujejo,
postedujejo oziroma trgujejo z ogromno kolicino osebnih podatkov potrosnikov,
kar je med temi povzrocilo pomisleke glede zasebnosti in vdora v ustavno
zagotovljene pravice. Predvsem se lahko v sklopu tega pojavi tezava pri pretoku
tak$nih informacij med oglasevalsko platformo in oglasevalskimi/analiti¢nimi
omrezji, postopki profiliranja potrosnikov, viri in merili oglasevanja, analizo meritev
cilinega oglasevanja na osnovi vedenjskega oglasevanja ter postopkom oglasevanja k
uporabniku v ¢asu njegove uporabe bodisi aplikacije socialnega omrezja bodisi

spletnega brskalnika.!?

Po drugi strani pa je vedenjsko oglasevanje osredotoc¢eno na dejanja in dejavnost
uporabnikov, zato ga je lazje izvesti v spletnem okolju. Zgodovino brskanja in tam
vnesene preference po spletnih mestih je mogoce zbrati preko podatkovnega
rudarjenja, ki omogoca ustvatjanje vedenjskih vzorcev uporabnikov. Tisti
oglasevalci, ki uporabljajo to metodo, verjamejo, da bodo na taksen nacin pridobili
obcinstvo, katerim je oglas bodisi po vrednotah bodisi po vzorcu obnasanja bliZji,
zato jim bo posredovan oglas blizji. Na primer, ¢e bi potrosnik cel ¢as iskal potovanje
in oddih, bi algoritem v kasnejsi fazi to prepoznal in pricel istemu uporabniku pricel
prikazovati povezane oglase potovanj na nepovezanih spletnih mestih (kot je npr.
Facebook, Instagram ). Prednost taksnega nacina oglasevanja je prilagoditev
oglasevanja interesom ciljnih uporabnikov, ne pa tudi skupini ljudi, katerih interesi

in vrednote so lahko razli¢ni.18
2.3 Pravna ureditev v EU
Varstvo osebnih podatkov je specificna evropska inovacija, ki je bila zunaj EU

sprejeta razlicno. K ureditvi so predvsem prispevale Smernice OECD o varstvu

zasebnosti in ¢ezmejni izmenjavi osebnih podatkov iz leta 1980,! Konvencija o

17 Stirn, 2003, stran 29.
18 Leka, 2016, stran 42.
19 https://legalinstruments.occd.org/en/instruments/ OECD-LEGAL-0188.
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za$citi posameznikov v razmerju do samodejne obdelave podatkov iz leta 198120 in
Smernice UN glede ureditve racunalniskih zbirk osebnih podatkov iz leta 1990.2!
Taks$na ureditev izhaja iz zgodovinskega konteksta nastanka mednarodnega
sodelovanja EU.22 V tem kontekstu sta bila odloc¢ilna dva dejavnika, prvi¢ bliskovit
tehnoloski razvoj in mednarodni izzivi, ki jih ta prinasa, drugi¢ pa potreba po
medsebojni izmenjavi in prenosu osebnih podatkov znotraj EU ter reSevanje
potrosniskih sporov v razlicnih pravnih ureditvah drzav clanic. In ceprav je
tehnoloski razvoj dodatno napredoval, je ostala zgradba varstva osebnih podatkov

preprosta.?

Kot vidimo, je varstvo osebnih podatkov kompleksno vprasanje, ki se tradicionalno
povezuje z zasnovo varstva zasebnosti v okviru obdelave osebnih podatkov. Vendar
pa sta, vsaj v skladu z zakonodajo EU, varstvo zasebnosti in varstvo osebnih
podatkov razli¢ni, a dopolnjujoci se temeljni pravici.?* Taksno stalisce je omogocilo,
da je varstvo osebnih podatkov prevladalo nad drugac¢nimi interesi in tej pravici dalo
pravno zascito, s katero ni mogoce ekonomsko trgovati.?> Varstvo osebnih
podatkov je pridobilo klju¢no vlogo s sprejetjem Lizbonske pogodbe.? Dolocba 39.
¢lena Pogodbe o Evropski uniji (PEU)?7 in 16. ¢len Pogodbe o delovanju Evropske
unije (PDEU)2 vsebujeta posebne dolocbe v zvezi z varstvo osebnih podatkov, pri
cemer 16. clen opredeljuje varstvo osebnih podatkov v splosnem pomenu ter razlaga
temeljna nacela, zakonodajalcem pa nalaga obveznost, da vzpostavijo jasen in
dolo¢en pravni okvir za varstvo osebnih podatkov. Poleg tega je Lizbonska pogodba
vzpostavila zavezujo¢ pravni status Listine Evropske unije o temeljnih pravicah? in
zagotovila posebne doloc¢be v zvezi s pravnim pomenom Evropske konvencije o
dovekovih pravicah® (EKCP), ki v 8. ¢lenu opredeljuje varstvo osebnih podatkov

in varstvo zasebnosti.

20 Convention for the protection of individuals with regard to automatic processing of personal data, Council of
Europe, ETS no. 108, 1981.

21 Tene, 2010, strani 1-8.

22 Kelleher, 2000, stran 14.

23 Hert, 2012, strani 130-142.

4 Borghi, 2013, strani 109-153.

25 Prav tam, 2013, stran 142.

20 UL C 3006, 17. 12. 2007, strani 1-271.

27 UL C 326, 26. 10. 2012, strani 1—472.

28 UL C 326, 26. 10. 2012, strani 1-271.

2 UL C 83, 30. 3. 2010, strani 1-408.

30 Uradni list RS, §t. 3-20/1994 (RS 11/1994).
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V veljavi sta dva pravna predpisa, ki imata klju¢no vlogo pri varstvu osebnih
podatkov. Prva je GDPR, druga pa $e vedno veljavna Direktiva 2002/58/ES
Evropskega patlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov
in varstvu zasebnosti na podrocju elektronskih komunikacij3! (Direktiva 2002/58).
Direktiva 2002/58 se uporablja kot /e specialis napram lex generalis GDPR.
Uporabnost obeh temelji na treh pomembnih pravnih kategorijah: na tistih, ki se
nanadajo na prenasanje informacij ter obdelavo podatkov; tistih, ki se nanasajo na
privolitev in soglasje uporabnika; in tistih, ki se nanasajo na vse ostale obveznosti, ki
so kot taksne dolocene v GDPR.

2.4 Ureditev v Republiki Sloveniji

Za ucinkovito varstvo osebnih podatkov in zasebnosti so potrebni prilagodljivi in
ucinkoviti ukrepi, uporaba ustreznih tehnoloskih reSitev ter izobrazevanje
posameznikov, ki morajo sami odlocati o uporabi njihovih osebnih podatkov.
Potrebno je zagotoviti ustrezno razmerje med interesi ponudnikov in drugih
uporabnikov informacij, ki zbirajo osebne podatke, ter pravico pridobivanja
informacij z namenom omogo¢iti polno izkoris¢enost moznosti, ki jih omogoca
moderni nacin zbiranja in obdelovanja podatkov. Pravica do zasebnosti je ustavna
pravica, dolo¢ena v 35. ¢lenu Ustave Republike Slovenije3? (URS), varstvo osebnih
podatkov pa ureja 38. ¢len URS, ki opredeljuje uporabo podatkov v skladu z
namenom njihovega zbiranja, pravico, da se posameznik seznani z osebnimi podatki,
ki se nanasajo nanj, in pravico do sodnega varstva ob njihovi zlorabi. Ker ustava ne
omenja elektronskih podatkov, je podrobno urejanje tega podroéja prepusceno

zakonu.

Podrocje varstva osebnih podatkov primarno ureja Zakon o varstvu osebnih
podatkov? (ZVOP-2), ki v slovensko zakonodajo prenasa dolocila GDPR.

V povezavi z elementi oglasevanja, kakor tudi glede ureditve varstva osebnih
podatkov, je najbolj pomemben Zakon o varstvu potrosnikov* (ZVPot-1). Za
razliko od ZVPot,? ki je veljal od leta 2004, je ZVPot-1 vnesel doloc¢be o digitalni

SLUL L 201, 12. 7. 2002, strani 37—47.
32 Uradni list RS, $t. 92/21.

3 Uradni list RS, st. 163/22.

34 Uradni list RS, $t. 130/22.

3 Uradni list RS, $t. 98/2004.
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vsebini, nacinu informiranja potros$nikov ter dolocbe glede izpolnitve obveznosti.
Oglasevanje je v ZVPot-1 urejeno v 36. do 45. clenu, dolocbe o nepostenih,
zavajajocih in agresivnih poslovnih praksah so dolocene v 46. do 54. ¢lenu. Treba je
izpostaviti, da primere digitalnih vsebin v povezavi z varstvom osebnih podatkov
obravnava 1. ¢len, ki doloc¢a: »kadar se dolocbe tega zakona uporabljajo za digitalno
vsebino, ki se ne dobavi na materialnem nosilcu podatkov, ali za digitalno storitev,
se uporabljajo tudi v primeru, kadar se podjetje zaveze, da bo dobavilo digitalno
vsebino, ki se ne dobavi na materialnem nosilcu podatkov, ali opravilo digitalno
storitev za potro$nika, pri cemer se potrosnik zaveze, da bo podjetju posredoval
osebne podatke, razen kadar podjetje obdeluje osebne podatke, ki jih zagotovi
potrosnik, izkljuéno za namen dobave digitalne vsebine ali izvedbe digitalne storitve
ali za to, da podjetje zagotovi skladnost s pravnimi zahtevami, ki veljajo zanj, ter teh
osebnih podatkov ne obdeluje za noben drug namen.« Dolo¢ba tretjega odstavka 3.
¢lena ZVPot-1 navaja, da se osebni podatki potrosnika zbirajo, obdelujejo in varujejo
v skladu s predpisi, ki urejajo varstvo osebnih podatkov, pri cemer pri razlagi izraza

osebni podatki iz 12. tocke 4. ¢clena ZVPot-1 ta napotuje na razlago iz dolocil GDPR.

Oglasevanje je v okviru Zakona o medijih (ZMed) opredeljeno v 46. do 51. clenu,
prav tako pa tudi v 93. do 99. ¢lenu, pti cemer so pomembne tudi dolocbe 129., 130.
in 138. clena. Dolo¢ba 47. ¢lena Zmed, ki se nanasa na varstvo osebnih podatkov,
navaja, da se z oglasevanjem ne sme prizadeti spostovanje ¢lovekovega dostojanstva
in skoditi interesom uporabnikov. V odnosu do tega gre za osnovno vodilo, ki izhaja
tudi ze iz dolo¢il ustavno zagotovljenih pravic iz 34., 35. in 38. ¢lena URS o osebnem
dostojanstvu in varnosti, o varstvu zasebnosti in osebnostnih pravic ter varstvu
osebnih podatkov. Drugih napotil na varstvo osebnih podatkov v predmetnem

zakonu ni zaslediti.

Ureditev oglasevanja v povezavi z osebnimi podatki sledi tudi iz Zakona o
avdiovizualnih medijskih storitvah3” (ZAvMS). Pri tem je v ospredju zas¢ita otrok,
katerih osebni podatki so zasciteni po doloc¢ilih devetega odstavka 14. ¢lena. Osebni
podatki otrok, ki jih ustvarijo ponudniki avdiovizualnih medijskih storitev, se lahko

obdelujejo le za namene preverjanja starosti uporabnikov.

36 Uradni list RS, $t. 82/21.
37 Uradni list RS, st. 204/21.
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Sicer je v slovenski pravni ureditvi oglasevanje urejeno tudi v Zakonu o omejevanju
uporabe tobacnih in povezanih izdelkov3 (ZOUTPI), ki v 10. odstavku 22. clena
doloca, da se osebni podatki obdelujejo v skladu s predpisi, ki urejano varstvo
osebnih podatkov, pri ¢emer je misljena dolocba 38. ¢lena URS ter dolocila GDPR.
Oglasevanje je urejeno tudi v Zakonu o zdravstveni ustreznosti zivil in izdelkov ter
snovi, ki prihajajo v stik z zivili¥* (ZZUZIS), vendar skozi prizmo oglasevanja ne
izpostavlja osebnih podatkov ter tudi ne opredeljuje nacina zbiranja in varstva
osebnih podatkov. Prav tako je oglasevanje opredeljeno v 23. ¢lenu Zakona o javni
rabi slovensc¢ine® (ZJRS) in v 57. do 61. ¢lenu Zakona o medicinskih pripomockih#!
(ZMedPri).

Oglasevanje je tako v Republiki Sloveniji dokaj dobro umesceno v razlicne zakone,
ki opredeljujejo razliéne vrste in oblike oglasevanja ter v skladu s tem postavljajo
omejitve in prepovedi. V delu, ki se nanasa na varstvo osebnih podatkov, pa vsi
zakoni, ¢e ni izrecno navedeno, napotujejo na veljavno zakonodajo s podrocja
varstva osebnih podatkov, ustavna dolocila glede varstva osebnih podatkov ter
doloc¢ila GDPR.

2.5 Nacini zbiranja podatkov z namenom oglasevanja

Ciljni oglasevalski trg je usmerjen v ustvarjanje trdne povezave med oglasi in
uporabniki. S tem so vzpostavljeni razli¢ni procesi, ki upravljajo veliko podatkov in
zahtevajo veliko koli¢ino podatkov, da se lahko razporedijo do vseh trznih akterjev.
Dodana vrednost je usmerjena prav v pridobivanja razliénih podatkov, navedenih v
tocki 2.1 tega clanka, preko spremljanja uporabnikove spletne dejavnosti, ki se
predvsem zanasa na zmogljive algoritme inteligentne racunalniske tehnologije.

Podatki se zbirajo pri razli¢nih akterjih na trgu.

Najprej je treba omeniti same upravljavee podatkov in posredniske agente (podjetja
oziroma racunalniski strezniki), ki sodelujejo s podjetji za upravljanje s podatki. Ti
podatke zbirajo, zdruzujejo, analizirajo z namenom ujemanja oglasov z ustvarjenim

profilom ciljne potrosniske skupine. S tem namenom iz digitalnega portfelja

38 Uradni list RS, $t. 29/17.
3 Uradni list RS, $t. 42/02.
40 Uradni list RS, $t. 8/10.

41 Uradni list RS, $t. 98/09.
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podatkov ustvarjajo uporabniske profile, ki vkljucujejo tako demografske podatke,
kakor tudi preference, zelje in potrebe. Gredo celo tako dale¢, da lahko na podlagi
zbranih podatkov opredelijo vrednote posameznika, s ¢imer ze ¢ezmerno posegajo
v zasebnost potrosnikov. V splosnem poznamo tri Sirse oblike podjetij za upravljanje
podatkov, med katere sodijo podatkovni posredniki, platformna podjetja za
upravljanje s podatki ter podjetja za analizo zbranih podatkov in ustvarjanje trznih
raziskav. Vsa navedena podjetja zbirajo in obdelujejo osebne podatke uporabnikov,
v dolocenih primerih se njihove dejavnosti prekrivajo, ceprav ima vsako od

navedenih podjetij to¢no dolocen namen v sistemu oglasevanja.

Drugi tip so t. i. podatkovni posredniki. Ti podatke, ki jih pridobijo ali iz
komercialnih ali vladnih virov, zbirajo, zdruzujejo in analizirajo. Zbrani podatki se
uporabljajo za namen profiliranja potrosnikov, same podatke pa lahko prodajajo
drugim podjetjem ali kako drugace trgujejo z njimi. Najvedji podatkovni posredniki
so iz Zdruzenih drzav Amerike, primat na podro¢ju EU ima francosko podjetje
Dawex,* ki ponuja varno platformo, imenovano Gaia-X za izmenjavo osebnih
podatkov med razlicnimi podjetji. Podjetja, ki so vkljucena v to platformo, lahko
uporabljajo baze osebnih podatkov, prav tako pa lahko dodajajo druge osebne
podatke o posameznikih ter ostale osebne informacije, s C¢imer soustvatjajo

obogateni digitalni portfelj osebnih podatkov na vseh platformah.

V povezavi z zgornjima dvema tipoma so tudi podjetja za analizo podatkov in
izvedbo trznih raziskav. Rezultate delijo proti placilu z zainteresiranimi trznimi
delezniki. Tem pomagajo analizirati, razvr§cati in segmentirati posameznike.
Oglasevalcem omogocajo, da oglasevalska akcija doseze prav dolocen tip ljudi s
skupnimi interesi, preko sporocil na dolocenih internetnih kanalih ali napravah (npr.
Facebook, pasice na spletnih mestih ...). Vsa podjetja, ki izvajajo analizo osebnih
podatkov, na trzis¢u ponujajo storitve profiliranja potros$nikov (po namerah in
vrednotah), napovedno analitiko in personalizacijo uporabnikov, segmentacijo
strank, digitalni marketing, e-trgovino, pri ¢emer so vse te storitve osnovane na

pametni tehnologiji nevronskih mrez in strojnega ucenja.

2 https:/ /www.dawex.com/en/ (obiskano: 3. 1. 2023).
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Analitika zbranih podatkov omogoca zavajanje uporabnikov, kot je to razvidno na
ucinkih wecho chamber«, »hungry judges« in »filter bubble«. V konkretnem primeru
govorimo o t. i. metodi »Dark patterns« vzorcev obdelave podatkov.#3 Na podlagi
ocen navad potros$nikov in njihovih vrednot namre¢ oglasevalska podjetja namerno
spodbujajo in zavajajo uporabnike, da pocnejo in nakupujejo stvari, ki jih morda ne
zelijo poceti. To poc¢nejo bodisi z graficnimi podobami (besedilo, barva vizualnih
elementov) bodisi interaktivhim posredovanjem (npr. navedba, da bo izdelek ali

storitev kmalu razprodana) ali preko razliénih psiholoskih elementov kot npr.:

— Obcutka krivde, ki onemogoca uporabnikov pravilno izbiro izmed danih
moznosti (npr. ko se uporabnik poskusa odjaviti od e-novic, je preusmerjen
na stran s sporoc¢ilom »Prosimo, ne odiditel«). Taksne metode so najveckrat
implementirane v oglasne pasice.

—  »Zuckeringje sestavljen iz namerne prevare uporabnikov, da javno delijo vec
informacij o sebi, kot bi to zeleli. V konkretnem primeru gre predvsem za
uporabo Facebook Messengerja, ki je v bistvu zasnovana za zbiranje
osebnih informacij kot npr. modra puscica potrditve v sami aplikaciji in
manjkajoca puscica za preklic sporocila.

—  Prikriti oglasi, ki so predstavljeni kot druga vrsta vsebine, da bi uporabnike
spodbudili h kliku. Npr. oglas vsebuje poziv k dejanju, kot je obisk spletne
strani ali prijava na e-novice, vendar je tak poziv diskreten in ne bo
prevladoval nad zgodbo - prikriti oglas poskusa ustvariti povezavo med

pozitivnim obcutkom in produktom, ne da bi ga o¢itno oglaseval.

V vseh zgornjih primerih gre za sporne oglasevalske prakse, ki ne omogocajo
ucinkovitega pravnega varstva. »Zuckering« je v nasprotju z ve¢ dolocili GDPR, in
sicer enajstim odstavkom 4. clena (glede soglasja), 12. clenom (glede
transparentnosti), uvodno tocko 32 (soglasje mora biti specifi¢no ter jasno). Prav
tako se 5., 6.1n 7. ¢len GDPR nanasajo na zakonitost obdelave podatkov ter legitimni
razlog zbiranja podatkov, s ¢imer je vsaj iz predpisov onemogocena namerna prevara
porabnikov. Enako velja tudi za sporno prakso, sestavljeno bodisi iz obcutka krivde
ali iz naslova prikritih oglasov, pri ¢emer je razen ze prej navedenih dolocil GDPR
treba omeniti Direktivo 2002/58. Prav tako je Sodis¢e EU glede uporabe taksnih

® https:/ /www.deceptive.design/ (obiskano: 3. 1. 2023).
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praks ze odlocalo v zadevi Bundesverband der V'erbrancherzentralen,* pri cemer je v 55.
tocki navedlo, da je glede na sporno prakso in nacin zbiranja podatkov nemogoce
priti do zakljucka, na kaksen nacin je uporabnik podal svoje soglasje. Spletna stran
ponudnika je namre¢ ponujala le moznost ogleda vsebine brez soglasja k obdelavi
podatkov ob preusmeritvi. Ob omejitvi ogleda te vsebine in pojavu ikone za
nadaljevanje ogleda je uporabnik preusmetjen na ciljni oglas, ceprav tega sploh ni

zelel.

3 Ipso facto ulinki oglasevanja na podlagi »pobranih« osebnih
podatkov

Kot je Ze zgoraj opisano, je ciljno ogladevanja trzna praksa za prikazovanje oglasov
in ostalih oblik trznih akcij komercialne vsebine, ki uporablja osebne in ostale
podatke uporabnikov, pridobljenih na ve¢ razlicnih nacinov. Vkljucuje
kontekstualno oglasevanje, ki temelji na spletni vsebini in vnosu klju¢nih iskalnih
besed, segmentirano oglasevanje, ki temelji na lastnostih uporabnikov, in vedenjsko
oglasevanje, ki temelji na vedenjskih podatkih. Oglasi so prikazani na ve¢ nacinov,
odvisno od spletne strani, klju¢nih besed, druzbenih medijev, mobilnih naprav,
namenskih programov in chatbotov (pogovorna okna). Pri zadnjih se uporabniki
sploh ne zavedajo, da o njih obstajajo podatki, za katere ne vedo. Za sledenje
uporabnikov se uporabljajo razlicne metode, kot so piskotki, lokacijski podatki
naprave ipd. »Dark patterns« spodbujajo uporabnike, da posredujejo podatke proti
svojt volji, predvsem na podlagi spremljanja vedenjskih lastnosti uporabnikov, kar
lahko vodi do nadzora zasebnih in javnih akterjev, vdora v zasebnost, diskriminacije
ali celo krajo identitete. Zbrani podatki se uporabljajo za razlicne analize in
profiliranje uporabnikov na podlagi tehnologij kognitivnega racunalnistva, pa tudi
analitike nevronskih mrez. Tako analizirani podatki se lahko razvrstijo v razlicne
segmente in nato uporabnike segmentirajo v skupine s podobnimi interesi, stali§¢i
ali vedenji. Tako oblikovane strukture ljudi dosezejo ciljni oglasi z namenom, da
imajo vpliv na uporabnike. Skratka, osebni podatki so v oglasevalskem sistemu
»digitalni portfelj«, kateri se obdelujejo in izmenjujejo na razlicne nacine, da bi

zagotovili potrebne informacije trznikom in drugim osebam oglasevalske industrije.

44 Zadeva C-673/17, Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Verbraucherzentrale
Bundesverband eV proti Planet49 GmbH, ECLI:EU:C:2019:801 (Bundesverband der V'erbrancherzentralen).
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Posamezniki se dejansko ne zavedajo, kako se njihovi podatki obdelujejo in kaksen

vpliv ima tak$na obdelava podatkov na njihovo Zivljenje.
Po mnenju Evropske komisije (EK)# ciljno oglasevanje vsebuje:

— kontekstualno oglasevanje, ki meri na uporabnike na podlagi spletne
vsebine, katero obiskujejo uporabniki, ali iskane klju¢ne besede;

— segmentirano oglasevanje, ki temelji na posameznih lastnostih uporabnika;

— vedenjsko oglasevanje, ki temelji na opazovanju vedenja uporabnikov (na
podlagi rac¢unalniskih algoritmov pri obdelavi osebnih podatkov preucuje
vedenjske navade uporabnika glede na ponavljajoce se obiske spletnih mest,
iskanih klju¢nih besed);

— vedenjsko segmentiranje, ki zdruzuje uporabnike glede na njihove spletne
navade (nakup blagovni znamk, politicne razprave ipd.) in njihove

nakupovalne navade (doloceni proizvajalci, prej$nje ocene izdelkov).

Informacije, navedene zgoraj in uporabljene z namenom profiliranja, so lahko tudi
pogojne, kar pomeni, da se lahko na njihovi podlagi napove nagnjenost k odzivu na
doloc¢eno nakupovalno vedenje ali odziv na doloceno vrsto sporocila s spremembo
uporabniskega razpolozenja. Tak$ne napovedi ocenjujejo vedenje uporabnika glede

na verjetnost, da bo sodelovanje z njim prineslo koristi oglasevalcem.

Vse to se odraza v razlicnih ucinkih, ki jih zbiranje osebnih podatkov prinasa.
Raziskava o pravnih odlo¢itvah izraelske komisije za pogojne izpuste,*® v kateri so
primeri za odlocanje zaporedno predstavljeni na sejah, je pokazala, da je verjetnost
pozitivne resitve komisije na zacetku odlocanja padla s 65 % na 0 %. Enako velja
tudi pri odlocanju pred odmorom za kavo, pri cemer se verjetnost pozitivne resitve
nazaj povzpne na 65 % po odmoru, malici ali pocitku. Avtorji raziskave trdijo, da te
ugotovitve izkazujejo oéitno dusevno izérpanost sodnikov. Pri izvedbi analiz so
ugotovili, da je takSen ucinek mogoce razloziti s statisticno metodo, ki daje prednost
ugodnim odlocitvam v casu trajanja dobrega pocutja sodnikov, ko so primeri bolj

kompleksni in dlje ¢asa trajajoci. Sodnik namre¢ ni zmozen voditi taksnega primera

# Glej https://ec.europa.cu/info/publications / consumer-market-study-onlinemarket-segmentation-through-
personalised-pricing-offers-european-un=). 2018. (obiskano: 12. 1. 2022).
0 Danziger et al., 2011, strani 6889—6892.
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v ¢asu pred pocitkom za kavo ali malico. Z vidika oglasevanja in zbranih osebnih
podatkov uporabnikov je na podlagi oblikovanja vrednot in vedenja uporabnikov le-
tem mogoce ponuditi prav ta kontekst. Ce je namre¢ v uporabniku zasidrana ideja,
da so sodne odlocitve ne le nepravicne, temve¢ tudi ne temeljijo na pravni
utemeljitvi, se mu bo, ko bo iskal podobno vsebino, prikazal prav rezultat, ki bo ga
usmeril prav na taksno raziskavo, ki je citirana v ve¢ kot 1000 ¢lankih (ogledan vec
kot 250.000-krat do leta 2022). Drugi clanek, ki razbija »mit« o rezultatih sinteze
clanka, pa je citiran le v 44 primerih (ogledan samo 1.812-krat do leta 2022). Za
normalnega uporabnika je namre¢ zazeleno, da so rezultati sodnih primerov odvisni
zgolj od zakonov in relevantnih dejstev in da drugi dejavniki na sodnike nimajo
vpliva. Vendar imajo zbrani osebni podatki o razli¢nih vrednotah uporabnikov in
segmentiranje uporabnikov tudi druga¢ne rezultate na podlagi samih zbranih
osebnih podatkov. Te podatke uporabnik lahko poda tudi s predhodnim soglasjem
k zbiranju podatkov Se preden mu spletna stran dejansko omogoci ogled spletne
strani. Paradoks »hungry judges«, ki ga predstavlja prav ta Studija, je pogosta referencna
tocka za poudarjanje cloveske pristranskosti pri sodnem odlocanju, kar predstavlja
vrednostno vsebino, ki je posebej izrazito pri algoritmih umetne inteligence v pravu
v povezavi z vedenjskim oglasevanjem. Vendar je veljavnost tega paradoksa
problemati¢na prav iz dveh razlogov, prvi¢ do napacne razlage tezave, drugi¢ do

prikaza neucinkovitega in pristranskega pravosodnega sistema, ki je uporabnikom
blizje.#”

Studija* je pokazala, da lazne novice potujejo hitreje kot prave, vendar pa na sirjenje
informacij vpliva veliko dejavnikov. Poleg tega so uporabniki naklonjeni k dajanju
prednosti informacijam, ki so blizje lastnim prepricanjem ter tako ustvarjajo skupino
enakomiselnih oseb. Temu pojavu pravimo »echo chamber« ucinek, saj se na podlagi
predhodno zbranih osebnih podatkov in wvsiljevanju spletnih informacij ali
dezinformacij oblikuje skupina, ki ima bodisi enako politicno prepricanje, politi¢no
nagnjenost ali druge skupne vrednote. 1z tega izhaja tudi uspesnost »hungry judges«
ucinka, vse pa je podano preko zbiranja osebnih podatkov in ciljnega ter vedenjskega
oglasevanja dolocene spletne vsebine. Podobno velja za »filter bubble« ucinek. V tem
konkretnem primeru algoritem na podlagi baze zbranih osebnih podatkov,

lokacijskih podatkov, preteklega spletnega vedenja in zgodovine iskanja selektivnho

47 Omer, 2010, strani 1-8.
8 Vosoughi, 2018, strani 1146-1151.
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ugiba, katere informacije bi uporabnik Zelel videti in mu te ponudi ter ga tako

usmerja v dejanja, ki so lastna oglasevanju in ustvarjanju dobicka.

4 »Ucinkovito« varstvo podatkov v digitalnem svetu — soglasje
uporabnika

4.1 Soglasje uporabnika

Kot izhaja iz zgoraj navedenega, je edino pravno varstvo uporabnikov mogoce

doseci le z njihovim  soglasjem.

Oglasevanje je kljuéno gonilo digitalnega gospodarstva. Spodbuja Stevilne
tehnoloske inovacije, prodtlo je v spletno okolje in prispevalo k oblikovanju dostopa
do razlicnih informacij ter iteracij med ljudmi. Spletno oglasevanje temelji na
podatkih o posameznikih, vkljuéno z njihovimi demografskimi podatki,
preferencami, sledenju spletnih aktivnosti in ostalem. Zmoznost posiljanja vse bolj
ucinkovitih ciljnih oglasov ljudem zagotavlja nadzor, kar pa vodi v Se bolj
poglobljeno zbiranje podatkov. Cedalje bolj so na razpolago tudi tehnike zaznavanja
Custev, Custvenih stanj in predvidevanje reakcij. Ucinki tega modela niso omejeni
samo na komercialno podrodje, temve¢ tudi v sistem nadzora in sistem zbiranja
podatkov. Edina pravna podlaga za izvedbo ciljnega oglasevanja je privolitev
oziroma soglasje uporabnika. Vendar je to soglasje, s katerim se nato zbirajo osebni
podatki, zlorabljeno enako kot pravna podlaga za uvedbo slednjega. Podjetja namre¢
lahko v vecini primerov napeljejo vec¢ino uporabnikov, da privolijo v kakr$no koli
obdelavo z namenom oglasevanja. Nastanek taksnega modela je posledica
konvergence dveh ideologij, ki imata pomembno vlogo v internetni kulturi — po eni
strani libertansko egalitarne ideologije, po kateri morajo informacije prosto kroziti
po spletnem okolju, spletne storitve pa morajo biti prosto dostopne vsakomur, po
drugi strani pa podjetniske ideologije, usmerjene v uspesno poslovanje in ustvarjanje
dobicka.* Ne glede na uspesnost druge ideologije, ki je pripeljala do nekaterih
najbolj uspesnih in inovativnih podjetij (Facebook, Google), je uspesnost z vidika
prve ideologije vprasljiva, saj ta model prispeva k nadzoru uporabnikov. Od
piskotkov, ki so predvsem omogocili zbiranje podatkov, se zdaj pojavljajo

personalizirani oglasi, nove tehnike pa so razvite s prav tem namenom.>

4 Lanier, 2018, stran 42.
50 Sartor, 2020, stran 6.
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V skladu z zakonodajo o varstvu osebnih podatkov in varstvu potrosnikov obstaja
v EU ogromen nabor pravnih instrumentov, ki so namenjeni pravni zasciti
posameznikov pred ciljnim in vedenjskim oglasevanjem. Vendar pa ti instrumenti
doslej niso bistveno vplivali na iznajdljivost podjetij ali na spletni angazma
uporabnikov. Glavni razlog za taksno stanje je povezan z nacinom, s katerim je
soglasje uporabnika pridobljeno, in nacin na kaksen je taksno soglasje dano. Za
obdelavo osebnih podatkov je pravna podlaga podana v 8. ¢lenu Listine Evropske
unije o temeljnih pravicah® (LEUTP), ki v prvem odstavku doloca, da vsakdo ima
pravico do varstva osebnih podatkov, ki se nanj nanasajo, v drugem odstavku pa, da
se osebni podatki morajo obdelovati posteno, za doloc¢ene namene in na podlagi
privolitve prizadete osebe ali na drugi legitimni podlagi, dolo¢eni z zakonom. To bi
moralo zagotavljati, da se osebni podatki obdelujejo le v primeru, ko to prispeva k
interesom uporabnikov, ki prostovoljno privolijo v obdelavo svojih podatkov v
skladu z doloc¢bo 1.a tocke 6. clena GDPR ali kadar je obdelava potrebna za izvajanje
pogodbe iz 1.b tocke 6. ¢lena GDPR.

Privolitev oziroma uporabnikovo soglasje je $ibek clen taksne ureditve. Podjetja
lahko vecino uporabnikov v veliki veéini primerov pripravijo do tega, da privolijo v
kakrsno koli obdelavo osebnih podatkov za namene oglasevanja, tako da je zascitne
mehanizme, ki jih dolo¢a zakonodaja o varstvu osebnih podatkov, preprosto
mogoce zaobiti. To je mogoce doseci s kombinacijo metod, ki na razliéne nacine
izkori$c¢ajo neznanje ali nepozornost uporabnikov ter obenem njihovo potrebo po
prostem dostopu do storitev in vsebin, ki so ponujene v spletnem okolju. Soglasja
uporabnika, na katerega se nanasajo osebni podatki, da privoli ali preklice obdelavo
svojih podatkov, ni mogoce opisati kot blanketno pooblastilo v zvezi z nac¢inom

obdelave njihovih podatkov.
4.2 Pravna funkcija in meja soglasja

Soglasje uporabnika obravnava evropska zakonodaja z ve¢ pravnimi sredstvi.
LEUTP obravnava soglasje kot pravno podlago za obdelavo osebnih podatkov v
skladu z odlo¢itvijo uporabnika, na katerega se osebni podatki nanasajo. Sekundarna
zakonodaja soglasju doloca zahteve in omejitve, namenjene preprecevanju zlorab in

izkori$¢anju ranljivosti uporabnikov, na katere se osebni podatki nanasajo. Ceprav

51 UL C 83/389, 30. 3. 2010, strani 1-408.
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so te zahteve in omejitve zelo pomembne, doslej niso zadostovale za zagotovitev
postenosti danega soglasja porabnikov ali za preprecevanje mnozi¢nega zbiranja
osebnih podatkov. GDPR doloca, da mora soglasje biti prostovoljno dano in
specifi¢no za vsak primer posebej. Prav tako mora uporabnik biti informiran pred
nedvoumno navedbo in zeljo, da poda izjavo ali izvede kakr$no koli drugo
konkludentno ravnanje. Vendar pa ni vse tako doreceno. Temeljna nedorecenost v
GDPR se namre¢ nanasa na svobodo privolitve, kadar je taksna privolitev zahtevana
v zameno za storitev oziroma kadar je storitev pogojena s privolitvijo k obdelavi
osebnih podatkov, zlasti z namenom ciljnega oglasevanja. GDPR v takem primeru
nepostredno ne izkljuCuje prisilne izbire. Zato je v poslovnih praksah za dostop do
spletnih storitev skoraj vedno potrebno soglasje. To pa uporabnike spodbuja k
privolitvi in preprecuje uveljavitev pravice do preklica soglasja ali ugovora k obdelavi
osebnih podatkov. Tudi Predlog uredbe o e-zasebnosti zahteva soglasje
uporabnikov preko piskotkov, vendar tudi ta dolocba ne omejuje zbiranja in
izkorisc¢anja osebnih podatkov, saj so uporabniki preprosto nevedni glede informacij
o zbiranju podatkov in ne morejo oceniti kaj to¢no zapletene zahteve pomenijo,
predvsem ker nimajo potrebnega pravnega znanja in ¢asa ter potrebujejo nemoten
dostop do spleta. Soglasje uporabnika obravnava tudi sporna doloc¢ba v Direktivi o
digitalni vsebini, ki navaja, da se zakon uporablja tudi za pogodbe, za katere je
nasprotna storitev sestavljena iz osebnih podatkov uporabnikov. Sporno dolocilo v
Direktivi o digitalni vsebini je podano ob predpostavki, da so osebni podatki ze
postali trzno blago. In ¢eprav so ti pogoji zaostreni v Aktu o digitalnih storitvah in
Aktu o digitalnih trgih, ki predvsem preprecujejo posredovanje zbranih osebnih

podatkov na osnovni platformi drugim sekundarnim platformam.

Akt o digitalnih storitvah doloca visto obveznosti za spletne platforme, predvsem v
smeri zahtev glede informacij o ciljnem oglasevanju, za zelo velike spletne platforme
pa tudi zahteve glede oglasnega prostora, s tem da zadnjim nalaga tudi dolznosti
ptiprave ocene tveganja pravne zascite temeljnih pravic in temeljnih svobos¢in
svojth uporabnikov. Glavno vodilo je privolitev uporabnika oziroma njegovo
soglasje. To ima lahko eno (ali obe) od dveh funkcij: moznost uveljavljanja preklica
in podajanja soglasja, ki je zavezujoce za druge, ter soglasje k pogodbenim dolocilom.
Uporabnik lahko privoli v oboje, kar je tudi njegova avtonomna pravica. Vendar
dano soglasje ni vedno pravno veljavno, kot to doloc¢ajo splo$na pravna pravila

(nesposobnost, napaka volje, goljufija, prisila ali groznja).
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4.3 Soglasje v odnosu do Listine o temeljnih pravicah EU

Soglasje uporabnika, na katerega se nanasajo osebni podatki, je posebej navedeno v
drugem odstavku 8. ¢lena EKCP, ki dolo¢a, da je treba osebne podatke obdelovati
posteno in na podlagi privolitve uporabnika ali druge zakonske podlage. Potreba, da
ima vsaka posami¢na obdelava osebnih podatkov pravno podlago, izhaja iz
priznavanja varstva osebnih podatkov kot temeljne pravice, zajema pa celotno
obdelavo podatkov in ne samo varstvo osebnih podatkov. Taksno nacelo pomenti,
da je obdelava osebnih podatkov prepovedana, ¢e ni izpolnjen kateri koli od danih

pogojev:

— obdelava mora temeljiti na svobodni izbiri uporabnika, na katerega se
nanasajo osebni podatki, s ¢imer se odpoveduje prepovedi (gl. tocke 1.b
do 1.f 6. ¢lena GDPR);

— obdelava temelji na nujnosti namena, ki upravicuje poseg v temeljno

pravico uporabnika.

Soglasje uporabnika dano za namene ciljnega oglasevanja je tako eden od
najpogosteje zahtevanih z namenom nadaljnje obdelave osebnih podatkov. Taksna
obdelava ne vpliva samo na nadaljnje nakupe, temve¢ tudi na prikaze javnega
mnenja, javnih anket in politicne razprave. Trenutno veljavni poslovni oglasevalski
model zahteva soglasje, kar uporabnika prisili v privolitev, s tem pa tudi k Sirjenju
svojith osebnih podatkov. Po eni strani to lahko povzroci vsesplosen nadzor, po
drugi strani pa uporabnike izpostavlja moznostim manipulacij v odlocitve, ki jih
drugace ne bi sprejeli. Vse te zbrane podatke je mogoce tudi nadalje prodati na

podatkovnem trgu, kjer dosegajo astronomske vrednosti.
4.4 Soglasje uporabnika v odnosu do GDPR

Soglasje oziroma privolitev uporabnika je opredeljena v 11. tocki 4. ¢clena GDPR, pri
cemer je to pojmovano kot vsako prostovoljno, izrecno, informirano in nedvoumno
izjavo volje posameznika, na katerega se nanasajo osebni podatki, s katero z izjavo
ali jasnim pritrdilnim dejanjem izrazi soglasje z obdelavo osebnih podatkov, ki se
nanasajo nanj. Taksna opredelitev velja tudi za primere ciljnega oglasevanja. Glavno
vprasanje pa je, ali in pod kaksnimi pogoji je uporabnik privolil v zbiranje osebnih

podatkov v komercialne namene in ali taksno soglasje izpolnjuje vse zakonske
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zahteve. S tem namenom je opredelitev soglasja, podana v GDPR, razdirjena z

nekaterimi uvodnimi tockami.

Zahteva po informiranosti je specificna zahteva, saj zadeva koli¢ino in vrsto ustrezno
podanih informacij, ki morajo biti na razpolago posamezniku. Kot je navedeno v
tocki 42 GDPR, mora biti posameznik, na katerega se osebni podatki nanasajo,
obvescen o identiteti upravljavca podatkov in namenu obdelave osebnih podatkov.
V uvodni tocki 32 je tudi dolo¢eno, da bi moralo soglasje zajemati vse nacine
obdelave osebnih podatkov. Nacelo obves¢enosti in s tem privolitve je povezano z
idejo o transparentnosti, saj lahko recemo, da so uporabniki, na katere se nanasajo
osebni podatki, obvesceni le takrat, ko imajo moznost v celoti poznati specifi¢nost
obdelave njihovih osebnih podatkov. Zato mora biti ta informacija izcérpna in
natanéna ter obenem jasna in razumljiva, kar izhaja tudi iz uvodne tocke 58, ki se
nanasa na spletno oglasevanje. Nacelo transparentnosti oziroma preglednosti
zahteva, da so vse informacije, naslovljene $irsi skupini ali posamezniku, na katerega
se nanasajo osebni podatki, jedrnate, lahko dostopne in razumljive, da se uporablja
jasen in preprost jezikovni slog ter tam, kjer je to primerno, tudi vizualni prikaz.
Vendar tak$na transparentnost izgubi pomen, ko se podatki posredujejo v obdelavo
tretjim osebam, ne da bi uporabnik poznal identiteto teh oseb in nacin obdelave
njihovih osebnih podatkov. Ce uporabnik prebere pravilnik o zasebnosti katere koli
aplikacije, lahko zasledi, da te tretje osebe, ki bodo obdelovale njegove osebne
podatke, sploh niso poimensko imenovane. In ¢e gremo Se dlje, lahko te tretje osebe
podatke izmenjujejo s svojimi tretjimi partnerji in tako dalje. Povedano drugace,
uporabnik sploh nima pregleda, kako in kam se prenasajo njegovi osebni podatki ter
tudi ne kako se uporabljajo. Preprosta transakcija na spletu lahko vkljucuje na stotine
tretjih oseb, ki imajo svojo politiko glede obdelave podatkov in uporabnik do teh ne
more dostopati, kakor tudi ne podati soglasja. Ceprav to ni izrecno navedeno v
GDPR, lahko trdimo, da bi moralo nacelo transparentnosti in informiranosti
zajemati tudi informacijo o vseh nadaljnjih obdelavah in posredovanju osebnih
podatkov, posebej pa bi moralo vkljucevati navedbo o tem, kaksna so tveganja, ce
uporabnik poda soglasje.>? Taksna ideja je podana v uvodni tocki 20 Predloga uredbe
o e-zasebnosti, ki se glasi: »Ponudniki storitev morajo sprejeti ustrezne ukrepe za
zagotovitev varnosti svojih storitev, e je treba, skupaj s ponudnikom omrezja, in

obvestiti naro¢nike o vseh posebnih tveganjih za krsitve varnosti omrezja. Tak$na

2 Lavrijssen et al, 2022, strani 1-24.
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tveganja so zlasti mozna pri elektronskih komunikacijskih storitvah v odprtem
omrezju, kot sta internet ali analogna mobilna telefonija. Za narocnike in uporabnike
taksnih storitev je zlasti pomembno, da jih njihov ponudnik storitve v celoti seznani
z obstojecimi varnostnimi tveganji, ki so zunaj obsega ponudnikovih moznih
sredstev za ukrepanje. Ponudniki storitev, ki ponujajo javno dostopne elektronske
komunikacijske storitve prek interneta, morajo obvestiti uporabnike in naroc¢nike o
ukrepih, ki jih lahko sprejmejo za zagotovitev varnosti sporocil, na primer z uporabo
posebnih vrst programske opreme ali tehnologij Sifriranja. Zahteva po obvescanju
naro¢nikov o posebnih varnostnih tveganjih ne razresuje ponudnika storitve njegove
obveznosti, da na svoje stroske sprejme ustrezne in takojsnje ukrepe za odpravo
vsakih novih, nepredvidenih varnostnih tveganj in da zopet vzpostavi obi¢ajno raven
varnosti storitve. Zagotovitev podatkov o varnostnih tveganjih za narocnika mora
biti brezplacna, razen morebitnih nominalnih stroskov, ki jih naro¢nik lahko utrpi
pri sprejemanju ali zbiranju podatkov, na primer z nalaganjem sporocila, poslanega

po elektronski posti. Varnost se ocenjuje z vidika 17. ¢lena GDPR.

Uvodna tocka 32 GDPR uvaja idejo o celovitosti informacij in razdrobljenosti, kar
je mogoce obravnavati kot posledico informiranosti in specifi¢nosti z zahtevo, da
privolitev zajema vse dejavnosti obdelave, izvedene v isti namen ali namene. Kadar
je namre¢ obdelava vecnamenska, je treba podati soglasje za vse namene obdelave.
Od uporabnikov se pogosto zahteva splo$no soglasje za obdelavo uporabnikovih
osebnih podatkov v t. i. komercialne namene ali v namene s prilagojeno vsebino.
Zahteva po razdrobljenosti pa je omejena pri znanstvenih raziskavah, kot to izhaja
iz uvodne tocke 33, ki dovoljuje privolitev le za nekatera znanstvenoraziskovalna
podro¢ja, seveda ob upostevanju priznanih eticnih standardov znanstvenega

raziskovanja.

Uvodna tocka 42 GDPR obravnava prostovoljno privolitev. V zvezi s tem navaja,
da ta predpostavlja razpolozljivost ustreznih moznosti privolitve in da zavrnitev
privolitve ne sme povzrociti skode. Privolitev se ne Steje kot prostovoljna, ce
posameznik, na katerega se osebni podatki nanasajo, nima moznosti dejanske ali
prostovoljne izbire ali ne more umakniti podanega soglasja brez $kode. V povezavi
s to tocko zakonodajalec glede nedovoljenih pogodbe napotuje na Direktivo Sveta
93/13/EGS z dne 5. aprila 1993 o nedovoljenih pogojih v potrosniskih pogodbah?3

53 UL L 95, 21. 4. 1993, strani 29-34.
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in zahteva, da je izjava o privolitvi s strani upravljavca vnaprej pripravljena, v zvezi
z nedvoumnostjo in jasnostjo informacij pa dolo¢a, da mora biti vsaka taksna izjava,
podana v razumljivi in lahko dostopni obliki, z uporabo jasnega in preprostega jezika
in ne sme vsebovati nedovoljenih pogojev. Zahtevo, da je privolitev dana s
pritrdilnim  dejanjem je Sodis¢e EU obravnavalo v zadevi Bundesverband der
Verbrancherzentralen,>* kjer je navedlo, da privolitev ne zajema opustitve; da mora biti
izjava volje iz tocke h) 2. ¢lena Direktive Evropskega parlamenta in Sveta 95/46/ES
z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in o
prostem pretoku takih podatkov (Ditrektiva 95/46)% med drugim »posebna« v
smislu, da se mora nanasati prav na obdelavo zadevnih podatkov in je ni mogoce
izpeljati iz izjave volje, ki ima drug cilj; in da ne gre za veljavno privolitev iz tocke f)
2. clena in tretjega odstavka 5. ¢lena Direktiva o zasebnosti in elektronskih
komunikacijah v povezavi s to¢ko h) 2. ¢lena Direktive 95/46, Ce se shranjevanje
podatkov ali dostop do podatkov, shranjenih v terminalski opremi uporabnika
spletnega mesta, dovoli s potrditvenim poljem, ki ga je vnaprej oznacil ponudnik

storitve in ki bi ga moral uporabnik, da zavrne svojo privolitev, odznaciti.

GDPR ima tudi poseben poudarek na »oblikovanju profilov« oziroma profiliranju,
ki pomeni vsako obliko avtomatizirane obdelave osebnih podatkov, ki vkljucuje
uporabo osebnih podatkov za ocenjevanje nekaterih osebnih vidikov v zvezi s
posameznikom, zlasti za analizo ali predvidevanje uspesnosti pri delu, ekonomskega
polozaja, zdravja, osebnega okusa, interesov, zanesljivosti, vedenja, lokacije ali
gibanja tega posameznika, kot to izhaja iz druge tocke 4. ¢lena. Profiliranje je namrec
namenjeno razvr§canju oseb po skupinah, ki imajo skupne znacilnosti, skupne
vzorce vedenja, kar v povezavi z oglasevanjem striktno daje moznost ciljnemu
oglasevanju ali vedenjskemu oglasevanju, saj so osebni podatki segmentiranih oseb

ze na razpolago, so analizirani, obdelani in pripravljeni z razpolagalnim namenom.

Kot je ze zgoraj navedeno, je privolitev uporabnika ena od $estih podlag za zakonito
obdelavo osebnih podatkov, kot to izhaja iz 6. ¢lena GDPR. Taka obdelava je
zakonita, ¢e je izpolnjen vsaj eden od taksativno nastetih pogojev. Kot primarno je
naveden pogoj, da je posameznik, na katerega se nanasajo osebni podatki, podal

privolitev v obdelavo njegovih osebnih podatkov v enega ali ve¢ s tem dolocenih

54 Prav tam, tocki 57 in 58.
55 UL L 281, 23. 11. 1995, strani 31-50.
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namenov. To izhaja iz drugega odstavka 8. ¢lena LEUTP, v katerem je privolitev
iztecno navedena kot pravna podlaga za zakonito obdelavo osebnih podatkov.
Soglasje je omenjeno tudi v Cetrtem odstavku 6. clena GDPR, kjer so podani pogoji,
pod katerimi se osebni podatki lahko obdelujejo v druge namene, za katere
uporabnik ni podal soglasja. Sprememba namembnosti podanega soglasja je

dovoljena le, ce je zdruzljiva s prvotnim namenom privolitve.

GDPR ureja tudi obvescenost o moznosti preklica privolitve, kot to izhaja iz tocke
¢) drugega odstavka 13. ¢lena. Ce namre¢ obdelava temelji na tocki a) prvega
odstavka 6. clena ali tocki a) drugega odstavka 9. ¢lena, ima uporabnik pravico, da
lahko privolitev kadar koli preklice, ne da bi to vplivalo na zakonitost obdelave
podatkov, ki se je na tej pravni podlagi izvajala do njenega preklica. Uporabniki se

naceloma ne zavedajo te moznosti, saj ne berejo pravilnikov o zasebnosti.
4.5 Soglasje v odnosu do Predloga uredbe o e-zasebnosti

Soglasje kot moznost, predvsem zaradi obdelave osebnih podatkov v namene

oglasevanja, je v Predlogu uredbe o e-zasebnosti navedena na ve¢ mestih.

Soglasje je omenjeno v prvem odstavku 5. ¢lena, kjer je kot tak$no navedeno za
zbiranje podatkov na podlagi poslusanja, prisluskovanja, shranjevanja ali na drugih
nacinih prestrezanja ali nadziranja komunikacije (sporocila) in z njimi povezanih
prometnih podatkov. V drugem odstavku tega clena je doloceno, da prvi odstavek
ne vpliva na zakonsko dovoljeno zapisovanje in snemanje, vendar le v primeru, da
se to izvaja v okviru zakonite poslovne prakse z namenom, da se zagotovi dokaz o
trzni transakciji ali kateri koli drugi komunikaciji. Taksna dolocba je kljucnega
pomena, saj obravnava predvsem piskotke in druge nacine identifikacije in sledenja
uporabnikov s spodbujanjem njihovih spletnih dejavnosti. Praksa, ki temelji na teh
dolocbah, je paradigmaticen primer mehanizma privolitev. Njena implementacija,
ceprav je predvsem namenjena zas¢iti uporabnikov in njihovi obvescenosti pri
odlocanju o soglasju, je povzrocila, da so prav ti uporabniki preobremenjeni z
ogromnim Stevilom zahtev za soglasje in dejansko soglasje podajo pasivno, ne
zavedajoC¢ se vsebine zahteve. V povezavi s piskotki je na tem mestu potrebno
omeniti uvodno tocko 25, ki navaja, da so vendar lahko take naprave, npr. t. i
»piskotki«, zakonito in uporabno orodje za ocenjevanje ucinkovitosti zasnove

spletne strani in oglasevanja ter za preverjanje identitete uporabnikov, vklju¢enih v
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sprotne (ron-line«) transakcije. Kadar so tak$ne naprave, npr. piskotki, namenjene
za zakonito uporabo (kot je olajsati ponudbo storitev informacijske druzbe), je treba
njihovo uporabo dovoliti, pod pogojem, da uporabniki prejmejo jasne in natancne
podatke v skladu z Direktivo 95/46 o namenih piskotkov ali podobnih naprav, tako
da je zagotovljeno, da so uporabniki seznanjeni s podatki, nameséenimi na
terminalsko opremo, ki jo uporabljajo. Uporabnikom mora biti dana moznost, da
zavrnejo shranitev piskotka ali podobne naprave na njihovo terminalsko opremo.
To je zlasti pomembno takrat, kadar imajo uporabniki, ki niso izvirni uporabniki,
dostop do te terminalske opreme in s tem do vseh podatkov, ki vsebujejo obcutljive
zasebne podatke, shranjene na taki opremi. Podatki za uporabo raznih naprav, ki naj
bi se namestile na uporabnikovo terminalsko opremo, kot tudi pravica do zavrnitve
teh naprav, se lahko ponudijo samo enkrat med isto zvezo in se nanasajo tudi na
vsako morebitno nadaljnjo uporabo na podlagi teh naprav pri poznejsih zvezah.
Nacini dajanja podatkov, zagotavljanja pravice do zavrnitve ali zahteve za privolitev
morajo biti ¢im bolj uporabnisko prijazni. Dostop do posebne vsebine na spletis¢u
je Se vedno lahko pogojen z dobro zavestnim sprejetjem piskotka ali podobne

naprave, e se ta uporablja za zakonite namene.>

Soglasje je podano tudi na ve¢ drugih mestih v Predlogu uredbe o e-zasebnosti, in
sicer: v tretjem odstavku 6. ¢lena kot pogoj za nepostedno trzno komuniciranje
ponudnikov javno dostopnih elektronsko komunikacijskih storitev; v prvem
odstavku 9. ¢lena kot pogoj za zbiranje neanonimnih lokacijskih podatkov; v tretjem
odstavku 12. ¢lena kot pogoj za uporabo podatkov v naro¢niSkem imeniku brez
iskanje kontaktov (¢eprav imajo moznost uporabniki umakniti svoje podatke iz
taksnih imenikov); v 13. ¢lenu kot pogoj za sprejem nenarocenih avtomatiziranih
klicev in komunikacijskih sistemov (uporabniki imajo moznost zavrniti kakr$nekoli

nenarocene klice neposrednega trzenja).

Namen predvidene Uredbe o e-zasebnosti, s katero bi se nadomestila Direktiva
2002/58, je dopolniti dolocila GDPR v zvezi z elektronsko komunikacijo in
obdelavo podatkov, s ¢imer bi se nadgradilo pojem in zahteve privolitve, ki so
opredeljeni v GDPR.

56 Zadeva C-673/17, Planet49 GmbH proti Bundesverband der Verbraucherzentralen und Verbraucherverbinde —
Verbraucherzentrale Bundesverband eV, ECLIEU:C:2019:801 (Bundesverband der 1 erbrancherzentralen), tocka 7.
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4.6 Soglasje v odnosu do Direktive o digitalni vsebini

Privolitev v obdelavo osebnih podatkov implicitno navaja Direktiva o digitalni
vsebini v prvem odstavku 3. ¢lena, v skladu s katerim se ta uporablja za vse pogodbe,
prti katerih trgovec potrosniku dobavi digitalno vsebino ali digitalno storitev ali se k
temu zaveze, potrosnik pa placa kupnino ali se k temu zaveze. Direktiva se ne
uporablja le, kadar potrosnik pla¢a kupnino, ampak tudi, kadar protistoritev
vkljucuje posredovanje osebnih podatkov, ki niso potrebni za zagotovitev storitve.
Ta direktiva se ne uporablja za digitalno vsebino ali digitalne storitve, ki so vkljuc¢ene
v blago v smislu 3. toc¢ke 2. ¢lena ali so z njim medsebojno povezane in ki se
zagotavljajo z blagom v skladu s prodajno pogodbo za to blago, ne glede na to, ali
tako digitalno vsebino ali digitalno storitev dobavlja prodajalec ali tretja oseba. V
primeru dvoma, ali je dobava vkljucene ali medsebojno povezane digitalne vsebine
ali digitalne storitve del prodajne pogodbe, se steje, da je digitalna vsebina ali digitalna
storitev zajeta s prodajno pogodbo. Ocitno je, da ta dolocba predpostavlja, da se
lahko osebni podatki prevzemajo z namenom oglasevanja ali drugih komercialnih
poslov kot protistoritev vsebini. Med prvim odstavkom 3. ¢lena GDPR in sedmim
odstavkom 4. ¢lena GDPR obstaja diskrepanca, saj slednji zagotavlja domnevo
prostovoljnosti privolitve v tak$ne transakcije. Na tem mestu je treba opozoriti, da
zagotovitev osebnih podatkov ne bi smela Steti za protistoritev ponujene storitve,
niti se ne bi smelo steti kot placilo, pod katerim koli drugim opisom. Privolitev tudi
ne bi smela biti zdruzena s sprejemom pogojev, temve¢ bi morala biti lo¢ena od
privolitve, ki je potrebna zaradi sklenitve pogodbe. V tretjem odstavku 8. ¢lena je
navedeno, da ta direktiva ne vpliva na zakonodajo o varstvu podatkov, isti ¢len pa
nadalje doloca, da v primeru nasprotja med dolo¢bami te direktive in pravom EU o

varstvu osebnih podatkov prevlada slednje.

Soglasje v trenutno veljavni Direktivi 2002/58 ni bilo ustrezno opredeljeno,
predvsem zato, ker je bilo sprejeto v ¢asu pocasnega razvoja spletnega okolja. Prav
ta pomanjkljivost je razlog za reformo. V uvodnih tockah Predloga uredbe o e-
zasebnost je navedeno, da veljavna Direktiva 2002/58 ni bila ucinkovita v zvezi z
zasebnostjo namescene terminalske opreme ter da soglasje uporabnikov pri uporabi
terminalskih naprav (ki shranjujejo oziroma zbirajo osebne podatke iz
uporabnikovih naprav) ni s¢itilo uporabnika, hkrati pa je ustvarila nepotrebno breme
tako za podjetja kakor za potrosnike.
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Doloc¢ba 6. ¢lena GDPR doloca pogoje, pod katerimi lahko dano soglasje zagotavlja
pravno podlago za obdelavo komunikacijskih podatkov in metapodatkov
(identifikatotji posameznikov, ki komunicirajo s podatki o njihovi lokaciji). V skladu
s tocko ¢) 2. odstavka je s soglasjem uporabnikov dovoljena obdelava metapodatkov

le za namene, ki jih ni mogoce doseéi samo z uporabo anonimnih podatkov.
5 Zakljucek

Ciljno in vedenjsko oglasevanje je postalo vseprisotno na internetu, kar je sprozilo
nastanek novih internetnih sistemov, katerih vmesni sistemi imajo dostop do
osebnih in zasebnih podatkov milijarde uporabnikov. Resno tveganje za
zagotavljanje zasebnosti uporabnikov je v pomanjkanju preglednosti spletnega
oglasevanja, predvsem v smislu naprednih in vsiljivih sistemov sledenja, pretoka
informacij med razli¢nimi oglasevalskimi platformami ter ogladevalskimi podjetji in
podjetij za analizo podatkov, sistemov profiliranja na podlagi osebnih podatkov in
nacin dostave ciljnih oglasov. V razli¢ni literaturi je bilo ponujenih vec resitev za
povecanje varstva zasebnosti v tako zapletenem oglasevalskem sistemu. Prva ideja
je, da varstvo zasebnosti in varstvo osebnih podatkov kot temeljni pravici
uporabnika vkljucuje tudi njegovo svobodo, da razpolaga s svojimi osebnimi podatki
kot »digitalnim portfeljem« oziroma premozenjem, s katerim lahko trguje. Taksna
opredelitev bi pomenila, da bi morali imeti posamezniki, na katere se nanasajo osebni
podatki, individualno mo¢ za izklju¢no licenciranje svojih osebnih podatkov v
zameno za protistoritev ali drugo vrsto ekonomsko vrednega nadomestila. Taksno
»nadomestilo« bi vkljucevalo soglasje, da rezultati obdelave osebnih podatkov
vplivajo na uporabnika samega v smislu prejemanja ciljnega ogladevanja ali celo
vedenjskega oglasevanja. Druga ideja je, da bi morali uporabniki, na katere se
nanasajo osebni podatki, uzivati svobodo bivanja v digitalnem svetu, ne da bi bili
izpostavljeni moznostim izkoris¢anja, diskriminacije in manipulacije, ki jih omogoca
obdelava njihovih osebnih podatkov, prav tako tudi, da ne bi bili s posredovanjem
osebnih podatkov podvrzeni vsesplosnemu nadzoru. Polozaj posameznikov proti
polozaju upravljavcev podatkov je diametralno nasproten, saj pravica do privolitve
skoraj vedno povzroci, da posamezniki, na katere se nanasajo osebni podatki, kot
predpogoj ali kot protistoritev prostovoljno dajo na razpolago svoje podatke. Na ta
nacin z namenom oglasevanja lahko oddani posebni podatki povzrocijo bodisi
whungry judges« bodisi »echo chamber« bodist wfilter bubble« ucinke in cilj oglasevanja je

dosezen — doseze namre¢ le tisto publiko, ki jo zeli doseci.
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Za pravno varstvo ima uporabnik trenutno na razpolago le soglasje, ki je opredeljeno
v razliénih pravnih aktih, vendar je to soglasje v veliki vecini le pravna opredelitev,
ki ne doseze namena povprecnega uporabnika. Ta namre¢ da v zameno lahkotnosti
bivanja v digitalnem okolju soglasje za obdelavo svojih podatkov. Prav taksna
obdelava pa povzroci segmentiranje tega uporabnika v doloceno skupino ciljno ali
vedenjsko segmentiranih skupin, do katere bo akcijski oglas v zelo kratkem prisel ali
se bo uporabnik z njim seznanil. Ker mu bo blizu bodisi po enem od demografskih
podatkov bodisi po vrednotah, bo sredstvo opravic¢evalo cilj, uporabnik pa bo na
podlagi lastnih osebnih podatkov postal tudi kupec ali prejemnik akcijske vsebine
oglasa. Uporabnik je z namenom oglasevanja sicer v sredis¢u dogajanja, pri cemer
obstojeca pravila o varstvu podatkov niso najboljse sredstvo za njegovo pravno

varstvo.
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SUMMARY

Nowadays, we are witnesses of the extremely rapid growth of informatics, cloud computing, artificial
intelligence (e.g., machine learning, neural networks, and language prediction) and big data ("big data"
in the sense of predictive analytics), which has led to the creation of new techniques for tracking and
profiling users, and thus also targeted advertising that is adapted to the habits and tastes of the user to
whom it refers. Regardless of the effectiveness of targeted advertising, it is also necessary to consider
the protection of data collected in this way. And although almost all regulations deal with this
phenomenon from the point of view of data protection itself, effective legal protection requires a
holistic approach, considering intellectual property, consumer protection and competition law itself.

However, a fundamental human right is the protection of personal data, which nowadays has become
digital gold and, as such, the uset's digital portfolio. Based on the collection of the uset's personal data,
when the latter unknowingly confirms any notification about the collection of data, he hands over his
personal data for an unknown purpose of processing and to an unknown data manager who disposes
with them freely. On this basis, the collected data is analysed, processed and the user is segmented into
different groups of users, either according to their values or according to other demographic data,
which significantly facilitates the achievement of targeted and behavioural advertising campaigns, and
here the ads deliberately reach these groups to whom these ads are intended. Google is used as an
example, as the largest player in the world of targeted advertising. From this point of view, behavioural
advertising is shown in connection with the "echo chamber" and "filter bubble" effects and whether such
advertising can be prevented or regulated through the regime of unfair business practices. Furthermore,
as part of the same browser, the original article "Hungry judges", published in 2011, is shown in
comparison with articles on the same topic but with different study results. This is to show how
advertising algorithms and collected user personal data are already prepared at this stage to be able to
evaluate how the user thinks, what are his values and, above all, to offer him the search results that are
closest to him.

The user can only "protect” himself with the consent he gives when visiting websites. However, it must
be recognised that advertising companies are not implementing the data collection consent regime
required by regulators, and general regimes such as notice and consent envisaged by the upcoming e-
Privacy regulation cannot succeed in a ready manner, so companies should be introduced with very
strict opt-out mechanisms provided that the right to cancel is exercised. At the same time, the
information that the user receives before giving consent must be clear, short, and given in an interactive
and unified system, so that the lay user can understand it. For marketing purposes, the user should be
at the centre of advertising, but data protection rules may not be the best means of ensuring his legal
protection.



DILEME SODOBNEGA OGLASEVAN]JA:

224
IZBRANE TEME






