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V' prihodnosti bodo sistemi umetne inteligence vedno bolj
inkorporirani v nas vsakdan, kar bo nase zivljenje zagotovo
izboljSalo, prav tako pa bomo lahko z njihovo uporabo
izpostavljeni ve¢jim tveganjem, tudi na podrocju varstva temeljnih
pravic. Skoda, ki jo lahko umetna inteligenca povzrod, je lahko
stvarna, torej varnost in zdravje posameznika in skoda na
premozenju, lahko pa je tudi nestvarna, kar zajema omejitev
svobode izrazanja in spostovanja clovekovega dostojanstva,
diskriminacijo ter izgubo zasebnosti. V tem sklopu sem se
osredotocila predvsem na zadnje, torej izgubo zasebnosti. Preucila
sem, kako je zasebnost posameznika zascitena pri uporabi
sistemov umetne inteligence, kot so internet stvari, avtonomna
vozila, deepfake posnetki in prilagojeni oglasi. Moznosti za
kibernetski vdor je pri sistemih interneta stvari in avtonomnih
vozil veliko, saj so medsebojno povezane naprave prikljucene na
internet, kamor posiljajo zbrane podatke. Prav tako pravico do
zasebnosti krsijo deepfake posnetki, ki temeljijo na tehnologiji
prepoznave obraznih potez, ter prilagojeni oglasi, ki zbirajo in
obdelujejo podatke o iskalnih navadah in preferencah uporabnika.
Groznjo zasebnosti predstavljajo tudi Stevilne aplikacije, ki so
uporabljene za pridobivanje osebnih podatkov uporabnikov, ki se
tega sploh ne zavedajo.
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In the future, the systems of artificial intelligence will be
increasingly incorporated into our lives. On one hand, this will
improve our daily struggles, however, on the other hand these
systems my induce violations of basic human rights. The potential
damage, which may be caused by Al can be material,
compromising individual’s safety, health and assets, or non-
material, that is freedom of speech, respect, discrimination and
interference with privacy. In this section, I focused mainly on the
latter, interference with privacy. I asked myself how protected is
the privacy of the users of Al systems, like internet of things,
autonomous  driving solutions, deepfakes and targeted
advertising. Both internet of things and autonomous cars may
violate the privacy rights, as their connection to internet enables
cybernetic irruption. In the same manner, deepfake technologies,
which are based on identification of facial features, andtargeted
advertisement, , which note the searching habits and preferences
of the users, invade the individual’s privacy. The menace of
privacy interference is also represented by numerous apps, which

collect private information of the users without their knowledge.
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31 Uvod

Umetna inteligenca je koncept, ki zajema veliko podrocij, kot so kognitivno
rac¢unalni§tvo, strojno ucenje, obogatena inteligenca in inteligentna robotika.
Kognitivno racunalnistvo temelji na algoritmih, ki sklepajo in se ucijo na visji ravni,
torej je njthovo »razmisljanje« bolj podobno ¢loveskemu. Strojno ucenje temelji na
algoritmih, ki se avtonomno ucdijo izvajanja nalog s pomocjo prejsnjih vnesenih
podatkov o opravljeni nalogi. Obogatena inteligenca pa temelji na sodelovanju med
clovekom in strojem, inteligentna robotika pa je umetna inteligenca, ki je vgrajena v

robote.

Razvoj umetne inteligence in raziskave na vseh prej nastetih podro¢jih so v glavnem
namenjene avtomatiziranju inteligentnega obnasanja, vklju¢no z zmoznostjo
logicnega sklepanja, zbiranja informacij, nacrtovanja, ucenja, komuniciranja,
manipuliranja, signaliziranja in celo ustvarjanja, sanjanja in zaznavanja. Lo¢imo dva
tipa umetne inteligence in sicer inteligenco v ozjem pomenu, kjer gre za zmoznost
izvajanja to¢no dolocenih nalog, in umetno inteligenco v splosnem pomenu, kjer gre

za zmoznost izvajanja vseh intelektualnih nalog, ki jih je sposoben opraviti ¢lovek.

Do danes so razviti stevilni nacini uporabe umetne inteligence v splosnem pomenu,
kot so virtualni pomocniki, avtonomni avtomobili, samodejno zdruzevanje
informacij oz. internet stvari, prepoznavanje glasu, programska oprema za
prevajanje, programska oprema za pretvorbo besedila v govor, avtomatizirane
finan¢ne transakcije, e-odkrivanje v sodstvu itd. In ¢eprav imajo te implementacije
umetne inteligence veliko korist ¢loveku, s seboj prinasajo tudi nevarnosti za
ohranjanje njegove zasebnosti, saj je za delovanje katerekoli uporabe umetne

inteligence potrebna izmenjava informacij in podatkov.

Evropski ekonomsko-socialni odbor je glede varstva zasebnosti ze izrazil skrb glede
ciljno naravnane uporabe sistemov umetne inteligence, ki se Ze uporabljajo. Taksne
oblike so recimo filtrni mehurcki, ki posamezniku ponujajo zgolj tiste vsebine, za
katere je v preteklosti pokazal zanimanje, lazne novice na druzbenih omrezjih,
prilagojeni oglasi in volilne kampanje, zdruzevanje informacij v pametnih

stanovanjih in avtonomnih avtomobilih itd.
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3.2 Pravna ureditev
3.21 Zakonodaja v Evropski uniji
3.2.1.1 Primarno pravo Evropske unije

V Pogodbi o delovanju Evropske Unije (v nadaljevanju PDEU)! 16. ¢len opredeljuje
osebne podatke in njihovo obdelavo. V njem je zapisano, da ima vsakdo pravico do
varstva osebnih podatkov, ki se nanasajo nanj. Prav tako so v PDEU zapisana pravila
o varstvu fizicnih oseb pri obdelavi podatkov s strani institucij, organov, uradov in
agencij Unije ter drzav ¢lanic v okviru dejavnosti s podroéja uporabe prava Unije, in
o prostem pretoku takih podatkov. Ta pravila sta dolocila Evropski patlament in
Svet po rednem zakonodajnem postopku, upostevanje teh pravil pa nadzirajo

neodvisni organi.

Pravica do spostovanja zasebnega je opredeljena tudi v 8. ¢lenu Evropske konvencije
o varstvu ¢lovekovih pravic (v nadaljevanju EKCP)2 ki opredeljuje zasebno in
druzinsko Zivljenje. V. EKCP je zapisano, da ima vsak posameznik pravico do
spostovanja njegovega zasebnega in druzinskega zivljenja, doma in dopisovanja, pti
cemer se javna oblast ne sme vmesavati v izvrSevanje te pravice, razen e je to
doloceno z zakonom in nujno v demokraticni druzbi. To pomeni, da se v zasebno
zivljenje sme posegati zgolj zaradi drzavne varnosti, javne varnosti ali ekonomske
blaginje drzave, zato, da se prepreci nered ali kaznivo dejanje, da se zavaruje zdravje

ali morala, ali da se zavatujejo pravice in svoboséine drugih ljudi.

Varstvo zasebnosti in osebnih podatkov pa sta opredeljena tudi v Listini Evropske
unije o ¢lovekovih pravicah (v nadaljevanju Listina)3, kjer 7. in 8. ¢len opredeljujeta
spostovanje zasebnega in druzinskega Zivljenja ter varstvo osebnih podatkov. V 7.
clenu Listine je zapisano, da ima vsakdo pravico do spostovanja svojega zasebnega
in druzinskega Zivljenja, stanovanja ter komunikacij. V 8. ¢lenu Listine pa pise, da
ima vsakdo pravico do varstva osebnih podatkov, ki se nanj nanasajo. Osebni

podatki posameznikov se morajo obdelovati posteno, za doloc¢ene namene in na

! Pogodba o delovanju Evropske Unije, Uradni list Evropske unije, C 326/47, str. 47-390.

2 Zakon o ratifikaciji Konvencije o varstvu ¢lovekovih pravic in temeljnih svobos¢in, spremenjene s protokoli st. 3,
5in 8 ter dopolnjene s protokolom $t. 2, ter njenih protokolov §t. 1, 4, 6,7, 9, 10in 11 (Uradni list RS — Mednarodne
pogodbe, §t. 7/94).

3 Listina Evropske Unije o ¢lovekovih pravicah, Uradni list Evropske unije, C 83/389, str. 391-407.
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podlagi privolitve prizadete osebe ali na drugi legitimni podlagi, doloceni z zakonom.
Ta clen zagotavlja tudi, da ima vsakdo pravico dostopa do svojih podatkov in pravico

zahtevati, da se ti podatki popravijo. Spostovanje teh pravil nadzira neodvisen organ.

Generalni pravobranilec P. Cruz Villalén je zadevah C-293/12 in C-594/12 ugotovil,
da Direktiva o hrambi podatkov* nasprotuje Listini, saj omogoca ponudnikom
telefonskih in elektronskih komunikacijskih storitev, da zbirajo in hranijo podatke o
lokaciji in prometu teh komunikacij, s ¢imer ustvatijo zanesljivo in natanc¢no sliko o
identiteti uporabnika storitev. To pa je v nasprotju z Listino, saj direktiva izrazito
posega v pravico drzavljanov do spostovanja zasebnega zivljenja. Zbranih podatkov
ne hranijo javni organi, temvec zasebna podjetja, prav tako pa v direktivi ni dolo¢eno
kje se morajo podatki hraniti, zato lahko pride do kopic¢enja podatkov na
nedolocenih krajih v kiberneti¢cnem prostoru. Po mnenju pravobranilca direktiva
prav tako ni zdruzljiva z nacelom sorazmernosti, saj se morajo podatki hraniti za
obdobje najmanj Sestih mesecev in najvec dveh let. Direktiva je zato neveljavna, saj
niso dovolj natan¢no opredeljeni zascitni ukrepi, s katerimi bi bila urejena dostop do

zbranih in hranjenih podatkov ter njihova uporaba.

V zadevi C-207/16 je Sodisée ugotovilo, da se lahko posega v pravici do zasebnega
zivljenja in varnosti osebnih podatkov, ki sta opredeljeni v Listini, v primeru dostopa
do osebnih podatkov, ki jih hranijo ponudniki elektronskih komunikacij, ¢e poseg
ne pomeni hude krsitve zasebnega zivljenja. Dostop do identifikacijskih podatkov
imetnikov kartic SIM, kot so priimek, ime in po potrebi naslov teh imetnikov, resda
pomeni poseg v temeljne pravice, zagotovljene z Listino, vendar so v Direktivi
2002/58/ES> natan¢no opredeljeni cilji, ki lahko upravic¢ijo dostop do osebnih

podatkov s strani javnih organov.
3.2.1.2 Sekundarno pravo Evropske unije

Do leta 2018 je veljala Direktiva (EU) 2016/6806, ki je opredelila vatstvo

posameznika pri obdelavi osebnih podatkov. S tem so se zavarovale temeljne pravice

4 Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov, pridobljenih ali
obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev ali javnih komunikacijskih
omrezij, in spremembi Direktive 2002/58/ES, Uradni list Evropske unije, 1. 105/54, 13.4.20006.

5 Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in
varstvu zasebnosti na podrocju elektronskih komunikacij, Uradni list Evropske unije, I. 201/37, 31.7.2002.

¢ Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri
obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali
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in svoboséine posameznikov, zlasti njihova pravica do varstva osebnih podatkov.
Prav tako se je zagotovila neomejena in ne prepovedana izmenjava osebnih
podatkov med pristojnimi organi v Uniji, ¢e je izmenjava dolocena v pravu Unije ali
drzav clanic. To direktivo je leta 2018 zamenjala Uredba (EU) 2018/17257 (v
nadaljevanju Splosna uredba o varstvu podatkov), ki doloca pravila o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Unije in
pravila o prostem pretoku osebnih podatkov med njimi ali drugimi uporabniki,

ustanovljenimi v Uniji.

Splosna uredba o varstvu podatkov varuje temeljne pravice in svoboscine
posameznikov, zlasti njihovo pravico do varstva osebnih podatkov, kar je temeljna
clovekova pravica. Splosna uredba o varstvu podatkov se uporablja predvsem za
obdelavo osebnih podatkov, ki se delno ali v celoti izvajajo z avtomatiziranimi
sredstvi, in za obdelavo osebnih podatkov, ki so del zbirke ali so namenjeni

oblikovanju dela zbirke, ki se izvaja z avtomatiziranimi sredstvi.

Splosna uredba o varstvu podatkov doloca, da sta v obdelavo podatkov navadno
vkljuceni dve stranki — posameznik, o katerem se zbirajo podatki in upravljavec, ki
podatke zbira, obdeluje in analizira. Posameznik mora jasno, prostovoljno,
konkretno in informirano privoliti v zbiranje njegovih osebnih podatkov,
upravljavec pa privolitve ne sme izrabiti za posredovanje podatkov tretji osebi, saj s
tem krsi varnost osebnih podatkov. Najbolj varovani morajo biti genski podatki, saj
predstavljajo edinstvene in nenadomestljive informacije o fiziologiji ali zdravju
posameznika, in biometricni podatki, ki prav tako predstavljajo edinstveno
identifikacijo posameznika glede ne njegovo podobo obraza ali daktiloskopske
podatke.

Podatki, ki se zbirajo v zbirkah podatkov, morajo biti obdelani zakonito, posteno in
na pregleden nacin, prav tako pa morajo biti zbrani za doloc¢ene namene in se ne
smejo obdelovati na nacin, ki ni zdruzljiv s temi nameni. Osebni podatki morajo biti
tocni in posodobljeni ter obdelani na nacin, ki zagotavlja ustrezno varnost podatkov.

Prav tako morajo predstavljati najmanjsi obseg podatkov, potrebnih za obdelavo in

pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi
Okvirnega sklepa Sveta 2008/977/PNZ, Uradni list Evropske unije, 1. 119/89, 4.5.2016.

7 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o
varstvu podatkov) (Besedilo velja za EGP), Uradni list Evropske unije, L 119, 4.5.2016, str. 1-88.
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hranjeni v obliki, ki dopusca identifikacijo posameznika le toliko casa, kolikor je

potrebno za namene, za katere se osebni podatki shranjujejo.

Kadar je obdelava podatkov omogocena s privolitvijo posameznika, mora slednja
biti jasna, razumljiva in v lahko dostopni obliki. Posameznik, na katerega se obdelava
podatkov nanasa, ima pravico kadarkoli preklicati privolitev, kar more biti enako
enostavno kot privoliti v obdelavo. Osebni podatki se lahko obdelujejo tudi brez
privolitve posameznika, na katerega se nanasajo, ¢e upravljavec oceni, da ima
nadaljnja obdelava povezavo z namenom prvotne obdelave in ¢e so ti podatki
ustrezno zasciteni s Sifriranjem ali psevdonimizacijo. Psevdonimizacija pomeni
obdelavo osebnih podatkov na tak nacin, da osebnih podatkov brez dodatnih
informacij ni ve¢ mogoce povezati s specificnim. Prav tako pa mora upravljavec biti
pozoren na okolisc¢ine v katerih so bili zbrani osebni podatki, na njthovo naravo in

na morebitne posledice predvidene nadaljnje uporabe.

Upravljavec baze podatkov mora posamezniku, od katerega pridobiva osebne
podatke, zagotoviti svojo identiteto in kontaktne podatke, kontaktne podatke osebe
pooblascene za varstvo podatkov, namene, za katere se osebni podatki obdelujejo,
uporabnike ali kategorije uporabnikov osebnih podatkov ter, ¢e je to potrebno, tudi
dejstvo, da upravljavec namerava prenesti osebne podatke v tretjo drzavo. Prav tako
mora upravljavec posameznika seznaniti z obdobjem hrambe osebnih podatkov,
moznostjo, da posameznik zahteva dostop do svojih osebnih podatkov, podatke
izbrise ali jih popravi, ter obstojem avtomatiziranega sprejemanja odlocitev,

vklju¢no z oblikovanjem profilov.

Posameznik ima pravico do popravka osebnih podatkov kadarkoli, upravljavec pa
mora njegove zahteve upostevati in brez nepotrebnega odlasanja popraviti netocne
podatke, ali pa jih popolnoma izbrisati iz baze. Posameznik pa ima tudi pravico do
omejitve obdelave, ¢e oporeka tocnosti osebnih podatkov, c¢e je obdelava
nezakonita, ¢e upravljavec podatkov ne potrebuje ve¢ v namene obdelave, vendar
jih posameznik potrebuje za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov
in med potekom postopka ugotovitve zakonitih razlogov za ugovatjanje obdelavi
podatkov. Vsi podatki, ki jih posameznik pridobi od upravljavca morajo biti
oblikovani v strukturirano, splo$no uporabljano in strojno betljivo obliko.
Posameznik lahko te podatke brez vednosti prvotnega upravljavca posreduje
drugemu izbranemu upravljavcu, ¢e je bila obdelava izdelana z avtomatiziranimi

sredstvi in je temeljila na privolitvi posameznika.
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Upravljavec mora, ob upostevanju narave, obsega, okolis¢in in namenov obdelave,
izvesti ustrezne tehni¢ne in organizacijske ukrepe, s katerimi dokaze, da je obdelava
v skladu z uredbo, kar pomeni, da mora izvajati ustrezne politike za varstvo
podatkov. Posluzevati se mora psevdonimizacije, upostevati mora nacelo
najmanjSega obsega podatkov ter v obdelavo vkljuciti potrebne zascitne ukrepe.
Upravljavec mora zagotoviti, da se obdelajo samo tisti osebni podatki, ki so potrebni
za dolocen namen obdelave, prav tako pa mora to upostevati tudi pri koli¢ini zbranih

podatkov, njihovem obsegu obdelave, obdobjem hrambe in njihovi dostopnosti.

Upravljavci lahko najamejo obdelovalca podatkov, ki zgolj sodeluje z upravljavci, ki
so pravno odgovorni za pravicno obdelavo osebnih podatkov. Obdelovalec mora o
vseh spremembah sproti obvescati upravljavcea, njegovo obdelavo pa ureja pogodba
ali drug pravni akt v skladu s pravom Unije ali pravom drzave clanice. Vsak
upravljavec mora voditi evidenco dejavnosti obdelave v okviru svoje odgovornosti,
ki mora vsebovati ime in kontaktne podatke upravljavca, pooblas¢ene osebe za
varstvo podatkov in, kadar je ustrezno, obdelovalca in skupnega upravljavca. Prav
tako mora biti v njej zapisan namen obdelave, opis kategorij posameznikov in vrst
osebnih podatkov, kategorije uporabnikom, katerim bodo razkriti osebni podatki,

kadar je ustrezno tudi informacije o prenosu podatkov v tretjo drzavo.

Za varnost obdelave morata obdelovalec in upravljavec poskrbeti za izvajanje
ustreznih tehnicnih in organizacijskih ukrepov, kot sta psevdonimizacija in sifriranje
osebnih podatkov. Prav tako morata v celotnem procesu obdelave podatkov
poskrbeti za stalno zaupnost, celovitost, dostopnost in odpornost sistemov za
obdelavo, v primeru fizi¢nega ali tehni¢nega incidenta pa morata biti zmozna
pravocasno povrniti razpolozljivost in dostop do osebnih podatkov. Varnost
obdelave osebnih podatkov mora biti zagotovljena tudi s postopkom rednega
testiranja, ocenjevanja in vrednotenja ucinkovitosti tehni¢nih in organizacijskih

ukrepov.

Ce pride do krsitve varnosti osebnih podatkov, je upravljavec obvezan o tem
obvestiti Evropskega nadzornika za varstvo podatkov najkasneje 72 ur od krsitve.
Upravljavec mora o krsitvi zasebnosti osebnih podatkov obvestiti tudi posameznika,
na katerega se podatki nanasajo, ¢e bi krsitev povzrocila veliko tveganje za pravice
in svoboscine posameznikov. V obvestilu mora jasno in v preprostem jeziku opisati

vrsto krsitve, ter navesti ukrepe za preprecitev krsitve. Ce upravljavec o krsitvi ne
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obvesti posameznika, lahko Evropski nadzornik za varstvo podatkov to od njega

zahteva.

Splosna uredba o varstvu podatkov je uredila »pravico do pozabe« v zadevi Google
Spain, kjer je bilo odloc¢eno, da lahko posameznik od upravljalca zbirke podatkov
zahteva izbris povezave s seznama zadetkov, ki so se prikazali po izvedenem iskanju,
opravljenem na podlagi imena osebe in vsebujejo informacije o navedeni osebi. M.
Costeja Gonzaleza je vlozil pritozbo proti druzbi Google, s katero je zahteval, naj
sprejme ukrepe, potrebne za umik osebnih podatkov, ki se nanasajo nanj, s svojega
seznama, in v prihodnje onemogoci dostop do njih. Ker podjetje Google »isce«,
»zbira«, »belezi« in »ureja« podatke ter jih po potrebi »posreduje« svojim
uporabnikom v obliki seznama zadetkov, ga lahko smatramo kot obdelovalca
podatkov, mora upostevati dolocila Splosne uredbe o varstvu podatkov. To pomeni,
da je zavezana odstraniti povezave na spletne strani s seznama zadetkov, ce se

posamezni zanjo odlodi.

Splosno uredbo o varstvu podatkov so krsile Zdruzene drzave Amerike, kot je bilo
ugotovljeno v zadevi C-362/14, kjer je Sodisce ugotovilo, da ne zagotavljajo ustrezne
raven varnosti prenesenih osebnih podatkov. M. Schrems je vlozil tozbo proti Data
Protection Commissioner (pooblascenec za varstvo podatkov), v zvezi s predhodno
vlozeno tozbo proti druzbi Facebook Ireland Ltd, ki je v Zdruzene drzave Amerike
prenasala osebne podatke svojih uporabnikov in jih shranjevala na streznikih v tej
drzavi. V tej je toznik zahteval, naj pooblascenec druzbi Facebook Ireland prepove
prenasanje osebnih podatkov v zdruzene drzave Amerike, saj veljavno pravo in
praksa v tej drzavi ne zagotavljata zadostne zascite osebnih podatkov. Sodisce je
ugotovilo, da ameriski sistem varnega pristana, s ¢imer varujejo prenesene osebne
podatke, omogoc¢a, da ameriski javni organi posegajo v temeljne pravice
posameznikov, Se posebej do pravice do zasebnosti. Ker v Ameriki nimajo urejenega
enakega sistema obdelave osebnih podatkov, kot je urejen v Evropski uniji, lahko
dostopajo do podatkov in jih obdelujejo na nacin, ki ni v skladu z namenom
njihovega prenosa, prav tako pa posamezniki nimajo dostopa do upravnega in
sodnega varstva, ki bi jim omogocalo, da lahko dostopajo do svojih podatkov, jih
popravijo ali izbrisejo. Tako je Sodis¢e odlocbo Komisije o ustreznosti varstva
prenesenih osebnih podatkov spoznalo za neveljavno in zahtevalo ponovno
preucitev pritozbe M. Schremsa, ter odlocitev o ustavitvi prenosa podatkov

evropskih uporabnikov druzabnega omrezja Facebook v Zdruzene drzave.
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V zadevi Scatlet Extendet SA proti Société belge des auteurs, compositeurs et
éditeurs SCRL (SABAM) je Sodisce ugotovilo, da je sodba nacionalnega sodisca
glede nezakonitega prenasanja datotek kréila pravico do varstva osebnih podatkov,
ki ga ureja Splosna uredba o varstvu podatkov. Belgijsko sodisce je na predlog
druzbe SABAM od druzbe Scarlet Extendet SA zahtevalo, da na lastne stroske
vzpostavi sistem za filtriranje elektronskih komunikacij, ki bi pregledoval kateri
prenosi datotek so nezakoniti in tako ktsijo avtorske pravice. Taksen sistem bi
pregledoval celotno spletno komunikacijo med uporabniki storitev druzbe Scarlet
Extendet SA, kar bi pomenilo vzpostavitev splosnega nadzora nad strankami.
Vendar pa direktiva o elektronskem poslovanju nacionalnim organom prepoveduje
sprejemati ukrepe, s katerimi bi bila ponudniku internetnega dostopa naloZzena
obveznost splosnega nadzora podatkov, ki jih prenasa v svojem omrezju. Prav tako
pa bi taksen nadzor posegal v pravico do varstva osebnih podatkov, zato je Sodisce
odgovorilo, da nasprotuje odlocitvi belgijskega sodisca o odreditvi sistema za
filtriranje vseh elektronskih komunikacij uporabnikov storitev druzbe Scarlet
Extendet SA.

Spor o vzpostavitvi splo$nega sistema filtriranja informacij in s tem krsenja pravice
do varstva osebnih podatkov se je nadaljeval v zadevi C-360/10, vendar v tem
primeru med druzbama SABAM in Netlog NV. V tej zadevi je druzba SABAM prav
tako zahtevala vzpostavitev sistema filtriranja vseh informacij, ki si jih med seboj
posiljajo uporabniki storitev druzbe Netlog NV, ki bi pregledoval in poiskal
nezakonito preneseno glasbeno in avdiovizualno vsebino. Sodisce je bilo v tej zadevi
mnenja, da taksen sistem, ki bi pregledoval celotno komunikacijo med vsemi
uporabniki storitev, prevec¢ posega v pravico do varstva osebnih podatkov. Taksna
odreditev bi pomenila sistematicno obdelavo in analizo informacij uporabnikov
storitev druzbe Netlog, te informacije pa so varovani osebni podatki, saj omogocajo
identifikacijo uporabnika, zato bi odreditev sistema filtriranja informacij krsila

pravico do varstva osebnih podatkov.
3.2.2 Zakonodaja v Sloveniji

Splosna uredba o varstvu podatkov se v Sloveniji uporablja neposredno, v veljavo je
stopila leta 2016, uporablja pa se od maja 2018. Do tedaj je v Sloveniji zbiranje,
obdelavo in uporabo osebnih podatkov narekoval Zakon o varstvu osebnih
podatkov (v nadaljevanju ZVOP-1). 8

8 Zakon o varstvu osebnih podatkov, Uradni list RS, $t. 94/07 — uradno preciséeno besedilo.
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Ker je zaradi izjemnega razvoja informacijsko-komunikacijske tehnologije v koli¢ini
in kakovosti obdelave osebnih podatkov in so ti postali vedno bolj dostopni drzavi,
zasebnemu sektorju ter posameznikom, so se zacele izvajati vedno bolj sistemske
povezave med zbirkami osebnih podatkov. S tem pa so se povecala tveganja zlorabe
osebnih podatkov, kot so nepooblasc¢eni dostopi, mnozi¢na razkritja in profiliranje
posameznikov. Evropska komisija je v te namene predlagala sprejetje dveh novih
pravnih aktov Evropske unije in sicer Splosno uredbo o varstvu podatkov in Predlog
Direktive Evropskega parlamenta in Sveta o varstvu posameznikov pri obdelavi
osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevania,
preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrSevanja kazenskih sankcij,
in o prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta
2008/977/PNZ.

Zaradi sprejetja teh aktov, se je morala tudi slovenska zakonodaja spremeniti in
prilagoditi, zato je bilo pripravljeno besedilo predloga novega Zakona o varstvu
osebnih podatkov (v nadaljevanju ZVOP-2).10 § tem bi se zagotovilo izvrSevanje
dolo¢b Splosne uredbe o varstvu podatkov in visok nivo varstva osebnih podatkov
v Republiki Sloveniji ter uresnicevanje osebne ¢lovekove pravice do varstva osebnih
podatkov, vsakr$no neupostevanje teh dolocil pa bi bilo kaznovano z natancno
doloc¢enimi sankcijami. Tudi informacijski pooblaséenec je izrazil svoje mnenje o
predlogu novega zakona o varstvu podatkov, kjer je tudi opozoril na Se ne dorecene
zadeve. Jasno je potrebno doloditi kakSen nadzor bo veljal glede zakonitosti
obdelave osebnih podatkov, ki jih izvajajo varnostnoobvescevalne sluzbe in taksno
dolo¢itev jasno zakonsko predeliti in urediti. Prav tako je med drugim potrebno tudi
uskladit in jasno uredit pritozbeni postopek glede izvajanja pravic ter nameniti

dodatno pozornost ureditvi kazenski dolo¢b v predlogu.

V 2020 pa je bil Se zmeraj v veljavi ZVOP-1, v katerem je zapisano, da se osebni
podatki obdelujejo zakonito in posteno, ter morajo biti ustrezni in po obsegu
primerni glede na namene, za katere se zbirajo in nadalje obdelujejo. Varstvo osebnih
podatkov je zagotovljeno vsakemu posamezniku ne glede na njegovo narodnost,
raso, barvo, veroizpoved, eticno pripadnost, spol, jezik,... Osebni podatki se lahko

obdelujejo le, ¢e je posameznik privolil v obdelavo ali ¢e to doloc¢a zakon.

% Okvirni sklep Sveta 2008/977/PNZ z dne 27. novembra 2008 o varstvu osebnih podatkov, ki se obdelujejo v
okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah, Uradni list Evropske unije, I 359/60,
30.12.2008.

10 Zakon o varstvu osebnih podatkov (Uradni list RS, §t. 94/07 — uradno precis¢eno besedilo in 177/20).
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Posameznik mora biti o obdelavi osebnih podatkov seznanjen pisno ali na drug

ustrezen nacin, oz. ¢e je obdelava dolocena v zakonu.

Osebne podatke lahko obdeluje obdelovalec, ¢e je podpisal pogodbo z upravljavcem
in je registriran za opravljanje tak§ne dejavnosti. Obcutljivi osebni podatki, kot so
podatki o rasnem, narodnem poreklu, politicnem, verskem ali filozofskem
prepricanju, spolnem zivljenju itd. se lahko obdelujejo zgolj v uredbi dolocenih
primerih. Prav tako morajo biti pri obdelavi posebej oznaceni in zavarovani s

kriptografskimi metodami in necitljivostjo elektronskih podpisov.

Vsi osebni podatki, vneseni v zbirko podatkov, morajo biti to¢ni in azurni, prav tako
pa mora upravljavec o obdelavi obvestiti posameznika. V zbirk podatkov ni
dovoljena uporaba istega povezovalnega znaka, da ostane identiteta posameznika
prikrita. Osebni podatki se lahko shranjujejo le toliko casa, kolikor sluzijo doseganju
namena, za katerega so se zbirali in obdelovali, po izpolnitvi namena se izbrisejo,

unicijo, blokirajo ali anonimizirajo.

Zbirke osebnih podatkov se morajo varovati pred slucajnimi ali namernimi
nepoobladcenimi uni¢enjem podatkov tako, da se varujejo prostori, oprema in
sistemska programska oprema zbirke, ter aplikativna programska oprema s katero se
obdelujejo podatki. Preprecevati se mora nepooblascen dostop do osebnih podatkov
med njihovim prenosom in zagotavljati ucinkovit nacin unicenja, izbrisa ali
anonimizacije osebnih podatkov. Zbirke osebnih podatkov se med seboj lahko
povezujejo le, ¢e zbirke ne vsebujejo obcutljivih podatkov ali podatkov iz kazenske
evidence in prekrskovnih evidenc. O zdruzevanju so upravljalci dolzni obvestiti

posameznike, o katerih se podatki zbirajo.

Drzavni nadzorni organ za varstvo osebnih podatkov vodi in vzdrzuje register zbirk
osebnih podatkov, ki mora biti dostopen vsakemu posamezniku. Prav tako ima
posameznik moznost zaprositi za vpogled v katalog zbirke osebnih podatkov
upravljavea osebnih podatkov, ki mu mora omogoditi tudi potrditev, ali se podatki
v zvezi s posameznikom obdelujejo, posredovanje izpisa posameznikovih osebnih
podatkov iz zbirke in seznam uporabnikov, katerim so bili podatki posredovani.
Vsak posameznik ima pravico do dopolnitve, popravka, blokiranja in izbrisa lastnih
podatkov iz baze, prav tako pa ima pravico do ugovora, s ¢imer se njegovi osebni
podatki prenehajo obdelovati. Ce posameznik ugotovi, da so mu kriene njegove

pravice, zapisane v zakonu, lahko zahteva sodno varstvo ves ¢as, dokler krsitev traja.
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Upravljavcu osebnih podatkov je dovoljeno uporabljati osebne podatke
posameznikov tudi za namene neposrednega trzenja, torej ponujanja blaga, storitev,
zaposlitve, itd. V ta namen lahko uporablja zgolj osebne podatke posameznikov, kot
so osebno ime, naslov prebivalis¢a, telefonsko $tevilko, naslov elektronske poste in
Stevilko telefaksa. O lastni uporabi osebnih podatkov za neposredno trzenje je
upravljavec primoran obvestiti posameznika, prav tako tudi ob posredovanju
podatkov drugim uporabnikom podatkov za namene neposrednega trzenja.
Posameznik pa ima pravico kadarkoli prekiniti obdelavo podatkov za namene

neposrednega trzenja, kar mora upravljavec upostevati.
3.2.2.1 Informacijski pooblascenec

Informacijski pooblas¢enec med drugim skrbi tudi za to, da je obdelava osebnih
podatkov v skladu z trenutno veljavno zakonodajo. To je Splosna uredba o varstvu
podatkov, ki velja na Evropski ravni, ter nacionalna zakonodaja, ki ureja varstvo
osebnih podatkov. Informacijski pooblascenec lahko tudi preprecuje in odpravlja

krsitve na tem podrocju.

Ce posameznik meni, da so mu bile kriene pravice v zvezi z varovanjem zasebnosti
in se njegovi podatki ne obdelujejo zakonito, lahko poda prijavo informacijskemu
pooblascencu. Pred vlozitvijo prijave lahko posameznik zahteva seznanitev z
lastnimi osebnimi podatki, lahko pa zahteva tudi popravek, omejitev obdelave ali
popoln izbris svojih nezakonito obdelovanih podatkov. Posameznik lahko pri
upravljaveu uveljavlja svojo pravico do prenosljivosti, ki jih je posameznik
posredoval na podlagi privolitve ali pogodbe z upravljavcem. Ta pravica omogoca
posamezniku, da pridobi svoje osebne podatke v strukturirani, splosno uporabljeni
in razumljivi obliki, katere lahko dalje posreduje drugemu upravljavcu, ne da bi ga

prvi pti tem oviral.

Informacijski pooblas¢enec lahko, po relevantnih dolo¢bah Zakona o varstvu
osebnih podatkov, Splosne uredbe o varstvu podatkov in subsidiarno na podlagi
dolo¢b Zakona o inspekcijskem nadzoru ter Zakona o splosnem upravnem
postopku, izvaja inSpekeijski nadzor. Informacijski pooblas¢enec lahko v okviru
in$pekcijskega nadzora preverja ravnanje zavezancev za varstvo osebnih podatkov,
¢e je skladno z zakonodajo. Nadzira, da se osebni podatki obdelujejo zakonito in
pregledno, so ukrepi, da se zagotovi varovanje osebnih podatkov po clenu 32

Splosne uredbe o varstvu podatkov, da se izvajajo dolocbe te uredbe, ki urejajo
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posebna izraze nacela odgovornosti, kot so uradno obvescanje nadzornih organov
in posameznikov o ktsitvi varnosti, ocene ucinka, evidence dejavnosti obdelave, itd.
S Splosno uredbo o varstvu podatkov ima informacijski pooblas¢enec preiskovalna

in popravljalna pooblastila, prav tako pa skrbi za informacijsko varnost drzavljanov.
3.2.3 Pravni in politi¢ni okvir za umetno inteligenco v Evropski uniji
3.2.3.1 Program digitalne Evrope za obdobje 2021-2027

Umetna inteligenca, napredno rac¢unalnistvo in obdelava podatkov ter kibernetska
varnost, bodo v prihodnosti temelj digitalne preobrazbe gospodarstva in druzbe EU.
Cilj predloga Uredbe Evropskega parlamenta in sveta o vzpostavitvi programa za
digitalno Evropo za obdobje 2021-2027!" je podpreti digitalno preobrazbo
evropskega gospodarstva in druzbe. Predlagana pravila iz vseh podrocij upostevajo
pravico posameznika do varstva zasebnosti, v skladu z 8. ¢lenom Listine. S Splosno
uredbo o varstvu podatkov se bo zagotovil prost pretok osebnih podatkov med
drzavami clanicami EU, prav tako pa se bo oktrepilo zaupanje ter varnost
posameznikov. Na podroé¢ju umetne inteligence bi morali vsi ukrepi, ki vkljucujejo
obdelavo osebnih podatkov, podpirati Splo$ne uredbe o varstvu podatkov. V sklopu
programa bi se na podrodju umetne inteligence povecala njena zmogljivost in
zbiranje ter obdelava podatkov. Za izboljsanje kibernetske varnosti bi Unija podpzrla
javno naroc¢anje napredne opreme, orodij in podatkovnih infrastruktur, prav tako pa

bi zagotovila Siroke uvedbe najnovejsih resitev za kibernetsko varnost.
3.2.3.2 Pravila civilnega prava o robotiki

Leta 2017 so bila sprejeta Pravila civilnega prava o robotiki, v Resoluciji Evropskega
parlamenta s priporoc¢ili Komisiji o pravilih civilnega prava o robotiki
(2015/2103(INL)) (2018/C 252/25)!2 | ki je med drugim opredelila tudi varstvo
zasebnosti v dobi digitalizacije in vzpona robotike. Evropski parlament je ugotovil,
da bi bilo potrebno nameniti pozornost robotom, ki pridobivajo in posredujejo
osebne in obcutljive podatke, saj lahko z nepravilnim ravnanjem ogrozijo zaupnost.

Prav tako paje potrebno zagotoviti skladna cezmejna pravila, katera bodo upostevale

11 Predlog UREDBA EVROPSKEGA PARLAMENTA IN SVETA o vzpostavitvi programa za digitalno Evropo
za obdobje 20212027, COM/2018/434 final - 2018/0227.

12 Resolucija Evropskega patlamenta s priporo¢ili Komisiji o pravilih civilnega prava o robotiki (2015/2103(INL)),
Uradni list Evropske unije, C 252/239, 18.7.2018, str. 239-257.
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vse clanice Unije, saj je za zavarovanje podatkov nujno potrebno sodelovanje med
drzavami. Predpisi civilnega prava v sektorju robotike se morajo prilagoditi v skladu
s Splosno uredbo o varstvu podatkov, prav tako pa se mora spostovati pravico o

varstvu osebnih podatkov, zapisano v 8. ¢lenu Listine EU o temeljnih pravicah.

Natan¢neje se morajo opredeliti pravila in merila za uporabo kamer in senzotjev v
robotih, ki pridobivajo osebne podatke o posameznikih. Spostovati pa se morajo
tudi ostala nacela o varstvu podatkov, kot so vgrajena in privzeta zasebnost,
zmanj$anje koli¢ine podatkov, omejitev namena zbiranja podatkov, ter pregledni
nadzorni mehanizmi za posameznike. Ker je prost pretok podatkov bistven za
digitalno gospodarstvo sektorja umetne inteligence, je potrebno zagotoviti visoko
raven varnosti v robotskih sistemih in v omrezjih povezave robotov, zasebnost pa
je potrebno spostovati tudi v komunikaciji med ljudmi, roboti in umetno inteligenco.
Nacrtovalci umetne inteligence imajo odgovornost razvijati varne, zascitene in

namenu prilagojene izdelke, ki ne smejo ogrozati varnosti zasebnosti posameznika.

Evropski patlament poziva evropsko Komisijo, da bo razvoj avtonomnih vozil zelo
vplival na zasebnost posameznika, Se posebej na podrocjih dostopa do podatkov,
varstva podatkov in njihove izmenjave med povezanimi napravami. Ker je Evropski
parlament predlagal tudi, da se pridobi vec¢ja avtonomnost avtonomnih vozil preko
senzotjev in/ali z izmenjavo podatkov z lastnim okoljem in analizo le teh, bo
potrebno vecjo pozornost nameniti zavarovanju zasebnosti pred nezelenimi vdori v
sistem. Zasebnost drzavljanov bo potrebno bolje zavarovati na podrodju
brezpilotnih zrakoplovov, saj bo moral imeti vsak brezpilotni zrakoplov vgrajen
sistem za sledljivost in identifikacijo. Prav tako bo potrebno na podrodju
popravljanja in izboljSanja cloveka zagotoviti varnost pred vdorom v kibernetsko-
tizicne sisteme robotike, kot so recimo robotske proteze, kar bi lahko ogrozilo

clovesko zdravje, v skrajnih primerih pa tudi zivljenje.

Prav tako pa Evropski parlament poziva vse raziskovalce in nacrtovalce, da naj
ravnajo odgovorno in pri svojem delu upostevajo potrebo po spostovanju
zasebnosti in dostojanstva ljudi, ceprav je kodeks prostovoljen. Vse raziskovalne
dejavnosti bi bilo treba izvajati v skladu s previdnostnim nacelom, torej s
predvidevanjem morebitnih varnostnih vplivov, tudi na varovanje zasebnosti

posameznika, kar spodbuja napredek v korist druzbe.
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3.2.3.3 Strategija za kooperativne inteligentne prometne sisteme

Leta 2018 je stopila v veljavo Resolucija Evropskega parlamenta o evropski strategiji
za kooperativne inteligentne prometne sisteme (2017/2067(IND)!3, v kateri
Evropski parlament med drugim, z ozirom na 7. in 8. ¢len Listine Evropske unije o
temeljnih pravicah, glede prihodnosti storitev C-ITS opozarja na pomen izvajanja
zakonodaje EU na podrocju zasebnosti in varstva podatkov. Opozatja, da je podatke
potrebno uporabljati zgolj za namene C-ITS in se ne smejo hraniti ali uporabljati v
druge namene, pametni avtomobili pa morajo biti povsem v skladu s Splo$no uredbo
o varstvu podatkov in povezanimi predpisi. Povecati je potrebno preglednost in
algoritmi¢no odgovornost obdelave in analize podatkov, ki ju izvajajo obdelovalci,
prav tako pa se lahko s tehnikami anonimizacije poveca zaupanje uporabnikov v
storitve C-ITS.

Varstvo podatkov in zaupnost je potrebno upostevati skozi celotno obdelavo,
Evropski parlament pa predlaga tudi oblikovanje aplikacij in sistemov z ozirom na
vegrajeno in privzeto zasebnostjo in varnostjo podatkov. Predvsem pa poudarja, da
je potrebno v pametnih vozilih omogociti moznost »nepovezanega nacinag, kar bi
omogocilo, da bi uporabniki vozili avtomobil, ne da bi se osebni podatki prenasali v
druge naprave. Za zagotavljanje varnosti komunikacij med sistemi C-ITS bo
potrebno vzpostaviti visoke standarde kibernetske varnosti za preprecevanje vdorov
in kibernetskih napadov. Z oblikovanjem skupne politike za varnost in potrdila v
zvezi z uvedbo C-ITS, bo Evropski parlament poskusal prepreciti kakr$nakoli
tveganja za vdor v podatkovne zbirke avtomatiziranih vozil, saj so le-te najbolj
izpostavljene kibernetskim napadom. V vseh drzavah clanicah je potrebno izvajati
visoke in harmonizirane varnostne standarde, ki bi tretjim strankam onemogocali
dostop do vgrajenih sistemov, s ¢imer bi se lastnikom omogocdila neodvisnost od

proizvajalcev avtomobilov.
3.2.3.4 Posledice umetne inteligence za enotni (digitalni) trg

Leta 2017 je Evropski socialno-ekonomski odbor (EESO) sprejel mnenje o umetni
inteligenci in njenih posledicah za enotni (digitalni) trg, proizvodnjo, potrosnjo,

zaposlovanje in druzbo'4, v katerem je opozoril na uporabo inteligence na

13 Resolucija Evropskega patlamenta z dne 26. maja 2016 o strategiji za enotni trg (2015/2354(INT)), Uradni list
Evropske unije, C 76, 28.2.2018, str. 112—127.

14 Mnenje Evropskega ekonomsko-socialnega odbora — Umetna inteligenca — Posledice za enotni (digitalni) trg,
proizvodnjo, potrosnjo, zaposlovanje in druzbo (mnenje na lastno pobudo), Uradni list Evropske unije, C 288,
31.8.2017, str. 1-9
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mednarodni ravni in skrbi za uveljavljanje eticnega kodeksa v Evropski uniji. Prav
tako je EESO priporocil vzpostavitev sistema standardizacije, ki bi omogocil stalno
preverjanje, potrjevanje in nadzor umetne inteligence, ter temeljito oceno evropske

zakonodaje in predpisov, ki jih bo v prihodnosti potrebno prilagoditi.

Ker se je uporaba umetne inteligence implementirala na Stevilna podrocja
vsakodnevne uporabe, kot so gospodinjski aparati, pametne ure in zapestnice, igrace
ter avtomobili, je potrebno poskrbeti za varnost zasebnosti, saj vse te naprave zbirajo
osebne podatke, prodaja podatkov, ki jih zbete proizvajalec, pa je trenutno v polnem
razmahu. Prav tako je s pomodjo umetne inteligence mozno zbirati in analizirati
veliko koli¢cino osebnih podatkov, katerih obdelava se kasneje uporabi za
manipulacijo na §tevilnih podrodjih, kot so poslovne odlocitve in volitve itd. EESO
opozatja tudi, da se je pri uporabi umetne inteligence potrebno izogniti omejevanju
svobode posameznikov ter poskrbeti da bo razvoj na tem podro¢ju skladen z uredbo
o varstvu podatkov. Pti prenosu podatkov mora tako biti spostovana pravica do
privolitve v obdelavo na podlagi seznanitve, prav tako pa tudi pravica dostopa do

prenesenih podatkov, spremembe in preverjanja podatkov.
3.3 Uporaba umetne inteligence
3.3.1 Internet stvari

Internet stvari je skupek tehnologij za prepoznavanje stvari, senzornega zaznavanja
in zmoznosti komuniciranja naprav z okoljem. Tehnologija interneta stvari temelji
na komuniciranju preko tehnologije RFID. Za delovanje potrebuje podatke, ki jih
pridobivajo in zbirajo vse medsebojno povezane naprave. Na osebni ravni je internet
stvari uporaben za povecanje ucinkovitosti gospodinjstva, saj dovoljuje da povezane
naprave med seboj komunicirajo in reagirajo. Primer dobre prakse je recimo
priziganje pralnega stroja, ko je elektrika cenejsa, pregled hladilnika in ustvarjanje
seznama stvari, ki jih je zmanjkalo, ali pa prilagajanje svetlobe in glasbe glede na

zvocni ukaz posameznika.

Za delovanje interneta stvari morajo senzotji z vseh povezanih naprav sprejemati in
shranjevati osebne podatke, ki jih potrebujejo za usklajeno delovanje. Ker imajo
senzoftji, ki sprejemajo in posredujejo podatke povezanim napravam, zelo majhno
zmogljivost shranjevanja podatkov, se le ti shranjujejo na spletu. Na vseh ravneh

povezane verige je mogoc¢ dostop hekerjev v sistem in dostop do zbirke podatkov.
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Najveckrat se vdor zgodi na Wi-Fi ruterju, saj se tukaj zberejo vsi podatki, preden se
kompresirajo in posljejo na splet v nadaljnjo obdelavo. Na tej fazi podatki $e niso
zakodirajo in anonimizirani, zato je zasebnost posameznika na tej tocki najbolj

ogrozena.

Taksni podatki so navadno zavarovani z razlicnimi tehnikami, kot je recimo
tehnologija PPDM, PET, ki vsebuje virtualne zasebne spletne mreze, varnost
transportnega sloja, DNS varnostna razsiritev, ¢ebulno usmerjanje in zasebno
iskanje informacij. Prav tako je bila ustvarjena tehnologija PbD, ki skrbi za varnost
in ohranjanje zasebnosti na vseh nivojih delovanja interneta stvari in je skladna s
Splosno uredbo o varstvu podatkov. Te tehnologije skrbijo za varen prenos
podatkov med napravami in tudi za ohranjanje identitete posameznika, vendar je v

baze podatkov vseeno mogoce vdreti in jih posredovati tretjim osebam.

Da se zagotovi visoka stopnja varnosti podatkov, je nujno potrebno zagotoviti varen
sistem kodiranja povezanih naprav, ki so odporne proti zlonamernim prilagoditvam
kode. Z integracijo informacijskih tehnologij je postala zas¢ita proti spletnih vdorom
vedno bolj pomembna funkcija povezanih naprav, zato dandanes oblikovalci
industrijskega interneta stvari varnosti naprav posvecajo veliko pozornosti. Ker pa
se prilagoditve informacijskih komponent na spletne vdore lahko ustvarijo Sele po
zlonamernem napadu, so industrijski sistemi interneta stvari ranljivi za razlicne

spletne napade.

Napadi na industrijski internet stvati so lahko izvedeni na vseh abstraktnih ravneh
delovanja, torej cloveski, mehanski, spletni, programski in elektronski. Prva je
cloveska raven, kjer lahko hekerji pridobivajo podatke preko socialnega inzeniringa
ali laznega predstavljanja (ang. »phishing«). Druga raven je mehanska, kjer lahko
hekerji vdrejo v rac¢unalnike in pridobijo podatke na takSen nacin. Naslednja raven
je mrezenje, kjer se lahko zasebni podatki pridobivajo preko spletnega
prisluskovanja, napada preko tretje osebe ali navidezno preobremenjenostjo sistema.
Napadi pa se lahko zgodijo tudi na programsko opremo, kjer zlonamerni hekerji
pridobivajo informacije z obratnim inZzeniringom, vdorom v rac¢unalniski sistem in

invazivnimi napadi.

Cilji zavarovanja mreze povezanih naprav so velika razpolozljivost naprav,
preprecevanje sistemskih napak, shranjevanje zgodovine delovanja posameznih

naprav in najpomembnejsi, zavarovanje integritete in zaupnosti podatkov. Na
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podlagi teh ciljev se lazje ustvati varovanje pred spletnimi napadi, da lahko mreza
naprav kljub vdoru v sistem deluje skoraj normalno. Skozi celotno delovanje mreze

povezanih naprav morata biti zagotovljena aspekta varnosti in zasebnosti podatkov.

Zasebnost vkljucuje skrivanje zasebnih podatkov in tudi skrb za pravilno obravnavo
podatkov. To pomeni, da lastniki zbirk podatkov ne smejo zbranih podatkov
postedovati tretjiim osebam, kot so recimo drzava, privatni sektorji in marketinskim
podjetiem. Baza podatkov mora prav tako biti odporna na kakr$nikoli napad, ter
prilagoditi svoje delovanje v primeru napada. Vsebovati mora avtenticne podatke, ki
so preverjeni, lastnik baze pa mora imeti dostop do vseh podatkov, ter jih po potrebi
postedovati lastnikom podatkov. Do podatkov je omogocen dostop le osebam, o
katerih so podatki zbrani. Za varovanje zasebnosti morajo biti vsi podatki anonimni,
kar pomeni, da iz njih ne moremo ugotoviti identitete posameznika. Vsi podatki
morajo zato biti Sifrirani, nepovezani in nedolocljivi, kar znizuje moznost

identificiranja posameznika pri posredovanju podatkov tretji osebi.

Najbolj zaskrbljujoce tveganje za krsitev pravice do zasebnosti pa je zbiranje
zasebnih informacij o posamezniku preko Stevilnih medsebojno povezanih naprav,
kot so identifikacijski podatki in vedenjski vzorci. Z napredkom tehnologij za
pridobivanje, shranjevanje in obdelavo teh podatkov mora biti tudi pravilo
prilagojena zakonodaja glede varovanja ¢lovekove zasebnosti. Direktiva, ki je Zze bila
sprejeta na tem podrocju je Direktiva 95/46/ES in trenutno veljavna Uredba (EU)
2016/679. Vendar pa zgolj to ni dovolj, saj se neobdelani podatki, pridobljeni iz
naprav, povezanih v internet stvari, ne smatrajo kot strogo osebni, saj preko njih ne
moremo identificirati posameznika. Tako se ti podatki ne morejo zascititi z uredbo
GDPR, saj podatki tehni¢no gledano niso osebni. Ti podatki postanejo osebni zgolj

z analiziranjem in razli¢nimi kombinacijami v kasnejsih fazah obdelave podatkov.

Prav tako so velika groznja varovanju zasebnosti tudi tehnoloske inovacije, ki
omogocajo razvoj interneta stvari. Vendar pa so tehnologije lahko tudi del resitve
zasebnosti, ¢e so ustvarjene in uporablijene na nacin, ki se sklada s standardi
zasebnosti. Z nara$canjem Stevila zbranih podatkov s senzotjev, ki zbirajo
informacije tudi o napravi sami, bo Se bolj ogrozena varnost posameznika, saj
kontekstualni podatki predstavljajo dodatno znanje o posamezniku in njegovi
zasebnosti. T1 podatki niso Sifrirani, saj je njihova pomembnost zelo majhna, vendar
eksponentno narasca, ¢e te podatke povezemo v celoto, zato bi bilo potrebno tudi

taksne podatke zadcititi Ze v najzgodnejsi fazi.
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3.3.2 Avtonomna vozila

Avtonomna vozila so vsa racunalnisko nadzorovana vozila, ki se za samostojno
voznjo zanasajo na Stevilne podatke, pridobljene iz razli¢nih senzotjev vozila ali
drugih vozil. S temi podatki lahko racunalnik v vozilu prilagaja voznjo okolju in
nadzira delovanje vozila. Avtonomna vozila s funkcijami, kot so samodejno
krmiljenje in parkiranje, samodejna menjava voznega pasu ter preprecevanje
stranskih trkov, lahko zelo izbolj$ajo nasa zivljenja. Voznja bo postala enostavnejsa,
vozila bodo ljudem omogocala veéjo produktivnost, saj bodo lahko med voznjo
opravljali druge funkcije, ne zgolj upravljanje vozila. Zaradi odstranitve cloveskega
faktorja (nepravilna ocena situacije, vinjenost zmanjSanost koncentracije,
brezbriznost ali prevelika naglica voznika ter napacno predvidevanje voznje drugih

voznikov), bo voznja avtonomnih vozil varnejsa.

Tehnologija, ki je vgrajena v avtonomne avtomobile, omogoc¢a avtomatizacijo
stevilnih funkcij, ki sluzijo kot pomo¢ pri voznji, kot so tempomat, prostorocno
telefoniranje, navodila po korakih in satelitske storitve. Vse te funkcije povecujejo
stevilo zbranih podatkov o vozniku in avtomobilu kot so podatki o lokaciji avta,
stanje avtomobila, merjenje dostopa do podatkovnih storitev, ¢as, prezivet v
avtomobilu, itd. Avti tako postajajo vedno bolj integrirani z racunalniskimi in
telekomunikacijskimi tehnologijami, kar pomeni nov vir zbiranja podatkov o

posamezniku.

Osebni avtomobili z razlicnimi senzotji nenehno zbirajo podatke o samem
avtomobilu in tudi okolju, da se lahko nanj pravilno odzovejo v dolocenti situaciji.
Zbirajo se podatki o tem kam se avto vozi, kje je bil, kaj se je z vozilom dogajalo
med voznjo in navade voznika. Vozilo tudi zbira podatke o tem kje je »voznike, kaj
pocne, katere kraje je obiskal in katere Se namerava. Te informacije so lahko
povezane z drugimi informacijami. Lokacija parkiranega vozila sporoca o tem, kje
stanuje lastnik, iz cesar lahko ugotovimo njegovo splosno financno stanje, ter
napovemo njegova prihodnja dejanja. Ce se ti podatki povezejo s posameznikom, ki
ga je mogoce identificirati, podatki postanejo osebni, ti pa se nekje zbirajo in

shranjujejo, kar predstavlja veliko groznjo posameznikovi zasebnosti.

Ker avtonomna vozila za svoje delovanje potrebujejo nenehen pretok podatkov v
realnem c¢asu med uporabnikom in okoljem ter med uporabnikom in shrambo

podatkov, je kibernetski napad na sistem vozila mogo¢ preko razlicnih vstopnih
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tock. Vendar pa proizvajalci avtov ne morejo izolirati vsakega senzotja, saj morajo ti

komunicirati med sabo.

Evropska komisija je v svojem sporocilu Na poti do avtomatizirane mobilnosti:
strategija EU za mobilnost prihodnosti!’> maja 2018 potrdila, da $e vedno obstaja
moznost kibernetskega napada in posledicno prevzema nadzora nad vozilom. Do
zdaj $e ne obstaja sektorski pristop v zvezi z zascito vozil pred kibernetskimi napadi,
vendar v zvezi z varstvom podatkov v EU veljajo predpisi za vso obdelavo
podatkov, tudi tistih, pridobljenih iz avtonomnih vozil. V Ameriki so bile
pripravljene smernice za zascito vozil pred kibernetskimi napadi, Komisija pa jih
namerava uvesti tudi v Evropsko zakonodajo. Do zdaj so bile objavljene le smernice

o politiki za potrdila in varnost komunikacije med vozili in ostalo infrastrukturo.

Pri vzpostavitvi nove zakonodaje o avtonomnih vozilih je potrebno vkljuciti varstvo
osebnih podatkov uporabnikov povezanih vozil, saj morajo ti imeti zagotovilo, da
so njihovi podatki skrbno obdelani ter biti obvesc¢eni kako in za kaksne namene se
uporabljajo in da lahko svoje podatke ucinkovito nadzirajo. Podatki, pridobljeni iz
avtonomnega vozila, bodo veljali za osebne, zato mora biti njihova obdelava skladna
z ze obstojeco zakonodajo, prav tako pa more v njihovo obdelavo privoliti
uporabnik sam. Odzivi na javno posvetovanje so pokazali, da so lastniki
avtonomnega vozila pripravljeni v deljenje osebnih podatkov, ¢e so ti uporabljeni za

povecanje varnosti v cestnem prometu ali izboljsanja upravljanja prometa.

1z tega lahko sklepamo, da bi bili uporabniki pripravljeni deliti svoje osebne podatke
v zvezi z avtonomnim vozilom, ¢e bi ponudniki C-ITS (sodelovalni inteligentni
prometni sistemi) storitev natancno opredelili pogoje uporabe, ter jih zapisali v
jasnem in preprostem jeziku, na razumljiv nacin. Vendar pa bo uvedba C-ITS
sistema v EU bo zacasno odlozena, dokler se ne vzpostavi zakonodaja za varovanja
vorzil pred vdori v sisteme in kibernetskimi napadi, s ¢cimer se bo zagotovila tudi vecja
varnost osebnih podatkov koncnih uporabnikov. Za vzpostavitev vseevropskega
varnostnega okvirja za avtonomna vozila, bo potrebno upostevati vse vkljucene
strani, tako javne organe, kot tudi upravljalce cest, proizvajalce vozil ter dobavitelje

in operaterje storitev C-ITS.

15 Sporocilo Komisije Evropskemu patlamentu, Svetu, Evropskemu ekonomsko-socialnemu odboru in Odbotu
regij, Na poti do avtomatizirane mobilnosti: strategija EU za mobilnost prihodnosti, COM/2018/283 final.
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Evropska Komisija je v Sporocilu Evropskemu parlamentu, svetu, Evropskemu
ekonomsko-socialnemu odboru in odboru regij predstavila Evropsko strategijo za
kooperativne inteligentne prometne sisteme, ki predstavlja mejnik na poti h
kooperativni, povezani in avtomatizirani mobilnosti!®. V njem je zapisala, da bi lahko
osebni podatki, zbrani v osebnih avtonomnih vozilih, bili zlorabljeni v razlicne
namene, recimo s strani oglasevalskim agencije, kjer bi zbrane osebne podatke
posameznika uporabili za prilagojene oglase in oglasevalske kampanje. Prav tako bi
se lahko podatki zbirali v namene deanonimizacije posameznika, pri ¢emer bi lahko
iz zbranih, sicer neosebnih podatkov, kot je lokacija avtomobila, ugotovili identiteto
posameznika. Da bi se povecalo zaupanje v avtonomna vozila med ljudmi, so
strokovnjaki predlagali vecjo transparentnost zbiranja, obdelovanja, shranjevanja in
uporabe podatkov. Groznjo zasebnosti posameznika predstavljajo tudi avtonomna
vorzila, uporabljena v javnem prevozu ali podjetjih, saj bi se lahko sledilo voznji
avtomobila med celotno potjo, kar bi ogrozilo ¢lovekovo zasebnost in njegovo

svobodo.

Osebno avtonomno vozilo je lahko ustvarjeno tako, da zbira minimalno koli¢ino
osebnih podatkov lastnika, prav tako pa so podatki samega avtonomnega avta
Sifrirani in anonimni. Ker se po Uredbi GDPR podatki smejo hraniti le toliko casa,
dokler sluzijo nekemu namenu, se lahko zasebnost lastnika ohrani na ta nacin, da se
po doloc¢enem casu izbrisejo podatki o njegovi lokaciji. To bi zmanjsalo tveganje, da
bi se podatki zlorabljalo v prihodnje namene. Prav tako lahko k varovanju zasebnosti

pripomoremo s pravilno zascito podatkov, torej z anonimizacijo in Sifriranjem.

Za zavarovanje posameznikove zasebnosti so nekatere drzave v EU sprejele
neobvezne smernice o zasebnosti, ki jih proizvajalci avtonomnih vozila lahko
upostevajo. Evropska unija se je ze leta 2009 zacela zavedati tveganj, ki jih zasebnosti
prinadajo avtonomna vozila in je od proizvajalcev zahtevala, da se tudi med
proizvajanjem vozil uposteva varovanje osebnih podatkov posameznika. Zasebnost
posameznika se je zelo zavarovala z uvedbo Uredbe GDPR med drugim tudi tako,
da so okrepili pogoje za strinjanje z zbiranjem podatkov, prav tako pa so se zvisale

kazni za krsitve uredbe.

1o Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-socialnemu odboru in Odboru
regij, Evropska strategija za kooperativne inteligentne prometne sisteme — mejnik na poti h kooperativni, povezani
in avtomatizirani mobilnosti, COM/2016/0766 final.
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3.3.3 Deepfakes

Umetno oblikovani videoposnetki oziroma deepfakes so ustvarjeni s pomocjo
umetne inteligence, natancneje mehansko naucenih algoritmov, ki delujejo na
podlagi nevronskih povezav in programske opreme za kartiranje obraza. Na teh
posnetkih so obrazi ljudi zamenjani z obrazi drugih ljudi, ki niso v povezavi z
videoposnetkom. To so digitalno manipulirani posnetki zvoka, slike ali videa tako,
da osebe na posnetku lazno predstavljajo nekoga. S tem se na enostaven nacin lahko
ukrade identiteta posameznika in se ustvari lazna percepcija druge osebe, katere
obrazne poteze in zvok so dodane umetno ustvarjenemu posnetku. Na taksen nacin
se kratijo pravice do zasebnosti osebi ali osebam na originalnem posnetku in tudi
osebi ali osebam na umetno ustvarjenem posnetku. TakSen poseg v zasebnost
posameznika lahko povzroci psihi¢no skodo zaradi osramotitve in zadrege, lahko pa

tudi vodi v izgubo kariere in ugleda posameznika v druzbi.

Deepfake se po taksonomiji raziskave na Oxfordu leta 2020 razdeli na $tiri
kategorije, mascevalna pornografija, politicne kampanje, zmanjsanje transakcijskih
stroskov ter kreativni in originalni deepfake. Vendar pa pri vseh kategorijah obstaja

groznja zasebnosti posameznika.

Prva kategorija, mascevalna pornografija, je ustvarjena z namenom povzrocitve
ponizanja posameznika, navadno znane osebe. Pri tem se obraz osebe na izvirnem
posnetku zamenja z obrazom znane osebe, katera ni dovolila taksne uporabe, saj
zanjo ni vedela. Taksna uporaba slik in videoposnetkov posameznika se tretira kot
poseg v spolno zasebnost posameznika, ki je nujna za razvoj osebnosti, intimnosti
in enakosti. Deepfake posnetki so velikokrat del spolnega ponizanja in izkoris¢anja

ter fizicne, mentalne ali finanéne zlorabe.

Druga kategorija, politicne kampanje, je ustvarjena z namenom zavajanja mnozice o
izjavah politikov. Leta 2018 je podjetje Buzzfeed ustvarilo deepfake, s katerim je zelel
opozortiti javnost, kako enostavno je ustvariti neresnicen video, ki se zdi, da je
resnic¢en. Na njem je bivsi predsednik Barack Obama, ki v svojem glasu govori stvari,
ki jih sam nikoli ne bi izrekel. Video je bil ustvarjen tako, da se je obrazna mimika
Obame prilagajala obrazni mimiki osebe iz Buzzfeed, tako da je izgledalo, kot da
sam govori besedilo. Taksne oblike deepfake posnetkov lahko zmanjsajo ugled
posameznika v druzbi, prikazujejo napacne ali izmisljene dogodke, ali pa vplivajo na

demokrati¢ne procese drzave, kot so politicne volitve.
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Nevarnost deepfake posnetkov je ta, da ustvarjajo iluzijo resni¢nosti, ki je tako
prepricljiva, da zavede gledalce v misljenje, da so njihovi politiki in znane osebe
govorili in delali stvari, ki jih nikoli ne bi, kar lahko privede do nezaupanja v te osebe.
Prav tako ne bi ve¢ mogli zaupati video vsebinam, daj bi jih lahko kdorkoli
spreminjal. Nekateri strokovnjaki trdijo, da imajo lahko »fake news«, vklju¢no z
deepfake posnetki bolj razprsen ucinek kot navadne politicne kampanje. Prav tako
so studije pokazale, da ljudje precenjujemo lastno zmoznost loc¢evanja resni¢nega od
neresnicnega in da precenjujemo politiéne novice, ki so v skladu z nasim misljenjem,
podcenjujemo pa novice, ki niso. Zato bomo vetjeli le tistemu, kar se za nam zdi

smiselno, torej tudi deepfake posnetkom, ce bodo v skladu z nasimi prepricaniji.

Deepfakes posnetki lahko ostanejo na spletu za vedno in jih je zelo tezko odstraniti,
saj lahko se po izbrisu z dolocene platforme ponovno pojavijo na njej ali pa se
pojavijo na novi platformi. Deepfake se vec¢inoma uporabljajo za posmehovanje
slavnih oseb, saj njthov obraz »nadenejo« drugi osebi, ki pocne nekaj, kar javnost
smatra za stramotno. Posnetki so uporabljeni tudi za izsiljevanje, umetno ustvarjen
slikovni material, politicno sabotazo, propagando in celo »fake news«. Deepfake
posnetki predstavljajo veliko groznjo zasebnosti posameznika, saj omogocajo
komurkoli, da ponaredi video ali avdio posnetek osebe, v katerem sporoca zeleno
idejo ustvarjalca. Ker ljudje navadno verjamemo kar vidimo in sta video ali slika
najmocnejsi obliki prepricevanja, ne bomo podvomili v besede osebe na posnetku,

saj bo zaradi napredne tehnologije izgledala zelo resnic¢no.

Veliko groznjo zasebnosti posameznika je predstavljala aplikacija za izdelavo
deepfake posnetkov, imenovana ZAO. Aplikacija, s katero je lahko uporabnik
nastopil v filmu ali televizijski seriji po izbiri, je bila na Kitajskem izdana septembra
leta 2019. Uporabnik je posnetek oblikoval tako, da je posnel sebek (ang. »seffre«) ali
nalozil svojo fotografijo, izbral ustrezen film in s pomocjo tehnologije mehanskega
ucenja in biometri¢ne prepoznave obraza poustvaril film tako, da je sam »nastopil«
v njem. Uporabniki so morali pred samo uporabo aplikacije soglasati s pogojem, da
lahko razvijalci aplikacije uporabljajo ustvarjene videoposnetke za kakrsnokoli
uporabo, brez nadaljnjega dovoljenja uporabnikov. Ker so razvijalci aplikacije s tem
zelo posegli na podrocje varovanja zasebnosti, je bila aplikacija po dveh dnevih

uporabe umaknjena iz platforme, na kateri je bila ustvarjena.
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Aplikacija je z zbiranjem biometri¢nih podatkov zelo posegala v obmocje zasebnosti
posameznika, ker so poteze obraza, glas, prstni odtisi in $arenica najstrozje varovani
podatki, saj je identiteta posameznika z njihovo uporabo takoj prepoznana.
Biometri¢ni podatki so dandanes uporabljeni za potrditev identitete posameznika na
razlicnih podro¢jih, kot so spletno bancnistvo, nadzor dostopa, e-poslovanje.
Taksen sistem za preverjanje identitete posameznika omogoca visoko stopnjo
zanesljivosti in prepoznavanja identitete, prav tako pa mora biti zasc¢ita taksnih

podatkov nujno potrebna, zlasti zato, ker jih ni mogoce nadomestiti ali spremeniti.

Najboljsa resitev za prepoznavanje deepfake posnetkov bi bil simultani razvoj
programske opreme, ki bi bila sposobna hitro in zanesljivo prepoznati deepfake
posnetek in ga oznacila kot ponarejenega. Prav tako bi se morala programska oprema
prilagajati na nove tehnoloske inovacije in tehnologije deepfake-ov. Vendar pa je
realnost drugacna, saj po besedah profesorja Hany Farida, pionitja photoDNA
tehnologije, danasnja tehnologija ni dovolj razvita, da bi bila sposobna razlocevati

realen posnetka od ponarejenega.
3.3.4 Prilagojeno oglasevanje

Vsako dejanje, ki ga izvrsimo na spletu, pusti za sabo sledi (ang. »breaderumbs«), ki
odrazajo nase spletno obnasanje in vedenje. Ob analiziranju teh podatkov s pomocjo
umetne inteligence, dobijo oglasevalska podjetja boljsi vpogled v posameznikovo
osebnost, s tem pa lahko posamezniku prilagodijo oglase, namenjene posebej zanj.
Zaradi uporabe napovedovalske analitike, programskega oglasevanja in odzivnih

iskanj, postajajo oglasi vedno bolj prilagojeni vsakemu uporabniku posebe;.

Algoritmi umetne inteligence uporabljajo mehansko ucenje pri zbiranju podatkov o
tem, kaj vnasamo v iskalno okno, kdaj to is¢emo, ter kaj poc¢nemo neposredno po
vnosu iskanega v brskalnik. Prav tako algoritmi ugotavljajo kaj poc¢nemo z
informacijami, ki jih dobimo kot rezultat iskanja in to ne zgolj na eni napravi, temvec

na vseh z istim ra¢unom povezanih napravah.

S pomocdjo napovedovalske analize se predvidijo prihodnje akcije posameznika,
glede na vse zbrane podatke. Ustvari se osebnost posameznika, ki kasneje sluzi za
prilagojeno oglasevanje, torej oglasevanje, namenjeno zgolj ljudem, ki so bili v
procesu oznaceni kot dolocen tip osebnosti. Tak nacin poenostavi oglasevanje, saj

so oglasi namenjeni to¢no doloceni fokusni skupin. Podjetja tako prihranijo cas, ko
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bi splosen oglas predstavljala vecji skupini, katera nima interesa v oglasevan izdelek
ali storitev, temvecC se posvetijo manjsim skupinam, za katere je bolj verjetneje, da

bodo kupile izdelek, saj so se ze prej zanimale za podobne stvari.

Odzivno iskanje pa je novo oglasevalsko orodje Google oglasevalske platforme, ki
omogoca oglasevalskim podjetjem enostavnejse prilagojeno oglasevanje s pomocjo
umetne inteligence. Podjetja v oglasevalsko platformo vnesejo predloge oglasov in
meta podatke, nato pa Googlovi algoritmi dolocijo kateri oglas iz zbirke je
najprimernejsi za posameznika. To pomeni, da bodo ljudje z enako doloceno spletno
osebnostjo dobili enake oglase, glede na njihovo zgodovino iskanja, navade in
preference. Primer prilagojenega oglasevanja je ponudnik medijskih storitev Netflix,
ki zbira podatke o serijah in filmih, katere je uporabnik pogledal in mu sestavi seznam

vsebin, ki bi mu ustrezale glede na zgodovino ogledov.

Za taks$no vrsto oglasevanja mora uporabnik sprejeti piskotke na strani, ki so majhne
besedilne datoteke namescene na uporabnikovo napravo, kamor se shranjujejo
njegovi podatki o dejavnostih na doloceni spletni strani. Poznamo sejne piskotke, ki
olajsajo funkcionalnosti spletne strani, vanje se shranjujejo podatki o seji uporabnika,
ter sledilne piskotke, kamor se shranjujejo osebne informacije posameznika,
uporabljene za prilagojeno oglasevanje, navadno v obliki uporabe analitike,
prikazovanja oglasov ali vdelane vsebine. Lastniki spletnih strani morajo o taksnih
piskotkih obvestiti uporabnike ter zavarovati njihove podatke pred zlorabo s strani

tretje stranke.

Piskotki so uporabljeni v namene vpogleda v uporabnikove preference in dejavnosti
na doloceni spletni strani ter identificiranja posameznika. Zasebnost koncnih
uporabnikov je vedno bolj ogrozena, Se posebej zato, ker piskotke ne uporabljajo
zgolj lastniki strani, temvec tretje stranke, ki izkoriscajo spletno stran, da bi prisle do

podatkov o uporabnikov.

Velika vecina piskotkov je ustvarjena tako, da se iz zbranih podatkov da ugotoviti
identiteto koncnega uporabnika. Taksni piskotki so recimo raziskave in orodja za
klepet, ki omogocajo analitiko, oglasevanja in funkcionalnosti. Problem vsech
piskotkov je vprasanje zasebnosti, torej kateri podatki o uporabniku se trenutno
zbirajo, in vprasanje transparentnosti, torej kdo zbira informacije, v katere namene,

kam se shranjujejo podatki in kako dolgo ostanejo v bazi shranjeni. Ce podjetje na
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svoji spletni strani zbira podatke, ki so osebni, ali pa se z zdruzitvijo ali izpostavitvijo

iz njih da ugotoviti identiteta posameznika, morajo upostevati zakonodajo GDPR.

V Evropi je leta 2018 priSel v veljavo zakon o varstvu posameznikov pri obdelavi
osebnih podatkov (uredba GDPR), ki doloca, da se morajo uporabniki strinjati s
piskoti, preden se za¢nejo zbirati podatki o njihovih dejavnosti na strani. Le na ta
nacin lahko lastniki domene legalno zbirajo in obdelujejo osebne podatke
uporabnikov. Vsak stran, ki ima evropske uporabnike, mora omogociti seznanjene

in strinjanje s piskotki uporabniku iz EU.
3.3.5 Umetna inteligenca in COVID-19

Zaradi pandemije je veliko drzav uvedlo nujno potrebne omejitve za drzavljane, s
¢imer so posegale v temeljne clovekove pravice, predvsem v pravico do zasebnosti.
Za preprecevanje Sirjenja virusa v delno odprtem gospodarstvu, se je kot u¢inkovito
pokazala zgolj kombinacija obseznega testiranja, $iroka uporaba osebne zascitne

opreme in tehnologija digitalnega nadzora drzavljanov.

Ceprav je pravica do zasebnosti ena izmed temeljnih ¢lovekovih pravic, se le-ta lahko
omeji, ¢e pride do navzkrizja z nacionalnim zdravijem, vendar je potrebno poiskati
razumno ravnovesje med pravicama; pravica do zasebnosti je lahko omejena zgolj,
e je to nujno potrebno in omejena mora biti proporcionalno. Zbiranje in deljenje
osebnih podatkov v taks$ni kolicini in kontekstu v boju proti koronavirusu

predstavlja globalni test za varovanje zasebnosti posameznika.

V namene zaustavitve hitrega Sirjenja virusa COVID-19 so stevilna podjetja in
raziskovalni centri zdruzili modi in ustvarili aplikacije in modele, ki prikazujejo
gibanje posameznikov. Podjetje Google je delilo obsezne zbirke podatkov o lokaciji
posameznikov z raziskovalci javnega zdravija in epidemiologi, v namen modeliranja
gibanja uporabnikov. S tem bi lahko ugotovili kje se je okuzena oseba gibala in koliko
Jjudi je potencialno lahko okuzila. Ekipa z Instituta za tehnologijo v Massachusettsu
je razvila aplikacijo za sledenje vsem uporabnikom, okuzenih z virusom. Google in
Apple sta napovedala uvedbo vmesnikov za programiranje aplikacij Android in iOS
aplikacijo, s ¢imer bi se lazje prostovoljno sledilo stikom oseb preko Bluetooth Low
Energy povezave. Severna Koreja sledi potencialno okuzenim posameznikom preko
lokacijskih podatkov z njihovega telefona in GPS-a, prav tako pa zajema tudi
podatke z javnega prevoza, kreditnih kartic itd. Na Kitajskem je v uporabi aplikacija,
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ki z barvnimi znaki prikazuje zdravstveno stanje posameznika, pred vstopom v
nakupovalni center ali vstop na vlak. Prav tako se je na Kitajskem pojavila aplikacija,
ki uporabnikom omogoca pregled nad lokacijo potrjenih in predvidenih okuzb s
koronavirusom v realnem casu, tako da se lahko uporabniki izognejo tistim

lokacijam.

Vendar pa morajo vse nadzorovalne in sledilne aplikacije, biti popolnoma
proporcionalne, reverzibilne in transparentne, prav tako pa mora biti tudi njihov
proces odstranitve definiran v trenutku, ko so bile implementirane. Digitalni odzivi
na pandemijo ne smejo preseci demokraticnih vrednot drzave, prav tako tudi v
prihodnosti ne sme priti do masovnega nadzorovanja in manipuliranja drzavljanov.
Izdelovalci aplikacij morajo zbrane podatke uporabljati zgolj za namene
preprecevanja Sirjenja okuzbe in ne za iskanje profita, ceprav bi podatki koristili

druzbi v smislu izbolj$anju javnega prevoza, zdravstvene infrastrukture...

Nekatere drzave so izkoris¢ale pandemijo za pridobivanje podatkov drzavljanov pod
pretvezo da zbirajo podatke o okuzenih in jih posredujejo drzavljanom za namene
zajezitve Sirjenja virusa. V Izraelu so letos v zacetku marca uvedli aplikacijo, ki naj bi
zbirala in belezila podatke o vseh obolelih za virusom, vendar je v resnici zbirala
podatke o uporabniku aplikacije, s ¢imer je vlada grobo posegala v pravico do
zasebnosti drzavljanov. Tudi v Iranu se je istega leta pojavila aplikacija, ki naj bi
domnevno pomagala identificirati simptome nove okuzbe, vendar je bila zgolj
pretveza za zbiranje podatkov o lokaciji uporabnikov. V Severni Koreji so ustvarili
podobno aplikacijo, ki naj bi prikazala premike z virusom okuzenih drzavljanov s
¢imer bi pomagali identificirati nove primere okuzbe, vendar so zbrani podatki

pogosto sluzili zgolj razkritju intimnih informacij.

V Evropi sta trenutno dve najpomembne;jsi direktivi glede varstva podatkov, in sicer
uredba GDPR in direktiva o e-zasebnosti. Zadnja se ukvarja z vzpostavitvijo
okvirjev za varovanje zasebnosti posameznika pri celotni komunikaciji preko javnih
omrezij, ne glede na uporablieno tehnologijo. Ceprav zakonodaja $e ni prisla v
veljavo, se ta nanasa na varovanje zasebnosti posameznika v digitalni dobi, predvsem
z posameznikovo odobritvijo uporabe piskotkov na spletnih straneh ter seznanitvijo

posameznika in nacionalnega organa ob vdoru v bazo podatkov.
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V prihodnosti pa se bo ta direktiva razdirila tudi na druge aplikacije, kot so
WhatsApp, Facebook Messenger in Skype, kjer bo urejala da te aplikacije
zagotavljajo enako stopnjo zaupnosti komunikacije kot ostali telekomunikacijski
operaterji. Prav tako bo direktiva zagotavljala zasebnost in anonimiziranost
metapodatkov pri komunikaciji, enostavnejSo odobritev piskotkov za boljso

uporabnisko izkusnjo, zaicito pred nezazeleno posto in oglasevalskimi klici, itd.
3.4 Primeri posega v zasebnost in sodne prakse
3.41 DPoseg v pravico do zasebnosti

Ena izmed grozenj zasebnosti je deanonimizacija, ki pomeni prepoznavo identitete
posameznika iz podatka. Ceprav je podatek pri obdelavi lo¢en od ostalih podatkov
posameznika, lahko zaradi specificnega rezultata prepoznamo lastnika podatka in
njegovo identiteto. To je izrazito predvsem na manjsih vzorcih podatkov, kjer je
mogoce posameznika prepoznati zgolj po enem podatku. Prav tako je posameznika
mozno prepoznati s kombiniranjem podatkov iz razli¢nih zbirk podatkov, saj lahko
s primerjavo obdelava natan¢no dolo¢imo izvor podatka. Posameznikova identiteta
pa je lahko razkrita s pomocjo nacina tipkanja na racunalnik, kjer si racunalnik
zapomni hitrost, mo¢ in vzorec pisanja posameznika, ter ga ob naslednji uporabi
rac¢unalnika prepozna. Za zascito zasebnosti uporabnika se je zacela razvijati nova
veja umetne inteligence imenovana diferencialna zasebnost, ki poskusa razviti
algoritme strojnega ucenja, ki bodo zagotavljali robustne rezultate obdelave, kateri

ne bodo omogocali povratnega inzenirstva podatkov.
3.4.11 Clearview Al in zbiranje osebnih podatkov

Amerisko podjetje Clearview Al se ukvarja z ustvarjanjem zbirk obrazov ljudi, katere
kasneje posreduje organom kazenskega pregona, ki lahko enostavneje identificirajo
storilce kaznivih dejanj in Zrtve zloc¢inov. Novo razvita tehnologija omogoca iskanje
fotografij posameznikov preko druzbenih omreZij, torej preko odprtega spleta in naj
ne bi posegala v zasebne ali zas¢itene informacije posameznika. Tehnologija podjetja
je torej ustvarjenja zgolj za iskanje obrazov in ne za nadzor nad posamezniki a ravno
zaradi te ogromne zbirke osebnih podatkov je podjetje v oc¢eh javnosti videno kot
kontroverzno. Do sedaj so zbrali ve¢ kot 3 milijarde slik, predvsem z druzbenih
omrezij kot so Facebook, Instagram, Twitter in YouTube, Clearview pa ohrani te

slike v zbirki podatkov tudi po tem, ko so jih uporabniki Ze izbrisali iz svojih profilov.
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Februarja letos zabelezili vdor v bazo podatkov, pri ¢emer je vsiljivec pridobil dostop
do seznama strank podjetja, ki vsebuje policijske sile, organe pregona in banke.
Druzba je dejala, da oseba, ki je vdrla v sistem, ni pridobila nobene zgodovine
iskanja, ki jo izvajajo stranke. Vendar pa je bilo podjetje po vdoru v bazo podatkov,
sooceno z obtozbami glede njthovega delovanja. Clearview je posredovalo podatke
iz svoje baze ve¢ kot 2200 policijskim upravam, vladnim agencijam in zasebnim
podjetiem v vec kot 27 drzavah, kateri so bili kasneje uporabljeni v razli¢ne namene,
kot so iskanje osumljencev in prilagojeno oglasevanje. Ker je podjetje zbiralo osebne
podatke posameznikov brez njihovega dovoljenja ali seznanitve, je krsilo Stevilne
zakone, med drugim tudi Zakon o zasebnosti biometri¢nih informacij v Illinoisu in
zakon, ki prepoveduje zbiranje biometri¢nih podatkov o drzavljanov brez njihovega
dovoljenja. Proti podjetju sta bili vloZeni dve tozbi, in sicer s strani Generalnega
drzavnega tozilca v Vermontu in Ameriske zveze drzavljanskih svoboscin, ki pa Se
nista razreSeni. Obe stranki se zavzemata za ustavitev nezakonitega in naklju¢nega
zajemanja in shranjevanja milijonov obcutljivih biometri¢nih identifikatorjev, ter

njihovega posredovanja tretji stranki.
3.4.1.2 Google in obdelava podatkov o lokaciji uporabnikov

Irska komisija za varstvo podatkov (DPC) je februarja letos oznanila ponovno
preiskavo Googlove obdelave podatkov, ki je sledila vrsti obtozb ve¢ nacionalnih
skupin potrosnikov po vsej Evropski uniji iz leta 2018. Podjetje naj bi na nepravilen
nacin pridobivalo podatke o lokaciji uporabnikov, kasneje pa z njihovo obdelavo
prislo do zaklju¢kov o posameznikovih osebnih lastnostih, kot so osebnost, vera ali
spolna usmerjenost. PotrosniSke organizacije trdijo, da posamezniki niso
prostovoljno dali soglasja o deljenju svoje lokacije, saj so bili zavedeni k sprejetju
pogojev poseganja v zasebnost. Taksne prakse pa niso skladne z evropsko
zakonodajo, ki v Splo$ni uredbi o varstvu podatkov navaja, da mora biti posameznik

seznanjen z zbiranjem njegovih osebnih podatkov.

Irska DPC se je odlocila preiskavo zaceti zato, da bi ugotovila kako podjetje
pridobiva podatke o uporabnikovi lokaciji. Ta preiskava bo dolocila, ali ima Google
sploh veljavno pravno podlago za zbiranje in obdelavo lokacijskih podatkov svojih
uporabnikov ter e izpolnjuje svoje obveznosti upravljavca podatkov glede
preglednosti. Irska DPC trdi, da noben potrosnik ne bi smel biti pod komercialnim
nadzorom dolocenega podjetja, zato bo natanc¢no pregledal, ce druzba uposteva

Splosno uredbo o varstvu podatkov. Ker je problem posega v pravico do zasebnosti
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zajemal milijone evropskih potro$nikov, bo preiskava glavna prioriteta Irske
komisije za varstvo podatkov. Irska DPC trenutno aktivho preiskuje 20
vecnacionalnih tehnoloskih firm, ki naj bi podobno kot Google, posegale v pravico

do varstva zasebnosti posameznika.
3.4.1.3 Aplikacija Grindr krsila Splo$no uredbo o varstvu podatkov

Norveska potrosniska organizacija Forbrukerridet je vlozila ve¢ pritozb proti
aplikaciji za zmenke Grindr in $e pet podjetij za spletno oglasevanje, saj so ta podjetja
zbirala osebne podatke o uporabnikih, katere so prodajala oglasevalskim agencijam
in trznikom, ki so ustvarili prilagojene oglase brez legalne podlage ali vedenja
potrosnikov. Raziskave potrosniske organizacije so pokazale kako podjetja
izkori$¢ajo zbrane podatke o uporabnikovem zdravju, spolni orientaciji, lokaciji in
interesih, uporabniki aplikacije pa ne morejo storiti ni¢ proti tak$ni uporabi njihovih
podatkov. Taksno zbiranje podatkov lahko vodi do druzbene izkljucitve,

diskriminacije, goljufije in tudi manipulacije.

Uporabniki teh aplikacij nenehno nosijo telefon s seboj in ga uporabljajo za Stevilne
namene, kar pomeni, da lahko podjetja konstantno pridobivajo informacije o
uporabniku. Studije so pokazala, da vecino ¢asa sploh ni nobene pravne podlage za
takSen neomejen nadzor s strani tak$nih podjetij, saj so uporabniki zavarovani s
Splosno uredbo o varstvu podatkov, ki jih varuje pred taksnimi podjetji, katera ne
spostujejo zasebnosti posameznika. Poziv k poglobljeni preiskavi podjetja Grindr so
vlozile tudi skupine potros$nikov iz Zdruzenih drzav Amerike, Evropska potrosniska
organizacija (v nadaljevanju BEUC) pa naprosa Evropsko komisijo, naj ukrepa proti
sistemati¢nemu in nezakonitemu komercialnemu nadzoru s strani podjetij, ki zbirajo

osebne podatke uporabnikov na podlagi poslovnega modela ad-tech.

V pismu so zapisane klju¢ne identificirane tezave izkori$¢anja osebnih podatkov
uporabnikov aplikacij, kot je sistematicno zbiranje in izkoris¢anje podatkov za
namene, s katerimi uporabniki niso seznanjeni ali pa niso podali izrecnega soglasja.
Prav tako je BEUC opozorila na skodo, ki jo utrpijo potrosniki zaradi profiliranja,
kot so diskriminacija, manipulacija, razsirjena prevara... Potrosniki se zbiranju
podatkov ne morejo izogniti, ker pred prvo uporabo niso primerno seznanjeni s
potrebnimi informacijami in ker je sistem sledenja informacijam in njihove delitve
tretjim strankam za uporabnike nerazumljiv. In ¢etudi bi uporabniki aplikacij imeli

dovolj znanja za razumevanje zbiranja osebnih podatkov, ne bi mogli nadzorovati
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njihove obdelave ali ukrepati proti njihovem izkoris¢anju. V pismu je BEUC
naprosila za vzpostavitev alternativnega poslovnega sistema, ki bo uporabnikom
omogocal uporabo digitalnih storitev in produktov, pri katerih bodo ohranili svojo

avtonomijo, predvsem pa zasebnost.

3.4.2 Mnenje informacijskega pooblas¢enca glede situacije v casu

pandemije
3.4.2.1 Zbiranje podatkov v zvezi s COVID-19

Informacijski pooblascenec je prejel zaprosilo za mnenje glede zbiranja podatkov v
zvezi s COVID-19, kjer je bilo navedeno, da zeli delodajalec vpeljati sistem, pri
katerem bi evidentiral vse obiskovalce, ki so zunanji izvajalci storitev. Taksna
evidenca je sicer ze bila vzpostavljena, sedaj pa jo zeli delodajalec razsiriti z izjavami,
na katerih bi izvajalci navajali tudi zdravstveno stanje, zgodovino potovanj in

zgodovino stikov.

Informacijski pooblas¢enec navaja, da je potrebno v casu pandemije, ko wvsi
prizadevamo za ¢im hitrejSo zajezitev bolezni, vseeno upostevati veljavno
zakonodajo na podroc¢ju varstva osebnih podatkov. To pomeni, da mora imeti
vsakrsna obdelava zakonito in ustrezno pravno podlago, zaradi obdelave posebne
vrste osebnih podatkov, kamor sodijo podatki v zvezi z zdravjem posameznika, pa
se morajo upostevati pogoji iz ¢lena 9(2) Splosne uredbe o varstvu podatkov.
Obdelava osebnih podatkov bi v tem primeru bila potrebna za izpolnjevanje pravne
obveznost, ki velja za delodajalca, kot so obveznosti v zvezi z zdravjem in varstvom
pri delu, ali javnim interesom, kot je interes za nadzor nad boleznimi ali drugimi
nevarnostmi za zdravje. Zaradi teh razlogov informacijski pooblas¢enec meni, da
delodajalec lahko zbira in obdeluje osebne podatke v zvezi s COVID-19 od
obiskovalcev, ki so zunanji izvajali storitev, vendar le v utemeljenih okoli§¢inah na
podlagi podro¢ne nacionalne zakonodaje, pri ¢emer pa mora upostevati nacelo

najmanjsega obsega podatkov.
3.4.2.2 Varstvo osebnih podatkov pri poucevanju na daljavo
Informacijski pooblascenec je dobil dopis z vprasanjem glede varstvom osebnih

podatkov pri poucevanju uciteljev preko videokonferencnih sistemov za poucevanje

na daljavo. Ker informacijski pooblascenec ne more presojati obdelave podatkov
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izven inspekcijskega postopka nadzora ter ne more presojati in komentirati
konkretnih orodij za izvajanje izobrazevanja na daljavo, podaja zgolj splosno mnenje
glede podlag za obdelavo osebnih podatkov ter njihove varnosti, ki ga je naslovil
tudi na Ministrstvo za zdravje, znanost in $port, katero zajema obdelavo osebnih

podatkov tako uciteljev kot tudi ucencev.

V svojem mnenju se je informacijski pooblas¢enec dotaknil tematike zbiranja,
objavljanja in shranjevanja video posnetkov uc¢nih ur uciteljev na zavarovanem
spletnem strezniku oz. uciteljevem e-okolju. To bi bilo dopustno zgolj na podlagi
dolo¢ne 48. ¢lena Zakona o delovnih razmetjih pod pogojem, da gre za obdelavo, ki
je potrebna za izvrs$evanje pravic in obveznosti iz delovnega razmerja. Informacijski
pooblascenec prav tako meni, da snemanje ucne ure ne bi smelo temeljiti zgolj na
podlagi privolitve ucitelja, saj se lahko video posnetki izbridejo, ¢e se ucitelj z
obdelavo podatkov ne strinja vec, kar ne bi zagotavljajo primerne kontinuitete in
kvalitete dela. Zato morajo upravljavei, v tem primeru Sole, urediti primerne roke
hrambe, posktbeti za ustrezno varnost obdelave osebnih podatkov, ter nasloviti

morebitna vprasanja avtorskih pravic.

Prav tako je informacijski pooblas¢enec predstavil svoje mnenje glede obdelave
osebnih podatkov ucencev, za katere meni, da za namene izvajanja izobrazevanja na
daljavo, zgolj privolitev starsa (ali zakonitega zastopnika) ni ustrezna pravna podlaga,
po kateri naj bi obdelava podatkov potekala. V trenutni situaciji bi bila edina
primerna pravna podlaga 6(1)(c) Splosne uredbe o varstvu podatkov, saj je obdelava
podatkov potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca. Zaradi
izjemnih okoli§¢in v katerih se trenutno nahajamo, je informacijski pooblasc¢enec
pozval Ministrstvo za izobrazevanje, znanost in $port k oblikovanju enotnih navodil

za $ole glede obdelave osebnih podatkov.
3.4.2.3 Sledenje obolelim za COVID-19 preko mobilne aplikacije

Informacijski pooblascenec je prejel zaprosilo za mnenje glede zakonske dopustnosti
uporabe mobilne aplikacije, ki bi sledila posameznikom, s ¢imer bi zagotavljala, da
se okuzeni posamezniki ne gibljejo izven svojih bivalis¢. Posiljatelj sporocila se sicer
zaveda, da bi aplikacija posegala v posameznikovo pravico do varstva zasebnosti in
osebnih podatkov. Sledenje bi potekalo tako, da bi nalozena aplikacija bila aktivna
14 dni, po tem casu bi se vsi podatki v zvezi z njo (in aplikacija sama) izbrisali.

Vsebovala bi dolocen radij gibanja posameznika, ki je Se dopusten, zajemala bi zgolj
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podatke o lokaciji in ne bi imela dostopa do drugih podatkov, prav tako pa bi

uporabniku nudila podporo v obliki enostavnega stika z zdravnikom.

Za odobritev uporabe aplikacije bi bilo najprej potrebno izvesti oceno ucinkov z
jasnimi tehni¢nimi parametri aplikacije glede na cilje, ki se jih zasleduje in z vidika
nacela sorazmernosti, $ele nato bi bilo potrebno opredeliti zakonski okvir za
uporabo aplikacije. Informacijski pooblascenec pri tem opozatja na nujno prisotno
transparentnost aplikacije, ki bi zagotavljala, d so uporabniki aplikacije obvesceni o
tem, kateri podatki se bodo obdelovali in za kak$en namen, ter kdo bo upravljavec
podatkov, kje se bodo podatki hranili in kako dolgo ¢asa, ter kako bo zagotovljeno
brisanje podatkov. Vsi osebni podatki bodo morali biti obdelani zakonito, posteno

in na pregleden nacin.

Informacijski pooblascenec navaja tudi, da pravna podlaga klasi¢ne privolitve ne bi
bila primerna, saj podaja privolitve med posameznikom in drzavo tezko dosega
standarde svobodne podaje. Poleg tega opozatja tudi na dejstvo, da se morajo
izdelovalci te aplikacije najprej posvetovati s stroko glede nujnosti tehni¢ne resitve
pri obvladovanju epidemije. Pojavilo se je tudi vprasanje glede natan¢nosti samega
nadzora nad posamezniki, saj lahko uporabnik pusti telefon na doloceni lokaciji in
odide na drugo mesto brez njega, prav tako pa je znotraj vecstanovanjske stavbe
natancnost lokacije prav tako vprasljiva. Na tej tocki je informacijski pooblascenec
predstavil pomislek glede tega, v koliksni meri bi sledenje posameznikom sploh
ucinkovito pripomoglo k nadzoru posameznika z ukrepom in k SirSemu cilju

omejevanja epidemije COVID-19.
3.5 Smernice za razvoj umetne inteligence
3.5.1 Dosedanja prizadevanja

Do sedaj so bile na podroc¢ju umetne inteligence vzpostavljene iniciative, ki so se
ukvarjale z eticnimi in pravnimi vprasanji v povezavi z odgovornostjo in
pravi¢nostjo odlocanja. NajpomembnejSa uredba je Splosna uredba o varstvu
podatkov, ki predstavlja pomemben pristop h krepitvi zaupanja v umetno
inteligenco. Prav tako je Evropska komisija sprejela iniciative, kot so Eticne smernice
za zanesljivo umetno inteligenco iz leta 2019, Porocilo o odgovornosti za umetno
inteligenco in druge nastajajoce tehnologije iz leta 2019, in Deklaracijo o sodelovanju

na podrocju umetne inteligence, katero je leta 2018 podpisalo 25 drzav.
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Evropska komisija je predlagala tako imenovan Evropski pristop k umetni
inteligenci in robotiki, v katerem se raziskujejo tehnoloski, eti¢ni, pravni in socialno-
ekonomski vidiki uporabe umetne inteligence. Umetna inteligenca je v zadnjih letih
postala kljucno gonilo gospodarskega razvoja, zato je potrebno skrbno obravnavati
njene socialno-ekonomske, pravne in eticne ucinke, da bo delovala v dobrobit
celotne druzbe. Pristop k umetni inteligenci je sestavljen iz treh temeljnih vidikov

glede razvoja umetne inteligence in njenega vpliva na delovanje Evropske unije.

Prvi je ta, da mora Evropska unija v prihodnosti skrbno spremljati razvoj tehnologije
in ga tudi podpirati, prav tako pa mora spodbujati uporabo umetne inteligence v
javhem in zasebnem sektorju. Komisija je v sklopu raziskav in inovativhega
programa Horizon 2020 povecala svoj letni vlozek v umetno inteligenco za 70%, ki
je tako v obdobju 2018 — 2020 dosegel 1,5 milijarde evrov. V naslednjem desetletju
se namerava za raziskave in razvoj umetne inteligence nameniti ve¢ kot 20 milijard
evrov letno. Prav tako je v nacrtu okrepiti raziskovalne centre po vsej Evropi, $e
naprej podpirati razvoj projekta »Al-on-demand«, ki ko zagotavljal dostop do
relevantnih virov umetne inteligence v Evropi vsem uporabnikom, ter spodbujati

razvoj aplikacij umetne inteligence v klju¢nih sektorjih.

Drugi vidik je ta, da se mora Evropska unija temeljito pripraviti na socialno-
ekonomske spremembe, ki jih bo prinesel razvoj umetne inteligence. Komisija bo,
kot podpora drzavam clanicam, okrepila poslovno-izobrazevalna partnerstva na
podro¢ju umetne inteligence v Evropi, vzpostavila namenske programe
usposabljanja in prekvalifikacije za strokovnjake na podroc¢ju umetne inteligence,
predvidevala spremembe na trgu dela, podpirala digitalne ves¢ine in kompetence v
znanosti, tehnologiji, inzenirstvu in matematiki, prav tako pa bo vzpodbujala drzave
clanice, da modernizirajo njihove sisteme izobrazevanja in usposabljanja na podrocju

umetne inteligence.

V sklopu tretjega vidika pa bo Komisija zagotovila primeren eti¢ni in pravni okvir
glede umetne inteligence in njenega razvoja. V Beli knjigi, ki jo je Komisija objavila
19. februarja 2020, je ze ustvarila smernice za spodbujanje evropskega sistema
odli¢nosti in zaupanja v umetno inteligenco. V njej je predlagala ukrepe, ki bodo
racionalizirali preiskave, spodbujali sodelovanje med drzavami ¢lanicami in povecali
nalozbe v razvoj umetne inteligence. Prav tako so v Beli knjigi zapisane moznosti
politike prihodnjega regulativhega okvira Evropske unije, ki bi dolocal vrste

zakonskih zahtev, s posebnim poudarkom na aplikacijah z visokim tveganjem.
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3.5.2 Napovedi za prihodnost

Evropska komisija je februarja 2020 predstavila ideje in ukrepe za digitalno
transformacijo Evrope v prihodnosti na podro¢ju umetne inteligence. Ukrepi
pokrivajo podrocja kibernetske varnosti kriticnih infrastruktur, digitalnega
izobrazevanja, ves¢in uporabe umetne inteligence, demokracije in medijev. Cilj
Komisije je vzpostaviti Evropsko druzbo, ki bo zaupala v umetno inteligenco, bila
odprta za nove poslovne moznosti in vzpodbujala razvoj v cloveka usmerjene

umetne inteligence.

Evropska tehnoloska suverenost druzbe se mora zaceti z zagotavljanjem celovitosti
in odpornosti podatkovne infrastrukture, omrezja in komunikacij, saj prebivalci
Evropske unije menijo, da nimajo ve¢ nadzora nad tem, kaj se dogaja z njihovimi
osebnimi podatki. Drzavljane se bi moralo spodbujati k sprejemanju boljsih
odloc¢itev na podlagi razumevanja podatkov, pridobljenih s pomo¢jo umetne
inteligence. Prav tako bi morali ti podatki biti na voljo vsem posameznikom in
podjetjem. Digitalna Evropa bi morala odrazati odprtost, postenost, raznolikost,

demokrati¢nost in samozavest.

V naslednjih petih letih se bo Evropska komisija zavzemala za tri temeljne cilje, s
katerimi bo zagotavljala digitalne resitve, ki bodo v pomo¢ pri doseganju digitalne
transformacije Evrope. Prvi je ta, da se morajo razviti tehnologije, ki bodo ¢loveku
olajsale njegov vsakdan, te pa morajo upostevati vrednote prebivalcev. Drugi cilj je
doseganje postenega in konkurencénega gospodarstva, kjer lahko katerokoli podjetje
deluje od enakimi pogoji, ter lahko razvija, trzi in uporablja digitalne tehnologije za
povecanje lastne produktivnosti, pri tem pa je potrosnikom zagotovljeno, da se
spostuje njihove pravice. Zadnji cilj je odprta, demokrati¢na in trajnostna druzba, ki
bo omogocala drzavljanom, da izmenjujejo podatke v zaupanju vrednem okolju, pri

¢emer se bodo spostovale temeljne pravice.

Komisija je v porocilu tudi opredelila nekatere nacine digitaliziranja Evrope na
podrocju umetne inteligence. Evropa bi tako morala zdruziti svoje investicije v
raziskave in inovacije, ter deliti izkusnje in spodbujati sodelovanja med drzavami
clanicami. Prav tako mora promovirati digitalno transformacijo javne administracije,
ter vlagati v strateske kapacitete, ki omogocajo razvoj in uporabo digitalnih resitev.
K tem resitvam bo pripomogel vecletni financni okvir Evropske unije, namenjen

izklju¢no digitalizaciji, katerega cilj je doseci boljse strateske kapacitete kjer je to
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potrebno. Zagotavljati mora kibernetsko varnost, prav tako pa mora tudi povecati
zaupanje v samo tehnologijo, Se posebej sisteme umetne inteligence. Zagotavljati
mora napredku prilagojeno izobrazbo, ki bo na voljo vsem, ter spodbujati
posameznike k vsezivljenjskemu ucenju, saj bodo v prihodnosti drzavljani
potrebovali ve¢inoma digitalne kompetence za uspeh na vedno bolj digitaliziranem
trgu dela. Prilagoditi pa se mora tudi spremembam zunaj tehnoloskega sektorja, kjer

mora omogocati pravi¢nost in enakopravnost vsem drzavljanom Evropske unije.
3.6 Zakljucek

Umetna inteligenca je tehnologija, s katero bo ¢lovek v prihodnosti zmozen resevati
kompleksne probleme, kot so podnebne spremembe, dostop do pitne vode,
ustvarjanje Ciste energije in boj proti $e neozdravljivim boleznim. Ker bodo sistemi
umetne inteligence inkorporirani v nas vsakdan, se bomo morali prilagoditi njeni
konstantni uporabi na Stevilnih podrodjih, kot so gospodarstvo, industrija, $olstvo,
zdravstvo, itd. Prav tako bomo morali, zaradi neprestanega razvoja in napredka
tehnologije, prilagoditi njen pravni in eti¢ni okvir, da uporaba umetne inteligence ne

bo posegala v temeljne clovekove pravice.

Umetna inteligenca torej prinasa veliko pozitivnih sprememb in izboljSav za
clovestvo, vendar pa predstavlja tudi nevarnost nasi avtonomiji, ter moci in
sposobnosti samostojnega odloc¢anja. Zaradi napredka tehnologije vedno bolj
zaupamo odlocitvam pametnih naprav, saj menimo, da nam izboljSujejo Zivljenje.
Ceprav nam recimo tehnologija interneta stvari res lahko omogodi enostavnejse
zivljenje, kjer je poskrbljeno za vsako naso potrebo, lahko predstavlja tudi tveganje
za naso svobodo, saj lahko kdorkoli, ki uspe vdreti v sistem, pridobi vse podatke ali
pa celo nadzoruje in upravlja z nasim zivljenjem. Podobno velja za avtonomna
vozila, kjer lahko kibernetski napad na sistem vozila onemogoc¢i lastniku nadzor nad

vozilom.

Pametne naprave vsakodnevno zbirajo ogromne koli¢ine podatkov o posameznikih,
ki se lahko uporabijo za prilagojeno oglasevanje, napovedovanje kriminala, ali pa
celo za nadzorovanje prebivalstva v pametnih mestih. Vsi ti podatki in informacije
se zbirajo v oblaku na spletu, kjer dobijo vrednost Sele, ko se povezejo s podatki,
pridobljenimi iz drugih naprav, pri ¢emer se ustvari profil posameznika. Taks$ni
zbrani podatki lahko ktsijo pravico do zasebnosti med njihovim zbiranjem in

obdelavo, saj se lahko izkoristijo za namene, katerih se posameznik sploh ne zaveda,
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ali dovolil tak§no uporabo. Ceprav je na tem podro&ju ze bil sprejet normativni okvir,
se zaradi stalnega napredka umetne inteligence pojavljajo nove moznosti krsenja

¢lovekovih pravic, ki pa Se niso pravno naslovljene.
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