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Vse pogostejse in obseznejse naravne in tudi drugim katastrofe spremljajo nase Zivljenje v
zadnjem obdobju. Obsezni pozari, povodnji in potresi unicujejo nasa mesta, rakete
unicujejo infrastrukturo. Ogrozena so nasa zivljenja, premozenje in vse, kar smo ustvarjali
desetletja in kar nam je najvaznejSe in najdraZje. Ce pogledamo na te stvari iz oéi nasih
podjetij, so najpomembnej$a stvar prav gotovo njeni podatki. Firma, ki zgubi svoje
najpomembnejse podatke, prakticno izgubi vse. Firme se morajo na taksne dogodke
pripraviti in svoje podatke ustrezno zas¢ititi. S podvojevanjem rac¢unskih centrov vkljuéno
z Vso strojno in programsko opremo ter podatki se lahko dokaj dobro zas¢itimo. Zal, vse
firme nimajo tega privilegija. Dodatni racunski center seveda stane in pri denarju se
najveckrat ustavi. Velikokrat pa gre zgolj za nezavedanje ali podcenjevanje te problematike.
Vsekakor je dobro, da imamo pripravljen nacrt okrevanja, da mu vsi sledimo in da

neprestano vadimo postopke okrevanja.
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1 Uvod

Vsem je jasno, da so danes podatki najpomembnejsa stvar vsakega podjetja. Podatke cuvamo pred izgubo in
zlorabo, skrivamo pred konkurenco. Za vecino ljudi se zdi razpolozljivost podatkov samoumevna. Vedno pa
obstaja moznost, da podatki niso razpolozljivi ali jih celo izgubimo. Problema se velikokrat zavemo $ele ob izpadih
informacijskih sistemov. Zgodi se, da so podatki zacasno nedosegljivi: pride do okvare strojne opreme, napake v
programski opremi ali do kake druge zacasne tezave, ki nam ne omogoca dostopa do podatkov. Take tezave se
vecinoma resijo v nekaj urah ali morda dneh. Smo kdaj pomislili, da lahko izgubimo vse, popolnoma vse: pogori
nam racunski center z vso opremo vred. Zgodi se katastrofa. Kaj bomo naredili v takem primeru. Imamo opremo,
¢as in znanje, da postavimo vse z nicle? Kaj, ce za vedno ostanemo brez vseh podatkov. Podjetje zapremo, ljudi
damo na cesto. Na take katastrofalne izpade se moramo pripraviti!

Sam sem administrator podatkovnih baz , zato bom problematiko opisal s stalis¢a administratorja podatkovnih

baz.

2 Naloge administratorjev

2.1 Najpomembnejsa naloga administratorjev

Za vsako delovno mesto obstaja spisck del in nalog, ki jih mora opravljati. Te naloge so zapisane ze ob razpisih za
posamezno delovno mesto. Kot administratorju baz podatkov, mi je najpomembnejsa naloga izvajanje arhiviranja
podatkovnih baz in zmoznost njihovega restavriranja. To ne velja samo za administratorje baz, ampak velja na
splo$no  za vse druge administratorje: sistemske inZzenirje, administratorje omrezja, aplikacij, itd.. Na vse ostale
naloge se lahko pripravljamo vec Casa, se sproti u¢imo, dokumentiramo. Ko pa gre za restavriranje, se od nas
pricakuje, da bomo hitri in uc¢inkoviti. V takih trenutkih velja nekak$na napetost, zivénost in negotovost ne samo
administratorjev, ampak tudi vseh, ki so od podatkov odvisni. Zato je pomembno, da imajo administratorji pogoje
in izkusnje za uspesno restavriranje sistemov, za katere skrbijo.

2.2 Revizija dela administratorjev

Zaradi pomembnosti informatike se delo tistih, ki skrbijo zanjo, nenehno revidira. Do njih prihajajo najrazli¢nejsi
revizotji in ugotavljajo, ¢e administratotji opravljajo svoje delo. Zanimivo je, da tudi revizije, ki se nanasajo na
popolnoma specificne zadeve, vedno preverijo tudi delo informatikov. Zavedajo se, da predstavlja informatika
veliko ranljivost in tveganje za podjetie. Med drugim se njihova vprasanja vedno dotaknejo tudi podroéja
arhiviranja in restavriranja podatkovnih baz in vseh ostalih komponent informacijskega sistema. Vprasanja zgledajo
nekako takole:

e Izvajate arhiviranje sistemov/podatkovnih baz/aplikacij?
e  Belezite njihovo izvajanje?
e  Izvajate monitoring nad arhiviranjem?

e Izvajate obcasna restavriranjar

Vsak izmed administratorjev za svoje podrocje odgovori pritrdilno na vsa vprasanja. Vecinoma je to tudi res.
Vendar vsak administrator tudi pove, kaksni so predpogoiji, da bo svoj del uspesno restavriral. Na primer, ¢e hocem
restavrirati podatkovno bazo, mora najprej sistemski inzenir postaviti ali restavrirati streznik, na katerega bom bazo
restavriral. Administrator aplikacije pove, da mora za delovanje aplikacije najprej imeti dostop do restavrirane
aplikacije. To je vsakomur jasno, vendar pa prav v teh odvisnostih v¢asih prihaja to zapletov. Racunamo drug na
drugega, nismo pa se nikoli popolnoma dogovorili, kaj kdo od koga vse pricakuje. Gre za pomembne malenkosti,

ki se morda odkrijejo Sele v primeru restavriranja.
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Vsakrsne revizije so koristne, ¢eprav jih informatiki ne maramo, ker lahko pokazejo na dolocene neustreznosti ali
pa nas vsaj malo predramijo iz svoje samovsecnosti.

3 Dogodki s katastrofalnimi posledicami

3.1 Kaksne katastrofe se nam lahko zgodijo?

V zadnjem ¢asu smo na lokalni in svetovni ravni doziveli kar nekaj dogodkov, ki lahko vodijo v popolno katastrofo.
Ce jih nastejem samo nekaj:

e napad z raketami,

e poplave vedjih razseznosti,

e pozari vedjih razseznosti,

® unicujoci potresi.
Na osebni ravni ti dogodki jemljejo nasa zivljenja, naso imovino, unicujejo infrastrukturo. Za posameznika je to
najbolj pretresljivo. Poleg tega lahko taki dogodki uni¢ujejo tudi SirSo infrastrukturo, cela mesta, tovarne. Za
podjetja predstavlja najhujso izgubo unicenje njenih dragocenih podatkov. Tega ne povrne nobena zavarovalnica

in tega se ne da nikjer kupiti. Ne gre samo za izgubo podatkov. Podatke morda celo redno arhiviramo in bi jih
lahko restavrirali. Pogubno je Ze, ¢e ostanemo brez racunskega centra.

Za postavitev novega centra, ki bi deloval v zadovoljivi funkcionalnosti bi potrebovali naslednje:
e pridobitev novega ustreznega prostora,
e nabava strojne opreme,
®  vzpostavitev omrezja,
e priprava streznikov,
e namestitev programske opreme in aplikacij,
e restavriranje baz,
e  konfiguriranje aplikacij, baz, operacijskih sistemov.

Nepredstavljivo je, da bi nam p1i danasnjih kompleksnih arhitekturah to uspelo. Firme, ki se tega zavedajo, so na
take dogodke bolje ali slabse pripravljene. Nekatere pa se ali sploh ne zavedajo ali pa zgolj niso pripravljene. Upam,
da niste med njimi.

3.2 Kako se zas¢ititi pred takimi dogodki

Taksnih katastrofalnih dogodkov ne moremo predvideti in se jim ne moremo izogniti. Nanje pa smo lahko bolje
ali slabse pripravljeni. Ko govorimo o unicenju celotnega racunalniskega centra, imamo na razpolago razlicne

scenarije okrevanja.

Najpogostejsi in hkrati najslabsi primer je, da se zanasamo zgolj na nase varnostne kopije. V tem primeru
predvidevamo, da je verjetnost katastrofe majhna in bomo vzpostavili nov center z novo opremo in restavriranjem
vseh komponent iz obstojecih varnostnih kopij. Vendar taksna resitev sploh ni enostavna. Najprej je treba dobiti
ustrezen prostor in nabaviti celotno novo opremo. Nabava nove opreme lahko traja mesece in tudi ¢asovna stiska

nam ne omogoca pogajanj za boljse cene.
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Danasnji informacijski sistemi so tako kompleksni, da je uresnicitev te variante nepredstavljiva. Zamislimo si sistem
s stotinami aplikacij in njihovimi povezavami do servisov, ki so povsod po svetu. Prakticno nemogoce je, da bi
firma to vzpostavila in prezivela.

Drugi in tudi bolj$i pristop je, da poleg racunskega centra (recimo mu primarni center) vzdrzujemo $e en t. i.
rezervni center. Rezervni center mora biti opremljen s podobno opremo kot primarni center in ziveti mora v
sozvodju z njim. Imeti rezervni center z nekaj stare opreme nam ne bo dosti koristil. Morda smo pred leti res imeli
taksne rezervne centre (zgolj zaradi boljSega obcutka), vendar se je v zadnjem casu z osvescanjem to drasticno
spremenilo. Rezervni centri so postali pravi rezervni centri in tudi v resnici zmorejo prenesti vse breme primarnih

centov.

Pri rezervnih centrih je pomembna sama lokacija. Biti mora dovolj oddaljena od primarnega centa, da je ne bi zajela
ista katastrofa kot primarni center. Sam prostor mora biti primeren za racunski center. Biti mora ustrezno
klimatiziran, na razpolago mora biti zadostno elektricno napajanje in podatkovno omrezje. Racunalnisko omrezje
in pozarno zidovje mora biti samostojno in neodvisno od primarnega centra. Strojna oprema mora biti zadostna
in kompatibilna z opremo v primarnem centru.

Ko imamo strojno opremo v rezervnem centru postavljeno, je treba urediti $e podatkovne baze in aplikacije.
Rezervni center naj ne predstavlja samo prostor in opremo, ki ¢aka nekje v rezervi. Podatkovne baze naj bodo
postavljene tako, da se na rezervni lokaciji vzdrzujejo baze v pripravljenosti in jih kadarkoli lahko preklopimo iz
primarne lokacije na rezervno in nazaj. Obstaja ve¢ nacinov postavitev baz v pripravljenosti. Izberemo nacin, ki
nam najbolj ustreza in nas zadovoljuje. Nekatere konfiguracije zahtevajo $e dodatne licence, kar lahko dodatno
podrazi naso resitev. Rezervni center predstavlja za podjetje prakticno dvojni strosek za informatiko, zato ga gre
izkoristiti.

To je najlazje narediti z aplikacijskimi strezniki. Aplikacija, ki uporablja ve¢ aplikacijskih streznikov, naj ima le te
porazdeljene med obema centroma. Ob morebitnem izpadu primarnega centra, bodo aplikacijski strezniki na
rezervni lokaciji ze delovali le preklopili se bodo na bazo na rezervni lokaciji. Ker so aplikacijski strezniki na obeh
lokacijah ves ¢as aktivni, se nam tudi ne more zgoditi, da bi ob nadgradnjah aplikacije pozabili na streznike v

ptipravljenosti na rezervni lokaciji in bi ob morebitnem preklopu aplikacije le ta ne delovala pravilno.

Slika 1 prikazuje dobro postavljene aplikacije: oba centra sta aktivna, aplikacija deluje na dveh streznikih na primarni
lokaciji in na dveh streznikih na rezervni lokaciji. Baza je aktivna na primarni strani, vse spremembe pa se sproti

replicirajo na bazo v pripravljenosti na rezervni lokaciji.
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Pirmarni Center Rezervni Center

Aplikacijski streznik 1 Aplikacijski streznik 2 Aplikacijski streznik 3

Aplikacijski streznik 4

PODATKOVNA —— > PODATKOVNA
BAZA Replikacija BAZA
(v pripravljenosti)

Slika 1: Dobra postavitev podatkovne baze in aplikacijskih streZnikov.

Aplikacije morajo biti konfigurirane tako, da znajo delati s podatkovnimi bazami na primarni ali rezervni lokaciji
brez intervencije administratorjev. Ce bi morali vse aplikacije ro¢no preklapljati in konfigurirati v ¢asu aktiviranja
rezervnega centra, bi nam to vzelo preve¢ ¢asa. Aktivirati bi morali veliko ljudi, da bi vsak opravil svoje delo. V
primeru izpada primarne lokacije se ali ro¢no ali samodejno aktivira podatkovna baza v pripravljenosti na rezervni
lokaciji. Preziveli aplikacijski strezniki se namesto na primarno bazo povezejo z bazo, ki je bila do sedaj baza v
pripravljenosti in je postala primarna baza.

Pirmarni Center Rezervni Center

Aplikacijski streznik 3 Aplikacijski streznik 4

PODATKOVNA
BAZA

(v pripravljenosti)

Slika 2: Ob izgubi primarnega centra, prevzame glavno vlogo rezervni center.
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Taksna arhitektura nam zagotavlja boljsi spanec, s seboj pa prinasa tudi nekaj stranskih ucinkov:
e stroski za racunski center, opremo in licence se povecajo,
e vecje dela,
e potrebujemo dodatni kader ali pa bolj obremeniti obstojecega.

Odlocitev je vedno v nasih rokah!

3.3 Kaj pa ¢e nimamo vsega optimalno postavljenega

Morda imamo dobro postavljen rezervni center, vendar nimamo popolnoma vsega podvojenega. Razlogi za to so
razli¢ni:

e Morda se nam zdi nepotrebno komplicirati z razvojnimi in testnimi okolji.

e Nekatere produkcijske aplikacije niso nujno potrebne za prezivetje podjetja.

e Stare aplikacija ne omogocajo taksne arhitekture.

e Strosek podvojevanja aplikacijskih streznikov za nekatere aplikacije je prevelik.

e Prepletenost in kompleksnost aplikacij je Ze sama po sebi nevzdrzna in podvojevanje takega sistema je

prakticno nemogoce.

V takem primeru moramo stvari postaviti od zacetka iz obstojecih arhivov. Seveda ni nujno, da nam bo to sploh
uspelo. Predstavljajmo si aplikacijo, ki nam jo je v okviru pogodbe namestil prodajalec sam. Potreboval je nekaj
mesecev, da je postavil streznike, podatkovne baze, aplikacijo in poskrbel za vse potrebne konfiguracije in spravil
aplikacijo v pogon. Zdaj naj bi sistemski inzenirji, administratorji baz in aplikacij to postavili v enem dnevu. To bo
zelo tezko izvedljivo. Dandanes imajo podjetja na desetine taksnih aplikacij. Nihce jih ne obvlada v popolnosti.
Dokumentacija je morda slaba ali je sploh ni. Morda celo podpore za nekatere aplikacije nimamo ve¢, ker so firme
ta produkt opustile ali so celo propadle.

Ne glede na vse, bi moralo imeti vsako podjetje vsaj nacrt, kako okrevati po katastrofalnem dogodku. Ta nacrt
mora priti v zavest vseh vpletenih. Morajo ga upostevati pti svojem delu in tudi izvajati obc¢asne pozarne vaje.
Vsaka vaja pokaze dolocene pomanjkljivosti, ki jih je treba neprestano odpravljati.

Postavitev z nicle je zahtevna. Prvi korak je, da uredimo omreZje:
e pridobiti je potrebno IP naslove,
e urediti DNS in

e postaviti pravila na pozarnem zidovju.

Tu se ze lahko zatakne. Zamislimo si, da je primarni center unicen. Kje imamo dokumentacijo o propustih na
pozarnem zidovju? Jo sploh imamo? Jo imamo morda na kaksnem strezniku na uniceni primarni lokaciji?
Odpiranje pozarnega zidovija zna biti precej dolgotrajno, tudi ¢e dokumentacijo imamo. V razvejanem okolju je
morda treba urediti pozarno zidovje tudi na drugih lokacijah - drugih firmah in celo drzavah, kar vse vpliva na cas
postavitve novega okolja.

Tudi e na rezervni lokaciji nimamo Zze pripravljenih rezervnih streznikov, je dobro imeti vsaj pripravljene rezervne
IP naslove z ustreznimi propustnostmi na pozarnem zidovju. To nam prihrani precej ¢asa pri restavriranju
streznikov tako aplikacijskih kot baznih.

To je osnova, preden sploh zacnemo z restavriranjem streznikov in podatkovnih baz. Zdaj nastopijo sistemski
inzenirji, ki morajo postaviti aplikacijske in bazne streznike. Dandanes strezniki niso vec¢ fiziéni stroji, ampak

vecinoma uporabljamo virtualizacijske mehanizme, kar nam precej poenostavi delo, vendar je tu prvo vprasanje,
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ki se postavi: koliko procesotjev je treba dodeliti strezniku, koliko pomnilnika, koliko diskovnega prostora? Pri
malem Stevilu streznikov morda to celo poznamo, imamo dober obcutek, vendar pri stotinah streznikov je to
nemogoce vedeti na pamet. Ce dodelimo preveé resursov, jih bo morda zmanjkalo za druge, ¢e jih dodelimo
premalo, pa se morda aplikacije in baze ne bodo pobrale. Ker primarnega centra nimamo vec, tam teh informacij

ne moremo preveriti. Dobro je vse te podatke sproti pridobivati in jih hraniti nekje na varni lokaciji.

Sledi restavriranje nasih streznikov, podatkovnih baz in aplikacij. Tu pa najprej pade vprasanje: kje imamo arhive?
Jih imamo zgolj v primarnem centru? V tem primeru bomo pri katastrofalnem dogodku izgubili tudi te. Vedno jih
moramo imeti Se na eni lokaciji. Najbolje je, da jih imamo tako na primarni kot rezervni lokaciji. Danes se za
arhiviranje uporablja specializirano diskovno polje, ki omogoca samodejno preslikavo arhivov iz primarne lokacije
na rezervno. V takem primeru postane restavriranje enostavnejse. Pri restavriranju baz je pomembno $e, kje imamo
katalog arhivov. Ce smo ostali brez njega, bomo potrebovali malo ve¢ znanja in spretnosti, da bazo restavriramo.
Zelo pomembno je neprestano utrjevanje spretnosti restavriranja. Vedje firme imajo zaposleno veéje Stevilo
administratorjev baz in se znotraj ekipe oblikuje skupina, ki je zadolzena zgolj za arhiviranje in restavriranje baz. V
manjsih firmah je administratorjev manj in morajo poceti vse, kar je povezano z administracijo baz, vendar kot
sem ze prej zapisal, vsak administrator mora vedeti, da je restavriranje baz njegova najpomembnej$a zadolzitev, ki

jo mora neprestano utrjevati.
Ko sta podatkovna baza in aplikacija restavrirani, bodo morda potrebne Se nastavitve dolocenih konfiguracij.
Najveckrat se izkaze, da je potrebno postoriti Se marsikaj. Aplikacija morda sploh ne deluje ali pa deluje le deloma.

Pri restavriranju ne gre vedno vse gladko. Vcasih je treba postopek veckrat ponoviti. Pri tem se nabere nekaj
nesnage. To je treba za seboj takoj pocistiti. Urediti je treba dokumentacijo in ne smemo pozabiti, da je treba novo

okolje takoj spet arhivirati.

3.4 Biti popolnoma nepripravljen

Niti pomisliti si ne upam, da v svoji organizaciji ne bi imel nobene moznosti takojsnjega preklopa baz oz. aplikacij
na rezervni center. Dogodek, ki bi uni¢il primarno informacijsko infrastrukturo, bi bil poguben za celotno podjetje.

Tega nikomur ne priporoc¢am.

Danes obstajajo moznosti oblacnih storitev. Morda si umislimo rezervni center v oblaku vsaj za najpomembnejse
informacijske sisteme, da ne ostanemo popolnoma brez vsega. Oblacne storitve niso vedno prava moznost - morda

zaradi zakonske regulative, morda ker se bojimo za svoje podatke, da ne bi bili izpostavljeni zlorabam.

4 Zakljucek
Verjetno si nismo nikoli zamisljali, da bi zaradi naravne katastrofe ali teroristicne akcije ostali brez celotne
informatike v podjetju. Vendar moznosti katastrofe obstajajo - o tem se lahko prepri¢amo skoraj vsak dan.
Pomembno je, da:

e se tega zavedamo,

e imamo pripravljeno okolje, da bomo imeli v primeru katastrofe kar najmanj dela za povraite,

® neprestano utrjujemo svoje znanje,

e tezimo k posodabljanju aplikacij in ukinjanju arhaic¢nih aplikacij brez podpore,

® poenostavljamo svoje sisteme in

e izvajamo ustrezne pozarne vaje, da bomo pripravljeni, ¢e pride do katastrofe.
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