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Sistem COBISS sestavlja vec¢ aplikacij in mikrostoritev, javnost pozna predvsem spletno
aplikacijo COBISS+. Pred tremi leti smo zaceli prenovo aplikacije COBISS3, ki jo
knjiznicarji uporabljajo za poslovanje knjiznice (zaloga, nabava, izposoja, serijske
publikacije, elektronski viti, izpisi). Obstojeca verzija aplikacije je vecslojna in uporablja
grafi¢ni uporabniski vmesnik Java Swing. Nova generacija aplikacije COBISS4 ima spletni
uporabniski vmesnik, podpira vse funkcionalnosti, ki jih ima obstojeca aplikacija, pri ¢emer
gre za kompleksno aplikacijo z nekaj 1000 poslovnimi entitetami. Obe aplikaciji
uporabljata isti zaledni streznik, ki tece za vsako od vec kot 1400 knjiznic, pri cemer za
vedje knjiznice tece ve¢ instanc aplikacije. Namescanje in nadgradnja ve¢ kot 2000 instanc
je v virtualnem okolju zelo zahtevna, zato smo se odlocili za uporabo zabojnikov.
Analizirali smo dva razli¢na orkestratorja za zabojnisko okolje. Odlo¢ili smo se za uporabo
Docker Swarm, ker je namestitev in vzdrzevanje precej bolj enostavno kot pri
orkestratorju Kubernetes. Celotni postopek smo avtomatizirali z orodjem Ansible,
delovanje aplikacij in mikrostoritev pa nadziramo in spremljamo z orodjem Prometheus.
Za izenacCevalnik obremenitve smo uporabili Traefik. Izkusnje pri delovanju gruce so
pozitivne, prav tako je sistem zelo stabilen in obvladljiv. Naértujemo, da bomo v prihodnje

uporabili zabojnike $e pti razvoju drugih aplikacij v sistemu COBISS.
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1 Uvod

Institut informacijskih znanosti IZUM) razvija informacijski servis slovenske znanosti, kulture in izobrazevanja.
Javnosti najbolj poznan je sistem COBISS, ki predstavlja temelj knjizni¢nega informacijskega sistema Slovenije in
nekaterih drugih drzav, ki so povezane v mrezo COBISS.net. V mrezo COBISS.net so poleg Slovenije povezane
$e Srbija, Severna Makedonija, Bosna in Hercegovina, Crna gora, Albanija in Bolgarija.

Sistem COBISS ni le ena sama aplikacija, temvec zaobjema ve¢ aplikacij in mikrostoritev. Splosni javnosti sta
najbolj znani spletna aplikacija COBISS+ in mobilna aplikacija mCOBISS. Ti aplikaciji uporabnikom knjiznic, ki
iS¢ejo relevantne informacije, knjizni¢no gradivo ali e-vire, omogocata iskanje, rezervacije, podaljSanje roka
izposoje itd. Za same knjiznice je najpomembnejsa knjizni¢na aplikacija, ki jo IZUM razvija posebej za knjiznice.
COBISS3 je tretja generacija te programske opreme, ki pokrivajo posamezna kljuéna podroé¢ja avtomatizacije
knjizni¢nih postopkov. COBISS3 je namizna aplikacija, ki jo knjiznicarji uporabljajo za poslovanje knjiznice
(zaloga, nabava, izposoja, serijske publikacije, elektronski viri, izpisi). Aplikacija COBISS3 je vecslojna, napisana je
v programskem jeziku Java oz. s pomocjo nabora orodij za gradnike graficnega vmesnika za Javo, torej s pomocjo
knjiznice Swing,.

Nova generacija knjizni¢nih aplikacij se imenuje COBISS Lib in je na voljo kot spletna aplikacija. Graficni vmesnik
v aplikaciji COBISS Lib je narejen s pomocjo ogrodja Vaadin, ki omogoca razvoj spletnih aplikacij z uporabo
spletnih komponent [1]. Aplikacija COBISS Lib podpira vse funkcionalnosti, ki jih ima obstojeca aplikacija, pri

cemer gre za kompleksno aplikacijo z nekaj 1000 poslovnimi entitetami.

Obe aplikaciji (COBISS3 in COBISS Lib) uporabljata isti zaledni streznik, ki tece za vsako od ve¢ kot 1400 knjiznic,
pri ¢emer za vecje knjiznice tece vec instanc aplikacije. Namescanje in nadgradnja ve¢ kot 2000 instanc je v

virtualnem okolju zelo zahtevna, zato smo se pri COBISS Lib odlo¢ili za uporabo zabojnikov.
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Slika 1: Arhitektura knjiZni¢nih aplikacij COBISS3 in COBISS Lib.
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2 Uporaba orkestratorjev za zabojniSko okolje

2.1  Primerjava orkestratorjev Kubernetes in Docker Swarm

Pri uporabi zabojnikov je pomembna izbira orkestratorja za zabojnisko okolje. S pomocjo orkestratorja dosezemo
visoko razpolozljivost (gruce) in visoko skalabilnost storitev. Analizirali smo dva razlicna orkestratorja za
zabojnisko okolje: Kubernetes in Docker Swarm. Odlocili smo se za uporabo Docker Swarm, ker je namestitev in

vzdrzevanje precej bolj enostavno kot pri orkestratorju Kubernetes.
V nadaljevanju je na kratko opisana primerjava orodij Docker Swarm in Kubernetes.

Swarm in Kubernetes sta orodji za orkestracijo zabojnikov, ki pomagata pri upravljanju in razporejanju storitev v
obla¢nih okoljih. Kubernetes je naprednejsi in bolj uveljavljen, toda mi smo se odlocili za Swarm, ker je brezplacen,
zelo enostaven za vzpostavitev in vzdrzevanje. Prav tako ni treba izvesti dodatne namestitve, saj je vklju¢en v samo
namestitev Docker. Dodatno Se velja omeniti, da je dokumentacija za Swarm odli¢na. Ocenili smo, da kljub
nekaterim pomanjkljivostim $e vedno dovolj dobro ustreza nasim potrebam.

Kubernetes (tudi k8s) je bolj zrel projekt z ve¢jim in bolj razsirjenim ckosistemom. Ker je del odprtokodne
platforme (Cloud Native Computing Foundation), ima veliko skupnost razvijalcev in podjetij, ki prispevajo k
njenemu razvoju, medtem ko je Swarm samo del ekosistema Docker.

Kubernetes ima bolj kompleksno arhitekturo. Ta temelji na skupini vozlis¢, ki tvorijo gruco. Vsako vozlis¢e ima
glavni krmilnik (ang. control plane), ki upravlja in nadzoruje delovanje gruce. Swarm ima bolj preprosto arhitekturo

za upravljanje.

Kubernetes ima zmogljivejse orodje za samodejno skaliranje, ki omogoca samodejno prilagajanje stevila delujocih
instanc aplikacije glede na obremenitev. Swarm prav tako omogoca skaliranje, vendar nima funkcionalnosti za

samodejno prilagajanje Stevila instanc.

Oba sistema uporabljata ukazno vrstico za upravljanje in konfiguracijo storitev, kakor tudi deklarativno
konfiguracijo z uporabo datotek manifest oz. stack YAML. Te opisujejo zeleno stanje sistema, ki ga sistem skusa
zadostiti.

Kubernetes ima $irok nabor funkcionalnosti in dodatkov, ki podpirajo bolj napredne funkcionalnosti, kot so

podpora za storitve s stanjem, naprednejse upravljanje z diskovnimi kapacitetami itd.

Kubernetes je zgrajen tako, da lahko tece na kateri koli obla¢ni platformi, medtem ko Docker Swarm deluje samo

znotraj izvajalnega okolja Docker.

V prihodnosti bomo preverili delovanje nasih storitev tudi v okolju Kubernetes. Ker pri nas uporabljamo
virtualizacijo vSphere (VMwarte), bi bila lahko za nas zanimiva Kubernetesova resitev “vSphere with Tanzu”. To
je integrirana resitev, ki zdruzuje virtualizacijsko platformo vSphere s Kubernetesovo platformo Tanzu.

Namenjena je zagotavljanju celovitega orodja za upravljanje in delovanje zabojnikov v virtualiziranih okoljih.

2.2  Arhitektura Docker Swarm

Docker Swarm temelji na uporabi rojev (ang. swarm). En roj je sestavljen iz ve¢ Dockerjevih gostiteljev oz. vozlisc,

ki tecejo v nacinu rojev (ang. swarm mode). Lo¢imo dve vrsti vozlis¢: upravljalna in delovna vozliséa.
Upravljalna vozlis¢a (ang. manager nodes) skrbijo za upravljanje roja (upravljanje Dockerjevih instanc), opravljajo
funkcije orkestracije in upravljanja gruce itd. Eno izmed upravljalnih vozlis¢ je vodja (ang. leader) za opravljanje

orkestracijskih nalog. Konsistenca stanja upravljalnih vozIlis¢ se zagotavlja z algoritmom soglasja Raft, kjer se med
kandidati izvedejo volitve in se med vozlis¢i doloci vodja, druga vozlis¢a pa postanejo sledilci (ang. followers).
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Delovna vozlis¢a (ang. worker nodes) dobivajo in izvajajo naloge (ang. task), posredovane od upravljalnih vozlisc.
Privzeto tudi upravljalna vozlis¢a opravljajo funkcijo delovnih vozlis¢, lahko pa so zgolj upravljalna vozlis¢a. Na
vsakem delovnem vozlis¢u je agent, ki upravljalnim vozlis¢em poroc¢a o opravilih, ki so bila dodeljena delovnemu

vozlis¢u. Tako lahko upravljalno vozlisce vzdrzuje zazeleno stanje posameznega delovnega vozliséa.

Interna porazdeljena shramba stanja

Upravljalno vozlisce Upravljalno vozlis¢e Upravljalno vozlisce
(Master node) (Master node) (Master node) &

Delovno vozlisce Delovno vozlisce Delovno vozlisce Delovno vozlisce Delovno vozlisce
(Worker node) (Worker node) (Worker node) (Worker node) (Worker node)

Slika 2: Docketr Swarm vozli§ca.

Storitev (ang. service) je definicija nalog, ki naj se izvedejo na upravljalnem ali delovnem vozlis¢u. Ko se storitev
ustvari, se dolo¢i, katera zabojniska slika (ang. container image) naj se uporabi in kateri ukazi naj se izvedejo znotraj
delujocih zabojnikov.

V primeru repliciranih storitev upravljalno vozlisc¢e distribuira doloceno Stevilo repliciranih nalog med delovna
vozlisca.

Naloga (ang. task) zaobjema Dockerjev zabojnik in vse ukaze, ki naj se izvedejo znotraj zabojnika. Naloga je
atomarna enota v roju. Upravljalna vozlisca dodeljujejo naloge delovnim vozliscem glede na Stevilo replik, ki naj

bi jih neka storitev imela. Ko je naloga dodeljena nekemu vozliscu, je ne moremo veé prestaviti v drugo vozlisée.

Naloga se na dodeljenem vozlis¢u izvede ali pa pade.

68



A. Krajne et al.: Izkusnje pri skaliranju vedje resitve g gabojniki

naloga zabojnik
(task) (container)

| [ ]
storitev nginx.1 nginx:latest
(service)

delovno vozlisce

3 nginx replike — > nginx.2 nginx:latest

delovno vozlisée

nginx.3 nginx:latest

delovno vozlisée

upravljalno vozlisce

Slika 3: Storitve in naloge Docker Swarm.

3 Traefik

Za posrednika med zunanjimi odjemalci in nasimi storitvami (dinamicni reverse proxy) smo uporabili odprtokodni
program Traefik, ki smo ga namestili na eno izmed upravljalnih vozlis¢ gruce. Traefik nadzira registracijo
zabojnikov v mrezo ter nato na osnovi URL-naslova preusmeri zahteve na ustrezno instanco zabojnika nase

storitve.
zabojniki

traefik.routers.apl-1.rule=Path('/apl1') apl-1
instanca 1

apkl

https://domain/apl1 instanca 2

odjemalec https://domain/apl2

ap,l,-Z
instanca 1

apl-2
instanca2

apl-3

traefik.routers.apl-2.rule=Path('/apl2' .
: : instanca3

Slika 4: Traefik v okolju Docker.
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Ker storitev hrani kontekst seje, mora Traefik preusmeriti odjemalcevo zahtevo vedno na isto instanco zabojnika
(ang. sticky mode). Navodila za preslikavo zahtev dobi Traefik preko znack (ang. label) v opisu storitve (stack-
datoteka).

Za visoko razpolozljivost sistema skrbi zunanji izenacevalnik obremenitve (load balancer), ki zahteve na zunanji

mrezi (DMZ) preusmeri na storitev Traefik na enem izmed upravljalnih vozIlis¢ v notranjem omrezju (intranet).

4 TIzgradnja in upravljanje Docker okolja

Za inicializacijo roja Swarm, dodajanje oz. odvzemanje upravljalnih in delovnih vozlis¢, namescanje Dockerjevih
streznikov in samih virtualnih streznikov smo uporabili odprtokodno orodje Ansible, ki je namenjeno upravljanju
konfiguracij, namestitvam in avtomatizaciji nalog na vecjem stevilu streznikov. Naloge opisemo v tako imenovanih

Ansible-skriptah (Ansible Playbook).

Za upravljanje in nadzor nad Ansible-skriptami smo uporabili odprtokodno spletno platformo AWX, ki je
brezplacna razli¢ica komercialne platforme Tower podjetja Red Hat. Na osnovi teh orodjj je izgradnja roja Swarm
resljiva znotraj nekaj minut.

Storitve v roju Swarm so opisane v tako imenovanih stack-datotekah (format YAML). V opisu so navedeni
racunalniski viri, ki jih storitev potrebuje. Navedeni so parametri in razne nastavitve za stotitev, vrata TCP/IP, ki
jih storitev izpostavlja in marsikaj drugega. V IZUM-u imamo razvito orodje »Monitor Manager« za izgradnjo meta
modela infrastrukture, streznikov, aplikacijskih streznikov, baz podatkov, mikrostoritev in modela knjiznic. Na
osnovi tega modela se samodejno kreirajo stack-datoteke za storitve in se hkrati namestijo na upravljalna vozlisca
roja. Vsaka sprememba na knjiznicah oz. infrastrukturi je takoj zaznana v storitvah roja Swarm.

version: '3.2' deploy:
services: replicas: 2
s: labels:
image: dockreg.izum.pri:5000/c4client:SVERSION - traefik.constraint-label=traefik-public
hostname: ¢3_nuk_dev - traefik.http.routers.c3_nuk_dev.rule=PathPrefix("/clib/nuk_dev")
ports: - traefik.http.services.c3_nuk_dev.loadbalancer.sticky.cookie=true
- target: 8080 resources:
protocol: tcp limits:
mode: host cpus: '4"
- target: 8787 memory: 4G
protocol: tcp reservations:
mode: host memory: 256M
environment: networks:
C4_CONF: http://dvcl011.int.izum.si/clib/par/config_nuk_dev.ini cdnet:
C4_LOG_PATH: /var/log volumes:
C4_HOSTNAME: '{{.Node.Hostname}}' - Jusr/share/zoneinfo:/usr/share/zoneinfo:ro
C4_SERVICE_NAMES: '{{.Service.Name}}' - fetc/localtime:/etc/localtime:ro
C4_TASK_NAME: '{{.Task.Name}} - type: bind
C4_LOG_LEVEL: info source: /data/log
TZ: Europe/Ljubljana target: /var/log

Slika 5: Izsek opisa Dockerjeve storitve za COBISS Lib.

Pri razvoju programske opreme uporabljamo tudi odprtokodno orodje Jenkins za neprekinjeno integracijo
(Continuous Integration — CI) in neprekinjeno dostavo (Continuous Delivery — CD). Uporablja se za
avtomatizacijo gradnje, testiranja in dostave programske opreme, kar omogoca hitro in zanesljivo uvajanje
sprememb v aplikaciji. V razvojnem okolju nam orodje Jenkins samodejno dvakrat dnevno generira Dockerjeve
posnetke (ang. image) ter jith namesti na nas zasebni Docketjev repozitorij in nato izvede nadgradnjo nasih storitev

v roju Swarm. Nadgradnja storitev v produkcijskem okolju ni samodejna in se izvede le na zahtevo.
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Slika 6: Okolje COBISS Lib Docker.
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5 Podporna orodja v Dockerjevem okolju

5.1 Nadzor Dockerjevih storitev

Za nadzor nad Dockerjevimi storitvami lahko uporabljamo Dockerjevo konzolo in odprtokodno platformo za
upravljanje roja Swarmpit, ki je namescena na enem izmed upravljalnih vozlis¢ roja.

(@ swarmpit .

v1.10-850a719 .

# EDIT  ~ @ DELETE

Dashboard

=
in Service c3_nuk_pp_s
& Registries

R [ | Tasks
e Stacks \ Task Node cPu (D Memory (i) Last
1 2 2.0GiB
& Services replica vCPU ram Usage Usage update
9i9061x 0.02% 16.90% 1 day
Tasks " J
© 5000/c4client:0.9 praaswOZizumpri 4 ucpy 346.1MIB ago
B o D
A N s5ki1hOxgwgbzsopstu6o2250 Networks Vs
0 Nodes mage )
dockreg.izum.pri:5000/c4client:0.9 Name Driver Subnet Gateway
o Created 1 day ago
cdnet_pp overlay 10.0.3.0/24 10.0.3.1
=] Volumes
= ast update 1 day ago
=) Secrets
N SEE STACK  VIEW LOG Ports 7’
&u Configs
Container port Protocol Mode Host port
s
Extra hosts 4
8080 tcp host
No extra hosts defined for the service.
8737 top host

Slika 7: Primer zaslonske slike orodja Swarmpit.

Dnevniske (ang. log) datoteke spremljamo prek konzole, zbiramo jih pa tudi na skupnem NFS-strezniku, kjer
izvajamo analize teh podatkov. V prihodnosti nac¢rtujemo namestitev vticnika za odprtokodno orodje
Elasticsearch, ki je namenjeno indeksiranju, shranjevanju in iskanju velikih koli¢in strukturiranih in nestrukturiranih
podatkov v realnem casu.

vaadin}> vaadin}> vaadin}> vaadin}> vaadin}>
Delovno Delovno Delovno Delovno Delovno
vozlisce vozlisce vozlisce vozlisce vozlisce
Ul | (cosissLib) 1| (cosissLib) (COBISS Lib) (COBISS Lib) 4| (cosissLib)
Vozlisée 1 Vozlisée 2 Vozlisée 3 Vozlisée 4 Vozliée 5

Skupna shramba datotek (NFS streznik)

Slika 8: Skupni NFS-streZnik.

Virtualne streznike nadzorujemo tudi z odprtokodnim orodjem Icinga, ki omogoca odkrivanje tezav, generiranje
opozoril in spremljanje zmogljivosti.
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5.2 Zbiranje in spremljanje metrik v Dockerjevem okolju

Za zbiranje in spremljanje metrik nadega okolja uporabljamo odprtokodne storitve Swarmprom, ki zdruzujejo
orodja odprtokodnih projektov Prometheus in Grafana. Prometheus je sistem za spremljanje in zbiranje metrik, ki
se osredotoca na zbiranje ¢asovno vrsti¢nih podatkov. Spremlja zdravstveno stanje, zmogljivost in druge metrike
iz razli¢nih virov v realnem casu. Metrike se shranjujejo lokalno in omogocajo analizo, vizualizacijo in generiranje
opozoril prek orodja Alert manager. Grafana je platforma za vizualizacijo metrik in analizo podatkov. Omogoca
ustvarjanje prilagojenih grafov, nadzornih plos¢ in porocil iz metrik, ki jih zbere Prometheus.

5.3 Diagnosti¢na orodja v Dockerjevem okolju

V primeru tezav z nasimi storitvami lahko uporabimo bolj ali manj vsa diagnosti¢na orodja, ki smo jih vajeni
uporabljati v klasi¢nih okoljih. Med drugim si pomagamo z razli¢cnimi javanskimi orodji, kot so jmap, jstack itd.

6 Zakljucek

Prakti¢ne izkusnje pri delovanju roja Docker Swarm so zelo pozitivne, prav tako je sam sistem zelo stabilen in
obvladljiv. Ceprav je Docker Swarm manj zmogljiv orkestrator kot Kubernetes, se je izkazal kot primerna izbira,
saj vsebuje vse, kar potrebujemo pri aplikaciji COBISS Lib.

Ce bi se slucajno pojavile tezave z obstojeco gruco, lahko zelo hitro (v nekaj minutah) namestimo novo gruco

Docker Swarm, saj je sam postopek namestitve avtomatiziran.

Nacrtujemo, da bomo v prihodnje uporabili zabojnike e pri razvoju novih aplikacij v sistemu COBISS in da bomo
obstojece spletne aplikacije in mikrostoritve, ki zdaj tecejo v navideznih streznikih, preselili v zabojnike.
Zabojnikov ta trenutek ne bomo uporabili za shrambo podatkovnih baz, kot so PostgreSQL, Apache Solr,

ElasticSearch itd. Za te storitve bomo §$e naprej uporabljali virtualne streznike.

V prihodnosti bomo sistem NES, ki ga zdaj uporabljamo za dnevniske datoteke, nadomestili s porazdeljenimi diski
Ceph in vpeljavo shrambe S3.
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