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Sinopsis Dostop do kibernetskega prostora in posledicno
dostop do najrazli¢nejsih storitev interneta sta postala stalnica v
prakti¢no vseh okoljih. Obstaja pa razlika v dostopnosti in $irini
pasovnega dostopa (hitrosti interneta) med mestnimi in
podozelskimi podro¢ji. Tako imamo primere, ko imajo
podezelska okolja popolnoma novo infrastrukturo z velikimi
hitrostmi prenosa podatkov, v mestnih okoljih pa zastarelo
infrastrukturo in poc¢asen prenos podatkov. In obratno. Obenem
imamo Se vedno podrodja, kjer je dostopnost do kibernetskega
prostora zelo omejena ali pa je ni. Omenjeno deli uporabnike na
bolj in manj privilegirane, obenem pa predstavlja varnostno
groznjo uporabnikom z vidika razpolozljivosti, vkljuc¢evanja in
izmenjevanja podatkov ter povezovanja, rabe storitev in
dostopnosti do informacij. Prispevek prikazuje razlike in
vkljucenost podezelskih in mestnih okolij v kibernetski prostor,
dostope do informacij in storitev ter groznje uporabnikom z
razlicnih geografskih podrocij pri dostopu do kibernetskega
prostora. Prispevek z vidika dostopa do kibernetskega prostora
naslavlja tudi razli¢na podrodja ciljev trajnostnega razvoja, ki jih
kot prioritete postavlja Organizacija zdruzenih narodov v okviru
trajnostnega, skladno z Agendo 2030 (United Nations, n. d.).
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Abstract Access to cyberspace and, consequently, access to a
wide variety of Internet services have become a constant in
practically all environments. However, there is a difference in
accessibility and bandwidth (Internet speed) between urban and
rural areas. We have cases where rural environments have a
brand-new infrastructure with high data transfer speeds, while
urban environments have outdated infrastructure and slow data
transfer — and vice versa. At the same time, we still have areas
where access to cyberspace is very limited or non-existent. The
aforementioned differences divide users into more and less
privileged, and at the same time, represent a security threat to
users, both from the point of view of integration and exchange
of data as well as connection, use of services and accessibility to
information. The paper shows the fundamental differences and
inclusion of rural and urban environments in cyberspace, access
to information and services, and threats to users from different
areas when accessing cyberspace. As follows from the summary,
the contribution will address various areas of sustainable
development goals, which are set as priorities by the UN
organization within the framework of sustainability by Agenda
2030 (United Nations, n. d.).
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1 Uvod

Moderno zivljenje je v celoti povezano z izmenjevanjem informacij v kibernetskem
prostoru oziroma preko interneta. Dandanes vecina drzavljanov vsak dan veckrat
»skoCi« na internet brez pomisleka. Toda ali se kdaj vprasamo, katere vrste povezav
nam dejansko omogocajo povezavo z internetom na najrazlicnejsih elektronskih
napravah? Kako so dostopne? Zakaj uporabljamo doloceno vrsto in zakaj
uporabljamo razlicne vrste povezav na razlicnih lokacijah? NajrazlicnejSe povezave
in potrebe izhajajo iz Zzelja uporabnikov ter njihove dejavnosti v zasebnem in
poslovnem delovanju. Za izmenjevanje podatkov v veliki vecini uporabljamo
tehnologijo in storitve interneta oziroma podatke prenasamo preko internetnega
protokola (TCP/IP), ki skupaj tvotijo tako imenovan kibernetski prostor.
Kibernetski prostor (Warrier, 2002) je koncept, ki opisuje med seboj povezano
digitalno tehnologijo. Nanasa se na dostop do interneta, ki omogoca navidezno,
oddaljeno, (kibernetsko) povezovanje in naj bi se razlikoval od vsakdanje resni¢nosti.
V zadnjem desetletju pa se je vsakdanja resnicnost zlila z uporabo interneta in
dostopom ter izmenjevanjem podatkov in je postala popolnoma prepletena. Tako je
danes kibernetski prostor preplet internetnih aktivnosti uporabnika za opravljanje
vsakodnevnih opravil v resni¢nem zivljenju in v internetu, kar se neposredno odraza
v vsakdanjem zivljenju in delu. Ker sta internet in dostop do podatkov univerzalna

ter dosegljiva prakti¢no kjerkoli na svetu, je kibernetski prostor globalen po definiciji.

Ce je v fizicnem poslovnem okolju — znotraj organizacij za dostop do podatkovnih
omrezij nekaj obicajnega in pricakovanega, pa se uporabniki izven meja poslovnega
okolja srecujejo z razlicno ravnijo dostopnosti do interneta. Ker si v sodobni druzbi
prizadevamo razviti novo raven informacijske druzbe, ki jo imenujemo »Druzba
5.0«, in smo si tudi v Sloveniji zadali cilj (npr. Kovsca, 2019) ustvariti sobivanje med
virtualnim in resni¢nim svetom, uravnoteziti gospodarski razvoj in nasloviti izzive
druzbe ter ustvariti bolj$o, superpametno in udobnejso druzbo, kjer so v ospredju
ljudje, je za dosego cilja potreben brezpogojen dostop do fiksnega in mobilnega
interneta s primernimi! hitrostmi, kar omogoca napredno, sodobno rabo storitev

kibernetskega prostora.

1 Sirokopasovni dostop do interneta predpostavlja hitrosti prenosa podatkov do vsaj 100 Mb/s.
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V informacijski varnosti se pri proucevanju naceloma osredotocamo na tri »stebre:
razpolozljivost, celovitost in zaupnost. 1z njih izhajajo (vsaj osnovni) ukrepi za njeno
zagotavljanje. Ti ukrepi morajo biti izvedeni na nacin, da ¢im manj vplivajo na
funkcionalnost ob hkratnem visokem zagotavljanju (resni¢ne in obcutene) varnosti
za posameznika, lokalno okolje, poslovne sisteme in druzbo kot celoto. Z
informacijskovarnostnega vidika razpolozljivosti bomo v nadaljevanju proucili
moznosti dostopa do kibernetskega prostora v Sloveniji med uporabniki na
podezelju in mestih, ugotovili, kaksni tipi dostopa so na voljo, komu in pod kaksnimi
pogoiji ter ali imajo vsi uporabniki v Sloveniji ob koncu leta 2022 primerljive pogoje

za povezovanje v kibernetskem prostoru.
2 Uporaba in dostopnost interneta

Uporaba kibernetskega prostora je stalnica nasega vsakdana. Skladno s smernicami
Evropske unije (EU) o uporabi in dostopu do interneta (Uporaba in dostop do interneta,
2022) velja nacelo, da »potrosnik mora povsod v EU imeti dostop do kakovostnih
elektronskih komunikacijskih storitev po zmerni ceni, tudi osnovni dostop do
interneta. To je nacelo univerzalne storitve. V vsaki drzavi mora vsaj en ponudnik
interneta zagotavljati tako storitev«. Tako EU predpisuje pravila v zvezi z odprtim
internetom, ki zagotavljajo uporabniku pravico do dostopa in/ali razsitjanja spletnih
vsebin in storitev, ki jih izbere. Ponudnik interneta ne sme blokirati, upocasniti ali
diskriminirati nobene spletne vsebine, aplikacije in storitve, razen v treh dolocenih

okolis¢inah:

— da izpolni zakonske obveznosti, denimo odredbo sodisca glede
blokiranja posamezne nezakonite vsebine;

— da ohrani varnost in integriteto omrezja, denimo prepreci Sirjenje
virusa in druge zlonamerne programske opreme;

— dauredi izjemno ali zacasno preobremenjenost omrezja.

Ugotovimo, da bi skladno z Uredbo (EU) 2015/2120 (Uredba, 2015) evropskega
parlamenta in sveta z dne 25. novembra 2015 o dolocitvi ukrepov v zvezi z
dostopom do odprtega interneta in spremembi Direktive 2002/22/ES o univerzalni
storitvi in pravicah uporabnikov v zvezi z elektronskimi komunikacijskimi omrez;ji
in storitvami ter Uredbe (EU) $t. 531/2012 o gostovanju v javnih mobilnih
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komunikacijskih omrezjih v Uniji morali vsi drzavljani imeti moznost vkljucitve v
sirokopasovno internetno omrezje z vsaj eno izmed tehnologij fiksnega ali

mobilnega dostopa.

Glede na podatke za 1. cetrtletje leta 2022 (Mlakar, 2022) je med osebami v starosti
16-74 let (v nadaljevanju: prebivalci) 89 % uporabljalo internet. Najvecii delez takih
je bil v osrednjeslovenski statisticni regiji (93 %), najmanjsi pa v pomurski (80 %)
(slika 1). 84 % jih je internet uporabljalo veckrat na dan; delez takih je bil najvedji v
starostni skupini 25-34 let (98 %) in najman;jsi v skupini 65-74 let (51 %). Dostop

do interneta od doma je imelo 93 % gospodinjstev, v katerih zivi vsaj ena oseba med

16. in 74. letom.
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Slika 2: Uporabniki interneta (16—74 let) po statisti¢nih regijah, Slovenija, 1. Cetrtletje 2022
Vit: https:/ /www.stat.si/StatWeb/News/Index/10572

Kot je razvidno, v starostnih skupinah aktivne populacije v povprecju internet
uporablja 93 % uporabnikov. Ugotavljamo, da je najvedji negativni odmik od
povprecja v pomurski regiji, najbolj pa je razsirjena uporaba v osrednjeslovenski
regiji. Razlogi so razli¢ni — od dostopnosti interneta, ki predstavlja razpolozljivost z
vidika informacijske varnosti ali pa zgolj kulturne preference ali dejanske potrebe, ki

so v podezelskem okolju pogosto manjse (Ceccato, 2013) kot v mestnem okolju.
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Poroc¢ilo Uporaba interneta v gospodinjstvih in pri posameznikih (Mlakar, 2022)
pokaze, da uporabniki uporabljajo sirok spekter storitev kibernetskega prostora, med
katerimi je najbolj pogosta e-posta, iskanje razlicnih informacij ter seznanjenje z
novicami. Preseneca majhen delez ucenja na daljavo, iskanja sluzb in sodelovanje v

posvetovanjih, glasovanjih ipd. (slika 2).
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Slika 2: Prebivalci Slovenije po namenih uporabe interneta, Slovenija, 1. Cetrtletje 2022
Vit: https://www.stat.si/StatWeb/News/Index/10572

Najsirse dogajanje je v srednjem spektru — videotelefonija, e-bancnistvo in spletna
socialna omrezja, ki so z vidika ranljivosti najbolj na udaru. Pomembno pa je, da za
dostop do vseh storitev potrebujemo ustrezno omrezje. Ce do e-poste in spletnih
novic e lahko dostopamo preko pocasnih, zastarelih omrezij — npr. DSL preko
bakrene parice ali mobilni prenos podatkov prve ali druge generacije, pa za ostale
storitve potrebujemo sodobna sirokopasovna omrezja. Pri tem v Sloveniji ve¢inoma
uporabljamo fiksni Sirokopasovni dostop (omrezja xDSL, NGA ali FTTH
prikljucki?) in/ali mobilni Sirokopasovni dostop preko razlicnih operatetjev? in z
zakonitostmi prehoda med njimi (mobilno gostovanje doma).

2 Podrobneje na Portalu e-Analitik: https://canalitik.akos-rs.si/sirokopasovni-dostop-do-interneta
3 Podrobneje Trg mobilne telefonije: https://eanalitik.akos-rs.si/ trg-mobilne-telefonije
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Sliki 3 in 4 prikazujeta penetracijo fiksnega in mobilnega Sirokopasovnega dostopa
na prebivalstvo. Vidimo, da uporaba fiksnega omrezja po daljSem obdobju strme
rasti v letu 2021 upade, strmo pa se povecuje penetracija dostopa do interneta preko
mobilnega Sirokopasovnega dostopa. Mobilni $irokopasovni dostop za prakticno
desetino presega fiksni $irokopasovni dostop, kar je posledica povecevanja hitrosti
pri mobilnem dostopu do podatkov, enostavnosti in prakti¢nosti dostopa (kjer koli,

dovolj hitro) ter relativno ugodnih ponudb za posameznike.

Penetracija fiksnega Sirokopasovnega dostopa

Penetracija fiksnega Sirokopasovnega dostopa na gospodinjstva SURS (EU-SILCY
-+ Penetracija fiksnega Siroknpasovnega dostapa na gospodinjstva SURS (popisi od 2015)

Slika 3: Penetracija fiksnega Sirokopasovnega dostopa do interneta na prebivalstvo 2022
Vit: https:/ /canalitik.akos-rs.si/
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Penetracija mobilnega $irokopasovnega dostopa do interneta na prebivalstvo SURS

Slika 4: Penetracija mobilnega Sirokopasovnega dostopa do interneta na prebivalstvo 2022
Vit: https:/ /canalitik.akos-rs.si/
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Podatki penetracije (slika 3 in slika 4) tudi pokazejo, da je fiksno omrezje v zatonu,
raba mobilnih omrezZij pa raste in se bo pri pricakovanjih stabilizirala pri okoli 98 %
v letih do konca tega desetletja. Penetracija obeh omrezij in dostopnost Sirokemu
krogu prebivalstva pa ne pomeni, da imajo vsi prebivalci Slovenije omogocen dostop
do sirokopasovnega interneta ali, kar je zelo pomembno, da si takega dostopa zelijo

oziroma imajo interes za povezovanje v kibernetski prostor.

Skladno z nacrtom razvoja sirokopasovnih omrezij naslednje generacije do leta 2020
(Nacrt NGN2020) (Ministrstvo za javno upravo, 2020) je bil dolocen strateski cilj
zagotoviti dostop do Sirokopasovnih elektronskih komunikacijskih storitev
(moznost uporabe sirokopasovnega interneta) vsem uporabnikom Slovenije, na vseh
obmodjih. Omenjeni nacrt (NGN2020) predpostavlja sirokopasovni dostop do
interneta hitrosti vsaj 100 Mb/s za 96 % gospodinjstev in vsaj 30 Mb/s za preostale
4 % gospodinjstev. Cilji Nacrta NGN2020 niso bili izvedeni, kar kazeta tudi slika 3
in slika 4 (odstotek penetracije interneta), ker na nekaterih obmocjih izgradnja
sirokopasovne infrastrukture zamuja in Se ni zgrajena, pogosto pa to hkrati sovpada
s trznim nezanimanjem za gradnjo infrastrukture. Na Ministrstvu za javno upravo
so pripravili in objavili natancen grafi¢ni prikaz in iskalnik belih lis — gospodinjstev,
na katerih Sirokopasovna infrastruktura Se ni zgrajena in hkrati za njeno gradnjo ni

trznega zanimanja.

Slika 5: Grafi¢ni prikaz belih lis — gospodinjstev, na katerih Sirokopasovna infrastruktura Se
ni zgrajena, oktober 2022
Vit: https:/ /eprostor.gov.si/isv-test/bele_lise.html
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Graficni prikaz belih lis na sliki 5 in interaktivni internetni iskalnik natancno
pokazeta posamezna obmocja brez moznosti dostopa do sirokopasovnega interneta
do koncne podrobnosti — posamezne hisne $tevilke. Za podrodja, kjer infrastruktura
$e ni zgrajena, pa zanjo obstaja interes, se v Sloveniji (in delih Hrvaske) izvaja projekt
RUNE (2022), s ciljem zagotavljati ultrahitro sirokopasovno opti¢no infrastrukturo
vsem uporabnikom na podezelskih obmodjih v Sloveniji in delih Hrvaske. Gre za
prviin v tem trenutku edini ¢ezmejni projekt na ravni EU, s katerim se povezujejo
ozemlja ve¢ drzav ¢lanic z ultra hitro Sirokopasovno opti¢no infrastrukturo, ki je
prejel sredstva iz sklada Connecting Europe Broadband Fund (CEBF). S tem bomo
v Sloveniji v srednjerocnem obdobju pokrili tudi lise, ki $e izhajajo iz nedostopnosti
do omrezja uporabnikov, ki imajo za to interes in zivijo v podezelskih okoljih.
Mestna okolja so manj problemati¢na, saj je tam gostota prebivalstva vecja in zato
ckonomski interes opravicuje gradnjo fiksnih sirokopasovnih omrezij ali pa je na
voljo mobilno Sirokopasovno omrezje. S podrobnejso analizo stanja ugotavljamo,
da posamezne bele lise izhajajo iz dejansko neizgrajenega omrezja in nezmoznosti
ponuditi Sirokopasovni dostop do interneta, posamezne bele lise pa izhajajo iz

nezanimanja prebivalcev za njegovo uporabo.
3 Ugotovitve

Na podlagi podatkov o uporabi interneta med odraslimi osebami (slika 1) in
grafi¢nim prikazom belih lis (slika 5), kjer dostop do Sirokopasovnega interneta ni
omogocen, vidimo, da ni neposredno povezano. Tako je z grafi¢nega prikaza belih
lis jasno, da imajo le-teh najvec¢ savinjska, zasavska in posavska regija. Najslabse
izmerjena je uporaba interneta v pomurski regiji, sledita posavska in podravska regija.
Iz tega izlus¢imo, da je dejansko $irsi problem dostopa in nezmoznost pridobiti
prikljucek, skladno z nacrtom razvoja sirokopasovnih omrezij naslednje generacije,
le v posavski regiji. Razlogi za manjSo uporabo dostopa do Sirokopasovnega
interneta pa so o€itno usmetjeni tudi v majhen interes — tako za izbiro dostopa do
sirokopasovnega omrezja kot posledi¢no tudi uporabo storitev, ki jih kibernetski

prostor ponuja uporabnikom.

Pri pregledu moznosti dostopa do sirokopasovnega interneta — tako preko fiksnih
kot mobilnih omrezjih, kot moznosti uporabe storitev kibernetskega prostora
ugotavljamo, da ima velika vecina uporabnikov v Sloveniji moznosti izbrati najmanj

eno — torej fiksno ali mobilno Sirokopasovno omrezje. Izjemno malo podrocij, ki v
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praksi predstavljajo manj kot 0,5 % prebivalcev Slovenije, pa nima moznosti
sirokopasovnega dostopa do internetnega omrezja, Ceprav bi si to zeleli. Tako je
dejanska moznost za vkljucenost v kibernetski prostor in izmenjevanje podatkov za
izvajanje storitev v internetu omogocena vecini slovenskih drzavljank in drzavljanov.

Dele, ki do zdaj niso ustrezno naslovljeni, pa bo pokrival projekt RUNE.

Razlike med mestnimi in podezelskimi okolji z vidika pokritosti oziroma moznosti
dostopa do sirokopasovnega omrezja so torej majhne. Kot omenjeno, vecina belih
lis nedostopnosti do Sirokopasovnega omrezja izhaja iz neinteresa za dostop v
kibernetski prostor, ne pa iz tehni¢no tehnoloskih omejitev. Res je, da je nekaj
podrodij v Sloveniji, kjer dostop do interneta v nobeni obliki ni mogo¢ in to vedno
v podezelskih okoljih — razlogi so v oddaljenosti, dostopnosti ali razvitosti
infrastrukture Sirokopasovnega interneta na teh obmocjih, vendar se pokritost

priblizuje kon¢nemu cilju 100 % pokritosti.

Ce torej govorimo o (ne)enakosti, lahko zaklju¢imo, da v mestnih okoljih obstaja
$irsi nabor izbire (fiksno ali mobilno omrezje, ve¢ operaterjev), v podezelskih okoljih
pa je raznolikost izbire manjSa, mnogokrat pa infrastruktura novejsa — ker je bila
zgrajena kasneje, zaradi tega pa hitrejsa in bolj odporna na napake. Verjamemo, da
se bodo razlike z razvojem tehnologij novih omrezij (npr. FTTH in 5G) se dodatno
zmanjsale, bele lise, kjer povezava v Sirokopasovno internetno omrezje ni mogoce,
pa izginile v srednjerocnem obdobju, predvidoma do leta 2025. Tako razlike v
razpolozljivosti omrezij prakticno ne bo vec in se bomo lahko osredotocali (tudi) na
druga vidika informacijske varnosti — zaupnosti in celovitosti uporabe kibernetskega

prostora za vse drzavljanke in drzavljane.
3 Zakljucki

Na podlagi ciljev trajnostnega razvoja OZN (UNIS, n.d.) sta dostop do
sirokopasovnega interneta in s tem globalnega kibernetskega prostora ter povezanih
storitev v povezavi s ciljem 9 — Industrija, inovacije in infrastruktura; podpodrodji
Delovno aktivni v visoko in srednje visoko tehnoloskih proizvodnih sektorjih in v
na znanju temeljecih storitvenih sektorjih ter Inovacij in razvoja industrije
pomembna z vidika vkljucevanja uporabnikov v celovite dostopne storitve in s tem

prehod v bolj napredno druzbo z zeljo zblizanja v Druzbo 5.0.
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Pri cilju 10 — Zmanjsanje neenakosti; Relativna vrgel tveganja revstine in Opremijenost s
tehnologijami ugotavljamo, da dostop do Sirokopasovnega omrezja v Sloveniji ne
predstavlja ravni tveganja, saj je prakticno vecini omogocen vsaj en nacin dostopa
do sirokopasovnega interneta, bolj je vprasanje, ali za to obstaja zadosten interes.
Zakaj posamezni deli Slovenije bolj, drugi manj stremijo k rabi kibernetskega
prostora, za katero je dostopnost do interneta predpogoj, pa v prispevku niso

analizirani.

Poskrbeti za odprta, varna, vzdrzljiva in trajnostna mesta in skupnosti je ciljno
podro¢je 11. S storitvami, ki jth omogoca kibernetski prostor in jih posledicno
uporabljamo tudi prebivalci Slovenije (slika 2), je mogoce naslavljati posamezna
podpodrodja ter zagotavljati dolgorocen prehod v povezano in, kot predvideva cilj,

odprto, varno, vzdrzljivo druzbo v trajnostno naravnanem okolju.

Podnebne ukrepe trajnostnega razvoja naslavlja cilj 13. Le ta je v povezavi s
predstavljenimi cilji 9, 10 in 11 omogoca razlicne spremembe v nasem delu,
izobrazevanju, zabavi, dostopu do podatkov, povezovanje in izvajanje storitev
drzavljanov z drzavo. Sirokopasovno povezovanje v internet in (inovativna) uporaba
storitev kibernetskega omogoca manj obremenjevanja in onesnazevanja okolja, man;
porabe energentov in zmanjSanje dnevnih migracij. Vse to zmanjSuje negativne
posledice cloveka na okolje in vpliva na (pocasnejse) podnebne spremembe. Taki
primeri so delo od doma in Solanje na daljavo, izvajanje storitev s pomocjo
kibernetskega prostora ipd., kar vse zmanjsuje potrebo po obiskovanju dolocenih
tizicnih tock (npr. Sole, delovna mesta, upravne enote), spreminja dojemanje ljudi in

povezuje ter prepleta resnicno okolje s kibernetskim.

V prispevku smo ugotavljali dejansko dostopnost uporabnikov interneta v mestu in
na podezelju ter ugotovili, da so razlike majhne in malo oziroma celo nepomembno
vplivajo na dostopnost do Sirokopasovnega omreznega dostopa. Tako z vidika
razpolozljivosti v informacijski varnosti lahko ugotovimo, da je le-ta blizu cilju
Nacrta NGN2020, kjer naj bi vsak prebivalec imel dostop vsaj do hitrega (30 Mb/s),
¢e ze ne Sirokopasovnega interneta (100Mb/s). To je v praksi pomembno za
razumevanje razvoja stotitev, saj je evidentno, da imajo prakticno vsi zainteresirani
uporabniki moznost uporabljati (dovolj) hitri internet. Z vidika deljenja znanja to
predstavlja védenje, da je znanje (skoraj) enako dostopno vsem uporabnikom v

Sloveniji in da povezovanje ne predstavlja omejitev. Zaklju¢imo lahko, da je v letu
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2022 dostop v kibernetski prostor omogocen veliki vecini slovenskih prebivalcev ter
da dostopnost ni ve¢ problemati¢na. To omogoca trajnostni razvoj vsem regijam in
prebivalcem Slovenije, saj ni veéje neenakosti pri dostopu do Sirokopasovnega

interneta in posledi¢no do rabe kibernetskega prostora.

V nadaljnjih raziskavah bomo izhajali iz opisane visoke razpolozljivosti dostopa do
interneta in moznosti rabe storitev, osredotocali pa se bomo na obvladovanje
vidikov celovitosti in zaupnosti. Menimo, da bomo s tem naredili tudi preboj pri
iskanju modelov sodelovanja varnostnih organizacij in njihovih metod dela v
podezelskem in mestnem okolju, pri cemer je sodobna tehnologija — pri varni
uporabi lahko v veliko pomo¢. Z dosego zastavljenih ciljev bo druzba varnejsa,

ucinkovitejsa in vse vkljucujoca; torej uspesnejsal
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