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Sinopsis V sodobnem ¢asu, zaznamovanem z dinamicnimi
varnostnimi problemi in visokimi pri¢akovanji, je ucinkovito
izvajanje policijske dejavnosti mogoce spodbuditi  skozi
izkorisc¢anje potencialov sodobne tehnologije in podatkov.
Trende na podrodju trajnostnega razvoja in pametnih ter varnih
skupnosti zato spremlja vzporedni razvoj t. i. pametne policijske
dejavnosti. Ta se nanasa na sodobno strategijo, ki je znanstveno
podprta in vkljucuje inovativho izkoris¢anje informacijske
tehnologije v  podporo odlocevalskim in operativnim
dejavnostim. Cilj je okrepiti uspesnost in ucinkovitost
policijskega dela ter na dokazih temeljeCo in v probleme
usmerjeno policijsko dejavnost. Policijske organizacije lahko z

uporabo tehnologije in informacijskih resitev optimizirajo
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ciljev trajnostnega razvoja. V prispevku predstavljamo pregled gafmm“ policijska
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sodobnih tehnolosko podprtih  pametnih  reditev, ki se  ( gopna
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Abstract Exploiting modern technology and data has the
potential to improve the efficiency of police activities, which is
especially important in modern times characterized by dynamic
security problems and high expectations. Therefore, trends
related to sustainable development and smart and safe
communities are accompanied by the parallel development of the
so-called smart policing. It reflects a science-based modern
strategy that includes the innovative use of information
technology to support decision-making and daily operations. The
goal is to strengthen the effectiveness and efficiency of police
work, especially evidence-based and problem-oriented policing.
By using modern information technology, police organizations
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can optimize their work processes and communication, improve
smart

communities, their situational awareness and responsiveness, and generally
smart policing,
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1 Uvod

Kljucni druzbeni problemi, kot so socialne in druge neenakosti ter zlonamerne in
naravne groznje, vplivajo na drzave po vsem svetu ter ovirajo trajnostni razvoj na
globalni, regionalni in lokalni ravni. Trajnostni razvoj je med drugim moc¢no povezan
s sposobnostjo drzav zagotoviti varna okolja in skupnosti, v katerih Zivijo ljudje,
glavne resitve pa so vidne v globalni povezljivosti, razvoju znanja in tehnoloskih
inovacijah (Zdruzeni narodi, 2015). Kot odgovor na izzive trajnostnega razvoja in
sodobne druzbene probleme drzave po svetu izvajajo razlicne razvojne strategije, ki
se med drugim nanasajo tudi na razvoj pametnih skupnosti — pametnih mest,
pametnih vasi in ostalih pametnih okolij (kot so domovi, tovarne, zgradbe). V
kontekstu tovrstnih iniciativ se razvijajo tudi t. i. varna mesta in skupnosti ter
pametna policijska dejavnost. Pri slednji gre za sodobno usmeritev in strategijo, ki je
s ciljem krepitve uspesnosti in ucinkovitosti policijske dejavnosti, inovativnega
naslavljanja varnostnih problemov ter uresniCevanja trajnostnega razvoja tesno
povezana s tehnolosko modernizacijo policijskih organizacij in izkoriS¢anjem
potencialov analiziranja baz podatkov. Policije se sooc¢ajo s Stevilnimi izzivi, ki niso
povezani zgolj s kompleksnostjo varnostnih problemov in kriminalitete. Zaradi
pomanjkanja sredstev se zamejujejo njihove zmogljivosti, hkrati pa se povecujejo
pritiski po uspesnej$em in ucinkovitejsem delu (Laufs idr., 2021; Miyano idr., 2020).
Tako kot druge institucije javnega sektotja so tudi policije postavljene pred zahtevo
wnarediti ve¢ 3 manj«. Napredne tehnologije in pametne resitve, ki se razvijajo in
uporabljajo na podrocju zagotavljanja javne varnosti, lahko prispevajo k lazjemu
izvajanju temeljnih dejavnosti in nalog policije, je pa treba poudariti, da lahko ob

nepravilni rabi oz. implementaciji ustvarijo dodatna tveganja.

V prispevku analiziramo policijsko dejavnost v kontekstu pametnih in varnih
skupnosti, konceptualiziramo pametno policijsko dejavnost in predstavljamo glavne
oblike sodobnih tehnolosko podprtih reditev, ki jih uporabljajo policijske
organizacije, z namenom otisati prednosti in izzive tovrstnih razvojnih iniciativ ter

njihovo povezavo s cilji trajnostnega razvoja.
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2 O pametnih in varnih skupnostih

Drzave in mesta po vsem svetu z vizijo in cilji trajnostnega razvoja stremijo k
odkrivanju novih in inovativnih resitev k reSevanju druzbenih problemov. Posledica
tega so med drugim razvojne strategije usmerjene v pametne skupnosti (pametna mesta,
pametne vasi; ang. swart cities/ communities), ki vkljuCujejo inovativne pristope k
razvoju ucinkovitejsih, fleksibilnejsih, trajnejsih okoljj in storitev za zagotovitev visje
kakovosti zivljenja (Bang idr., 2019). Sestavni del konceptualizacije pametnih
skupnosti so delezniki, tehnologija, cilji in podrocja. Tehnologije so namenjene
zbiranju podatkov ali neposrednemu vplivanju na posamezna podrocja pametnih
skupnosti, uporabljajo pa jih razlicni delezniki (ljudje/prebivalci, organizacije,
drzavni organi) za doseganje zastavljenih ciljev (tj. reSevanje prepoznanih problemov
na doti¢nih podrocjih) (Bhana idr., 2013). Med glavna podrodja sodijo promet oz.
mobilnost, energetika, zdravstvo in medicina, ekonomija oz. gospodarstvo in

kmetijstvo, okolje, javno upravljanje, izobrazevanje, bivanje in tudi varnost.

V osré¢ju pametnih skupnosti so podatki in napredne (visoko) tehnoloske resitve, ki
omogocajo zbiranje, obdelovanje, shranjevanje velike kolicine podatkov in t. i
algoritmi¢no, tehnolosko podprto upravljanje Zivljenja in dejavnosti v skupnosti
(Bang idr., 2019; Tulumello in lapaolo, 2022). Razvoj pametnib refitev' (ang. smart
solutions) poteka na osnovi omogocitvenih tehnologi* (ang. enabling technolgies). Tovrstne
tehnologije omogocajo razvoj razlicnih pametnih sistemov in resitev na podrocju

upravljanja javnega zivljenja ter reSevanja aktualnih druzbenih problemov.

Med najbolj perece aktualne probleme, s katerimi se soocajo druzbe, sodijo tudi
raznotere varnostne situacije, kot so krize, konflikti, naravne nesrece in kriminaliteta,
ki zavirajo trajnostni razvoj. Inovativne resitve, ki se uporabljajo v namene
zagotavljanja javne varnosti, tvotijo sistem varnibh skupnost (ang. safe cities/ communities).
Skozi razvojne strategije, ki vkljuCujejo integracijo napredne informacijske
tehnologije (IT), izboljsujejo ucinkovitost varnostnih procesov. Njihov namen je
zmanjsati oz. uc¢inkoviteje preprecevati kriminaliteto in varnostne groznje, povecati
pripravljenost in odzivnost organizacij na varnostne dogodke ter zagotoviti

prebivalcem varno, zdravo in kakovostno okolje bivanja (Bang idr., 2019; Lacinak in

! ZdruZevanje/integracija razlicnih produktov, tehnologij in stotitev za inovativno in ucinkovito naslavljanje
prepoznanih potreb.
2 Aktualni in inovativni izumi, ki omogocajo hiter razvoj in preboj.
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Ristvej, 2017). Glavna premisa pametnih in varnih skupnosti je proaktivno
zagotavljanje javne varnosti. Pri tem pa se reSitve ne osredotocajo zgolj na
stroskovne in ¢asovne vidike ucinkovitega delovanja varnostnih organizacij, temve¢
tudi na krepitev zadovoljstva in obcutka varnosti ljudi oz. prebivalcev ter ustvarjanje

koristi za vse deleznike v varnostnih procesih (Laufs idr., 2020).
21 Pametna policijska dejavnost

V okvirih pametnih in varnih skupnosti se varnostne organizacije vse bolj opirajo na
informacijsko-komunikacijsko tehnologijo (IKT), inteligentne sisteme in napredne
tehnoloske resitve, ki jim lahko pomagajo pri razreSevanju nekaterih temeljnih
izzivov (Tundis idr., 2020). Tovrstne koncepte v literaturi pogosto spremlja t. i.
pametna policijska dejavnost (ang. smart policing), ki predstavlja relativno novo strategijo
policijskega dela in paradigmo v znanstvenem raziskovanju. Pametna policijska
dejavnost (PPD) se nanasa na oblikovanje in vzpostavljanje inovativnih strategij
(npr. pristopov k reSevanju problemov, novih oblik sodelovanj, medagencijskih in
raziskovalnih partnerstev) na osnovi izkoris¢anja prednosti sodobne tehnologije in
ucinkovitejse izrabe podatkov. V najozjem smislu gre za na podatkib osnovan pristop k
izvajanju policijske dejavnosti (ang. data driven approcah), ki vkljucuje integracijo
raznolikih tehnologij, izvajanje raziskav in izrabo potencialov velikih podatkov in
podatkovne analitike. To omogoca pretvorbo podatkov v uporabne informacije, z
namenom spodbujanja inovativnosti, izboljsanja ucinkovitosti delovanja policije,
njene analitike in vrednotenja uspesnosti dela. Temeljni cilj je izboljsati u¢inkovitost
na podrocju preprecevanja in preiskovanja kriminalitete ter povecati bazo znanja in
dokazov (Afzal in Panagiotopoulos, 2020; Coldren idr., 2013).

Razvojno gledano pionitje PPD v praksi predstavljajo ZDA, ki so tovrstno razvojno
usmeritev zacele intenzivneje razvijati leta 2009. V tem casu so se ameriske policije
soocale z ucinki recesije, ki so se kazali v zaustavitvi zaposlovanja novih kadrov,
zmanjSevanju podpornega osebja in investicij v opremo. To je vodilo v slabse
zmogljivosti odzivanja na probleme, izvajanja specializiranih nalog, predvsem na
podro¢ju reSevanja problemov in policijskega dela v skupnosti. Amerisko
pravosodno ministrstvo je zato zacelo s financiranjem t. i. Swart Policing Iniciatives
(SPI), katerih namen je bil v sodelovanju z znanstvenoraziskovalno sfero razviti
inovativne, ucinkovite (stroskovno sprejemljive), racionalne (usmerjene Vv

prepoznane probleme) strategije naslavljanja lokalne kriminalitete, ki imajo
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dokazljive ucinke/rezultate (Braga in Schnell, 2013; Coldren idr., 2013). Po prvih
poskusih, ki so bili osredotoceni predvsem v iskanje reSitev za zmanjSevanje
nasilniske in premozenjske kriminalitete skozi analizo kriminalnih zati$¢ in razvijanje
specializiranih preventivnih programov ter ustanavljanje delovnih teles, so se
kasnejsi projekti usmerili v uvajanje nosljivih kamer, raziskovanje povezav med
razlicnimi oblikami kriminalitete, videonadzor zgo$cenih javnih mest in
obvescevalno ter napovedno policijsko dejavnost (Coldren idr., 2013). Tovrsten
razvojni trend se je prenesel tudi v druge drzave, razprave in iniciative pa so v Evropi
aktualne predvsem v zadnjem desetletju.? Novej$a prizadevanja na podrocju PPD se
ukvarjajo predvsem z moznostmi uporabe novih podatkov in razvojem
napovednega policijskega dela, napredne kriminalitetne analitike, napovednega

profiliranja in analitike socialnih mreZ (Afzal in Panagiotopoulos, 2020).

V povezavi s PPD se sicer najpogosteje omenja napovedna policijska dejavnost INPD),
kot ena izmed najnovejsih strategij, ki pomembno nadgrajuje zmogljivosti policije
pti usmerjanju v krizna zaris¢a, probleme in nacrtovanju situacijske prevencije. NPD
se nanasa na uporabo razli¢nih statisticnih metod za identifikacijo podrodij in ciljev
policijske intervencije; gre za koncept, ki se je zacel intenzivneje razvijati po letu 2000
skupaj s konceptom pametnih skupnosti (Tulumello in Iapaolo, 2022).
Osredotocanje na problemati¢na obmocja in probleme na teh obmogjih sta sicer ze
tradicionalno uveljavljena pristopa k spopadanju s kriminaliteto, ki sta zazivela v
drugi polovici prej$njega stoletja. Model SARA, ki predstavlja temelj v resevanje
problemov usmetjene policijske dejavnosti, in mapiranje kriminalitete, kot temelj
usmetjenosti v krizna zari$c¢a, imata dolgo zgodovino v policijski praksi, vendar so
bile prvotno te strategije povezane z nekaterimi izzivi (npr. neustreznim
opredeljevanjem problemov, pretiranim zanasanjem na intuicijo in izkusnje,
uporabo tradicionalnih resitev in pomanjkljivim ocenjevanjem uspesnosti in
ucinkovitosti) (Bond in Hajjar, 2013). Tudi izvajanje podatkovne analitike, ki je
prispevala k ustreznemu resevanju nekaterih tovrstnih izzivov, ni nova praksa; z
digitalizacijo policijskih podatkov in uvajanjem geografskih informacijskih sistemov
(GIS) so se v drugi polovici prejsnjega stoletja razvijale tehnike operativnega in

strateskega nacrtovanja s podporo racunalniske tehnologije in podatkovnih baz.*

3To je denimo razvidno iz razprave evropskih policijskih vodij na Europolovi konvenciji leta 2012 ali v nacionalnih
projektih, kot je Smart Policing project, ki ga je leta 2021 zacela izvajati grska policija.

+ Velik mejnik na podroc¢ju podatkovno osnovanih pristopov v policijski dejavnosti predstavlja razvoj in uporaba
programske opreme CompStat v 90. letih za analitiko kriminalitete in prepoznavanje problemov ter kriznih zarisc.
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Tovrstne pristope so spremljali veliki zacetni izzivi in dvomi, povezani s kakovostjo
podatkov in veljavnostjo izsledkov. V zacetku 21. stoletja pa so se ti pristopi
intenzivno izboljevali in nadgrajevali. To vkljucuje uvajanje raznolikih IT (npr.
umetne inteligence), izrabo velikih podatkov in napredne analitike ter intenzivnejse
povezovanje z znanstvenoraziskovalno sfero (Afzal in Panagiotopoulos, 2020;
Tulumello in lapaolo, 2022).5 Danes se napovedna analitika, ki omogoca vecjo
avtomatizacijo policijskega dela in delovanja kazenskopravnega sistema nasploh,
uporablja na Stevilnih podrocjih, npr. pri napovedovanju pojavnosti kriminalitete na
specificnih obmocjih v dolocenem casu, pri ocenjevanju tveganj za kriminalno
vedenje ali povratniStvo posameznikov, pri odmetjanju kazenskih sankcij in
odloc¢anju glede varnostnih ukrepov (Zavrsnik, 2017). V ta namen so na voljo
tehnoloske resitve, ki jih razvijajo in ponujajo razlicne globalne tehnoloske
korporacije. Je pa treba opozoriti, da pametne resitve, ki podpirajo razvoj varnih
skupnosti in PPD, presegajo izklju¢no napovedno analitiko in zaobsegajo raznotere

tunkcije in namene.
2.2 Sodobne tehnologije in pametne resitve v policijski dejavnosti

Glavni namen tehnoloskega razvoja policijskih organizacij je podpreti u¢inkovitejse
upravljanje in delo s podatki (zbiranje, ustvarjanje, analiziranje, povezovanje,
obdelovanje, shranjevanje, deljenje), predvsem pa izkoris¢anje potenciala mnozi¢nih
podatkov. Afzal in Panagiotopoulos (2020) opisujeta, da se za potrebe zagotavljanja
varnosti v pametnih mestih v okviru pametne policijske dejavnosti uporabljajo tri
vrste podatkov: direktni podatki, ki jih zbira in ustvarja policija; avtomatizirani
podatki, ki jih generirajo nadzorne tehnologije; in mnozi¢ni podatki iz javnih virov.
Ti podatki, ob uporabi ustreznih tehnik obdelave, analitikom omogocajo: (a)
konstrukcijo kriminalitete za nacrtovanje operativnih dejavnosti, kot so patrulje in
poostreni nadzori (v ta kontekst sodijo eksploratorne analize, ki vkljucujejo ¢asovne
in prostorne analize kriminalitete, prepoznavanje kriminalnih Zari$¢, profiliranje
storilcev in analittko kriminalitetnih skupin; ter napovedna analitika za
napovedovanje kriminalitete ali storilcev); (b) zaznavanje kriminalitete za ucinkovitejse
odzivanje (v ta kontekst sodi zbiranje geolokacijskih podatkov iz nadzornih

tehnologij in podatkov druzbenih omrezij za zaznavanje lokacij, kjer se pojavljajo

> Med pionitje napovedne analitike lahko $tejemo programa, kot sta Predpol in Blue Crush, ki temeljita na premisah
teorije razumnega odlo¢anja in situacijske prevencije, ter se oglasujeta kot resitvi za napovedno mapiranje
kriminalitete.
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problemi); (¢) avtomatizirano igvajanje nadzora (v ta kontekst sodi opozatrjanje na
alarmantne situacije s pomocjo razli¢nih opti¢nih in zvocnih senzotjev, avtomatsko
prepoznavanje cCasovnih, potovalnih idr. vzorcev, analitika povezav mobilnih
telefonov ali mapiranje socialnih mrez v preiskavah kaznivih dejanj); ter (d)
avtomatizirano ugotavljanje napetosti (v ta kontekst sodi analitika druzbenih omrezij za
ocenjevanje socialne kohezije in potencialnih napetosti ter prepoznavanje klju¢nih

subjektov, ki spodbujajo nered, nasilje, sovrastvo).

Klju¢ne omogocitvene tehnologije in tehnolosko podprte resitve, ki omogocajo
ucinkovitejSe zbiranje podatkov in izvajanje nadzorstva na podrodju varnosti, so
predstavljene v tabeli 1 (povzeto po: Baek idr., 2021; Bang idr., 2019; Bhana idr.,
2013; Castillo-Cara idr., 2019; Ferguson, 2020; Laufs idr., 2020; Moreira idt., 2017;
Seljeseth idr., 2020). Pri obdelovanju in analiziranju zbranih podatkov se za potrebe
napovedne analitike in prepoznave uporabljajo razlicne statisticne tehnike in
tehnologije umetne inteligence (Al), ki temeljijo na metodah in algoritmih strojnega
ucenja (za ugotavljanje in apliciranje pravil v naboru podatkov), racunalniskega vida
(za analizo in interpretacijo slikovnih podatkov), podatkovnega (za sistemati¢no
ugotavljanje informacij v veliki koli¢ini podatkov) in tekstovnega rudarjenja ter
jezikovnega procesiranja besedil (za analizo velikih koli¢in jezikovnih podatkov).
Med kljuéne tehnologije, ki so nujno potrebne za ustrezno prikazovanje,
shranjevanje in prenasanje informacij pa sodijo GIS, sirokopasovna visokozmogljiva

omrezja, storitve v oblaku, GPS in GSM tehnologije.

Tabela 1: Sodobne tehnologije v policijski dejavnosti

IoT, pametne in nosljive naprave

Razli¢ne pametne naprave (kot so pametni gospodinjski aparati, pametne klju¢avnice, pametne ure,
zapestnice ali pa pametni telefoni in pametni avtomobili) spremljajo dogajanje v okolju, beleZijo
aktivnosti, status, komunikacijo, lokacijo, fizicno ali zdravstveno stanje uporabnikov. Z analitiko
tovrstnih podatkov je mogoce pridobiti dokaze v kriminalisticnih preiskavah. Nekatere drzave po
svetu uporabljajo denimo elektronske zapestnice za spremljanje gibanja nasilnih storilcev in
ugotavljanje krsitev prepovedi priblizevanja. V policijski dejavnosti so aktualne tudi nosljive kamere,

ki omogocajo snemanje policijskih postopkov na terenu.
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Senzorji in nadzorni sistemi (npr. v prometu, na javnih povr§inah)
Uporabljajo se za prepoznavo dogodkov in avtomatsko obvescanje razli¢nih akterjev (npr. policije,

reSevalnih sluzb). Razli¢ni senzotji (gibanja, zvoka, temperature, dima, pritiska, snovi) v kombinaciji
s tehnikami strojnega ucenja omogocajo denimo prepoznavanje stresa v govoru, obrazne mimike,
custvenih stanj, nujnih situacij, nevarnega, agresivnega ali sumljivega vedenja, strelov, razbija stekel
ali drugih nenavadnih hrupov, pozarov, eksploziva, keitev in nesre¢ v prometu, sumljivih transakcij,
sumljive uporabe elektricne energije. Senzortji, integrirani v inteligentne videonadzorne in
biometri¢ne sisteme, v kombinaciji s povezanimi informacijskimi sistemi omogocajo tudi
prepoznavo iskanih, sumljivih vozil, predmetov oseb in dejanj. Mnoga mesta uporabljajo mrezo ve¢
tiso¢ videonadzornih kamer, ki so povezane v operativne centre policije, kjer poteka spremljanje in
nadziranje dogajanja na terenu v realnem casu.

Aplikacije, programi in digitalne storitve

Razlicne spletne in mobilne aplikacije ter digitalne storitve so denimo namenjene obvescanju
prebivalcev o varnostnih situacijah (nesrecah, naravnih katastrofah, teroristicnih napadih ali kriznih
situacijah v bliZini, pogresanih osebah ipd.), komunikaciji varnostnih organizacij z javnostjo,
porocanju prebivalcev o zaznanih problemih, sprozanju nujnih klicev in podajanju prijav kaznivih
dejanj. Za potrebe lazjega vodenja primerov in izvajanje operativnih dejavnosti se za policiste
razvijajo informacijski sistemi, programske resitve in aplikacije, ki s pomocjo tehnik strojnega ucenja,
besedilne analitike in povezovanja podatkov omogocajo pridobivanje informacij, ocene nevarnosti,
tveganj in vrste obravnavanega primera.

Omogocajo lazje izvajanje nadzora in laZji dostop do dolo¢enih obmocij. Ob zdruZevanju z drugimi
tehnologijami (npr. senzotji, videonadzornimi sistemi) nadzirajo obmodja (npr. javne povrsine,
drzavno mejo, prireditve), zbirajo podatke in obves¢ajo o dogodkih, omogocajo tudi nudenje
pomoci ob nesre¢ah in pozarih, na tezko dostopnih terenih, uporabnost pa je vidna tudi v
preiskavah krajev kaznivih dejanj.

. x

Virtualna in navidezna resni¢nost
Tehnologije obogatene resnicnosti omogocajo v resnicnem casu in okolju pridobivanje in
prikazovanje informacij, za hitrejse odlocanje (npr. prikaz informacij o lastnostih in preteklosti
dolocene osebe, naslova, kaznivega dejanja, prikaz delovnih nalog za osebo na terenu,
najprimernejse poti do lokacije). Tehnologije navidezne resni¢nosti pa omogocajo interakcijo s
podatki v navideznem oz. 3D virtualnem prostoru. Uporabljajo se lahko za prikaze socialnih mrez,
simulacijo in analizo krajev kaznivih dejanj, prikazovanje potovalnih poti oseb ali simulacijo situacij
za potrebe usposabljanj.
MnoZi¢no zunanje izvajanje (ang. crowdsourcing)

Gre za pogost nacin zbiranja podatkov, ki omogoca prepoznavanje problemov in laZje sprejemanije
odlo¢itev. Nanasa se na pridobivanje informacij iz mnozice ljudi, ki zbira in poroc¢a o podatkih o
podobnih dogodkih. Obstaja oportunisti¢no zbiranje in prostovoljno podajanje podatkov. Mnozi¢ni
podatki iz odprtih virov, kot so druzbena omreZja, predstavljajo nove vire velikih koli¢in podatkov

(besedilo, fotografije, videoposnetki), ki omogocajo pridobivanje resnicnih informacij in

prepoznavanje kolektivnih mnenj, prepricanj, ¢ustev in reakeij ljudi.
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Omeniti velja, da poleg omenjenih obstajajo tudi druge IT resitve, ki jih izkorisc¢ajo
za potrebe kriminalisticnih preiskav in obvescevalne dejavnosti (npt. za prestrezanje
signalov, komunikacij) ali za potrebe nadziranja, preprecevanja in zmanjSevanja
grozenj ter odklonskega vedenja v kibernetskem prostoru. Razlicni Al podprti
sistemi odloc¢anja, ki uporabljajo metode strojnega ucenja, se uporabljajo za
prepoznavanje zlonamernih uporabnikov, laznih novic, sovraznega govora,
zlonamerne programske opreme, analitiko fotografij za odkrivanje (spolnih) zlorab,

nasilja, iskanih in pogresanih oseb (Paredes idr., 2021).6
3 Prednosti in izzivi uporabe sodobnih tehnologij v policijski dejavnosti

Tehnologije, ki se razvijajo in uporabljajo v okviru pametnih in varnih skupnosti,
imajo mnogo potencialov za razvoj novih in nadgradnjo obstojecih oblik policijske
dejavnosti. Omogocajo boljse situacijsko zavedanje, razumevanje okolisc¢in
problemov in kriminalitete ter hitrejse prilagajanje kontekstu. Uporabnost je vidna v
zmanjSevanju znanih ali odzivanju na zaznane probleme, s c¢imer podpirajo
preventivno in reaktivno delovanje, obenem pa so uporabne tudi za krepitev
proaktivne vloge policije, skozi predvidevanje potencialnih problemov v prihodnosti

in aktivno delovanje v smeri njithovega preprecevanja.

Raziskovalci izpostavljajo, da lahko izkoris¢anje podatkov z izrabo sodobne IT
podpre ucinkovitejse strateSko in operativno delovanje policije (Afzal in
Panagiotopoulos, 2020; Bang idr., 2019; Huang idr., 2021; Seljeseth idr., 2020;
Tundis idr., 2020). Prednosti so vidne predvsem v enostavnejsem zbiranju in
analiziranju podatkov, nac¢rtovanju in izvajanju dnevnih aktivnosti ter preiskovanju
kaznivih dejanj. HitrejSe zaznavanje in odzivanje na odklonske pojave, pridobivanje
informacij o kaznivih dejanjih in osumljencih, u¢inkovitejse izvajanje nadzorstva in
nacrtovanje situacijske prevencije (skozi ustrezno lociranje nadzorstvenih tehnologij,
usmerjeno izvajanje patrulj, poostrenih nadzorov ipd.) ter varnejsa komunikacija in
hitrej$a izmenjava podatkov sodijo med najvidnejse operativne prednosti. Obenem

pa lahko policijske organizacije sodobno IT izkoristijo tudi v podporo strateskim

'V kontekstu varnostne dejavnosti tehnoloski napredek seveda ni omejen zgolj na drzavne in lokalne organizacije
javne varnosti, temvec je iniciative in prizadevanja opaziti tudi na podrocju zasebne varnostne dejavnosti (o tem glej
Dvojmoc¢ idr., 2021) ter obvescevalne in obrambne dejavnosti, ki vklju¢uje tudi podroéje kibernetske obrambe. Tudi
na ravni lokalnih samouprav se razvijajo razlicne resitve v podporo lazjemu zbiranju podatkov in resevanju
varnostnih problemov, obenem pa so na voljo tudi stevilne z varnostjo povezane aplikacije za uporabnike mobilnih
telefonov (o tem glej Likeb Nenezi¢ in Prislan, 2021).



K. Prislan, T. Pecjak, B. Lobnikar: Policijska dejavnost v pametnib trajnostnib skupnostib:

pomen sodobne tebnologije za policijsko delo >

dejavnostim, denimo iskanju inovativnih reSitev in strategij za naslavljanje
varnostnih problemov ter uéinkovitej§o izrabo in re-/alokacijo sredstev. Studije
(npr. Afzal in Panagiotopoulos, 2020; Bang idr., 2019) kazejo tudi, da lahko uporaba
napredne tehnologije v policijski dejavnosti prispeva h krepitvi zaupanja in

legitimnosti policijske organizacije v javnosti in njeni povezanosti s skupnostjo.

Ceprav so zmogljivosti sodobne tehnologije vedno vegje in imajo veliko potencialov
za razvoj policijske dejavnosti, pa se v kriminoloski stroki pojavljajo tudi intenzivne
razprave o dejanskih implikacijah oz. ucinkih na varnost in kriminaliteto, o
uc¢inkovitosti in nevtralnosti tehnolosko podprtih resitev ter pravnih in eti¢nih
dilemah. Nekateri avtorji (npr. Tulumello in Iapaolo, 2022) denimo opozatjajo, da
taksne strateske usmeritve preusmerjajo pozornost od proaktivnega delovanja in

socialne prevencije k situacijski prevenciji in cezmernemu nadzorstvu.

Najvec¢ kritiénih razprav je usmerjenih v zanesljivost in postenost NPD oz. uporabo
napovednih algoritmov in s tem povezanih racunalniskih programov za
napovedovanje kriminalitete, osumljencev ali odlo¢anje v kazenskih postopkih.”
Izvajanje nadzorstva ali sprejemanje odlocitev na osnovi taksne tehnologije lahko
vodi v prenos odgovornosti za koncne odlocitve (in s tem krsitev nekaterih temeljnih
nacel sodnih postopkov), diskriminatoren nadzor, stigmatizacijo, nadlegovanje in
celo povecanje strahu pred policijo, poslabsanje odnosov v skupnosti in poglabljanje
neenakosti med prebivalci (Brannon, 2017; Losavio idr., 2018; Tulumello in Iapaolo,
2022; Zavrsnik, 2017). Velik problem predstavlja tudi poplava razli¢nih tehnologij
na trgu, ki jih razvijajo razlicne tehnoloske korporacije in netransparentnost resitev
(Seljeseth idr., 2020; Tulumello in Iapaolo, 2022).8

Veliko izzivov je povezanih tudi s PPD. Izkusnje drugih drzav kazejo, da so bili
mnogi s tem povezani projekti namre¢ neuspes$ni in niso dosegli pricakovanih
uc¢inkov na delo policije ali stanje varnosti. K temu so botrovali predvsem slabi
odnosi med raziskovalci in policijo, rigidna in spremembam nenaklonjena policijska

kultura, slab vodstveni odnos do projektov, preobremenjenost policistov z drugimi

7 U¢inki PPD najve¢ raziskovalne pozornosti belezijo Sele zadnja leta, in sicer od leta 2018 dalje (Afzal in
Panagiotopoulos, 2020).

8 Ceprav sta NPD in mnozi¢no nadzorstvo praksa mnogih drzav in policijskih organizacij po svetu, so zaradi
omenjenih izzivov evropski poslanci leta 2021 zahtevali prepoved uporabe umetne inteligence za potrebe
napovedne analitike in mnozi¢nega nadzorstva v policijski dejavnosti v evropskem prostoru (European Parliament,
2021).
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nalogami, neustrezno vodene podatkovne zbirke ter zastarele tehnologije. Tezavo so
predstavljale tudi pomanjkljive analiticne veséine policistov, nerazviti sistemi
usposabljanja in izobrazevanja ter potrebe po spremembah v kadrovskih profilih,
potrebnih za tovrstno izvajanje policijske dejavnosti (Afzal in Panagiotopoulos,
2020, Catte in Linden, 2021; Coldren idt., 2013).

Stalen in usmerjen nadzor z uporabo pametnih senzotjev, omrezij in videonadzora
predstavlja tudi tveganje za zasebnost in varstvo osebnih podatkov. Kljub
anonimizaciji zbranih podatkov so mnogi testi pokazali, da je ob povezovanju
razlicnih virov mogoca deanonimizacija in povezovanje podatkov s konkretnimi
osebami (Ferguson, 2020; Joh, 2019). V razpravah o tezavah tehnoloske
modernizacije policijske dejavnosti velja omeniti Se tehnoloske izzive, kot so
povezljivost in kompatibilnost novih tehnologij z obstoje¢o infrastrukturo,
zmogljivosti shranjevanja in obdelovanja podatkov, zanesljivost omrezij, varnost
arhitekture, zascita pred kibernetskimi groznjami in preprecevanje izgube podatkov
(Kotevska idr., 2017; Salcedo-Gonzalez idr., 2020).

4 Razvoj in uporaba sodobne IT v slovenski policiji

Trendom razvoja pametnih skupnosti sledi tudi Slovenija, ki skladno z evropskimi
razvojnimi politikami in strategijami na podro¢ju pametnih mest in pametne
specializacije izvaja $tevilne aktivnosti, kot so spodbujanje oblikovanja strateskih
razvojno inovacijskih partnerstev (tudi na podroc¢ju pametnih mest in skupnosti),
digitalizacije in pametnega razvoja obcin ter gospodarstva skozi sofinanciranje
razlicnih projektov in oblikovanje razvojnih strategij (npr. strategija Digitalna
Slovenija, Strategija pametne specializacije, Strategija razvoja Slovenije). V zadnjih
letih je Slovenija moc¢no napredovala v procesu digitalne preobrazbe gospodarstva
in javne uprave, kar potrjujejo tudi ocene Evropske komisije pri spremljanju
digitalnega napredka drzav clanic (indeks DESI). Slovenija dosega nadpovprecne
rezultate na podrocju povezljivosti, odprtih podatkov, sirokopasovnih omrezij,
uporabe elektronskih storitev javne uprave, racunalnistva v oblaku in razvoja umetne
inteligence. Nekoliko slabse, podpovprecne, rezultate pa dosega na podrocju
cloveskega kapitala, saj slovenski trg dela zaznamuje mocno pomanjkanje
strokovnjakov s podroé¢ja IKT (European Comission, 2022; Sluzba Vlade RS za
digitalno preobrazbo, 2022).
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Tovrstni razvojni trendi se odrazajo tudi v postopni tehnoloski preobrazbi in
modernizaciji nacionalnovarnostnega sistema in policijske dejavnosti. Slovenska
policija poskusa s spreminjanjem organizacijsko-regulatornih okvirov in uvajanjem
novih tehnologij v svoje delo izpolniti zahteve po vecji ucinkovitosti, zmanjsevanju
stroskov in odpravljanju administrativnih ovir, ob so¢asnem spopadanju s kadrovsko
problematiko. V svoji razvojni strategiji ima policija opredeljenih ve¢ usmeritev in
ciljev, vezanih na tehnoloski razvoj. Uporaba sodobnih tehnologij se denimo
nacrtuje pri izvajanju kriminalisticno-obvescevalne dejavnosti, na podrocju
varovanja objektov, varnosti v prometu, zagotavljanja javnega reda in miru, v
komunikacijskih procesih, pti izvajanju digitalne forenzike. V tem kontekstu se
predvideva uporaba naprednih tehni¢nih sistemov varovanja (inteligentnih
videonadzornih sistemov, sistemov samodejnega zaznavanja in opozarjanja),
nadgradnja informacijskih in telekomunikacijskih sistemov (ITS) v smislu vecje
varnosti, povezljivosti in uporabnosti; implementacija tehni¢nih reditev in
elektronskih merilnih sistemov na javnih cestah; uporaba tehnic¢nih sredstev za
ucinkovitejse izvajanje policijskih pooblastil in dokazovanje kaznivih ravnanj, pa tudi
krepitev kadrovskih kompetenc skozi tehni¢na izobrazevanja za obvladovanje novih
tehnologij (Resolucija o dolgorocnem razvojnem programu policije do leta 2025 —

»Kakovostna policija za varno Slovenijo« (»ReDRPPol«), 2015).

Slovenska policija se je Ze zgodaj zavedala koristi IKT in ima zato dolgoletno
zgodovino njene uporabe. Prve uporabe zacetka strojne obdelave podatkov segajo
v leto 1957 (60 let ITS Policije), prvi zacetki racunalniske obdelave podatkov pa v
leto 1972, ko je bil vzpostavljen prvi centralni racunalnik s pripadajo¢o opremo.
Centralizirana organizacija tako strojne kot tudi programske opreme je ostala do
danasnjih dni, ko je Se vedno srce informacijskega sistema policije, centralni
racunalniski sistem policije. Na osrednji racunalniski platformi v policiji, ki jo tvori
centralni racunalnik s pripadajocimi podsistemi, delujejo vse pomembnejse
racunalniSke aplikacije policije. Brez njih si danes delovanja policije ni mogoce
predstavljati, saj so med drugim preko njih izvedene tudi vse mednarodne integracije.
Prav Informacijsko-telekomunikacijski sistem Policije ITSP) je eden klju¢nih sistemov za
uspesno odzivanje slovenske policije na organizacijske in varnostne izzive ter eden

od temeljev mednarodnega policijskega sodelovanja.
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V slovenski policiji so se ze pred leti odlocili, da zgolj zamenjava platforme
centralnega racunalniskega sistema ni dovolj. Zaceli so izvajanje projekta NRP —
Nova razvojna platforma. Projekt je imel v osnovi dva cilja: prvi je posodobitev
procesa razvoja aplikacij, kar na eni strani omogoca razvoj sodobnejsih in
uporabniku prijaznejsih aplikacij ter tudi hitrejSo izdelavo novih aplikacij; drugi cilj
pa je sestop iz centralnega racunalnika (predvideno je bistveno znizanje stroskov
lastnistva in vecja fleksibilnost nadgrajevanja). V tej zvezi trenutno poteka projekt
CEPIS (Centralni policijski informacijski sistem), s katerim poskusajo izvesti tudi
evidence FIO.? Ravno sistem FIO je pred 30 leti pomenil revolucionarno novost in
zacetek sodobnejsega informacijskega sistema policije. V taksne prenove policijo
silijo tudi razmere na trgu delovne sile, kjer je zelo tezko najti strokovnjake IT, ki $e

obvladajo statejse platforme centralnih racunalniskih sistemov.

Ob hitrem razvoju postaja IT vse bolj kljucen element zagotavljanja varnosti na
omrezjih in boja proti kibernetski kriminaliteti. Se ve¢, tudi na ravni Evropske unije
(EU) je uporaba IT resitev eden klju¢nih elementov zagotavljanja varnosti. EU na
IT gradi nove resitve za zagotavljanje varnosti, boj proti terorizmu in organizirani
kriminaliteti. Denimo, projekt Interoperabilnost, je EU sprejela z namenom izboljsanja
pogojev za ucinkovit pretok informacij med drzavami ¢lanicami in povecan nadzor
meja, migracij, obravnave vlog za azil ter nudenje veéje opore drzavam clanicam v
njihovem boju proti kriminaliteti in terorizmu. V okviru tega projekta bodo povezani
doslej loceni informacijski sistemi.’® Vzpostavljen bo skupni repozitorij identitet in
skupni sistem za biometricno identifikacijo. Oboje bo, skupaj z detektorjem
veckratnih identitet, uporabnikom omogocilo dostop do informacij v katerem koli
od povezanih sistemov in onemogocilo zlorabo identitet. Slovenija je kot ¢lanica EU
in schengenskega obmocdja zelo vpeta v ta projekt, kjer je ena od klju¢nih nalog ravno
razvoj ustrezne IT resitve za ucinkovito delovanje sistemov in pretok informacij ter
ucinkovito izvajanje reSitev za registracijo drzavljanov tretjih drzav, ki vstopajo v
prostor BEU, t. 1. Sistens vstopa in izstopa (SV1 oz. EES — Entry-exit system). Predvidoma

bo sistem Interoperabilnost polno zacel delovati v naslednjih letih.

O F1O (Foneticni indeks oseb) je skupek vseh policijskih, z zakonom predpisanih evidenc, ki so zgrajene okoli indeksa
enotne policijske osebe, do katere lahko pridemo tudi preko foneti¢nega iskanja (iskanje po podobnosti).

10 Schengenski informacijski sistem (SIS), Vigumski informacijski sistem (N1S), Evropska podatkovna birka prstnil odtisov
(Eurodac), Europolov in Interpolov informacijski sistem pa tudi novi informacijski sistemi, ki so $e v pripravi: Sistem
vstopa in igstopa — SV1 (EES — Entry-exit system), Eoropski sistem za potovalne informacije in odobritve— ETIAS in Evropski
informacijski sistem kagenskih evidenc — ECRIS-TCN.
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Slovenska policija uporablja sodobno IT na vseh podrocjih policijskega dela: sistemi
za kriminalisti¢cno preiskovanje in celoten spekter kriminalitete ISPK — Informacijski
sistem Za podrolje kriminalitete) ter za prometno in mejno kontrolo; aplikacije za
podporo odlocanju; resitve statisticnega poroc¢anja in statisticnih obdelav podatkov;
sistem internega elektronskega usposabljanja in izobrazevanja na daljavo (EIDA);
GIS Policije; nove resitve za potrebe delovanja Operativho-komunikacijskega centra
— DDOKC!Y; Face Trace— programske resitve za avtomatizacijo obrazne prepoznave;
resitev za mobilno delo policije e-Po/icist,'> uporaba brezpilotnih letalnikov itd. Ob
tem so uvedli tudi digitalizacijo videonadzornih sistemov, ki vkljucuje uporabo video
snemanja postopkov policistov s pomocjo nosljivih kamer, namescenih na
uniformah, s ¢imer prispevajo k transparentnosti policijskega dela in povecujejo
varnost policistov. Eden od ciljev v bliznji prihodnosti je izboljsati statisticho
podporo strateSskemu in takticnemu odlocanju (npr. z nadzornimi plo$¢ami in
geografskimi prikazi) in na osnovi statisticnih podatkov o kaznivih dejanjih,
prekrskih, prometnih nesrecah in prebivalstvu optimalno organizirati razporeditev
policistov po enotah. Torej najti ucinkovit nacin, kako pridobiti vec¢ koristnih
informacij iz policijskih podatkov za obvescevalno in v resevanje problemov
usmerjeno dejavnost. V nadaljevanju (slika 1), kot enega od primerov, prikazujemo
uporabo sodobne tehnologije za nac¢rtovanje, organizacijo in statisticno obdelavo
policijskega dela. V policiji je Ze nekaj let ustanovljen Odbor za ocenjevanje
ucinkovitosti in uspesnosti policijskih enot, v sklopu katerega so IT strokovnjaki
izdelali program z uporabo modela za izracun ucinkovitosti in modela za merjenje
uspesnosti policijskih enot. Sistem uporablja odprtokodne analitske platforme (z
uporabo rudarjenja podatkov, napovednih modelov in obstojecih sistemov) in ze

zbrane podatke v policiji.

I Dnevnik dogodkov OKC za sprejem klicev na interventno $tevilko 113 je racunalniska aplikacija, namenjena
delaveem OKC, in omogoca celovito belezenje klicev obc¢anov na stevilko 113. Omogoca delitev dela na procese
sprejema, snemanja in beleZenja vsebine klica, vpisovanje izvedene napotitve policijskih sil (z uporabo GPS/AVL
— sistema avtomatskega lociranja policijskih patrulj), izvedenih ukrepov, obvescanje pristojnih organov sluzb in oseb
ter druge dejavnosti OKC. Hkrati se ob klicu na 113 podatki o klico¢em in njegovi lokaciji pridobijo preko spletnih
servisov pri ponudnikih telefonskih storitev, lokacija se prikaze tudi v komponenti GIS. Ob zakljucku akcije se
vpiSejo zakljuéne ugotovitve/porocilo in zakljuéni reakcijski ¢asi. Poleg tega so podprte osnovne telefonske
funkcionalnosti: digitalna tipkovnica, hitro klicanje, obravnava ¢akalnih vrst, povratni klici, zgreseni klici, ro¢ni vnosi
v ptimeru izpada, snemanje pogovorov, poslusanje posnetkov pogovorov (na telefonu ali zvoéniku), omogoceno je
tudi pogovorno okno med operaterji za interno komunikacijo.

12 Slovenska policija je s projektom ePolicist pricela tudi z aktivnim sodelovanjem v delovni skupini ENLETS
(European Network of Law Enforcement Technology Services). Sistem policistu omogoca varno uporabo pametnih
mobilnih naprav za uporabo aplikacij in dostop do evidenc na terenu s postavitvijo lastne strezniske in
komunikacijske infrastrukture.
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Slika 1: Prikaz uresniCevanja nacionalnih usmeritev na podro¢ju prometa za PP za 2021 in
zadnje 3 zakljuCene mesece do 31. 8. 2022 (s casovnim prikazom, posameznih vrednosti
kriterijev in temperaturnega zemljevida z uporabo GIS).
Vir: lasten.

5 Zakljucek

Trajnostni razvoj, ki je danes prioriteta mnogih razvojnih strategij, je neizogibno
povezan z varnostjo v skupnostih, v katerih prebivamo. Brez obcutka varnosti,
socialne povezanosti, zas¢ite pred najnevarnejsimi viri ogrozanja, zanesljivosti in
pravicnosti drzavnih organizacij, predvsem pa zascite nasih pravic, vizija stabilne
prihodnosti ni uresnicljiva. Sestavni del pri doseganju ciljev trajnostnega razvoja,
opredeljenih v Agendi Zdruzenih narodov 2030, so zato tudi policijske organizacije.
Te sodijo med glavne akterje uresniCevanja ve¢ kazalnikov, povezanih s
preprecevanjem razlicnih vrst kriminalitete, zascito ¢lovekovih pravic in ranljivih
skupin, krepitvijo pravne drzave in odgovornih ter zaupanja vrednih institucij
(Zvekie, 2018; Zvekic¢ idr., 2019).13 Vendar pa spopadanje s problemi sodobnih
druzb in uresnicevanje taksnih ciljev predstavlja velik zalogaj za policijske
organizacije, saj se socasno soocajo z zelo nasprotujoc¢imi zahtevami. Na eni strani

se skupaj z demografskimi, strukturnimi in socialnimi razmerami spreminjajo trendi

13 Policija s svojo dejavnostjo tradicionalno prispeva k uresnicevanju 16. cilja trajnostnega razvoja ZN (mir,
pravicnost in mocne institucije) ter ostalih ciljev, povezanih s preprecevanjem in preiskovanjem razli¢nih vrst
kriminalitete (npr. 3., 14. 15. cilj).
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kriminalitete, problemi pa postajajo vse bolj kompleksni in zahtevni, zaradi cesar
policijske organizacije prevzemajo nove, vse bolj raznolike vloge. Na drugi strani pa
se mnoge policijske organizacije soocajo tudi s pomanjkanjem financnih in
kadrovskih virov, kar mocno vpliva na njihove zmogljivosti, prioritizacijo nalog in
odzivnost ter ima lahko resne posledice za javno varnost, obcutek varnosti in
kakovost zivljenja ljudi v skupnostih. Zaradi tega delujejo pod visokimi pritiski glede
vecje gospodarnosti in u¢inkovitosti, obenem pa se povecujejo tudi pricakovanja in

zahteve javnosti glede proaktivnega, transparentnega in pravicnega delovanja.

Izvajanje policijske dejavnosti je tako postavljeno pred velike izzive, ki zahtevajo
inovativne pristope in spremembe v tradicionalnih strategijah policijskega dela. K
temu lahko ob premisljenem pristopu prispeva tudi uporaba sodobnih tehnoloskih
resitev in izraba novih podatkov, ki imajo Stevilne potenciale za izboljsanje
situacijske ozavescenosti, prepoznavanje problemov in nacértovanje preventivnih
strateglj ter operativnih zmogljivosti na podro¢ju zaznavanja, odzivanja,
komunikacije in preiskovanja kaznivih dejanj. Tehnoloska modernizacija policijske
dejavnosti omogoca predvidevanje potencialnih problemov in ne le odzivanje na ze
poznane, s ¢imer podpira hitrejsi prehod iz tradicionalno reaktivne in preventivne
usmeritve, v proaktivnejso vlogo. Glede na cilje in pricakovane ucinke se razvoj
pametnih in varnih skupnosti ter pametne policijske dejavnosti tesno prepleta z
razlicnimi sodobnimi strategijami policijskega dela. Prispeva namre¢ k vecji
ucinkovitosti policije pri usmerjanju v krizna zari§¢a (ang. hot-spots policing), pri
reSevanju problemov (ang. problem-oriented policing), na podrocju obvescevalne
dejavnosti (ang. intelligence-led policing), napovedovanja kriminalitete (ang. predicitive
policing), pti izvajanju policijske dejavnosti v skupnosti (ang. community policing) ter z
dokazi podprte policijske dejavnosti (ang. evidence-based  policing) (Afzal in
Panagiotopoulos, 2020; Catte in Linden, 2021).

Prednosti pa so vidne tudi v SitSem prispevku h globalnemu razvoju. Pametne,
inovativne resitve v kombinaciji z naprednimi tehnologijami v policijski dejavnosti
prispevajo k uresnicevanju ciljev trajnostnega razvoja, ki niso povezani izklju¢no s
preprecevanjem ali zmanjSevanjem kriminalitete. Pomagajo zmanjsevati tveganja in
$kodo, ki jo druzbi povzrocajo varnostne groznje in kriminaliteta, obenem pa
pospesujejo inovativnost, razvoj varnih, vzdrzljivih in trajnostnih mest ter naselij,

razvoj partnerstev, deljenje znanja in izrabo omogocitvenih tehnologij.
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Cetudi uporaba omogo¢itvenih tehnologij in razvoj pametnih resitev na podro¢ju
upravljanja mest, objektov, tovarn industrije ipd. poteka hitro in prodira z veliko
hitrostjo, pa tehnoloski napredek na podrocju policijske in varnostne dejavnosti
poteka bistveno bolj previdno in pocasi. Razlog je v Stevilnih pravnih, eti¢nih
dilemah in organizacijskih ter infrastrukturnih izzivih. K implementaciji je zato nujno
treba pristopiti sistemati¢cno in razumeti, da ucinki in uporabnost tovrstnih
tehnologij niso univerzalni, zanesljivi, brez napak ali potencialno druzbeno skodljivih
ucinkov. V razvojnih strategijah in iniciativah mora biti varstvo clovekovih pravic
prioriteta, zato je pametne resitve in tehnologije treba narediti transparentne, procese
implementacije in uporabe pa natanéno pravno regulirati in nadzirati skozi
specializirane nadzorstvene organe. Pomembno je razumeti tudi odnos javnosti do
teh procesov, saj je velikokrat ucinkovitost, legitimnost in sprejetost tehnologij
odvisna tudi od stali§¢ in zaupanja javnosti. Na strateski ravni pa je treba okrepiti
sodelovanje med vsemi kljucnimi delezniki, ki so del razvojnega procesa (drzavne,
lokalne, varnostne organizacije, industrija oz. gospodarstvo in civilna druzba) in
pomembno prispevajo k usklajenemu razvoju z zakonodajnimi, sistemskimi okviri

in druzbenimi normami.
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