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Sinopsis Tehnologije verizenja blokov so ze vec kot desetletje v
uporabi in njithova vsestranska uporabnost jih $iti na razli¢na
podrodja delovanja ¢loveka. Namen tega poglavja je predstaviti
kratko zgodovino nastanka in osnovne principe delovanja. Poleg
primarne moznosti za trgovanje s kriptovalutami so prikazane Se
druge uporabe tehnologije verizenja blokov. Prikazane so tudi
manj ugodne posledice delovanja tovrstnih sistemov v smislu
velike porabe elektri¢ne energije in toplotnih izgub pri obdelavi
transakcij. Predstavljeni so nekateri rezultati raziskav, ki so merili
porabo elektricne energije, in prikazane so nekatere izboljsave,
kako lahko na to vplivamo. V zaklju¢ku so povzete moznosti
izbolj$av na podrocju programske opreme v obliki u¢inkovitejsih
algoritmov, ki ne zmanjSujejo varnosti obstojecega sistema,
uporabe ustrezne strojne opreme in uvajanja ustrezne politike in

zakonodaje.
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Abstract Blockchain technologies have been in use for more
than a decade and their versatility can be extended to various
areas of human activity. The purpose of this chapter is to
acquaint the reader with a brief history of its origin and basic
principles of operation. Some possibilities of using blockchain
technology in addition to the primary one for cryptocurrency
trading are shown. The less favourable consequences of the
operation of such systems in terms of high electricity
consumption and heat losses in transaction processing are also
shown. Some research results that measured electricity
consumption are presented and some improvements are shown
on how we can influence this. In conclusion, the possibilities of
improvements in the field of software are summarized in the
form of more efficient algorithms that do not reduce the security
of the existing system, the use of appropriate hardware and the

introduction of appropriate policies and legislation.
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1 Uvod

Tehnologija verizenja blokov (angl. Blockchain technlogy) je danes Ze splosno znana
in razdirjena na vec podrodij. Iz primarnega podrocja kriptovalut se je razsirila na
raznolika podrodja, kjer delovanje zahteva robusten in zanesljiv sistem, ki zagotavlja
varnost in preprecuje vdore, poneverbe in poskuse prirejanja podatkov o preteklih
transakcijah. Za delovanje tehnologije verizenja blokov je potrebno vecje $tevilo
streznikov (rudatjev), ki so povezani v skupine in zaradi nacina delovanja sistema
rezultirajo v zahtevnejsih operacijah, kar povzroca potrebo po vec racunalniskih
resursih, posledi¢no pa to pomeni vec¢jo porabo elektricne energije in vedji toplotni
vpliv na okolico. V tem poglavju bomo predstavili osnovne pojme in zgodovino
razvoja tehnologije verizenja blokov, predstavili, kje se danes omenjena tehnologija
uporablja in kaksen vpliv ima na povecanje potreb po elektricni energiji in njeni
porabi. Predstavljeni bodo rezultati raziskav, ki so proucevale razlicne moznosti
porabe elektricne energije in oglji¢nega odtisa kot posledico uporabe tehnologije
verizenja blokov, ter predlogi, kako se s temi problemi soo¢amo in kaksne moznosti

imamo, da porabo elektri¢ne energije in oglji¢ni odtis zmanjsamo.
2 Zgodovina tehnologije veriZenja blokov

Ze v pradavnini so si ljudje izmenjevali dobrine. Najprej so glede na povprasevanje
in dostopnost dolo¢ili razmerje in na tej osnovi zamenjali Zito za vino ali koruzo za
sol. Tisti, ki so imeli ve¢ kot za lastne potrebe, so lahko posojali svoje dobrine in
zaraCunavali obresti, sprva v obliki iste dobrine. Sledilo je obdobje, ko je dobrine
nadomestil denar, najprej v obliki kovancev, kasneje v papirni obliki in v obliki
delnic. Neko¢ je denar predstavljal dejansko vrednost, na primer srebrnik dolocene
teze je dejansko predstavljal vrednost na trgu. Danes bankovci nimajo ve¢ dejanske
vrednosti, saj banke nimajo zlata, ki bi zagotovilo vrednost papirnatih bankovcev in
kovancev v obtoku, in ¢e banka propade, s tem tudi papirni denar te banke izgubi
vrednost (Beattie, 2020). Danes sistem bancnistva deluje na centraliziranem sistemu
— neka banka izvaja financ¢ne transakcije med klienti, posoja denar in pri vsaki
transakciji zaraCunava provizijo, za ¢as izposoje denarja pa obresti. Ti zneski so lahko
visoki. Na primer: dvig gotovine na bankomatih s kreditne kartice zaracunajo ne
glede na koli¢ino dviga v dolo¢enem minimalnem znesku oz. za ve¢je dvige kot delez
zneska dviga. Nakazilo gotovine v tujino ima lahko zelo velik razpon (NovaKBM,

2022). Zaradi teh in podobnih razlogov so iskali decentraliziran varen sistem, ki bi
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omogocal spletna placila elektronske gotovine neposredno med uporabniki, ne da bi

sla skozi financne institucije (Satoshi, 2009).

Teoreti¢na osnova za razvoj tehnologije verizenja blokov je bila postavljena konec
osemdesetih in v zacetku devetdesetih, ko je leta 1989 Leslie Lamport razvil protokol
Paxos in ga leta 1998 objavil pod naslovom The Part-Time Parliment. Po vzoru
parlamenta z otoka Paxox, ki je deloval na osnovi porazdeljenega sistema, kjer so
predstavniki zakonodajalcev dosledno ohranjali kopije dokumentov, sprejetih v
parlamentu, so razvijalci zasnovali porazdeljen sistem, kjer ve¢ racunalnikov v
skupini doseze konsenz za nek rezultat, tudi ce nekateri med njimi niso delujodi. Leta
1991 je bila kot elektronska knjiga za digitalno podpisovanje dokumentov
uporabljena podpisana informacijska veriga. Uporabljena je bila na nacin, ki je zlahka
prikazal, da ni bil noben podpisan dokument v zbirki spremenjen (Yaga et al., 2018).
Oba koncepta so zdruzili leta 2008 v objavi, ki jo je pod psevdonimom objavil
Nakamoto Satoshi, z naslovom Bitcoin: A Peer-to-Peer Electronic Cash System. Na
osnovi tega je bila leta 2009 s pomocjo tehnologije verizenja blokov ustanovljena
kriptovaluta bitcoin (Amy Whitaker, 2019; Yaga et al., 2018). Nakamoto Satoshi je
prvi predlagal koncept tehnologije verizenja blokov, ki temelji na principu Proof-of-
Work in kriptografiji »hash« (Zou et al, 2020). Omrezje verizenja blokov

kriptovalute bitcoin je bilo osnova za razvoj drugih omrezij verizenja blokov.

Uporaba tehnologije verizenja blokov je omogocila implementacijo bitcoina na
porazdeljen nacin, tako da noben od uporabnikov ni imel nadzora nad elektronsko
gotovino in zato ni obstajala moznost napake. Glavna prednost je bila omogociti
neposredne transakcije med uporabniki brez potrebe po zaupanja vrednem
posredniku, kot so npr. banke. Sistem je omogo¢il novo obliko posrednikov, ki jih
imenujemo rudarji. To so osebe ali podjetja, ki z razpolozljivo racunalnisko opremo,
vkljuceno v omrezje verizenja blokov, zagotavljajo moznost dodajanja in potrjevanja
novih blokov ter hranjenje njihovih kopij. Avtomatizirano plac¢evanje rudatjev je
omogocilo porazdeljeno administracijo sistema brez potrebe po organizaciji (Yaga
et al,, 2018). Z uporabo verizenja blokov in vzdrzevanja, ki temelji na soglasju, je bil
ustvarjen mehanizem samokontrole, ki je zagotavljal, da so bile v verigo blokov
dodane samo veljavne transakcije in bloki. Da bi zagotovil doslednost omrezja v
tehnologiji verizenja blokov, je Nakamoto predlagal soglasni mehanizem Proof-of-
Work (PoW), kar pomeni, da je z vec¢jim obsegom dela, ki ga opravi rudar, vecja
verjetnost, da bo ustvaril ustrezen blok, in vecja je moznost, da pridobi placilo. Kljub

temu ima mehanizem Proof-of-Work (PoW) $e vedno tezave, kot sta zapravljanje
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racunalniskih virov in nizka uéinkovitost, zato so naknadno predlagali $e mehanizem
soglasja Proof-of-Stake (PoS) in Delegated Proof-of-Stake ( DPoS) (Zou et al.,
2020).

Leta 2014 je Vitalik Buterin predstavil protokol Ethereum — strukturo pametne
pogodbe, ki je omogocala tokenizacijo. Medtem ko Bitcoin, izvirni protokol
verizenja blokov, od uporabnika zahteva ve¢ funkcionalnega obvladovanja
mehanike, Ethereum predstavlja enostavnejsi vmesnik in prispeva k strukturi
zetonov, ki financno delujejo v mnogih pogledih tako kot nalozbe v umetnost.
Ethereum je posplosil nekaj skriptnega jezika za Bitcoin, da bi lahko zagnal stevilne
vrste programov. S¢asoma so nekateri od teh programov — pametne pogodbe —
postali standardni (Amy Whitaker, 2019; Wood, 2018).

Tehnologije verizenja blokov so priznane kot revolucionarni izumi, od katerih velja
izpostaviti petih inovacij (Golosova & Romanovs, 2018). Kot prva inovacija
tehnologije verizenja blokov, Bitcoin predstavlja eksperiment digitalne valute. Druga
inovacija je bila sama tehnologija verizenja blokov, ko so razvijalci spoznali, da se
temelji tehnologije Bitcoin lahko uporabijo za druge namene. Tretja inovacija je bila
pametna pogodba (angl. Smart contract), ki je izvedena v drugi generaciji tehnologije
verizenja blokov in poimenovana Ethereum (Wood, 2018). Cetrta pomembna
inovacija je Proof of Stake (POS), kjer so bili podatkovni centri zamenjani s
kompleksnimi finan¢nimi instrumenti, ki zagotavljajo podobno oziroma visjo
stopnjo varnosti. POS je mehanizem soglasja kriptovalute za obdelavo transakeij in
ustvarjanje novih blokov znotraj omrezja verizenja blokov. Naslednja inovacija, ki ji
raziskovalci posvecajo najvecjo pozornost, je skaliranje procesov tehnologije
verizenja blokov. V bistvu raziskovalci i8cejo resitve, kako pospesiti proces

transakcije brez oslabitve varnosti.
2.1 Karakteristike in klasifikacije tehnologij veriZenja blokov

Tehnologije verizenja blokov so na splo$no sestavljene iz Sestih klju¢nih elementov
oz. lastnosti: decentraliziranost, transparentnost, odprtokodna resitev, avtonomija,

nespremenljivost in anonimnost (Niranjanamurthy et al., 2019).

Decentralizacija je osnovna znacilnost tehnologije verizenja blokov, kar pomeni, da
se ni veC treba zanasati na centralizirano vozlis¢e. Podatki se lahko belezijo,

shranjujejo in posodabljajo v ve¢ sistemih socasno.
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Transparentnost pomeni, da je vsak zapis podatkov v sistemu viden za vsako
vozlisce. Vsako od teh vozlis¢ lahko nadalje posodobi te podatke, doda nov blok, ki

je viden vsem in ga potrdijo ali zavrnejo, zaradi ¢esar so pregledni in zaupanja vredni.

Vecina odprtokodnih sistemov tehnologije verizenja blokov je odprta za vsakogar,
zapis je mogoce javno preveriti in razvijalci lahko uporabljajo tehnologije verizenja

blokov za ustvatjanje poljubnih aplikacij.

Avtonomija zaradi osnove konsenza omogoca, da lahko vsako vozlisce v sistemu
tehnologije verizenja blokov varno prenasa ali posodablja podatke. Zamisljeno je, da
sistem zaupa tako posamezniku kot celotnemu sistemu in nihc¢e ne more neopazeno
spremeniti vsebine verige. Nespremenljivost se nanasa na stalno hrambo podatkov,
v kateri podatkov ni mozno spreminjati. Izjema je mozna, kadar se s spremembo

strinja ve¢ kot polovica vozlisc.

Tehnologije verizenja blokov omogo¢ajo anonimnost, kar je resilo problem zaupanja
med vozlis¢i, tako da sta prenos podatkov ali celo transakcija lahko anonimen
postopek. Ni treba vedeti, kdo je posiljatelj ali prejemnik. Dovolj je poznati njegov

naslov v omrezju tehnologije verizenja blokov (Niranjanamurthy et al., 2019).

Loc¢imo $tiri najpomembnejse znacilnosti tehnologije verizenja blokov (Zou et al.,
2020):

= Anonimnost tehnologije verizenja blokov pomeni, da ima vsakdo v verigi
blokov virtualno identiteto (je anonimen). Na primer: uporabniki Bitcoin
imajo javne kljuce za transakcije, javni kljuci pa niso edinstveni.

—  Decentralizacija tehnologije verizenja blokov pomeni, da ni potrebna nobena
centralna institucija in je vsako vozlis¢e enakovredno. Tehnologija verizenja
blokov je osnovna tehnologija digitalnih kriptovalut, kot sta bitcoin in
ethereum.

—  Odpornost verizenja blokov proti nedovoljenim posegom pomeni, da nobenih
informacij o transakcijah, shranjenih v verigi blokov, ni mogoce spreminjati
med in po postopku generiranja blokov. Podatkovno strukturo verige
blokov tvorijo urejeni povezovalni bloki, ki vsebujejo informacije o
transakcijah.

—  Sledjjivost verige blokov pomeni, da je virom transakcij mogoce slediti preko
strukture shranjevanja podatkov in strukture verige.
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Tehnologija verizenja blokov ima $tiri razlicice, ki so razvrscene na podlagi dostopa
do podatkov. Tabela 1 prikazuje klasifikacijo in definicije razredov (Golosova &
Romanovs, 2018).

Tabela 1: Delitev tehnologij veriZenja blokov po dostopu do podatkov

Razred Opis

Brez omejitev pri branju blokov in ob oddaji transakcij za vkljucitev v
verizenje blokov.

Ima seznam vnaprej doloc¢enih uporabnikov, ki lahko neposredno dostopajo
do blokov in oddajajo transakcije.

Brez omejitev za uporabnike — vsi so primerni za ustvarjanje blokov
transakcij.

Ima seznam vnaprej dolocenih uporabnikov, ki so upravi¢eni za obdelavo
transakcij.

Javna

Privatna

Neomejena

Omejena

Druga Kklasifikacija temelji na obdelavi transakcij in dostopu do podatkov.
Tehnologije verizenja podatkov delimo na tri vrste, ki imajo omejen ali neomejen

dostop, in sicer javne, regulirane in privatne.

Sistem omrezja Bitcoin je omogocal psevdo-anonimnost, saj so bili lastniki racunov
neznani, po drugi strani pa njihove transakcije javne. Bitcoin sistem namre¢ ne

zahteva vpisa osebnih podatkov in racuni niso vezani na neko osebo.

Ker je bil Bitcoin psevdo-anonimen, je bilo nujno ustvariti mehanizme za ustvarjanje
zaupanja v okolju, kjer uporabnikov ni bilo mogoce zlahka prepoznati. Pred uporabo
tehnologije verizenja blokov je bilo to zaupanje obicajno posredovano preko
posrednikov, ki sta jim zaupali obe strani. Brez zaupanja vrednih posrednikov
omogocajo potrebno zaupanje v omrezju verizenja blokov $tiri klju¢ne znacilnosti,

ki so (Yaga et al., 2018):

— Razprsena evidenca (glavna knjiga) — tehnologija uporablja samo evidenco
s funkcijo dodajanja, da s tem zagotovi celotno zgodovino transakcij. Za
razliko od tradicionalnih baz podatkov pa pri tej tehnologiji ni mogoce
popravljati transakeij in vrednosti v verigi blokow.

— Varnost — verige blokov so kriptografsko varne, kar zagotavlja, da podatki
v razprseni evidenci niso bili spremenjeni in da so podatki v evidenci

potrjeni.
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— Deljenost — evidenca je v skupni rabi med ve¢ udelezenci. To zagotavlja
preglednost med udelezenci vozlid¢a v omrezju verizenja blokov.

— Porazdeljeno — tehnologija verizenja blokov omogoca razsirjanje. To
pomeni povecanje Stevila vozliS¢ v omrezju, da omrezje postane bolj
odporno na napade. S povecanjem Stevila vozlis¢ se zmanjsa moznost
napadov znotraj omrezja tako, da se vpliva na protokol soglasja, ki ga
omrezje uporablja. Mejna vrednost Stevila vozlis¢ za uspesno potrjevanje

dodanega bloka je 51 %.

Za omrezja verizenja blokov, ki vsakomur omogocajo anonimno ustvarjanje
racunov in sodelovanje (imenovana omrezja verizenja blokov brez dovoljenja), te
zmogljivosti zagotavljajo raven zaupanja med strankami, ki se med seboj ne poznajo.
To zaupanje lahko posameznikom in organizacijam omogoci neposredne
transakcije, kar omogodi hitrejSe delovanje in nizje stroske. Za omrezje verizenja
blokov, ki strozje nadzoruje dostop (imenovano omrezje verizenja blokov z
dovoljenjem), kjer je med uporabniki lahko prisotno nekaj zaupanja, te zmogljivosti

pomagajo okrepiti zaupanje med sodelujocimi (Yaga et al., 2018).
2.2 Struktura blokov

Tehnologija verizenja blokov je globalna digitalna knjiga, kjer se vse transakcije
sestavljajo v mrezo verizenja blokov. Bloki tvorijo linearno zaporedje in se v verigo
dodajo v rednih intervalih. Po drugi strani ima vsak blok nekaj polj z informacijami,
ki so v veliki meri odvisne od vrste omrezja verizenja blokov. Ena od variant je

prikazana v tabeli 2 (Golosova & Romanovs, 2018).

Tabela 2: Struktura blokov

Ime polja Definicija Velikost
ID_bloka Enoli¢na Stevilka bloka 4 bajte
Cas Cas, ko je bil blok ustvarjen 4 bajte
ID_uporabnika Enoli¢na $tevilka uporabnika, ki je ustvaril blok 5 bajtov
Nivo Nivo, na katerem je bil rudar v ¢asu nastanka bloka 2 bajta
Podpis iz (TYPE, BLOCK_ID, 128.512
Podpis PREV_BLOCK_HASH, TIME, USER_ID, LEVEL, baitov
MRKI,_ROOT) — ustvatjen z uporabo kljuéa vozliséa :
Transakcije Transakcije Do 3 MB
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Vsak blok vsebuje kriptografski »hash« prejsnjega bloka, to je eden od razlogov, zakaj
ni mozen vdor s spreminjanjem zapisov v blokih. Hash ne vsebuje nobenih
informacij, ki bi jth kdorkoli lahko spremenil, to pomeni, da so vse »hash«
informacije ustvatjene samodejno. Tako "MRKIL_ROOT" (tabela 2) vkljucuje vse

prejs$nje transakcije in njene zgoscene vrednosti (Golosova & Romanovs, 2018).
3 Primeri uporabe tehnologije veriZenja blokov v praksi

Glede na prednosti, ki jih predstavlja tehnologija verizenja blokov, bi pricakovali, da
bodo to tehnologijo uporabili vsi, ki imajo opravka bodisi z denarnimi sredstvi bodisi
s produkti visokih vrednosti, a ni tako. Na srecanju predstavnikov za informacijsko
varnost leta 2021 v Novi Gorici so se zbrali predstavniki najuspesnejsih podjetij iz
Slovenije. Moderator je postavil vprasanje, ali nameravajo v prihodnje vkljuciti
tehnologijo verizenja blokov v svoje procese prodaje. Predstavnik podjetja, ki ima
mednarodni sloves in prodaja izdelke z visoko dodano vrednostjo po celem svetu
ter se dnevno srecuje s poskusi plagiatorstva svojih izdelkov, je dejal, da pri njih
pristnost prodanih izdelkov zagotavljajo na druga¢ne nacine in se jim zato
tehnologija verizenja blokov zdi nesmiselna. Poglejmo, kje vse se je tehnologija

verizenja blokov izkazala kot uspesna.
31 Tehnologija veriZenja blokov v umetnosti

Najznacilnej$i primeri uporabe tehnologije verizenja v umetnosti so registri izvora
in pristnosti za nove medije in generativno umetnost, delni lastniski kapital, nove
oblike registra avtorskih pravic ter »Digital scarcity«. Pametne pogodbe in Zetoni, ki
temeljijo na Ethereumu, omogocajo tudi specifi¢ne strukture nalozb in intelektualne
lastnine (Amy Whitaker, 2019).

Jeseni 2018 je podjetje Artory postalo prvo, ki je objavilo vecjo prodajo umetnin na
drazbi, ki je bila osnovana na tehnologiji verizenja blokov. Ko so postavili register
zbirke Ebsworth Collection, je bila ta 13. novembra 2018 prodana v Christie's New
York za 318 milijonov dolatjev. Prodaja je vkljucevala dvainstirideset umetniskih del
in postavila Stevilne rekorde (Macdonald-Korth et al., 2018). Artory, zgrajen na
tehnologiji verizenja blokov Ethereum, je zbiralcem ponudil kodirano potrdilo o

pristnosti.
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3.2 Tehnologija veriZenja blokov v transportu in logistiki

Mednarodno trgovino vodi mnozica vpletenih strani, med drugim pri prodaji,
nakupu, preprodaji, shranjevanju ali prevozu blaga. Interakcije med temi delezniki
ustvarjajo zapleteno matriko pravnih in dejanskih razmerij, ki je obcutljiva na
cloveske napake in izgubljene komunikacije. Kot primer: globalna kontejnerska linija
danskega logisticnega podjetja Maersk je sledila eni sami posiljki avokada in vrtnic iz
Kenije v Evropo in odkrila, da je prislo do ve¢ kot 200 komunikacij med skoraj
tridesetimi zaposlenimi in organizacijami (Albrecht, 2019).

Veliko dejavnosti uporabe tehnologije verizenja blokov poteka v sektorju logistike
in dobavnih verig. Bilo je izvedenih veliko pilotnih projektov in demonstracij v
sodelovanju med IBM-om in danskim logisticnim podjetjem Maersk in tudi s
pristanis¢em Rotterdam. Vsi iS¢ejo nacine, kako lahko povecajo preglednost in
sledljivost v dobavni verigi. Kdor dela na tem podrocju, mora biti pozoren na razvoj
tehnologij verizenja blokov. Prenos sredstev med ve¢ organizacijami v dobavni
verigi je skoraj popolno okolje za uvedbo te tehnologije in verjetno bo kmalu

uvedena po vsem svetu.

Drug vodilni primer prihaja iz Velike Britanije. LetaliS¢e Heathrow je uvedlo pilotno
razli¢ico za izmenjavo podatkov in doseglo soglasje o operativnih informacijah o
zamudah letov in premikih potnikov med letalis¢i in letalskimi druzbami na svetovni
ravni. To pomeni, da se lahko vsa letalis¢a dogovorijo, kdaj je predviden let ali kje je
potnik na dolocenem potovanju, kar omogoca ustrezno optimizacijo sistemov za

boljso uporabnisko izkusnjo in ucinkovitejso razporeditev virov (Carter, 2020).

Sama digitalizacija ni tehnic¢ni, ampak pravni problem, saj manjka zakonodaja, ki bi
podptla digitalne transportne liste in digitalne podpise izenacila s parafami in Zzigi.
Dokler bo obstajala ta zakonodajna neskladnost, bo tehnologija veriZzenja blokov

pocasi prehajala v mednarodna logisticna podroéja delovanja (Albrecht, 2019).
33 Tehnologija veriZenja blokov v zdravstvu

V zdravstvu ima tehnologija verizenja blokov siroko paleto uporabnosti na razli¢nih
podro¢jih. Tehnologija razprsene evidence pomaga raziskovalcem v zdravstvenem
varstvu odkriti nacine, kako omogociti varen prenos zdravstvenih kartotek bolnikov,

omogociti interoperabilno uporabo zdravstvenih kartotek bolnikov in upravljati



B. Werber, U. Rajkovit: 1zzivi tebnologije verigenja blokov 165

dobavne verige z zdravili. Zasc¢ita zdravstvenih podatkov, razlicno upravljanje
genomike,  elektronsko  upravljanje  podatkov,  zdravstvenih  kartotek,
interoperabilnost, digitalizirano sledenje boleznim in izbruhom itd. so nekatere
izmed tehnicno odli¢no izpeljanih impresivnih funkeij, ki uporabljajo tehnologijo
verizenja blokov. Povsem digitalizirani vidiki tehnologije verizenja blokov in njena
uporaba v aplikacijah, povezanih z zdravstvom, so pomembni razlogi za njeno
sprejetje (Haleem et al., 2021).

Tanwar s sodelavci (Tanwar et al., 2020) navaja primer uporabe tehnologije verizenja
blokov za podporo v zdravstvu, ki prikazuje primere vec resitev za izboljsanje
trenutnih omejitev v zdravstvenih sistemih, vklju¢no z okvirji in orodji za merjenje

ucinkovitosti taksnih sistemov.

Tehnologije verizenja blokov se lahko uspesno uporabljajo v zdravstvu. Omogocajo
nam, da naredimo prave izbire ob pravem c¢asu. Porazdeljena platforma tehnologije
verizenja blokov ponuja zdravstvenemu sektorju priloznosti za sledenje goljufijam,
zmanjsanje rezijskih stroskov, zanesljivo ustvarjanje novih delovnih mest, odpravo
podvajanja dela ter uveljavljanje odprtosti v zdravstvenem okolju. Poleg tega se
tehnologije verizenja blokov uporabljajo za popisovanje osnovnih sredstev, saj
omogocajo nespremenljivost in zaupanje ter decentralizacijo podatkov. Tehnologija
verizenja blokov je uporabna tudi za izvajanje klini¢nih $tudij in izbiro organizacij,
saj poveca zanesljivost, revizijo in odgovornost zdravstvenih delavcev in
raziskovalcev. Prednost uporabe tehnologije verizenja blokov za paciente je v tem,
da je njthova anamneza bolj zas¢itena in varovana in da njihova diagnosti¢na

natan¢nost izboljsa moznosti za nadaljnjo oskrbo (Pandey & Litoriya, 2020).
3.4 Tehnologija veriZenja blokov na drugih podrocjih

Obstaja veliko podrocij, na katerih se lahko uporabi tehnologija verizenja blokov.
Na primer: samo financ¢no podrodje ni omejeno zgolj na kriptovalute, kot sta bitcoin
in ether. Tehnologija je uporabna tudi za knjizenje premozenja. Finanéne institucije

izmenjujejo sredstva razli¢nih vrst, kot npr. delnice, obveznice itd.

Druga moznost je odkrivanje goljufij. Stranke finan¢nih operaterjev bi lahko
poskusale goljufati in izkoristiti dejstvo, da v nekaterih primerih operaterji ne
izmenjujejo informacij. Primer je storitev, ki jo banke ponujajo imetnikom racunov:

ce lastnik rac¢una predlozi racun, ki ga mora stranka pozneje placati, banka rezervira
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denar. Problem nastane v primeru, ko stranka isti racun dostavi ve¢ kot eni banki,
da bi denar prejela veckrat. Platforma, kot je HyperLedger Fabric, bi lahko bila prava
resitev: ko banka prejme rac¢un od lastnika racuna, se ra¢un registrira, drugim bankam

pa se sporodi, da je denar Ze rezerviran.

Ena izmed moznosti je pametna pogodba med financ¢nimi operatetji. Ko dva ali vec¢
financnih operatetjev podpise pogodbo, bi to lahko opravljali v obliki pametne
pogodbe. Cilj je zagotoviti preglednost in prepreciti napacno razlago, ker se mora

pogodbo obravnavati v ve¢ informacijskih sistemih (Bringas et al., 2020).

Tudi podrocje zavarovalni$tva je primerno za uporabo te tehnologije. Zavarovanje
za primere nevarnosti in naravnih nesre¢ je primer, kjer bi lahko s tehnologijo
mrezenja blokov preprecili goljufije in skrajsali ¢as izplacila odskodnin po nastali
skodi (Pagano et al., 2019).

Tukaj je Se podrocje javne uprave, kjer je veliko funkcij: od identifikacije, izdaje
dokumentov, volitev do certifikatov. Ne smemo pozabiti na pametne hise, pametna
mesta in internet stvari. Vsa ta podro¢ja ponujajo veliko moznosti uporabe

tehnologije verizenja blokov, ki niso vezana na kriptovalute.
4 Izboljsave s ciljem zmanjsati porabo energije in oglji¢ni odtis

Ena izmed najvecjih prednosti uporabe tehnologije verizenja blokov je njena
varnost, ki jo zagotavljajo algoritmi konsenza. Rezultati raziskav so pokazali, da je
rudarjenje algoritma POW potratno z vidika rabe energije, procesorske moci in
nekaterih varnostnih aspektov(Amy Whitaker, 2019). Ugotovili so, da velika
procesorska mo¢ ne vpliva na druzbo, razen da zagotavlja visjo varnost omrezja
Bitcoin. Ugotovili so tudi, da algoritem POW ni ustrezen za izvajanje placil v realnem
casu. Predlagana je bila strategija GHOST za skrajSanje ¢asa generiranja blokov, ki
se hkrati lahko spopada s problemom vilic in prepreci napade dvojne porabe.
Predlagan je nov protokol za zas¢ito verizenja blokov, imenovan Prism, ki se lahko
upre vecini napadov in s tem izbolj$a varnost sistema. Protokol ProofofStake (PoS)
je bil predlagan zaradi nepostenega razmetja rudatjenja po algoritmu PoW. Nxt je
prva elektronska valuta, ki v celoti podpira protokol PoS.
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Ve¢ ko imajo rudatji kovancev, vedja je moznost, da izkopljejo naslednji blok. Da bi
presli omejitve obstoje¢ega protokola PoS v smislu pravicnosti in varnosti, so
predlagali nov protokol, imenovan Proof of Sharing (PoS), ki temelji na pravi¢nosti
in dinami¢nem upravljanju skupne rabe (Lee et al., 2019). Larimerjeva ideja je bila
uporabiti pravice in interese kot dokaz glasovanja (Rhodes, 2020), ne pa kot
priloznost za rudarjenje novega bloka. Ta soglasni algoritem se imenuje Delegated
Proof of Stake (DPoS). Nekateri mislijo, da je konsenz algoritem, ki ga uporablja
PPCoin, prva razlicica PoS (Zou et al., 2020).

Mechkaroska s sodelavci (Mechkaroska et al., 2018) navaja, da obstaja vec resitev za
razsirljivost tehnologije verizenja blokov, ki so bili ali se Se bodo izvajali. Nekateri

izmed glavnih so:

— proces Segwit,

— povecanje velikosti bloka,
— tehnika Sharding in

—  protokol Proof of Stake.

Segwit ali loCena prica (angl. segregated witness) je alternativna reSitev za
razsitljivost tehnologije verizenja blokov, ki temelji na povecanju $tevila transakcij v
bloku, ne da bi se povecala velikost bloka. Princip »lo¢ena prica« pomaga povecati
prostor za nove transakcije, tako da odstrani podatke o podpisu iz transakcij z
bitcoini. Resitev temelji na osnovi odstranitve digitalnih podpisov in njihovega
shranjevanja zunaj osnovnega transakcijskega bloka. Na ta nacin je bil "potrditveni”
del locen od "ucinkovitega" dela transakcije. Zato se lahko v blok vstavi vec¢

transakcij, pri cemer se ohrani velikost bloka.

Povecanje velikosti bloka: V verigi Bitcoin je velikost bloka omejena na najvec 1
MB. Obstaja ve¢ argumentov za in proti povecanju velikosti blokov. Glavni
argument proti povecanju velikosti blokov je, da bo povzrocilo vecjo centralizacijo.
Rudarji bi imeli koristi od povecanja velikosti bloka, saj povecana velikost bloka
pomeni vec¢ transakcij na blok. To bi povecalo znesek transakcijskih provizij, ki jih

lahko rudar zasluzi z rudarjenjem bloka.
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Eden najveéjih problemov za kriptovalute je hitrost preverjanja transakcij. Vsako
polno vozlis¢e v omrezju mora shraniti celotno verigo blokov. S tehniko Sharding
lahko razdelimo transakcijo na ve¢ manjsih delov, ki jih razsirimo po omrezju.
Vozlisca delujejo na posameznih delih transakcije vzporedno. Na ta nacin se skrajsa

skupni porabljen cas.

Vecina kriptovalut sledi protokolu »proof of work«, kar pomeni, da rudatji rudarijo
kriptovalute z reSevanjem kripto-ugank z uporabo namenske strojne opreme.
Prednost uporabe protokola »proof of stake« (dokazilo o vlozku) v primerjavi s
protokolom »proof of work« je v bistveno manjsi porabi energije. Posledi¢no je bolj
stroskovno ucinkovit (Mechkaroska et al., 2018).

Vse navedene dopolnitve in spremembe so poskusale izboljsati delovanje in
pravicno delitev placil med rudarji. Vendar to niso edini nacini, kako lahko vplivamo
na porabo energije, ki je potrebna za veliko zahtevnih operacij na oddaljenih
vozlis¢ih. Racunalniska strojna oprema, ki omogoca rudarjenje, je lahko zelo
razli¢na. Predpogoj je, da lahko sledi potrebam transakcij znotraj omrezja. Poglejmo
nekaj moznosti strojne opreme, ki se uporablja za rudarjenje. Najprej omenimo
specializirano strojno opremo ASIC (Application-Specific Integrated Circuit). Druga
moznost so FPGA (Field Programmable Gate Array), ki jih lahko poljubno
dograjujemo, in omogocajo pri isti porabi energije od 6- do 20-krat visje hitrosti v
primerjavi z graficnimi procesnimi enotami (GPU) (FPGA Guide, 2019). Kot tretja
opcija so mocne grafiéne kartice GPU. Kot cetrta, neko¢ primarna moznost, je
uporaba moc¢nih centralnih procesnih enot (CPU). Uporaba razlicne strojne opreme
poleg hitrosti operacij in razpolozljivosti pogojuje tudi potrebno koli¢ino elektri¢ne

energije.

Po nekaterih ocenah je racunalniSka moc, ki jo potrebuje samo omrezje Bitcoin,
enaka vsej mod, ki jo porabi Irska (The Economist, 2018). Stevilni zagovorniki
tehnologije verizenja blokov si prizadevajo za zmanjsanje tega vpliva na okolje in
prvotni izumitelji te tehnologije opozarjajo na potrebo po obravnavi teh stroskov
(Amy Whitaker, 2019). Velika poraba energije s strani rudarjev omrezja Bitcoin, je
posledica dejstva, da poskusajo rudarji v prizadevanjih za potrditev transakcij z
uporabo velikih koli¢in rac¢unalniske moci izvesti do 450 tiso¢ bilijonov resitev na
sekundo (Niranjanamurthy et al., 2019).
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O'Dwyer in Malone sta leta 2014 uporabila strojno opremo razli¢ne uéinkovitosti:
povpreéno strojno opremo in visoko ucinkovito ASIC opremo. Izracunali so, da je
skupna poraba energije med 0,1 in 10 GW, odvisno od tega, katera strojna oprema
je bila uporabljena pri rudatjenju (Kiifeoglu & Ozkuran, 2019; Vranken, 2017).

Hayes je domneval, da ¢e bi mejni stroski rudarjenja Bitcoin presegli ceno Bitcoin,
bi se rudarjenje Bitcoin ustavilo (Hayes, 2017). Hipoteticne zgornje meje za
rudatjenje je izracunal tako, da je vzel ceno energije kot 13,952 centov/kWh in

ucinkovitost strojne opreme kot 1,15 J/GH.

Vranken je izracunal, da je povprasevanje po energiji za rudarjenje med 400 MW
(cena elektriéne energije 2 ¢/kWh) in 2,3 GW (cena elektricne energije 3,5
centov/kWh) (Vranken, 2017). Ocenjuje, da bi bila poraba enetgije za rudatjenje
najverjetneje v obmodcju 100-500 MW (kar ustreza 3—16 PJ na leto).

Rezultati raziskave (Kiifeoglu & Ozkuran, 2019) so pokazali, da je zelo pomembno,
kaksno ra¢unalnisko strojno opremo izberemo za rudarjenje. Ce bi za rudarjenje Se
naprej uporabljali samo CPE, bi bila do leta 2018 minimalna poraba energije visja od
skupne porabe energije Zdruzenih drzav in Kitajske skupaj.

V raziskavi (Li et al., 2019) so testirali porabo energije po algoritmu POW in dokazali,
da ima algoritem vpliv na porabo. Na osnovi rezultatov testiranja zakljucujejo, da je
pri razvoju kriptovalut potrebno razviti energetsko ucinkovitejSe in okolju

prijaznejse algoritme.

Kot drugo pomembno dejavnost navajajo iskanje resitev, kako uporabiti ali
pretvoriti toplotno energijo, ki nastaja zaradi segrevanja strojne procesne opreme

med rudarjenjem.

Oglji¢ni odtis kot posledica rudarjenja je drugi vidik, ki skrbi raziskovalce. V raziskavi
(Jiang et al., 2021) ugotavljajo, da bi narascajoca poraba energije in s tem povezana
emisija oglitka pri rudarjenju Bitcoin lahko potencialno spodkopala globalna
trajnostna prizadevanja. Z raziskovanjem tokov emisij ogljika pri delovanju verizenja
blokov Bitcoin na Kitajskem s simulacijskim modelom emisij ogljika v verigi Bitcoin,
ki temelji na simulaciji, ugotavljajo, da naj bi brez kakr$nih koli politicnih posegov
letna poraba energije tehnologije verizenja blokov Bitcoin na Kitajskem dosegla

najvisjo vrednost leta 2024 pri 296,59 Twh in ustvarila 130,50 milijona metri¢nih ton
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emisij ogljika. Na mednarodni ravni bi ta emisija presegla skupne letne emisije
toplogrednih plinov Ceske republike in Katarja. Gledano s stalis¢a Kitajske, bo
emisija enaka 10 najvecjim med 182 mesti in 42 industrijskimi sektorji. Ugotavljajo,
da se je z leti spremenila strojna programska oprema, ki je od CPU presla na GPU,
zatem na ASIC, ki so specializirane za izvajanje tovrstnih kalkulacij. Na osnovi
razlicnih matemati¢nih modelov sklepajo, da bo rast omrezij verizenja blokov
povecala porabo elektricne energije in posledi¢no njeno proizvodnjo, ki se izvaja Se
vedno pretezno na osnovi premoga. Ker je to v nasprotju s podpisom
okoljevarstvenega dogovora, bo Kitajska povecala ceno elektricne energije, ki izhaja
iz premoga, in obdav¢ila podjetja, ki se ukvarjajo z rudatjenjem (Jiang et al., 2021).
Stopnja »Bitcoina hash« predstavlja vrednost, ki kaze, koliko energije rudartji porabijo
za en Bitcoin, in se je od avgusta 2018 zmanjsala za vec¢ kot 40 %. To pomeni, da je
bilo od septembra leta 2018 zaprtih priblizno 1,5 milijona centrov za rudarjenje
Bitcoinov (Denisova et al., 2019). Da Kitajska misli resno, se vidi tudi iz zadnjih
ukrepov v letu 2021, ko so zaprli 26 obmodij rudatjenja kriptovalut v jugozahodni
provinci Secuan (STA, 2021).

In Se primer uporabe tehnologije verizenja blokov v podporo zmanjsanja oglji¢cnega
odtisa. Sprejetje definicije toplogrednih plinov s strani podjetij je bil odgovor na
pritiske zainteresiranih strani in predpisov v smeri trajnostnega upravljanja dobavne
verige (SSCM). Z uporabo te tehnologije bi aplikacija lahko odpravila tezave s
sledenjem zapisom zgodovine proizvedenih izdelkov in povezanim oglji¢nim
odtisom (Diniz et al., 2021).

5 Zakljugek

Pregled strokovne literature s podroc¢ja tehnologij verizenja blokov potrjuje, da se je
nova tehnologija precej razsirila na razlicna podrocja delovanja: od primarno
finanénega podrocja do proizvodnje, pametnih storitev, zdravstva in kulture. Poleg
prednosti, ki jih prinasa, smo opozorili na nekaj slabosti, med katerimi so
najpomembnejse: velika poraba elektricne energije, velika izguba toplote in
posledi¢no povecanje ogljicnega odtisa. Raziskovalci i$¢ejo resitve, kako zmanjsati
negativen vpliv delovanja tehnologij rudarjenja blokov z uvajanjem bolj uc¢inkovitih
algoritmov, ki bi ob enaki varnosti potrebovali manj resursov in porabili manj
energije. Iz osnovnega algoritma POW smo presli na POS, nato na DPOS, a videti

je, da optimizacija e vedno ni zadovoljiva.
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Kar ne bo mogoce optimizirati s prilagoditvijo programske opreme, je mozno
optimizirati z uporabo specializirane strojne opreme. Izvajalci rudatjenja so presli iz
primarnih strojnih resitev na osnovo uporabe CPU na GPU, nato na ASIC, ki je
namenska oprema, prilagojena posebej za podporo omrezjem kriptovalut.
Posledi¢no ima slabost, saj se ob spremembi kriptovalute njena uporabnost konca.
Na voljo je tudi FPGA, ki je precej hitrejsa od GPU in cenejsa od ASIC, a se lahko

uporablja tudi v druge namene.

Naslednja moznost omejevanja porabe energije in ogljicnega odtisa je z ustrezno
narodno in mednarodno politiko (Truby, 2018). Podobno kot se pocasi pravno ureja
davéne obveznosti mednarodnih korporacij, bodo slej kot prej sprejeta pravna
dolocila, ki bodo zahtevala delez dobicka, s katerim se bo zmanjseval oglji¢ni odtis,

ali pa se bo investiralo v trajnostno proizvodnjo elektri¢ne energije.

Zahvala

Raziskava je bila podprta s strani Javne agencije za raziskovalno dejavnost Republike Slovenije v okviru
programa P5-0018 — Sistemi za podporo odloc¢anju v digitalnem poslovanju.
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