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Sinopsis Strezniki so pogosto tar¢a namernega ali nenamernega povisanja frekvence
zahtevkov v kratkem ¢asovnem obdobju. Z razli¢nimi metodami omejevanja zato strezniki
scitijo svoje sistemske vire, podatkovne baze in izboljSujejo uporabnisko izkusnjo. V
¢lanku smo resevali realni problem produkcijskega okolja Databox, ki v vlogi odjemalca z
razli¢nih streznikov ¢rpa podatke za svoje uporabnike. V prispevku smo opisali, kako smo
zasnovali in implementirali programsko resitev, ki uspesno omejuje frekvenco zahtevkov
na razne streznike z razlicnimi metodami omejevanja. Na koncu smo predstavili tudi

rezultate testiranja na vec sto milijonov izvedenih zahtevkov na produkcijskem okolju, ter

podali rezultate zmogljivosti.
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1 Uvod

Najbrz smo vsi kdaj stopili v dvigalo in opazili opozorilni napis za maksimalno $tevilo ljudi oziroma
maksimalno skupno tezo. Te omejitve proizvajalci nastavijo, da zascitijo dvigalo in ljudi v njem. Spletne
storitve uporabljajo podobno omejitev, ki jo imenujemo omejevange frekvence zabtevkor. S tem zascitijo sebe in
svoje uporabnike.

Z napredkom tehnologije in povezovanjem razlicnih sistemov na spletu hitro naraséa tudi kolicina
prenesenih podatkov. Velik delez teh podatkov se prenasa s pomocjo spletnih streznikov. Spletne storitve
mnozi¢ni dostop do podatkov zagotavljajo preko aplikacijskega programskega vmesnika (angl. Application
Programming Interface, API). Povecana koli¢ina poizvedb pa zahteva tudi dolo¢eno mero zaséite pred
razlicnimi namernimi ali nenamernimi zlorabami kot je npr. prevelika frekvenca zahtev. Spletne storitve se
pred slednjo zascitijo s pomocjo sistemov za omejevanje frekvence zahtevkov, ki so lahko implementirani
z uporabo razli¢nih algoritmov. Odjemalci, ki posiljajo veliko koli¢ino zahtevkov na isti streznik, morajo
tako sami poskrbeti za omejevanje.

V tem clanku, ki temelji na diplomskem delu [5], primarno opisujemo resevanje realnega problema na
produkcijskem okolju podjetja Databox [Databox, glej diploma]. Databox podpira pridobivanje podatkov
iz ve¢ kot 70-ih spletnih storitev, ve¢ kot polovica le-teh pa implementira eno ali ve¢ razlicnih metod
omejevanja zahtevkov. Na spletne streznike z omejitvami dnevno izvede okrog 17 milijonov zahtevkov.
Razporejanje teh zahtevkov znotraj omejitev je zahtevno opravilo z vidika sistemskih virov, zato smo Zeleli
implementirati sistem, ki bo kos nalogi.

V nadaljevanju clanka smo podrobneje predstavili kontekst problema. Teoreticno smo razdelali nekaj
najpogostejs$ih metod omejevanja frekvence zahtevkov, s katerimi se redno srecujemo. Opisanim metodam
smo nato poiskali skupni imenovalec, ter pripravili nacrt za implementacijo. S psevdokodo smo
implementacijo tudi predstavili. Ob koncu pa smo podali Se nekaj rezultatov s produkcijskega okolja.

2 Omejevanje zahtevkov na strani odjemalca

Omejevanje zahtevkov se obi¢ajno implementira na strani ponudnika storitve in predstavlja u¢inkoviti nacin
za prepreCevanje Sirjenja napak v porazdeljenih sistemih. Ena izmed primerov uporabe omejevanja
zahtevkov je zascita pred napadi onemogocanja storitve (angl. Denial of Service), s katerim nepridipravi
preplavijo nek streznik z zahtevki. Podobno lahko tudi odjemalci nenamerno preplavijo sistem. To se lahko
zgodi zaradi napak v kodi ali pa s kodo, ki istocasno posilja ogromne koli¢ine zahtevkov. Drug primer
uporabe so spletne storitve za prenos reprezentativnega stanja (angl. representational state transfer, REST),
ki uporabljajo podatkovno bazo, za zascito le-te pa razvijalci storitve implementirajo omejevanje zahtevkov.
Brez omejevanja bi lahko storitev, ki je zmozna sprejeti ve¢ zahtevkov hkrati, povzrocila ogromno koli¢ino
socasnih zahtevkov, podatkovne baze pa niso opremljene z jasnim nacinom omejevanja frekvence
zahtevkov. Vse to lahko upocasni spletno storitev, poveca odzivni ¢as ali pa spletno storitev naredi zacasno
nedostopno [1].

Spletne storitve, ki omejevanja zahtevkov nimajo implementiranega, torej nimajo kontrole nad uporabo le-
te s strani odjemalcev, s tem odjemalcem dovolijo prosto uporabo in so dovzetna za zgoraj opisane situacije.
Pomembnost omejevanja zahtevkov smo ponazorili s spodnjo sliko. Slika 1 na levi prikazuje primer Stevila
zahtevkov brez omejevanja, na desni pa pa enako koli¢ino zahtevkov, ki se zaradi omejitve treh zahtevkov
na sekundo razporedijo skozi Cas.
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A. Mislovie: Omejevange frekvence zabtevkov na odjemalen
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Slika 1: Primerjava zahtevkov na spletno storitev brez in z omejevanjem zahtevkov.

Vir: lasten.

Drugi, manj tipicen nacin omejevanja je omejevanje zahtevkov na strani odjemalca, ki pa je v nasem primeru
potreben. Vec kot 70 razlicnih podatkovnih virov se na razlicne nacine integrira v Databox platformo.
Vsaka od integracij podpira stevilne metrike in omogoca pretok veliko podatkov, kar se preslika v ogromno
kolicino zahtevkov, ki jih izvedemo.

Omejevanje zahtevkov je mogoce izvajati Cisto reaktivno ali proaktivno. Primer reaktivnega omejevanja
zahtevkov je odziv na informacijo klicane spletne storitve, da zahtevke posiljamo s preveliko frekvenco -
torej po tem, ko se zgodi napaka. V tem primeru moramo velikokrat pocakati, da mine dolocen cas, ki je
specificiran s strani ponudnika kot omejitev, zato da ne pride do prevelike obremenitve storitve. V veliko
primerih ta potreben ¢as ¢akanja ni podan v povratni informaciji ob napaki. V nasem primeru smo se
osredotocili predvsem na drugi, proaktivni nacin, s katerim poskrbimo, da streznikov prekomerno ne
obremenjujemo in da do napake sploh ne pride.

V Databoxu integracije implementirajo integracijski inzenitji, ki morajo pred dejansko implementacijo
vsako integracijo podrobno analizirati, raziskati, ter najdene metode omejevanja tudi opisati v primernem
formatu, da ga lahko strojno obdelujemo in uporabimo. Najpogosteje najdene metode smo predstavili v
nadaljevanju.

3 Metode omejevanja zahtevkov

Kot smo omenili ze prej, je namen omejevanja zahtevkov med drugim tudi zadcita same spletne storitve ter
njenih sistemskih virov. Najpogosteje razvijalci to storijo z implementacijo ene ali ve¢ metod omejevanja
frekvence zahtevkov, opisanih v nadaljevanju. Preden pa se razvijalci omejevanja frekvence zahtevkov na
spletnih storitvah lotijo izbire prave metode, morajo razumeti, zakaj omejitve implementirajo. Klju¢nega
pomena je, da razumejo svoj sistem in se vprasajo, po katerem klju¢u (angl. limiting key) bodo
implementirali omejitve. Namre¢ to informacijo morajo razumeti tudi odjemalci.

Strezniske sistemske vire si v vecini primerov deli ve¢ odjemalcev oziroma uporabnikov. Povisano stevilo
zahtevkov enega odjemalca lahko nenamerno (ali namerno) vpliva na ostale odjemalce. V ta namen je izbira
klju¢a omejevanja pomembna za zagotavljanje enakomerne in postene delitve sistemskih virov. Omejitve
oziroma kvote razvijalci nastavijo na stevilo zahtevkov v nekem ¢asovnem obdobju. Pri nekaterih streznikih
so rezervirane ali porabljene kvote lahko tudi placljive [1].
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Primeri kljuéev so identifikator (angl. identifier, ID) odjemalca (angl. client ID), ID uporabnika (angl. user
ID), naslov spletnega protokola (angl. internet protocol address, IP address), ID vira, za katerega zahtevamo
podatke, itd. Ko je klju¢ izbran, lahko za¢nemo slediti uporabi servisa za vsak klju¢ in izberemo metodo za
omejevanje frekvence zahtevkov [1]. V nadaljevanju smo opisali tri najpogostejse metode, s katerimi se
integracijski inzenirji na Databoxu najpogosteje srecujejo.

3.1 Puscajoce vedro

Puscajoce vedro (angl. Leaky Bucked) je metoda, ki jo lahko opiSemo z analogijo vedra ali lijaka. Lijak
prepusca neko maksimalno koli¢ino vode v dolo¢enem ¢asu. Prav tako ima lijak maksimalen volumen vode,
ki je lahko isto¢asno v lijaku. Na zgornji strani v lijak prilivamo vodo. Ce vodo prilivamo hitreje, kot jo lijak
prepusca, bo lijak preplavljen.

V primeru strezniskih zahtevkov lahko algoritem puscajocega vedra implementiramo kot vrsto FIFO (angl.
first in, first out). Odjemalec zahtevke iz vrste procesira z ritmom £, ki ga definiramo s Stevilom zahtevkov
M. v casovni enoti v;. Vrsta ali lijak lahko naenkrat hrani neko maksimalno $tevilo zahtevkov M, prav tako
pa hrani §tevec, oznacen z ii. Stevec nam pove trenutno koli¢ino zahtevkov, shranjenih v vrsti. Zahtevek,
ki ga Zelimo shraniti v vrsto, smo oznacili s ¢rko z. Ponazoritev lahko vidimo na sliki 2.

'?'(M,/ V)

Slika 2: Ponazoritev metode »puscajoce vedro«.

Vir: lasten.
Sliko 2 smo ponazorili Se s spodnjo psevdokodo.

Psevdokoda 1: Omejevanje zahtevkov z metodo »puscajoce vedro«

Ce 1 + z <=M
zahtevek shrani v vrsto
sicer

zahtevek zavrzi ali pocakaj, da nekaj zahtevkov iz vrste zakljuci s
procesiranjem

Prednost te metode je, da se zahtevki iz vrste posiljajo v procesiranje s priblizno isto hitrostjo, ne glede na
to, ¢e zahtevke shranjujemo s konstantno ali povisano hitrostjo. Vendar pa ima ta metoda tudi
pomanjkljivost, saj ne zagotavlja, da se procesiranje zahtevka zaklju¢i v nekem konstantnem casu.
Shranjevanje povisanega stevila zahtevkov v vrsto v kratkem casu pomeni, da bo vsak naslednji zahtevek

na procesiranje ¢akal dlje, saj je v vrsti ostalo nekaj starejsih zahtevkov [2].
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3.2 Fiksno okno

Metoda za omejevanje zahtevkov fiksno okno (angl. fixed window) uporablja fiksno velikost ¢asovnega
okna oziroma casovni interval, v katerem definiramo maksimalno Stevilo zahtevkov. Za lazje razumevanje
lahko tudi to metodo opisemo s terminologijo iz prejsnje metode, terminologijo vedra. Pri metodi fiksnega
okna vedro ne pusca, ampak se sprazni ob dolocenem ¢asu — na primer, vodo ves dan zlivamo v vedro, ki
ga spraznimo vsako jutro ob toé¢no dolo¢enem ¢asu. Ce v nekem dnevu v vedro zlijemo ve¢ vode, kot je

njegov volumen, bo voda tekla ¢ez rob [1].

Strezniki za implementacijo te metode najprej definirajo velikost okna v. Velikosti so najpogosteje
nastavljene v c¢loveku betljivi obliki, kot so na primer 1 minuta, 1 ura ali 1 dan. Prav tako definirajo
maksimalno Stevilo zahtevkov M, ki jih lahko v tem oknu izvedemo na streznik. Tudi pri tej metodi je
implementiran Stevec Z, ki nam pove Stevilo zahtevkov, ki jih je uporabnik izvedel v dolo¢enem oknu.

Zahtevek, ki ga odjemalec poslje ob nekem ¢asu ¢ smo oznadili s ¢rko z. Metodo na ¢asovnici prikazuje

slika 3.
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Slika 3: Ponazoritev metode fiksno okno.
Vir: lasten.

Odlocitveni model za sprejemanje ali zavracanje zahtevkov se glasi:

Psevdokoda 2: Omejevanje zahtevkov z metodo fiksno okno.

e 1 + z <= M(t)
zahtevek sprejmi
sicer

zahtevek zavrzi in poc¢akaj na naslednje c¢asovno okno

Prednost te metode je enostavna implementacija, ki zahteva zelo malo sistemskih virov, vendar pa nas ta
metoda $e vedno ne obvaruje pred povisanim S$tevilom zahtevkov v zelo kratkem casu, ki lahko
preobremenijo sistem. Dnevno fiksno okno odjemalcem namrec¢ dovoli, da lahko celotno dovoljeno stevilo

zahtevkov izvedejo ze v prvi minuti dneva [1].

3.3 Drsno okno

Namen metode drsno okno (angl. sliding window) je ¢im bolj zgladiti $tevilo zahtevkov na streznik skozi
¢as. Podobno kot pri metodi fiksno okno tudi drsno okno uporablja velikost ¢asovnega okna oziroma
interval, v katerem definiramo maksimalno $tevilo zahtevkov. Za razliko od fiksnega okna pa se drsno okno

ne »izprazni« le na koncu ¢asovnega okna, temvec se skozi ¢as pomika oziroma drsi z doloc¢enim korakom.
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Konec ¢asovnega okna je torej vedno ta trenutek, zaokrozen navzgor na neko ¢asovno enoto, ki jo definira
velikost koraka (milisekunde, sekunde, minute, itd.).

Konfiguracija vsebuje — enako kot pri fiksnem oknu — velikost ¢asovnega okna v; le da je z namenom
glajenja zahtevkov skozi ¢as vedinoma podana v manjsih enotah (1's, 10's, 60 s, 100 s ..). Casovno okno
skozi ¢as drsi s korakom k. V ¢asovnem oknu je prav tako definirano maksimalno $tevilo zahtevkov M, ki
jih streznik dovoljuje izvesti v ¢asovnem oknu, Stevec 7 pa shranjuje Stevilo zahtevkov, ki jih odjemalec
naredi v posameznem casovnem oknu. Zahtevek z, ki ga odjemalec naredi ob ¢asu ¢, torej pade v ve¢ oken
istocasno (odvisno od velikosti casovnega okna in velikosti koraka), kar prikazuje spodnja slika.
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Slika 4: Ponazoritev metode drsno okno.
Vir: lasten.

Omejevanje s to metodo smo opisali s psevdokodo 3.

Psevdokoda 3: Omejevanja zahtevkov z metodo drsno okno.

ce 1 + z <= M(t)
zahtevek sprejmi
sicer

zahtevek zavrzi in pocCakaj na zdrs cCasovnega okna, dokler zahtevki niso pod
omejitvijo

Implementacija te metode je nekoliko zahtevnejsa, saj je treba ¢asovno okno zamikati in s tem ustrezno
posodabljati tudi $tevec zahtevkov. Casovno okno z drsenjem odjemalce spodbuja k enakomernejsemu
posiljanju zahtevkov na streznik.

3.4  Skupni imenovalec opisanim metodam

Med raziskavo metod za omejevanje frekvence zahtevkov je postalo jasno, da imajo vse izmed njih nekaj
skupnih tock. Med nacrtovanjem resitve smo se zaceli sprasevati, ali lahko vse tri nastete metode podpremo
z eno samo resitvijo, zato smo jih poskusali dati na skupni imenovalec. Ugotovili smo, da je vsem skupno

to, da vsaka izmed njih dovoljuje doloceno stevilo zahtevkov v nekem ¢asovnem oknu.

3441 Primerjava metod drsno okno in fiksno okno

Metodi imata za posamezno okno teoreticno enako opisano velikost okna v; enako opisano maksimalno
kapaciteto okna M ter Stevec trenutnega Stevila zahtevkov 1. Razlika je le v drsnem koraku k. Korak nam

pove, za koliko enot na ¢asovnici okno drsi. Pri razlagi metode fiksnega okna koraka sicer nismo omenili,

109




A. Mislovie: Omejevange frekvence zabtevkov na odjemalen

povedali pa smo, da se naslednje okno za¢ne na koncu prejsnjega okna (npr. naslednjo uro ali naslednji

dan). Na osnovi tega lahko trdimo, da je korak &k pri metodi fiksnega okna enak velikosti okna vz To je
mozno razbrati tudi s slike 5.
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Slika 5: Primerjava metod fiksno okno in drsno okno.

Vir: lasten.

Tako smo ugotovili, da lahko obe metodi damo na skupni imenovalec, ¢e na strani odjemalca
implementiramo metodo drsno okno.

3.4.2 Primerjava metod drsno okno in puscajoce vedro

Metoda puscajoce vedro se od metode drsno okno razlikuje predvsem po tem, da ima puscajoce vedro
vrsto. Kot smo navedli v opisu metode, je namen te vrste sprejeti vecje Stevilo zahtevkov v kratkem casu,
brez vpliva na aplikacijski del streznika. Procesiranje zahtevkov iz te vrste je dolo¢eno z ritmom r. Pomislili
smo na primer, ko na streznik posiljamo maksimalno stevilo zahtevkov M, v enaki casovni enoti (oknu) v,
kot doloca ritem r. To pomeni, da vsi zahtevki takoj zapustijo vrsto, saj ne ¢akajo na nobene predhodne
zahtevke. Ce ostanemo znotraj teh omejitev, potem vrste oziroma vedra ali lijaka ne potrebujemo.

Naloga nase programske resitve je, da zna zahtevke posiljati znotraj nekih omejitev. Ce metodi puscajoce
vedro v implementaciji odstranimo vrsto, lahko metodo opisemo zgolj z ritmom. Kot smo omenili, je ritem

definiran z nekim $tevilom zahtevkov z v neki casovni enoti, na primer 10 z/1 s, 1200 z/60 s, 5000 z/3600
s. Na sliki 6 smo ritem r preslikali na ¢asovnico.
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Slika 6: Preslikava metode puscajoce vedro na ¢asovnico.

Vir: lasten.

Ritem r metode puscajoce vedro nas hitro spomni na ponazoritev metode fiksno okno, ki smo jo ponazorili
na sliki 3. V prejsnjem podpoglaviju smo primerjali metodi drsno okno in fiksno okno ter ugotovili, da je
metodo fiksno okno mogoce opisati z metodo drsno okno, menimo, da je tudi metodo puscajoce vedro
mozno opisati z metodo drsno okno. Z drugac¢nim oziroma bolj omejenim opisom metode puscajoce vedro
smo torej to metodo dali na skupni imenovalec z metodo drsno okno. S tem smo dosegli podporo vecim
razlicnim metodam omejevanja z eno samo programsko resitvijo. V nadaljevanju smo torej nacrtovali le
podporo metodi drsno okno.

4 Nacrtovanje programske resitve

V prej$njem poglavju smo navedli, da je mozno tri najpogosteje uporabljene metode omejevanja frekvence
zahtevkov opisati z metodo drsno okno. Metod za omejevanje obstaja ve¢, kot smo jih nasteli. Ena izmed
moznosti je bila raziskati vse metode in poiskati skupni imenovalec vseh. To bi povecalo kompleksnost
resitve, podpora vsem pa bi najverjetneje vpeljala dodatno kompleksnost ter dodatne omejitve. V izogib
temu smo se odlocili, da nasa resitev implementira zgolj metodo drsno okno. Vseh prej omenjenih 70+
integracij, ki jih Databox podpira, so integracijski inzenitji uspeli opisati s to metodo.

Pred implementacijo smo iz preteklih izkuSenj in implementacij definirali Se nekaj drugih predpostavk in
omejitev:

-k Stevcu zahtevkov vedno pristejemo en zahtevek naenkrat (to nam omogoca natanénejse
omejevanje);

- predvidevamo, da streznik in odjemalec Stevce zahtevkov pristevata v trenutku, ko odjemalec
zahtevek izvede (zanemarimo omrezno latenco oz. cas, ki ga zahtevek potrebuje, da doseze
streznik);

- casovno okno vmora biti naravno Stevilo;
- casovno okno vje podano v sekundah;
- maksimalno S$tevilo zahtevkov M mora biti naravno $tevilo;

- zgornje meje velikosti ¢asovnega okna ne bomo nastavljali, ker ne poznamo vseh primerov
uporabe; dodali jo bomo po potrebi.
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4.1 Konfiguracija omejitve frekvence zahtevkov

Nasa resitev mora za delovanje razumeti, s kak$nimi omejitvami dela. Glede na te omejitve smo kasneje
implementirali posamezne Stevce ter integracijskim inZzenirjem zagotovili, da danih omejitev ne prekoracijo.
V konfiguracijo omejitve smo zajeli dva tipa spremenljivk - osnovne in identifikacijske spremenljivke.
Osnovne so tiste, ki jih sistem potrebuje za omejevanije.

Ponovno moramo poudariti, da sistem istocasno omogoc¢a uporabo ve¢ razli¢cnih omejitev in za vsako
omejitev ve¢ razlicnih Stevcev. Opisne spremenljivke tako potrebujemo, da znamo za posamezno
integracijo in posameznega uporabnika voditi pravi Stevec, kjer se nahaja trenutno stanje omejitve.

Konéni nabor zahtevanih vhodnih parametrov v sistem za omejevanje je sledec:
- 1d - spremenlijivka, ki sluzi kot identifikacija posameznega Stevca omejitve;
- interval — spremenljivka, v kateri navedemo velikost ¢asovnega okna vv sekundah;

- requests (slov. zahtevki) — spremenljivka, v kateri navedemo maksimalno Stevilo dovoljenih
zahtevkov v tem ¢asovnem oknu M.

Metoda drsno okno pa za delovanje potrebuje Se korak k. Med raziskavo spletnih storitev smo ugotovili,
da dokumentacije velikosti koraka ne podajo. Nekatere ne podajo niti algoritma, ki se skriva za omejitvijo.
Uporabniku smo zeleli poenostaviti uporabo nase resitve, zato smo se odlocili, da bo korak k izracunala
koda sama.

4.2  TIzradun velikosti koraka

Korak je klju¢na spremenljivka, ki bo definirala natan¢nost nase programske resitve. Pri definiranju le-tega
smo se seveda vprasali, kaksna je smiselna in zadovoljiva natan¢nost. Velikost koraka prav tako doloca

stevilo zdrsov, ki ga posamezno ¢asovno okno naredi. Ve¢ zdrsov pomeni tudi zahtevnejse procesiranje.

Omejitve, ki jih uporabljajo nase integracije, uporabljajo velik nabor intervalov. Najmanjsi interval, ki ga
med integracijami najdemo, je 1 sekunda, najvecji pa 1 dan. Iz tega razloga fiksne velikosti koraka za vse
omejitve ni bilo smiselno nastaviti. Po preracunavanju smo prisli do zakljucka, da bomo velikost koraka
racunali priblizno sorazmerno z velikostjo intervala. Pravila za izracun velikosti koraka glede na ¢asovno
okno oziroma interval smo zapisali v tabeli 1.

Tabela 1: Velikost koraka glede na velikost intervala.

Interval (od, do] Korak Najmanj zdrsov Najvec zdrsov
0s—-10s 1cs 100 1000

10 s — 60 s (1 min) 1ds 110 1000

60 s (1 min) — 3600 s (1 h) 1s 61 3600
3600 s (1 h) — 86400 s (1 dan) 1 min 61 1440
86400 s (1 dan) — o0 1h 25 0

4.3 Drsni Stevci zahtevkov

Pri nacrtovanju smo izhajali iz razlage za metodo drsno okno v podpoglavju 3.3, kjer smo navedli, da
casovno okno v, prej opisano s spremenljivko interval, drsi skozi ¢as s korakom k. Vsa ¢asovna okna so
zaokrozena na velikost koraka, kar definira tudi njihovo natanc¢nost. V nadaljevanju smo posamezno
¢asovno okno opisali z matemati¢no notacijo odprtega in zaprtega intervala — »|zacetek okna, konec
okna)«. Casovno okno se zaéne z zaprtim intervalom, kar pomeni, da ¢as, ki opisuje zacetek okna, $e zajema
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zahtevke, izvedene v tistem trenutku. Konec casovnega okna pa smo opisali z odprtim intervalom. To
pomeni, da ¢asovno okno vkljucuje zahtevke, izvedene vse do trenutka, ki opisuje konec ¢asovnega okna.
Zahtevki, izvedeni tocno v ¢asu konca okna, pa v ¢asovno okno vec¢ ne spadajo.

Pri nacrtovanju smo nadli ve¢ nacinov implementacije, a na koncu izbrali slednjega: vodimo Stevce
korakov %; ter iz njih izratunamo stanje omejitve na zahtevo. S to resitvijo ob vsakem zahtevku
izvedemo zgolj eno pristevanje. Trenutno stanje omejitve dobimo tako, da sestejemo vse Stevce korakov,
ki spadajo v trenuten interval. Podrobnejsi opis in nacrt te resitve smo razdelili na dva dela, to sta pristetje
posameznega Stevca koraka in izracun trenutnega stanja casovnega okna oziroma trenutnega stanja

omejitve.

4.4  Pristetje Stevca koraka

Stevec koraka nam pove, koliko zahtevkov je bilo narejenih v ¢asovnem oknu, ki je enako velikosti koraka.
1z ¢asa zahtevka tin velikosti koraka & bo nasa resitev sama dolocila, kateri Stevec koraka fx mora povecati
za 1. Na ¢asovnici smo to ponazorili z naslednjo sliko.

Slika 7: Pristetje Stevca koraka, v katerem je bil zahtevek izveden.

Vir: lasten.
S spodnjo psevdokodo 4 smo opisali celoten postopek pristetja Stevea koraka.

Psevdokoda 4: Postopek priStetja Stevca koraka

t

casZahtevka

v = pridobiIntervalOmejitve() // glej poglavie 4.1

k = izracdunajVelikostKoraka(v) // glej poglavie 4.2

idStevcaKoraka = izradunajIdPripadajo&egaStevecaKoraka (k, t)
e !3tevecKorakaZeObstaja (idStevcaKoraka)

inicializirajStevecKoraka (idStevcaKoraka)

povedajStevecKoraka (idStevcaKoraka)

S tem smo dosegli, da nasa resitev zna voditi Stevce korakov. Uporabnik mora zgolj poklicati metodo vedno,
ko izvede zahtevek, in kot parameter podati ¢as zahtevka. Naslednji del nase resitve pa je kljucen za
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omejevanje frekvence zahtevkov. V naslednjem podpoglavju smo opisali, kako nasa resitev izracuna

trenutno stanje omejitve.

4.5 IzraCun trenutnega stanja omejitve

Trenutno stanje omejitve smo v prej$njih poglavijih opisali s ¢rko 7, ki pomeni trenutno $tevilo zahtevkov,
narejenih v intervalu omejitve oz. v ¢asovnem oknu v Ta informacija kasneje Databox platformi pove, ce
lahko v tem trenutku izvede $e kak zahtevek, ali je omejitev Ze dosezena in moramo Se pocakati. Za izracun
stanja zahtevkov bomo iz konfiguracije omejitve potrebovali velikost ¢asovnega okna v: Prav tako bomo
ponovno uporabili prej opisane metode za izrac¢un velikosti koraka ter pripadajocega okna zahtevka. Slika
8 prikazuje Stevce korakov iz, ki spadajo v neko ¢asovno okno v; s ¢rko £ pa smo oznadili trenuten ¢as, ob

katerem izra¢unavamo stanje omejitve.

Slika 8: Stevci koraka v ¢asovnem oknu oziroma intervalu.

Vir: lasten.

Po tej formuli moramo za izracun Stevca zahtevkov 7 sesteti vse Stevee korakov i, ki so element ¢asovnega
okna vv trenutku £ To smo zapisali tudi s psevdokodo 5.

Psevdokoda 5: Izracun trenutnega stanje omejitve.

t = trenutenCas

v = pridobiIntervalOmejitve() // glej poglavije 4.1
vZacetek = izraéunajZaéetekIntervalaGledeNaéas(v, t)
vKonec = izradunajKonecIntervalaGledeNaCas (v, t)
$tevciKoraka = pridobiStevceKorakaMed (vZacetek, vKonec)

i = sestej StevceKoraka (§tevciKoraka)

S tem nasi resitvi omogocimo pridobivanje stanja omejitve za trenutni ¢as. Ko ta seStevek primerjamo z
maksimalnim $tevilom zahtevkov M, lahko ugotovimo, kako je stanje posamezne omejitve.

4.6 IzraCun naslednjega prostega Casovnega okna za izvedbo zahtevka

7. informacijo stanja omejitve se lahko uporabnik v nekem trenutku odlodi, ée bo izvedel nek zahtevek. Ce
je odgovor na to vprasanje negativen, mora uporabnik to vprasanje ponavljati, dokler mu izrac¢un stanja ne
pove, da lahko zahtevek izvede. Zato smo se odlocili naso programsko resitev izboljsati z odgovorom na
vprasanje: »Kdaj lahko izvedem naslednji zahtevekr« V podpoglavju 4.5 smo specificirali metodo, ki zna
izratunati trenutno stanje zahtevkov, kot parameter pa prejme ¢as t. Ce ugotovimo, da trenutno stanje
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zahtevkov 1 v ¢asovnem oknu vza ¢as £ne omogoca izvedbe naslednjega zahtevka, lahko ¢as ¢ zamaknemo
za korak k v prihodnost. Ce ta ¢as podamo v metodo, se zacetek ¢asovnega okna na ¢asovnici prestavi za
en korak naprej. To efektivno pomeni, da prvi Stevec koraka odstranimo od prej izracunanega sestevka.
Ker stevcei koraka v prihodnosti ne obstajajo oziroma je njihovo stanje 0, pa nicesar ne dodamo.

Na sliki 9 smo izrac¢un naslednjega prostega casovnega okna za izvedbo zahtevka prikazali na primeru
omejitve 10 zahtevkov / 4 Casovne enote. Stanje Stevca 7 za trenuten Cas ¢ je enako 10, kar pomeni, da
je omejitev dosezena. Novih zahtevkov v ¢asu # ne smemo izvajati. Ugotovili smo, da moramo #; zamaknit
za 2 koraka k v prihodnost (29, saj bo takrat stanje Stevca £z enako 4, kar pomeni, da lahko izvedemo nove

zahtevke.

i o I
: Yy, &

+1K

Slika 9: Zamik okna v prihodnost in iskanje naslednjega okna, v katerem bo mozna izvedba zahtevka.
Vir: lasten.

Prej omenjeni postopek zamika smo opisali $e s psevdokodo spodaj.

Psevdokoda 6: Izracun naslednjega prostega Casovnega okna za izvedbo zahtevka.

t = trenutenCas
v = pridobiIntervalOmejitve() // glej poglavje 4.1
M = pridobiSteviloDovoljenihZahtevkovOmejitve () // glej poglavije 4.1
k = izradunajVelikostKoraka(v) // glej poglavie 4.2
i = izda&unajStanjeOmejitvevVCasu(t) // glej poglavije 4.5
dokler i >= M
t =t + k
i = izda&unajStanjeOmejitvevCasu(t) // glej poglavije 4.5

CasNaslednjegaOknaZalzvedboZahtevka = t

S tem diagramom poteka smo zakljucili nacrtovanje nase programske resitve. Na Databoxu smo to resitev
implementirali kot locen streznik, ki hrani informacije o vseh Stevcih. Streznik ponuja dve konéni tocki.

Koncno tocko za pristevanje zahtevka k $teveu zahtevkov smo poimenovali /increment. Klicat jo je
potrebno z metodo POST. Uporabnik jo poklice, kadar izvede zahtevek na neko spletno storitev. Zraven
klica na to kon¢no to¢ko mora uporabnik podati parameter, ki pove tocen cas izvedbe zahtevka. S tem

sistem ve, kateri Stevec koraka mora pristeti.
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Konéno toc¢ko za izracun naslednjega prostega okna za izvedbo zahtevka smo poimenovali GET /delay.
Uporabnik jo poklice z metodo GET, preden zeli zahtevek izvesti. Kot odgovor dobi tocen ¢as naslednjega
prostega okna za izvedbo zahtevka. Ce ta ¢as ni v prihodnosti to pomeni, da lahko zahtevek izvede takoj.

5 Rezultati

Programsko resitev smo po implementaciji testirali lokalno. Testi so bili uspesni, vendar je za realne podatke
potrebno vecjo Stevilo zahtevkov. V nadaljevanju smo predstavili nekaj rezultatov streznika v polni
obremenjenosti v produkcijskem okolju podjetja Databox [3].

Za vse zahtevke na na$ streznik smo belezili odzivni ¢as in s pomocjo brezplacnega orodja Kibana [4] to
tudi vizualizirali. Rezultate smo zajeli za obdobje sedmih dni, natan¢neje od 14. 7. 2022 do vklju¢no 20. 7.
2022. V tem c¢asu smo na streznik naredili priblizno 311,43 milijonov zahtevkov, kar je povprec¢no 44,49
milijonov na dan.

Zanimivo je tudi razmetje zahtevkov med obema konénima tockama (/delay in /increment). Pricakovano
je zahtevkov na kon¢no tocko za izracun naslednjega prostega okna za izvedbo zahtevka ve¢. Namrec, ce
je potrebno z zahtevkom zaradi visoke porabe omejitve pocakati dlje ¢asa, smo konéno tocko za izracun

prostega okna poklicali veckrat. Razmerje lahko podrobneje vidimo na sliki 10.

fincrement 45.5%

Slika 10: Razmerje zahtevkov med kon¢nima tockama.

Vir: lasten

Prav tako smo raziskali odzivni ¢as streznika na posamezni koncni tocki. Zavedali smo se, da je povprecen
odzivni ¢as v nekaterih primerih slabo merilo delovanja, saj lahko nekaj pocasnih zahtevkov v klju¢nih
trenutkih pokvari uporabnisko izkusnjo. V ta namen smo z zabeleZenimi odzivnimi ¢asi, z uporabo prej
omenjenega orodja, izracunali Se nekaj percentilnih vrednosti. Izbrali smo 95. in 99. percentil. Rezultati so

prikazani v tabeli 2.

Tabela 2: Odzivni ¢asi na posamezni konéni tocki.

Povpredje (ms) 95. percentil (ms) 99. percentil (ms)
/delay 4 7 12
/increment 3 7 11
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Razlika v odzivnem casu je pricakovana, saj je pri izvedbi slednjega potrebno ve¢ procesiranja. Za lazje
razumevanje smo enega izmed zgornjih podatkov opremili $e s kratko razlago. 95. percentil na kon¢ni tocki
za izracun naslednjega prostega okna za izvedbo zahtevka /delay pomeni, da se 95 odstotkov vseh

zahtevkov izvede v najve¢ 4 ms. Velika vecina zahtevkov se torej izvede zelo hitro.

6 Zakljucek

V tem c¢lanku smo razdelali nekaj teorije metod omejevanja frekvence zahtevkov in predstavili nacrtovanje
ter implementacijo tega sistema na odjemalcu. Zeleli smo zagotoviti enostavno uporabo in s tem dobro
uporabnisko izkusnjo uporabnikov in razvijalcev, ki to programsko resitev uporabljajo. Implementacija v
obliki streznika, na katerega izvajamo zahtevke, omogoca uporabo iz kateregakoli programskega jezika.
Programsko resitev smo preizkusili tudi v realnem produkcijskem okolju in podali performanéne rezultate.
Percentili, ki smo jih podali, pa so nam pokazali §e nekoliko jasnejso sliko. Nasa programska resitev ima Se
vedno nekaj prostora za izboljsave. Predvidevamo, da je vecina zahtevkov z visjim odzivnim casom
povezana s sistemskimi viri na strezniku v ¢asu izvedbe zahtevkov, v nekaterih pa se najverjetneje skriva
tudi kaksna napaka v nasi kodi.
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