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Povzetek V prispevku smo se osredotocili na problematiko
pandemije COVID-19 z vidika njenega vpliva na kibernetsko
varnost. V prvem delu smo podali celovit pregled obstojece
literature. Analizirali smo kljucne vzroke za porast kibernetskega
kriminala v obdobju pandemije ter izpostavili kibernetske
napade, ki so se najbolj razmahnili. Povzeli smo, katere
gospodarske dejavnosti so mnajbolj prizadete kakor tudi
geografsko razprsenost s COVID-19 povezanih kibernetskih
napadov. V drugem delu smo razvili smernice za obvladovanje
kibernetskih tveganj, ki so klju¢ni doprinos prispevka. Smernice
smo zasnovali na ogrodju NIST CSF, pri ¢emer smo jih
prilagodili segmentu MSP in tudi dopolnili z aktivhostmi, ki so
za ucinkovito obvladovanje kibernetskih tveganj v casu
pandemije klju¢nega pomena. Smernice so uporabne za vse
organizacije, predvsem pa so dobrodosle za mikro in mala
podjetja, kjer se obicajno soocajo z zelo omejenimi resursi,
predvsem z vidika ustreznih znaj in kompetentnega kadra s

podro¢ja kibernetske varnosti.
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Abstract This paper addresses the topic of COVID-19
pandemic in terms of its impact on cybersecurity. In the first part,
a comprehensive literature review is provided. Specific
circumstances that influenced the rise of cybercrime during the
pandemic are highlighted. Besides, the main types of cyberattacks
associated with COVID-19 are discussed and the intensity of
COVID-19 related cybercrime according to the business sector
and geographic distribution is presented. The main contribution
of the paper is our guidelines for cybersecurity risk management,
which are listed in the second part of the paper. The guidelines
are based on the NIST CSF framework, but have been adapted
to the SME environment, and expanded to include activities for
securing the organization against pandemic-related cyberthreats.
The guidelines are useful for all organizations, but especially for
micro and small sized enterprises, which usually face very limited
resources, especially in terms of relevant skills in the field of

cybersecurity.
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1 Uvod

COVID-19 je ¢lobalna pandemija, ki je kriticno vplivala na cel svet, ohromila
ekonomijo in resno prizadela poslovanje organizacij v razlicnih industrijskih
panogah in geografskih podroc¢jih. V zelo kratkem casu je pandemija mocno
spremenila ustaljene nacine dela, preoblikovala vzorce potrosnje ter na splo$no

spremenila nacine povezovanja in sodelovanja.

Stevilne varnostne organizacije (npr., Insikt Group, 2020; Malwarebytes, 2020;
Thales, 2020), ki bdijo nad dogajanjem v kibernetskem prostoru, vse od januarja
2020 porocajo o drasticnem porastu kriminalnih, laznih kampanj, povezanih s
pandemijo COVID-19. Videti je, da intenziteta kiber kriminalnih aktivnosti,
povezanih s pojmom COVID-19, po svetu sovpada s Sitjenjem samega koronavirusa
SARS-CoV-2, tako z vidika intenzivnosti kot z vidika geografske razprsenosti. Tako
kot same okuzbe bolezni COVID-19 so bili tudi prvi COVID-19 kibernetski napadi
zabelezeni v Aziji, nato pa so se razdirili na podro¢je srednje, vzhodne in zahodne
Evrope (Thales, 2020).

Graf na sliki 1 ponazarja gibanje Stevila s COVID-19 povezanih kibernetskih
incidentov, ki so jih na tedenski ravni zaznale omrezne varnostne naprave podjetja
Check Point. Razvidno je, da skokovit porast aktivnosti sovpada s pricetkom prvega

vala epidemije sredi marca 2020.
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Slika 1: Tedensko gibanje Stevila kibernetskih napadov v prvi polovici leta 2020
Vir: Check Point (2020).
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Socasno s pojavom pandemije je bil zaznan tudi porast Stevila razlicnih prevar in
tudi skodljive programske opreme (npr. Gallagher in Brandt, 2020; SI-CERT, 2020).
Kot navajajo Kumaran in Lugani (2020), so v aprilu 2020 pri Google porocali, da se
dnevno soocajo s preko 240 milijoni sporocil, vezanih na tematiko COVID-19, ki
sodijo v kategorijo nezelena e-posta (angl. spam). Poleg teh je bilo na dnevni bazi
kar 18 milijonov sporocil takih, ki vsebujejo zlonamerno programsko kodo ali se
uvrscajo v kategorijo zvabljanje oz. ribarjenje (angl. phishing). Kot navaja Shi (2020),
je intenzivnost ciljno usmerjenih tovrstnih napadov (ang. spear-phishing attack) v
marcu 2020 narasla za preko 600 % v primerjavi z meseci poprej. Z namenom
povecanja moznosti za uspesnost napada se taka sporocila pogosto sklicujejo na
aktualno COVID-19 tematiko, za katero v danih razmerah vlada v splosni javnosti
izjemno veliko zanimanje. Ponujajo se potencialno zelo donosne, s COVID-19
povezane nalozbe na borznih trgih. Pogosto gre tudi za lazno predstavljanje sicer
zaupanja vredne vladne ali zdravstvene institucije (npr. Europol, 2020; Lallie idr.,
2020).

Da so kiber kriminalci pripoznali pandemijo COVID-19 kot ucinkovit vektor
napada, dokazuje tudi dejstvo, da se je od izbruha pandemije dalje izjemno povecalo
stevilo na novo registriranih domen, povezanih s koronavirusom (slika 2). Kot
navajajo pri podjetju Trend Microl, so v tretji Cetrtini leta 2020 zabelezili preko
milijon zadetkov na $kodljive URL naslove. Vec kot polovica teh domen naj bi
sluzila kot infrastruktura za izvajanje obseznih zlonamernih kampanj, ki se pogosto
uporabljajo za razpecevanje izsiljevalskega programja (angl. ransomware) ali drugega
zlonamernega programja za krajo banc¢nih ali drugih financnih podatkov (npr. Insikt
Group, 2020). Sprva so tovrstne napade izvajali kiber kriminalci sami, a vse
pogosteje se pojavljajo kiber kriminalne skupine, ki so financirane s strani drzavnih
institucij (angl. state-sponsored hacking groups), ki pod krinko COVID-19 izvajajo
razliéne vrste vohunjenja (npr. Thales, 2020a).

Uhttps://www.trendmicro.com/vinfo/us/security/news/ cybercrime-and-digital-threats / coronavirus-used-in-
spam-malware-file-names-and-malicious-domains
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Slika 2: Gibanje dnevnega Stevila na novo registriranih domen, povezanih s COVID-19
Vir: Insikt Group (2020).

Zaradi razseznosti kibernetskih grozenj in resnosti njihovih posledic uvrscajo
strokovni krogi pandemijo COVID-19 med najvecdje groznje kibernetski varnosti v
zgodovini clovestva (Huropol, 2020). Zato ne preseneca, da je na obvladovanje
kibernetske varnosti tekom pandemije COVID-19 v svetovnem merilu
osredotocena domala vsa, s problematiko povezana, strokovna in znanstvena

javnost.

Kibernetski kriminal v povezavi s pandemijo COVID-19 je tako v zadnjem letu
osrednja tema porocil in $tudij Stevilnih varnostnih organizacij in globalnih analitskih
druzb (npr., Check Point, 2020; Check Point, 2020a; Deloitte, 2020; ECSO, 2020;
ETH, 2020; Europol, 2020; FAL, 2020; Insikt Group, 2020; Interpol, 2020; KPMG,
2020; Malwarebytes, 2020; Mimecast, 2020; PwC, 2020; PwC, 2020a).

V luci nove realnosti je Evropska organizacija za kibernetsko varnost (European
Cyber Scurity Organization — ECSO) izdala tudi priporocila za obvladovanje
kibernetske varnosti tekom COVID-19 krize (ECSO, 2020a). Poleg tega je zaznati
tudi pobude za ustrezne prilagoditve varnostnih politik na nivoju EU (npr. Carrapico
in Farrand, 2020).

Problematika obvladovanja kibernetske varnosti je delezna velike pozornosti tudi v
znanstvenih krogih, kar dokazuje $tevilo objav v mednarodnih bibliografskih bazah,

ki iz dneva v dan intenzivno narasca.
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Na zapazeni problem se sicer po malem opozarja tudi v Sloveniji, a menimo, da
glede na njegovo razseznost nikakor ne dovolj intenzivno. Zasledili smo sicer nekaj
objav v dnevnem casopisju in na spletnih straneh nekaterih vladnih in strokovnih
organizacij (npr. SI-CERT), ki so seveda za splosno javnost dobrodosle, pa vendar
smo mnenja, da je problematika tako pereca, da si »zasluzi« bolj poglobljene analize.

S pri¢ujoc¢im prispevkom Zelimo to vrzel vsaj deloma omiliti.
2 Metodologija

V prvem delu prispevka na celovit nacin analiziramo posledice pandemije COVID-
19 z vidika kibernetske varnosti. Pripravili smo sistemati¢en pregled znanstvene
literature na tem podrocju. Izpostavili smo kljuéne vzroke, ki botrujejo izjemnemu
porastu kibernetskega kriminala v tem obdobju. Proucili smo, katere vrste
kibernetskih napadov so se najbolj razmahnile. Analizirali smo, katere gospodarske
dejavnosti so najbolj prizadete in geografsko razprsenost s COVID-19 povezanih
kibernetskih napadov.

Drugi del prispevka smo posvetili razvoju smernic za obvladovanje kibernetskih

tveganj v obdobju pandemije v malih podjetjih.

Tako v svetu kot pri nas predstavljajo mikro, mala in srednja podjetja — MSP (angl.
small and medium sized enterprises - SME) hrbtenico celotnega gospodarstva. V
evropskem merilu? obsegajo MSP kar 99 % vsega gospodarstva, zaposlujejo preko
100 milijonov ljudi in prispevajo ve¢ kot polovico bruto domacega proizvoda —
BDP. V Slovenji? so razmere popolnoma primerljive. Med MSP spada kar 99,8 %
vseh slovenskih podjetij, zaposlujejo skoraj 70 % ljudi in ustvarijo 65 % BDP.
Zascita teh organizacij pred kibernetskimi napadi se mora tako uvr$cati med

prioritetne naloge tako globalnih kot tudi lokalnih strategij kibernetske varnosti.

Dejstvo, ki ga v kontekstu obravnavane problematike ne gre prezreti, pa je, da so
zaradi specificnih razmer in lastnosti MSP pogosto med lazje osvojljivimi cilji
kibernetskih kriminalcev. Po porocanju mednarodne gospodarske zbornice

International Chamber of Commerce - ICC#* so bila v 2019 MSP targetirana v preko

2 https://ec.curopa.cu/growth/smes_en
3 https://www.gov.si/teme/mala-in-srednje-velika-podjetja/
*+https://iccwbo.org/
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40 % kibernetskih napadov, s povpreé¢no skodo preko 188.000 § na napad (raziskava
podjetja Verizon?). V porocilu podjetja Datto® ugotavljajo, da je v 2019 eno od petih
MSP postalo Zrtev napada z izsiljevalskim programjem. Kot navaja skupina Anti
Phishing Working Group — APWG7, je Stevilo napadov z zvabljanjem oz.
ribarjenjem v MSP v 2019 doseglo vrhunec zadnjih treh let. Razlog za tako stanje
gre v prvi vrsti pripisati pomanjkanju resursov, predvsem z vidika ustreznega
strokovnega kadra in posledi¢no kompetentnega znanja. Se posebej to velja za mikro
in mala podjetja (med vsemi slovenskimi MSP je takih kar 98,92 %8), kjer je funkcija
skrbnika za informacijsko/kibernetsko varnost pogosto zaupana zunanjemu

izvajalcu.

Kljub dejstvu, da ve¢ mednarodnih raziskav kaze, da so se med pandemijo COVID-
19 kiber kriminalci zaradi vedjih financnih koristi bolj usmerili v velike korporacije,
vlade in kriticno infrastrukturo, mora biti ucinkovito obvladovanje kibernetskih
tveganj v okolju MSP ena izmed prioritetnih nalog samih podjetnikov kakor tudi
drzave in vse strokovne javnosti. Pri podjetju Symantec? namre¢ ugotavljajo, da
zaradi ranljivosti MSP kot najsibkejsega clena v oskrbovalni verigi kiber kriminalci
le-te pogosto uporabijo kot odskoc¢no desko za napad na vedje korporacije. Menimo,
da bomo z oblikovanjem smernic za obvladovanje kibernetskih tveganj v malih

podjetjih znatno pripomogli k ublazitvi tega perecega problema.

Smernice za mala podjetjih bomo zasnovali na zadnji verziji NIST-ovega ogrodja za
kibernetsko varnost kriticne infrastrukture NIST CSF10 (NIST, 2018). Namen
ogrodja NIST CSF je nuditi pomo¢ pri opredelitvi kibernetskih tveganj in strateSkem
nacrtovanju aktivnosti za obvladovanje teh tveganj. Poleg tega lahko ogrodje sluzi
tudi kot orodje pri digitalizaciji poslovnih funkcij v smislu proaktivnega
obvladovanja kibernetskih tveganj. Ogrodje je usmerjeno v doseganje 5 temeljnih
funkcij kibernetske varnosti: identificiraj (angl. identify), zaséiti (angl. protect), zaznaj
(angl. detect), reagiraj (angl. respond) in obnovi (angl. recover). Posamezne funkcije so

razdeljene na vec kategorij, le-te pa na ve¢ podkategorij, ki predstavljajo aktivnosti,

> https://enterprise.verizon.com/resources/reports /2019-data-breach-investigations-report.pdf

¢ https:/ /www.datto.com/resources/dattos-global-state-of-the-channel-ransomware-teport

7 https://docs.apwg.org/reports/apwg_trends_report_q3_2019.pdf

8 Po podatkih SURS (https://pxweb.stat.si/SiStatData/pxweb/sl/Data/-/1418801S.px) je bila v letu 2019 struktura
MSP glede na stevilo zaposlenih sledeca: 0-1: 74,34 %, 2-9: 20,61 %, 10-49: 3,97 %, 50-249: 1,08 %.

% https://docs.broadcom.com/doc/istr-24-2019-en

10 Prva verzija NIST CSF je bila predlozena v letu 2014, https://www.nist.gov/cyberframework/ framework.
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ki jih je priporo¢ljivo implementirati za doseganje dolocenega cilja kibernetske
varnosti. Kot pomo¢ pri implementaciji so pti posamezni aktivnosti dodane tudi
reference na ustrezna poglavia v drugih uveljavljenih metodologijah s podrocja
informacijske/kibernetske varnosti (npr. ISO/IEC 27001, COBIT ipd.).

Struktura ogrodja, na kateri temelji NIST CSF, je ponazorjena na sliki Slika 3. Poleg
petih temeljnih funkcij so na sliki navedene tudi kategorije, obravnavane znotraj
posamezne funkcije, Stevilke v oklepajih pa predstavljajo stevilo aktivnosti za
izboljsanje stanja znotraj posamezne kategorije. Razvidno je torej, da za celovito
obvladovanje kibernetske varnosti predvideva ogrodje skupno 108 aktivnosti (in
posledi¢no ciljev). Posamezne aktivnosti niso obligatorne, organizacija si jih izbere
skladno s svojo naravo in potrebami. Poleg tega je ogrodje mozno implementirati na
celotno organizacijo ali pa le na posamezen segment organizacije (npr. proces), ki je

iz vidika kibernetske varnosti kriticen.

Ceprav je bilo ogrodje NIST CSF v svoji osnovi razvito za kritiéno infrastrukturo,
se je zaradi njegove celovitosti in fleksibilnosti uporaba razsirila tudi na druge
organizacije. Danes velja za eno najbolj uveljavljenih metodologij na tem podrocju.
Kot navajajo pri NIST-u, je ogrodje uporabno za vse organizacije, ne glede na
njihovo velikost, dejavnost ali stopnjo kibernetske sofisticiranosti (NIST, 2018). Z
izdajo smernic Toth in Paulsen (2016) pa so pri NIST-u spodbudili implementacijo
ogrodja tudi v segment MSP.
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Slika 3: Ogrodje za obvladovanje kibernetske varnosti
Vir: povzeto po NIST (2018).

3 Pregled literature

Problematika kibernetske/informacijske!! varnosti v povezavi s pandemijo
COVID-19 je vse pogosteje zastopana tudi v strokovni in znanstveni literaturi.
Sistematic¢en pregled le-te za obdobje december 2019—junij 2020 podajata Chigada
in Madzinga (2021), pri ¢emer se avtorja osredotocata predvsem na najbolj pogoste
kibernetske napade tekom pandemije COVID-19. Izsledki te analize so seveda
koristni, a se avtorja v glavnem osredotocata na strokovno in ne toliko na

znanstveno literaturo, ki jo zelimo sistemati¢no analizirati v nadaljevanju.

11 Tzraza kibernetska in informacijska varnost se v literaturi pogosto zamenjujeta in velikokrat neupravi¢eno
uporabljata kot sinonima. Ccprav imata podro¢ji veliko skupnih sticnih tock, je potrebno med njima jasno
razlikovati.

Kot izhaja iz definicij v NIST-ovem pojmovniku (https://csre.nist.gov/glossary), se koncept informacijske varnosti
nanasa na zascito informacijskih dobtin (ne glede na njihovo pojavno obliko) pred nepooblas¢enim dostopom,
uporabo, razkritjem, spremembo ali uni¢enjem z namenom zagotoviti zaupnost, celovitost in razpolozljivost.

Po drugi strani pa je kibernetska varnost definirana kot zmoznost zas¢ite ali obvarovanja uporabe kibernetskega
prostora pred kibernetskimi napadi.

Skupno informacijski in kibernetski varnosti je torej varovanje digitalnih informacijskih dobrin, ki so lahko dostopne
in posledi¢no ranljive preko kibernetskega prostora.
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Posamezni avtorji, ki se ukvarjajo z obravnavano problematiko, ponujajo globalna
razmisljanja o posledicah pandemije COVID-19 in o dolgorocnem vplivu le-te na
kibernetsko varnost (npr. Mihailovi¢ in Rasovi¢, 2020; Eian idr., 2020; Baz idr.,
2021). Celovit vpogled vpliva pandemije COVID-19 na organizacije v digitalni dobi
in na danasnjo digitalno druzbo nasploh najdemo tudi v prispevku Dwivedi idr.
2020.

Dolocene studije se ukvarjajo s proucevanjem vpliva pandemije na kibernetsko
varnost v ozjem smislu, vezano na ozje geografsko podroé¢je oz. na posamezno
drzavo (npr. Ekvador - Toapanta Toapanta idr., 2020; Nigerija - Omodunbi idr.,
2020; Ukrajina - Karpenko, Kuczabski in Havryliak, 2021; drzave EU - Meghisan-
Toma in Nicula, 2020). Nekateri avtorji pa se osredotocajo na posamezne
gospodarske dejavnosti ali specificne segmente druzbe, kot npr. kriticna
infrastruktura  (Georgiadou, Mouzakitis, in Askounis, 2020), zdravstvo
(Muthuppalaniappan in Stevenson, 2021) ali javne organizacije (Toapanta Toapanta
idr., 2020). Zanimivi so izsledki raziskave Kashif idr. (2020), ki poleg prizadetosti
poslovnih subjektov opozatjajo tudi na znaten porast kiber kriminalnih napadov in

oskodovanja koncnih uporabnikov internetnih storitev.

Avtortji raziskave Lallie idr. (2020) analizirajo kibernetske napade tekom pandemije
COVID-19 v ludi ¢asovnega poteka globalnih dogodkov, povezanih s samo biolosko
pandemijo. Na primeru analize dogajanja v Veliki Britaniji pokazejo sovpadanje
vladnih objav in klju¢nih dogodkov v drzavi, ki so jih kiber kriminalci spretno
izkoristili za naértovanje svojih kampanj. Podobne zakljucke navaja tudi Naidoo
(2020), ki poudarja fleksibilnost kiber kriminalcev in njihovo sposobnost prilagajati
se situacijskim spremembam tekom pandemije, kar seveda povecuje ucinkovitost

njihovih zlonamernih aktivnosti.

Posamezni avtorji (Hakak idr., 2020; Khan, Brohi in Zaman, 2020; Malhotra in
Dave, 2020; Savitha, 2020) analizirajo razlicne tehnike napadov, ki se v casu
pandemije najpogosteje uporabljajo. Med temi Studijam najbolj celovite izsledke
podaja raziskava Hakak idr. (2020), ki podaja strukturiran pregled najpogostejsih vrst
zlonamernih aktivnosti, povezanih s COVID-19. Z namenom ucinkovitejsega
obvladovanja tovrstnih incidentov v prihodnosti avtorji predlozijo tudi taksonomijo

COVID-19 kibernetskega napada in nanizajo predloge zas¢itnih ukrepov.
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Pri analizi posameznih tehnik COVID-19 kibernetskih napadov je posebna
pozornost posvecena socialnemu inzeniringu (angl. social engineering) (Alzahrani,
2020; Hijji in Alam, 2021; Venkatesha, Reddy, in Chandavarkar, 2021), ki se v
obdobju iztednih razmer pandemije pokaze kot posebej »ucinkovitax metoda

napadalcev (vec v poglavju 4.3).

Inovativni pristop pri napovedovanju in preprecevanju kibernetskih napadov tekom
izrednih razmer pandemije COVID-19 predstavlja tudi model, zasnovan na

tehnologiji IoT, ki ga v svojem prispevku predstavljajo Tawalbeh idr. (2020).

Weil in Murugesan (2020) opozarjata na kljucna IT tveganja, ki so pogojena z
nastopom pandemije COVID-19 in so ogrozila razlicna podrocja delovanja, kot npr.

Solstvo, zdravstvo, industrijo ipd., ter razmisljata o ucinkovitih odzivih nanje.

Mandal in Khan (2020) izpostavljata povecano ogrozenost informacijskih storitev v
oblaku, ki so s pojavom pandemije COVID-19 morale nenadoma, brez ustrezne
predpriprave in prilagoditve platforme prevzeti izvajanje razliénih (tudi kljucnih)
poslovnih funkcij tako v gospodarskih kot tudi v negospodarskih dejavnostih.
Avtorja podajata tudi nabor preventivnih ukrepov za znizevanje varnostih tveganj in

za$cito teh storitev.

Nova realnost je potegnila za sabo tudi nujo uvedbe dela na daljavo, ki zopet s seboj
prinada dodatna varnostna tveganja in potrebo po spremembi varnostnih politik
organizacij (Okereafor in Manny, 2020). Izsledki raziskave Georgiadou, Mouzakitis,
in Askounis (2021), izvedene v Evropi, nudijo razlicna varnostna priporocila, ki
naslavljajo tako tehni¢ne ranljivosti, povezane z delom na daljavo, kot tudi potrebo
po nadgradnji varnostne kulture med zaposlenimi. Ucinke dela na daljavo tekom
pandemije COVID-19 v smislu samoocene ucinkovitosti zaposlenih in njihovega
zaupanja v varnost informacijskih tehnologij za delo na daljavo proucuje tudi $tudija
Buchanan Turner, Turner in Shen (2020), ki je bila izvedena v ZDA. Rezultati so
pokazali, da zaposleni zaupajo informacijskim reSitvam, vendar jih kljub temu

ocenjujejo za manj zanesljive in primerne, kot je neposredni osebni stik.
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Za nase nadaljnje delo so Se posebej zanimivi prispevki, ki obravnavajo vpliv
pandemije COVID-19 na MSP. Vecina tovrstnih $tudij obravnava ucinke na
delovanje MSP z ekonomskega vidika v $irSem ali oZjem smislu. Avtorji Gourinchas
idr. (2020) na primer predstavljajo rezultate obsezne raziskave, v kateri analizirajo
vpliv COVID-19 krize na poslovanje MSP iz 17 drzav, pri ¢emer so podatke za
analizo ¢rpali iz obsezene baze Orbis, ki jo vzdrzuje analitska druzba Bureau van
Dijk (BvD). Rezultati so med drugim pokazali kar 8,8-% porast propadlih MSP v
letu 2020 v primerjavi z letom poprej. S proucevanjem vpliva pandemije na
ekonomsko ucinkovitost MSP se ukvarjajo tudi Studije, kot so: Bartik idr. (2020),
Fairlie (2020), Kyung in Whitney (2020), Nazarov, Kovtun in Reichert (2020), NIST
(2020), Gregurec, Tomici¢ Furjan in Tomicié-Pupek (2021) ali Santiago-Omar in
Caballero-Morales (2021). Nadalje Beglaryan in Shakhmuradyan (2020) podajata
rezultate raziskave, izvedene v Armeniji, kjer analizirata vpliv pandemije COVID-19
na zaposlene v MSP. V literaturi lahko zasledimo tudi nekatere inovativne ideje, kot
je na primer ideja avtorjev Bonazzi idr. (2020), ki promovirajo razvoj programske
resitve, ki bi po zgledu aplikacij za spremljanje Sitjenja virusa SARS-CoV-2 med
ljudmi omogoc¢ala MSP-jem pridobiti informacijo o morebitni ogrozenosti njihovih

potencialnih poslovnih partnerjev z vidika likvidnostnih tvegan;.

Pri ocenjevanju ucinkovitosti MSP ob soocanju s pandemijo COVID-19 je lahko
uporabno konceptualno ogrodje, imenovano »5-P«, ki sta ga oblikovala Ravindran
in Boh (2020). Ogrodje je zasnovano na podlagi s staliS¢a poslovanja razlicnih
modelov MSP iz razlicnih koncev sveta (Kitajska, Indija, Bahrajn, ZDA). Tako
ogrodje je lahko vodstvu MSP v pomoc¢ pri sistematicnem ocenjevanju zrelosti
njihove organizacije ob sooc¢anju s pandemijo, pri cemer so upostevani razliéni vidiki

(procesi, ljudje, produkti, lokacije, resursi), ki na samo zrelost lahko vplivajo.

Kljub opozorilom strokovnih krogov glede ranljivosti MSP na COVID-19
kibernetske napade (ICC, n. d.; Karr, Loh in Wirjo, 2020; CISCO, n. d.) pa je na
podrodju znanstvenih prispevkov, ki bi obravnavali vpliv pandemije COVID-19 na
delovanje MSP z vidika kibernetske/informacijske varnosti zaslediti precejsnjo
raziskovalno vrzel. V tem segmentu smo nasli le tri prispevke, in sicer:
Papadopoulos, Baltas in Balta (2020) ter Tam, Rao in Hall (2020, 2021).
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Papadopoulos, Baltas in Balta (2020) razpravljajo in razmisljajo o vlogi digitalnih
tehnologij pri zagotavljanju neprekinjenega poslovanja MSP v kriznih pandemicnih
razmerah. Nadalje avstralski avtorji Tam, Rao in Hall (2020) izpostavljajo ukrepe, s
katerimi bi lahko vlada posamezne drzave na strateSskem nivoju pripomogla k boljsi
odpornosti MSP na kibernetska varnostna tveganja tako tekom pandemije kot tudi
po zakljucku le-te. V drugem prispevku Tam, Rao in Hall (2021) pa isti avtorji
predstavljajo idejno zasnovo napredne, strokovno in tehni¢no podprte spletne
platforme za izvajane samoocene izpostavljenosti kibernetskim tveganjem. Po
navedbah avtorjev je platforma prirejena specifikam MSP, ki pogosto ne razpolagajo
z zadostnimi kibernetsko obrambnimi resursi niti z ustreznim tehni¢nim znanjem.
Lastnikom MSP bi tako ob podpori v platformo vkljucenih kompetentnih
partnerskih organizacij omogocila hitro in ucinkovito oceno obstojecega stanja na
podrodju kibernetske varnosti, kar je osnova za nacrtovanje ustreznih varovalnih

ukrepov, Se posebej v nestabilnem obdobju pandemije.
4 Ozadje pandemije COVID-19 z vidika kibernetske varnosti
4.1 Globalne posledice pandemije COVID-19

Nenadni pojav pandemije je globoko posegel v ustaljene nacine zivljenja tako na
$itsi, druzbeni ravni kot tudi na osebnih ravneh. Drzave Sirom sveta so bile v
trenutku primorane sprejeti rigorozne ukrepe prepovedi potovanj, socialnega
distanciranja in uveljavljanja nacela »ostani doma«. Iz dneva v dan pa nam je bol;j
jasno, da globalna pandemija COVID-19 ne predstavlja le enega bolj kriticnih
zdravstvenih izzivov clovestva, temvec tudi izjemen izziv na podrocju obvladovanja
kibernetskega kriminala. Povezavo med pandemijo COVID-19 in povecanim
tveganjem za kibernetske napade strnjeno prikazuje slika 4, v nadaljevanju pa smo
izpostavili tiste dejavnike, ki so k porastu kibernetskega kriminala v tem obdobju
kljucno pripomogli.
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Slika 4: Povezava med pandemijo COVID-19 in povecanim tveganjem za kibernetske napade
Vir: prirejeno po Hakak idr. (2020).

4.2 Vzroki za porast kibernetskega kriminala tekom pandemije
COVID-19

Ko razmisljamo, zakaj je kibernetski kriminal v ¢asu pandemije COVID-19 v takem
porastu, tezko pridemo do enoznacnega odgovora in »glavnega krivcag, saj so
razmere zelo kompleksne in vecplastne. Pa vendar so dolocene spremembe nacina
zivljenja in dela, ki jih je moralo ¢lovestvo zaradi pojava pandemije prakti¢no cez
no¢ usvojiti, botrovale izjemnemu porastu zlonamernih aktivnosti v kibernetskem
prostoru. V nadaljevanju izpostavljamo tiste, ki so po mnenju strokovnih krogov za

nastalo situacijo kljuc¢ne.
4.2.1 Varnostne pasti dela od doma

Da bi omejili Sirjenje virusa, so vlade posameznih drzav sirom sveta uvedle razli¢ne
ukrepe za zmanjsanje fizicnih kontaktov med ljudmi. Kjer je bilo le mozno, so
delodajalci omogo¢ili svojim zaposlenim delo od doma. Rezultati raziskave Deloitte
(2020), izvedene v maju 2020, v kateri so sodelovali skrbniki za informacijsko
varnost (angl. Chief Information Security Officer — CISO) klju¢nih regionalnih
podjetij iz 51 zveznih drzav v ZDA, so pokazali, da se je pred pandemijo v vecini
organizacij (52 %) dela od doma posluzevalo le 5 % njihovih zaposlenih, v nobenem
primeru pa ni od doma delalo vec ko 25 % zaposlenih. Z grafa na sliki 5 je razvidno,
da so se razmere s pojavom pandemije drasticno spremenile. Delez organizacij, v
katerih se je dela od doma posluzevala vec kot polovica zaposlenih, je narasel kar na

73 %, pri cemer je v 19 % organizacij od doma delalo celo ve¢ kot 90 % zaposlenih.
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Menimo, da je situacija v Sloveniji in tudi v ostalih evropskih drzavah s tega vidika
dokaj primerljiva.

52% delo od doma pred delo od doma tekom
COVID-19 COVID-19
27%
25% 2
5] 23% 10%
4% 29
e 0% 0%

6- 10% 11 20% 21-25% 26-50% 51-75% 76-90% >90%

Slika 5: DeleZ zaposlenih, ki delajo od doma: ¢rna barva pred, zelena barva po nastopu
pandemije COVID-19
Vir: prirejeno po Deloitte (2020).

Ceprav je bil prehod na delo z vidika zagotavljanja kontinuiranega poslovanja nujen,

pa je dejstvo, da je ta nenadni preobrat odptl Stevilna varnostna tveganja.

V Zelji, da bi delo od doma kar najhitreje steklo, so v mnogih organizacijah namestili
Stevilne dodatne vmesnike, ki so omogocili oddaljeni dostop (angl. remote access)
zaposlenih do omrezja organizacije. Take »ad-hoc« resitve so seveda uporabnikom
olajsale delo, a so tudi otezile administriranje samega omrezja (tudi iz vidika
varnosti). Poleg tega pa se je na ta nacin napadalcem lahko ponudila dodatna
moznost za vzpostavitev nepooblascenega dostopa do internega omrezja

organizacije.

Znatno varnostno tveganje predstavlja tudi nenaden in skokovit porast Stevila
zasebnih IT naprav, ki so se zacele uporabljati v poslovne namene. Za razliko od
IKT infrastrukture v poslovnih okoljih, ki je obicajno delezna sistemati¢ne in
kontinuirane zascite, skladno z uveljavljenimi varnostnimi standardi, so zasebna
domaca omrezja in posledicno domace IT naprave pogosto mnogo slabse
zavarovane. V domacih okoljih se profesionalna varnostna orodja (protivirusna
za$cita, pozarne pregrade, sistemi za nadzor omrezij ipd.) uporabljajo bistveno
redkeje (pogosto zaradi neustreznega strokovnega znanja in tudi zavoljo stroskov
licenc). Uporabniki se povecini posluzujejo prosto dostopne programske opreme, ki

pa, ¢e ni ustrezno vzdrzevana, lahko vsebuje resne varnostne vrzeli.
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Nemalokrat zasledimo tudi uporabo programske opreme, ki je v zaklju¢ni fazi
svojega zivljenjskega cikla in kot taka ni ve¢ delezna varnostnih posodobitev s strani
proizvajalca. Kot tipicen primer bi lahko navedli operacijski sistem Windows 7.
Ceprav je Microsoft ta sistem nehal podpirati 7e v zacetku leta 2020, ga $e vedno
uporabljajo milijoni uporabnikov $irom po svetu (Warren, 2021).

4.2.2 Rekorden porast uporabe internetnih storitev in storitev v oblaku

Dejstvo, da so se stevilne dejavnosti v trenutku prestavile v domace okolje (delo od
doma, Solanje na daljavo, socialni stiki, nakupovanje izkljucno prek spleta ipd.), je za
seboj potegnilo nenaden in rekorden porast uporabe Stevilnih komunikacijskih
kanalov. Razlicna orodja za skupinsko delo, videokonferenc¢ni sistemi, IKT
tehnologije za delo na daljavo, socialna omrezja, elektronska posta, pretocne vsebine
in druge storitve v oblaku se uporabljajo intenzivneje kot kadarkoli doslej. Kot
navaja Studija ETH (2020), pri McAfee-ju porocajo, da se je sredi marca 2020 v
primerjavi z zacetkom leta 2020 uporaba orodij za skupinsko delo v oblaku ve¢ kot
podvojila. Najvecji porast belezijo naslednja orodja: Slack: +200 %, Microsoft
Teams: +300 %, Zoom: +350 % in Cisco Webex: celo +600 %.

' | +350%
+600% zoom /;'

. »

" z: slack +200%

Slika6: Orodja za skupinsko delo v oblaku, ki so s pojavom pandemije COVID-19 zabeleZila
najvecji porast uporabe
Vir: Prirejeno po ETH (2020).

Nenadna sprememba nacina zivljenja in dela se odraza tudi na intenziteti uporabe in
posledi¢no obremenjenosti posameznih internetnih storitev. Sredi marca 2020 je
podjetje DE-CIX2, ki v svetovnem merilu predstavlja enega izmed vecjih globalnih

ponudnikov internetnih storitev, zabelezilo rekordno koli¢ino podatkovnega

12 https:/ /www.de-cix.net/
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prometa 9,1 TBit na sekundo, kar ustreza kolicini priblizno 1.800 prenesenih HD
filmov v eni sekundi (Wiggen, 2020).

Intenzivnejsa raba internetnih storitev in storitev v oblaku ter izjemen porast $tevila
uporabnikov (pogosto tudi novih in neizkusenih) v kibernetskem prostoru zagotovo

ustvarja nove priloznosti za zlonamerne in kriminalne dejavnosti.
4.2.3 IzkoriSCanje izrednih razmer in sploSne prestrasenosti ljudi

Pandemija COVID-19 je prinesla tudi negotove socialne in ekonomske razmere, kar
pti ljudeh vzbuja strah in zaskrbljenost. Izredne razmere pa so kot voda na mlin za
uspeh kiber kriminalcev, ki globalno prisoten strah ljudi pred samim virusom
izkoris¢ajo kot sredstvo za izvedbo kibernetskih napadov in/ali generiranje novih
tipov napadov. Tako stanje dobro okarakterizira izraz »fearware«!3, ki se je v zadnjem

obdobju uveljavil v tuji literaturi in strokovni javnosti.

Nadalje izredne razmere in splo§na negotovost krepijo potrebo ljudi (uporabnikov
interneta) po ustreznih informacijah, povezanih z osebnim zdravjem, za$¢itnimi
ukrepi, metodah zdravljenja in/ali cepljenja ter informacijah s strani vladnih
institucij. Izkusnje pa dokazujejo, da postanejo uporabniki interneta v svoji veliki
zelji in potrebi po pridobitvi ustreznih informacij bolj zaupljivi in kot taki bistveno

lazji plen za metode socialnega inzeniringa (ve¢ v poglaviju 4.3).
4.3 Najbolj pogosti tipi COVID-19 kibernetskih napadov in motivi zanje

V tem poglavju izpostavljamo tiste vrste kibernetskih napadov, ki so od pricetka
pandemije COVID-19 do danes najbolj razmahnili. V vecini primerov gre znane in
tudi v preteklosti aktualne vektorje napada, ki pa so jih v obdobju pandemije

napadalci spretno prilagodili trenutnim razmeram.

13 Vir: https://www.certsign.ro/en/ fearware-cyberattacks-in-the-context-of-covid-19-what-are-they-and-how-do-
we-avoid-them/
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Socialni inZeniring (tudi druzbeni inZeniring, angl. social engineering) je
manipulacija ¢loveske naravne, tj. nagnjenosti k naivnosti in zaupanju. Na podrocju
informatike razumemo socialni inZzeniring kot uporabo psiholoskih trikov na
legitimnih  uporabnikih informacijskega sistema 2z namenom pridobitve
nepooblascenega dostopa do resursov informacijskega sistema, ne da bi napadalec

moral za potrebe dostopa v sistem dejansko vdreti.

Zaradi vse bolj dovrsenih tehnoloskih resitev, ki kibernetskim kriminalcem otezujejo
izvedbo tehni¢nih napadov, je uporaba metod in tehnik socialnega inZeniringa s
strani napadalcev v velikem porastu. Rezultati nekaterih raziskav tako dokazujejo, da
kibernetski napadi s pomoc¢jo socialnega inzeniringa belezijo v preko 80 % primerov

zelo veliko verjetnost uspeha (Salahdine in Kaabouch, 2019).

Razmere, ki smo jim zaradi pandemije COVID-19 prica (poglavje 4.2), so za uspeh
socialnega inzeniringa prakticno idealne, kar kiber kriminalci s pridom izkoriscajo.
Da bi pri uporabnikih dosegli (lazno) kredibilnost in jih pripravili do tega, da odprejo
zlonamerno prilogo ali sledijo lazni povezavi, se kiber kriminalci pogosto skrijejo
pod »blagovno znamko« kake zaupanja vredne institucije (npr. WHO - World Health
Organization, Unicef; slika Slika 7).

UNICEF COVID-19 TIPS APP

IR
UNICEF Inc <swiftgallcounty.com:
To Reclplents

[ UMCEF COWID-19 APPa
T

Find attached presentation & APP regarding COVID-19 for your reference and
dizsemnination. kindly dewnload and install on your system for dearly update and guide line
on how to protect your self and staff from this current deadly virus

Kindly pass it on, Let join hand together and fight this virus to the last.

Thanks
1-760-597-2966 ext 135

unicef

lennitfer Debaer

Slika 7: Primer COVID-19 socialnega inZeniringa — lazno sporocilo v imenu organizacije
Unicef
Vir: Malwarebytes (2020).
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Kljub svoji majhnosti in jeziku, ki ga govori le peséica zemljanov, tudi v Sloveniji
nismo povsem imuni na tovrstne napade. Slika 8 prikazuje lazno sporocilo z zadevo
”Distribucija zascitne opreme Covid-19 (Ministrstvo za zdravie Slovenija) Junij
2020", ki je bilo v juniju 2020 razposlano na vedje $tevilo slovenskih e-postnih
naslovov. V laznem imenu Nacionalnega instituta za javno zdravje — NIJZ in
Ministrstva za zdravje RS avtor sporocila nagovarja uporabnika, da odpre datoteko
v prilogi (“Prijavnica za distribucijo zascitne opreme covid-19.pot” oz. “Preventivni
ukrepi Covid-19.ppt”). Priponka je zlonamerna, saj vsebuje makro, ki iz ve¢ spletnih

mest na lokalni ra¢unalnik prenese skodljivo kodo in jo izvede.

Distribucija zas¢itne opreme Covid-19 (Ministrstvo za zdravje Slovenija) Junij 2020

0d slovensk e dne 2020-06-02 11:50

od
Qdgovor na
Qdgovor na
Datum

[ prijavnica za preventivno opremo-pdf.zip (~35 KB) +
N | Z Nacionalni in3titut ‘w REPUBLIKA SLOVENIJA
zajavno zdravje | = MINISTRSTVO ZA ZDRAV/E

Postovani,

Mi, slovenski nacionalni institut za zdravje, bomo v sodelovanju z Ministrstvom za zdravje Slovenije in po direktivi nase
viade o odzivu na covid-19 zaeli brezplaéno distribuirati za&itno opremo covid-19 vsem registriranim podjetjem in
industrije v Sloveniji. Jasno izpolnite priloZeni obrazec in se prepricajte, da sta v tem obrazcu dobro zapisana toéno stevilo
zaposlenih in naslov podjetja

Izpolnite prilozen obrazec in nam podljite kopijo, preden se danes zaprate, in Zakamo va3 hiter odgovor.
Vse izpolnjene obrazce posljite na to e-posta @nijz.si

Ce potrebujete informacije o covid-19, pokligite brezplaéno: 0801404

zdravo

Slika 8: Primer COVID-19 socialnega inZeniringa v Sloveniji — laZno sporo¢ilo v imenu NIJZ
Vit: SI-CERT, https://www.cett.si/si-cert-2020-05-lazno-sporocilo-nijz/.

Vohunsko programje (angl. spyware) je zlonamerno programje, ki omogoca
nepooblasceno in pritajeno spremljanje stanja informacijskega sistema in tudi
aktivnosti njegovih pooblaséenih uporabnikov (Islovar, www.islovar.org). Primer
COVID-19 vohunskega programja predstavlja npr. Android aplikacija »Corona Live
1.1«. Gre za zlorabo legitimne aplikacije »Corona Live« za spremljane Sirjenja
koronavirusa, v katero je vgrajena komercialna razlicica vohunskega programja
SpyMax, ki napadalcu omogoci nadzor nad okuzeno napravo v realnem casu. Tako
aplikacija »Corona Live 1.1« takoj po namestitvi zahteva dostop do pomnilniskih
medijev naprave, nadzor nad lokacijo naprave in tudi dovoljenje za fotografiranje in

snemanje.


http://www.islovar.org/
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Za razpecevanje vohunskega programja se v praksi pogosto uporabljajo prej opisane
tehnike socialnega inzeniringa. Tak primer predstavlja tudi sporocilo s slike 7, kjer je
datoteka »UNICEF COVID-19 APP.arj«, ki je v prilogi sporocila, vohunski
program, ki se aktivira, ¢e (ko) uporabnik priponko odpre.

Ohromitev storitve (angl. denial of service — DoS) je napad s posiljanjem velikega
Stevila zahtev za izvajanje omrezne storitve, kar lahko povzroci nedostopnost
storitve za legitimne uporabnike (Islovar, www.islovar.org). Naprednejsa razlicica
tega napada je t. 1. porazdeljena ohromitev storitve (angl. Distributed Denial of
Sevice — DDoS), kjer nepooblascene zahteve za izvajanje storitve prihajajo hkrati iz
ve¢, v omrezje povezanih, racunalnikov (angl. botnet). Taki napadi lahko povzrocijo
motnje v delovanju posameznih (tudi klju¢nih) storitev ali celo njihovo prekinitev

delovanja in tudi zacasno ali trajno izgubo kriti¢nih informacij.

%  coronalive

Do you want to install this application? it does
not require any special access.

Slika 9: Zaslonska slika vohunskega programa »Corona Live 1.1«

Vit: https:/ /www.bankinfosecurity.com/covid-19-themed-malware-goes-mobile-a-13981

Kot navajajo Kupreev, Badovskaya in Gutnikov (2020), ki povzemajo rezultate
analize podjetja Kaspersky, je bil v prvem kvartalu preteklega leta zabelezen izjemen
porast DDoS napadov. Napadi so usmerjeni predvsem v zdravstvene ustanove
(amerisko ministrstvo za zdravstvo in cloveske storitve: US Health and Human

Services)!4, vecja skupina bolnisnic v Parizu (Assistance Publique-Hopitaux de

1 https:/ /www.theregister.com/2020/03/16/hhs_reports_cyberattack/
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Paris)!®, organizacije za dostavo hrane (nemski Lieferando'¢, nizozemski
Thuisbezorgd!”), platforme za podporo sSolanju na daljavo (nemski Mebis!8,
slovenski ARNES"Y) ipd. Kot glavni razlog za obcuten porast DDoS napadov v
obdobju pandemije se v literaturi navaja ravno skokovit porast uporabe interneta in
storitev v oblaku, o katerem je bilo govora v poglavijih 4.2.1 in 4.2.2 (Hope, 2021).

Izsiljevalsko programje (angl. ransomware) je $kodljivo programje, ki onemogoci
uporabo sistema ali storitve (obicajno tako, da Sifrira celoten pomnilniski medij) in
za nadaljnjo uporabo (tj. desifriranje podatkov) zahteva placilo odkupnine (obicajno

v kriptovaluti) (Islovar, www.islovar.org).

Tako kot v primeru vohunskega programja se za Sirjenje izsiljevalskega programja
napadalci pogosto posluzujejo razlicnih metod socialnega inzeniringa. Seveda je
glavni motiv napadalca zasluzek. Garancije za vracilo izgubljenih podatkov kljub

placilu odkupnine pa ni nobene.

Kot izhaja iz raziskave Hakak, idr. (2020), se je v obdobju pandemije pojavilo kar
nekaj novih primerkov izsiljevalskega programja, tako za racunalniske operacijske
sisteme (Ransomware-GVZ, Netwalker) kot tudi za mobilne razli¢ice (CovidLock,
ki deluje na Android operacijskem sistemu). Slika 10 prikazuje sporocilo, ki se
uporabniku prikaze po zagonu izsiljevalskega programa Ransomware-GVZ.
Razvidno je, da za povrnitev zasifriranih podatkov napadalec zahteva placilo v visini
0,008 Bitcoin, kar je priblizno 400 €. V napadih na poslovne subjekte pa so ti zneski
pogosto mnogo visji. Pri podjetju Coveware?) na primer porocajo, da je v prvi
cetrtini leta 2020 povprecna odkupnina, ki jo je napadalec z izsiljevalskim
programjem iztrzil od Zrtve, znasala 111.605 §, kar je 33 % vec kot v zadnji Cetrtini
leta popre;.

15 https:/ /www.tellerreport.com/tech/2020-03-23---hospital-systems-paris-inaccessible-for-hours-on-end-due-to-
ddos-attack-ByG627LILL.html

16 https:/ /www.darkreading.com/attacks-breaches/ddos-attack-targets-german-food-delivery-service /d /d-
id/1337359

17 https://nltimes.nl/2020/03/19/ddos-attack-hinders-popular-food-delivery-service

18 https://www.security-insider.de/bayetische-lernplattform-mebis-durch-ddos-angtiff-lahmgelegt-a-914085/

19 https:/ /www.rtvslo.si/slovenija/arnesove-ucilnice-zjutraj-za-nckaj-casa-ohromil-ddos-napad-drugega-so-
odbili/539801

20 https:/ /www.coveware.com/blog/q1-2020-ransomware-marketplace-report
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| CoronaVirus.txt - Notepad
File Edit Format View Help
CORONAVIRUS is there
All your file are crypted.
Your computer is temporarily blocked on several levels.
Applying strong military secret encryption algorithm.

To assist in decrypting your files, you must do the following:

1. Pay 0.008 btc to Bitcoin wallet bclgpaksevt2w6cqdeqjvm8dapvz66y3hs3jjy4x66
or purchase the receipt Bitcoin;

2. Contact us by e-mail: coronaVi mail.ch and tell us this your
unique ID: 6DB3ESDE510BC1B9BC91EAS6ESAB7A27

and send the link to Bitcoin transaction generated or Bitcoin check number.
After all this, you get in your email the following:

1. Instructions and software to unlock your computer

2. Program - decryptor of your files.

Donations to the US presidential elections are accepted around the clock.
Pesine sperare qui hic intras! [Wait to payment timeout 25 - 4@ min]

Slika 10: Zaslonska slika sporodila, ki se uporabniku prikaZe po zagonu izsiljevalskega
programa Ransomware-GVZ
Vir: Sriram, Karnik in Grindstaff (2020).

Spletna prevara (angl. digital fraud) je dejanje v spletnem okolju, s katerim
napadalec uporabnika namerno zavede (obicajno z dolo¢enim namenom), pogosto
tudi finan¢no oskoduje (Islovar, www.islovar.org). Spletni goljufi na primer pozorno
spremljajo modne trende, sledijo povprasevanju ljudi v spletnih trgovinah ter temu
azurno in spretno »prilagajajo« svoje lazne spletne trgovine. Tudi pri teh napadih

odigra klju¢no vlogo socialni inZeniring,

Vsake neobicajne razmere, kot so naravne katastrofe ali izredni dogodki, so
priloznost za prevarante in goljufe, zato tudi pandemija COVID-19 s tega vidika ni
izjema. V tem obdobju je povprasevanje uporabnikov intenzivno usmetjeno v
zascitno opremo, ki se v laznih spletnih trgovinah pogosto prodaja po astronomskih
cenah. O tovrstnih prevarah se poroca tudi v Sloveniji. Na spletnih straneh Varni na
internetu (slika 11) navajajo primer slovenskega podjetja, ki je od domnevno
$panskega dobavitelja narocilo in z nakazilom na ban¢ni ra¢un vnaprej vplacalo vecjo
koli¢ino zas¢itnih rokavic. Sledilo je potrdilo logisticnega podjetja, da je posiljka na

poti, potem se pa zal ni zgodilo ni¢ in podjetje je bilo oskodovano.
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O COVID-19 spletnih prevarah so v juniju 2020 porocali tudi na NIJZ. Pojavila so
se razlicna lazna spletna sporocila, ki so zlorabljala znak NIJZ, da bi ustvarila lazen
vtis, da gre za uradno sporocilo NIJZ in Ministrstva za zdravje Republike Slovenije.

Primer takega sporocila, ki obljublja posredovanje pri zagotavljanju zasc¢itne opreme,

prikazuje slika Slika 12.

=
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[ Jctic

Wholesale Disposable Gloves Store

tatex, nitrile, vinyl, plastic hdpa
BLUE - BLACK - GREEN -

ONLINE ORDER - FREE SHIPPING - FAST DELIVERY |

atd,

Slika 11: LaZna spletna stran goljufivega ponudnika za$¢itne opreme

Vit: https:/ /www.varninainternetu.si/lazne-spletne-trgovine-z-medicinsko-opremo/
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zdravje Slovenija) Junij 2020
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NIJZ iamezirae| B Msresrvo azonane
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Mi, slovenski nacionalni institut za zdravie, bomo
v sodelovanju z Ministrstvom za zdravje Slovenije
in po direktivi nase viade o odzivu na covid-19
zaceli brezplaéno distribuirati za3éitno opremo
covid-19 vsem registriranim pedjetjem in
industrije v Sloveniji. Jasno izpolnite priloZeni
obrazec in se prepricajte, da sta v tem obrazcu
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Slika 12: Spletna prevara z laznim NIJZ sporocilom, ki obljublja posredovanje pri

zagotavljanju zascitne opreme za za$Cito pred okuzZbo

Vit: https://www.nijz.si/sl/ opozotilo-spletna-prevara-glede-zagotavljanja-zascitne-opreme
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Zvabljanje (tudi ribarjenje; angl. phishing) je oblika spletnega socialnega inzeniringa,
ki temelji na navidezno verodostojnem, a dejansko laznem e-postnem sporocilu, ki
od uporabnika neposredno zahteva vnos obcutljivih zasebnih informacij (npr.

dostopno geslo) ali pa ga za vnos teh informacij usmeri na lazno spletno mesto.

Iz¢rpni porocili o razmahu napadov zvabljanja tekom pandemije COVID-19 so
pripravili pri podjetju F5 Labs (Warburton idr., 2020) in v skupini APWG (APWG,
2021), kjer poroc¢ajo o 15-% porastu tovrstnih napadov v zacetku 2020 v primerjavi
s preteklim letom, pri cemer se je Stevilo tovrstnih napadov do konca leta celo
podvoijilo. Glavni motivi napadalcev so pridobivanje finan¢ne kotisti (npr. prosnja
za donacije za lazne dobrodelne organizacije), pridobivanje uporabniskih poverilnic
za dostop do razli¢nih obcutljivih storitev (npr. PayPal) in distribucija zlonamernega
programja. Primer »phishing« sporocila, vezanega na COVID-19, prikazuje slika
Slika 13.

— Forwarded message —

From: GOV UK Ntify <danielnhs@pinkcontract com>
To:

Sent: Friday, 6 March 2020, 08:28:50 GMT

Subject: UK Updates on COVID-19

_MGOV.UK

The government has taken urgent steps to list coronavirus as a notifiable
disease in law

As a precaution measure against COVID-19 in cooperation with National
Insurance and National Health Services the government established new tax
refund programme for dealing with the coronavirus outbreak in its action plan

You are eligible to get a tax refund (rebate) of 128 .34 GBP.
Access your funds now
[The funds can be used to protect yourself against COVID-19(

hitps://www._nhs. uk/c covid-19/ precautionary measure
against corona )

At 6.15pm on 5 March 2020, a statutory instrument was made into law that
adds COVID-19 to the list of notifiable diseases and SARS-COV-2 to the list of
notifiable causative agents

From Government Gateway

This is an automatic email - please don’t reply.

Slika 13: Primer phishing« sporocila, vezanega na COVID-19
Vit: https:/ /www.badn.org.uk/News/COVID-19/Stay-Alert-Have-you-seen-some-of-the-latest-
Coronavirus-COVID-19-scams.aspx

Kot posebno razli¢ico napadov zvabljanja tekom pandemije COVID-19 velja
omeniti t. i. usmetjeno zvabljanje (angl. spear phishing), kjer gre za ciljno targetiran
napad na tocno dolocenega posameznika ali skupino posameznikov (obic¢ajno nivo
vodstva organizacije ali skrbnik informacijskega sistema). Tak primer predstavlja
napad, imenovan »Business e-mail compromise — BEC« (Warburton idr., 2020;
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APWG, 2021). Primer BEC sporocila, ki od prejemnika zeli pridobiti telefonsko
stevilko, je prikazan na sliki Slika 14.

] = <na subject> - Temporary ltems

Message ~
<no subject>
Darin Lane <johnstons904@,
e Monday, January 11, 2021 at 10:32 AM
Show Details
Hi
Happy New Year would it be possible for you to complete a task for me,
Before | leave for a covid-19 vaccine meeting.
Please give me your personal number?
Thanks,

Darin Lane.

Sent from my iPhone

Slika 14: Primer usmetjenega zvabljanja »Business e-mail compromise — BECq, ki od
prejemnika Zeli pridobiti telefonsko Stevilko
Vir: https:/ /www.proofpoint.com/us/blog/threat-insight/attackers-use-covid-19-vaccine-lures-

spread-malware-phishing-and-bec

Poleg opisanih vrst napadov je v porocilu podjetja Trend Micro (2020) in ostali
relevantni literaturi izpostavljenih Se nekaj pogosto zabelezenih izvedb kibernetskih
napadov, ki na razli¢ne nacine izkorisc¢ajo pandemijo COVID-19 za doseganje svojih
ciljev. Med njimi velja izpostaviti napade na protokol za oddaljeno namizje (angl.
remote desktop protocol (RDP) attack), nezeleno e-posto (angl. spam), razlicne vrste
zlonamernega programja (angl. malware), lazne in zlonamerne domene (angl.
malicious domains), lazna in zlonamerna spletna mesta (angl. malicious websites),
zlonamerno sporocanje preko socialnih omrezij (angl. malicious social media
messaging) ter Sitjenje neresnic z namenom zavajanja uporabnikov (angl. Covid-

related fake news).

4.4 Kibernetski napadi glede na gospodarske dejavnosti in geografsko
razprSenost

Posledice izjemnega porasta kibernetskega kriminala v obdobju pandemije COVID-
19 obcutijo prav vse gospodarske dejavnosti, Se posebej pa tiste z vecjimi donosi.
Zaradi ranljivosti v ¢asu izrednih razmer je posebej ogrozen zdravstveni sektor in z

njim povezana industrija. V tem segmentu so bile po rezultatih studije podjetja IBM



184 ZNANSTVENO-RAZISKOVALNI TRENDI NA PODROCJU DIGITALNE PREOBRAZBE

zabelezene financne izgube zaradi kibernetskih napadov v visini preko 7 mio §, kar
je dale¢ najve¢ med vsemi gospodarskimi in industrijskimi panogami?!. Graf na sliki
15 pa prikazuje udelezenost ostalih gospodarskih dejavnosti pri COVID-19
kibernetskih incidentih v prvih treh kvartalih leta 2020.

2,6%

5,5%

5,6% = finance in zavarovalnistvo

25,3%
W storitve

89%

= javna uprava

trgovina (na debelo in drobno)
= transport
= drugo

® proizvodnja

12,3%

245 = nepremicninski trg

15,6%

Slika 15: Struktura COVID-19 kibernetskih incidentov glede na targetirano gospodarsko
dejavnost — brez upostevanja zdravstvenega sektorja in z njim povezane industrije
Vir: prirejeno po Aldasoro idr. (2021).

Tako kot je sama bolezen SARS-CoV2 ogrozila vse drzave sveta, prav nobena med
njimi ni ostala imuna niti na COVID-19 kibernetske groznje. Zanimiva je ugotovitev,
da so bile ravno drzave, ki so bile najbolj prizadete s stalis¢a same bolezni,
najpogosteje vkljucene tudi v COVID-19 kibernetske napade.

Kot poroca spletni medij SecurityWorldmarket.com??, je »Atlas VPN Team«
(https:/ /atlasvpn.com/) v letu 2020 zabelezil 16,4 milijona kibernetskih napadov,
povezanih s COVID-19. Najvec¢ od teh grozenj izvira iz ZDA (38 % oziroma 6,3
milijonov napadov), ki velja tudi za najbolj prizadeto drzavo zaradi bolezni nasploh.
V skupnem, 28 % ali 4,6 milijonov primerov, prihaja iz treh najvecjih evropskih
drzav (Nemcija, Francija in Velika Britanija), ki se tudi uvrscajo na lestvico 10 drzav
z najvecjim Stevilom okuzb. Priblizno 5 % (cca 770 tiso¢) COVID-19 kibernetskih
napadov prihaja iz Avstralije, medtem ko ostaja izvor preostalega deleza napadov
(29 %) neznan. Strukturo COVID-19 kibernetskih incidentov glede na geografski
izvor prikazuje graf na Sliki 16.

2 https:/ /www.pandasecurity.com/en/mediacenter/news/ covid-cybersecurity-statistics / #industry
2 https:/ /www.securityworldmarket.com/int/News/Business-News/ over-16-million-covid-related-cyber-attacks-
recorded-in-2020
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= ZDA

= Nemdija, Francija,
Velika Britanija

= Avstralija
59 neznano

Slika 16: Struktura COVID-19 kibernetskih incidentov glede na geografski izvor
Vir: prirejeno po SecurityWorldmarket.com?3.

5 Smernice za obvladovanje kibernetskih tveganj v malih podjetjih

Pri oblikovanju smernic za obvladovanje kibernetskih tveganj v okolju MSP smo
sledili strukturi ogrodja NIST CSF (NIST, 2018). Prednosti implementacije tega
ogrodja za obvladovanje kibernetsko varnostnih tveganj v MSP poudarjajo mnogi
avtorji (Sage, 2018; Benz in Chatterjee, 2020). Zaradi specificnih lastnosti MSP pa
naletimo pri implementacij ogrodja NIST CSF v okolje MSP tudi na dolocene
omejitve, ki jih velja upostevati. Pridruzujemo se mnenju avtorjev Benz in Chatterjee
(2020), ki kot klju¢no omejitev izpostavljata dejstvo, da je NIST CSF kljub vsemu
dokaj kompleksno ogrodje, katerega implementacija je lahko razmeroma zahtevna
naloga, kar je lahko v okolju MSP z omejenimi ali celo podhranjenimi resursi
precej$nja ovira.

Pri oblikovanju smernic za obvladovanje kibernetskih tveganj v ¢asu izrednih razmer
pandemije COVID-19 je potrebno torej upostevati, da bodo le-te sluzile svojemu
namenu le, ¢e bodo za okolja MSP razumljive, obvladljive in jih bo mozno v prakso
implementirati hitro, kljub morebitnim omejitvam z vidika financnih, tehnoloskih in
cloveskih resursov. Slednje je bilo tudi vodilo pri razvoju nasih smernic za mala

podjetja, ki jih podajamo v tabeli 1.

Smernice smo oblikovali tako, da smo iz ogrodja NIST CSF izluscili tiste aktivnosti,
ki so po nasem mnenju za obvladovanje kibernetskih tveganj v malih podjetjih

% https:/ /www.securityworldmarket.com/int/News/Business-News/over-16-million-covid-related-cyber-attacks-
recorded-in-2020
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klju¢nega pomena, ter jih ustrezno prilagodili potrebam in lastnostim malih podjetij.
Na osnovi analize, opravljene v poglavju 4, smo te aktivnosti nadgradili tudi z
aktivnostmi za obvladovanje kibernetskih grozenj, ki so se v izrednih razmerah
pandemije COVID-19 pokazale kot najbolj perece. V skupnem tako nase smernice
obsegajo 36 aktivnosti, pri ¢emer jih je 11 usmerjenih v vzpostavitev funkcije
identificiraj, 17 v gaséiti, 2 v zazgnaj, 4 v reagiraj in 2 v obnovi. Kjer smo ocenili, da je
koristno, smo pri posamezni aktivnosti podali tudi dodatna pojasnila, ki bodo
vodstvu MSP v pomoc¢ pri implementaciji ali pri samooceni trenutnega stanja na
podro¢ju obvladovanja kibernetskih tveganj. Na ta nacin smo oblikovali celovito in
pregledno ogrodje, ki ga bodo mala podjetja lahko implementirala nemudoma,

ucinkovito in z lastnimi resursi.

Poleg tega lahko smernice sluzijo vodstvu podjetja tudi kot osnova za izvedbo hitre
samoocene stanja na podrocju kibernetske varnosti. Ob predpostavki, da so vse
aktivnosti znotraj smernic z vidika kibernetske varnosti enako pomembne,
predlagamo, da podjetja k samooceni trenutnega stanja pristopijo tako, da svoje

doseganje posamezne aktivnosti ovrednotijo na naslednji nacin:

— dosegamo v celoti: 100 tock
— dosegamo v veliki meri: 70 tock
— delno dosegamo: 40 tock

— ne dosegamo: 0 tock
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Sestevek dosezenih tock po kategorijah bo tako omogocal dolocitev ocene
skladnosti po posameznih funkcijah kibernetske varnosti. Ob upostevanju, da je ob
predlaganem nacinu ocenjevanja najvecje mozno stevilo toc¢k 360, pa bo skupni
sestevek dosezenih tock osnova za dolocitev splosne skladnosti z ogrodjem, kar je

zagotovo dobrodosla informacija za vsakega podjetnika.
6 Zakljucek

V prispevku smo se osredotocili na pandemijo COVID-19 z vidika njenega vpliva
na kibernetsko varnost. Glede na razseznosti in posledice tega vpliva se
pridruzujemo mnenju svetovnih strokovnjakov, da predstavlja pandemija COVID-
19 najvecjo groznjo kibernetski varnosti v zgodovini clovestva doslej. Tako lahko
trdimo, da se trenutno ne soocamo le z biolosko, pa¢ pa tudi s kibernetsko
pandemijo. Slednja pa ima po nasem mnenju za svoj razmah Se vedji potencial kot
prva. Namrec, ¢e je za prenos virusa SARS-CoV2 potreben osebni stik, se COVID-
19 kibernetski napadi ne ozirajo na drzavne meje niti na geografsko oddaljenost.
Kibernetski kriminalci, ki s pridom izkoris¢ajo negotove pandemicne razmere, svoje
aktivnosti skrbno organizirajo in nacrtujejo ob ustrezni finanéni podpori, zato je

njihov »uspeh« zelo pogosto zagotovljen.

Izkusnje kazejo, da je poleg samih tehnoloskih resitev v boju proti kibernetskim
groznjam kljuénega pomena ustrezno znanje in ozavescenost druge strani, torej
uporabnikov informacijskih storitev. Ker smo ugotovili, da se v slovenskem
prostoru na problematiko s COVID-19 povezanega kibernetskega kriminala tako v
znanstvenih kot v strokovnih krogih premalo opozarja, smo s pricujoc¢im
prispevkom zeleli to vrzel omiliti in tako prispevati k boljsi ozavescenosti

zainteresirane slovenske javnosti.

Kljuéni doprinos nasega dela predstavljajo smernice za obvladovanje kibernetskih
tveganj, ki smo jih prilagodili razmeram pandemije. Z implementacijo smernic v
svoja okolja bodo podjetja lazje in ucinkoviteje botrovala intenzivnim in agresivnim
akcijam kiber kriminalcev in s tem klju¢no doprinesla k bolj stabilnemu poslovanju
svoje organizacije. Smernice so uporabne za vse organizacije v segmentu MSP,
predvsem pa bodo po nasem mnenju dobrodosle za mikro in mala podjetja, kjer se
obi¢ajno soocajo z zelo omejenimi resursi, predvsem z vidika ustreznih znaj in

kompetenc na podrodju kibernetske varnosti.
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Tabela 1: Smernice za obvladovanje kibernetskih tveganj v okolju MSP

Definirana je »politika
informacijske/kibernetske
Varnosti«.

V varnostni politiki naj bo opredeljeno, kateri podatki/informacije in drugi resursi IS so za organizacijo pomembe, zakaj jih je potrebno
zad¢ititi ter kdo je odgovoren za implementacijo dolodil varnostne politike.

Vsi zaposleni naj podpisejo izjavo o seznanjenosti z varnostno politiko in ostalimi dokumenti, ki iz nje izhajajo (postopki, procedure,
pravilniki ipd.).

Varnostna politika naj bo formalno zapisana. Z njo morajo biti seznanjeni vsi delezniki (zaposleni, zunanji sodelavci).

Varnostna politika naj se revidira in posodablja na letni ravni.

Vloge in odgovornosti na podrocju
informacijske/kibernetske varnosti
so za vse deleznike jasno
opredeljene.

P1i opredeljevanju vlog in odgovornosti na podro¢ju informacijske/kibernetske varnosti je treba upostevati vse zaposlene in zunanje
sodelavce.

Vloge naj bodo ustrezno koordinirane in usklajene med vsemi delezniki, vsi morajo biti z njimi seznanjeni.

Dolodi naj se skrbnik za informacijsko/kibernetsko varnost. V primeru veéje organizacije se lahko doloéi tudi ustrezni tim, ki ga poleg
skrbnika za informacijsko/kibernetsko varnost sestavljajo $e predstavniki klju¢nih procesov organizacije.

Pri vedjih organizacijah se priporoca, da je funkcija skrbnistva nad informacijsko/kibernetsko varnostjo loc¢ena od I'T oddelka in
neposredno podrejena vodstvu organizacije.

Identificirani so klju¢ni procesi
organizacije.

Ker je obic¢ajno zelo tezko obvladovati celotno organizacijo, se je treba ostedotociti na tiste poslovne procese, ki so za poslovanje
organizacije strateSkega pomena.

Za vsak tak proces je treba oceniti stopnjo njegove podprtosti (odvisnosti) od IKT infrastrukture.

Z vidika kibernetske varnosti so kljucni tisti procesi, ki so za poslovanje organizacije strateSkega pomena, pri ¢emer je stopnja njihove
odvisnosti od IKT infrastrukture visoka.

Identificirani so klju¢ni resursi

informacijskega sistema.

Za posamezni kljucni resurs je
dolocena njegova vrednost glede na
njegovo pomembnost pri izvajanju

klju¢nih procesov.

Kljucni resursi so vsi resursi IS organizacije, ki so za izvajanje kljuénih procesov strateskega pomena.

Upostevati je treba strojno opremo, programsko opremo, zbirke podatkov in podatkovne tokove, druge informacije v digitalni obliki, IS
zunanjih partnetjev ipd.

Pomembnejsa kot je vloga posameznega resursa pti izvajanju kljucnih procesov, visja naj bo njegova ocena.

Pri ocenjevanju vrednosti resursa naj se uporabi 3—5-stopenjska kvalitativna lestvica (npr. 1 (nizka vrednost, resurs za izvajanje kljucnih
procesov ni pomemben oz. je pogtesljiv) — 5 (zelo visoka vrednost, tesurs je za izvajanje kljuénih procesov izjemnega pomena). Pri
ocenjevaniju je lahko v pomo¢ kaksna od uveljavljenih metodologij za ocenjevanje varnostnih tveganj (npr., ISO/IEC 27005).

Opredeljeno je, kdo in na kaksen
nacin ima dostop do klju¢nih
resursov.

Preveriti je treba, kdo lahko dostopa do kljucnih resursov in kaksne poverilnice se pri tem uporabijo (npr. administratorske pravice,
geslo, kljuc ipd.).
Treba je preveriti moznost tako fizicnega kot logi¢nega dostopa.
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Predlagamo, da se pripravi sistematicen seznam dostopov po uporabniskih racunih, upostevaje zaposlene in zunanje sodelavce.

Identificitane in dokumentirane so
kibernetske groznje, ki pretijo
klju¢nim resursom.

Kibernetska groznja je vsaka okolis¢ina ali dogodek, ki (Ce se zgodi) lahko preko IK'T tehnologije neposredno ali postedno negativno
vpliva na samo organizacijo in njene resurse.

Nepostedni vpliv se obi¢ajno pokaze kot motnja pti izvajanju poslovnih procesov oz. samem poslovanju, posredni vpliv pa lahko okrni
zunanjo podobo, ugled pri poslovnih partnetjih, izzove morebitne sodne spore ipd..

Kibernetska groznja se lahko realizira na razlicne nacine, kot npr.: nepooblasc¢en dostop, nepooblas¢ena sprememba, unicenje ali
razkritje informacij in/ali ohromitev storitve.

Za posamezen kljucni resurs naj se pripravi seznam relevantnih grozenj, ki mu pretijo.

Za kljucne resurse so identificirane
in dokumentirane ranljivosti z
vidika kibernetske varnosti.

Ranljivost z vidika kibernetske varnosti je vsaka pomanjkljivost resursa organizacije, ki jo kibernetska groznja lahko izkoristi.
Ranljivosti se lahko nanasajo na tehnoloske pomanjkljivosti (npr. hro$éi v programski opremi), organizacijske pomanjkljivosti (npr.
slabosti v konfiguraciji sistemov, nedoteéeni in/ali neusklajeni postopki) ali na neustrezen nadzor nad obstojecimi varnostnimi
kontrolami in mehanizmi.

Izvaja se sistematicno ocenjevanje
kibernetskih tveganj za klju¢ne
procese.

Tveganje dolo¢imo za vsako kombinacijo kljucni resurs — kibernetska groznja, ki je za ta resurs relevantna.

Pri je treba upostevati vrednost kljuénega resursa, verjetnost realizacije posamezne groznje in stopnjo izpostavljenosti tega resutsa za to
groznjo.

Pri oceni stopnje izpostavljenosti je treba upostevati identificirane ranljivosti in tudi Ze implementirane varnostne kontrole.

Pri ocenjevanju tveganj naj se uporabi kvalitativna lestvica (npt. 1 (zanematljivo tveganje) — 8 (zelo visoko tveganje)).

Pri ocenjevanju je lahko v pomo¢ kak$na od uveljavljenih metodologij za ocenjevanje varnostnih tveganj (npt., ISO/IEC 27005).

Definirane so meje kriticnosti
kibernetskih tveganj, skladno s
katerimi so vzpostavljeni postopki
za upravljanje s tveganji.

Meje kriticnosti kibernetskih tveganj doloc¢imo po svoji presoji (npr. 1-2: nizko tveganje, tveganje sprejmemo; 3—4: zmerno tveganje,
dolgoroéno nadziramo in po potrebi ukrepamo; 5-6 stednje tveganje, zahteva stednjero¢no obravnavo (npr. v roku 6 mesecev); 7—8:
visoko tveganje, zahteva takojsnjo obravnavo.

Pri obravnavi tveganj imamo ve¢ moznosti: tveganje skusamo znizati na sprejemljivo raven (npt. z uvedbo dodatnih varnostnih kontrol),
tveganju se skusamo izogniti (npr. zamenjava tehnologije) ali tveganje skusamo prenesti na tretjo osebo (npr. zavarovalnica).

Ce so kriti¢na tveganja povezana z zunanjimi partnerji, jih je treba nasloviti tudi v pogodbah o sodelovanju.

Definiran in vzpostavljen je »nacrt
odziva na kibernetski incident«.

O kibernetskem incidentu govotimo, kadar je bila ranljivost nekega resursa IS izrabljena s strani ene ali ve¢ kibernetskih grozen;.
Potencialni kibernetski incidenti naj se rangirajo glede na resnost posledic z vidika poslovanja organizacije. Za vsako kategorijo incidenta
naj se pripravi scenarij odziva, v katerem se opredelijo aktivnost, ki jih je treba opraviti.

Z nacrtom morajo biti seznanjeni vsi delezniki (zaposleni, zunanji sodelavci). Nacrt mora biti usklajen tudi z dobavitelji in morebitnimi
zunanjimi ponudniki storitev.
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Preveriti je treba tudi prilagojenost nacrta razmeram pandemije. Namrec, v ¢asu pandemije je fizi¢na prisotnost v organizaciji lahko
omejena, zato je treba preveriti, ali bo mozno koordinacijo ustrezno opraviti tudi na daljavo. V nasprotnem primeru je treba nacrtovati in
uskladiti fiziéno prisotnost v organizaciji.

V stabilnih razmerah (v ¢asu normalnega poslovanja, brez prisotnosti kibernetskih incidentov) je potrebno nactt petiodi¢no (vsaj na letni
ravni) preskusati glede njegove ucinkovitosti in ga po potrebi nadgraditi.

Definiran in vzpostavljen je »nacrt
okrevanja po kibernetskem
incidentu«.

»Nacrt okrevanja po kibernetskem incidentu« je eden od temeljev zagotavljanja neprekinjenega izvajanja kljuénih procesov organizacije
in s tem neprekinjenega poslovanja.

V naértu morajo biti jasno opredeljene vloge in odgovornosti posameznih deleznikov (zaposlenih, zunanjih partnerjev). Le-ti morajo biti
z vsebino seznanjeni in jo razumeti. Nacrt naj bo usklajen tudi z dobavitelji in morebitnimi zunanjimi ponudniki stotitev.

V stabilnih razmerah (v ¢asu normalnega poslovanja, brez prisotnosti kibernetskih incidentov) je treba nacrt periodicno (vsaj na letni
ravni) preskusati glede njegove ucinkovitosti in ga po potrebi nadgraditi.
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Za vse klju¢ne resurse so
vzpostavljeni mehanizmi kontrole
logi¢nega dostopa.

Vzpostavitev kontrole logicnega dostopa obsega naslednje aktivnosti: proces identifikacije (npr. dodelitev uporabniskega racuna),
avtentikacija (nacin in postopek preverjanja istovetnosti uporabnikov, npr. uporaba gesla), avtorizacija (upravljanje dostopnih pravic) ter
vzpostavitev in vodenje dnevniskih datotek.

Vsak uporabnik (tako zaposleni kot zunanji) naj ima dodeljen sebi lasten uporabniski tacun.

Za obicajno delo naj uporabniki na svojih racunalnikih ne uporabljajo uporabniskih racunov z administratorskimi pravicami, kar
preprecuje moznost (namerno ali nenamerno) namescanja neavtorizirane programske opreme.

Po potrebi naj se vzpostavi uporabniski racun »gost« z minimalnimi dostopnimi pravicami (npt. zgolj dostop do interneta).

Od uporabnikov naj se zahteva ustrezna kompleksnost njihovih gesel (dolzina, vsebnost posebnih znakov) in tudi periodi¢no
spreminjanje le-teh. Premisli naj se o potrebi po uvedbi vecfaktorske avtentikacije

Zagotovljeno naj bo, da se ob prenehanju sodelovanja z organizacijo (prenchanje zaposlitve ali pogodbenega sodelovanja) ukinejo vse
dostopne pravice uporabnika, ki odhaja.

Pri upravljanju dostopnih pravic se
dosledno upostevata naceli
»minimalnih dostopnih pravic« in
»locitev dolZznosti.

Zagotovljeno naj bo, da ima vsak uporabnik minimalen mozen nivo in obseg dostopnih pravic, ki mu $e zagotavlja nemoteno
opravljanje njegovih delovnih nalog.

Klju¢ne aktivnosti in naloge naj bodo porazdeljene na ve¢ oseb (npt. predlozitev in potrditev pomembne (npr. finanéne) transakcije naj
ne bo v domeni ene osebe). Razvojno in tesno okolje naj bo loceno od produkcijskega.

Uporabniki z visjimi dostopnimi
pravicami (npr. skrbnik sistema) se
zavedajo svoje odgovornosti.

Skebnik sistema naj ima poseben uporabniski racun za izvajanje administratorskih funkcij in drugi racun za izvajanje ostalih funkcij.
Skrbnik sistema naj nima moznosti spreminjanja vsebine dnevniskih datotek.

Omrezje organizacije je ustrezno
segmentirano in razdeljeno na
varnostna obmodja razli¢nih
stopen;.

O smiselnosti ukrepa se odloci glede na kompleksnost omrezja organizacije. Bolj kot je omrezje kompleksno, vecja je smotrnost
implementacije.

Brezzi¢ne dostopne tocke so
zascitene.

Zagotovljeno je, da so prednastavljene nastavitve brezzi¢nega usmetjevalnika zamenjane (SSID, uporabnisko ime in geslo za
administriranje). Nivo zascite naj bo vsaj WPA-2 z AES. Pod nobenim pogojem naj se ne uporablja WEP.
Motebitni brezzi¢ni dostop za stranke in goste naj bo locen od poslovnega omrezja.

Namescena je zascitna tehnologija,
ki je ustrezno konfigurirana in
redno posodabljana.

Na vse naprave, ki se uporabljajo v omreZju organizacije (racunalnike in mobilne naprave, tako na lokaciji organizacije kot v domacem
okolju zaposlenih), naj se namesti programska oprema za zaznavanje prisotnosti skodljivega programja (npt. antivirusni program,
program za odkrivanje vohunskega programja ipd.).
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Na vse meje med posameznimi segmenti omrezja naj se namestijo pozatne pregtade. Posebno pozotrnost je treba posvetiti meji med
internim omrezjem organizacije in zunanjim omrezjem (internet). Skladno z moznostmi naj se aktivirajo tudi pozarne pregrade na
posameznih napravah v internem omrezju.

Namesti naj se tudi druga zas¢itna tehnologija: sistem za zaznavanje/preprecevanje vdorov (IDS/IPS), filtriranje e-poste, filtriranje
dostopa do spletnih strani, id.

Pred implementacijo IDS/IPS sistemov je treba jasno opredeliti meje med normalnim in nenormalnim delovanjem IS.

Priporoca se tudi uporaba t. i. skenetjev ranljivosti (angl. vulnerability scanning).

Pri vsej uporabljeni tehnologiji je ob namestitvi treba zagotoviti zamenjavo prednastavljenega administratorskega racuna.

Vzpostavljeni so mehanizmi za
upravljanje in zascito oddaljenega
dostopa.

V obdobju pandemije in intenzivne uporabe dela od doma napadalci pogosto izrabljajo ranljivost stotitve za oddaljen dostop (angl.
Remote Desktop Service - RDS), ki omogoca napadalcu zagon poljubne programske kode na ciljnem sistemu. Ranljive so razlicice
Windows 7 in Windows Server 2008, Microsoft pa je izdal popravke tudi za starejse, nepodprte operacijske sisteme (vec na
https://www.cert.si/si-cert-2019-03/). Svetujemo takoj$njo namestitev popravkov. V nasprotnem primeru je nujno storitev RDS
zacasno onemogociti ali vsaj zelo strogo omejiti na omreznem nivoju.

Ce je le mo#no, naj se za potrebe kakr§nega koli oddaljenega dostopanja do internega omreZja organizacije vzpostavi VPN povezava.

Orodja za skupinsko delo so
ustrezno zascitena.

Opredeljen je nacin hrambe
poslovnih podatkov.

Orodja za skupinsko delo (videokonference, klepetalnice ali druge oblike sporocanja) lahko delujejo na IKT opremi organizacije, ali pa
organizacija uporablja stotitve v oblaku. V obeh ptimerih je potrebno treba in z varnostno politiko uskladiti hrambo poslovnih podatkov
(npr. vsebino klepetov, video posnetkov ipd.).

V primeru, da se ti podatki hranijo pri ponudniku storitve v oblaku, naj si organizacija pridrzi pravico do njihove uporabe. Dogovoriti je
treba tudi ukrepe v primeru zlorabe ponudnikove platforme.

Vsi delezniki so delezni rednega in
sistemati¢nega izobrazevanja in
ozavescanja na podrodju
informacijske/ kibernetske
varnosti.

Za vse deleznike (zaposlene, zunanje sodelavce) naj se izvaja obvezno izobrazevanje in ozavescanje, ki naslavlja vprasanja, kot npr.:

o zavedanje vloge in odgovornosti posameznika pri zagotavljanju informacijske/kibernetske varnosti v organizaciji,

o  seznanjanje z dovoljenimi in nedovoljenimi aktivnostmi (npr. dostop do zasebnega postnega racuna na sluzbenih IKT napravah se
ne dovoli),

o ravnanje v primeru kibernetskega incidenta,

Pri nacrtovanju izobrazevalnih vsebin naj bo poseben poudarek tudi na groznjah in tipih napadov, ki so se v obdobju pandemije izkazale

za najbolj aktualne in pogoste (npr. socialni inzeniring, izsiljevalsko programje, napadi z zvabljanjem ipd. (poglavje 4.3)).

Vsebina in zahtevnost izobrazevanja in ozaves¢anja naj se prilagodi znanju in potrebam posameznih skupin uporabnikov (npr. navadni

uporabniki, I'T osebje ...).

Aktivnosti izobrazevanja in ozavescanja je treba takoj po zaposlitvi izvesti tudi za vsakega na novo zaposlenega.

Aktivnosti izobtazevanja in ozaves¢anja naj se izvajajo sistemati¢no in kontinuirano (npt. hitro ozaves¢anje na mesecni ravni,

izobrazevanje na letni ravni).
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Obcutljivi podatki so Sifrirani.

Obcutljivi podatki, ¢e organizacija z njimi razpolaga, naj bodo Siftirani tako med hranjenjem kot tudi med prenosom.
Poskrbeti je treba za varno hranjenje Sifrirnih kljucev in gesel za dostop do Sifritnih kljucev.

Popravki programske opreme se

redno in sistemati¢no izvajajo.

To velja tako za operacijski sistem kot za vso ostalo programsko opremo.

Uporablja naj se le taka programska oprema, za katero proizvajalec zagotavlja podporo, nadgrajevanje in vzdrzevanje.

Koristno je dolociti dan (npr. dan v tednu ali mesecu), ko se popravki samodejno preverijo in namestijo.

Interval samodejnega posodabljanja programske opreme naj se prilagodi potrebam (npr. anivirusni program se mora posodabljati na
dnevni ravni, kaksna druga programska oprema pa lahko tudi redkeje).

Definirani so postopki za varno
unicenje odsluzenih podatkovnih
nosilcev.

Pred odstranitvijo IK'T opreme iz uporabe je treba zagotoviti, da so vsi podatkovni nosilci varno uniceni.
Priporoca se uporaba specializiranih orodij, ki uporabljajo algoritme za varno brisanje z veckratnim prepisovanjem (angl. wipe) in tudi
fiziéno unicenje.

Vzpostavljeni so postopki nadzora
nad upravljanjem in spremembami
konfiguracij.

Pri upravljanju konfiguracij se uposteva nacelo »minimalne zadostne funkcionalnosti«.
Postopki morajo biti dokumentirani, zagotovljena mora biti sledljivost izvedenih sprememb.

Zasebne naprave, ki se uporabljajo
v internem omrezju organizacije, so
ustrezno preverjene, zasc¢itene in
azurno posodobljene.

Ustrezno pozornost je treba posvetiti vsem zunanjim IK'T napravam, ki se povezujejo v interno omrezje organizacije (npt. za izvajanje
dela od doma) in niso neposredno pod oktiljem varnostne politike (npt. zasebne naprave, kot so telefoni, tablice, osebni rac¢unalniki,
domaca brezzicna omrezja ipd.). Dogovoriti je treba tudi pravila uporabe teh naprav za druzinske clane zaposlenega.

Za potrebe dostopa do internega omrezja organizacije so uporabniki dolzni te naprave uporabljati skladno z varnostno politiko
organizacije (npt. obvezna uporaba varnega gesla).

Vzpostavljeni so postopki rednega
in sistemati¢nega izvajanja
varnostnih kopij.
Varnostne kopije se ustrezno
vzdrzujejo in sistemati¢no
preskusajo glede betljivosti.

Izdelati je treba rezim izdelave varnostnih kopij tako, da le-teh ne bo mogoce ostraniti (npr. izbrisati) z internega omrezja.

Pri izvajanju varnostnih kopij naj se uposteva pravilo 3-2-1: za pomembne podatke se izdela 3 kopije, uporabi 2 razli¢cna medija, 1 kopija
naj bo fizicno locena od ostalih.

V rezim izvajanja varnostnih kopij je treba zajeti vse podatke, tudi tiste, ki se morda nahajajo na zasebnih napravah uporabnikov (ki npr.
delajo od doma).

Varnostne kopije obcutljivih podatkov naj se Sifrirajo.

Po potrebi naj za stotitev izvajanja varnostnih kopij organizacija angazira zunanjega ponudnika.

Vzpostavljene so dnevniske
datoteke.

Skladno z moznostmi uporabljene zascitne tehnologije naj se vzpostaviti belezenje dogodkov v dnevniske datoteke. Ti zapisi so upotabni
v primeru analize nastalega kibernetskega incidenta (npr. vzroki, nacini, ucinki ipd.) in so lahko v pomoc¢ pri odzivu na incident.
Izvajajo naj se varnostne kopije dnevniskih datotek, ki naj se hranijo vsaj eno leto.
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—  Ceprav se informacijska/kibetnetska varnost v veliki meri osredotoca na zaséito logicnih dostopov do resursov IS otganizacije (t. preko
komunikacijskih poti), se je treba zavedati, da je predpogoj za doseganje ustreznega nivoja logicne varnosti vzpostavljen ustrezen nivo
Vzpostavljena so nacela fizicne fiziéne varnosti.
varnosti. — 'V kategorijo fizicne varnosti spadajo: nadzor fizi¢nih dostopov do resursov organizacije, zagotavljanje stabilne in neprekinjene oskrbe z
clektricno energijo, zascita zoper druge fizicne groznje (npr. ogenj, voda ipd.).
— V pomo¢ pri implementaciji je lahko kaksna izmed uveljavljenih dobrih praks (npr. standard ISO/IEC 27002).
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Zaznaj

Aktivnosti v tej kategoriji omogocajo azurno zaznavanje morebitne prisotnosti kibernetskih incidentov.

Aktivnost/cilj

Dodatna pojasnila

S pomocjo namescene tehnologije
se dogajanje v internem omreZju
organizacije kontinuirano nadzira.

Izvaja naj se kontinuiran nadzor omreznega prometa z namenom odktivanja potencialno skodljivih oblik prometa.

Izvaja naj se preverjane prisotnosti skodljivega programja. Kotistno je antivirusni program nastaviti tako, da se pregled vseh
pomnilniskih medijev samodejno izvaja periodi¢no (npr. na dnevni ravni, lahko tudi v no¢nem casu).

Periodicno naj se izvaja skeniranje ranljivosti.

Nadzorni procesi se kontinuirano
nadgrajujejo in v skladu z
izkusnjami izboljsujejo.

Kontinuirano izboljsevanje je eden od kljuc¢nih principov obvladovanja kibernetske varnosti.

V primeru zaznanega kibernetskega
incidenta se aktivira »nacrt odziva
na kibernetski incident«.

Izvede naj se scenarij nacrta, skladno s stopnjo kriticnosti zaznanega kibernetskega incidenta.

Morebitne na novo odkrite
ranljivosti se dokumentirajo in
ustrezno obravnavajo.

Na novo odkrite ranljivosti naj se obravnavajo skladno z vzpostavljeni postopki za upravljanje s kibernetskimi tveganji.

Proudi naj se moznost in/ali
smotrnost zavarovanja za
kibernetsko varnost.

Tudi nekatere zavarovalnice v Sloveniji ze ponujajo to moznost (npt. Zavarovalnica Triglav
https://vsebovredu.triglav.si/tehnologija/kibernetska-zascita).

Po zakljucenih postopkih odziva se
na podlagi izkusenj »nacrt odziva
na kibernetski incident« ustrezno

korigira in nadgradi.

Kontinuirano izboljsevanje je eden od klju¢nih principov obvladovanja kibernetske varnosti.
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Po zakljuéenih postopkih odziva Za uspesno m'uc.lnkovrco vzpostavitey gorrga!nega delovanja je klju¢nega pomena ustrezno predpripravljen »nacrt okrevanja po
. At 6 kibernetskem incidentu« (funkcija »identificiraj«).
(lahko tudi vmes) se aktivira in N o . . . L
izvede pnactt okrevania bo — Za uspesnost obnovitvenih postopkov imajo lahko klju¢no vlogo varnostne kopije (funkcija »identificiraj«).
. . 12 P »Nacrt okrevanja po kibernetskem incidentu« bo v »izrednih« razmerah ucinkovito deloval, ¢e bo v »normalnih« razmerah veckrat
kibernetskem incidentu. V
preskusen.
Po zakljucenih postopkih okrevanja| — Kontinuirano izboljsevanje je eden od kljuénih principov obvladovanja kibernetske varnosti.
se na podlagi izkusenj »nacrt
okrevanja po kibernetskem
incidentu« ustrezno korigira in
nadgradi
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