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Spremna beseda

LJUPCO TODOROVSKI

Digitalizacija je klju¢ni pospesevalec druzbenih sprememb nasega casa. Spletne in
mobilne aplikacije ter druge artefakte digitalizacije rutinsko uporabljamo na vedno
ve¢ podroc¢jih. Njihov vpliv se pozna v vsakdanjem zivljenju posameznikov in
stevilnih opravilih znotraj zivljenjskega cikla organizacij — zato ter zaradi vedno
vec¢jih moznosti medsebojnega povezovanja razliénih digitalnih resitev ponuja
digitalizacija $tevilne nove priloznosti za poenostavljanje resevanja vsakodnevnih

izzivov ter poslovanja organizacij.

Racionalno in smotrno izkoris¢anje Stevilnih priloznosti digitalizacije zahteva
pozoren pristop k digitalni preobrazbi. Tak pristop pokriva vse ravni nacrtovanja:
od digitalnih repozitorijev masovnih podatkov, preko avtomatiziranih postopkov
njihovega obdelovanja do izkori§¢anja moznosti za prepletanje cloveskega odlocanja
z algoritmi¢nim sklepanjem na osnovi velikih kolicin podatkov. Pricakovane
spremembe imajo obseg in doseg, ki sta vsaj primerljiva, ¢e Ze ne vecja od obsega in
dosega sprememb, nastalih pod vplivom drugih velikih tehnoloskih preskokov v
zgodovini, kar odpira tako nove priloznosti kot velike izzive: priloznosti za

povecanje dodane vrednosti in izzive ucinkovitega upravljanja digitalne preobrazbe.
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Publikacija "Znanstveno raziskovalni trendi na podrod¢ju digitalne preobrazbe" je
namenjena analiti¢cnemu soocanju z omenjenimi priloznostmi in izzivi digitalne
preobrazbe. Skozi predstavitev raziskav skupine sodelavcev Fakultete za
organizacijske vede Univerze v Mariboru na podrocju digitalne preobrazbe ponuja
publikacija bralcem tako osnove, potrebne za razumevanje osnovnih konceptov, kot
tudi prakticne napotke za premagovanje tehnoloskih in organizacijskih tezav.
Vsebina je razdeljena v sedem, vsebinsko zaokrozenih in samostojnih poglavij, ki

skupaj ponujajo celovit pogled v delo vsebinsko razgibane skupine raziskovalcev.

Prvi dve poglavji postavita osnove. Prvo poglavje definira osnovne pojme in
koncepte digitalizacije in digitalne preobrazbe ter njihovo povezavo s poslovanjem
sodobnih organizacij. V drugem delu pa z analizo empiri¢nih podatkov, dostopnih
v statisticnih repozitorijih Slovenije in EU, podaja celovito sliko o stopnji
digitalizacije v Sloveniji. Drugo poglavie ponuja odlicen pregled zgodovinskega
razvoja digitalnih tehnologij in ga nadgradi s predstavitvijo sodobnih tehnologij in
tehnoloskih trendov, ki usmetjajo sodobne procese digitalizacije. Pozornemu bralcu
omogoca razumeti kontinuum razvoja digitalnih tehnologij in razumevanje trenutnih
pristopov digitalne preobrazbe in tudi predvidevanje nadaljnjega razvoja tehnologije

in z njo povezane preobrazbe.

Tretje in Cetrto poglavje zozita fokus debate na pomen upravljanja podatkov in
razvoja informacijskih sistemov za podporo odlo¢anju v organizacijah. Tretje
poglavje predstavi pristope k modeliranju eksplicitnega odlocitvenega znanja in Se
posebej konkretne metode za podporo veckriterijskemu odlocanju DEX, ki je
rezultat skupnega razvoja raziskovalcev Fakultete za organizacije vede in Instituta
Jozef Stefan. Siroke moznosti uporabe metode DEX poglavie ilustrira na nazornih
primerih odlo¢itvenih problemov s podrocja kmetijstva, zdravstva in $olstva. Cetrto
poglavje nakaze moznost avtomatiziranega lus¢enja znanja iz podatkov. Osnovna
predpostavka za izkoris¢anje tovrstnih moznosti je vzpostavitev ustreznih modelov
za podatkovno upravljanje v organizacijah, zato poglavje predstavi osnovne pojme
in koncepte, vezane na podatkovno vodene organizacije ter modele podatkovne
zrelosti v njih. V empiricnem delu poglavje opravi primerjalno analizo stanja na

podro¢ju podatkovnega upravljanja v Sloveniji in drugih drzavah EU.
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Publikacija nato zavije s podrocja digitalizacije podatkov na podrocje digitalizacije
poslovnih procesov. Peto poglavie opisuje neizogibno tehnologijo digitalne
preobrazbe verizenje blokov. Tehnologijo naveze na njeno prakticno uporabo za
sklepanje pametnih pogodb. Poglavie povezuje teoreticne in konceptualne osnove,
potrebne za razumevanje delovanja tehnologije verizenja blokov s prakticnimi
primeri njene uporabe, ki bralcu omogocajo njeno dobro razumevanje tudi v smislu

iskanja priloznosti za razsirjanje polja uporabe.

Zadniji dve poglavji zaokrozujeta obravnavo digitalne transformacije s pokrivanjem
pomembnega vidika strateikega upravljanja informatike v organizacijah. Sesto
poglavje je posveceno kibernetski varnosti, ki je predstavljena v luci pandemije
COVID-19. Poglavje tako ponuja celovit pregled literature s podrocja v prvem delu,
nato pa se v drugem delu ukvarja s snovanjem specificnih smernic za obvladovanje
kibernetskih tveganj, ki sloni na splosnem okviru kibernetske varnosti NIST CSF.
Smernice so namenjene majhnim podjetjem, kjer resursi za zagotavljanje kibernetske
varnosti predstavljajo Se posebej tezak problem. Zadnje, sedmo poglavje
monografije nadaljuje to prakso snovanja specificnih smernic za podjetja, in sicer z
razvojem in predstavitvijo prilagodljivega modela strateskega upravljanja informatike

za stednje velika podjetja.
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Uvodnik

UROS RAJKOVIC IN ALENKA BAGGIA

Na Fakulteti za organizacijske vede Univerze v Mariboru ze preko 60 let razvijamo
organizacijske znanosti, kamor sodijo tudi procesi digitalizacije. Gre za trajen proces,
katerega cilji morajo biti skladni s cilji organizacije. Zato je pomembno, da managerji
poznajo in razumejo sodobne trende, ki jih pogosto zdruzujemo pod besedno zvezo
digitalna preobrazba. Gre za nacin razmisljanja in iskanja novih moznosti uporabe
sodobne informacijske in komunikacijske tehnologije za upravljanje poslovnih

sistemov skladno z zastavljenimi cilji in sodobnimi izzivi.

V pricujoci monografiji Zelimo avtorji prikazati sodobne znanstveno-raziskovalne
trende s podrocja digitalne preobrazbe. Trendi naj porodijo nove ideje, zmanjsajo
strah pred trajnim procesom preobrazbe in pomagajo priceti s procesi tam, kjer

lahko glede na nase znanje in sposobnosti pricakujemo najvisjo dodano vrednost.

V prvem poglavju Andreja Pucihar, Marjeta Marolt, Gregor Lenart in Doroteja
Vidmar predstavljajo stanje digitalne preobrazbe v slovenskih organizacijah. Najprej
opredelijo terminologijo podroc¢ja ter povezave digitalnih tehnologij s kupci, trgom
in odkrivanjem novih priloznosti znotraj organizacije. Zbrani statisticni podatki

prikazujejo stanje digitalizacije na nacionalnem nivoju.
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Marjeta Marolt in Gregor Lenart v drugem poglavju predstavljata tehnoloske trende
digitalne preobrazbe. Gre za celovit pregled razvoja digitalnih tehnologij in prikaz
prebojnih tehnologij, ki so trenutno aktualne na podrocju digitalne preobrazbe.

Izbrane tehnologije so predstavljene na primerih iz prakse.

V nadaljevanju se poglavja osredotocajo na posamezne trende, ki jih raziskujejo
avtorji. V treem poglavju Uro$§ Rajkovi¢ in Borut Werber predstavljata
metodologijo razvoja sistemov za podporo odlocanju, ki sloni na veckriterijski
odlocitveni metodi DEX. Predstavljeni so trije primeri razvoja odlocitvenih

modelov in snovanja baz znanja na treh razlicnih podrodjih.

Blaz Gasperlin in Mirjana Kljaji¢ Borstnar v Cetrtem poglavju poudarjata vlogo in
pomen podatkov v sodobni organizaciji. Podatke lahko razumemo kot vir znanja, ki
ga lahko izlus¢imo s sodobnimi metodami podatkovne znanosti. Pomembno je, da
se v celotnem procesu poslovanja zavedamo pomena podatkov in da ustrezno

upravljamo z njimi. Le tako lahko pricakujemo kvalitetno podporo odlocitvam.

Alenka Baggia, Janko Hribersek in Robert Leskovar v naslednjem poglavju
prikazujejo moznosti uporabe pametne pogodbe, kot jih omogoca tehnologija
verizenja blokov. Raziskujejo priloznosti neposredne preslikave modela poslovnega

procesa v pametne pogodbe, in sicer z zeljo po avtomatizaciji pravil za vse deleznike.

V nadaljevanju Alenka Brezavséek predstavlja problematiko kibernetske varnosti in
vpliv pandemije na razmah kibernetskih napadov. Na osnovi analize stanja podaja
smernice za ucinkovito obvladovanje kibernetskih tveganj, ki so zasnovane na
ogrodju NIST CSF. Smernice so uporabne za vse organizacije, Se posebej pa so

dobrodosle za mikro in mala podjetja.

V zaklju¢nem poglavju Ales Levstek, Tomaz Hovelja in Andreja Pucihar opisujejo
zasnovo prilagodljivega modela strateSkega upravljanja informatike. Razvoj modela
strateSkega upravljanja informatike sledi metodologiji razvoja organizacijskega

artefakta, ki temelji na uveljavljenih teorijah in okvirjih.
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Predstavljeni primeri niso le vodilo, kako z digitalizacijo resujemo konkretne
probleme. Ne gre za predstavitev univerzalnih resitev oz. resitev na klju¢, ampak za
spodbudo k iskanju lastnih novih poti v okviru digitalne preobrazbe v razlicnih
kontekstih. Pri tem povezujemo tehnoloske in druzboslovne vidike razvoja
informacijskih sistemov, v ¢emer se ta knjiga lo¢i od mnogih drugih na podrocju
digitalizacije. Posebna spodbuda nam je bila knjiga Slovenija na poti digitalne
preobrazbe,! ki podaja scenarije in mozne poti digitalizacije na razli¢nih podrocjih,
ki jih v tej knjigi dopolnjujemo s konkretnimi koraki z namenom, da bomo v
prihodnje sposobni razvijati lastne resitve.

! Bavec, C., Kovadi¢, A., Krisper, M., Rajkovi¢, V. in Vintar, M. (2019). Slovenija na poti digitalne preobrazbe.
Zalozba UL FRI, Ljubljana. Dosegljivo na: http://zalozba.fri.uni-lj.si/bavec2019.pdf
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Povzetek  Digitalna  preobrazba  prinasa  podjetjem,
organizacijam in druzbi $tevilne priloznosti, vendar pa so za
njeno uspesno izvedbo potrebne korenite organizacijske in tudi
z njimi povezane tehnoloske spremembe. V prispevku smo
opredelili digitalno preobrazbo, vpliv digitalnih tehnologij na
kupce in trg, uporabo digitalnih tehnologij za odkrivanje novih
nacinov ustvarjanja vrednosti in organizacijske spremembe, ki so
potrebne za ucinkovito digitalno preobrazbo. Na podlagi odprtih
podatkov Hurostata in Statisticnega urada RS smo pripravili
pregled stanja digitalizacije v Sloveniji. Podatki nakazujejo, da
ima vecina podjetij nizek digitalni indeks, kar se odraza tudi na
podrobnejsih  podatkih o uporabi digitalnih tehnologij in
organizacijskih strategij, potrebnih za digitalno preobrazbo. V
prispevku predstavljamo tudi podporno okolje, ki je bilo v
zadnjih letih vzpostavljeno v Sloveniji z namenom hitrejSega in

lazjega prehoda v digitalno druzbo celotne drzave.
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Abstract Digital transformation brings enterprises and societies
numerous opportunities. However,  its successful
implementation requires radical organizational and related
technological changes. In this paper, we defined the concept of
digital transformation, impact of digital technologies on
customers and markets, use of digital technologies to discover
new ways for value creation and organizational changes
necessary for effective digital transformation. Based on open
data from Eurostat and the Statistical Office of the Republic of
Slovenia, we provide an overview of the digitalization and digital
transformation in Slovenia. The data suggests that majority of
enterprises have low digital indices, which is also reflected in
more detailed data on the use of digital technologies and
organizational strategies required for digital transformation. The
paper presents the supportive environment that has been created
in Slovenia in recent years with the aim of a faster and easier

transition to a digital society.
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1 Uvod

Informacijski sistemi so raziskovalno podrocje, ki se je pricelo razvijati v poznih 60ih
letih prej$njega stoletja in sicer vse od zacetka pojava in uporabe informacijskih
tehnologij v organizacijah (Davis, 20006). Zgodovinski pogled na razvoj podrocja
informacijskih sistemov v zadnjih treh desetletjih nakazuje tri razvojna obdobja, ki
so se spreminjala skozi ¢as (Clarke & Pucihar, 2013). Prvo obdobje do osemdesetih
let prej$njega stoletja se je od zacetnih podroc¢nih, nepovezanih resitev usmerilo na
racunalniSko izmenjevanje podatkov med organizacijami. Pod to razumemo
izmenjavo strukturiranih elektronskih sporocil (poslovnih dokumentov), ki jih
izmenjujejo organizacije preko racunalnikov, informacijskih sistemov in omrezij.
Sledilo je drugo obdobje (od leta 1990 do 2005), ki ga imenujemo elektronsko
poslovanje. Temelj za to obdobje predstavlja internet, ki omogoc¢a komunikacijsko
in poslovno infrastrukturo tako za organizacije kot za posameznike. Naslednje
obdobje (od leta 2005 do 2011) je poimenovano obdobje elektronskih interakcij. V
tem obdobju opazamo razmah elektronskega poslovanja med razlicnimi udelezenci
in delezniki druzbe. Razmah elektronskega poslovanja opazamo v vseh panogah,
tudi na ravni drzave (na primer: e-zdravstvo, e-izobrazevanje, e-uprava ...) (Clarke
& Pucihar, 2013).

Za tem obdobjem so se pojavile nove informacijske tehnologije (digitalne
tehnologije) in resitve, kot na primer: druzbeni mediji, mobilne tehnologije in
poslovanje, analitika podatkov in umetna inteligenca, racunalnistvo v oblaku in
visoko zmogljivo racunalnistvo, internet stvari in robotika, virtualna in obogatena
realnost, tehnologija verizenja podatkovnih blokov in $e bi lahko nastevali. Razmah
omenjenih tehnologij je prinesel obdobje digitalne preobrazbe, ki se intenzivno
pojavlja in razvija v zadnjem desetletju (Pucihar, 2020).

Digitalna preobrazba prinasa korenite spremembe tradicionalnih nacinov poslovanja
(Dehning, Richardson, & Zmud, 2003) in je odraz uporabe sodobnih digitalnih
tehnologij. Digitalne tehnologije na novo definirajo poslovne zmogljivosti
organizacij, spreminjajo ustaljene nacine poslovanja, izvedbo poslovnih procesov,
sodelovanje zaposlenih, sodelovanje s kupci in partnerji v verigah vrednosti
(Jeansson & Bredmar, 2019; van Veldhoven & Vanthienen, 2020). Digitalne

tehnologije omogocajo razvoj inovativnih, pametnih produktov in digitalnih
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poslovnih modelov (Jeansson & Bredmar, 2019; Lucas, Agarwal, Clemons, El Sawy,
& Weber, 2013; Matt, Hess, & Benlian, 2015; Pucihar, 2020; Wade, 2015).

Kljub velikim priloznostim, ki jih prinasajo nove digitalne tehnologije in digitalna
preobrazba, opazamo, da vzpostavljanje digitalnih zmogljivosti, kompetenc in
sprememb organizacijske kulture predstavlja Stevilnim organizacijam velike izzive
(Pucihar, 2020). Tovrstna opazanja potrjuje tudi porocilo Evropske komisije Digital
Economy and Society Index Report (v nadaljevanju DESI index), kjer ugotavljajo,
da je manj kot petina organizacij v EU-28 visoko digitaliziranih. Situacija je razlicna
v razlicnih drzavah. Na primer, najrazvitejso digitalno ekonomijo imajo Finska,
Svedska, Danska in Nizozemska. Sledijo jim Malta, Irska in Estonija. Med
najslabsimi drzavami na podrodju digitalne ekonomije in visine digitalnega indeksa
so Bolgarija, Gréija, Romunija in Italija. Slovenija zaostaja za povprecjem EU-28 in
je na 16. mestu med drzavami ¢lanicami Evropske unije (European Commission,
2020).

Zaradi velikih potencialov novih digitalnih tehnologij Evropska komisija in drzave
clanice skusajo zagotavljati podporne politike in ukrepe za dvig stopnje digitalizacije
in hitrejsi razvoj digitalne preobrazbe. Za pripravo ucinkovitega nacionalnega okvirja
pa je potrebno poznavanje dejanskih razmer v organizacijah. Spremljanje stopnje
uporabe digitalnih tehnologij na nacionalnem in evropskem nivoju med drugimi
institucijami izvaja tudi Eurostat v sodelovanju z nacionalnimi statisticnimi uradi
drzav clanic. Gre za vsakoletno izvedbo raziskave z anketnim vprasalnikom na $iroki
populaciji z uporabo usklajenih in v veliki meri poenotenih vprasalnikov v vseh
drzavah clanicah. Rezultati omenjene raziskave podajajo informacijo o stanju

digitalizacije in digitalne preobrazbe v gospodinjstvih, organizacijah in druzbi.

V nadaljevanju poglavja predstavljamo teoreti¢ne opredelitve digitalne preobrazbe,
pristope in modele za merjenje stopnje digitalizacije in digitalne preobrazbe ter stanje
na podrodju digitalne preobrazbe in uporabe tehnologij v Sloveniji. Za ta namen smo
uporabili odprte podatke Eurostata, in sicer DESI indeks, digitalni indeks in stopnjo
uporabe digitalnih tehnologij v organizacijah v Sloveniji. Podali smo tudi smernice

za oblikovanje nadaljnjih ukrepov za dvig digitalne preobrazbe v Sloveniji.
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2 Opredelitev digitalne preobrazbe
2.1 Digitalne tehnologije in digitalna preobrazba

V zadnjih letih je digitalna preobrazba postala pomembna tako na raziskovalnem
podro¢ju strateskih informacijskih sistemov (Bharadwaj, El Sawy, Pavlou, &
Venkatraman, 2013; Piccinini, Gregory, & Kolbe, 2015) kot tudi v praksi (Fitzgerald,
Kruschwitz, Bonnet, & Welch, 2014; Westerman, Calméjane, Bonnet, Ferraris, &
McAfee, 2011).

V literaturi obstajajo Stevilne opredelitve digitalne preobrazbe. Na najvi§jem nivoju
prinasa digitalna preobrazba korenite spremembe v industrijah in druzbi kot
posledico uporabe digitalnih tehnologij (Agarwal, Gao, DesRoches, & Jha, 2010;
Majchrzak, Lynne Markus, & Wareham, 2016). Na nivoju organizacije pomeni
digitalna preobrazba oblikovanje strategij za izrabo priloznosti uporabe digitalnih
tehnologij za izboljsano ucinkovitost in inovacije (Hess, Benlian, Matt, & Wiesbock,
2016).

Digitalno preobrazbo opredelimo kot kontinuiran proces preoblikovanja poslovnih
modelov z uporabo digitalnih tehnologij in zaradi uporabe digitalnih tehnologij, s
katerimi vzpostavljamo zmogljivosti v organizaciji in njenem eckosistemu za
ustvarjanje nove vrednosti. Z vidika ustvarjanja nove vrednosti ponuja digitalna
preobrazba priloznosti za inovacije in digitalizacijo izdelkov in storitev, digitalizacijo
in spremenjene nacine komunikacije s strankami in poslovnimi partnerji in razvoj
novih, inovativnih, digitalnih poslovnih modelov (Jeansson & Bredmar, 2019; Matt
idr., 2015; Pucihar, 2020; Van Veldhoven & Vanthienen, 2021).

Digitalne technologije, ki so prinesle priloznosti digitalne preobrazbe, se z
akronimom imenujejo SMACIT (Sebastian idr., 2017) in se nanasajo na druzbene
tehnologije (anglesko Social) (Oestreicher-Singer & Zalmanson, 2013; 1. Sebastian
idr., 2017), mobilne tehnologije (anglesko Mobile) (Pousttchi, Tilson, Lyytinen, &
Hufenbach, 2015), analitiko podatkov (anglesko Analytics) (Duerr, Holotiuk,
Wagner, Beimborn, & Weitzel, 2018), racunalnistvo v oblaku (anglesko Cloud) (Du,
Pan, & Huang, 20106) in internet stvari (anglesko Internet of Things) (Richter,
Vodanovich, Steinhueser, & Hannola, 2017). Poleg teh tehnologij, ki so zaznamovale

digitalno preobrazbo, se z razvojem pojavljajo tudi nove tehnologije, kot so na
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primer tehnologije verizenja podatkovnih blokov, umetna inteligenca in robotika.
Temelj za integracijo tehnologij je internet, ki predstavlja globalno komunikacijsko
in povezovalno infrastrukturo. Na tem mestu velja omeniti tudi platforme, ki so
pomembna kategorija digitalne ekonomije in digitalne preobrazbe (Tan, Pan, Lu, &
Huang, 2015; Tiwana, 2015). V kontekstu digitalne preobrazbe ima pravo moc
kombinacija tehnologij (Bharadwaj idr., 2013; J. Gray & Rumpe, 2017; Ginther,
Rezazade Mehrizi, Huysman, & Feldberg, 2017; Newell & Marabelli, 2015;
Westerman & Bonnet, 2015). Na primer, ¢e zeli organizacija implementirati
algoritem za pomoc¢ pri odloc¢anju, je to odvisno in povezano z zmogljivostjo, ki jo
ima organizacija za izvajanje analitike masovnih podatkov, ki jih zbira prek
druzbenih medijev, ki jih uporabljajo posamezniki na mobilnih telefonih (Newell &
Marabelli, 2015). Torej gre za kombinacijo in povezano uporabo vrste tehnologij, ki

skupaj prinasajo dodano vrednost uporabnikom.
2.2 Vpliv digitalnih tehnologij na kupce in trg

Digitalne tehnologije pogosto imenujemo tudi prebojne tehnologije (Karimi &
Walter, 2015). Njihov vpliv se kaze na spremenjenem nacinu obnaSanja in
pricakovanj kupcev, na spremembah konkurencnosti na globalnem trgu in vse vedji

razpolozljivosti podatkov.

Digitalne tehnologije imajo velik vpliv na obnasanje kupcev (Chanias, 2017; Hong
& Lee, 2018), ki imajo stalen dostop do vse ve¢ podatkov in informacij in prakticno
neomejene moznosti za komunikacijo (na primer druzbena omrezja in mobilne
naprave) (Yoo, Bryant, & Wigand, 2010). Z uporabo digitalnih tehnologij kupci
postajajo aktivni udelezenci v dialogu z organizacijami in njihovimi delezniki (Kane,
2014; Yeow, Soh, & Hansen, 2018). Pomembnej$a sprememba je tudi v tem, da
kupci niso ve¢ »ujetniki« organizacij, s katerimi so v preteklosti poslovali (Lucas idr.,
2013; Shew, Christina, & Peter, 2016), saj globalno trzis¢e predstavlja izbiro novih,
ugodnejsih in kvalitetnejsih ponudnikov, ki lahko zadostijo njihovim vse bolj

zahtevnim pricakovanjem (Vial, 2019).

vvvvv

(Mithas, Tafti, & Mitchell, 2013). Z uporabo digitalnih tehnologij lahko organizacije
oplemenitijo svoje izdelke z digitalnimi storitvami in na tak nacin prinasajo na trg

novo ponudbo (Yoo, Henfridsson, & Lyytinen, 2010). Digitalne tehnologije tudi
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poenostavljajo in zmanjsujejo ovire za vstop organizacij na nove trge ali vstop novih
ponudnikov na trg (Woodard, Ramasubbu, Tschang, & Sambamurthy, 2013). S tem
tudi zmanjs$ujejo moc¢ in konkuren¢nost obstojecih organizacij na trgu (Kahre,
Hoffmann, & Ahlemann, 2017). Na primer: platforme na novo definirajo obstojece
trge (Tiwana, 2015), saj omogocajo izmenjavo (prodajo in nakup) digitalnih izdelkov
in storitev (Vial, 2019). Tekmovanje med konkurenti se iz fizi¢nega prestavi na
virtualni trg, kjer je izmenjava podatkov in informacij enostavnejsa in bolj prosta,
prej$nje ovire za vstop na nove trge pa postajajo vse manjse (Vial, 2019). Primer v
zadnjih letih je glasbena industrija (Lucas idr., 2013), kjer so prej glasbo na fizi¢nih
medijih (CD-ji, plosc¢e) prodajali razlicni ponudniki, sedaj pa so to vlogo prevzeli
posredniki, ki prek digitalnih platform ponujajo digitalizirano glasbo prek
naro¢niskega razmerja (Apple music, Spotify). Podobno vlogo digitalnih platform
zasledimo tudi v drugih industrijah. Dodaten primer je uporaba tehnologije verizenja
podatkovnih blokov (Friedlmaier, Tumasjan, & Welpe, 2017; Hayes, 2016; Korpela,
Hallikas, & Dahlberg, 2017), ki omogoca vzpostavljanje decentralizirane digitalne
infrastrukture (Tilson, Lyytinen, & Serensen, 2010), ki zagotavlja zaupanje med
poslovnimi udelezenci in s tem zamenjuje tradicionalne, centralizirane institucije.
Primeri implementacije so predvsem v banc¢nistvu, zavarovalnistvu, na podrocju

zagotavljanja varnosti in sledljivosti hrane, zdravil ...).

Uporaba digitalnih tehnologij generira ogromno koli¢ino podatkov. Pri digitalni
preobrazbi si organizacije prizadevajo izrabiti potencial podatkov za izboljSano
odlocanje in doseganje ciljev ter konkuren¢ne prednosti, lahko pa jih tudi prodajo
razlicnim posrednikom oziroma ponudnikom na tem podrocju (Loebbecke & Picot,
2015). Z analitiko podatkov lahko organizacije ponudijo storitve, ki bolje naslavljajo
zelje in potrebe svojih kupcev in ucinkovitejse izvajajo poslovne procese (na primer
z uporabo umetne inteligence) in s tem izboljsajo konkuren¢no prednost (Giinther
idr., 2017). Organizacije na primer uporabljajo nestrukturirane podatke iz druzbenih
medijev, ki jih analizirajo ter s tem ugotovijo mnenja njihovih kupcev (analiza mnenj

oziroma razpolozenja).
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2.3 Uporaba digitalnih tehnologij za odkrivanje novih nacinov
ustvarjanja vrednosti

Tehnologije same po sebi ne prinasajo dodane ali nove vrednosti organizaciji (Kane,
2014). Pomembna je njihova strateska uporaba, ki pripomore k odkrivanju novih
nacinov ustvarjanja vrednosti. Rezultati uporabe digitalnih tehnologij se odrazajo v
spremenjenih (inovativnih in digitalnih) poslovnih modelih (Bouwman, Nikou,
Molina-Castillo, & de Reuver, 2018; Pucihar, Lenart, Bors$tnar, Vidmar, & Marolt,
2019; Pucihar, Lenart, Marolt, Borstnar, & Maleti¢, 2010).

Digitalne tehnologije omogocajo ustvarjanje nove vrednosti, ki temelji na povecani
vlogi storitev (Barrett, Davidson, Prabhu, & Vargo, 2015). Organizacije uporabljajo
digitalne tehnologije za oplemenitenje obstojecih fizi¢nih izdelkov in s tem ustvarjajo
novo vrednost za kupce, prav tako pa prek teh digitaliziranih produktov zbirajo
velike koli¢ine podatkov (Porter & Heppelmann, 2014; Wulf, Mettler, & Brenner,
2017).

Digitalne tehnologije prav tako omogocajo novo definicijo vrednostnih verig (Tan
idr., 2015). Organizacije lahko z uporabo digitalnih tehnologij na novo opredelijo
strategije sodelovanja (Andal-Ancion, Cartwright, & Yip, 2003). Digitalne
tehnologije lahko uporabijo za vzpostavitev neposrednih povezav v vrednostni
verigi (na primer s kupci brez posrednikov) (Hansen & Sia, 2015). Prav tako lahko
uporabijo digitalne tehnologije za vzpostavitev enostavnejSega in tesnejSega
sodelovanja (na primer: sodelovanje oskrbovalne verige prek platforme) (Klétzer &
Pflaum, 2017). Otrganizacije lahko vzpostavijo tudi elektronske trznice, ki
omogocajo sodelovanje razlicnih deleznikov, tudi konkurentov (Tan idr., 2015).
Uporaba digitalnih tehnologij omogoca kupcem, da postanejo soustvarjalci
vrednosti preko omrezij vrednosti (Lucas idr., 2013) kot na primer prek spletnih
skupnosti (Oestreicher-Singer & Zalmanson, 2013) in druzbenih medijev (Kane,
2014; Marolt, Zimmermann, Znidar§i¢, & Pucihar, 2020).

Organizacije uporabljajo digitalne tehnologije tudi za spreminjanje distribucijskih in
prodajnih kanalov kot na primer z vzpostavljanjem novih kanalov za komuniciranje
s kupci na druzbenih medijih. Prek druzbenih medijev lahko organizacije vzpostavijo
nove komunikacijske kanale, ki predstavljajo del veckanalnega pristopa k prodaji in
marketingu (Hansen & Sia, 2015).
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Uporaba sistemov za podporo odlocanju in umetne inteligence prinasa velike
priloznosti organizacijam, da lahko avtomatizirajo in koordinirajo razlicne procese
(Gunther idr., 2017; Newell & Marabelli, 2015). Na primer: kombinacija uporabe
interneta stvari in drugih digitalnih tehnologij lahko poveca ucinkovitost nabave (na

primer: avtomatizirana, pametna nabava).

Digitalne tehnologije omogocajo organizacijam vecjo agilnost in s tem hitrejSe
prilagajanje spremembam in zahtevam v poslovnem okolju (Fitzgerald idr., 2014;
Giinther idr., 2017; Hong & Lee, 2018). Agilnost organizacije opredelimo kot
sposobnost za odkrivanje trznih priloznosti in izvajanje inovacij z uporabo
potrebnih virov, znanja in odnosov. Spremembe so hitre in predstavljajo

presenecenje za konkurenco (Sambamurthy, Bharadwaj, & Grover, 2003).
2.4 Organizacijske spremembe za ustvarjanje vrednosti

Agilnost in vecCopravilnost sta nujni zmogljivosti organizacije za poslovanje v
digitalnem svetu, zato je komunikacija znotraj organizacije med razli¢nimi podrodji
dela (funkcijami) izjemnega pomena. Stevilne raziskave poudarjajo, da se v mnogih
organizacijah $e vedno zaznava problematika nezadostnega sodelovanja in
neusklajenosti med poslovno strategijo in strategijo informatike, strategijo
digitalnega poslovanja in digitalne preobrazbe (Duerr idr., 2018; Seo, 2017; Svahn,
Mathiassen, & Lindgren, 2017). Mozne resitve so v vzpostavitvi posebne samostojne
enote (funkcije) znotraj organizacije (Maedche, 2016; Shew idr., 2016). Na ta nacin
lahko enota ohrani relativno stopnjo samostojnosti in fleksibilnosti, kar hkrati z
dostopnostjo obstojecih virov spodbuja inovativnost (Maedche, 2016; Shew idr.,
2016). Druga moznost je vzpostavljanje med-funkcijskih timov (Dremel, Herterich,
Waulf, Waizmann, & Brenner, 2017; Svahn idr., 2017).

Digitalna preobrazba zahteva tudi spremembo organizacijske kulture (Hartl & Hess,
2017). V obstojecih organizacijah pogosto zasledimo tradicionalni razkorak med
poslovnimi funkcijami in informatiko, kar se odraza tudi na vrednotah organizacije
(Haftke, Kalgovas, & Benlian, 2017). Za uspesno digitalno preobrazbo so vse bolj
pomembne inovacijska kultura, skupne vrednote in razumevanje v organizaciji
(Karimi & Walter, 2015). Pomembna je tudi nagnjenost k tveganju in
cksperimentiranju z uporabo digitalnih tehnologij pred njihovo $irso implementacijo
(Dremel idr., 2017; Fehér & Varga, 2017; Kane, Palmer, Phillips, Kiron, & Buckley,
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2016). Na ta nacin se organizacije ucijo skozi majhne, postopne in iterativhe
spremembe, hkrati pa ohranjajo zmoznosti za prilagajanje dolgoro¢nim planom na
podlagi rezultatov eksperimentov in prav tako na podlagi nenehnih sprememb v
njithovem okolju (Jéhnk, Réglinger, Thimmel, & Urbach, 2017).

V kontekstu digitalne preobrazbe morajo vodje organizacije zagotoviti razvoj
digitalne miselnosti, ki omogoca izrabo priloznosti uporabe digitalnih tehnologij
(Haffke, Kalgovas, & Benlian, 2016; Hansen, Kraemmergaard, & Mathiassen, 2011).
V literaturi in praksi zasledimo nove vodstvene vloge: kot na primer vodja
digitalizacije in vodja digitalne preobrazbe. Ti morajo poskrbeti, da so
implementirane ustrezne digitalne tehnologije, ki so usklajene s cilji organizacije
(Horlacher, Klarner, & Hess, 2016; Singh & Hess, 2017).

V kontekstu digitalne preobrazbe spremembe v strukturi in kulturi organizacije
vodijo zaposlene k prevzemanju vlog, ki so bile tradicionalno izven njihovih funkcij
in delovnih nalog. Tako zaposleni v poslovnem delu organizacije prevzemajo
vodenje tehnolosko intenzivnih projektov (Yeow idr., 2018), medtem ko se od
informatikov zahteva vse ve¢ poslovnega znanja, ki je kriticnega pomena za
uspesnost projektov digitalizacije in digitalne preobrazbe (Dremel idr., 2017). Ker
digitalne tehnologije omogocajo vse ve¢ avtomatizacije procesov in odlocanja, se
postavlja vse vecja zahteva po razvijanju digitalnih kompetenc zaposlenih (Dremel
idr., 2017; Hess idr., 2016). Digitalna preobrazba zahteva tudi vse vecje analiticne
sposobnosti za resevanje vse bolj kompleksnih poslovnih problemov (Dremel idr.,
2017). Prav tako se pojavlja nuja za razvijanje kompetenc za poklice prihodnosti
(Colbert, Yee, & George, 2016; Seidel idr., 2017), kar pomeni potrebo po preobrazbi

vseh izobrazevalnih sistemov.
2.5 StrateSko odzivanje na priloZnosti prebojnih tehnologij

Digitalna preobrazba organizacijam prinasa tako priloznosti kot tudi izzive
(Sebastian idr., 2017). Celovit pristop k digitalni preobrazbi vkljucuje pripravo
ustreznih strategij (Yoo, Henfridsson, idr., 2010). Poleg strategije organizacije in
informatike v kontekstu digitalne preobrazbe opazamo Se strategijo digitalnega
poslovanja (ali strategijo digitalizacije) in strategijo digitalne preobrazbe (Vial, 2019).
Digitalna preobrazba zahteva tesnejSe povezovanje strategij, saj usklajenost ni

zadostna. Pojavljajo se zahteve po fuziji med organizacijsko strategijo in strategijo
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informatike, digitalizacije in digitalne preobrazbe (Bharadwaj idr., 2013; Kahre idr.,
2017). Konkurencnost organizacije je namrec vse bolj odvisna od njene zmogljivosti
za izrabo digitalnih tehnologij za uresnicevanje vizije organizacije (Mithas idr., 2013).
Prav zato je povezovanje razlicnih strategij v organizaciji izjemno pomembno.
Strategijo digitalnega poslovanja opredelimo kot organizacijsko strategijo, ki temelji
na izrabi digitalnih virov za kreiranje od konkurence razli¢nih ponudbene vrednosti
(Mithas idr., 2013; Oestreicher-Singer & Zalmanson, 2013; Shew idr., 2016).
Strategijo digitalne preobrazbe opredelimo kot strategijo, ki je usmerjena v
preobrazbo produktov, procesov in organizacijskih vidikov zaradi novih tehnologij
(Matt idr., 2015). Za razliko od strategije digitalnega poslovanja, ki je usmetjena na
prihodnost, strategija digitalne preobrazbe podpira organizacijo na poti preobrazbe,
ki se pojavi zaradi integracije digitalnih tehnologij, kakor tudi pri poslovanju po
preobrazbi (Matt idr., 2015).

Pomembno je razumevanje, da tehnologija sama po sebi nima vrednosti, e ne gre
za njeno stratesko uporabo. Tehnologija je torej le del celovitega pristopa k digitalni
preobrazbi, ki lahko zagotovi ohranjanje in oblikovanje konkurenc¢ne prednosti v
digitalnem svetu. Pri tem so pomembne strategije (Bharadwaj idr., 2013; Matt idr.,
2015) in spremembe v organizacijah, vklju¢no s strukturami (Selander & Jarvenpaa,
2016), procesi (Catlo, Lyytinen, & Boland, 2012) in kulturo (Karimi & Walter, 2015).

3 Merjenje digitalne preobrazbe
31 Merjenje stanja digitalne preobrazbe v organizacijah

Odkar je institut »Software Engineering Institute« leta 1986 razvil »Capability
Maturity Model (CMM)« so raziskovalci, strokovnjaki iz prakse, svetovalci in
ponudniki tehnologije razvili ze ve¢ 100 razli¢nih modelov, ki jih lahko uporabljamo
za splo$no merjenje zrelosti organizacije, specificnih poslovnih podro¢ij in namenov
ali pa so namenjeni organizacijam razli¢nih velikosti ali specifi¢nih industrij (Jones,
Muir, & Beynon-Davies, 2000; Kljaji¢ Borstnar & Pucihar, 2021; Mettler, Rohner, &
Winter, 2010; Naskali idr., 2018; Paulk, Curtis, Chrissis, & Weber, 2011;
Poeppelbuss, Nichaves, Simons, & Becker, 2011; Péppelbull & Roglinger, 2011; Van
Veldhoven & Vanthienen, 2021; Virkkala, Saarela, Hinninen, & Simunaniemi,

2020). Zrelostni modeli prikazujejo, kako se zmogljivost organizacije razvija skozi
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razlicne stopnje pricakovane, Zelene ali logicne poti (Roglinger, P&ppelbull, &
Becker, 2012).

Mnogi modeli za ocenjevanje ztelosti po vzoru CMM modela temeljijo na
petstopenjskem pristopu (Paulk idr., 2011; Wendler, 2012). Venkatraman (1994)
predlaga petstopenjski model tako za uporabo lokaliziranih IT resitev kot celovito
uporabo IT, ki vpliva na preobrazbo poslovnih procesov ali poslovnih modelov.
Morgan in Page (2008) predlagata stirifazni model digitalne zrelosti, in sicer od
avtomatizacije izbrane aktivnosti oziroma procesa do preobrazbe celotnega
poslovnega modela. Podobno Issa, Hatiboglu, Bildstein in Bauernhansl (2018)
predlagajo stiristopenjski zrelostni model za industrijo 4.0, in sicer od zacetne faze
ad-hoc poslovanja do kon¢nega stanja, ki predstavlja integracijo celotne oskrbovalne
verige. Drugi modeli ocenjujejo zrelost razlicnih podrocij, na primer strategije,
kulture, stranke, poslovanja, uporabe informacijske tehnologije na razlicnih
podrodjih v organizaciji, sodelovanja in podobno (Berghaus & Back, 2016; Colli idr.,
2019; Gurbaxani & Dunkle, 2019; Kljaji¢ Borstnar & Pucihar, 2021; Valdez-de-
Leon, 2016), kjer ima vsako podrocje razlicne mozne stopnje. Poleg tega nekateri
modeli poleg informacije o trenutni zmogljivosti ali stanju organizacije ponujajo tudi
priporocila za nadaljnje korake, kar pripomore k preobrazbi organizacije (Mettler
idr., 2010; Van Veldhoven & Vanthienen, 2021; Wendler, 2012).

Zrelostne modele uporabljajo posamezne organizacije, ki zelijo izmeriti trenutne
zmogljivosti in stanje na razlicnih podrocjih. Nekateri avtorji kritizirajo, da so
posamezni modeli preve¢ generi¢ni, poenostavljeni (Péppelbull & Roglinger, 2011),
da ne ponujajo vpogleda v dejansko stanje proucevane organizacije, da so zgrajeni
na podlagi posameznih $tudij primerov in jim manjka preizkusenost v praksi
(Lasrado, Vatrapu, & Andersen, 2015; Mettler, 2011) .

Podro¢je raziskovanja digitalne zrelosti je dinamic¢no in Stevilni avtorji v zadnjem
desetletju raziskujejo razlicna podroc¢ja digitalizacije in digitalne preobrazbe
organizacij iz razliénih industrij. Na nivoju raziskovanja posameznih organizacij
zasledimo Stevilne studije primera (Amit & Zott, 2001; Chanias, 2017; Du idr., 2016;
Duerr idr., 2018; P. Gray, El Sawy, Asper, & Thordarson, 2013; Shew idr., 2016;
Svahn idr., 2017; Tan idr., 2015), kjer pa posplositev ugotovitev in rezultatov na $irso
populacijo ni mogoca. V ta namen raziskovalci kombinirajo razli¢ne pristope in

metode za proucevanje stanja na $irsi populaciji. Najpogosteje se uporabljajo anketni
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vprasalniki, vecinoma v spletni obliki. Problem anketiranja pogosto predstavlja slaba
odzivnost organizacij, kar pa ponovno pomeni tezave pri posplosevanju rezultatov

raziskave na sir$o populacijo.

3.2 Merjenje stanja digitalne preobrazbe SirSe populacije organizacij in
druzbe

Merjenje stanja digitalne preobrazbe na nacionalnih in mednarodnih nivojih poleg
raziskovalcev, raziskovalnih skupin in drugih raziskovalnih in svetovalnih institucij
opravljajo tudi mednarodne institucije, kot sta OECD (OECD, 2020, 2021) in na
nivoju Evrope Eurostat (European Commission, 2020). Ta merjenja zajemajo

vecino celotne populacije in zato podajajo celovito informacijo na ravni drzav clanic.

Slovenija tako kot tudi ostale ¢lanice Evropske unije (EU) spremlja uporabo
informacijsko-komunikacijske tehnologije v gospodinjstvih in podjetjih. Podatke na
nacionalnem nivoju usklajeno z evropskim uradom EUROSTAT zbira, obdeluje in
zdruzuje Statisti¢ni urad Republike Slovenije (SURS). Ti podatki se nato agregirajo
na nivoju EU, kjer pripravijo razlicne primerjave med ¢lanicami EU. Eno izmed
najbolj poznanih poro¢il, ki jih vsako leto pripravi Evropska komisija z namenom
spremljanja splosne digitalne uspesnosti Evrope in napredek drzav ¢lanic EU pri
njihovi digitalni konkurencnosti, je Indeks digitalnega gospodarstva in druzbe (v
nadaljevanju DESI indeks).

V nadaljevanju prikazujemo podrobnejse podatke o stanju digitalizacije in integracije
digitalnih tehnologij, in sicer na podlagi DESI tematskega sklopa, ki je vezan na
integracijo digitalne tehnologije v podjetjth (European Commission, 2020). Prav
tako predstavljamo podrobnejse podatke o digitalnem indeksu podjetij v Sloveniji
ter podrobnejse podatke o uporabi tehnologij, ki jih v okviru rubrike digitalnega
podjetnistva spremlja SURS (Statisti¢ni urad Republike Slovenije, 2020).
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4 Stanje digitalne preobrazbe v Sloveniji
4.1 Digitalni indeks

Digitalni indeks oziroma stopnja digitalizacije se meri na podlagi dvanajstih
kazalnikov, s katerimi SURS spremlja uporabo IKT v podjetjih v posameznem letu.
Kazalniki, ki so bili upostevani pri izracunu digitalnega indeksa, so naslednji: dostop
do interneta za sluzbene namene ima vec kot polovica zaposlenih v podjetju,
podjetje ima med svojimi zaposlenimi strokovnjake za IKT, najveéja pogodbeno
zagotovljena hitrost prenosa najhitrejse fiksne internetne povezave podjetja je vsaj
30 Mbit/s, prenosno napravo, ki omogoca dostop do interneta prek mobilnih
telefonskih omrezij, ima ve¢ kot 20 % oseb, zaposlenih v podjetju, podjetje ima
spletno stran, spletna stran podjetja omogoca obiskovalcem vsaj eno od naprednih
funkcionalnosti, podjetje uporablja 3D tiskanje, podjetje najema srednje ali
naprednejse storitve racunalnistva v oblaku, podjetje je v prejsnjem letu posiljalo e-
rac¢une v standardizirani strukturi, primerni za avtomatizirano obdelavo, podjetje
uporablja industrijske ali storitvene robote, podjetje je vec kot 1 % svojega prihodka
v prej$njem letu ustvarilo s prodajo prek rac¢unalniskih omrezij (spletnih strani ali
racunalniske izmenjave podatkov), podjetje je v prej$njem letu analiziralo masovne
podatke, in sicer v svojem podjetju ali pa je za to najelo drugo podjetje ali
organizacijo. Podjetja na podlagi dosezenih rezultatov razvr$cajo v stiri skupine, in
sicer podjetja z zelo nizkim, nizkim, visokim in zelo visokim digitalnim indeksom
(Statisticni urad Republike Slovenije, 2020).

Podatki za leto 2020 kazejo, da skoraj tretjina podjetij z vsaj 10 zaposlenimi izkazuje
zelo nizek digitalni indeks. V letu 2020 je bilo najve¢ takih podjetij, ki imajo nizek
digitalni indeks (45 %). Kar 32 % podjetij ima zelo nizek digitalni indeks, medtem
ko ima visok digitalni indeks 22 % podjetij, zelo visok digitalni indeks pa le 1%
podjetij.
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Slika 1: Podjetja z vsaj 10 zaposlenimi glede na digitalni indeks, Slovenija, 2020
Vir: (Statisticni urad Republike Slovenije, 2020)

Podatki za dostop do interneta za sluzbene namene kazejo, da je imelo ve¢ kot 50
% zaposlenih dostop v 46 % podjetij z vsaj 10 zaposlenih. Od tega je med malimi in
srednje velikimi podjetji taksnih 46 % podjetij, med velikimi pa 52 % podjetij.

17 % podijetij z vsaj 10 zaposlenimi ima med svojimi zaposlenimi tudi strokovnjake
za IKT. Opazne so velike razlike glede na velikost podjetij. Med malimi podjetji je
takih le 10 %, med srednje velikimi 38 % in med velikimi 84 %.

73 % podjetij ima zagotovljeno hitrost prenosa najhitrejSe fiksne internetne
povezave. Zanimivo je, da prenosno napravo z dostopom do interneta prek
mobilnih povezav omogoca petini zaposlenih 47 % podjetij, ki so te naprave dodelili
27 % zaposlenim.

Spletno stran ima vecina podjetij, in sicer kar 81 %, od tega 78 % malih, 93 % srednje
velikih in 99 % velikih podjetij. Spletno stran z vsaj eno napredno funkcionalnostjo
ima 79 % podjetij.

E-racune v standardizirani strukturi, ki je primerna za avtomatsko zajemanje v

programske resitve, je v letu 2019 posiljalo 58 % podjetij.
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NiZjo stopnjo uporabe zaznavamo pri naprednejsih tehnologijah digitalne
preobrazbe. V letu 2019 je 3D tiskanje uporabljalo le 5 % podjetij. Polovica od teh
je uporabljala lastne tiskalnike, polovica pa je tiskanje najemala pri ponudnikih.
Racunalnistvo v oblaku najema le 26 % podjetij, 7 % podjetij pa je v letu 2019
analiziralo masovne podatke, od tega 32 % v velikih podjetjih, 12 % v srednje velikih
in le 5 % v malih podjetjih. Industrijske ali storitvene robote uporablja le 8 %
podjetij, od tega jih je 15 % proizvodne dejavnosti. Zanimivo je, da je 1 % svojega
prihodka v prejsnjem letu ustvarilo prek spletne prodaje ali racunalniske izmenjave

podatkov le dobrih 17 % podjetij.

4.2 Strategija, zaposlovanje IKT strokovnjakov in ovire za digitalno
preobrazbo

Za uspesno digitalno preobrazbo je potrebna strategija digitalne preobrazbe. Med
podjetji z vsaj 10 zaposlenimi ima le 10 % podjetij izdelano in s strani vodstva
pottjeno digitalno strategijo za digitalno preobrazbo. Med temi je 8 % majhnih, 17
% srednje velikih in 40 % velikih podjetij. V proizvodnih dejavnostih je taksnih
podjetij 8 %, med storitvenimi pa 12 %. Vec¢ kot polovica podjetij (53%) je mnenja,
da digitalna preobrazba ni bistvena za uspesno poslovanje podjetja (Statisticni urad
Republike Slovenije, 2020).

Strokovnjake na podro¢ju IKT zaposluje 17 % podjetij, od tega 10 % majhna, 38 %
srednje velika in 84 % velika podjetij. Najpogostejse tezave pri zaposlovanju IKT
strokovnjakov, s katerimi se srecujejo podjetja, so, da so kandidati brez ustreznih
delovnih izkusenj, da so dobili premalo prijav, ni bilo kandidatov, so pricakovali visjo
placo ali pa so se prijavili kandidati brez ustrezne izobrazbe in usposobljenosti
(Statisti¢ni urad Republike Slovenije, 2020).

Podjetja so izrazila tudi razlicne tezave, s katerimi se srecujejo pri digitalni
preobrazbi. 41 % podjetij meni, da digitalno preobrazbo ovira pomanjkanje
ustreznih kadrov ali pomanjkanje znanja, 40 % podjetij meni, da jim za ta namen
primanjkuje finan¢nih sredstev, 34 % podjetij meni, da hitro prilagajanje vodenja ali
poslovanja podjetja ni mogoce (kot na primer eksperimentiranje z digitalno
tehnologijo, prilagajanje zahtevam in sprememba v okolju), 29 % podjetij meni, da
vodilni odgovorni kadri za kljuéne procese pomanjkljivo poznajo zmoznosti

digitalnih tehnologij, in isti odstotek, da je v podjetju preve¢ nasprotujocih si
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prednostnih nalog, 24 % podjetij meni, da poslovni procesi znotraj podjetja niso
povezani, in 21 % podjetij meni, da zaposleni ali vodilni niso pripravljeni za

spremembe v podjetju (Statisticni urad Republike Slovenije, 2020).
4.3 Stanje digitalizacije in integracije digitalnih tehnologij

DESI indeks je sestavljen iz petih tematskih sklopov: povezljivost, cloveski viri,
uporaba internetnih storitev, integracija digitalnih tehnologij in digitalnih javnih
storitev. V okviru teh tematskih sklopov so bili v letu 2020 spremenjeni nekateri
novi kazalniki, saj so Zeleli upostevati tudi najnovejse tehnologije. Skladno s tem se
je naredil preracun tudi za prej$nja leta, zato lahko prihaja do manjsih odstopan;.
Digitalno preobrazbo podjetij pokriva DESI tematski sklop integracija digitalne
tehnologije v podjetjih. Slovenija se v tem tematskem sklopu nahaja na 15. mestu
med drzavami EU. Ta tematski sklop je sestavljen iz dveh podsklopov: digitalizacija
poslovanja in e-trgovina. Podatki za sklope in podsklope so podani z DESI
vrednostmi, ki so izracunane s pomocjo utezi (npr. podsklop digitalizacija poslovanja
ima utez 60 %, podsklop e-trgovina pa 40 %), medtem ko so vrednosti za kazalnike,
ki so del posameznega podsklopa, podane v odstotkih. Slika 1 prikazuje, da se stanje
na podrodju digitalnega poslovanja v zadnjih letih izboljsuje, medtem ko stanje na
podrodju e-trgovine v zadnjih letih stagnira. Manjsi negativni trend je bil zaznan na
podrodju digitalizacije poslovanja v letu 2018, na podrocju e-trgovine pa leta 2017
(European Commission, 2020).
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Slika 2: Gibanje podsklopov integracije digitalne tehnologije v slovenskih podjetjih po letih

Na DESI vrednost v podsklopu digitalizacija poslovanja vplivajo stirje kazalniki
(druzbeni medjji, elektronska izmenjava informacij, masovni podatki in oblak). Slika
2 prikazuje, da sta predvsem kazalnika elektronska izmenjava informacij in najem
storitev racunalni$tva v oblaku vplivala na nizjo DESI vrednost v letu 2018 v

podsklopu digitalizacija poslovanja (European Commission, 2020).
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Slika 3: Gibanje kazalnikov digitalnega poslovanja v slovenskih podjetjih po letih

Nekoliko vedji upad rasti je bil zaznan tudi v podsklopu e-trgovina (slika 3), kjer se

spremljajo trije kazalniki: cezmejna spletna prodaja, mikro, mala in srednje velika

podjetja (v nadaljevanju MSP), ki prodajajo na spletu, in promet pri e-trgovanju, in
sicer v letu 2017. Slika 3 kaze v letu 2017 na nekoliko izrazitejsi upad deleza MSP, ki
prodajajo na spletu (European Commission, 2020).
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Slika 4: Gibanje kazalnikov e-trgovine v slovenskih podjetjih po letih

Trend skozi leta kaze, da DESI vrednost sklopa integracije digitalne tehnologije
raste, vendar so ti podatki preve¢ agregirani in ne kazejo, v koliksnem obsegu
slovenska  podjetja  uporabljajo  posamezno  informacijsko-komunikacijsko
tehnologijo (IKT). Zato je treba pogledati podrobnejse podatke na nacionalnem
nivoju, ki so objavljeni na portalu SURS, kar je predstavljeno v nadaljevanju v

podpoglavju 4.4 (European Commission, 2020).
4.4 Stopnja uporabe digitalnih tehnologij

Dostop do sirokopasovne (fiksne) internetne povezave ima 96 % slovenskih
podjetij. Dobrih 9 % podjetij, ki imajo dostop do Sirokopasovne internetne
povezave, pa meni, da ta povezava obic¢ajno ne ustreza dejanskim potrebam podjetja.
Racunalnik, povezan z internetom, uporablja 54 % zaposlenih, le slabih 27 %
uporablja prenosno napravo z vsaj 3G (telefonsko omrezje tretje generacije)

tehnologijo za dostop do interneta.
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Podjetja za elektronsko izmenjavo informacij znotraj podjetja uporabljajo celovite
programske resitve (ERP resitve) (33 %), resitve za upravljanje odnosov s strankami
(CRM resitve) (19 %), programske reSitve za brezpapirno poslovanje (13 %),
programske resitve za upravljanje cloveskih virov (7 %) in orodja za podporo
timskega dela in sodelovanja (30 %).

Velika podjetja v primerjavi s srednje velikimi in malimi podjetji v bistveno ve¢jem
delezu uporabljajo programske resitve ERP za izmenjavo informacij znotraj podjetja
(slika 4). Zanimivo je, da podjetja poleg ERP resitev najpogosteje uporabljajo orodja
za podporo timskega dela in sodelovanja, kot so npr. MS Teams, Skype, Slack in
Google Chat. Na to je lahko vplivala tudi pandemija Covid-19, saj je marsikatero
podjetje uvedlo delo na domu in so s pomocjo orodij za podporo timskega dela in

sodelovanja poskrbeli za enostavno sodelovanje in komunikacijo med zaposlenimi.

Uporaba programske resitve za upravljanje
¢loveskih virov (HRM — Human Resource 17,33%
Managment) 3,24%

Uporaba programske resitve za brezpapirno 59.83%
poslovanje, npr. dokumentni sistem, sisteme - 26,18% '

BPM (Business process management) za... B 931%

63,32%
Uporaba programske resitve CRM v podjetjih — 31,08%
14,84%

Uporaba orodij za podpro timskega dela in
sodelovanja, npr. MS Teams, Skype, Slack, 44
Google Chat 25,60%

Uporaba programske resitve ERP v podjetjih za 96.07%
izmenjavo informacij med razli¢nimi delovnimi 51,67% '
9
podrogji 27,42%

0,00% 20,00 40,00 60,006 80,00% 100,00%

55,02%

77,29%
,52%

MW Velika podjetja M Srednje velika podjetja W Mala podjetja

Slika 5: DeleZ podjetij glede na velikost in uporabo programske re$itve za izmenjavo
informacij znotraj podjetja

Najema storitev racunalnistva v oblaku (najem programske opreme, prostora za
hrambo podatkov na spletu ...) se posluzuje 36 % podjetij. Podjetja, ki najemajo
storitve racunalni§tva v oblaku, najpogosteje najemajo e-postni predal (65 %),

pisarnisko programsko opremo (urejevalnik besedil, preglednic) (62 %) in prostora
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za shranjevanje vseh vrst datotek (kopij datotek podjetja) (60 %). Glede najema teh
storitev ni bistvenih razlik med razli¢énimi velikostmi podjetij (slika 5). Najve¢ razlik
med podjetji razlicnih velikosti je pri najemu finané¢no-racunovodske programske

opreme, kjer se mala podjetja takega najema posluzujejo trikrat pogosteje kot velika

podjetja.
Najem finan¢no-ra¢unovodske programske 15,48%
25,16%
opreme 44,99%

Najem racunalnisSke zmogljivosti za poganjanje 29.76%
programske opreme podjetja (npr. virtualnih =25,4§%
. . s 9
procesorjev ali pomnilnikov) 25,67%

Najem programske opreme za upravljanje o 34;’:3,93%

odnosov s strankami (CRM) e 1789%

) o 33,93%
Gostovanje podatkovne baze podjetja 35,36%
37,60%
Shranjevanje datotek (vseh vrst datotek, kopij 6?6'51,33%
datotek podjetja) 59,25% ’
Najem pisarniske programske opreme =T 72,62%
(urejevalnik besedil, preglednic) 5’2,1500
) 3 63,69%
Najem e-postnega predala 64,47%
65,82%
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Slika 6: DeleZ podjetij glede na velikost in namen najema storitev rac¢unalni$tva v oblaku

Svojo spletno stran ima 81 % slovenskih podjetij. Od teh, ki imajo postavljeno
spletno stran, 97 % podjetij ponuja preko spletne strani dostop do katalogov
izdelkov in cen, 23 % podjetij omogoca na spletni strani oddajo elektronskega
narocila in 11 % podjetij ponuja sledenje oddanemu narocilu. Podjetja, ki ponujajo
oddajo elektronskih narocil, to omogocajo preko lastne spletne strani (70 %) ali pa
preko e-trznice (spletna stran, ki jo uporablja ve¢ podjetij za spletno prodajo) (39
%). Podjetja preko spletne strani prodajajo fizi¢nim osebam, drugim podjetjem in
javnim ustanovam iz Slovenije, drugim drzavam ¢lanic EU in drzavam izven EU.

Najve¢ narocil preko spletne strani sprejmejo podjetja od strank v Sloveniji (82 %0).
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Nekoliko ve¢ narocil preko spleta sprejmejo od drugih podjetij in javnih ustanov (69
%) v primerjavi s fizi¢nimi osebami (65 %). Slika 6 prikazuje primerjavo med
razlicnimi velikostmi podjetij.

Podjetja prejemala narocila prek spletnih strani % 14031,43%
od strank v drugih drZavah 15,31% ’
Podjetja prejemala narocila prek spletnih strani 48,57%
. . P 53,96%
od strank v drugih drZavah ¢lanicah EU 52,92%
Podjetja prodajala prek spletnih strani drugim ST 74,29%
podjetjem, javnim ustanovam °70,90%
Podjetja prodajala prek spletnih strani fizicnim 80,00%
73,74%
osebam 62,17%
Podjetja prejemala narocila prek spletnih strani - 73ly94,29%
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Slika 7: DeleZ podjetij glede na velikost in vrsto prodaje prek spletnih strani

Ne glede na to, ali prodaja poteka preko spletne strani ali ne, pa le 4 % vseh
slovenskih podjetij posilja racune samo v elektronski obliki. Vecina preostalih
podjetij uporablja kombinacijo moznih nacinov posiljanja rac¢unov: racun v papirni
oblika po posti (96 %), racun v standardizirani strukturi, primerni za avtomatizirano
obdelavo (e-racun) (58 %), racun v elektronski obliki, ki ni primerna za
avtomatizirano obdelavo (npr. e-posta, priponka v formatu PDF) (76 %).

Slovenska podjetja na svoji spletnih straneh omogocajo tudi oddajo prosnje za
zaposlitev ali na njej objavljajo prosta delovna mesta (37 %), ponujajo pa tudi
komunikacijo preko besedilnih sporocil, pri katerih strankam odgovarja fizicna
oseba (16 %), ali pa komunikacijo, pri kateri strankam odgovarja pogovorni robot
ali virtualni asistent (2 %). Zanimivo je, da ima le 43 % vsch podjetij na svoji spletni
strani objavljeno povezavo na profil podjetja na druzbenih medijih, ¢eprav preko 50
% vseh podjetij uporablja druzbene medije. Podjetja druzbene medije uporabljajo
predvsem za razvoj celostne podobe podjetja ali trzenje izdelkov ali storitev (70 %),
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za pridobivanje mnen;j ali za odgovarjanje na mnenja (45 %), ocene strank in za
novacenje ter zaposlovanje (39 %). Slika 7 prikazuje primerjavo uporabe druzbenih
medijev med podjetji razlicnih velikosti. Razvidno je, da je uporaba druzbenih
medijev med velikimi podjetji bolj razsirjena, medtem ko med malimi in srednje
velikimi podjetji ni bistvenih razlik.

Uporaba druzbenih medijev za vkljucitev strank - 143/1,47%
v razvoj, inovacijo izdelkov ali storitev 13’,00%,
Uporaba druzbenih medijev za sodelovanje s - 97‘y29,84%
poslovnimi partnerji (npr. dobavitelji) ali z... 17,é4na°
Uporaba druzbenih medijev za izmenjavo o 29,32%
stalis¢, mnenj znotraj podjetja 1’3,45%
Uporaba druzbenih medijev za pridobivanje '1335,50%
mnenj ali za odgovarjanje na mnenja, ocene... 43,7’0%0
Uporaba druzbenih medijev za novacenje, — 66,49%
zaposlovanje 35,74%
Uporaba druzbenih medijev za razvoj celostne 78,53%
L e . . 67,98%
podobe podjetja ali trzenje izdelkov ali storitev 69,50%

0,00% 20,00 40,00% 60,00% 80,00% 100,00%

M Velika podjetja W Srednje velika podjetja B Mala podjetja

Slika 8: DeleZ podjetij glede na velikost in namen uporabe druZbenih medijev

Pri procesih, ki jih izvajajo podjetja s pomocjo IKT, nastaja velika koli¢ina podatkov.
Ti tako imenovani masovni podatki se ustvarjajo skozi ¢as, so v razlicnih formatih
in se hitro spreminjajo. Za analizo takih podatkov uporabljajo podjetja razlicne
metode, tehnologije in programske resitve. Podatki kazejo, da le 7 % slovenskih
podjetij analizira masovne podatke. Analizirajo razli¢ne vrste podatkov, najpogosteje
podatke iz pametnih naprav ali senzorjev (66 %) in geolokacijske podatke, ki so
nastali pri uporabi druzbenih medijev (31 %). Slika 8 prikazuje primerjavo uporabe
masovnih podatkov med podjetji razli¢nih velikosti. Razvidno je, da pri analizi
masovnih podatkov mala podjetja bistveno ne zaostajajo za vedjimi, pri analizi
geolokacijskih masovnih podatkov, ki nastajajo pri uporabi druzbenih medijev, celo
prednjacijo pred srednje velikimi in velikimi podjetji.
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Podjetjaso analizirale masovne podatke iz 17 46%
drugih virov (npr. masovne podatke o 32,23%
transakcijah, o delnikin ndeksin, odpree... 29,39%
Podjetja so analizirala masovne podatke, EDJEZE?QE%
ki =0 naztali priuporabi druibenih medijey 23’515’6
Podjetjaso anzlizirake geclokacijske 22 22%
masovne podake, ki so nastali pri uporabi 23, 14%

mobilnih naprav 36,84%

Podietjaso analizirals masovne podatke iz a— B2,54%
pametnih naprav alisenzorjev ESJEEF:%
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Slika 9: DeleZ podjetij glede na velikost in vrste masovnih podatkov, ki jih analizirajo

Za analizo masovnih podatkov slovenska podjetja uporabljajo metode obdelave
naravnega jezika, generiranja naravnega jezika ali prepoznavanje govora (10 %),

metode strojnega ucenja (npr. globinsko ucenje) (30 %) in druge metode (72 %).

Slovenska podjetja pa uporabljajo tudi med seboj povezane naprave ali sisteme, ki
jih je mogoce nadzirati ali upravljati na daljavo preko interneta (Internet stvari) (16
%), industrijske in storitvene robote (8 %) in postopke 3D-tiskanja (5 %), vendar v
bistveno manjsem delezu, kot prej omenjeno IKT. Slika 10 prikazuje primerjavo
uporabe teh IKT med razli¢cnimi velikostmi podjetij. Razvidno je, da te tehnologije
uporabljajo predvsem vecja podjetja, ki imajo zadostne zmogljivosti in vire (finance,

znanje).
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Uporaba postopkov 3D-tiskanja v prejSnjem m 25,33%

letu 0 314%
41,05%
Uporaba robotov 18,80%
B 5,02%

Podjetja uporabljajo med seboj povezane 45 41%
naprave ali sisteme, ki jih je mogoce nadzirati w
ali upravljati na daljavo prek interneta... 13,52%
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Slika 10: DeleZ podjetij glede na velikost in vrste IKT, ki so jih podjetja slabSe sprejela
5 Diskusija

Na podlagi digitalnega indeksa lahko ugotovimo, da so podjetja v Sloveniji v zacetni
fazi digitalne preobrazbe. Skoraj tretjina podjetij ima namre¢ zelo nizek in skoraj
polovica nizek digitalni indeks. Visok ali zelo visok digitalni indeks ima skupaj manj
kot cetrtina vseh podjetij. Opazimo lahko veliko razliko glede na velikost podjetij.
Stanje je najboljse med velikimi podjetji in najslabse med malimi podjetji.

Za uspesno digitalno preobrazbo je pomemben strateski pristop. Le tako lahko
namre¢ izkoristimo vse potenciale digitalne tehnologije. Zato morajo organizacije
strategijo digitalizacije ali strategijo digitalne preobrazbe opredeliti in je ne samo
uskladiti, temvec tesno preplesti z ostalimi strategijami organizacije (Bharadwaj idr.,
2013; Kahre idr., 2017; Vial, 2019; Yoo, Henfridsson, idr., 2010). Podatki v Sloveniji
kazejo, da ima formalno opredeljeno in sprejeto strategijo digitalne preobrazbe le 10
% podjetij. Med temi je najvec velikih podjetij, med srednje velikimi in velikimi pa
je teh veliko manj. Ta problematika se odraza tudi na digitalnem indeksu in na ostalih

podrodjih digitalizacije in digitalne preobrazbe, ki je v Sloveniji v povprecju nizka.

Vecina velikih podjetij zaposluje IKT strokovnjake. Med srednje velikimi je teh nekaj
ve¢ kot tretjina, med malimi pa le desetina. T1 podatki pojasnjujejo dolgoletni razvoj
informatike v organizacijah. Velika podjetja so ze v preteklosti v vecini najvec vlagala

v informatiko, imela svoje oddelke za informatiko, strokovnjake, lasten razvoj in
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lastne resitve. Z razvojem rac¢unalnistva v oblaku (Du idr., 2016) in tudi s strategijami
zmanjSevanja stroskov in zunanjega izvajanja storitev informatike se je zacela
spreminjati tudi informatika v podjetjih. Vodenje in upravljanje informatike tako

postaja vse bolj hibridno in povezano z zunanjimi resitvami in izvajalci.

Digitalna preobrazba zahteva tudi ustrezna znanja in kompetence zaposlenih,
ustrezno vodenje ter digitalno kulturo (Hartl & Hess, 2017). Digitalna kultura je
pomembna tudi za tesno sodelovanje med informatiko in ostalimi podrocji dela v
podjetju, kar odpravlja tradicionalni razkorak (Haffke idr., 2017). Pri tem so
pomembne digitalne kompetence vseh zaposlenih, kultura inoviranja in
cksperimentiranja z digitalno tehnologijo, nagnjenost k novostim in tveganju
(Dremel idr., 2017; Fehér & Varga, 2017; Kane idr., 2016). Vendar pa lahko
zasledimo, da so to tudi razlogi, ki jih navajajo podjetja v Sloveniji za neuspesno
digitalno preobrazbo: pomanjkanje ustreznih kadrov in znanja, prepocasno ali
nezmoznost prilagajanja vodenja, pomanjkanje poznavanja priloznosti digitalne
preobrazbe pri vodstvenih kadrih. Izpostavljena problematika nakazuje, da bodo
potrebna na podrod¢ju grajenja digitalnih kompetenc velika prizadevanja pri vseh
deleznikih — od izobrazevalnega sistema do vlaganja v znanje zaposlenih v podjetjih.
Digitalna preobrazba namre¢ ne temelji na sami tehnologiji, temve¢ gre za
kombinacijo zmogljivosti organizacije (digitalna kultura, digitalne kompetence,
vodenje) in digitalnih tehnologij (Vial, 2019).

Podatki o uporabi tehnologije v podjetjih kazejo, da pri uporabi tradicionalnih
tehnologij prednjacijo velika podjetja (na primer pri uporabi ERP in CRM resitev,
tehnologijah za skupinsko delo, resitvah za brezpapirno poslovanje in resitvah za
upravljanje ¢loveskih virov). Omenjene tehnologije mala in srednje velika podjetja
uporabljajo v veliko manjsem obsegu, tj. manj kot polovica ali celo manj kot tretjina.
To predstavlja slabo osnovo za nadaljnje implementacije digitalnih tehnologij, ki
uspesno delujejo le v medsebojni povezanosti (na primer internet stvari, ERP sistem
in analitika podatkov). Prav tako opazamo slabso izrabo priloznosti najema storitev
racunalni$tva v oblaku. Tukaj je med podjetji razlicnih velikosti opaziti manj razlik v
stopnji uporabe oblacnih storitev. Opazamo, da pri nekaterih vrstah storitev, kot na
primer pri najemu e-postnega predala, gostovanja podatkovnih baz podjetja in
najemanja finan¢no-racunovodskih resitev, prednjacijo mala in srednje velika

podjetja.
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Pri tehnologijah, ki so vzpostavile temelj za digitalno preobrazbo, na primer
druzbeni mediji (Oestreicher-Singer & Zalmanson, 2013; Wirtz, Pistoia, Ullrich, &
Géttel, 20106), racunalnistvo v oblaku (Du idr., 2016), masovni podatki, analitika
(Duerr idr., 2018), internet stvari, roboti, 3D tisk (Pucihar, 2020), opazamo veliko
nizjo stopnjo uporabe v podjetjih, na primer slabso izrabo priloZznosti najema
storitev racunalnistva v oblaku. Tukaj je med podjetji razlicnih velikosti opaziti manj
razlik v stopnji uporabe oblacnih storitev. Opazamo, da pri nekaterih vrstah storitev,
kot na primer pri najemu e-postnega predala, gostovanja podatkovnih baz podjetja
in najemanja finan¢no-ra¢unovodskih resitev, prednjacijo mala in srednje velika
podjetja. Podjetja druzbene medije uporabljajo vecinoma za razvoj celostne podobe
ali trzenje in manj za napredne nacine, ki so znacilni za digitalno preobrazbo (na
primer vkljuditev strank v razvoj, inovacije, sodelovanje s poslovnimi partnetji,
izmenjava mnenj med zaposlenimi in strankami). Masovne podatke na podlagi
interneta stvari so vec¢inoma analizirala velika podjetja, medtem ko je druge masovne
podatke, masovne podatke iz druzbenih medijev in geolokacijske masovne podatke
analizirala v povprecju cetrtina podjetij. Prav tako zaznavamo manjSo stopnjo

uporabe interneta stvari, uporabe robotov in 3D tiskanja.
6 Zakljucki

Slovenija se v letu 2020 po DESI indeksu umesca na 16. mesto med 28 drzavami
clanicami EU, kar je pod povprecjem. V podsklopu integracija digitalnih tehnologij
se umesca na 15. mesto, kar je tudi pod povprecjem (European Commission, 2020).
Podrobnejsi podatki prikazujejo, da je digitalni indeks vecine podjetij nizek,
zaznavamo nizko stopnjo uporabe digitalnih tehnologij, ki predstavljajo temelj za
digitalno preobrazbo, prav tako opazamo tezave pri uvajanju digitalne kulture,

zagotavljanju digitalnih kompetenc in potrebnih nac¢inov vodenja.

Ker digitalna preobrazba predstavlja velik potencial in temelj za konkuren¢nost
organizacij, skusajo drzave oblikovati ustrezno podporno politiko, ki bo omogocila
drzavam hitrejSo pot do preobrazbe. Pri tem so pomoci potrebna predvsem mala in
srednje velika podjetja, ki predstavljajo temelj gospodarstva, tako v Sloveniji kot v
Evropi.
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V Sloveniji je vzpostavljeno siroko podporno okolje, ki ponuja pomembno osnovo
za dvig digitalnih kompetenc, digitalizacije in digitalne preobrazbe. V zadnjih letih
zasledimo vrsto institucij, aktivnosti in politik, ki so bile vzpostavljene v ta namen.
Vzpostavljeno je bilo nacionalno Digitalno stic¢is¢e Slovenije (DIHS), ki predstavlja
osrednjo nacionalno institucijo za pomo¢ pri digitalni preobrazbi malih in srednje
velikih podjetij. V ta namen so na voljo tudi vavcerji, s katerimi so podjetjem prek
Slovenskega podjetniskega sklada namenjena sredstva za digitalno strategijo in
digitalizacijo (Digitalno inovacijsko sti¢is¢e Slovenije, 2021). Vzpostavljena so bila
tudi stratesko razvojna inovacijska partnerstva (SRIP), ki povezujejo raziskovalne in
izobrazevalne institucije s podjetji, organizacijami in ponudniki tehnologije in resitev
z namenom razvoja inovativnih resitev na prednostnih podro¢jih: pametnih mest in
skupnosti, energetske in druge oskrbe, kakovosti urbanega bivanja, mobilnosti,
transporta in logistike, varnosti in zdravja (SRIP Pametna mesta in skupnosti, 2021).
V okviru GZS deluje Center za ePoslovanje, ki skrbi za razvoj in implementacijo
nacionalnih standardov za elektronsko izmenjavo podatkov (Center za ePoslovanje
Slovenije, 2021). Vlada je vzpostavila Strateski svet za digitalizacijo, ki ima vlogo
posvetovalnega telesa predsednika vlade z nalogo priprave ustreznih strategij za
digitalizacijo vseh podrocij druzbe (Slovenija, 2021). Na nivoju drzave deluje tudi
Digitalna koalicija, ki je namenjena usklajevanju digitalnega preoblikovanja Slovenije
po sprejetih strateskih dokumentih v sodelovanju z delezniki iz gospodarstva,
raziskovalno-razvojnega sektorja, civilne druzbe in javnega sektorja (Digitalna
Slovenija, 2021). Poleg tega imajo pomembno vlogo tudi ostali delezniki: od
izobrazevalnih in raziskovalnih institucij, univerz do projektnih partnerjev, ki
delujejo na tem podrocju in prav tako predstavljajo pomembno tocko pri dvigovanju

zavedanja priloznosti digitalne preobrazbe in pri gradnji digitalnih kompetenc.

Le s sodelovanjem vseh deleznikov bomo lahko presli v digitalno druzbo, ki bo
osnovana na trajnostnem razvoju, poseben poudarek pa mora biti namenjen

resitvam, ki so prijazne cloveku in okolju.
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Povzetek Digitalne tehnologije so eden izmed pomembnih
dejavnikov, ki vplivajo na digitalno preobrazbo. Umetna
inteligenca izboljsuje funkcionalnost naprav, ki jih vsakodnevno
uporabljamo, v ospredju se pojavlja robotika, ki avtomatizira
proizvodne procese, pojavljajo se avtonomna vozila, virtualna
realnost nam je blizja kot kdaj koli doslej. Organizacije si zelijo
slediti digitalnim smernicam in tako iS¢ejo nacine, kako bi
digitalno tehnologijo, ki jo imajo na voljo, ¢im bolje izrabile za
dosego zastavljenih ciljev. Skladno s tem se spreminjajo in
razvijajo tudi tehnoloski trendi. Ceprav je digitalna tehnologija v
zadnjem desetletju dosegla zrelost, se trend razvoja na tem
podro¢ju ne umirja. Tisto, kar je danes aktualno, ¢ez nekaj let ali
morda Se prej ne bo vec. V prispevku je predstavljen razvoj
digitalnih tehnologij in prebojne tehnologije, ki trenutno
narekujejo  digitalno  preobrazbo. Uporabnost digitalnih
tehnologij je dodatno ponazotjena s predstavitvijo primerov iz
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1 Uvod

Digitalne tehnologije so eden izmed pomembnih zunanjih dejavnikov, ki vplivajo na
digitalno preobrazbo (Verhoef idr., 2021). Digitalne tehnologije so rezultat odkritij
in razvoja zadnjih 80 let, vendar so Sele v zadnjem desetletju dosegle tako zrelost, da
predstavljajo pomembno gonilo radikalnim spremembam (Heilig, Schwarze, &
Voss, 2017). Kljub temu pa raziskave (Farhadi, Ismail, & Fooladi, 2012; Vu, 2011)
kazejo, da je razvoj digitalnih tehnologij Ze v zacetnih fazah razvoja vplival na
gospodarsko rast in zivljenjski slog.

Eksponentni razvoj digitalnih tehnologij temelji na Teoriji informacij,
mikroelektronike in radijske komunikacije. Zacetke belezimo v $tiridesetih letih
prej$njega stoletja. Takrat je bila racunalniska oprema na voljo le vojski za obrambne
namene. Racunalniska oprema je bila draga, zasedala je veliko prostora, tehtala vec¢
ton in imela v primerjavi z danas$njimi racunalniki bistveno slabse zmogljivosti.
Konec petdesetih let prejsnjega stoletja so izumili mikroc¢ip in polprevodniski
tranzistor, ki sta omogocila, da je analogno rac¢unalni$tvo postalo digitalno (Heslop,
2019). V Sestdesetih letih prejsnjega stoletja je bila racunalniska oprema Se vedno
zelo draga, je pa zasedla manj prostora, saj je bil glavni racunalnik velik kot omara.
V taki obliki se je zacela uporabljati v vecjih korporacijah, kjer so imeli zaposlene
strokovnjake, ki so jo znali uporabljati. Zaradi slabsih zmogljivosti so bile posamezne
naloge, ki so jih izvajali s pomoc¢jo rac¢unalniske opreme, razporejene v ¢akalno vrsto
(Tardieu, Daly, Esteban-Lauzan, Hall, & Miller, 2020). V tem obdobju se je
vzpostavilo tudi prvo delujoce omrezje, imenovano ARPANET (predhodnik
interneta). Po tem omrezju je bilo poslano prvo elektronsko sporocilo. Do
osemdesetih let prej$njega stoletja se je racunalniSka oprema zaradi nadaljnje
miniaturizacije in dostopnih cen razsirila po vseh vrstah in velikostih organizacij.
Postala je dostopna tudi za osebno rabo. Prenos in izmenjava podatkov sta ve¢inoma
potekali preko fizicnih medijev, kot je disketa. V osemdesetih letih prejsnjega stoletja
so na trg lansirali prvi mobilni telefon. Poleg tega je Tim Berners Lee zasnoval

svetovni splet, kot ga poznamo Se danes (Heslop, 2019).

Sele v devetdesetih letih prejs$njega stoletja so postali racunalniki del vsakdana, tako
na delovnem mestu kot tudi za zasebno rabo. Kot prenosni medij pa sta se pojavila
zgoscenka in DVD, nekoliko kasneje e USB mediji. V tem obdobju se je razsirila

uporaba mobilne telefonije in interneta. Internet je omogocil medsebojno
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povezanost Stevilnih racunalnikov, kar je privedlo do mnozi¢nega ustvarjanja vsebin.
Vsebina se je v veliki meri izmenjevala preko elektronske poste. Mobilni telefoni so
sprva imeli podobne funkcionalnosti kot klasi¢ni telefoni, le da so bili uporabniki
dosegljivi tudi, ¢e niso bili na delovhem mestu ali doma. V drugi polovici
devetdesetih let sta se na trgu pojavila Google in Amazon ter prvi druzabni mediji
(npr. forumi in Myspace). V zacetku tega stoletja se je uporaba interneta razsirila po
celem svetu, razdirilo se je tudi e-poslovanje. Ker takrat Sirokopasovni internet Se ni
bil razsirjen, so se vzpostavili protokoli za obseznej$o izmenjavo podatkov. Pojavila
se je tudi nova generacija druzbenih medijev (npr. Facebook, Skype, Youtube),
uporaba fizi¢énih medijev za prenos podatkov pa se je zmanjsala, saj so se zaceli
uporabljati sodobnejsi nacini izmenjave podatkov v realnem ¢asu. Netflix je s svojo
storitvijo revolucionarno spremenil nacin ponujanja vsebin, s prihodom pametnega
telefona na dotik (iPhone) pa se je zacela revolucija osebnega mobilnega
racunalnistva (Tardieu idr., 2020).

Vsa omenjena tehnologija nam omogoca, da lahko virtualnega asistenta vprasamo
za najkrajo pot do cilja, hitro najdemo izdelek, ki ga Zelimo kupiti in ga lahko tudi
takoj placamo, se sporazumevamo s prijatelji, druzino in sodelavei preko
najrazli¢nejiih medijev. Sirse sprejetje digitalnih tehnologij pa ne prinasa le prednosti,
ampak so s tem povezane tudi $tevilne negativne posledice, ki so se zacele kazati
okrog leta 2010 (Tardieu idr., 2020). Predvsem gre tu za pomanjkljivo zakonodajo
glede zasebnosti podatkov, nepismenost uporabnikov glede varnosti podatkov in
anonimnostjo interneta; vse to pa predstavlja priloznosti za spletno ustrahovanje,
kibernetsko zalezovanje in nadlegovanje ter poplavo laznih novic. Slika 1 prikazuje

kratko zgodovino razvoja digitalnih tehnologij do zadnjega desetletja.
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KRATKA ZGODOVINA

RAZVOJA
DIGITALNIH
TEHN"L“G" Matematik in inZenir Dr. Claude

Shannon je objavil prispevek v katerem
je predstavil teorijo informacij na kateri
temelji danasnji internet.

50. leta 20. stoletja

Zacetne ideje s podrogja integriranih
vezij (mikri€ip) iniznajdba
nanometrskega kovinsko oksidnega
polprevodniSkega tranzistorja
(MOSFET), ki sta cogofila prehod iz
analognega v digitalno racunalnistvo.

60. leta 20. stoletja

Vzpostavilo se je prvo delujoce omreZje
imenovano ARPANET (predhodnik
interneta) preko katerega se je posalalo
. rvo elektronsko sporoftilo.
70. leta 20. stoletja P P
Racunalniki so postali dostopni
organizacijam razlicnih dejavnosti in
velikosti pa tudi posameznikom. .
P . 80. leta 20. stoletja
Tim Berners Lee je zasnoval svetovni
splet. Na trg je bil lansiran prvi mobilni
telefon.

90. leta 20. stoletja

Razsirila se je uporaba svetovnega
spleta. Spletni brskalniki z grafi€nim
uporabniskim vmesnikom so postali

Siroko dostopni. Pojavili so se prvi

druzbeni mediji (npr. Myspace). Zacela
se je komercialna uporaba
svetovnega spleta (Amazon, Google).

Zacetek 21. stoletja

Sirokopasovni internet je zacel
nadomescati klicno povezavo. Pojavila
se je nova generacija druzbenih medijev
(npr. Facebook, Skype, YouTube).
Podjetje Apple je predstavilo svoj prvi
iPhone. To je vplivalo na eksponentno
rast uporabe pametnih telefonov.

Slika 1: Kratka zgodovina razvoja digitalnih tehnologij
Vir:



50 ZNANSTVENO-RAZISKOVALNI TRENDI NA PODROC]JU DIGITALNE PREOBRAZBE

Kljub negativnim posledicam se trend razvoja na podrocju digitalnih tehnologij ne
umirja. V zadnjem desetletju smo prica Stevilnim tehnoloskim novostim. Umetna
inteligenca plemeniti nase naprave, ki jih vsakodnevno uporabljamo, v ospredju se
pojavlja robotika, ki avtomatizira proizvodne procese, pojavljajo se avtonomna
vozila, virtualna realnost nam je blize kot kadarkoli doslej. Tudi na podrocju
kibernetske varnosti je zaslediti Stevilne napredke v zadnjih letih, saj se z razvojem
interneta stvari (IoT) in rabe drugih digitalnih tehnologij tveganje napadov povecuje.
K vse vedji rabi digitalnih tehnologij in tudi k razvoju je mocno pripomogla trenutna
pandemija COVID-19. Digitalne spretnosti in digitalne tehnologije so omogocile
nadaljevanje dela in bodo imele klju¢no vlogo tudi pri gospodarskem okrevanju
(Evropska komisija, 2020).

2 Tehnoloski trendi razvoja

Obstaja ve¢ tehnologij in tehnoloskih trendov, ki v zadnjih letih vplivajo na
preoblikovanje podjetij in druzbe. Sprva je bila velika osredotocenost na druzbene
medije, mobilno tehnologijo, analitiko in oblac¢ne storitve. Te tehnologije so se v
zacetku uporabljale loc¢eno na posameznih poslovnih podrodjih, sedaj jih podjetja
zelijo vkljuciti v digitalno poslovno strategijo in tako iscejo nacine, kako bi
tehnologijo, ki jo imajo, ¢im bolje izrabili za dosego zastavljenih ciljev. Skladno s tem
se spreminjajo in razvijajo tudi tehnoloski trendi. Tisto, kar je danes aktualno, ¢ez

nekaj let ali e prej morda ne bo vec.

Trenutno so poleg stirth zgoraj omenjenih tehnologij aktualne tudi umetna
inteligenca, internet stvari, tehnologije verizenja blokov, 3-D tisk, navidezna in
obogatena resni¢nost, digitalni dvojcki, kvantno racunalnistvo in nanotehnologija.
Te tehnologije so na razli¢nih stopnjah zrelosti, kar pomeni, da imajo zgodovino
uporabe, znani pa so tudi neki splosni trendi razvoja posamezne tehnologije, ki so

predstavljeni so tabeli 1.
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Tabela 1: Tehnoloski trendi in njihova zrelost
(povzeto po Innovecs (2020); Sheldon (2020); Tardieu et al. (2020))

Digitalne

2015-2020

2020-2025

tehnologije

Druzbeni mediji

Znani stevilni primeri dobrih
praks, tako za namene trzenja,
upravljanja odnosov s
strankami kot tudi novacenja
zaposlenih.

Narasc¢anje popularnosti trzenja
preko vplivnezev, vkljucevanje
pogovornih robotov in umetne
inteligence ter obogatene
resni¢nosti.

Mobilna
tehnologija

Mocno je zaznamovala nacin
dela in sodelovanja zaposlenih
v podjetjih.

Nadaljnji razvoj mobilnih
aplikacij za poslovne namene, ki
bo vklju¢eval umetno
inteligenco in strojno ucenje,
internet stvari, navidezno in
obogateno resni¢nost,
tehnologijo verizenja blokov
itd., kar bo primerno za vse
vrste in velikosti podjetij.

Oblacne storitve

Oblacne storitve so se izkazale
kot bistvena tehnologija
digitalne preobrazbe, saj so
temelj inovacij, kot so npr.
tehnologije verizenja blokov,
umetna inteligenca, internet
stvari, robotika, navidezna in
obogatena resni¢nost.

Razsiritev hibridne arhitekture
in hkratna uporaba ve¢ oblac¢nih
platform bo omogocila
podjetjem ne le tehnoloske,
ampak tudi poslovne inovacije.

Umetna inteligenca

Znani primeri dobrih praks, ki
vkljucujejo uporabo tehnologij
za robotsko avtomatizacijo
procesov in predikativne
analitike.

Vkljucevanje preskriptivne
analitike in umetne inteligence v
celotno poslovanje.

Internet stvari

Preverjeni primeri (nprt.
logisti¢ni ekosistemi), ki
dokazano prinasajo ¢asovne in
finan¢ne prihranke.

Vse vedja povezanost sistemov
in naprav. Preprosto, hitro in
varno vkljucevanje novih
naprav.

Tehnologije
verizenja blokov

Idejni in pilotski projekdt,
predvsem v banénistvu in
oskrbovalni verigi.

Razsiritev na razliéna podrocja
in s tem zagotavljanje
transparentnosti poslovanja.

3-D tisk

Uporaba predvsem za namene
prototipiranja, tudi za rezervne
dele.

Uvedba v proizvodne procese in
integracija z informacijskimi
sistemi.

Navidezna in
obogatena
resni¢nost

Znani primeri dobrih praks na
storitvenem podrocju,
predvsem za trzenje, prodajo
in izobrazevanje.

Uporaba pri vseh procesih, ki
temeljijo na sodelovanju.
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Dikgiiitae 20152020 2020-2025

tehnologije

Preproste simulacije s podrocdja | Kompleksni simulacijski modeli,

Digitalni dvojcki upravljanja zivljenjskega kroga | povezani z informacijskimi
produkta. sistemi.
Kvantno E.kspenrn.ennran]e s pomocjo
. o simulatorjev za boljse
racunalnistvo

razumevanje potenciala.
Opredeljevanje scenarijev
uporabe.

Nanotehnologija

Digitalne tehnologije (npr. druzbeni mediji, mobilne tehnologije, obla¢ne storitve),
ki so ze nekoliko bolj zrele, se Zze uporabljajo v kombinaciji z drugimi digitalnimi
tehnologijami, saj so znane Stevilne dobre prakse uporabe. Z manj zrelimi
tehnologijami (npr. kvantno racunalnistvo, nanotehnologije) se Sele eksperimentira
in se jih zato v zelo omejenem obsegu povezuje z drugimi tehnologijami. V
nadaljevanju so podrobno predstavljene tiste prebojne tehnologije, ki so trenutno

najbolj razsirjene in ze obstajajo primeri dobrih praks.
3 Prebojne tehnologije
3.1 DruZbeni mediji

Nov tip komunikacije preko spleta se je pojavil kmalu po prelomu tisocletja, potem
ko je Tim Berners-Lee vzpostavil prvo HTTP povezavo med odjemalcem in
streznikom preko interneta. S prihodom tako imenovanega Spleta 2.0 so spletne
storitve zacele omogocati dvosmerno komunikacijo (Dohn, 2009; Usluel &
Mazman, 2009). S $irSo uporabo spletnih dnevnikov in elektronske poste so se
oblikovale prve spletne skupnosti. Z razvojem Spleta 2.0 pa so uporabniki vse vec
svojih vsakodnevnih dejavnosti preselili na splet, zacel pa se je razvoj platform za
komunikacijo in generiranje vsebine med uporabniki. Te storitve so pogosto izhajale
iz pobud, povezanih z razlicnimi skupnostmi, npr. skupina studentov, ljubiteljev
fotografije, video navdusencev. Zacele pa so se prilagajati tudi potrebam
uporabnikov. Kar se je v¢asih delilo le z izbranimi posamezniki in le naklju¢no, je
postalo del sirse druzbe z bolj dolgotrajnim ucinkom. Te platforme poznamo pod
imenom druzbeni mediji in so nedvomno spremenili naravo zasebnega in javnega
komuniciranja. Od poznih devetdesetih let so ponudniki druzbenih medijev, kot so
Blogger (1999), Wikipedia (2001), Myspace (2003), Facebook (2004), Flickr (2004),
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YouTube (2005) in Twitter (2000), zaceli ponujati razlicne funkcionalnosti, ki so
vkljucevale stare in nove nacine komuniciranja preko spleta. Tako so postala sinonim
za mikrobloganje, izmenjavo video posnetkov, klepetanje, videokonference in nove
nacine sodelovanja, ki so jih razvili ali pa so pri razvoju sodelovali (Van Dijck, 2013).
Z leti se je Stevilo druzbenih medijev mocno povecalo. Slika 2 prikazuje globalno

ptizmo druzbenih medijev 2017/2018. Nekateri ponudniki druzbenih medijev (npt.
Facebook, YouTube) so se uspeli obdrzati, drugi so izginili (npr. Flickr, Myspace).
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Slika 2: Globalna prizma druZbenih medijev 2017 /2018
(prilagojeno po Franke and Ethority (2018))
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Na druzbenih medijih oz. platformah, ki so se obdrzali, so bili zgrajeni milijoni
vmesnikov (API-jev) in storitev, ki so za svoj uspeh odvisni od storitev druzbenih
medijev Facebook, Google, Twitter itd. Celoten ekosistem medsebojno povezanih
platform za druzbene medije in aplikacije $e raste in tak trend je pricakovati tudi v
naslednjih letih. Druzbene medije lahko glede na njihove funkcionalnosti locimo v
skupine. Ena izmed moznih razdelitev je prikazana na sliki 2, a je po mnenju Marolt
et al. (20106) prevec razdrobljena, saj se lahko smiselno razdelijo v Sest skupin, kot
predlagata Kaplan and Haenlein (2010): skupinski projekti, blogi, vsebinske
skupnosti, druzbena omrezja, mikroblogi in virtualni druzbeni svetovi ter svetovi
virtualnih iger. Treba je omeniti, da med omenjenimi skupinami platform ni ostrih
meja, saj na primer Facebook spodbuja svoje uporabnike k dodajanju kreativnih

objav, ki vkljucujejo tudi slike in kratke videoposnetke.

Posamezniki so se z uporabo druzbenih medijev najprej v skupine povezovali
predvsem z namenom komuniciranja. S¢asoma pa so potencial uporabe druzbenih
medijev opazile tudi organizacije ter zacele preko druzbenih medijev posredovati
vsebino (ang. Storytelling) z namenom promocije in vklju¢evanja skupnosti v
nacrtovane diskusije. Organizacije pa potenciala druzbenih medijev niso videle le v
trzenju in upravljanju odnosov s strankami, ampak tudi kot orodja za mrezenje

strokovnjakov, novacenje in zaposlovanje ter za uporabo znotraj podjetja.

Druzbene medije, do katerih imajo dostop samo zaposleni znotraj organizacije,
imenujemo poslovni druzbeni mediji (angl. Enterprise social media) (Leonardi,
Huysman, & Steinfield, 2013; Wehner, Ritter, & Leist, 2017). Sprva so organizacije
uporabljale enostavne druzbene medije (npr. wikiji in blogi), sedaj najpogosteje
posegajo po interaktivnih in mobilnih druzbenih aplikacijah, kot so Yammer, IBM
BeeHive, HP WaterCooler, Jive in Ding talk, ki ponujajo bolj napredne
funkcionalnosti (Li, Shi, Wu, & Chen, 2021). Z omenjenimi poslovnimi druzbenimi
mediji zelijo podjetja bolje podpreti sodelovanje, okrepiti notranjo komunikacijo
(Huang, Baptista, & Newell, 2015) in izboljsati upravljanje znanja (Benitez, Castillo,
Llorens, & Braojos, 2018). Dober primer v praksi, ki uspesno izkoris¢a poslovni
druzbeni medij Yammer, je prav gotovo podjetje Deloitte. Podjetje je bilo
ustanovljeno leta 1845 v Londonu in je vodilni globalni ponudnik storitev revizije,
davénega, poslovnega in financénega svetovanja in sorodnih storitev. Trenutno
zaposluje priblizno 330 000 ljudi in je prisotno v ve¢ kot 150 drzavah (Deloitte,

2021). S poskusno uporabo poslovnega druzabnega omrezja Yammer so zaceli v
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Deloitte Avstralija, ki je imela leta 2008 12 podruznic (Riemer, Scifleet, & Reddig,
2012). Uporabljati so ga zaceli avgusta 2008, in sicer na nacin »od spodaj navzgor«,
kar je znacilno pri druzbenih medijih. Do leta 2009 ga je uporabljala le majhna
skupina strokovnjakov, ko pa je vodstvo podjetja videlo njegov potencial, se je baza
uporabnikov zacela hitro vecati. Analiza leta 2011 je pokazala, da jim Yammer sluzi
predvsem za deljenje informacij, zbiranje idej, reSevanje tezav in iskanje
strokovnjakov ter vzpostavljanje odnosov. Danes je Yammer v podjetju Deloitte
pomembno orodje, ki ga uporabljajo v kombinaciji z Microsoft Office 365. Razvito
imajo prilagodljivo infrastrukturo v oblaku, ki jim omogoca upravljanje s podatki in
podpira forenzicne in analiticne storitve. Ustrezno zbiranje in stiskanje Yammer

podatkov z drugimi podatki zagotavljajo s pomocjo lastno razvitih vmesnikov
(Deloitte, 2017).

Vec druzbenih medijev pa je odprtega tipa, kar pomeni, da so na voljo vsem. Trendi
na druzbenih omrezjih se hitro spreminjajo, zato morajo organizacije, ki ustvarijo
javni profil na druzbenih medijih, skrbeti, da jim sledijo. Na podrocju novacenja in
zaposlovanja ter mrezenja strokovnjakov se trendi ne spreminjajo tako hitro kot na
podro¢ju trzenja in upravljanja odnosov s strankami. Med drugim morajo
organizacije, ki se zelijo trziti in upravljati odnose s strankami, na druzbenih medijih
najprej poskrbeti za ustrezno strategijo, ki je temelj vseh njihovih aktivnosti na
druzbenih medijih (Greenberg, 2008). Razmisliti morajo, kateti so tisti druzbeni
mediji, ki jih uporabljajo njihove stranke oz. potencialne stranke, in skladno s temi
ugotovitvami ustvariti profile na izbranih druzbenih medijih. Morajo pa zagotoviti,
da so aktivni na vseh ustvarjenih profilih. To pomeni, da se morajo posluzevati
kreativnih nacinov ustvarjanja vsebine in vkljucevati sledilce v pogovor, na nevsiljiv
nacin pripovedovati svojo zgodbo in vkljucevati vplivneze, ki bodo pripomogli k
$irsi prepoznavnosti blagovnih znamk (Marolt, Zimmermann, Znidar$i¢, & Pucihar,
2020). Ne smejo pa pozabiti, da pri teh aktivnostih nastajajo podatki, ki z ustrezno
analizo podajajo informacije o tem, kako uspesno se izvajajo aktivnosti na druzbenih
medijih (Chierici, Mazzucchelli, Garcia-Perez, & Vrontis, 2019). Dobre prakse na
podrodju trzenja je mogoce najti pri podjetjih, kot so Amazon, Best Buy in Walmart
(Vithayathil, Dadgar, & Osiri, 2020), na podro¢ju upravljanja odnosov s strankami
pa pti podjetjih, kot sta Starbucks in Dell.
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Starbucks je eno izmed prvih podjetij, ki je zacelo agresivno uporabljati druzbene
medije pri upravljanju odnosov s strankami. Ustanovljeno je bilo leta 1971 z
namenom ponujanja kave najvisje kakovost. Konec junija 2019 so imeli zaposlenih
preko 300.000 ljudi in so bili prisotni v 80 drzavah (Starbucks, 2021). Druzbene
medije imajo Ze od samega zacetka vklju¢ene v strategijo podjetia. Stevilni so menja,
da se zelo dobro trzijo, znajo povezati $irso druzbo s svojo znamko in so druzbeno
odgovorni. So pa tudi tar¢a stevilnih kritik, saj nekateri vidijo podjetje kot simbol
potro$nistva. Za zbiranje idej strank so vzpostavili spletno skupnost My Starbucks
Idea in vzpostavili Starbucks Digital Netowrk, kar je omogocalo strankam v njihovi
trgovini, da so med pitjem kave lahko preko njihovega omrezja dostopali do razliénih
vsebin (knjige, filmi, ¢asopisi) brezpla¢no. Nekatere storitve vzdrzujejo sami (npr.
My Starbucks Idea), ve¢inoma pa se posluzujejo storitev drugih ponudnikov (npr.
Facebook, Twitter in YouTube) (Ransbotham & Gallaugher, 2010).

3.2 Mobilna tehnologija (5G)

Mobilna tehnologija je ena temeljnih prebojnih tehnologij, saj je uspela v zadnjih 30
letih temeljito spremeniti nacin komuniciranja med ljudmi in tudi omogo¢iti dostop
do informacij kadarkoli, kjerkoli in s kakr$nokoli mobilno napravo. Mobilna
tehnologija je prav gotovo ena najbolj razsirjenih tehnologij, saj jo uporablja ve¢ kot
50 % svetovnega prebivalstva (Statista, 2021). Razvoj mobilne tehnologije je
prikazan na sliki 3. 1. generacija mobilne tehnologije (1G), ki je omogocala analogno
glasovno komunikacijo med osebami, se je zacela komercialno uporabljati konec
osemdesetih let prejSnjega stoletja, 2. generacija mobilne tehnologije (2G), ki je v
devetdesetih letih prejsnjega stoletja nasledila 1G, je omogocala ze lazje in cenovno
dostopne mobilne terminale ter mobilne storitve, ki so omogocale veé¢jo avtonomijo
in so poleg glasovne komunikacije omogocale tudi prenos tekstovnih sporocil in
mobilnih spletnih strani preko digitalne povezave. V tem obdobju je prislo do
skokovite hitre razsiritve uporabe mobilne tehnologije v druzbi. 3. generacija
mobilnih tehnologije, ki je bila razvita od leta 2000 dalje, je omogocila internetni
dostop elektronske poste, spletnih strani in videokonferen¢ne povezave preko
UMTS komunikacij. Hitrost prenosa podatkov in nabor mobilnih aplikacij sta bila
$e precej omejena, kar pa je po letu 2010 izboljsala 4. generacija mobilnih tehnologij,
ki je prinesla pametne telefone, mobilne aplikacije, hitro in stalno internetno
podatkovno komunikacijo, visokoresolucijske fotografije, video vsebine ter

opremljenost pametnega telefona s senzotji, kot so GPS, pospeskomer, ziroskop,
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termometer, svetlobometer ter Stevilne druge senzorje, ki omogocajo uporabo

mobilnih telefonov na zelo razli¢nih podro¢jih.

Z veliko razsiritvijo uporabe mobilne tehnologije 4G so se pokazale tudi nekatere

omejitve, ki so omejevale nadaljnji razvoj mobilne tehnologije (Saghezchi idr., 2015):

— hitro nara$¢ajo¢ podatkovni promet v mobilnih omrezjih in omejena hitrost
prenosa podatkov,

— prenasicenost obstojecih brezzi¢nih omrezij,
— skokovita rast $tevila naprav, povezanih v mobilno omrezje,
—  zakasnitev v omrezju,

— omejenost obstojecih frekvenc za radijske povezave v mobilnem omrezju.
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Slika 3: Generacije mobilne tehnologije 1G-5G
(prirejeno po (Wang & Gao, 2020))

4G mobilna tehnologija je bila namenjena predvsem konc¢nim uporabnikom,
medtem ko je bila za industrijsko uporabo tehnicno preve¢ omejena. Vsi ti razlogi
so pripeljali do razvoja 5. generacije mobilne tehnologije (5G), ki se je zacela razvijati
po letu 2009 (Wang & Gao, 2020) in se zacenja uvajati v komercialno uporabo leta
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2020 z objavo wuradnih 5G standardov s strani International Mobile
Telecommunications — IMT leta 2020 (Wang & Gao, 2020).

Urad za radiokomunikacijske zveze ITU (ITU-BR) v svojih IMT 2020 priporocilih
opredeli tri glavne usmeritve za 5G mobilno tehnologijo:

— izboljsava Sirokopasovnih mobilnih komunikacij: povecanje zmogljivosti
sirokopasovne povezave na 1 Gbps za prenos videa visoke locljivosti 4K /8K,
navidezna in izbolj$ana resnicnost (VR/AR),

— visoko zanesljive komunikacijske povezave z nizko zakasnitvijo: zmanjsanje
zakasnitve pri prenosu podatkov skozi mobilno omreZje na 1 ms in povecanje
zanesljivosti mobilnih povezav na 99,999 % za aplikacije na podro¢ju medicine,
upravljanja industrijskih procesov in v avtonomnih vorzilih ter brezpilotnih
zrakoplovih,

— masovna komunikacija med napravami, senzotji in stvarmi: vzpostavitev
mobilnega omrezja za komunikacijo med velikim $tevilom naprav, senzotjev in
stvari v delovnih procesih, ki omogocajo integracijo celotnih industrijskih
dejavnosti, pametnih mest, pametnega doma, poljedelstva in naravovarstva.
Omrezje omogoca vkljucevanja velikega Stevila naprav, ki prenasajo majhno

koli¢ino podatkov ob minimalnih stroskih in porabi energije.

Glede na zgoraj navedene IMT-2020 usmeritve bo 5G mobilna tehnologija
omogocila nove primere uporabe (slika 4), ki bodo temeljili na tehnologiji 3D MIMO
anten baznih postaj za mobilno omrezje. 3D MIMO antene baznih postaj bo
omogocila bolj ucinkovito in propustno komunikacijo z mobilnimi terminali,

napravami ter senzotji (Saghezchi idr., 2015), in sicer:

— pametna omrezja, pametna mesta, pametne tovarne, pametni dom,
— Sirokopasovni dostop do storitev racunalniskega oblaka,

— razbremenitev omrezij Wik,

— visoko gostoto malih celic baznih postaj,

— komunikacijo med vozili in infrastrukturo v prometu,

— neposredno komunikacijo med mobilnimi napravami,

— komunikacijo med industrijski stroji in napravami,

— povezovanje interneta stvari,
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— aplikacije za izboljSanje javne varnosti,
— izboljsanje zanesljivosti in povezljivost mobilnega omrezja z uporabo vedje

gostote relejnih postaj.

Zacetek uvajanja 5G mobilne tehnologij se je zacelo v letu 2020. 5G mobilna
tehnologija ne bo takoj v celoti nadomestila 4G mobilne tehnologije, temve¢ jo bo
postopoma nadgrajevala in tako omogocala nove resitve, ki z obstojec¢imi mobilnimi
tehnologijami niso bodisi mozne ali dovolj u¢inkovite.

Racunalniski
oblak

g — « ))\ ~
00 Q
[

\ Razbremenitev
\ WiFi

Slika 4: Primer arhitekture 5G mobilne tehnologije
(prirejeno po (Saghezchi idr., 2015))

3.3.  Masovni podatki in analitika

Podatkovni analitiki se danes posveca veliko pozornosti, saj igra vse ve¢jo vlogo v
podjetjih razli¢nih velikosti (Hindle, Kunc, Mortensen, Oztekin, & Vidgen, 2020).
Ceprav podatkovna analitika izhaja iz statistike in ima dolgo zgodovino, se je njena
uporabnost izkazala Sele z razvojem racunalniStva. Podatki so se zaceli zbirati v
podatkovnih bazah, procesorska moc¢ racunalnikov je omogocala hitrejso obdelavo
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in analizo podatkov. Z razvojem novih tehnologij, predvsem internetnih storitev, sta
se obseg in hitrost pridobivanja podatkov le Se povecevala. Velike koli¢ine razliénih
tipov podatkov, pridobljenih iz razli¢nih virov, so vplivale na razvoj podatkovnih
skladis¢, ki so namenjena zbiranju informacij iz operativnih sistemov v podjetju in
podatkov iz zunanjih virov za analitiche namene (Power, 2007). Z razvojem
podatkovnih baz in skladis¢ ter drugih orodij za izkoris¢anje podatkov in boljse
odlocanje sta se pojavila pojma masovni podatki (angl. Big data) in poslovna analitika
(angl. Business analytics). Trenutno ne obstaja neka enotna opredelitev teh dveh
pojmov, sta pa pojma med seboj povezana. Spoznanja iz podatkov lahko pridobimo
le, ¢e podatke ustrezno zajamemo in pripravimo za analizo, nato pa uporabimo
razlicne tehnike, s pomocjo katerih te podatke analiziramo (Labrinidis & Jagadish,
2012).

Pojem masovni podatki lahko opredelimo kot velike kolicine razlicnih tipov
podatkov, ki se ustvarjajo z veliko hitrostjo in so pridobljeni iz razli¢nih virov in
mest, kar pomeni, da je potrebno preverjati tudi njihovo resni¢nost in kakovost.
Podatki nastajajo v podjetjih, izven podjetij, na voljo pa so tudi odprti podatki. Pri
nastajanju podatkov veliko vlogo igrajo generatorji podatkov, ki jih lahko v grobem
lo¢imo na internet stvari, druzbene medije in vseprisotno racunalnistvo (Vidgen,
Kirshner, & Tan, 2019). Ti podatki nimajo uporabne vrednosti, ¢e se jih ustrezno ne
zajame, pripravi, obdela in uporabi za podporo odlocanju (Gandomi & Haider,
2015). Obicajno podjetjem prav zajem in priprava podatkov predstavljata najvec
tezav. Pri zajemu podatkov morajo podjetja poskrbeti, da zberejo le relevantne
podatke o strankah, ocenah njihovih produktov oziroma storitev, razliénih senzotjev
in informacijskih sistemov, ki jih uporabljajo pri svojem poslovanju (Rehman,
Chang, Batool, & Wah, 2016). Zaradi velike kolicine podatkov se podjetja vedno
pogosteje posluzujejo obla¢nih podatkovnih centrov, kjer te podatke shranjujejo.
Sledi najpomembnejsa faza analize — priprava podatkov. V tej fazi se s
predprocesiranjem in integracijo podatkov zagotovi kvaliteta podatkov. Pri tem se
uporabljajo razlicne metode, s katerimi se zmanjSa Sum v podatkih in odstrani
nepomembne podatke (Salmon, Harmany, Deledalle, & Willett, 2014), zazna
odstopanja (nezazelene atribute/vrednosti) (Aggarwal, 2015), odstrani nepravilnosti
(Moshtaghi, Bezdek, Leckie, Karunasekera, & Palaniswami, 2015), zdruzi
podatkovne toke iz razliénih virov podatkov (Yaqoob idr., 20106), pretvori surove,

v

nestrukturirane in delno strukturirane podatke v strukturirano obliko, zmanjsa
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dimenzije podatkov (Zhai, Ong, & Tsang, 2014) in odpravi manjkajoce vrednosti
(Singh, Javeed, Chhabra, & Kumar, 2015).

Pripravljene podatke se lahko uporabi za razlicne analitike, s pomocjo katerih lahko
podjetja pridobivajo nova spoznanja, oblikujejo napovedi in pripravijo razlicna
priporocila. Poznamo opisno, diagnosti¢no, napovedno, preskriptivno in kognitivno
analitiko (Delen, 2019; Menezes, Kelly, Leal, & Le Roux, 2019). Opisna in
diagnosti¢na analitika spadata med tradicionalne analitike. Opisna analitika je prva in
najpreprostejsa oblika analitike, ki omogoc¢a vpogled v preteklost in uporablja
preproste statisticne metode, kot so povpredje, mediana, standardni odklon, varianca
in frekvenca. Diagnosti¢na analitika temelji na opisni analitiki in podaja odgovore na
vprasanja, zakaj se je nekaj zgodilo. Pri tem se uporabljajo druge tehnike, kot so na
primer vrtanje v globino in korelacije. Napovedna, preskriptivna in kognitivna pa so
bolj napredne analitike, ki uporabljajo novejse tehnike, orodja in modele. Napovedna
analitika omogoca razumevanje prihodnosti. Pri tem se uporabljajo nadzorovani,
nenadzorovani in delno nadzorovani modeli strojnega ucenja. Preskriptivna analitika
temelji na napovednih analiticnih modelih, tako da ugotavlja tudi, zakaj se bo nekaj
zgodilo, kar omogoca pripravo razli¢nih ukrepov za boljso realizacijo napovedi. Ta
analitika je manj zrela in se je zato v podjetju zaenkrat ne uporablja na dnevni ravni,
pac¢ pa pri bolj kompleksnih odlocitvah, na primer pri optimizaciji proizvodnje,
nacrtovanju zalog in optimizaciji uporabniskih izkusenj. Kognitivna analitika
izkoris¢a visokozmogljivo racunalnistvo, in sicer v kombinaciji z naprednimi
tehnikami umetne inteligence in strojnega ucenja. Tako imenovana kognitivna
racunalni$ka tehnologija se skozi interakcijo s podatki in ljudmi uci in postaja
pametnejsa ter tako pomaga podjetjem pri sprejemanju pametnejsih odlocitev (Intel,
2017).

Razvoj in zrelost analitike sta torej skladna z razvojem informacijske tehnologije,
kvantitativnih metod ter tehnik odlocanja. Zato lahko gledamo na poslovno analitiko
kot na presecisc¢e Sestih disciplin: elektrotehnike (tehnologije), matematike
(kvalitativne metode), psihologije (odlocanje), strojnega ucenja, informacijskih
sistemov in operacijskih raziskav (Mortenson, Doherty, & Robinson, 2015).
Taksonomija disciplin, povezanih z analitiko, je prikazana na sliki 5. Ce Zeli podjetje
sprejemati dobre poslovne odlocitve na podlagi podatkov, mora razpolagati z znanji

in drugimi viri iz omenjenih disciplin.
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Slika 5: Taksonomija disciplin, povezanih z analitiko
(prilagojeno po (Mortenson idr., 2015))

Veliko podjetij ima dobre izkus$nje z opisno in diagnosti¢no analitiko, zato se vedno
pogosteje posluzujejo bolj napredne analitike. Rockwell Automation je eno izmed
stevilnih podjetij, ki uspesno uporablja analitiko pti svojem poslovanju. Podjetje je
eno najvedjih svetovnih podjetij za industrijsko avtomatizacijo. Na trgu je ze vec¢ kot
115 let, zaposluje preko 22.000 ljudi in je prisotno v ve¢ kot 80 drzavah. Leta 2014
je podjetje ustanovilo center za poslovno inteligenco odli¢nosti. Sprva so bili
osredotoceni na pripravo raznovrstnih porocil, vendar so Se istega leta zaceli
eksperimentirati z bolj napredno analitiko. Za to so bili potrebni veliki vlozki, tako
v tehnologijo kot tudi v znanje zaposlenih. Leta 2019 je podjetje zaposlilo dva
sttokovnjaka za upravljanje in arhitekturo podatkov, ki sta s svojim znanjem
pripomogla, da so v podjetju vzpostavili okolje, ki omogoca projektnim skupinam
in tudi posameznikom, da si lahko pripravijo svoja lastna porocila in analize. To je
moc¢no vplivalo na poslovanje celotnega podjetja. Optimizirali so Stevilne procese,
znizali stroske poslovanja, predvsem na racun velikih prihrankov pri vzdrzevanju
industrijske avtomatizacije, ki jo uporabljajo stranke po celem svetu. Poleg tega s
svojimi inovativnimi resitvami hitreje in ucinkoviteje zadovoljujejo potrebe svojih
strank (Microsoft, 2020).
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Podatki in umetna inteligenca so se izkazali kot zelo pomembni spodbujevalci
vpeljave trajnostnih nacel poslovanja v razli¢nih industrijah. Z namenom drasticnega
zmanj$anja negativnega vpliva na okolje podjetja spreminjajo nacine proizvajanja,
prodaje, logistike in porabe. Poleg naftne in plinske industtije je modna industrija
ena najvecjih onesnazevalcev okolja. Za proizvodnjo enega kosa oblacila se porabi
na tisoce litrov vode, potrebno pa je vec¢ kot 200 let, da se ta kos oblacila biolosko
razgradi. Zaskrbljujo¢ je podatek, da se modne smernice hitro spreminjajo in je zato
vecina oblacil v nekaj tednih iz mode. Poleg tega veliko izdelkov ostane kljub
popustom neprodanih. Za zmanjsanje neprodanih izdelkov se modna industrija
vedno pogosteje loteva oblikovanja in izdelave izdelkov na podlagi povprasevanja
na trgu. V ponudbo se vkljucujejo izdelki, za katere je napovedna analitika pokazala,
da se bodo najbolj prodajali, doloca se celo kombinacija izdelkov, ki se bo ponujala
v posamezni trgovini. S tem se je izboljsala tudi uc¢inkovitost oskrbovalne verige, saj
imajo oblikovalci, proizvajalci in prodajalci sedaj na voljo informacije o vetjetnosti

uspeha posameznega izdelka, potrebne kolic¢ine itd.

Problem onesnazevanja je prisoten tudi pri prodaji blaga kon¢nim kupcem. Vedno
vec nakupov se opravi preko spleta, in ker tak nacin ne omogoca pomerjanja pred
nakupom, se kupljeno blago velikokrat vraca nazaj trgovcu, kar vpliva na nastajanje
dodatnih emisij COs. Trgovci si delez vrnjenega blaga lahko znizajo z uporabo
umetne inteligence, ki omogoca, da stranka kupi izdelke, ki ustrezajo njihovim
tizicnim dimenzijam in slogu. To je samo nekaj primerov, kako je umetna inteligenca

vplivala na trajnostni razvoj modne industrije (IBM, 2020).
3.4. Racunalnistvo v oblaku

Racunalnistvo v oblaku omogoca podjetjem in organizacijam, da dostopajo do
podatkov, aplikacij in storitev informacijske tehnologije (IT), ki jih ponujajo
ponudniki storitev racunalniSkega oblaka preko hitrih internetnih povezav
(Maheshwari, 2019). Ta nacin zagotavljanja I'T storitev omogoca podjetjem, da hitro
vzpostavijo streznike, aplikacije, shranjevanje podatkov, ki jih najamejo pri
ponudnikih storitev racunalniskega oblaka. Podjetja se izognejo dragim investicijam
v nabavo lastne IT infrastrukture tako, da najamejo IT storitve pri ponudnikih
storitev raCunalniskega oblaka v obsegu neposredno takrat in za cas, ko jih

potrebujejo. Podjetja z uporabo racunalniskega oblaka skrajsajo ¢as zagotovitve
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ustrezne IT infrastrukture, zmanjsajo investicije v osnovna sredstva in optimirajo

operativne stroske IT storitev. Slika 6 prikazuje prednosti racunalni$tva v oblaku.
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/ Virtualizacija
Skalabilnost

Placilo glede na porabo ’//'/

Dostopno preko omrezja
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Slika 6: Prednosti ratunalni$tva v oblaku
(prirejeno po (Maheshwari, 2019))

Racunalnistvo v oblaku prinasa podjetju naslednje prednosti (Maheshwari, 2019):

—  boljse planiranje izrabe IT infrastrukture — orodja za upravljanje racunalniskega
oblaka omogocajo kratkoroéne in dolgorocne analize izrabe IT infrastrukture;
na ta nacin podjetje vidi, ali ima premalo ali prevec najetih IT storitev, ki jih
lahko hitro prilagodi dejanski uporabi le-teh;

— vedja skalabilnost — podjetja lahko zelo hitro povecajo kapacitete IT
infrastrukture tako, da dodajo v virtualizirane streznike spomin, diskovne
kapacitete, virtualizirane procesne note in mrezne povezave;

—  hitrejsi uvedba ustrezne IT infrastrukture — klasicna nabava in vzpostavitev
lastne IT infrastrukture obicajno poteka v obliki projekta, ki traja od 3 do 6
mesecev, najem storitev racunalniskega oblaka je bistveno krajsi in je lahko
realiziran v nekaj urah (standardizirani sistemi) ali nekaj dneh, ¢e gre za
specializirane resitve;

— podjetja z najemom storitev v racunalniskem oblaku nadomestijo pomanjkanje
lastnega IT osebja, saj lahko z avtomatiziranimi orodji za upravljanje storitev

rac¢unalniS$kega oblaka povecajo ucinkovitost IT osebja. Nadomestijo lahko
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posamezne IT eksperte, kot so na primer varnostni strokovnjaki, sistemski
administratotji ali razvijalci programskih resitev, z najemom ustreznih storitev
racunalniskega oblaka;

— prenos IT infrastrukture v racunalniski oblak omogoca podjetjem, da se
osredotocijo na razvoj inovativnih programskih reSitev, s tem se zmanjsa
obremenitev IT osebja s teko¢im vzdrzevanjem IT infrastrukture, ki jo v
racunalni$kem oblaku upravlja ponudnik storitev racunalniskega oblaka;

— racunalniki oblak omogoca zdruzevanje razprsenih lokacij za vzpostavljanje I'T
storitev, saj zagotavlja centraliziran model zagotavljanja enotnih IT storitev

geografsko locenim lokacijam preko hitrih mreznih povezav.
Kljuéne znacilnosti racunalni$tva v oblaku so (Maheshwari, 2019):

— avtomatizirano upravljanje virtualizirane racunalniske strojne opreme, ki je
dostopna preko hitrih mreznih povezav v obliki samopostreznih aplikacij;

— obracunavanje le dejansko porabljene IT infrastrukture, kar omogoca, da so
storitve racunalniSkega oblaka ekonomsko dostopne tudi malim in srednje
velikim podjetjem;

— elasti¢nost najete IT infrastrukture pomeni, da podjetje lahko najema IT
infrastrukturo rac¢unalniskega oblaka skladno s svojimi dejanskimi potrebami, ki
jih lahko spreminja tudi tekom dneva;

— skalabilnost pomeni, da lahko podjetje zelo hitro poveca kapacitete najete I'T
infrastrukture v racunalniskem oblaku, na primer za testiranje nove programske
opreme ali za zagotovitev rezervnega podatkovnega centra v primeru izpada
delovanje lastnega I'T podatkovnega centra;

— podjejta v racunalniskem oblaku uporabljajo skupno virtualizirane IT
infrastrukture ponudnika storitev in na ta nacin dosezejo boljso izkoris¢enost
same IT infrastrukture, hkrati pa si delijo stroske delovanja oziroma najema le-
te;

—  storitve racunalniskega oblaka so visoko zanesljive in razpolozljive 24 ur x 7 dni
v tednu, vecina ponudnikov storitev racunalniskega oblaka zagotavlja 99,9-%
razpolozljivost svojih IT storitev v vseh ¢asovnih in globalnih conah;

— stroski uporabe racunalniStva v oblaku se obracunavajo glede na dejansko
uporabo, saj je omogoceno hitro povecanje ali zmanjsanje kapacitet in virov, ki

jih zagotavlja racunalniski oblak;
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— vse storitve racunalniSskega oblaka so varovane z redundantnimi kopijami
podatkov, aplikacijami in s celotno konfiguracijo racunalniskega oblaka, zato so

podatki ustrezno zavarovani.

Racunalniski oblak se lahko vzpostavi na tri nacine glede lastnistva I'T infrastrukture
(Maheshwari, 2019):

— javni racunalniski oblak vzpostavi ponudnik storitev racunalniskega oblaka in ga
naredi dostopnega preko javno dostopnega omrezja (npr. internet). Znacilnost
javnih rac¢unalniskih oblakov je, da so zgrajeni v velikih podatkovnih centrih,
kjer je namesceno veliko $tevilo streznikov in mreznih naprav, ki tvorijo skupno
IT infrastrukturo, ki si jo delijo uporabniki storitev javnega racunalniskega
oblaka. Najbolj znani ponudniki javnega racunalniskega oblaka so Amazon
Elastic Cloud Compute, Microsoft Azure, Google Compute Engine;

—  zasebni racunalniski oblak se vzpostavi v notranjem, zasebnem omrezju podjetja
ali pa pri ponudnikih obla¢nih storitev za ekskluzivno uporabo s strani
posameznega podjetja. Zasebni racunalniski oblak je zas¢iten s pozarnim zidom
in kot tak zagotavlja visji nivo varnosti in zas¢ite podatkov. Zasebni racunalniski
oblak vzpostavijo podjetja ali organizacije, ki Zelijo ohraniti vec¢jo stopnjo
neodvisnosti od ponudnika storitev racunalniskega oblaka, potrebujejo posebne
tehnicne prilagoditve racunalniskega oblaka ali pa imajo zakonsko obveznost
upravljanja podatkov v lastni I'T infrastrukturi (npr. drzavne intitucije);

—  hibridni racunalniski oblak je kombinacija zasebnega in javnega racunalniskega
oblaka, v katerem podjetje glede na svoje potrebe doloci, katere dela
racunalniS$kega oblaka ali storitev bo vzpostavilo na lastni IT infrastrukturi in

katere dele v javnem racunalniskem oblaku.

Storitve racunalniskega oblaka se razdelijo glede upravljanja posameznih gradnikov
racunalniSkega oblaka, kot so strezniki, spomin, omrezje, varnost, operacijski sistem,
baza podatkov in programskih resitev s strani ponudnika racunalniskega oblaka
(RO). Na sliki 6 je prikazana odgovornost za upravljanje posameznih gradnikov

racunalniSkega oblaka glede na vrsto storitev le-tega.
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Slika 6: Vrste racunalniskega oblaka

TaaS - Infrastructure as a Service - Infrastruktura kot storitev racunalniskega oblaka
omogoca gostovanje streznikov in navideznih racunalnikov, upravljanje spomina,
vzpostavljanje mreznih povezav na IT infrastrukturi ponudnika racunalniskega
oblaka. Pri tej obliki storitev racunalniskega oblaka uporabniki placajo le uporabljen
delez IT infrastrukture.

SaaS — Software as a Service - Programska resitev kot storitev omogoc¢a uporabo
programskih reSitev ponudnika storitev raCunalniSkega oblaka preko spletnega
brskalnika in internetne povezave. Ponudnik obla¢nih programskih resitev kot
storitev razvije programsko resitev, jo namesti v racunalniski oblak, kjer jo lahko
najamejo podjetja in organizacije za uporabo in pri tem pa se placuje samo mesecna
najemnina za uporabo. Ta nacin omogoca organizacijam in podjetjem prihranke pri
vzpostavljanju in vzdrzevanju lastne IT infrastrukture, nadomesc¢a pomanjkanja IT
osebja in tudi zmanjSuje stroske za IT osebje. Najbolj znane tovrstne storitve

racunalniskega oblaka so GMail, Dropbox, Salesforce in drugi.

PaaS - Platform as a Service - Patforma kot storitev je storitev racunalniskega oblaka,
pri kateri ponudnik zagotovi poleg samega gostovanja IT infrastrukture tudi
razvojna orodja za razvoj specializiranih programskih resitev glede na potrebe
podjetij. Ta razvojna orodja vkljucujejo spletne streznike, baze podatkov, razvojna

okolja za razlicne programske jezike. Podjetja si na ta nacin lahko hitreje razvijejo
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oblacne programske resitve po meri, saj ponudnik zagotavlja celoten ekosistem

orodij, ki so potrebna za vzpostavitev tovrstnih resitev.

3.5. Internet stvari
Razvoj racunalniskih sistemov in omrezij je tako v poslovnem kot tudi v domacem
okolju omogocil razvoj novih naprav in senzorjev, ki so vedno povezani v omrezje

in lahko preko omrezja posredujejo podatke, ki jih zaznavajo okolju.

Internet stvari je ekosistem fiziénih naprav in stvari, ki vsebujejo senzoftje,
programske resitve, elektroniko in mrezne povezave, ki omogocajo medsebojno
komunikacijo ter komunikacijo z racunalniskim oblakom, kamor se shranjujejo
podatki za analizo, s katero se lahko odkriva nove znacilnosti delovanja fizi¢nega
sveta (Maheshwari, 2019). Te odkrite znacilnosti lahko potem podjetja in
organizacije izrabijo za inoviranje izdelkov in storitev ter tako povecujejo dodano

vrednost za svoje kupce in uporabnike.

Internet stvari pokriva siroko podrocje uporabe v vsakdanjem zivljenju, zato ni ene
same opredelitve tega pojma, temvec lahko opredelimo internet stvari kot (Serpanos
& Wolf, 2017):

— naprave z internetno povezavo, ¢eprav veliko tovrstnih naprav ne uporablja
internetnega protokola (IP) za komunikacijo, temve¢ uporabljajo druge
specializirane brezzi¢ne protokole za komunikacijo,

— realno ¢asovno programirljiva omrezja senzorjev,

— dinami¢na prilagodljiva omrezja naprav in stvari z vgrajenimi racunalniskim

sistemi.

Internet stvari se lahko ucinkovito aplicira na razlicna podrocja (Serpanos & Wolf,
2017):

— industrijski internet stvari uporablja senzotje za nadzor industrijskih procesov,
kakovosti izdelkov, stanje strojev za povecanje ucinkovitosti s hitrejsim
obvescanjem o dogodkih v sistemu, kar omogoca hitrejse in s tem tudi bolj

ucinkovito odlocanje;
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pametne zgradbe uporabljajo senzorje za identifikacijo lokacije ljudi in tudi za
identifikacijo stanja same zgradbe, kot so temperatura, vlaznost ipd. Ti podatki
se uporabljajo za bolj u¢inkovito ogrevanje, prilagojeno trenutni uporabi stavbe;
pametna mesta uporabljajo senzotje za upravljanje prometa in nadzorne kamere
za zagotavljanje javne varnosti v mestu. BoljSe upravljanje prometa znizuje
izpuste v okolje in s tem izbolj$uje bivanjske pogoje za prebivalce mesta;
pametna/avtonomna vozila uporabljajo senzotje za ugotavljanje pozicije
avtomobila v prostoru, stanje motortja, hitrosti, porabe goriva in tudi navigacije
iz tocke A v tocko B;

internet medicinskih stvari uporablja veliko razlicnih senzotjev za merjenje
tizioloskega stanja pacientov in posredovanje podatkov o kriticnih stanjih

dezurnemu ali osebnemu zdravniku.

Sestavine arhitekture sistema interneta stvati so prikazane na sliki 7:

fizicno okolje, v katerim delujejo naprave in ga zaznavajo senzotji. Fizi¢no
okolje so lahko mesto, cesta, zgradba, tovarna, stroj, dom, stanovanje in tudi
clovesko telo (roka za pametno uro);

naprave lahko vsebujejo senzorje, aktuatorje, procesorje, krmilnike in spomin.
Naprave imajo mrezno povezavo z 10T vozlis¢em, ki lahko poteka tudi preko
IP protokola, ni pa obvezno;

IoT vozlis¢a povezujejo naprave z omrezjem in ostalim delom IoT sistema;
lokalni procesotji zbranih IoT podatkov procesirajo zbrane podatke na samem
mestu zajema ali blizu le-tega. Lokalne procesorje podatkov se potrebuje za
zmanjsanje zakasnitve v IoT sistemu;

strezniki v racunalnis$kem oblaku zagotavljajo obdelavo in shranjevanje zbranih
podatkov v bazah podatkov. Racunalni$ki oblak zagotavlja storitve za
uporabnike pri analizi zbranih podatkov in tudi vmesnike za povezavo

uporabnikov z IoT vozlisci.
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Slika 7: Arhitektura IoT sistema
(prilagojeno po (Serpanos & Wolf, 2017))

Internet stvari lahko opisemo tudi skozi tipi¢ne primere uporabe:

3.6.

omrezje senzotjev — sistem zbira podatke s senzotjev in jih shranjuje v bazo
masovnih podatkov;

alarmni sistem — sistem zbira podatke in jih analizira glede kriticnih vrednosti.
Ce pride do kriti¢nih vrednosti, sistem javi alarm, tako da se lahko pravocasno
ukrepa;

analiticni sistem — sistem neprekinjeno zbira podatke in jih analizira ter oblikuje
porodila o zbranih podatkih;

regulacijski sistem — sistem preko senzotjev zbira in analizira podatke v realnem
casu in se na podlagi zbranih podatkov fizi¢no odziva preko aktuatotjev;
kontrolni sistem — sistem uporablja kontrolni algoritem za pregledovanje

podatkov po posameznih senzotjih z namenom upravljanja procesov.

Robotika, droni in avtonomna vozila

Zelo pomemben dejavnik so industrijski roboti , ki vplivajo na produktivnost v

industriji. Danasnji industrijski roboti so zmozni opravljanja veliko razlicnih nalog

in delovnih operacij, so natan¢ni in ne potrebujejo splosnih varnostnih zahtev, ki jih

sicer potrebujejo ljudje v delovnih procesih (Dellot & Wallace-Stephens, 2017).
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Razvoj robotov poteka vzporedno z razvojem racunalniske tehnologije in v zadnjem
casu se z napredkom metod in tehnik umetne inteligence povecuje splosna
uporabnost robotov, ki imajo zmoznost opravljanja vedno vecjega $tevila delovnih
nalog v delovnih procesih, ki so jih do sedaj vedno opravljali samo ljudje. Tako lahko
danes roboti opravljajo naloge ne samo na podrodju fizi¢cne manipulacije predmetov
dela, temvec lahko resujejo zapletene naloge, za katere je potrebno obdelati veliko
koli¢ino podatkov. Managerji v podjetjih ugotavljajo, da bodo lahko v prihodnosti
avtomatizirali z roboti okoli 15 % delovnih nalog v svoji organizaciji (Dellot &
Wallace-Stephens, 2017).

Robote lahko razdelimo v 5 osnovnih vrst (Dellot & Wallace-Stephens, 2017):

— delovni roboti so stacionarni roboti, ki imajo delovno roko z vsaj tremi osmi
gibanja. Tovrstne robote se najpogosteje uporablja v industriji in medicini;

— robotizirani pripomocki so roboti, ki jih ljudje nosijo ali imajo oblecene in jim
povecajo moc¢ (protetika) ali gibljivost, kot npr. eksoskelet;

— humanoidni roboti imajo cloveski izgled in oponasajo obnasanje cloveka.
Uporabljajo se pti oskrbi ljudi, strezbi strankam in podobno;

— mobilni roboti se lahko premikajo in prevazajo tovor ali ljudi iz tocke A v tocko
B. Iz teh robotov so se nadalje razvili droni in avtonomna vozila;

— serpentinski roboti so specializirani za gibanje po okolju, ki je nedostopno za
Jjudi, lahko gredo v cevi ali druge nedostopne ali nevarne prostore za ljudi, kot

so na primer dimniki in instalacije.

S samim razvojem informacijske tehnologije roboti postajajo vedno bolj zmogljivi
in hkrati tudi bolj dostopni za vecja podjetja, da jih uvajajo v svoje delovne procese.
Po drugi strani so napredni roboti za manjsa in srednje velika podjetja $e vedno
predragi v primerjavi s clovesko delovno silo. Ena od razvojnih usmeritev, ki kaze,
da bodo bolj dostopni za ljudi, je razvoj mobilnih robotov v obliki dronov in

avtonomnih vozil.

Droni so leteci roboti z vgrajenimi senzorji, s katerimi zaznavajo fizicno okolje, v
katerem letijo. Letijo lahko samostojno po vnaprej doloceni zra¢ni poti ali pa jih
krmilijo na daljavo preko radijskih povezav. Droni so opremljeni z razli¢nimi

senzotji, kot so na primer visoko resolucijske kamere, GPS senzotji za dolocanje
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pozicije drona v prostoru, senzotji magnetnega polja za orientacijo, pospeskomer,

ziroskopi za stabilizacijo leta, temperaturo, vlago in drugi.

Droni se lahko uporabljajo na naslednjih podrocjih (Maheshwari, 2019):

—  zasebno:
— rekreativno letenje,
— snemanje fotografij in videoposnetkov iz zraka,
— zracne dirke in tekmovanja,
— v gospodarskih dejavnostih:
—  zatransport in logistiko,
— za snemanje fotografij in videoposnetkov iz zraka,
— za zbiranje podatkov iz okolja (poljedelstvo, gozdarstvo, pregled
gradbenih konstrukeij in infrastrukture),
— v vojaske namene:
—  zaizvidniske naloge (mikro in takti¢ni droni),

— zavojaski boj iz zraka (veliki strateski droni).

Mednarodna zveza inzenirjev je v standardu J3016 — opredelila naslednjih Sest

stopenj avtonomne voznje za avtonomna vozila (SAE International, 2018):

0. stopnja: brez funkcij za avtonomno voznjo — voznik vozi vozilo popolnoma
sam.

1. stopnja: voznja s posameznimi pomoznimi funkcijami, kot npr. upravljanje
hitrosti ali smeri voznje — voznjo $e vedno v celoti nadzira voznik.

2. stopnja: delno avtonomna voznja z ve¢ pomoznimi funkcijami, kot npr.
upravljanje hitrosti in hkrati smeri voznje — voznjo $e vedno v celoti nadzira
voznik.

3. stopnja: pogojna avtonomna voznja, kjer sistem prevzame popolni nadzor
nad voznjo avtonomnega vozila v dolocenih operativnih pogojih delovanja
sistema za avtonomno voznjo.

4. stopnja: visoka stopnja avtonomne voznje, kjer sistem prevzame popolni
nadzor nad voznjo, vkljuéno z izogibanjem tveganim situacijam, zaradi
katerth lahko odlozi predajo kontrole avtonomnega vozila vozniku do

trenutka, ko oceni, da ni tveganja.
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5. stopnja: popolnoma avtonomna voznja je stopnja, kjer sistem prevzame
popolni nadzor nad voznjo v vseh pogojih, tudi v primeru, ko se voznik ne
odzove na zaznano tveganje. Sistem preda nadzor nad voznjo vozniku, ko

oceni, da za predajo nadzora nad voznjo ni nobenega tveganja.

Avtonomna vozila v obliki popolno avtonomnih avtomobilov, tovornjakov in
avtobusov, ki lahko samostojno brez voznikov vozijo po cestni mrezi, lahko
povzrodijo revolucionarne spremembe cestnega prometa. Stevilo nesre¢ in smrtnih
srtev v cestnem prometu bi se lahko znatno zmanjsalo. Cas, ki ga ljudje zapravimo
v prometni gnedi, bi lahko uporabili bolj koristno, tj. za delo, izobrazevanje ali prosti
¢as. Tovrstna sprememba bi vplivala na razvoj urbanega okolja, saj bi novi nacini
cestnega prometa zahtevali manj patkiranja ter izboljsali varnost in ucinkovitost za
vse. Robotska vozila, ki bi na zahtevo brez truda prevazala ljudi in tovor po svetu,
bi s tem omogocila nastanek popolnoma novih poslovnih modelov za distribucijo
blaga in storitev. Pandemija Covid-19 je spodbudila razvoj avtonomnih vozil, saj so
se med pandemijo izrazito povecale potrebe po bolj ucinkoviti logistiki za dostavo
paketov iz spletne prodaje, hkrati so se povecale tudi potrebe po individualnih
prevozih ljudi zaradi zmanj$anja uporabe javnih prevoznih sredstev (vlak, avtobus,

letalo, ladje) zaradi fizi¢nega distanciranja in omejevanja Sirjenja okuzb z virusom.
3.7. VeriZenje podatkovnih blokov — Blockchain

Tehnologija verizenja podatkovnih blokov omogoca, da skupina uporabnikov varno
in zaupljivo shranjuje podatke v distribuirani podatkovni zbirki, in sicer v obliki
podatkovnih blokov, ki vsebujejo transakcije, ki so med seboj povezane s
kriptografskimi matemati¢ni operacijami na tak nacin, da tako shranjenih podatkov
prakticno ni mozno spremeniti, ponarediti ali zanikati njihovega obstoja.
Tehnologija verizenja podatkovnih blokov shranjuje zapise o transakcijah med
uporabniki v omrezju sodelujocih racunalnikov, ki izvajajo oblikovanje verige
blokov z uporabo metod S$ifriranja in distribuiranega reSevanja zapletenih
matematicnih operacij. Tako oblikovane podatkovne verige se shranijo v
distribuirani bazi podatkov, ki gostuje na vseh sodelujocih rac¢unalnikih v omrezju.
Obstoja zapisa v omrezju ni mozno spremeniti brez sodelovanja vecine racunalnikov
in zato tehnologija verizenja podatkovnih blokov omogoca varne in zaupanja vredne

zapise o poteku transakcij med ¢lani omrezja.
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Tehnologijo verizenja podatkovnih blokov sestavljajo naslednji temeljni elementi
(Arun, Cuomo, & Gaur, 2019):

— skupna glavna knjiga transakcij v omrezju je zagotovljena z distribuirano bazo
podatkov, ki omogoc¢a samo dodajanje zapisov, ki jih za nazaj ni mogoce
spreminjati;

— pametne pogodbe omogocajo izvajanje elektronskih transakcij v distribuirani
bazi podatkov, skladno z dogovorjenimi poslovnimi pravili med sodelujocimi
delezniki v omrezju;

— zasebnost transakcij omogoca Sifriranje s kriptografskimi metodami, ki
zagotavljajo avtenticnost in preverljivost izvedenih transakcij v omrezju;

— zaupanje temelji na konsenzu o izvedenih transakcijah med sodelujo¢imi
delezniki v omrezju, posamezni deleznik ne more izbrisati, zanikati ali
spremeniti zapisa v skupni glavni knjigi. Zaupanje temelji na distribuirani

obdelavi transakcij v omrezju, v kateri sodelujejo delezniki v sistemu.

Tehnologija verizenja podatkovnih blokov —omogoc¢a oblikovanje inovativnih
poslovnih interakcij in s tem omogoca oblikovanje digitalnih poslovnih modelov, ki
jih do sedaj Se ni bilo mogoce izvesti (Arun idr., 2019). Tehnologija verizenja
podatkovnih blokov kaze svoj potencial s tem, da mocno zmanjsa stroske in
zapletenost opravljanja digitalnih interakcij v Stevilnih gospodarskih panogah,
drzavnih organih, vladnih agencijah, socialnih ustanovah ter tako omogo¢i ¢loveku

in druzbi razsiritev temeljnih pravic (Tapscott & Tapscott, 2018):

— osebna varnost — varovanje osebne identitete, podatkov in dosezkov;

— izobrazevanje — dostop do preverljivih izobrazevalnih vsebin na vseh stopnjah
izobrazevanja;

— zaposlitev — moznost opravljanja dela, ustanavljanja podjetij in monetiziranje
svojega dela in ustvarjenih podatkov;

— zdravie — dostop do zdravstvene oskrbe, zdrave prehrane in zdravil, ki so
preverjena in vredna zaupanja;

— ekonomska varnost — oblikovanje novih poklicev in zaposlitev, vzporedno tudi
zagotavljanje univerzalnega temeljnega dohodka za primer, ¢e ljudje zaradi

digitalne preobrazbe postanejo nezaposleni;
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—  klimatske spremembe — zagotavljanje Cistega okolja za Zivljenje z zagotavljanjem
preverljivih podatkov o okolijskih izpustih;

— mir in svoboda — zagotavljanje pravi¢nejse delitve ustvatjene vrednosti v svetu
in s tem manj terorizma in kriminalnega nasilja;

— politicna in institucionalna odgovornost predstavnikov oblasti do svojih
drzavljanov in volivcev z uporabo pametnih pogodb med oblastjo in volivci ter

med managementom in zaposlenimi v organizacijami.
4 Pogled v prihodnost

Razvoj informacijske tehnologije omogoca nove nacine povezovanja ljudi, obdelave
podatkov za oblikovanja informacij, upravljanje sredstev za ustvatjanje vrednosti v
gospodarskih in druzbenih sistemih. Oblikujejo se novi ekosistemi, ki delujejo na
digitalnih platformah, kjer se informacije uc¢inkovito prenasajo med delezniki v
omrezju, kjer se vrednost ucinkovito deli med vse sodelujoce deleznike. Digitalizacija
spreminja svet, zato se morajo z digitalizacijo spreminjati tako posameznik z
vsezivljenjskim izobrazevanjem in usvajanjem digitalnih kompetenc kakor tudi
podjetja z digitalno preobrazbo ter nenazadnje tudi celotna druzba, ki mora znati
povezati vse ljudi v ucinkovito, ¢loveku in okolju prijazno druzbo za trajen in

vzdrzen razvoj.
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1 Upravljanje poslovnih sistemov

Poslovni sistem predstavlja zaokrozeno celoto medsebojno povezanih elementov, ki
omogocajo poslovni proces. Lahko ga razumemo kot podjetje, organ v javni upravi,
zavod ali kot neformalno drustvo. Posluje v okolju, ki se nenehno spreminja, zato
pravimo, da gre za dinamicen sistem. Zato je pomembno, da se sistem lahko prilagaja
spremembam v okolju. Temu je namenjen upravljalski proces, ki sprejema odlo¢itve
na osnovi podatkov in informacij, ki jih prejme iz informacijskega sistema.
Informacijski sistem zbira in ponuja podatke o delovanju samega poslovnega
sistema, podatke iz okolja ter o okolju. S tem je udejanjena povratna kibernetska
zanka (slika 1). Na sliki sta prikazana mesto in vloga sistemov za podporo odloc¢anju,
ki pomagata zagotavljati informacije, potrebne za odlocanje, upravljalskemu
procesu. V splosnem gre za vprasanje, kako iz mnozice podatkov v informacijskem

sistemu razbrati informacije, ki bodo podprle odlocitvene procese.

Poslovni sistem

Upravljalski proces |\ nformacijskisistem

Sistemi za podporo
odlocanju

Slika 1: Mesto in vloga sistemov za podporo odlo¢anju pri upravljanju poslovnega sistema
Vir: lasten.

Vzemimo za primer uvajanje sistemov za podporo odlocanju v klini¢no prakso. V
raziskavi (Hansen, Rovelo Ruiz, Coninx, 2020) so sprasevali Stevilne kardiologe, kaj
bi predpisali dolocenim petim pacientom, pri katerih je indicirana telesna vadba. Gre
za podrodje, kjer obstajajo jasne smernice. Kljub temu so zdravniki predpisovali zelo
razlicne vadbe glede intenzitete, trajanja posamezne vadbe, trajanja celotnega
programa ipd. Z izgradnjo sistema za podporo odlocanju so zajeli razlicne vidike
smernic in ga ponudili zdravnikom v uporabo. Ugotovili so, da taksen sistem
povecuyje tocnost in konsistentnost predpisanih vadb, ¢eprav sluzi strokovnjakom le
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kot opomnik. Nadalje so zaznali, da so strokovnjaki ob souporabi sistema za
podporo odlocanju bolj samozavestni, ko gre za prepricanje, da so njihove

predpisane vadbe pravilne.

Tako kot poznamo v letalstvu kopilote, pti izobrazevanju mentotje, lahko vpeljemo
drugo mnenje oz. pomoc¢ na vseh ravneh upravljanja najrazlicnejsih sistemov.
Smiselno je, da se pri tem posluzujemo najboljsih strokovnjakov, ki so praviloma
redki. Na podrocju umetne inteligence se sprasujemo, kako jih lahko nadomestimo
z digitalnimi strokovnjaki, to so informacijske reditve, ki nam pomagajo pri

pomembnih odlo¢itvah.
11 Umetna inteligenca

Umetna inteligenca pokriva siroko podrocje informacijskih resitev. Mednje spadajo
nevronske mreze, ki v splosnem dobro reSujejo marsikatere probleme. Gradijo se
same na osnovi uc¢nih vhodnih podatkov. Nevronske mreze se tako na primer
uporabljajo tudi za prepoznavanje obrazov na fotografijah. Tako lahko na$ telefon
zazna, kdaj se ljudje, ki jih slikamo, smejejo, da ujamemo na fotografijo vesel
trenutek. Ce nas zanima, kako nevronska mreZa to poéne, lahko pogledamo v
posamezna vozlis¢a, kjer praviloma naletimo na enostavne nerazumljive
matemati¢ne izraze. Stevilkam, s katerimi operirajo nevronske mreze, praviloma ne

moremo pripisati ljudem jasnih pomenov.

Vzemimo za primer nevronsko mrezo Inception v3 podjetja Google, ki se pogosto
uporablja za zaznavanje objektov pri analizi slik, tudi v zdravstvene namene (Milton-
Barker, 2019). Ce posredujemo katerokoli sliko, nam nevronska mrea vrne 2048
opisnih znacilk - numeri¢nih podatkov, pri ¢emer ne vemo, kaj pomeni oz.
predstavlja posamezna Stevilka. Zato pravimo, da nevronske mreze tezko
razumemo, saj predstavljajo ¢rne skatle. Gre namre¢ za implicitno znanje, iz katerega

se tezko ucimo.

Na drugi strani najdemo ekspertne sisteme, ki jih praviloma razvijemo ljudje, eksperti
doloc¢enega izbranega ozkega podrocja. Taksni sistemi se praviloma ne ucijo sami,
ampak eksperti vhesejo znanje, na primer v obliki pravil. To znanje lahko eksplicitno
prikazemo uporabnikom z namenom, da pojasnimo rezultat ekspertnega sistema, ki

ga v tem oziru vidimo kot belo skatlo.
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V tem prispevku se osredoto¢amo na izgradnjo ekspertnih sistemov s hierarhi¢nimi
veckriterijskimi metodami. Poudarek je na interdisciplinarnosti ekipe strokovnjakov,
ki sodeluje pri izgradnji tovrstnih sistemov za podporo odloc¢anju. Prikazani in
analizirani so trije primeri razvoja resitev na podrocju kmetijstva, ocenjevanja stopnje

digitalizacije Sol in zdravstva.
2 Metoda DEX

Za razumevanje predstavljenih odlocitvenih modelov je potrebno podrobneje
predstaviti uporabljene metode. Veckriterijskim hierarhi¢nim metodam za podporo
odloc¢anju je skupna razvrstitev mnozice kriterijev X = {x7, x2, ... x,} v hierarhi¢no
strukturo. Mnozica X je kocna, saj se s spremembo nabora kriterijev spremeni
model. Praviloma gre za povezovanje merljivih konénih kriterijev, ki predstavljajo
liste v drevesni strukturi (x4 do xv), preko vmesnih vozlov (x2 in x3) do koncne ocene

(1), ki predstavlja koren drevesa (slika 2).

@ skupna ocena

e | o sestavljeni kriteriji
OO0 OO O wves

Slika 2: Primer veckriterijske hierarhi¢ne strukture

Vir: lasten.
Model sluZi ocenjevanju alternativ. MnoZica alternativ 4 = {a;, a, ...} je potencialno
neskoncna, kar pomeni, da lahko kadarkoli dodamo nove alternative, to pa ne

spreminja obstojecega modela. Vsako alternativo opisemo po kon¢nih kriterijih z

vektorjem tako, da ji za vsak konéni kriterij izberemo praviloma eno vrednost:
a=(d,d,...,d) M

kjer d; predstavlja poljubno vrednost iz domene zalog vrednosti i-tega kritetija x;.
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Med veckriterijske hierarhi¢cne metode spada metoda DEX, ki je bila razvita v
sodelovanju med Fakulteto za organizacijske vede in Institutom Jozef Stefan
(Bohanec, Rajkovi¢, 1990, Bohanec et al., 2013). Njena posebnost je, da imajo
kriteriji opisne, diskretne zaloge vrednosti, na primer nezadosten, zadosten, dobet,
prav dober, odlicen. V praksi to pomeni, da nam naravnih vrednosti ni potrebno
zamenjevati s Stevilkami, pri katerih se pomen lahko zamegli. Zaloge vrednosti so
praviloma urejene od najslabse do najboljse. Vsakemu kriteriju x; dolo¢imo konéno

mnozico zalog vrednosti D; = {d, da, ... dy}.

Kako racunamo z opisnimi vrednostmi? DEXove funkcije koristnosti so
predstavljene s preprostimi pravili v obliki & ... pofen ... Vzemimo za primer kriterij
x2 (slika 2). Skladno s shematicnim prikazom racunamo njegovo oceno iz ocen
posamezne alternative za kriterija x4 in xs5. V sploSnem moramo zapisati pravila za
vse kombinacije zalog vrednosti teh dveh kriterijev Dy x Ds. Pravila zapisemo v

obliki:

Ce je vrednost(xy) = dy
in je vrednost(xs)=ds,
potem je vrednost(xz)=d> 2

kjer d; predstavlja doloceno vrednost kriterija x;. Tak$na enostavna pravila so
razumljiva in pokrivajo vse kombinacije zalog vrednosti podrejenih kriterijev.

Taksna pravila je potrebno nastaviti za vse kriterije z izjemo konénih kriterijev.

Kon¢no oceno posamezne alternative racunamo od nizje lezecih sestavljenih
kriterijev proti korenu drevesa. Na koncu lahko dobimo pojasnila, na osnovi katerih
pravil je bila izracunana ocena. Alternative lahko primerjamo po izbranih kriterijih,
da jih bolje razumemo. Namen podpore odlocanja je izboljsati poznavanje alternativ

in medsebojnih vplivov razlicnih kriterijev.

V nadaljevanju so prikazani prakti¢ni primeri uporabe metode DEX s poudarkom

na modeliranju znanja ekspertov.
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3 Studije primerov
31 Svetovanje na podroc¢ju kmetijstva

Zeleli smo zgraditi bazo znanja za pomo¢ svetovalcem, ki svetujejo slovenskim
kmetom na podrocju preusmerjanja v vrtnarsko dejavnost. Tezava na terenu, o kateri
so nam porocali ¢lani raziskovalne skupine, je bila, da razli¢ni svetovalci ponujajo
razlicne poglede in argumente. Tako se kmet na osnovi ve¢ razlicnih mnen;j tezko
odloc¢a. Vemo, da rezultat odlocitve ne bo vplival na svetovalce, ampak na kmeta in
doti¢no kmetijo. V Zelji, da vkljucimo ¢im vec¢ deleznikov, smo sestavili anketo s 30
vprasanji o dejavnikih, ki se nanasajo na preusmeritev kmetije. Vprasalnik smo
poslali 764 v Republiki Sloveniji registriranim kmetijam, ki se ukvarjajo z vrtnarsko
dejavnostjo, in prejeli 305 izpolnjenih vprasalnikov. Za primerjavo z drugimi vrstami
kmetij smo soroden vpradalnik poslali 100 druga¢nim kmetijam in prejeli 68 vrnjenih
vprasalnikov. Na tej osnovi smo zasnovali nabor relevantnih kriterijev, jih
strukturirali v hierarhi¢no strukturo in dolocili zaloge vrednosti posameznih
kriterijev (Nikoloski et al., 2017).

V naslednjem koraku smo zbrali skupino 11 strokovnjakov, od tega dva s podrocja
razvoja ckspertnih sistemov, preostalih 9 s podro¢ja kmetijstva. Sedem
strokovnjakov je specializiranih za podroéje vrtnarske dejavnosti. Eksperti so na
osnovi skupnih sestankov dopolnjevali model in pravila. Pri tem so se posluzevali
metode Analiti¢ni hierarhi¢ni proces - AHP (Satty, 2008; Parekh et al., 2015; Dong,
Cooper, 2016) za doloc¢anje medsebojnih vplivov in pomembnosti posameznih
kriterijev. Metoda AHP, podobno kot metoda DEX, spada v skupino veckriterijskih
hierarhi¢nih metod. Za razliko od metode DEX racuna metoda AHP s Stevilskimi
vrednostmi z uporabo fiksnih utezi. To pomeni, da ima vsak kriterij nespremenljiv
vpliv na konéno oceno. Ce se preusmerjanje kmetije starejsim kmetom, ki sami
skrbijo za kmetijo, odsvetuje, ali drzi, da se z enako pomembnostjo preusmerjanje
mlajsim kmetom priporoca? Ne, v taksnih primerih na odlocitev o preusmerjanju
kmetije bistveno vplivajo drugi dejavniki, ne pa starost. V praksi le redko sre¢amo
primere, kjer imajo kriteriji nespremenljive utezi. Zato smo v ekspertni skupini
izbrali metodo DEX, kjer dolo¢amo posamezna pravila, kar nam omogoca uporaba
nelinearnih utezi (Bohanec, Trdin, Konti¢, 2015).
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Rezultat dela ekspertne skupine je odlocitveni model, ki sestoji iz nabora 32
kriterijev, urejenih v ustrezno drevesno strukturo. Vsakemu kriteriju smo dolocili
zaloge vrednosti. Sestavljenim kriterijem smo dolo¢ili odlo¢itvena pravila. Slika 3

prikazuje vrhnje tri nivoje drevesne strukture kriterijev.

Iz rezultatov dela ekspertne skupine se lahko nauc¢imo, da je priblizno tretjina
kriterijev, ki se nanasajo na regijo. Ti kriteriji se nanasajo na geotermalno in solarno
energijo, kvaliteto zemlje in vodnih virov, povpreéne letne temperature in letne
padavine in podobno. Ni potrebno, da za vsako kmetijo zbiramo te podatke, saj so
podobni za §irsa obmocja. Te podatke lahko zberemo vnaprej za ve¢ kmetij oz.

alternativ.

Preusmeritevkmetije

Demografski
dejavniki

Starost Kmetija

Kmetovanje Regija

Izobrazba Finance Podnebje
Nasledstvo Energetski
viri

Slika 3: Vrhnji trije nivoji kriterijev za svetovanje kmetijam pri preusmerjanju v vrtnarsko

dejavnost
Vir: lasten.

Rezultate 305-ih anketnih vprasalnikov smo lahko uporabili za preverjanje modela.

Tovrstni modeli omogocajo ve¢ analiz podatkov. Slika 4 prikazuje analizo selektivna
raglaga vrednotenja, ki prikazuje najboljse in najslabse ocenjene kriterije kot prednosti

in slabosti posamezne kmetije.
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Prednosti Slabosti

Kriterij Ocena Kriterij Ocena

Mehanizacija odliéna Nasledstvo brez
Izrabljenost nova Zemljisce manj primerno

Investicije odli¢ne Nadomrska visina visokogorje
Tla zelo primerna Energetski viri manj primerni

Relief zelo primeren Sonce manj primerno
Sestava tal zelo primerna Geotermalna manj primerna

Slika 4: Selektivna razlaga vrednotenja

Vir: svoj.

Za izgradnjo podobnih modelov za preusmeritev v druge kmetijske dejavnosti bi
verjetno lahko uporabili podoben nabor in strukturo kriterijev. Seveda bi bilo
potrebno predhodno izvesti ustrezne anketne raziskave, na osnovi katerth bi
domnevo potrdili. Nato bi lahko z drugacnimi timi strokovnjakov zasnovali

drugacna pravila za posamezne kmetijske dejavnosti.
3.2 Klini¢ni sistem za podporo odlocanju

Razvoj klini¢nih sistemov za podporo odlo¢anju ne dopusca napak. Opisani primer
ocenjuje tveganje za nastanek pljucnice pri pacientih na ventilatorju. Kot tak je se
posebej zanimiv, saj je nastal v zacetku pandemije zaradi bolezni COVID-19, ki jo
zaznamuje povecanje deleza pacientov, ki potrebujejo ventilator v procesu

zdravljenja (Drnovsek, Milavec Kapun, Rajkovic¢, 2020).

V tem procesu lahko nastopi pljuc¢nica kot posledica uporabe ventilatorja. Gre torej
za okuzbo, pridobljeno v bolnisnici, ki jo smatramo kot enega izmed kazalnikov

kakovosti bolni$ni¢nega zdravljenja.

Zeleli smo zgraditi model za oceno tveganja, s katerim bi uporabnikom pojasnili

pomen posameznih zdravstvenih ukrepov za preprecevanje omenjene okuzbe.

Petclansko ekipo strokovnjakov so sestavljali trije strokovnjaki iz klini¢ne prakse, ki
so strokovnjaki s podro¢ja zdravstvene nege bodisi na znanstveno-raziskovalnem
podro¢ju bodisi na podroc¢ju intenzivne nege, kjer pri svojem delu pogosto
obravnavajo paciente na ventilatorju. Preostala dva clana sta bila s podrocja

modeliranja znanja za razvoj baze znanja ekspertnih sistemov.
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Izgradnja modela je slonela na prakticnem in strokovnem znanju ter uporabi
dejanskih klini¢nih podatkov. Slika 5 prikazuje pogled z vrha na drevesno strukturo
29 kriterijev. Na najvi§jem nivoju se drevo razdeli na Preventivne ukrepe, ki veljajo na
posameznem oddelku bolnisnice in so enako ocenjeni za vse paciente istega oddelka,
in na skupino kriterijev Pacient, ki se ocenjuje za vsakega pacienta lo¢eno. Model
poudarja pomen sistemskega zagotavljanja visokega nivoja preventivnih ukrepov, ki
je prepoznan kot klju¢ni element preprecevanja tovrstnih bolnisni¢nih okuzb.

V modelu smo Zeleli ohraniti enostavna poimenovanja zalog vrednosti, ki se
pojavljajo v analizah. Za ocenjevanje posameznega primera je bilo zato potrebno
zasnovati ustrezna daljsa pojasnila, kaj pomeni posamezna zaloga vrednosti. S tem
zelimo zagotoviti objektivnost ocene - neodvisnost ocene od ocenjevalca. Tabela 1
prikazuje primer domene zalog vrednosti za izbran kriterij Ustna nega, ki vkljucuje
pojasnila posameznih vrednosti.

Ocena tveganja za nastanek pljucnice
pri umetno ventiliranem pacientu

Preventivni
ukrepi

Puscanje
J Intubacija
mansete

Pacient

Gastroezofa- Mikro-
gealni reflux aspiracija
Zdravstveno
stanje

DILERI[E

Slika 5: Vrhnji trije nivoji kriterijev za oceno tveganja za nastanek plju¢nice
pri umetno ventiliranem pacientu
Vir: lasten.
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Tabela 1: Zaloge vrednosti za kriterij Ustna nega s pojasnili

Zap. St. Zaloga vrednosti

Manjse tveganj Pacient aktivno sodeluje pri ustni negi
Srednje tveganje Mocno sediran pacient

Veliko tveganje Nemiren pacient (ne sodeluje)
Pacient se upira — izvedba ustne nege je mo¢no
ovirana ali nemogoca

Zelo veliko tveganje

Vir: lasten.

V fazi testiranja smo zbrali podatke o 19 pacientih. Zgrajen model za oceno tveganja
je pri pacientih, ki so tekom ventilacije razvili pljuc¢nico, ocenil, da obstaja vecje
tveganje za nastanek pljucnice umetno ventiliranega pacienta kot pri pacientih, ki
niso zboleli za plju¢nico. To pomeni, da sistem lahko uporabimo za izracun ocene
tveganja v klinicnem okolju. Pomemben doprinos modela vidimo v naslednjih

elementih:

- pojasnilo, kaj vpliva na oceno tveganja pri posameznem pacientu;

- razumevanje pomena preventivnih ukrepov, ki morajo biti sistemsko
urejeni in ustrezno udejanjeni v praksi;

- zavedanje pomena zdravstvene nege pti preprecevanju nastanka pljucnice

pri umetno ventiliranih pacientih.

Za zmanj$evanje tveganja je pomembno, da strokovno osebje ustrezno identificira
dejavnike, ki najbolj prispevajo k povecanemu tveganju, in da ob ustreznem

razumevanju lahko njihov vpliv omilijo oz. odpravijo.

Interdisciplinaren tim je v modelu prikazal pomen razlicnih vrst zdravstvenih
delavcev pri preprecevanju nastanka pljucnice pri umetno ventiliranih pacientih. Gre

za NOVO znanje v smeri prizadevanj za celostno obravnavo pacientov.
3.3 Ocenjevanje stopnje digitalizacije Sole

Na podro¢ju digitalizacije Solstva smo zgradili odlocitveni model za
samoocenjevanje stopnje digitalizacije Sole. Model je namenjen kot pripomocek pri
iskanju najsibkejsih ¢lenov, ki ovirajo solo na poti doseganja visje ravni digitalizacije
(Campelj et al., 2019).



90 ZNANSTVENO-RAZISKOVALNI TRENDI NA PODROCJU DIGITALNE PREOBRAZBE

Ekipo strokovnjakov je sestavljalo sedem strokovnjakov s podrocja informatizacije
Solstva in pet strokovnjakov s podro¢ja metodologij razvoja odlocitvenih modelov.
V prvi fazi razvoja modela smo skusali zasnovati svoj nabor kriterijev, vendar smo
ugotovili, da je primerneje uporabiti obstoje¢ skupni okvir DigCompOrg (Kampylis,
Punie, Devine, 2015; Linko, Kantola, Friman, 2016), ki je bil razvit na nivoju
Evropske unije. Gre za obsezen nabor merljivih 74 kriterijev s podrobnimi opisi
zalog vrednosti. Skupina strokovnjakov je zgradila drevo kriterijev, ki zajema 124
kriterijev, od tega 74 koncnih in 50 sestavljenih. Verjamemo, da hierarhi¢na struktura
omogoca boljse analize in nudi bolj$a pojasnila pri razumevanju konéne ocene. Slika
6 prikazuje prve tri nivoje drevesne strukture kriterijev za oceno stopnje digitalizacije

Sole.

Strokovnjaki so sprva dolocili numericne utezi kriterijem. Ob zavedanju, da so utezi
lahko odvisne od zalog vrednosti, je skupina pregledala in po potrebi spremenila

vsako izmed pravil v modelu.

Za testiranje modela smo izbrali pilotno $olo — izbrano osnovno $olo v Republiki
Sloveniji. Skladno z modelom DigCompOrg je za samoocenjevanje potrebno zbrati
ocene treh deleznikov: ravnatelja, racunalniCarja organizatorja informacijskih
dejavnosti (to je strokovnjak za racunalni$tvo, ki organizira, koordinira in vodi
informacijsko dejavnost na $oli) in nakljucno izbranega ucitelja splosnih vsebin, ki
uporablja informacijsko-komunikacijske tehnologije pri poucevanju. Delavnica je

potekala v treh fazah in je trajala priblizno 4 ure.

Stopnja digitalizacije Sole

Pedagogika Vodenje Infrastruktura

o Strateski Sy

Ucenci Upravljanje

Pedagoski Predpisiin
pristopi uredbe

Slika 6: Vrhnji trije nivoji kriterijev za oceno stopnje digitalizacije Sole
Vir: lasten.
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V prvi fazi je vsak izmed treh Solnikov samostojno ocenil stopnjo digitalizacije Sole
po konénih kriterijih. Pri tem so kljucne razlage zalog vrednosti pri posameznih
kriterijih, saj ocene od A do D ne nudijo dovolj informacij. Tabela 2 prikazuje

pojasnila zalog vrednosti za izbran kriterij Posodabljanje akcijskih naértov.

Tabela 1: Zaloge vrednosti za kriterij Akcijski nacrt s pojasnili

Zap. Zaloga

St.  vrednosti

Ne obstaja akcijski nacrt za digitalizacijo Sole ali pa Se ni bil
nadgrajen.

Akcijski nacrt digitalizacije Sole se ne nadgrajuje sistemsko. Novi
predlogi se dodajajo ad hoc.

Akcijski nacrt digitalizacije Sole se nadgrajuje najmanj na dve leti in
je osnovan na oceni stopnje digitalizacije. Akcijski nacrt se ne
promovira med vse deleznike.

Akcijski nacrt digitalizacije Sole se nadgrajuje vsako leto in je
osnovan na notranji in zunanji oceni. Potrjen je s strani upravnega
organa $ole in je promoviran med vse deleznike.

Vir: lasten.

V drugi fazi so s pomocjo programa DEXi (Bohanec, 2020), ki je osnovan na
omenjeni metodologiji DEX| primerjali ocene vseh treh deleznikov. Program je
namre¢ prikazal nabor tistih kriterijev in ocen, kjer ocenjevalci niso bili enotnega
mnenja. Namen te faze je diskusija in utemeljevanje ocen. Mozni so popravki, pri
cemer lahko vsak popravlja zgolj svoje ocene. V tej fazi so primerjali tudi izracunane
ocene za 50 sestavljenih kriterijev in so lahko z vpogledom v pravila razumeli

domensko znanje o medsebojnih vplivih posameznih kriterijev.

V tretji fazi so skupno dolocili prioritete in spremembe nacrtov za prihodnje case.
Spremembe so tako osnovane na argumentih in bazi znanja, ki je sestavni del

opisanega ekspertnega modela.

Postopek oziroma delavnico smo ponovili po Sestih mesecih. V tem casu nismo
pricakovali drasti¢nih sprememb, ¢eprav smo zaznali dve spremembi pri konénih
kriterijih. Opazili smo, da so bile njihove ocene v okviru druge delavnice bolj
poenotene, kar pripisujemo fazi prve delavnice, ko so delezniki lahko pojasnjevali

svoje poglede na ocene posameznih konc¢nih kriterijev.
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4 Diskusija

Pri razvoju opisanih treh primerov sistemov za podporo odlo¢anju smo za potrebe
izgradnje baze znanja zasnovali ekipe strokovnjakov, ki sestojijo tako iz domenskih
strokovnjakov kot tudi iz strokovnjakov s podrodja metodologije razvoja
veckriterijskih odlocitvenih ekspertnih sistemov. Po Stevilu vedno prednjacijo
strokovnjaki s podro¢ja, za katerega snujemo odlocitvene modele. V nasih primerih
je bilo teh strokovnjakov med 3 in 9, odvisno od njithovih specifi¢nih znanj in od
dirine in interdisciplinarnosti podro¢ja, ki ga zelimo podpreti z informacijsko

resitvijo.

Metodoloski strokovnjaki, ki organizirajo proces izgradnje ekspertnega sistema in
poznajo razli¢éne metodologije, so klju¢nega pomena pri zagotavljanju hitrega razvoja
in pri upostevanju metodoloskih nacel in pravil posameznih metodologij ter
prispevajo s svojimi izku$njami k uporabi najboljsih metodologij in posledi¢no analiz
rezultatov. V opisanih primerih je bilo v ekspertni skupini od dva do pet
metodoloskih strokovnjakov. Pri njih interdisciplinarnost ni zahtevana. Pogosto se
sprasujemo, ali bi zadostoval ze en sam strokovnjak s podrocja metodologije.
Menimo, da ve¢ glav ve¢ ve in da je zato smiselno, da ima tudi metodoloski

strokovnjak svojega kopilota.

Identifikacija merljivih kriterijev, ki vplivajo na ko¢no odlocitev, je najzahtevnejsa in
najpomembnejsa faza izgradnje tovrstnih modelov. Zasnova hierarhi¢ne strukture je
pomembna, vendar ne predstavlja ovire domenskim strokovnjakom pri izgradnji
tovrstnih modelov. Ob upostevanju osnovnih pravil glede Stevila in sorodnosti
podrejenih kriterijev lahko hitro zgradimo metodolosko pravilno in razumljivo
drevesno strukturo. Tezavo predstavlja dolocanje jasnih zalog vrednosti, ki morajo
biti nedvoumne za uporabnike. Casovno zahtevna je tudi faza dolo¢anja

odlocitvenih pravil, saj moramo prouciti vsako od mnogih pravil.

V modelu zZelimo imeti opisne zaloge vrednosti, ki jih vsi uporabniki modela enako
razumemo. Obicajno naletimo na tezave pri skupnem razumevanju zalog vrednosti
kon¢nih kriterijev, saj so zaloge vrednosti sestavljenih kriterijev dolocene s pravili.
Pri vseh opisanih modelih smo v ta namen zasnovali opise posameznih zalog
vrednosti vsem kon¢nim kriterijem. Le-te so klju¢ne za pravilno uporabo modelov,

ko ocenjujemo nove alternative.
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Pravila, kako izracunamo oceno visjelezecih sestavljenih kriterijev v sami hierarhi¢ni
strukturi, morajo biti razumljiva. Enostavna pravila tipa ¢e-potem so razumljiva v
fazah, ko prevetjamo in uporabljamo modele, medtem ko smo v fazi izgradnje
modelov pogosto skusali namesto pravil uporabiti nespremenljive utezi. Utezi so bile

osnovane na:

—  statisti¢ni analizi anketnih vprasalnikov,
— metodi skupinskega odloc¢anja, podprti z metodo AHP,
—  statisti¢ni analizi klinicnih podatkov ali

— dogovarjanju med domenskimi strokovnjaki.

V vseh treh opisanih primerih izgradnje odlocitvenih modelov se je izkazalo, da
nespremenljive utezi niso ustrezne za izracun ocen sestavljenih kriterijev. To
pomeni, da ko alternativo ocenimo pri istem kriteriju z dobro oz. s slabo oceno, se
spremeni vpliv te ocene na kon¢no oceno. Pravimo, da je utez odvisna od zaloge
vrednosti. Ob upostevanju diskretnih zalog vrednosti smo se zato posluzevali

enostavnih pravil tipa ¢e-potem.

Po izgradnji modela je model potrebno pilotno testirati. Opisani modeli so bili
pilotno testirani na prejetih anketnih podatkih kmetij, na 19 izbranih pacientih oz.

na pilotni Soli.

Ko je model validiran in verificiran, ga lahko predamo v uporabo. Tu se pokazejo
prednosti ekspertnih sistemov, ki znajo pojasniti ocene in ponujajo nabor razliénih
analiz. Analize so klju¢ne za razumevanje problematike podrocja in posameznih

alternativ z vidika odlocevalca, ki je na koncu odgovoren za svoje odlocitve.
5 Zakljucek

Prikazali smo tri izbrane $tudije primera izgradnje ekspertnih sistemov za pomo¢ pri
odlocanju na podrocjih svetovanja kmetijam pri preusmerjanju v vrtnarsko
dejavnost, pri oceni tveganja za nastanek pljucnice pri umetno ventiliranem pacientu
v klinicnem okolju in pri oceni stopnje digitalizacije Sole kot osnovi za pripravo

akcijskih nacrtov.
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Poudarek pri proucevanju navedenih primerov je bil na sestavi ekipe strokovnjakov
za izgradnjo modelov. V vseh primerih je bila ekipa multidisciplinarna, saj gre za
siroka podroéja. V ekipi sta vedno sodelovala najmanj dva metodoloska
strokovnjaka s podrocja razvoja ekspertnih sistemov. Menimo, da tudi strokovnjaki

potrebujejo kopilota in da je »podvajanje« znanj v ekipi zazeleno.

V vseh opisanih primerih je bila uporabljena metoda DEX, ki spada na podrocije
veckriterijskih hierarhi¢nih metod za podporo odlocanju. Od mnogih drugih
sorodnih metod se razlikuje po uporabi opisnih, disketnih zalog vrednosti in
enostavnih pravilih tipa ce-potem, s katerimi dolocamo funkcije koristnosti
sestavljenih kriterijev. Odlikujejo jo tudi moznosti preprostih in jasnih analiz, kar je

$e posebej pomembno pri udejanjanju odlocitev.

S tovrstnimi modeli dvigujemo raven konsistentnosti odlocitev razli¢nih
odlocevalcev, saj je osnova vsem modelom, da eksplicitno pojasnijo kon¢no oceno
in na razumljiv nacin prikazejo zajeto znanje. Tako lahko pomagamo odloc¢evalcem
zagotavljati vi$ji nivo tocnosti in visjo stopnjo samozavesti pri odlocanju na

omenjenih podrodjih.

Opisani modeli nakazujejo nove moznosti uporabe sorodnih modelov v podobnih
situacijah. Ker jih znamo razviti, se sprasujemo predvsem o dodani vrednosti. Le-ta
se kaze v razumevanju problematike, saj se iz baze znanja lahko ucimo tako
uporabniki kot tudi strokovnjaki. Novo znanje lahko vpliva na boljse odlocitve

odlocevalcev in posledi¢no na celotne poslovne sisteme, ki jih zadeva.

Sisteme za podporo odlocanju je potrebno razumeti kot pripomocek cloveku pri
razmisljanju in sprejemaniju odlocitev. Ti sistemi ne morejo nadomestiti kreativnosti
in inovativnosti odlo¢evalca, ki je v opisanih primerih vedno ¢lovek. Sistemi za
podporo odlo¢anju nam pomagajo priti do boljsih in bolje utemeljenih odlocitev.
Njithovo uporabo vidimo predvsem v zmanjSevanju moznosti cloveskih napak v

odlocitvenih procesih.

Za uporabo modelov v praksi bodo potrebne organizacijske spremembe, ki
zahtevajo predvsem spremembo nasih navad, da se posluzujemo drugih mnenj ne

samo od drugih Zivih strokovnjakov, ampak tudi iz ekspertnih sistemov.
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Proces izgradnje sistemov za podporo odloc¢anju lahko vidimo kot proces ucenja ze
v fazi izgradnje, tj. med strokovnjaki, ki prihajamo z razlicnih podrodij.

Novopridobljena znanja pa predstavljajo sinergetski uc¢inek omenjenega procesa.
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Povzetek Digitalna preobrazba je vzpodbudila nastajanje novih
izdelkov, storitev in poslovnih modelov ter s tem nastanek
povsem digitalnih okolij. Hiter razvoj in dostopnost digitalnih
tehnologij sta povecala tudi koli¢ino podatkov in informacij, ki
postajajo vedno bolj pomemben strateski vir in spodbujevalec
sprememb sodobnih organizacij. Podatki ponujajo priloznost za
ustvarjanje novih vpogledov, spoznanj in klju¢no podlago za
sprejemanje  kakovostnih  odlocitev.  Kljub  narascanju
pomembnosti  podatkov  organizacije premalo izkoriscajo
njihovo vrednost ali pa jim primanjkuje znanj za njihovo celovito
obvladovanje. Zaostajajo predvsem majhna in srednja podjetja,
ki nimajo dovolj finan¢nih in kadrovskih virov. V prispevku
izpostavimo pomembnost in vlogo podatkov v sodobni
organizaciji. Najprej izpostavimo nekaj vlog in modelov
podatkovnega upravljanja, zaklju¢imo pa z modeli podatkovne
zrelosti. Ugotavljamo, da podatki pomembno vplivajo na
odlocitveni proces in so velik spodbujevalec digitalne
pteobrazbe. Obvladovanje podatkov je Se vedno najvedii
problem majhnih in srednjih podjetij, zato bo tu potreben
nadaljnji dvig podatkovne kulture, kompetenc in opredelitev
podatkovne strategije.
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Abstract Digital transformation (DT) induced the creation of
new digital products, services, and business models, and creation
of digital environments. The rapid development and availability
of digital technologies has also increased the amount of data and
information, which are becoming an important strategic resource
and driver of change in modern organizations. Data provides an
opportunity to create new insights and basis for a quality based
decisions. Despite the growing importance of data, organizations
underutilize their value and have a lack of skills to manage them
comprehensively. The organizations lagging the most are small
and medium-sized enterprises, due to insufficient financial and
human resources. The paper highlights the important role of data
in a modern organization. We first present some of the roles and
data governance models, and conclude with the data maturity
models. We found that data have a high impact on the decision-
making process and are a major driver of DT. Data governance
is still the biggest problem among the SMEs. Further steps
require increase of data culture, competencies and definition of

a data strategy.
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1 Uvod

V casu, ki ga zaznamujejo hiter razvoj in dostopnost digitalne tehnologije, skokovito
narasc¢anje koli¢ine podatkov in informacij, smo se kot posamezniki, organizacije in
druzba znasli v procesu preobrazbe, ki ji pravimo digitalna preobrazba. Slednjo v
vecini povezujemo =z digitalizacijo organizacij, selitvijo obstojecih poslovnih
modelov v digitalni svet (splet) ter inoviranjem proizvodov, storitev in poslovnih
modelov. Danes je Ze jasno, da se preobrazba lahko zgodi, ¢e je organizacija
sposobna te (pogosto hitre) spremembe sprejeti, ¢e omogoca primerno
organizacijsko klimo (odprto komuniciranje, eksperimentiranje, toleriranje napak,
agilnost), vlaga v razvoj zaposlenih, ucinkovito upravlja z znanjem in sprejema
informirane in pravocasne odlocitve (Kljaji¢ Borstnar in Pucihar, 2021).
Raziskovanje dejavnikov, ki spodbujajo, omogocajo in zavirajo digitalno
preobrazbo, do teoreti¢nih okvirjev in prakticnih modelov digitalne zrelosti, s
katerimi skusamo ugotoviti stanje organizacij in jim pri preobrazbi pomagati, je vse
bolj aktualno. Digitalna zrelost organizacij se nanasa na oceno sposobnosti in
pripravljenosti organizacij po razli¢nih vidikih. Pomemben del digitalne zrelosti
organizacije se nanasa na sposobnost sprejemanja odlocitev, ki so utemeljene na
podatkih. Ceprav se je v preteklih letih veliko pozornosti usmetjalo na samo
podatkovno analitiko in podatkovne tehnologije, se je zanemarjalo organizacijski
kontekst. Pricakovanja, da bodo posamezniki v vlogah poslovnih in podatkovnih
analitikov ter podatkovnih znanstvenikov organizacijam prinesli velike dobicke, so
se razblinila. Problem, s katerim se sooc¢a vecina organizacij, je v tem, da so s podatki

zasuti, hkrati pa jim informacij in znanja Se vedno primanjkuje (Ng in Liu, 2000).
11 Opredelitev problema

Odlocanje je miselni proces, v katerem clovek zbira podatke in informacije, jih
analizira ter pridobljeno znanje uporabi pri izbiri ene izmed alternativ, ki najbolje
izpolnjuje zastavljene cilje (Simon, 1960). Odlocanje v organizacijskih sistemih je
kompleksen proces, saj poleg nastetega vkljucuje skupino ljudi, ki imajo lahko tudi
razlicna znanja, razumevanje problema in interese (Kljaji¢ Bor$tnar idr., 2011).
Odlocitve se sprejemajo na razlicnih ravneh (operativni, takticni in strateski ravni),
zato so razlicno kompleksne in zahtevajo razlicne pristope, imajo pa tudi razli¢no
usodne posledice. Nekatere posledice lahko enostavno odpravimo, druge pa so tudi

nepopravljive. Medtem ko je osnovna naloga organizacije zagotavljanje dodane
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vrednosti za stranke (v proizvodnih podjetjih so to izdelki in storitve, v storitvenih
podjetjih in organizacijah pa storitve), je osnovna naloga informacijskega sistema
zajem, obdelava in hramba podatkov ter dostopanje, analiza in zagotavljanje
informacij za potrebe izvajanja procesov in odlocanja. Podatki so torej osnovna
surovina informacijskega procesa in so nelocljivo povezani z odlocitvenim
procesom, ta pa s procesom upravljanja. Uspesnost in ucinkovitost upravljanja
organizacije merimo z razkorakom med zastavljenimi cilji in realizacijo (Baker, 1995;
Ramaprasad, 1983). Temu re¢emo tudi povratna informacija. Ceprav imamo danes
na voljo ogromno podatkov, pa Se vedno velja, da nam primanjkuje informacij in
znanja (Brynjolfsson idr., 2011; McAfee in Brynjolfsson, 2012; Ng in Liu, 2000). To
pomeni, da kljub poplavi podatkov organizacije praviloma le-teh ne znajo spremeniti
v uporabne informacije in znanje. Podatki so razlicno dostopni, hranimo jih na
razlicnih mestih in formatih, v razliénih casovnih periodah, v razli¢nih sistemih itd.
Medtem ko je na operativni ravni odloc¢anje preprosteje (usmerjeno je v bliznjo
prihodnost, ki je bolj gotova), na voljo pa imamo dobro strukturirane podatke, ki jih
zajemamo sami, so na strateSkem nivoju podatki manj strukturirani, pogosto

prihajajo iz zunanjih virov, zato so manj zanesljivi.

Trenutna paradigma podatkovno vodene organizacije (angl. data-driven
organization) sloni na ideji, da so podatki pomemben, celo strateski vir organizacije
in zato pomembno prispevajo k dodani vrednosti. Iz tega razloga so postavljena
velika pricakovanja do zaposlenih, ki se ukvarjajo s podatki, na primer podatkovnimi
analitiki in podatkovnimi znanstveniki. Vendar pa v praksi opazimo, da prispevek
podatkov k dodani vrednosti organizacije ni samoumeven. Vrednost, ki naj bi jo
nosili podatki, ni odvisna samo od podatkovnih analitikov, pa¢ pa je odvisna od
razumevanja kompleksnih  organizacijskih  procesov, kakovosti podatkov,
organizacijske kulture in sodobnih metod ter pristopov k analizi podatkov, ki skupaj
lahko pretvorijo podatke v poslovno vrednost in prednost. Ta problem je raziskan
predvsem v ve¢jih podjetjih, vendar pa vemo, da je stanje v malih in srednje velikih
podjetjih (MSP) le Se bolj dramati¢no. Medtem ko se v velikih podjetjih soocajo z
izzivi organizacijskih sprememb (obstoje¢i informacijski sistemi, agilnost,
komuniciranje ipd.), se v MSP soocajo s pomanjkanjem virov (financnih, kadrovskih
in ¢asovnih). Digitalizacijo je tudi v MSP dodobra pospesila epidemija COVID-19,
na katero so se bila podjetja primorana odzvati. Digitalne tehnologije niso bile nikoli
tako dostopne, kot so sedaj, vrzel pa se kaze v sposobnosti organizacije, da te

spremembe ponotranji in se prilagodi tudi na nivoju obvladovanja in upravljanja
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podatkov. Izhajamo iz teze, da je reSevanje kompleksnih organizacijskih problemov
in izzivov moc¢ ucinkovito podpreti z uporabo naprednih tehnologij in metod
podatkovne analitike, upostevaje naslednje predpostavke: 1) da v organizaciji znamo
postaviti prava vprasanja, 2) imamo kakovostne podatke in 3) se na podlagi novih

spoznanj ucimo (podpiramo organizacijsko ucenje).

Podatkovna strategija mora slediti jasno artikuliranim ciljem organizacije. To
pomeni, da mora poslovodstvo razumeti probleme in izzive ter znati postaviti prava
vprasanja. Odgovori na ta vprasanja pa morajo biti utemeljeni na podatkih. Temu
re¢emo tudi, da je podatkovna analitika osnovana na odlocanju (angl. Decision-
driven data analytics), namesto da so odlocitve vodene na podlagi (obstojecih)
podatkov. Na prvi pogled se zdi trditev v nasprotju z idejo, da lahko iz podatkov
pridobimo skrito znanje, vendar pa je potreben celovit premislek o poslovanju in
odlocanju. Podatki niso edini, ki hranijo znanje. Znanje v organizaciji se hrani v timu,
procesih, podatkih (za katere vemo, da obstajajo) in skritih podatkih (angl. dark data
— ti podatki v organizaciji obstajajo, vendar zanje ne vemo), modelih in zgodovini.
Zato je pomembno, da razumemo obvladovanje in upravljanje podatkov celovito v
kontekstu organizacije in SirSega poslovnega ekosistema ter razumevanju moci in

nemoci tehnologije.

Namen prispevka je opredeliti vlogo in pomen podatkov v sodobnih organizacijah.
V ta namen smo opredelili osnovne pojme, koncepte na podrocju podatkov in
podatkovne tehnologije ter raziskali zrelost organizacij za ucinkovito upravljanje in

uporabo podatkov.
2 Metodologija

Cilj prispevka je pripraviti celovit pregled podrocja upravljanja podatkov v sodobni
organizaciji. V ta namen smo pregledali literaturo na podrocju zivljenjskega cikla
upravljanja podatkov, podatkovnih tehnologij, vloge podatkov v digitalni preobrazbi

in modelov podatkovne zrelosti.

Za pregled modelov podatkovne zrelosti in ostalih vlog, ki nastajajo na podrocju
podatkovne znanosti, smo kot raziskovalni pristop uporabili pregled literature.
Najprej smo naredili nekaj poizvedb preko iskalnikov Google in Google Scholar, da
smo dobili splosen pregled podro¢ja in obstojece literature modelov podatkovne
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zrelosti. Za iskanje smo uporabili iskalni poizvedbi »data-driven digital
transformation« in »data-driven digital transformation AND SMEs«. Da bi iskanje
omejili na modele podatkovne zrelosti in majhna ter srednja podjetja, smo z iskanjem
nadaljevali v podatkovni bazi Scopus, kjer smo na podlagi naslova in povzetka za
nadaljnji pregled izbrali 11 clankov. Ker se modeli na tem podrocju sele dobro
razvijajo, smo iskanje razdirili z vkljucitvijo drugih podatkovnih baz (ScienceDirect,
IEEE Explore, ProQuest). V primeru ScienceDirect smo za podrobnejsi pregled
izbrali 14 clankov, v primeru IEEE Explore smo od osmih izbrali 3 za nadaljnji
pregled, v Emeraldu smo jih za nadaljnji pregled izbrali 11, v podatkovni bazi
ProQuest pa skupaj 9 clankov. Nekateri izmed clankov niso bili dostopni, zato smo
tak$ne clanke skusali poiskati preko drugih repozitorijev, kot je na primer
ResearchGate. Za izbiro koncnega Stevila smo izkljucili ¢lanke, pri katerih celotna
vsebina ni bila na voljo, niso bili napisani v anglesc¢ini ali pa niso imeli povezave z
modeli podatkovne zrelosti. Uporabili smo tudi metodo snezne kepe in naredili
nadaljnji pregled referenc v posameznih clankih, kar je rezultiralo v enemu

dodatnemu viru.

»data-driven digital | Google, Google »data-driven digital
transformation« Scholar transformation AND SMEs«
Scopus »data marurity model
N=11() AND SMEs«
] v v v
ScienceDirect IEEE Xplore Emerald ProQuest
N=14(3) N=3(1) N =11 (0) N=9()+1*
»data maturity« »data maturity model«  »data maturity model »data-driven

»data maturity model AND AND SMEs« business«

SMEs«

»information marurity

model«
Slika 1: Proces pregleda literature

Tako smo na koncu od skupno 48 identificirali 7 relevantnih ¢lankov, ki predstavljajo
modele podatkovne zrelosti. Slika 1 prikazuje proces pregleda s podatkovnimi
bazami in pripadajocimi iskalnimi poizvedbami pri vsaki baz. Stevilke izven
oklepajev predstavljajo $tevilo zadetkov relevantnih clankov, ki smo jih podrobneje
analizirali, odebeljene Stevilke v oklepajih pa stevilo konc¢no izbranih clankov,

relevantnih za naso raziskavo.



B. Gasperlin in M. Kijaji¢ Borstnar: Vloga podatkov v sodobni organizaciji 103

3 Podatkovno vodena organizacija
3.1 Vloga podatkov v digitalni preobrazbi

Digitalna preobrazba neprestano sili organizacije k spreminjanju njihovih poslovnih
procesov, izdelkov in storitev ter k drugacnemu nacinu poslovanja. Pojav in
povecevanje raznovrstnosti digitalnih tehnologij, kot so internet stvari,
visokozmogljivo racunalnistvo, umetna inteligenca in analitika masovnih podatkov
(angl. Big Data analytics, High Performance Data Analytics), napreduje in zagotavlja
potrebno povezljivost in infrastrukturo. TakSen nabor tehnologij organizacijam
olajsa vsakodnevno poslovanje in omogoca bolj tekoco izvedbo poslovnih procesov.
S tem se organizacije blizajo tudi k uresniCevanju digitalne preobrazbe in k
ustvarjanju povsem digitalnega okolja. Vendar pa digitalne tehnologije niso edino
gonilo digitalne preobrazbe (Marolt idr., 2018). Upostevati je treba tudi druge
organizacijske dejavnike, kot so digitalne kompetence, vodenje in podpora
poslovodstva (angl. management support), jasno opredeljena strategija in
organizacijska kultura (Gasperlin idr., 2021). Pomemben zunanji dejavnik
predstavljajo vladne in raziskovalne institucije, ki organizacijam zagotavljajo
potrebno podporo preko razlicnih iniciativ in zdruzenj (big-data-value.cu;
edincubator.eu) ter projektov (I-BiDaaS; SMEDATA 1II), s ¢imer jih spodbujajo k
doseganju digitalne preobrazbe.

Zagotovljena povezljivost ob uporabi digitalnih tehnologij povzroca ogromne
koli¢ine podatkov (angl. volume), ustvarjenih z razli¢cnimi podatkovnimi viri (angl.
variety), kot so podatkovne baze organizacij in njihovi notranji poslovni sistemi,
podatkovna skladisca, repozitoriji z dostopom v oblaku in strojni podatki, ki jih
zagotavljajo senzorji naprav. Podatki se generirajo tudi z razlicno frekvenco ali
hitrostjo (angl. velocity) in imajo razli¢cno stopnjo verodostojnosti (angl. veracity).
Poleg tega zbrani podatki organizacijam zagotavljajo tudi vrednost (Baesens idr.,
2016). Teh pet elementov (obseg podatkov, raznovrstnost, hitrost, verodostojnost
in vrednost) skupaj tvori §irSe znan pojav, znan kot masovni ali velepodatki (angl.
Big Data). Taksna raznolikost podatkov organizacijam ponuja moznost za
ustvarjanje novih izdelkov, storitev ter poslovnih modelov, ki temeljijo izklju¢no na
podatkih (Fruhwirth idr., 2020). Poslovni model pri tem predstavlja osnovo za
ustvarjanje nove vrednosti (izdelkov ali storitev) ob uporabi digitalnih tehnologij
(Verhoef idr., 2019).
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Evropska komisija (European Commission, 2020) je v letu 2020 predstavila in
sprejela evropsko podatkovno strategijo (angl. European strategy for data).
Poudarila je pomen digitalnih tehnologij, kjer vloga podatkov kot gonilne sile naraséa
in je v ospredju digitalne preobrazbe. Podatki so tako reko¢ postali pomemben
strateski vir in osnova za izboljSanje obstojecih ter ustvarjanje novih izdelkov in
storitev ter nudijo podrobnejsi pregled nad strankami, partnerji in trgi (Hartmann
idr., 2016; Marchildon idr., 2018). Enak trend je opaziti v porocilu raziskovalne
institucije IDC (IDC, 2020), kjer le-ta ocenjuje, da se bo do leta 2025 generiralo do
175 zetabajtov novih podatkov. To je tudi v skladu z izjavo gospe Kate Smaje (visje
partnerice raziskovalne institucije McKinsey), kjer vodilne organizacije za doseganje
digitalne preobrazbe poleg tehnologije, procesov in ljudi vlagajo tudi v podatke
(McKinsey, 2020). Slednje jim omogoca sprejemanje boljsih odlocitev in hitrejse
popravke prejsnjih. Za sprejemanje pravilnih odlocitev bi morale organizacije
uporabljati analitiko (masovnih) podatkov. Medtem ko se podatkovna analitika
nanasa na proces analize katere koli oblike podatkov (strukturirani, polstrukturirani
in nestrukturirani podatki) z namenom ustvarjanja informacij (Vijesh Joe idr., 2020),
pa se analitika masovnih (vele) podatkov (angl. Big Data analytics) osredotoca na
identifikacijo skritih vzorcev iz zelo velikih, nestrukturiranih podatkov in podatkov,
ki se ustvarjajo z visoko hitrostjo (Loebbecke in Picot, 2015; Maroufkhani idr., 2020).
Vsaka organizacija bi morala imeti razvite tudi dolo¢ene zmogljivosti (orodja, znanja,
vescine, tehnologijo), s katerimi lahko identificira in izrabi vrednost zbranih
podatkov (Ciampi idr., 2021). Avtorji (Baesens idr., 2016) poudatjajo, da morajo biti
podatki tudi dovolj kakovostni. Ceprav so se tudi pretekle tudije osredotocale na
koncept organizacije, katere delovanje in poslovanje temeljita na podatkih (angl.
data-driven organization), je bilo zaznati manj raziskav, ki bi se osredotocile na vpliv
vrednosti podatkov na poslovni model organizacij in perspektivo odlocanja na

podlagi podatkov.

(Sorescu, 2017) je proucevala, kako lahko organizacije izkoris¢ajo notranje in zunanje
podatke za ustvarjanje novih poslovnih modelov. Osredotocila se je predvsem na
primere velikih podjetij, kot so Zara, Amazon in FitBit. Zarin poslovni model temelji
na sprotni analizi podatkov modnih trendov, ki jih zagotovijo neodvisni prodajalci,
drugi del podatkov pa podjetje pridobi preko strank, ko te opravijo nakup. Podjetje
tako hitro prilagodi modni trend in ponudbo oblacila, hkrati pa ohranja nizko zalogo.
Podobno deluje tudi podjetje Amazon, ki podatke pridobiva na podlagi analize o
iskanju izdelkov preko spletne trgovine in opravljenih nakupih strank. Strankam
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potem ponudi bolj prilagojene izdelke. Podjetje FitBit pa podatke zbira preko naprav
za spremljanje S$portne aktivnosti. Ti podatki se lahko potem uporabijo pri
oblikovanju zdravstvenega profila, kjer so zdruzeni podatki vitalnih funkcij in
zunanji podatki, zbrani preko FitBit naprave, konc¢ni rezultat pa je zagotovljena
boljsa oskrba pacienta. Tudi Mitra, Gaur in Giacosa (2019) vidijo podatke kot klju¢ni
dejavnik za zacetek procesa digitalne preobrazbe. Kot prvi korak izpostavljajo
opredelitev podatkovne strategije, drugi korak pa je spodbujanje miselnosti (kulture),
ki temelji na podatkih. Podatkovna kultura obravnava podatke kot oprijemljiv vir
organizacije in doloc¢a, v koliksni meri se organizacijske odlocitve sprejemajo na
podlagi pridobljenih podatkov (Mikalef idr., 2019). Slika 2 prikazuje osnovno
informacijsko vrednostno verigo. Ko se podatki zberejo in oblikujejo v informacije,
lahko s pomoc¢jo podatkovne analitike pridobimo in ustvarimo znanje. Na podlagi
pridobljenega znanja iz informacij lahko sprejemamo na podatkih utemeljene
odlo¢itve (angl. data driven decision-making). Na podlagi pridobljenih spoznanj in
odlocitev pa ustvarjamo nove izdelke ali storitve ter spreminjamo trenutni poslovni

model ali pa ustvarimo novega.

\J - ./

Slika 2: Osnovna informacijska vrednostna veriga
Vir: prirejeno po (Abbasi idr., 2016)

Organizacijo, ki svoje tradicionalno poslovanje pretvori v poslovanje in odlocitve, ki
temeljijo izklju¢no na podatkih, in sicer z osredotocenostjo na zbiranju, shranjevanju
in analiziranju podatkov v realnem ¢asu, kot tudi na obdelavi podatkov za izdelavo
in uporabo napovednih modelov (napovedi), oznac¢ujemo kot podatkovno vodeno
organizacijo (Carillo, 2017). Pri tem je v ospredju podatkovna analitika, podatki pa

so glavno gonilo tak$ne organizacije, na katerih temelji izdelava podatkovne
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strategije in s tem povezani poslovni procesi ter poslovni modeli, predvsem pa
odlocanje. Tak$na organizacija ima obicajno razvito tudi doloceno analiticno
miselnost in kulturo (Carillo, 2017). Pomemben del organizacije, temeljece na
podatkih, predstavljajo tudi sistemi za podporo odloc¢anju. Obstajajo razlicne vrste
teh sistemov, in sicer sistemi, osnovani na modelih, dokumentih, podatkih ali znanju
(ekspertni sistemi) (Power, Burstein in Sharda, 2011). Pri tem modelno osnovan
odlocitveni sistem temelji na podatkih in parametrih, ki jih posredujejo nosilci
odlocitev (odlocevalci) (Power, 2000b). Na podlagi dostopnih podatkov in njihove
manipulacije se zgradi optimizacijski ali simulacijski model. Tak$ni modeli ne
vsebujejo nujno masovnih podatkov, medtem ko je pri odlocitvenih modelih,
osnovanih na podatkih, poudarek na uporabi velike baze podatkov, ki vkljucuje tako
notranje kot tudi zunanje podatke organizacije (Power, 2000b). Poslovodstvo s
pomocjo modela pridobi podatke ter na podlagi analize lazje identificira vzorce iz
podatkov in dobi tudi podrobnejsi vpogled v trende (Power, 2000a). Lahko
povzamemo, da so podatki pomembno gonilo za ustvarjanje novega znanja in nam

pomagajo sprejemati prave odlocitve.

Ceprav je bilo v zadnjih letih veliko raziskav, ki naslavljajo tematiko podatkovno
vodene organizacije, so se le-te v vecji meri osredotocile na analitiko masovnih
podatkov in njene zmogljivosti (Akter idr., 2016; Chen idr., 2015), vlogo podatkov
pti inoviranju storitev in vpliv na spremembe v poslovnih modelih podjetij (Kihne
in Béhmann, 2019; Trabucchi in Buganza, 2019), na nacine, ki vplivajo na sprejetje
podatkovno vodene kulture, in dejavnike, ki vplivajo na stratesko odlocanje po
sprejetju analitike masovnih podatkov (Manohar, 2020; Rogers, 2020), ter izzive, s
katerimi se organizacije srecujejo pri prehodu na podatkovno vodeno organizacijo
(Berntsson Svensson in Taghavianfar, 2020). Ob tem je bilo zaznati manj raziskav,
ki bi naslavljale podatkovno zrelost podjetij in pripadajoce modele podatkovne
zrelosti, s katerimi ocenjujemo, v kateri fazi se podjetja nahajajo na poti podatkovno
vodene organizacije in koliko imajo pravzaprav razvite sposobnosti ter orodja, s
katerimi si pomagajo pri doseganju tega cilja. Ta problem je opaziti predvsem pri
malih in srednje velikih podjetjih, ki ve¢inoma nimajo jasno opredeljene podatkovne
strategije in dolocene osebe, ki bi bila odgovorna za vodenje in pregled ter dosledno
izvajanje le-te, predvsem pa je tudi manjSe zavedanje pri uporabi podatkov kot
strateSkega vira v organizaciji. Zbiranje podatkov, njihovo upravljanje in urejanje s

pomocjo operaterjev, ki skrbijo za kljuéne sisteme znotraj organizacije, pomaga pri
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ohranjanju skladnosti podatkov in organizacijam omogoca, da postanejo v tej smeri
bolj zrele (Rogers, 2020). Nedoslednost procesov lahko povzroci napacne podatke,
slednje pa vpliva na sposobnost organizacij, da te napredujejo v smeri podatkovne

zrelosti in postanejo podatkovno vodene.
3.1.1 Koncept podatkovno vodene organizacije

Veliko nejasnosti je moc¢ opaziti ze pri opredelitvi osnovnih pojmov, ki so povezani
s konceptom podatkovno vodene organizacije, kot je na primer podatkovna znanost
(islovar.org) oziroma podatkovne vede (http://dis-slovarcek.ijs.si/), ki predstavlja
temelj taks$ne organizacije. Podatkovna znanost se nanasa na kombinacijo vescin,
tehnik in orodij, ki jih organizacije uporabljajo za pridobivanje (ekstrakcijo) in
manipulacijo podatkov in jim omogocajo prepoznavanje trendov ter oblikovanje
predpostavk, ki vodijo do klju¢nih odlo¢itev. Pri tem podatkovna znanost zajema
tako majhen kot tudi velik nabor podatkov (velepodatke) (Dedge Parks, 2017). Drug
primer pa predstavlja razvoj novih vlog in modelov, ki so se razvili zaradi
neprestanega narascanja in vse veéjega pretoka podatkov, ki jih organizacije
zajemajo. Cedalje pogosteje se omenjajo novi termini, kot so podatkovni
posrednik (angl. data broker), podatkovni skrbnik (angl. data steward) in
podatkovni zaupnik (angl. data trust), pojavlja pa se tudi pojem digitalne
podatkovne trZnice (angl. data marketplace), ki se nanasa na vzpostavitev skupne
tocke za trgovanje s podatki med ponudniki in kupci oziroma prejemniki (v tem
primeru majhnimi in srednje velikimi podjetji) v obliki spletne platforme (Stahl idr.,
2016). Ponudnik podatkov posreduje podatke brezplac¢no ali proti placilu lastniku
podatkovne trznice (podatkovnemu posredniku), ta pa naprej podatke proda
kon¢nemu uporabniku oziroma podjetju (Spickermann, 2019). Podatkovni
posrednik v tem primeru predstavlja vezni ¢len, ki med seboj povezuje ponudnike
podatkov in konéne uporabnike, kot so podjetja, in skrbi za nemoteno trgovanje
podatkov. S tem sta zagotovljena neprestan pretok in izmenjava informacij ter
podatkov, ki podjetju lahko prineseta nov vpogled v stranke in izboljsavo ponudbe
vrednosti izdelkov ter storitev. Podatkovni skrbnik (angl. data steward) v tem
primeru predstavlja odgovorno osebo za pridobivanje, shranjevanje in zdruzevanje
podatkov, ki jih posredujejo bodisi posamezniki ali podjetja, ter skrbi za njihovo
sproscanje in posredovanje v uporabo (Rosenbaum, 2010). Zaokrozeno celoto tvori

proces upravljanja podatkov (angl. data governance), ki zajema konceptualizacijo in
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izvedbo odgovornosti podatkovnega skrbnika z vzpostavitvijo politik za dostop,
upravljanje in uporabo podatkov (Rosenbaum, 2010).

Med najvidnejse modele podatkovnega upravljanja (angl. data governance), ki smo
jih zaznali pti pregledu literature, pa uvrséamo t. i. bazene za izmenjavo podatkov
(angl. data sharing pools), podatkovne skupnosti (angl. data cooperatives) ter javne
podatkovne sklade (angl. data sharing trusts). Tak primer je na primer prej omenjena
uporaba podatkovne trznice, zadnji primer pa predstavlja model podatkovne
suverenosti (angl. personal data sovereignty). Vsak izmed modelov ima svoj pomen,
kot ga opredeljujejo (Micheli idr., 2020).

Za poslovni ckosistem, kjer je vloga podatkov v ospredju, osnovni element
komunikacije predstavljajo podatkovne skupnosti, ki so odgovorne za
dodeljevanje dostopa in pravic do podatkov ter so povezane z ustvarjanjem bazenov
za izmenjavo podatkov. V tem primeru podjetje posreduje podatke podatkovni
skupnosti, kjer jim ta pomaga pri zdruzevanju podatkov. Pri tem vsi delezniki
podatke posredujejo prostovoljno, pri ¢emer ohranijo nadzor nad njimi ter tudi
dolocajo nacin upravljanja in vrednotenja le-teh. Osrednjo vlogo ima podatkovni
skrbnik, ki podatke zbere ter na podlagi opravljene analize posreduje vpoglede
ponudnikom podatkov. Podatke lahko proda tudi naprej proti placilu licence za
uporabo podatkov, zato bazeni delujejo tudi kot licenéni modeli (Mattioli, 2017). Ob
tem je podatkovni bazen namenjen predvsem zdruzevanju razlicnih poslovnih
deleznikov, kjer medsebojno sodelovanje le-teh pomaga pri identifikaciji in
zapolnjevanju vrzeli v znanju, zmanjsajo se podvajanja podatkov, glavna prednost
pa je omogoceno solastnistvo podatkov, kar prispeva k centralizirani izmenjavi
podatkov znotraj poslovnih ckosistemov. Bazeni za izmenjavo podatkov torej
predstavljajo model za skupno zdruzevanje podatkov, ki jih posredujejo ponudniki

podatkov oziroma njihovi lastniki.

(Micheli idr., 2020) kot klju¢ni mehanizem izpostavljajo opredelitev pogodbe, ki
dolo¢a nacin izmenjave podatkov, njihove obdelave ter za kaksen namen se podatki
izmenjujejo. Pri tem dodajajo e, da je to e posebej pomembno za organizacije, kjer
je pomanjkanje strokovnega znanja ter pravne podpore za pridobivanje in izmenjavo
podatkov, kamor bi lahko pristevali tudi majhna in srednje velika podjetja. Model

podatkovne suverenosti pa se nanasa na upravljanje zasebnosti in prenosljivosti
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podatkov, katere cilj je zagotavljanje ¢im veéjega nadzora nad podatki, ki jih
postedujejo lastniki podatkov, v tem primeru podjetja.

3.1.2  Stanje digitalne razvitosti drZav

V literaturi je opaziti, da se za nadaljnje Sirjenje in hiter razvoj digitalne preobrazbe
kot gonilo le-te kot glavni strateski vir kazejo podatki, ki s pomocjo podatkovne
analitike, identifikacije kazalnikov in trendov vodijo k sprejemanju bolj natanénih
odlocitev, obenem pa nudijo podlago pri razvoju novih izdelkov in storitev ter s tem
vplivajo na spreminjanje poslovnih modelov podjetij kot rezultat le-te. Ceprav je
proces digitalne preobrazbe spodbudila tudi pandemija COVID-19, ki je od podjetij
zahtevala dodatne prilagoditve predvsem v nacinu dela, pa podjetja $e vedno
razmeroma pocasi napredujejo pri dvigu stopnje digitalne intenzitete. Digitalna
intenziteta se v tem primeru nanasa na stopnjo uporabe digitalnih tehnologij. Vedja,
kot je stopnja njithove uporabe, vedja je stopnja digitalne intenzitete. Slika 3 prikazuje
porazdeljenost doseganja digitalne intenzitete 27 evropskih drzav v letu 2020, s
podrobnejso primerjavo med velikimi ter majhnimi in srednjimi podjetji. Podatki
kazejo, da $e vedno prevladujejo ve¢ja podjetja, medtem ko majhna in srednja
podjetja precej zaostajajo. Pri vecjih podjetjih prevladujejo predvsem drzave severne
Evrope (Finska, Danska, Norveska, Belgija in Svedska). Med drzavami, ki so pri tem
uspesnejse, je tudi Slovenija, vendar se to kaze le v primeru vecjih podjetij. Pri

majhnih in srednjih podjetjih to stopnjo dosega le okrog 45 % podjetij ali manj.

Bratuz Ferk idr. (2020) postavljajo podatke v ospredje in jih vidijo kot predpogoj pri
napredovanju digitalizacije. Pri tem poudartjajo predvsem nujnost obvladovanja
notranjih in zunanjih podatkov, ki jih podjetje lahko izkoristi za razvoj novih
izdelkov in storitev, ki bodo za kon¢nega uporabnika tudi bolj prilagojene. Obenem
trdijo, da se bo zaradi podatkov v realnem casu ter ob spremljanju potreb na trgu
dvignila stopnja inoviranja, kar bo pospesilo tudi prototipiranje. Z vecjim naborom
izdelkov in storitev lahko podjetja razsirijo ponudbo vrednosti in dvignejo nivo
konkurenc¢nosti na trgu, kar je Se posebej pomembno za majhna in srednja podjetja.
Ceprav so podatki vedno bolj v ospredju digitalne preobrazbe, pa trend izkoris¢anja
podatkov kot strateskega vira med majhnimi in srednjimi podjetji napreduje

razmeroma pocasi.
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Slika 4 prikazuje, v kolik$ni meri so se majhna in srednja podjetja posluzevala
izvajanja analitike masovnih podatkov v letih 2016, 2018 in 2020. Pri tem so podjetja
podatke zbirala iz razlicnih virov (telefoni, tablice, senzotji naprav, druzbena
omrezja). Podatki se razlikujejo glede na posamezne drzave in zajemajo 29 evropskih
drzav. Razvidno je, da se je trend pomembnosti podatkov in s tem izvajanje
podatkovne analitike skoraj v polovici drzav vsako leto poveceval (13 primerov). Od
tega je najvecjo rast opaziti v Sestih primerih (to so Danska, Malta, Nizozemska,
Belgija, Irska in Zdruzeno kraljestvo). Skoraj v enakem deleZu, tj. v devetih primerih,
je uporaba podatkovne analitike v letu 2020 upadla, medtem ko je v sedmih primerih
prislo do stagnacije oziroma mirovanja. Kljub temu pa majhna in srednja podjetja v

povprecju podatke $e vedno analizirajo le v manjsi meri.
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Na podlagi prikazanih statistik sklepamo, da se vecina majhnih in srednjih podjetij
ne zaveda pomembnosti podatkov in tudi nima ustrezno opredeljenega pristopa k
obvladovanju podatkov in njihovemu upravljanju, torej k temu problemu ne
pristopa celovito. V ta namen so se razvili Stevilni vprasalniki, modeli digitalne
zrelosti in orodja, ki bi podjetjem pomagala pri opredelitvi tega problema, v zadnjih
letih pa so se priceli razvijati tudi modeli podatkovne zrelosti. Modeli podatkovne
zrelosti sluzijo podjetjem za pridobivanje ocene stanja uporabe podatkov, njihovega
izkori$¢anja in upravljanja ter kot vodilo k ukrepom za napredovanje in nadziranje

sprememb k bolj celovitemu podatkovnemu upravljanju.

V nadaljevanju predstavljamo nekaj zrelostnih modelov za oceno stopnje
podatkovne zrelosti. Pri tem opredelimo tudi posamezne stopnje podatkovne
zrelosti ter izpostavimo nekaj dejavnikov, s katerimi bi lahko opredelili podatkovno
zrelost podjetij.

4 Modeli podatkovne zrelosti

Razvoj novih vlog in modelov upravljanja podatkov spodbuja organizacije zaradi vse
vedje digitalizacije k vpeljavi sprememb in prilagajanju poslovanja, katerega temelj
predstavlja obvladovanje ter izkoris¢anje podatkov. Jakus (2016) izpostavlja, da je Se
vedno preve¢ pozornosti usmetjene na zagotavljanje ustrezne infrastrukture ter
uporabo orodij za dostop in obdelavo podatkov, pri ¢emer pa se izpusca pomen
kakovosti podatkov. Razvoj digitalne preobrazbe in s tem napredovanje v smeti
vecje podatkovne zrelosti predstavlja najvecji problem za majhna in srednje velika
podjetja. Porocilo OECD (OECD, 2021, str. 14) kot najvecje ovire navaja dostop
do ustrezne infrastrukture, nizko medsebojno povezanost (interoperabilnost)
sistemov podjetij, pomanjkanje podatkovne kulture ter zavedanja postavljanja
digitalizacije v ospredje (angl. digital awareness). Ob tem izpostavlja tudi
pomanjkanje s tem povezanih znanj. Dejavnik, ki vpliva na spodbuditev vecje
stopnje digitalne zrelosti, je tudi finan¢ni vlozek, potreben pri doseganju digitalne
preobrazbe, predvsem pa je zaznati pomanjkanje jasno opredeljenih korakov za
doseganje vedje digitalne zrelosti. Modeli zrelosti se razvijajo ze od osemdesetih let
prejsnjega stoletja, ko je bil najprej razvit zrelostni model zmogljivosti (angl.
Capability maturity model integration - CMMI), ki $e danes predstavlja osnovo za
nadaljnji razvoj danasnjih digitalnih zrelostnih modelov (Koren, 2017). V literaturi

se pojem digitalne zrelosti najpogosteje opredeljuje kot stanje, ki dolo¢a nabor
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sprememb, ki jih je podjetje ze doseglo na poti digitalne preobrazbe z operativnega
vidika (spremembe izdelkov ali procesov) in vidika obvladovanja sprememb v
podjetju (Chanias in Hess, 2016). Da bi se dvignila stopnja upravljanja podatkov in
zagotovil celovit pregled nad podatki, ki jih podjetja zbirajo in analizirajo, so se v ta

namen priceli razvijati modeli podatkovne ali informacijske zrelosti.

Kljub razvoju tovrstnih modelov je med pregledom literature $e vedno opaziti
pomanjkanje modelov, ki bi se konkretno nanasali na majhna in srednje velika
podjetja. Vedje organizacije in svetovalna podjetja, kot so Deloitte, Oracle in
Gartner, so v preteklosti razvijala predvsem modele digitalne zrelosti, ki
opredeljujejo digitalno preobrazbo Sirse in manj v smeri podatkovne zrelosti. V
zadnjih letih pa so se tudi ta podjetja pricela cedalje bolj usmerjati k razvoju modelov
za oceno podatkovne zrelosti. Deloitte (Deloitte, 2019) je na primer za podjetja, ki
delujejo na podrodju medijev in novinarstva, skupaj s podjetjem Google razvil okvir
za razvoj podatkovnih temeljev (angl. Data Activation Framework) kot pomoc
organizacijam pri doseganju vecje podatkovne zrelosti. Model sledi trem korakom.
Prvi se nanasa na vzpostavitev in dolocitev strategije, drugi korak zadeva razvoj
organizacijske kulture, znanj in tehnologij za pridobivanje in upravljanje podatkov.
Tretji korak pa se osredotoca na pridobivanje vrednosti iz podatkov. Oracle
(Hornick, 2020) se je pri razvoju modela osredotocil na 10 dimenzij, kjer je vsaka
izmed njih merjena s petimi nivoji podatkovne zrelosti. Po predlaganem modelu ima
popolnoma podatkovno vodena organizacija podatke opredeljene kot glavni
strateski vir, doloceno odgovorno osebo za vodenje podatkovne strategije in
izvajanje le-te (angl. Chief Data Officer), standardizirana orodja in opredeljeno
metodologijo za izvedbo projektov, kjer so podlaga podatki, urejeno sledenje
dostopa do podatkov ter sistematicno upravljanje le-teh ob ustrezni infrastrukturi.
Gartner (Gartner, 2018) pa je poleg podatkov pri razvoju modela uposteval tudi
podatkovno analitiko. Ob tem je podanih tudi precej vodil in usmeritev k opredelitvi
podatkovne zrelosti v podjetju, kjer pa so te v vecini precej generi¢ne in zato morda
manj primerne za majhna in srednja podjetja, predvsem pa so manj usmerjene v
jasno opredelitev merjenja podatkovne zrelosti organizacij. V tabeli 1 so s
pripadajocimi dimenzijami podani pravkar opisani primeri modelov podatkovne
zrelosti. V podanih primerih je zaznati, da se modeli precej nanasajo na resevanje
strukturiranega dela podatkov v podjetjih, medtem ko ni jasne opredelitve, ali so ti
primerni za vkljucitev tudi nestrukturiranih podatkov. Za uspesno napredovanje

podatkovne zrelosti bi se morale organizacije najprej osredotociti na pregled
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tehnologij, virov in orodij ter ob uporabi teh identificirati, katere izmed podatkov
shraniti, se jim podrobneje posvetiti ali pa zaradi vsebine niso relevantni in se jih
zato ne uposteva (Al-Sai idr., 2019).

Tabela 1: Modeli podatkovne zrelosti organizacij

Avtor Okvir (model) Elementi ocenjevanja (dimenzije)

(VAL ETMN Okvir za razvoj 4 dimenzije: Organizacijska kultura, znanja
2019) podatkovnih temeljev (kompetence), tehnologija, podatki

10 dimenzij:

Strategija, vloge, sodelovanje, metodologija,
podatkovno zavedanje, dostop do podatkov,
elasticnost (skalabilnost), upravljanje virov,
orodja in uvedba

*5 stopenj podatkovne zrelosti:

((eZVi5 ISM Model podatkovne Osnovna stopnja, stopnja priloznosti, stopnja
2018) zrelosti in analitike sistemati¢nosti, stopnja diferenciacije in stopnja
transformacije

* Gartnerjev model nima podanih dimenzij, zato so v tabeli podane posamezne stopnje

(3OS Model zrelosti
2020) podatkovne znanosti

V znanstveni literaturi $e vedno prevladujejo modeli, ki so vezani predvsem na velika
podjetja in usmerjeni na podro¢je masovnih podatkov (Al-Sai idr., 2019; Comuzzi in
Patel, 2018). Obstojeci modeli imajo na tem podrocju nizko stopnjo dokumentacije,
potrebna je veéja osredotocenost tudi na zasebnost in varnost podatkov, predvsem
pa je pomanjkanje opravljene validacije modelov. Ob tem so se raziskave v zadnjih
letih pricele osredotocati tudi na majhna in srednje velika podjetja z razvojem
modelov podatkovne zrelosti, ki so za njih bolj primerni. Weber idr. (2017) so razvili
zrelostni model, namenjen proizvodnim podjetjem, katerih delovanje temelji na
podatkih. Za doseganje podatkovno vodene proizvodnje morajo podjetja upostevati
naslednjih 6 stopenj. Na zacetku je treba zagotoviti povezanost sistemov in orodij z
informacijsko tehnologijo. Sledi povezava podatkov s sistemi in vzpostavitev
podatkovne analitike. V tretji stopnji mora podjetje vkljuciti podatke iz ostalih virov
(prodaja, logistika, druzbeni mediji), v Cetrti stopnji sledi izmenjava povezanih
podatkov. Po vzpostavitvi zdruzenih podatkov in zagotovljeni medsebojni
komunikaciji sledi vzpostavitev digitalnega dvojnika (angl. digital twin) in s tem
enotnega podatkovnega modela, ki omogoca preslikavo realnih proizvodnih
sistemov. Zadnja stopnja pa se nanasa na vzpostavitev koncepta pametne tovarne,
kjer sistemi podjetja ob zagotavljanju podatkov delujejo avtonomno. Med

pregledom literature smo opazili tudi pojavljanje novih modelov, kot je okvir
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zrelosti, vezan na upravljanje podatkov v oblaku, avtorjev (Guangming idr., 2017).
Predlagani okvir v tem primeru podatkovno zrelost ocenjuje skozi 6 razlicnih
dimenzij (podatkovna strategija, podatkovno upravljanje, kakovost podatkov,
podatkovne operacije, podatkovna arhitektura ter varnost in zasebnost podatkov).
V obeh primerih pogresamo bolj jasno opredelitev dejavnikov (kriterijev), ki bi
majhnim in srednjim podjetjem lahko zagotovili vec¢jo samostojnost pri oceni
podatkovne zrelosti in opredelitev potrebnih korakov za doseganje le-te. Poleg tega
se v literaturi pojavljajo tudi modeli, ki bi majhnim podjetjem lahko pomagali dolo¢iti
podatkovnega skrbnika (Plotkin, 2014), srednje velikim pa opredeliti, v kateri stopnji
zrelosti imajo to vlogo ze razvito. Drugi, (Parra idr., 2019) so se osredotocili na
oceno zrelosti informacij in z modelom za oceno stopnje informacijske zrelosti
preucili tri majhna in srednje velika podjetja skozi pet razlicnih dimenzij
(razpolozljivost podatkov, kakovost podatkov, analiza in vpogled v podatke,
uporaba informacij in odlocanje). Ob tem izpostavljajo, da ima vecina podjetij Se
vedno tezave pri identifikaciji kljucnih informacij, zaznati pa je tudi pomanjkanje
izkoris¢anja uporabe podatkovne analitike, kjer lahko le-ta prispeva k veéjemu
razumevanju identificiranih podatkov in informacij. V tabeli 2 je poleg predstavljenih
podanih Se nekaj modelov podatkovne zrelosti, s podanimi dimenzijami in ciljno

skupino, ki jo ti naslavljajo.

Tabela 2: Modeli podatkovne zrelosti organizacij

Elementi

Okvir (model) Ciljna skupina ocenjevanja
(dimenzije)
*6 zrelostnih
stopen;:

0 — neobstojeca
integracija z IT

1 — povezava
sistemov in
podatkov
Proizvodna podjetja (podatkovna
analitika)

2 — integracija
ostalih podatkovnih
virov (zivljenjski
cikel podatkov)

3 — izmenjava
povezanih podatkov

Model zrelosti
(WEISSTIRN 22 podatkovno
2017) vodeno
proizvodnjo
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(Guangming
idr., 2017)

(Plotkin,
2014)

(Sternkopf in
Mueller,
2018)

(Patra idr.,
2019)

Okvir (model)

Ciljna skupina

Elementi
ocenjevanja
(dimenzije)

4- vzpostavitev
digitalnega dvojnika
5 —avtonomno
delovanje in
komunikacija
sistemov

Model zrelosti
za upravljanje
podatkov v
oblaku

Majhna in srednja podjetja

6 dimenzij:
podatkovna
strategija;
podatkovno
upravljanje;
kakovost podatkov;
podatkovne
operacije;
podatkovna
arhitektura; varnost
in zasebnost
podatkov;

Model ocene
zrelosti
podatkovnega
skrbnika

Srednja in veéja podjetja
(potencialno tudi majhna)

4 dimenzije:
organizacijsko
zavedanje;
podatkovne vloge in
strukture;
podatkovni
standardi, politike in
procesi; ustvarjanje
vrednosti iz
podatkov

Model zrelosti
Z2 OCeno
podatkovne
pismenosti

Nevladne organizacije,
majhna, srednja in velika

podjetja

3 glavne dimenzije
in 8 poddimenzij:
podatkovna kultura;
podatkovna etika in
varnost; *opredelitev
vprasanja (iskanje,
pridobivanje,
preverjanje, c¢iscenje,
analiziranje,
komunikacija,
ocenjevanje in
interpretacija)

Model za oceno
podatkovne
zrelosti

Majhna in srednja podjetja

5 dimenzij:
razpolozljivost
podatkov, kakovost
podatkov, analiza in
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Elementi
Okvir (model) Ciljna skupina ocenjevanja
(dimenzije)
vpogled v podatke,
uporaba informacij
in odlocanje
8 dimenzij:
ocena pricakovane
podatkovne
kakovosti, mere
podatkovnih
dimenzij,
Model zrelosti podatkovne politike,
(Loshin, 72 0ceno Majhna, srednja in velika protokoli kakovosti
2011) kakovosti podjetja podatkov,
podatkov upravljanje
podatkov,
podatkovni
standardi,
tehnologija,
porocanje o
uspesnosti
* 5 stopen;
podatkovne zrelosti:
zacetna stopnja,

Model zrelosti

Majhna, srednja in velika stopnja definiranosti,
#a oceno odjetja stopnja integracije
obvladovanja podiey Pty Srachc,
stopnja optimizacije,
stopnja

napredovanja
4 dimenzije

(European o <
(O30 C oMl Metoda FAIR za . . ) Iskanje podatkov,
2018; metjenje zrelosti Majhna, srednja in velika podatkovna
Wilkinson nabora podatkov podjetja FlOStOPDOSt,.
interoperabilnost,

idr., 2019)

ponovna uporabnost
* Modela avtorjev (Weber idr., 2017) in (Cech idr., 2018) nimata podanih dimenzij, zato so v tabeli podane

posamezne stopnje podatkovne zrelosti

Da bi organizacije lahko ugotovile, ali so podatki, ki jih zajemajo, dejansko
pomembni z vidika ustvarjanja dodane vrednosti, je pomembno dolociti obseg
podatkov, njihovo kakovost in identificirati njthovo dostopnost (Farah, 2017). V ta
namen se je razvila metoda FAIR (angl. Findability, Accessibility, Interoperability,
Reusability), ki se uporablja za merjenje zrelosti nabora podatkov (angl. dataset),
projektov in podatkovne infrastrukture (European Commission, 2018; Wilkinson
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idr., 2019). Organizacijam pomaga pri dolocanju, kako dobro upravlja s podatki, ki
jih ima na voljo, ali s podatki, ki jih ustvarja sama. Prvi element, tj. iskanje podatkov,
opredeljuje stopnjo urejenosti organiziranosti popisa podatkov, ki jih organizacija
ustvarja ali upravlja. Dostopnost do podatkov opredeljuje, koliko je organizacija
ucinkovita pri pridobivanju svojih podatkov. Interoperabilnost tezi k ohranitvi
natan¢ne oblike in pomenu izmenjanih podatkov. S tem se preveri, ali ima
organizacija urejen enoten podatkovni format za izmenjavo podatkov. Organizacija
tako lazje doseze tudi vedjo medsebojno povezanost poslovnih sistemov. Zadnji
element, tj. podatkovna uporabnost, pa opredeljuje, ali so izdani podatki jasni in zato

uporabni tudi za naprej.

1z tabele 2 je razvidno, da so se modeli za oceno podatkovne zrelosti za majhna in
srednja podjetja priceli Sele dobro razvijati. Zbrane modele vidimo kot dobro osnovo
za izdelavo novega modela podatkovne zrelost, ki bi povezoval omenjene dimenzije
v celoto in tako majhnim in srednjim podjetjem ponudil enoten model za opredelitev
trenutnega stanja in opredelitev jasne podatkovne strategije. Predvsem je potrebno
najprej narediti pregled nad podatki, ki jih podjetja zbirajo, in narediti oceno
kakovosti podatkov. Model, kot ga je predlagal (Loshin, 2011), omogoca oceno
stanja podatkovne kakovosti s pregledom stanja podatkov (pregled dimenzij in
veljavnosti podatkov) ter opredelitev strategije. S tem modelom se oceni tudi, ali so
v podjetju tudi ze vzpostavljeni standardi podatkovne kakovosti. Drugi (Hunke idr.,
2017) pa so se usmerili na podrocje poslovnih modelov, kjer so razvili procesni
model, ki organizacijam pomaga pri oblikovanju poslovnega modela, ki temelji na

podatkih.
4.1 Opredelitev stopenj podatkovne zrelosti

Vecina avtorjev (Cech idr., 2018; Loshin, 2011; Spruit in Pietzka, 2015) pri modelih
za ocenjevanje podatkovne zrelosti sledi petim osnovnim zrelostnim stopnjam, ki
izhajajo iz osnovnega zrelostnega modela zmogljivosti CMMI (angl. Capability
Maturity Model Integration):
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— Zacetna stopnja (angl. initial level)

Na tej stopnji podjetje podatke izkorisca le v manjsi meri, ni vzpostavljenega sistema
upravljanja podatkov, prav tako je manjse zavedanje in izkoriscanje podatkovnih
virov, ki jih ima podjetje na voljo. Podjetje na tej stopnji nima vzpostavljenega
sledenja podatkov, podatki so precej razprSeni, zaradi cesar je otezeno tudi
zagotavljanje primerne kakovosti le-teh. Poleg tega je nizka stopnja uporabe
tehnologij in orodij za izvajanje analize podatkov. Ni dolocene podatkovne strategije

in osebe, ki bi vodila celoten proces le-te.

— Stopnja ponavljanja (angl. repeatable level)

Stopnja zavedanja je v tej fazi ze nekoliko veéja in s tem vedje zavedanje o uporabi
informacij in podatkov. Vedji je tudi pretok podatkov in deljenja informacij.
Vzpostavljen je tudi osnovni proces upravljanja podatkov in informacij, pri cemer
se doloceni pristopi upravljanja podatkov pric¢enjajo ponavljati in so izrazeni kot
primeri dobre prakse. Definiran je torej sistematicen pristop k upravljanju podatkov
in informacij, spodbujeno je povezovanje oddelkov. Kljub temu so procesi
dokumentirani le deloma, na posameznih oddelkih ni enotnih dokumentacijskih

praks in zagotovljenega celovitega upravljanja podatkov.

— Stopnja definiranosti (angl. defined level)

Na tej stopnji so podatki in podatkovni viri jasno doloceni in zbrani v skupek
informacij (podatkovni katalog). Doloci se tudi skupina zaposlenih, ki skrbi za
kakovost podatkov z vzpostavitvijo politik in pravil za upravljanje podatkov. Podatki
morajo biti v tej stopnji Ze urejeni in zagotavljati doloc¢eno mero uporabnosti. Prav
tako se vzpostavijo procesi in storitve za zagotavljanje tocnosti informacij ter
dolocijo sistemi za upravljanje teh. Podatki se pripravijo tudi za namen shranjevanja
v podatkovna skladisca. (Cech idr., 2018) izpostavljajo Se stopnjo integracije, kjer se
za shranjevanje vzpostavijo podatkovna skladisc¢a. Na tej stopnji se uporabljajo tudi
ze podatkovna analitika, orodja in vizualizacije, ki odloc¢evalcem v podjetju olajsajo
interpretacijo podatkov, pocasi se razvija tudi vzpostavitev podatkovne kulture, kjer

so odlocitve v podjetju podkrepljene na podlagi tocnih podatkov.
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—  Stopnja optimizacije (angl. optimized level)

Tu so kompetence zaposlenih, ki so vezane na upravljanje podatkov in uporabo
statisticnih orodjij, ze razvite in se le nadgrajujejo, prav tako tudi uporaba orodij. Na
tej stopnji se upravljanje podatkov le optimizira. Za izkoris¢anje vrednosti podatkov
se uporabljajo tudi orodja za izdelavo napovednih modelov (napovedi), spodbuja pa
se tudi vkljucitev oseb, kot sta podatkovni znanstvenik, ki v podjetju skrbi in pomaga
prti analizi podatkov, in podatkovni skrbnik, ki skrbi za celotno izvajanje podatkovne
strategije. Nekateri, kot so (Cech idr., 2018) dodajajo Se stopnjo napredovanja (angl.
advanced level), kjer podjetje s podatki nadalje eksperimentira v povezavi z
akademskim okoljem, in sicer z namenom oblikovanja primernih podatkovnih
politik.

4.2 Prevladujoce dimenzije modelov podatkovne zrelosti

Kljub raznolikosti zbranih modelov v tabeli 2 je razvidno, da med merami za
dolocanje in ocenjevanje podatkovne zrelosti organizacij Se vedno prevladuje
tehnologija in uporaba orodij (slika 5). Druga najpomembnejsa dimenzija je kakovost
podatkov. Nekoliko manj je poudarka na organizacijski oziroma podatkovni kulturi,
podatkovni strategiji in oceni podatkovnega zavedanja, torej v kak$ni meri
organizacija podatke obravnava kot strateski vir. Na osi X so prikazane posamezne
dimenzije za dolocanje ocene podatkovne zrelosti, os Y pa oznacuje ponovitev
posamezne dimenzije in s tem njeno pomembnost pri ocenjevanju zrelosti.
Zanimivo je, da se med modeli kot manj pomembna dimenzija za dolocanje
podatkovne zrelosti kaze odlocanje, kjer podatki predstavljajo poglavitni del. Prav
tako se zdi, da so avtorji modelov dali manj teze opredelitvi vlog in struktur, ki so

potrebne za uspesno doseganje podatkovno vodene organizacije.
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2
1 I I I
0

Ponovitev dimenzije po modelih

Tehnologija Kakovost Organizacisjka (Podatkovna) Podatkovno

(orodja, podatkov (podatkovna) strategija (organizacisjko)
podatkovna (protokoli kultura zavedanje
arhitektura) kakovosti)

Slika 5: Pomembnost posameznih dimenzij pri oceni podatkovne zrelosti organizacij
5 Diskusija in zakljucki

Digitalna preobrazba je organizacije spodbudila k vedji uporabi digitalnih tehnologij
in orodij, povecala se je koli¢ina podatkov ter tudi potreba po vedji povezljivosti
sistemov (in podatkov). S tem pa vse bolj raste pomembnost vloge podatkov kot
glavnega strateskega vira za komunikacijo in razvoj novih izdelkov, storitev ter
poslovnih modelov. Ceprav se podatki kazejo kot vedno bolj pomemben vir, pa je
ob pregledu literature zaznati, da se je podrocje podatkov Sele pricelo dobro razvijati,
kar nakazuje tudi nabor modelov, s katerimi lahko ocenimo podatkovno zrelost
organizacij. Ti so v vecdji meri §e vedno usmerjeni na veéja podjetja, ki so od majhnih
in srednjih bolj digitalno razvita, kar kazejo tudi podatki statisticnega urada Eurostat
(sliki 3 in 4). V literaturi je zaznati, da se ob vseprisotni digitalizaciji in povecani
koli¢ini podatkov vedno vecjo pozornost usmetja v pojav novih vlog (npr.
podatkovni skrbnik, podatkovni postednik, podatkovna trznica) in modelov
upravljanja podatkov (podatkovni bazen, podatkovne skupnosti). Zaznati je
pomanjkanje modelov podatkovne zrelosti, ki bi konkretneje majhnim in srednje
velikim podjetjem omogocila moznost ocene podatkovne zrelosti. Tovrstni modeli
nudijo oceno zrelosti (v dolocenem trenutku) ter pregled po posameznih podrogjih
ocenjevanja, na primer koliko podatkov zbirajo, ali imajo urejeno ustrezno
podatkovno strategijo in doloceno osebo (podatkovnega skrbnika) za dosledno
izvajanje le-te, koliko svoje podatke vkljucujejo v odlocitve in koliko so pravzaprav
podatkovno pismeni. Pri tem velik dejavnik predstavlja podatkovna kultura, pri

kateri mora biti najvecji spodbujevalec sprememb vodstvo podjetja.
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Mikro, majhna in srednja podjetja bi morala na tem podro¢ju najprej dvigniti stopnjo
zavedanja o pomembnosti podatkov ter razumevanja, kaksno vrednost le-ti nosijo.
Na podlagi tega se v podjetju za¢ne graditi podatkovno kulturo in strategijo. Studije
kazejo, da na to vplivajo jasno dolocene vloge podatkovnih skrbnikov. Podjetje mora
imeti jasen pregled nad podatki, ki jih zbira in z njimi upravlja, ter jasno doloceno,
kdo je odgovoren za njthovo kakovost. Za lazje upravljanje in izmenjavo podatkov
so se razvili procesni modeli podatkovnega upravljanja, ki bi tudi majhnim in
srednjim podjetjem olajsali obvladovanje podatkov in sodelovanje z drugimi
delezniki poslovnega ekosistema. Ob tem se pojavljajo nove oblike poslovnih
modelov, kot je na primer podatkovna trznica, ki bi majhnim in srednjim podjetjem
ponudila enotno toc¢ko za dostop do podatkov vecjih podjetij, in sicer ob placilu
licence za njihovo uporabo. Velika podjetja bi manjsim lahko na ta nacin ponudila
podatke potrosniskih nakupovalnih navad, kot je na primer Amazon. S tem bi
manjsa podjetja prilagodila izdelke in storitve, ki bi bili za stranke bolj personalizirani.
Drug primer so lahko podatki o delovanju proizvodne linije, zajeti s pomocjo kamere
in z uporabo strojnega vida. Podjetje bi iz zbranih podatkov lahko izdelalo
napovedni model za napovedovanje okvar proizvodne linije. Da so podatki
izjemnega pomena, kaze tudi to, da je Evropska unija nedavno sprejela podatkovno
strategijo (European strategy for data), kjer podatke izpostavlja kot glavni strateski
vir za nadaljnji razvoj in inoviranje poslovnih modelov podjetij. Predvsem se ta
nanasa na odprte podatke, ki so namenjeni ponovni uporabi in izmenjavi. Sicer se s
pravnega vidika na podatke v vecini nanasajo pravni akti s podrocja varovanja
osebnih podatkov, kot je splosna uredba o varovanju osebnih podatkov (angl.
GDPR — General Data Protection Regulation) (European Commission, 2016), ki
zagotavlja varovanje pravic posameznika (varovanje osebnih podatkov, preprecuje

manipuliranje z osebnimi podatki in anonimizacijo osebnih podatkov).

V prispevku smo obravnavali problem upravljanja podatkov v malih in srednje
velikih podjetjih z vidika zrelostnih modelov. Zrelostni modeli so zelo razirjeni na
razlicnih podrodjih, srecamo jih tako v teoriji kot tudi implementacije v praksi. Na
problem upravljanja podatkov pa lahko gledamo tudi z vidika procesa upravljanja
podatkov, ki je nelocljiv del $irSega procesa upravljanja informatike v organizaciji.
Nadalje lahko problem analiziramo tudi z vidika sprejetosti tehnologij, saj so podatki
osnovna vhodna surovina v informacijski sistem in so s tem nelocljivo povezani s
tehnologijo, ki jo pri tem uporabljamo. Za razvoj celovitega modela, ki bo majhnim
in srednje velikim podjetjem pomagal pri prehodu v digitalno oziroma podatkovno
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ekonomijo, bo potrebno preuditi in vkljuciti tudi druge vidike. Zavedati se moramo,
da se za razliko od velikih podjetij soocajo mikro, mala in srednja podjetja s
pomanjkanjem financnih in kadrovskih virov ter pomanjkanjem ustreznih
kompetenc, ki bi jim omogodile celovito obvladovanje in upravljanje podatkov.
Celovit model za oceno stopnje podatkovne zrelosti bi tako majhnim in srednjim
podjetiem omogocil pregled trenutnega stanja zrelosti, identifikacijo tehnologij,
orodij in kompetenc, ki jih potrebujejo. Vrednost tovrstnih modelov pa ni le v oceni
trenutnega stanja, pa¢ pa imajo tudi izobrazevalni ucinek, saj uporabnike spoznajo s
posameznimi elementi, ki so pomembni pri vzpostavljanju podatkovne zrelosti,

omogocajo pa tudi spremljanje napredka.
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1 Uvod

Eden od klju¢nih igralcev v procesu digitalne preobrazbe organizacij je vsekakor
tehnologija verizenja blokov, ki prinasa mnoge priloznosti za optimizacijo procesov
znotraj organizacij in med organizacijami. Raziskava, ki jo opravlja Deloitte, je
pokazala, da zavedanje organizacij, kako pomembna je tehnologija verizenja blokov
za poslovanje, narai¢a. Ze ve¢ kot polovica organizacij meni, da je uvedba
tehnologije verizenja blokov kriticnega pomena in med prioritetami v strategiji
organizacije. Prav tako se spreminja mnenje o moznosti uporabe tehnologije
verizenja blokov, tako znotraj organizacije kot med delezniki v poslovnem procesu
(Pawczuk et al., 2020). Kot navajajo Pan et al. (2020), implementacija tehnologije
verizenja blokov pozitivno vpliva na prodajo in na znizanje stroskov v podjetju.
Tehnologija verizenja blokov vpliva na poslovni model organizacije in ga spreminja,
zato je smiselno, da vodstvo organizacije pred uvedbo dobro razume, kako se

tehnologija vkljucuje v njihovo poslovno okolje (Morkunas et al., 2019).

Kot ugotavljajo Mendling et al. (2017), so sistemi za podporo in avtomatsko
izvajanje poslovnih procesov pogosto implementirani znotraj organizacij, medtem
ko pomanjkanje zaupanja in tezave pri zdruzevanju moci za razvoj $e vedno ovirajo
tovrstne aplikacije med organizacijami. Tehnologija verizenja blokov lahko prinese
ucinkovito resitev tega problema, saj omogoca izvajanje zaupanja vrednih procesov
brez dejanskega zaupanja med udelezenci. Prelomni dogodek v razvoju tehnologije
verizenja blokov predstavljajo pametne pogodbe, ki omogocajo implementacijo
poslovnih pravil. Posebno priloznost za varno in ucinkovito implementacijo
tehnologije verizenja blokov v medorganizacijske procese predstavlja okolje

Hyperledger Fabric, ki je bilo ze v osnovi razvito za uporabo v poslovnem svetu.

V svetu najdemo ze ve¢ primerov uspesne uporabe tehnologije verizenja blokov s
pametnimi pogodbami za podporo poslovnega procesa (npr. Khatoon, 2020;
Kshetri, 2017, Mohanta et al., 2018). Implementacija poslovne logike v pametne
pogodbe pa predstavlja za organizacije poseben izziv (Beck et al., 2017). Dejansko
bi avtomatizacija transformacije modela poslovnega procesa v pametno pogodbo v
okolju verige blokov organizacijam bistveno olajsala proces digitalne preobrazbe in
hkrati omogoc¢ila standardiziran prehod v novo okolje (Khatoon, 2020). V prispevku
prikazujemo nekaj konceptov in primerov vmesnikov, ki omogocajo transformacijo

modela poslovnega procesa v pametne pogodbe. Izhajamo iz predpostavke, da je za
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zapis poslovnega modela najbolj aktualna metodologija BPMN. Resitve, ki obstajajo,
implementirajo pametne pogodbe v okolju Etherum. Druga platforma, ki se pojavlja
v raziskavah, je Hyperledger Fabric, ki je bila razvita z namenom uporabe v
poslovnem svetu, in je kot taka z vidika u¢inkovitosti in varnosti bolj primerna za
uporabo v organizaciji ali v konzorciju organizacij. Vsekakor je potrebno
organizacijam zagotoviti neko resitev, tj. orodje za transformacijo, ki bo temeljilo na
dinamic¢nih podatkovnih strukturah, in se bo vsaka sprememba lahko implementirala

v poslovni proces med izvajanjem.
2 Koncepti modeliranja procesov in veriZenja blokov

V tem poglavju predstavljamo teoreticna izhodis¢a, ki so za razumevanje
predstavljene problematike kljucnega pomena, torej koncept modeliranja poslovnih

procesov in tehnologijo verizenja blokov.
2.1 Modeliranje poslovnih procesov

Potrebe sodobnih podjetij v obdobju digitalne preobrazbe so osredotocene na
optimalno izvajanje poslovnih procesov, pri cemer si v vedji meri pomagajo z
graficnimi orodji za modeliranje poslovnih procesov, tehnikami in standardi. Med
novej$imi pristopi se najpogosteje uporabljajo UML diagramske tehnike (angl.
Unified Modeling Language) (Object Management Group, 2017) in BPMN (angl.
Business Process Modeling Notation) (Object Management Group, 2014), $e vedno
pa so v uporabi tudi dlje uveljavljeni pristopi, kot so IDEFO (angl. Integrated
computer aided manufacturing DEFinition Language) (ISO/IEC/IEEE, 2012),
diagrami toka podatkov (angl. Data Flow Diagram) (Yourdon & Constantine, 1979),
diagrami poteka (angl. Flow Chart) in ostali. Na izbor pristopa k modeliranju
poslovnih procesov poleg politike podjetja vplivajo razlicni faktorji, predvsem
intuitivnost pristopa in enostavno razumljiva notacija (Gabryelczyk & Jurczuk,
2017). Ker v prispevku izhajamo iz predpostavke, da je BPMN orodje za modeliranje
poslovnih procesov, ki ga organizacije uporabljajo, najpogosteje, ga kratko

predstavljamo v nadaljevanju.
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2.11 BPMN

BPMN je postal de-facto standard grafi¢nega prikazovanja poslovnih procesov
(Recker, 2010). Kot navaja Object Management Group (2014) je bil prvi cilj razvoja
BPMN zagotoviti zapis, ki ga bodo razumeli tako poslovni uporabniki, ki pripravljajo
prve osnutke procesov, tehni¢ni razvijalci, ki razvijajo tehnologijo za podporo
procesov, in tudi vodstveni kader, ki vodi in spremlja procese v organizaciji. V drugi
vrsti pa je bil cilj zagotoviti poslovno orientirano vizualizacijo na XML temeljecih
jezikih za izvajanje poslovnih procesov (npr. WSBPEL, angl. Web Services Business
Process Execution Language). BPMN vkljucuje dobre prakse predhodnih tehnik s
podrocja modeliranja procesov z namenom standardizirati zapis in omogociti
enostavno sredstvo za komuniciranje informacij o poslovnih procesih. Prav zato se
je v sodobnem poslovnem okolju uspesno uveljavil in velja za najpogosteje
uporabljeno orodje za opis poslovnih modelov. Tezava pri realizaciji modela
poslovnega procesa je izvedba. BPMN in izvrsilni jeziki sta loceni podrodiji tako z
vidika kompetenc vpletenih deleznikov kot tudi informacijsko-komunikacijske
tehnologije (IKT). Pri modelih BPMN si $e lahko privos¢imo »pesnisko svobodok,
pri izvajalni kodi pa nedoslednosti lahko povzrocijo veliko finanéno skodo.
Analogija temu sta npr. diagramski tehniki v UML — diagram primera uporabe in

diagram razredov.
2.2 Tehnologija veriZenja blokov

Revolucionarno  spremembo na podroc¢ju informacijskih sistemov je z
vkljuc¢evanjem umetne inteligence, racunalnistva v oblaku in velikih podatkovnih
zbirk prinesla tehnologija verizenja blokov (Lu, 2019). Po ve¢ letih, tj. od prvih idej
in razvoja protokolov, je bil leta 1998 predstavljen prispevek, ki opisuje model
konsenza za doseganje dogovora v mrezi racunalnikov, pri ¢emer so lahko tako
rac¢unalniki ali celo omreZje nezanesljivi (Lamport, 1998). Ta prispevek je postal
iztocnica za razvoj tehnologije verizenja blokov. Predstavljeni koncepti so bili
kasneje nadgrajeni v tako imenovani elektronski denar, kar je vodilo do vzpostavitve
omrezja kriptovalute tehnologije verizenja blokov Bitcoin (pod psevdonimom
Nakamoto, 2009). Omrezja tehnologije verizenja blokov glede na model dostopnih
pravic delimo na omrezja, ki dovoljujejo dodajanje novih blokov vsem udelezencem
brez omejitev (angl. permissionless) ali samo dolocenim udelezencem (angl.

permissioned). Kot navajajo Yaga et al. (2019), lahko omrezje z dovoljenji
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primerjamo z intranetom nekega podjetja, ki je nadzorovano, omrezje brez dovoljenj
pa z javnim internetom, kjer lahko vsako prispeva svoj del. Omrezja tehnologije
verizenja blokov z dovoljenji so pogosto namenjena neki skupini organizacij ali
posameznikov, ki jih imenujemo konzorcij. V tabeli 1 prikazujemo razlike med
osnovnimi tremi tipi verig v tehnologiji verizenja blokov. Zasebno verigo blokov
lahko definiramo kot neke vrste centralizirano omrezje, saj jo v celoti nadzira ena
organizacija. V njej lahko samo vozlis¢a, ki prihajajo iz te organizacije, sodelujejo pri
doseganju konsenza. Konzorcijsko verigo blokov sestavi ve¢ organizacij in je delno
centralizirana, saj je le del vozlis¢ v omrezju namenjen doloc¢anju konsenza. V javni
verigi blokov so vsi zapisi dostopni vsem udelezencem in kdorkoli v omrezju lahko

sodeluje pri doseganju konsenza.

Tabela 1: Pregled tipov tehnologij veriZenja blokov

Tip verige Model dostopnih

blokov pravic Avtoriteta Primeri uporabe
Javna Brez dovoljenj Decentralizirano Kriptovalute
oisoEyle Z dovoljenji Delno Poslovno okolje
centralizirano
Zasebna 7. dovoljen;ji Centralizirano Zdravstvo, javna
uprava

Kljub zacetnemu skepticizmu se je tehnologija verizenja blokov razsirila na razlicna
podrodja, zato lahko pricakujemo, da se bo $irila Se naprej, predvsem na podrocje
industrije. Kot navaja Lu (2018, 2019), je razvoj tehnologije verizenja blokov potekal
v 3 stopnjah:

1. Fazo oziroma Blockchain 1.0 predstavljajo kriptovalute, z valuto Bitcoin kot
najpomembnej$im predstavnikom. Osnovna tehnologija verizenja blokov je
resila problem integritete, varnosti in verodostojnosti ter s tem pridobila
pozornost javnosti (T'schorsch & Scheuermann, 2016). Verizenje blokov je
posebno pozornost pritegnilo zaradi pomembnih lastnosti tehnologije:
decentralizacije, dostopnosti, neodvisnosti, varnosti ter anonimnosti.

2. Fazo pametnih pogodb predstavlja Blockchain 2.0. V tej fazi se tehnologija
verizenja blokov za¢ne $iriti na razlicna podroc¢ja. Pametne pogodbe
zagotavljajo zaupanje in omogocajo identifikacijo deleznikov v procesu. V
tehnologijo verizenja blokov s pametnimi pogodbami prihaja logika, ki jo

poznamo v realnem svetu, zato je mogoce vecino kompleksnih realnih
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sistemov podpreti ravno s pametnimi pogodbami. Pametne pogodbe se
implementirajo v naprednih okoljih, kot sta Ethereum in Hypetledger.

3. Fazaverizenja blokov stvari Blockchain 3.0 se dogaja v tem trenutku, vendar
je zaradi hitrega napredka tezko postaviti locnice. V tej fazi tehnologija
verizenja blokov $e naprej spreminja ideologijo in socialne oblike tet postaja
kljuéno orodje za podporo industrije 4.0, saj povezuje arhitekture,
tehnologije in naprave, in sicer z namenom zagotoviti visokokakovostne

izdelke in storitve za druzbo.

Podobno delitev, kot jo navaja Lu (2019), prikaze tudi Gartnerjevo porocilo
(Furlonger & Kandaswamy, 2018), ki prvo fazo oznaci kot fazo razvoja tehnologij,
drugo fazo pa kot navdihujoce resitve, ki jim kasneje sledijo e popolne resitve in po
letu 2025 tudi izpopolnjene resitve. Na sliki 1 prikazujemo casovni trak razvoja
tehnologije verizenja blokov s klju¢nimi prelomnicami in fazami, ki jih

poimenujemo:

— preskusanje idej,
— razmah kriptovalut,
— poslovna uporaba in

— vsesplo$na uporaba.

V fazi preskusanja idej, ki se je zacela v devetdesetih letih prej$njega stoletja,
tehnologija verizenja blokov Se ni bila zrela za uporabo. Mejnik predstavlja prihod
kriptovalute Bitcoin, ki tehnologiji verizenja blokov najprej odpre pot v financ¢ni
svet. Naslednji mejnik v razvoju predstavlja Etherum, ki s svojimi pametnimi
pogodbami tehnologiji verizenja blokov odpre pot v poslovni svet. S strmo rastjo
vrednosti kriptovalute Bitcoin, potem ko jo je v letu 2020 za uporabo podprlo
podjetje PayPal in ko je v Bitcoin investiralo podjetje Tesla (Kovach, 2021),
tehnologija verizenja blokov pridobiva na ugledu SirSe javnosti. Z novimi
priloznostmi uporabe lahko tehnologija verizenja blokov zazivi v poslovnem svetu
kot tudi pri poslovanju s kon¢nimi uporabniki ter s svojimi lastnostmi prispeva k

optimizaciji poslovnih procesov.
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Razvoj tehologije verizenja blokov
Prve ideje

ey 1= 1 B
Koncept :
pametne J
Model  pogodbe 1995 +
konsenza (Szabo) .
(Lamport) =
2000 —+
2005 +
Bitcoin 4
(Nakamoto) .
2010 +
Etherum -
(Buterin) g
Hyperledger 2015 +

2l Poslovna uporaba
2020 -+
2025 +

Slika 1: Razvoj tehnologije veriZenja blokov

Vir: lasten

Ne glede na to, da je tehnologija verizenja blokov dokaj mlada tehnologija in pravno
v vedji meri Se neurejena (Rennock et al., 2018), pa lahko izpostavimo nekaj njenih
prednosti (Lu, 2018; Yaga et al., 2019; Z Zheng et al., 2017):

— Decentralizacija: Ena od najpomembnejsih prednosti tehnologije verizenja
blokov je vsekakor decentralizacija. Konfiguracija omrezja, kjer vec¢ avtoritet
sluzi kot centralizirano vozlis¢e za skupino udeleZzencev, omogoca delovanje
brez centralnega nadzora. Pri tem entiteta posrednika nima ve¢ svoje osnovne
vloge in se proces lahko izvede brez njega.
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— Dostopnost: Tehnologija verizenja blokov je odprtokodna, zato so izvorna
koda in podatki dostopni vsakomur. Razvijalci tako lahko v dobro skupnosti
razvijajo svojo programsko kodo, zacnejo z novo verigo blokov ali pa samo
posodobijo programsko opremo za verigo blokov. O tem, ali bodo nove verige
ali posodobljene razli¢ice programske opreme uporabljali, pa se na koncu, na
primer v omrezju brez dovoljenj, odlo¢ijo uporabniki.

— Neodvisnost: Na osnovi dogovorov in protokolov vsa vozlis¢a v omrezju
lahko avtomatsko in varno preverjajo in izmenjujejo podatke znotraj sistema.
Vsako vozlis¢e v omrezju lahko sodeluje pri branju, pisanju, validaciji podatkov
ali pri doseganju konsenza o verigi. Za doseganje konsenza uporabljajo razlicne
mehanizme soglasja, na osnovi katerih se odlocijo, katera od obstojecih verig je
trenutno aktualna (Bamakan et al., 2020).

—  Varnost. Ceprav na prvi pogled koncept tehnologije verizenja blokov ni videti
najbolj varen, pa je teoreti¢na verjetnost, da bo nekdo nadzoroval ve¢ kot 50 %
vseh vozlis¢ v omrezju ter spremenil podatke v verigi blokov, minimalna. V
tovrstne varnostne vdore bi bilo namre¢ potrebno vloziti veliko sredstev ter
hkrati imeti veliko srec¢o. Varnostni vidik dodatno obogati dejstvo, da ima vsako
vozlis¢e v omrezju celoten zapis transakcij, torej ob izgubi enega ali tudi vec
vozlis¢ sistem ne utrpi veéje izgube. Vsekakor pa tudi tehnologija verizenja
blokov ni popolnoma odporna na varnostne groznje kibernetskega kriminala in
na zlorabe.

— Anonimnost. V verigi blokov lahko ostanemo popolnoma anonimni, ¢e ni
zakonsko predpisano, da moramo svojo identiteto tudi potrditi. Ce svojo
identiteto potrdimo, imamo Se vedno zagotovljen dolocen del zasebnosti z
uporabo javnih in zasebnih kljucev. Vendar pa so za vsak javni klju¢ vrednosti
vseh transakcij v verigi blokov vidne. Zato se uporabljajo razlicne metode, ki bi
povecale anonimnost v omrezju, med njimi na primer s skupinskimi prenosi
stedstev (za oziroma na ve¢ naslovov naenkrat) ali z zakrivanjem vrednosti

transakcije pri potrjevanju.
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2.2.1 Okolja veriZenja blokov

Osnovna tehnologija verizenja blokov se je razvila v tri najpomembnejse smeri:
javne verige blokov, konzorcijske ter zasebne verige blokov (Lu, 2018). Za razliko
od javnih verig blokov, ki so popolnoma decentralizirane, konzorcijske verige
blokov vkljucujejo ve¢ centrov, ki zdruzujejo posamezne entitete. Torej v primeru
konzorcija doloc¢ena vozlis¢a nadzorujejo doseganje konsenza. Tretja skupina, torej
zasebne verige blokov, pa je popolnoma centralizirana in ima centralno avtoriteto,
ki ima pravico pisanja, medtem ko imajo ostale entitete selektiven dostop vpogleda.
Glede na svoje znacilnosti so posamezne oblike primerne za doloceno podrodje
uporabe. Javne verige blokov uporablja kriptovaluta Bitcoin. Finanéni trgi in
doloceni zdravstveni projekti lahko uporabljajo konzorcijske verige blokov, za bolj

specifi¢na podrodja, kot sta zdravstvo in javna uprava, pa so primerne zasebne verige
blokov.

Za implementacijo v poslovni proces zaradi zahtev po strojni opremi, potrebnem
¢asu, anonimnosti v verigi in varnostnih grozenj niso primerne vse verige blokov.
Dva projekta, ki sta bila razvita prav z namenom uporabe v poslovnem svetu, pa

vecine teh omejitev nimata. To sta Etherum in Hyperledger (Lu, 2019).
Etherum

Po velicastnem prihodu kriptovalute Bitcoin je bil Etherum prvi odmevnejsi projekt
na podrocju tehnologije verizenja blokov. V letu 2014 ga je predstavil Buterin (2013)
in je Se danes ena od najbolj aktivnih odprtokodnih verig blokov, saj jo lahko
uporabljamo na veliko razli¢nih podro¢jih. Njegovi glavni prednosti sta odprtost za
uporabo ter delovanje na mehanizmu soglasja dokazov dela. Etherum je javna veriga
blokov, ki deluje brez dovoljenj (Saraf & Sabadra, 2018), je odprtokodna platforma,
ki podpira pametne pogodbe in se uporablja na razliénih podro¢jih. Razvojno okolje
podpira EVM programski jezik (angl. Etherum Virtual Machine code), za
implementacijo razlicnih oblik pametnih pogodb pa uporablja programski jezik
Solidity.
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Hyperledger

Projekt Hyperledger je fundacija Linux predstavila leta 2016. Glavni namen projekta
je bil spodbuditi uporabo tehnologije verizenja blokov na razlicnih podroéjih
industrije. V okviru projekta je tako nastala platforma Hyperledger Fabric, pri
razvoju katere sodeluje preko 180 organizacij (The Linux Foundation, 2020).
Platforma je pripravljena za uporabo v organizacijah, saj podpira vse pomembne
funkcionalnosti za implementacijo v poslovnem svetu: upravljanje identitet,
zasebnost in zaupnost, u¢inkovito procesiranje, funkcionalnost verizne kode (drugo
ime za pametne pogodbe v okolju Hyperledger Fabric), modularen design in bazo
stanj (Saraf & Sabadra, 2018). Distribuirani protokol evidence v Hypetledger Fabric
vodijo vozlis¢a dveh vrst. Prva vrsta vozIlis¢ validira, upravlja postopek doseganja
konsenza, potrjuje transakcije in vzdrzuje evidenco, ostala vozlis¢a pa delujejo kot

postedniki, ki povezujejo odjemalce in vozlisca za validacijo (Cachin, 2016).

Kot navaja Hypetledger Project (2020), je ena najboljsih lastnosti Hyperledger Fabric
to, da omogoca omrezja omrezij, s ¢imer je mogoce zagotoviti, da del podatkov
ostane zaseben v posebnem kanalu, del podatkov pa je viden vsem ¢lanom omreZja.
Kot omrezje z dovoljenji, ki je bilo v prvi vrsti razvito za uporabo v poslovnem
svetu, ima Hyperledger Fabric doloc¢ene prednosti z vidika zaupanja,
transparentnosti in primernosti za uporabo v poslovnem svetu. Poleg zasebnih
transakcij v omrezju znotraj omrezja omogoca Hyperledger Fabric tudi
implementacijo pametnih pogodb z ve¢ programskimi jeziki (Go, Java, Javascript).
To predstavlja doloc¢eno prednost pred ostalimi predhodno razvitimi platformami,
v katerih so pametne pogodbe napisane v specifi¢nih programskih jezikih. Za bol
ucinkovit postopek doseganja konsenza omogoca Hyperledger Fabric tako
imenovane vti¢ne protokole konsenza (angl. pluggable consensus protocols), kar se
povecuje uporabnost platforme, saj se lahko postopek prilagodi posameznemu
primeru. V primeru, da gre za implementacijo znotraj ene organizacije, tako niso
potrebni zamudni protokoli, medtem ko v primeru ve¢ sodelujocih organizacij

uporabimo enega od uveljavljenih protokolov konsenza (Bamakan et al., 2020).
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2.2.2 Pametne pogodbe

Z razvojem tehnologije verizenja blokov so se poleg osnovnega namena, tj.
vzpostavitve placilnega sredstva, zacele razvijati ideje o moznostih uporabe na
podrocju poslovanja. V decentraliziranem sistemu brez dovoljenj, kot je na primer
dale¢ najbolj razsirjeni Bitcoin, lahko pripravljamo enostavne sporazume, v katerih
so zapisana pravila, kaj se zgodi, ¢e so izpolnjeni doloceni pogoji. T1 na nek nacin
enostavni deli programske kode pa obicajno zahtevajo precej truda ter veliko
dodatnih stroskov. Obstaja sicer nekaj razsiritev, ki omogocajo tudi implementacijo
kompleksnih pametnih pogodb, vendar pa ti zahtevajo $e dodatne varnostne pogoje
(Das et al., 2019).

Koncept pametne pogodbe kot osnove za poslovanje na digitalnem trgu je prvi
predstavil Szabo (1997), ki je v svoj predlog vkljucil tako pravne in gospodarske
vidike kot tudi Sifrirne algoritme in ostale varnostne mehanizme. Pametna pogodba
je del programske kode, ki se izvede v primeru, da so izpolnjeni doloceni pogoji,
vkljucuje pa aktivno ali pasivho obdelavo podatkov, sprejem, hrambo in dostavo
sredstva ter nadzor in upravljanje pametnih sredstev v verigi bokov. Tako pametna
pogodba predstavlja sklop programov, ki preverjajo sami sebe, se sami izvajajo in so
odporni na napade (Mohanta et al., 2018). Pravi pomen pa so pametne pogodbe
dobile Sele z razvojem tehnologije verizenja blokov. Z integracijo tehnologije
verizenja blokov lahko s pomocjo pametne pogodbe aktivnost opravimo v realnem
c¢asu, z nizkimi stroski pri visoki stopnji varnosti. V okviru pametne pogodbe so
zajete vse aktivnosti nekega procesa. V pametni pogodbi med prodajalcem in
kupcem tako obstajajo pravila, ki pokrivajo vse aktivnosti: od posiljanja ponudbe
prodajalca do izvrsitve placila kupca, ne da bi pri tem sodeloval posrednik, kot je na
primer banka (Zibin Zheng et al., 2020). Na ta nacin lahko izmenjave potekajo tudi

med udelezenci, ki se ne poznajo.

Kot navajajo Zibin Zheng et al. (2020), imajo pametne pogodbe pred
konvencionalnimi pogodbami kar nekaj prednosti, saj poleg zmanjsevanja tveganja
za poneverbe prinasajo tudi nizje stroske administracije in storitev ter pozitivnho
vplivajo na ucinkovitost procesa. Ker ima pametna pogodba enake karakteristike kot
ostali elementi verige blokov, torej porazdeljeno vodenje, shranjevanje in
preverjanje, jih ni mogoce izpodbijati ali pozabiti (Lu, 2018). Pametne pogodbe

morajo biti deterministi¢ne, kar pomeni, da za dolocene vhodne podatke vedno
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vrnejo enak izhod. Poleg tega se morajo vsa vozlisca, ki izvajajo pametno pogodbo,
strinjati glede novega stanja, ki nastane po izvedbi. Da bi dosegli deterministi¢nost
in soglasje, moramo zagotoviti, da pametna pogodba uporablja parametre, ki so vidni

v specificnem delu verige blokov in ne nekih zunanjih podatkov (Yaga et al., 2019).

Pametne pogodbe so se pojavile v obdobju Blockchain 2.0 (Lu, 2019). Prvi projekt,
ki je pametne pogodbe implementiral, pa je Etherum. Ta je svetu ponudil alternativni
protokol za izdelavo decentraliziranih aplikacij (Buterin, 2013). Turing popoln
programski jezik, ki ga uporablja, omogoca sodelujocim v procesu sestavljanje
pametnih pogodb in decentraliziranih aplikacij, kjer lahko dolocajo svoja pravila
lastnistva, oblike transakcij in funkcije prehoda stanj. Kadar pametne pogodbe
uporabljamo v decentraliziranem okolju brez dovoljenj, mora uporabnik, ki je sprozil
transakcijo, kriti stroske izvajanja kode. Prav tako obstajajo omejitve, koliko
izvajalnega casa se lahko porabi za en klic pametne pogodbe (Yaga et al., 2019). Ker
pametne pogodbe lahko zapiSemo na razlicne nacine, pri cemer je tehnolosko
nepodkovanemu uporabniku tezko razumeti vsebino, obstajajo doloc¢eni zadrzki pri
uporabi. Zato je Etherum razvil ERC-20 tehni¢ni standard (Abou Jaoude & George
Saade, 2019), ki vsebuje niz pravil za pametne pogodbe.

Med popularnimi tehnologijami verizenja blokov je tudi Hyperledger projekt, ki za
razliko od Etherum-a uporablja decentraliziran pristop z dovoljenji in s tem Se
poveca priloznosti uporabe pametnih pogodb v poslovnem svetu. Ker Hyperledger
ni kriptovaluta in torej ne potrebuje rudarjenja, je celoten sistem veliko hitrejsi in ne
zahteva posebne strojne opreme za delovanje (Lu, 2019). Pametne pogodbe v okolju
Hyperledger Fabric imenujejo tudi verizna koda (angl. chaincode). V tem okolju z
dovoljenji uporabnikom za izvajanje kode pametne pogodbe ni potrebno placati, saj
gre za okolje z znanimi udelezenci, kjer lahko neprimerne nacine obnasanja lahko

sankcioniramo tudi drugace (Yaga et al., 2019).

Za razliko od Etheruma, kjer se pametne pogodbe izvajajo na navideznih strojih
(EVM), pa Hypetledger za to lahko uporablja Docker (Zibin Zheng et al., 2020), pri
cemer se porabi manj dodatnih virov. Za implementacijo pametnih pogodb v
platforme s tehnologijo verizenja blokov se pri Etherumu uporablja programski
jezik Solidity (Mohanta et al, 2018), Hyperledger Fabric pa lahko uporablja
konvencionalne programske jezike, kot so Java, JavaScript in Go(lang). Za dostop

do omrezja verige blokov v Hyperledger Fabric mora uporabnik pridobiti dovoljenje
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od avtoritete za certificiranje. Teh avtoritet je lahko ve¢, glede na vloge v omrezju,
tako mora uporabnik za vsako stopnjo dostopa za dovoljenje zaprositi drugo

avtoriteto (npt. za vkljucitev, za izvajanje transakcij).
2.2.3 Mehanizmi soglasja

Eden kljuc¢nih elementov v tehnologiji verizenja blokov so pri uporabi pametnih
pogodb tudi mehanizmi soglasja. Mehanizmi soglasja so tisti, ki dolocajo, na kaksen
nacin bodo vozlisca v verigi blokov dosegala konsenz o tem, katera transakcija bo
potrjena. Izbira pravega mehanizma soglasja je v poslovnem svetu Se posebej
pomembna, saj le-ti doloc¢ajo, koliko bo pametna pogodba fleksibilna in v kaks$ni
meti bo podpirala zahteve uporabnika (Viriyasitavat & Hoonsopon, 2019). V
splosnem lahko re¢emo, da vsi mehanizmi soglasja tezijo k temu, da bi dosegli ¢im
vi§jo stopnjo varnosti, torej, da se vse transakcije pottjujejo v skladu z vnaprej
dogovorjenimi pravili. Hkrati zagotavljajo, da se bo potrditev transakcije zgodila (pri
cemer pa ni znano kdaj). Mehanizem soglasja mora zagotavljati tudi to, da se
potrditev zgodi, tudi ¢e so v tistem trenutku nekatera od vozlis¢, ki so zadolzena za
potrjevanje, nedostopna. Kot navajata Viriyasitavat in Hoonsopon (2019), pa
prakti¢no ni mogoce, da bi bile vse omenjene lastnosti mehanizma soglasja na voljo
isto¢asno. V primeru uporabe tehnologije verizenja blokov v poslovnem procesu je

kljuéni kriterij za izbiro mehanizma soglasja ¢as do potrditve transakcije.

Stevilo mehanizmov soglasja, ki so na voljo, $¢ vedno naras¢a. Med njimi lahko
nastejemo nekaj najpogosteje uporabljenih (Bamakan et al., 2020): dokaz dela (angl.
proot of work), dokaz deleza (angl. proof of stake), delegiran dokaz deleza (angl.
delegated proof of stake), dokaz pretec¢enega casa (angl. proof of elapsed time),
prakti¢na bizantinska toleranca napak (angl. practical byzantine fault tolerance),
delegirana bizantinska toleranca napak (angl. delegated byzantine fault tolerance),
dokaz teze (angl. proof of weight), dokaz poziga (angl. proof of burn), dokaz
kapacitet (angl. proof of capacity), dokaz pomembnosti (angl. proof of importance),
dokaz aktivnosti (angl. proof of activity), usmerjeni acikliéni grafi (angl. directed
acyclic graphs).



A. Baggia, |. Hribersek in R. Leskovar: Pristopi & transformaciji modela poslovnega procesa v

pametne pogodbe 14

Ker torej v okolju tehnologije verizenja blokov, kot je na primer Etherum,
transakcije prihajajo na razlicna vozlis¢a v razlicnem vrstnem redu, je potrebno
uporabiti enega od mehanizmov soglasja, ki doloca, katera transakcija (in kdaj) bo
potrjena. Za razliko od tega pa Hyperledger Fabric dosega konsenz na drugacen
nacin. Hyperledger Fabric uporablja zaledno storitev, ki prestreze transakcijo med
posiljateljem in prejemnikom in na ta nacin zagotovi, da prejemniki vidijo transakcije
v enakem vrstnem redu. Torej, ¢e je vrstni red transakcij pri vseh prejemnikih enak,
je konsenz dosezen (Jain, 2020). Tovrsten nacin doseganja konsenza je v primeru
uporabe v poslovnem svetu bistveno bolj zanesljiv, saj pri tem ne prihaja do zacasnih
verig (angl. temporary fork), ki na koncu niso pottjene, poleg tega pa je na primer v
okolju Bitcoin na odloditev, ali bo zacasna veriga pottjena ali ne, potrebno pocakati
6 blokov, torej nekaj minut. Primerjava mehanizmov soglasja (Hao et al., 2018) v
zasebni verigi blokov je pokazala krajsi ¢as zakasnitve in hitrejSo prepustnost
mehanizma soglasja, ki ga uporablja Hyperledger Fabric, v primetjavi z

mehanizmom soglasja v Etherum-u (dokaz dela).
3 Uporaba tehnologije veriZenja blokov v poslovhem procesu

Tehnologija verizenja blokov se je s podrocja kriptovalut dokaj hitro preselila tudi v
druga okolja, saj so vse transakcije, ki se zgodijo v verigi blokov, sledljive in
preverljive. Kljub visokim vlozkom, ki so v zadnjem ¢asu povezani s tehnologijo
verizenja blokov, pa kot ugotavljajo Toufaily et al. (2021), ni veliko primerov, v
katerih so podjetja izrazila zeljo, da bi uporabljala tehnologijo verizenja blokov. Ne
glede na to, pa Deloitte prikazuje, da je delez organizacij, ki so v svoj proces ze
vpeljale tehnologijo verizenja blokov, od 23 % v letu 2019 poskocil na 39 % v letu
2020 (Pawczuk et al., 2020).

Ker tehnologija verizenja blokov Bitcoin kot taka ni omogocala enostavne
implementacije pametnih pogodb, se je na tem podrocju bolj uveljavil Etherum
(Buterin, 2013), kasneje pa Hyperledger Fabric (Hyperledger Project, 2020), ki zaradi
svojih lastnosti uporabo Se dodatno poenostavi, omogoca hitrejse izvajanje in

zagotovi vi§jo stopnjo varnosti.
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Za ucinkovito uporabo verig blokov v poslovnem procesu je potrebno oceniti
procese in ugotoviti, ali so zreli za digitalno preobrazbo. Sele ko so dovolj zreli in
pripravljeni na podporo tehnologije, se lahko za¢ne preobrazba iz klasi¢nega
poslovanja v poslovanje na osnovi verizenja blokov. V nasprotnem primeru
implementacija tehnologije verizenja blokov v poslovni proces nima realnih

moznosti za uspeh.

Ceprav uvedba tehnologije verizenja blokov spreminja nacin poslovanja, pa je za
uporabo v poslovnem okolju potrebno prilagoditi in izpopolniti logiko, ki jo
implementirajo pametne pogodbe. Ne glede na zahtevnost postopka uvedbe
tehnologije verizenja blokov v poslovni proces, na razliénih podro¢jih najdemo kar
nekaj zapisov o uspesni uporabi, $e vec pa razprav o moznostih uporabe. Razlicni
avtotji (Abou Jaoude & George Saade, 2019; Krizmanic¢ & Groznik, 2020; Lu, 2018,
2019) delijo podro¢ja uporabe na razlicne nacine. Glede na pregled publikacij o
aplikacijah tehnologije verizenja blokov na posamezna podroc¢ja, med pet
najpogosteje obravnavnih podrocij uvrS¢amo internet stvari, energijo, zdravstvo,
finance in upravljanje virov. Med desetimi najpogosteje obravnavanimi aplikacijami

pa tudi upravljanje poslovnih procesov (Abou Jaoude & George Saade, 2019).
31 Internet stvari

Dokaj nova ideja interneta stvari (IoT, angl. Internet of Things) je dejansko kot
celota Ze zrela za digitalno preobrazbo in pravzaprav implementacija tehnologije
verizenja blokov v tem primeru zahteva samo minimalne posege v obstoje¢ nacin
delovanja. Dva od klju¢nih problemov interneta stvari sta zasebnost in zascita
podatkov, ki ju tehnologija verizenja blokov, $e posebej z uporabo pametnih
pogodb, zelo dobro resuje (Kshetri, 2017). Tehnologija verizenja blokov na
podrodju interneta stvari je med raziskavami najpogosteje obravnavana (Abou
Jaoude & George Saade, 2019), pri ¢emer so izpostavljene teme, kot je izboljsana
varnost povezanih naprav, vzdrzevanje anonimnosti, pravila pametnih pogodb,

mehanizmi in protokoli upravljanja z napravami ter varnost omrezja.

Dai et al. (2019) v svojem predlogu koncepta »BlockChain of Things« (BCoT)
navajajo mnoge prednosti, ki bi jih uporaba tehnologije verizenja blokov prinesla na
razlicna podrodja, kjer se uporablja internet stvari: pametna proizvodnja, upravljanje

oskrbovalne verige, prehrambna industrija, pametna omrezja, zdravstvo in internet
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vorzil. Poleg raziskav o moznostih uporabe tehnologije verizenja blokov v internetu
stvari najdemo tudi predloge konkretnih implementacij za brezzi¢ni sistem interneta
stvari s tehnologijo verizenja blokov (Sun et al., 2019), varno trgovanje z energijo v
industrijskem internetu stvari (Li et al., 2018) ali celo uporabo tehnologije verizenja

blokov za izgradnjo sistema interneta stvari (Huh et al., 2017).
3.2 Energetski sektor

V energetskem sektorju je bilo za razliko od nekaterih podrodij, kjer gre zgolj za
modele in teoreti¢ne predloge, izvedenih Ze nekaj aplikacij tehnologije verizenja
blokov. Andoni et al. (2019) tako izpostavijo 8 razlicnih nacinov aplikacij na
podrocju energetskega sektorja, v nasem prispevku pa bi izpostavili predvsem

elektricna omrezja in distribucijo elektri¢ne energije ter transport:

—  Elektricna omrezja Iin distribucija elektricne energije: S transformacijo
elektricnega omrezja in z vkljucevanjem lokalnih obnovljivih virov energije v
elektricno omrezje je energetski sektor postavljen pred izziv, kako upravljati ta
decentralizirani sistem. Zaradi specificne narave je prav tehnologija verizenja
blokov tista, ki lahko zagotovi ucinkovite reditve teh problemov ter uredi
nadzor, vodenje, belezenje ali razporejanje energije v decentraliziranem
skupnem omrezju. Tovrstne reditve bi lahko implementirali tudi v mikro
omrezjih in tako omogo¢ili ucinkovit in varen nacin identifikacije lastnistva ali
vira porabljene oziroma dobavljene energije. Tak sistem lahko deluje brez
posrednika in tako zmanjsa stroske ter pospesi procese v elektricnem omrezju
ter hkrati zagotovi transparentno poslovanje.

—  Elektricni transport: Decentralizirani sistem uporabe elektri¢nih vozil, ki poleg
vorzil vkljucuje tudi polnilnice in voznike, lahko v veliki meri izkoristi prednosti
tehnologije verizenja blokov. Glavni problem, ki ga uporabniki elektri¢nih vozil
zaznavajo v tem trenutku, je poleg dosega tudi omrezje polnilnih postaj. Z
uporabo tehnologije verizenja blokov lahko dodatno pospesimo postopek
polnjenja vozil ter vklju¢imo v omrezje zasebne ponudnike. Andoni et al. (2019)
navajajo primere platform, osnovanih na tehnologiji verizenja blokov, ki
omogocajo transakcije med vozniki elektricnih vozil in zasebnimi ponudniki

polnilnih postaj.
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Kot navajajo Andoni et al. (2019), 60 % aplikacij tehnologije verizenja blokov v
energetskem sektorju temelji na platformi Etherum (oziroma t. i. Energy Web), 11
% pa na platformi Hyperledger. Ceprav je tehnologija veriZenja blokov zelo
uporabna za decentralizirane sisteme znotraj energetskega sektorja, pa so nekateri
pravni okvirji Se vedno ovira pri implementaciji. Da bi omogocili §itso uporabo
tehnologije verizenja blokov v energetskem sektorju, bo potrebno pristopiti k

prenovi poslovnih modelov (Brilliantova & Thurner, 2019).
33 Zdravstvo

Nove tehnologije imajo veliko aplikacij predvsem na podrocju zdravstva, kjer je
njihove prednosti mogoce najbolje izkoristiti. Tako je zdravstvo odlicen poligon tudi
za uporabo tehnologije verizenja blokov, ki se je izkazala kot varna, zanesljiva,
ucinkovita in fleksibilna. V tem primeru govorimo predvsem o zasebnih omrezjih.
Kot navaja Lu (2018), tehnologija verizenja blokov v zdravstvu obeta veliko, saj
lahko zdruzi podatke, ki so distribuirani v razli¢nih sistemih, ki podpirajo delovanje

zdravstva.

Podobno kot v energetskem sektorju tudi na podrocju zdravstva ze obstaja nekaj
dejanskih aplikacij. Kot navajajo Agbo et al. (2019), priblizno 15 % znanstvenih
objav, vkljucenih v njihovo raziskavo, vsebuje predstavitev dejanske aplikacije
oziroma tehnicne resitve. Najve¢ idej o uporabi tehnologije verizenja blokov v
zdravstvu se nanasa na primere elektronskih zdravstvenih kartotek, nekaj primerov
pa je tudi s podro¢ja oddaljenega nadzora nad pacienti, biomedicinskih raziskav in
izobrazevanja (Agbo et al., 2019). Glede na raziskavo (Kuo et al., 2019), vecina
predlaganih oziroma implementiranih primerov uporabe tehnologije verizenja
blokov v zdravstvu uporablja Etherum in Hyperledger platformi, pojavlja se tudi
MultiChain. Kot lahko vidimo na dejanskem primeru preslikave delovnega toka v
koncept pametne pogodbe na Etherum platformi (Khatoon, 2020), velik del
prehoda na tehnologijo verizenja blokov predstavljajo popis, preslikava in validacija
dejanskega procesnega toka. Ker pricakujemo, da se bo uporaba tehnologije
verizenja blokov na podrodju zdravstva razsirila, bi bilo potrebno pripraviti smernice
in vzpostaviti standarde, ki bodo podpirali prehod v tehnologijo verizenja blokov ter

omogocali povezljivost in povecali kakovost sistema.
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34 Financ¢no poslovanje

Glede na raziskavo Deloitte (Pawczuk et al., 2020), so finan¢ne transakcije na prvem
mestu med podrodji, pti katerih bodo organizacije najve¢ pridobile z uporabo
globalne digitalne identitete, hkrati pa se bodo na podroéju financénega porocanja
organizacije najlazje prilagodile zahtevam tehnologije verizenja blokov. Za razliko
od tega Krizmani¢ in Groznik (2020) menita, da predpisi na podro¢ju finan¢nega
poslovanja predstavljajo kar nekaj ovir. Ne glede na to, pa lahko z gotovostjo trdimo,
da na podrocju financ¢nega poslovanja obstaja veliko izzivov, ki jih lahko pomaga
resiti ravno tehnologija verizenja blokov. Tako na primer lahko zniza stroske in
kompleksnost procesov pri poslovanju finanénih institucij, skraj$a cas izvajanja
transakcij in zagotovi vi§jo stopnjo varnosti, zmanjsa stroske posrednikov in
omogoca identifikacijo uporabnikov (Lu, 2019). Podro¢je financnega poslovanja je
torej odli¢na priloznost za uporabo tehnologije verizenja blokov, ki omogoca visoko
stopnjo zaupanja udelezencem v sistemu. Chang et al. (2020) menijo, da dolocene
ovire glede uvedbe s strani finan¢nih institucij izhajajo predvsem iz nerazumevanja

tehnologije.

Pri finanénem poslovanju je najpogosteje uporabljena tehnologija verizenja blokov
kar kriptovaluta, s poudarkom na kriptovaluti Bitcoin, ki je v letu 2020 dosegala kar
66-% trzni delez (Statista, 2021), v letu 2021 pa ga Se povecuje. Med ostalimi
kriptovalutami velja izpostaviti Ether, kriptovaluto, ki deluje na platformi Etherum.
Etherum poleg osnovnega finan¢nega poslovanja omogoca tudi enostavnejso
implementacijo pametnih pogodb, ki zagotavljajo visjo stopnjo varnosti (Mohanta
et al, 2018). Vsekakor bo uporaba tehnologije verizenja blokov temeljito
preoblikovala tradicionalne nacine poslovanja na financnih trgih, predvsem z vidika

zmanjsevanja vloge posrednikov (Morkunas et al., 2019).
3.5 Javne storitve in e-vlada

Ceprav bo na podrodju stotitev javne uprave prav gotovo pri prehodu na aplikacije,
osnovane na tehnologiji verizenja blokov, prislo do velikih izzivov glede zakonodaje
in varstva osebnih podatkov, pa trend raziskav o tehnologiji verizenja blokov kaze,
da so na tem podrocju mnoge priloznosti uporabe. Kot navaja Lu (2018), so nekatere
vlade Ze uspele uspesno uporabiti tehnologijo verizenja blokov v pilotnih projektih

za belezenje in ugotavljanje lastniStva posesti in nepremicnin. Potencialna uporaba
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tehnologije verizenja blokov pa se kaze Se na podrocju e-vlade, e-glasovanja in

ostalih javnih sluzb.

Podobno kot pri financ¢nem poslovanju bi tudi na podrocju javnih storitev uporaba
tehnologije verizenja blokov privedla do preoblikovanja organizacijskih struktur,
vlog in funkcij ter prispevala k transparentnosti in varnosti podatkov (Lu, 2019).
Posebno vlogo pri transformaciji birokratskih procesov bodo imele tudi pametne
pogodbe, ki lahko vecino postopkov, ki izhajajo iz zakonodaje, poenostavijo ter
izboljsajo ucinkovitost in kakovost storitev javne uprave (Abou Jaoude & George

Saade, 2019).

Poleg podrocij, na katerih se tehnologija vetrizenja blokov kaze kot najbol;
perspektivna, pa tudi na nekaterih drugih podroé¢jih moznosti uporabe niso
zanemarljive. Tako lahko na primer na podro¢ju ra¢unalnistva v oblaku pricakujemo
vedno bolj siroko uporabo tehnologije verizenja blokov, in sicer za podporo
infrastrukturi in tudi pri razvoju aplikacij. Kot eno od razsiritev interneta stvari lahko
pricakujemo spremembe tudi v sistemu pametnega mesta, kjer bo v prihodnosti
tehnologija verizenja blokov v uporabi pri vzpostavitvi omrezja in nadgradnji
aplikacij. Specificen primer je tudi podrocje zavarovalnistva, kjer obstoje¢ sistem
zaradi vseh udelezenih posrednikov ni transparenten, Se manj pa hitro odziven.
Sistem na osnovi tehnologije verizenja blokov, ki bi deloval po principih pametnih
pogodb, bi na podrocju zavarovalnistva veliko doprinesel pri optimizaciji procesov.
Pilotne projekte vodenja evidence nepremicnin, ki ga trenutno postavljajo nekatere

vlade, bi lahko nadgradili in podpzli proces prodaje in nakupa nepremicnin.

Na podrocdju proizvodnih dejavnosti in trgovine bi lahko s pomocdjo tehnologije
verizenja blokov podptli celotno oskrbovalno verigo ter tako omogocili sledljivost
porekla in uporabe izdelka, hkrati pa optimizirali nekatere od procesov. Seveda lahko
tehnologijo verizenja blokov vklju¢imo v izobrazevalni proces, na primer kot sistem
nagrajevanja, ali na akademsko podrocje raziskav, pri katerih bi lahko zagotovili
prevetjaje podatkov, postopkov in avtorstva. Moznosti uporabe tehnologije
verizenja blokov v poslovnem svetu so torej velike. Vse aplikacije pa bodo morale
slediti standardom, ki veljajo za posamezno podrocje, ter hkrati zagotoviti visoko
stopnjo varnosti. Ustrezno pripravljene pametne pogodbe bodo zagotovile, da bo
tehnologija verizenja blokov v poslovnem procesu uporabliena kvalitetno in

ucinkovito.
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4 Transformacija modela poslovnega procesa v tehnologijo veriZenja
blokov

Tehnologija verizenja blokov je prisotna ze ve¢ kot desetletje, a kljub temu lahko
najdemo le malo primerov uporabe v organizacijah, ki niso le studije o priloznostih
uporabe ali pilotni projekti. Kot navajajo Lauster et al. (2020), so se raziskave, ki
obravnavajo izvajanje poslovnih procesov z uporabo tehnologije verizenja blokov,
zacele pojavljati Sele v letu 2016. Organizacije se spogledujejo s tehnologijo verizenja
blokov, zdruzujejo se v konzorcije, spremljajo napredek pri razvoju tehnologije,
prevetjajo in ocenjujejo, kako bo mogoce tehnologijo verizenja blokov ucinkovito
implementirati v poslovni proces. Kot navajajo Toufaily et al. (2021), odlocitev o
uvedbi tehnologije verizenja blokov nima samo tehnoloskega vidika. To je tudi
poslovna odlocitev, ki zahteva vodenje na vseh nivojih in inovativno organizacijsko
miselnost. Vzorec dejanskih primerov uporabe tehnologije verizenja blokov v
poslovnem procesu je torej zaenkrat Se dokaj majhen, zato je tezko oceniti, kako

uspesni so ti primeri uporabe.

V prvem koraku se morajo organizacije odlociti, v kateri del procesa (Ce ne v celotni
proces) bo najbolj smiselno vkljuciti tehnologijo verizenja blokov. V drugem koraku
je potrebno izbrati, kateri model tehnologije verizenja blokov je smiselno uporabiti
v njihovem primeru. To pa je Sele zacetek. Kot ugotavljajo Morkunas et al. (2019),
bo imela uporaba tehnologije verizenja blokov vpliv na poslovni model podjetja.
Torej se mora organizacija odlociti, ali bo za aplikacijo tehnologije verizenja blokov
uporabila obstoje¢ model poslovnega procesa ali pa bo v skladu s spremembami in
priloznostmi, ki jih prinasa tehnologija veriZzenja blokov, preoblikovala svoj poslovi
proces. V obeh primerih je smiselno, da je poslovni proces, ki ga zelimo s tehnologijo
verizenja blokov podpreti, temeljito analiziran in zapisan v obliki, ki je za opis
poslovnega procesa najbolj primerna. Kot standardizirana metodologija je BPMN
najprimernejsa za pripravo modela poslovnega procesa. Hkrati vkljucuje tudi vse
pomembne elemente, s po mocjo katerih je mogoce celovito zajeti logiko poslovnega

procesa na nacin, ki bo primeren za preslikavo v logiko pametne pogodbe.
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4.1 Primeri uspesne transformacije modelov poslovnega procesa v okolje

tehnologije veriZenja blokov

Tehnologija verizenja blokov s pametnimi pogodbami odpira pot uporabi v razli¢nih
poslovnih procesih (Mohanta et al., 2018). Posamezni primeri na razliénih podrocijih,
ki smo jih predstavili v predhodnem poglavju, kazejo na to, da bo za celovito
digitalno preobrazbo poslovanja potrebna ne samo prilagoditev poslovanja, pac pa
tudi podpora transformacije poslovne logike in celotnega poslovnega procesa v
okolje tehnologije verizenja blokov. Ze samo na podrodju zdravstva je veliko
procesov, ki jih lahko implementiramo s sistemom pametnih pogodb (Khatoon,
2020). Bolj kot nova implementacija pa nas zanima, ali je mogoce obstojeco logiko
poslovnega procesa transformirati v logiko pametne pogodbe. V literaturi zasledimo
razlicne primere konceptualnih idej pretvarjanja logike poslovnih procesov v
pametne pogodbe oziroma tehnologijo verizenja blokov. Viriyasitavat in
Hoonsopon (2019) tako predstavljata koncept arhitekture v dveh nivojih, pri cemer
v drugem nivoju logiko poslovnih procesov zapisemo kot pametne pogodbe. Pri
tem je Se posebej pomembno, na kakSen nacin — torej s katerim algoritmom
uveljavljamo konsenz, saj so nekateri mehanizmi doseganja konsenza za poslovno
okolje neprimerni, in sicer predvsem zaradi trajanja izvedbe. V mnozici idejnih
zasnov pa najdemo tudi nekaj raziskovalcev, ki jim je uspelo logiko poslovnega

procesa transformirati v pametne pogodbe.

Weber et al. (2016) predstavljajo preslikavo scenarija oskrbovalne verige v okolje
tehnologije verizenja blokov Etherum. Tehnologija verizenja blokov v procesu
nastopi kot aktivni mediator, pri cemer ne gre samo za shranjevanje mnozice
podatkov, ampak za uporabo pametnih pogodb, ki usmetjajo proces ter izvajajo
operacije nad podatki. Pri tem igra eno od klju¢nih vlog tako imenovani prevajalec,
ki iz specifikacije procesa, ki je opisana z metodologijo BPMN, sestavi pametno
pogodbo v skriptnem jeziku, kot je na primer Solidity. Weber sicer v celoten pristop
vklju¢i tudi izvajanje procesov, vendar se v nasem primeru ostedoto¢amo na
transformacijo modela poslovnega procesa v tehnologijo verizenja blokov, kot

prikazuje slika 2.
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Prevajalnik kot vhodni podatek vzame obstojeco specifikacijo poslovnega procesa
in generira pametne pogodbe. Te pogodbe se kasneje aktivirajo med izvajanjem
procesa. V procesu, kjer sodeluje ve¢ udelezencev, se funkcionalnost razdeli med
pametne pogodbe in sprozilce. Ker v fazi oblikovanja Se ni jasno, kateri od
udelezencev bo igral katero od vlog, prevajalnik pripravi tako imenovano pogodbo
podjetja, ki vkljucuje vse metode in specifikacijo vmesnika glede na vlogo, ki bo
postedovana sprozilcem, in zacetno pogodbo procesa, ki vsebuje poslovno logiko.
Prevajalni algoritem deluje v dveh fazah. Najprej se prevajalnik sprehodi skozi model
procesa in za vsak element v procesu pripravi opis predhodnega in naslednjega
elementa. Nato glede na povezave prevede vsak opis elementa v Solidity kodo glede
na pravila prevajanja, ki so podana za razlicne tipe elementov (Weber, 2016). Pri
generiranju kode so se ostedotocili na 5 osnovnih vzorcev kontrolnega toka, tako
prevajalnik ne podpira vseh elementov BPMN. Ko generator sestavi pametno
pogodbo, doloci tudi stroske izvajanja procesa, opisanega s pametno pogodbo v

verigi blokov.

Implementacija
BPMN procesa
model Prevajalnik

Pogodba podjetja

Slika 2: Princip delovanja prevajalnika
Vir: Weber, 2016.

Princip delovanja oblikovanja in izvajanja s tehnologijo podprtega poslovnega
procesa so Weber et al. (2016) preskusili na 3 razliénih realnih primerih, ki so
vsebovali do 13 aktivnosti ter do 8 prehodov. Predlagani koncept so testirali na
javnih in zasebnih verigah blokov in ugotovili, da v primeru javnih verig blokov

prihaja do vedjih zakasnitev v izvedbi.

Na osnovi opisanega primera Hull et al. (2016) predstavljajo koncept tako
imenovanega »Business Collaboration Language« (BCL), domensko specificnega
jezika, ki bi omogocal razvoj in vzdrzevanje pametnih pogodb na bolj ucinkovit

nacin kot jeziki za implementacijo pametnih pogodb, ki jth uporabljajo verige
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blokov. V predlogu se osredotocajo na koncepte poslovnih artefaktov oziroma
entitet, kljucnih elementov poslovnega procesa, ki preko posameznih faz procesa
zbirajo podatke na podoben nacin kot bloki v verigi. Glede na lastnosti in uporabo
pametnih podob v verigi blokov ugotavljajo, da je pristop poslovnih artefaktov bolj
primeren za preslikavo logike poslovnega procesa kot BPMN. Predlagani jezik v

prispevku ni predstavljen, zato primernosti ni mogoce oceniti.

Decentralizirano upravljanje aktivnosti v procesu, tako imenovana koreografija, kjer
se nadzor nad procesom deli med udelezenci, je Se posebej pomembno pri procesih,
v katere je vkljucenih vec organizacij. Prybila et al. (2020) tako ugotavljajo, ali lahko
za tovrsten nadzor uporabljamo tehnologijo verizenja blokov. Pripravijo tudi delujoc¢
prototip, ki deluje na verigi blokov Bitcoin s specializiranimi zetoni. Vendar je v tem
primeru mehanizem tehnologije verizenja blokov uporabljen samo za zapisovanje in

ne za izvajanje aktivnosti.

Kot navajajo Garcfa-Bafiuelos et al. (2017), je podobnih predlogov brez dejanske
implementacije Se ve¢. Zato Garcia-Bafiuelos et al. (2017) predlagajo nadgradnjo
koncepta, ki ga predstavljajo Weber et al. (2016) tako, da proces transformacije
optimizira z vklju¢evanjem Petrijevih mrez. Na sliki 3 je predstavljena osnovna ideja
procesa transformacije BPMN modela v pametno pogodbo, zapisano v jeziku
Solidity. BPMN model, ki vkljucuje aktivnosti, dogodke in nekatere od odlo¢itvenih
elementov, se najprej pripravi tako, da se vsakemu praznemu toku doda naloge ter
zdruzi zacetne in konéne dogodke. Tako obdelan model se prevede v Petrijevo
mrezo glede na pravila. Prehodi v Petrijevi mrezi se nato reducirajo in generirajo
enostavnejse Petrijeve mreze, v skladu s katerimi se potem spremeni tudi BPMN
model, ki vklju¢uje dodatne pogoje na mestih, kjer je bil model poenostavljen. Na
osnovi reducirane Petrijeve mreze generira vmesnik pametno pogodbo v Solidity, ki
je sestavljena iz dveh spremenljivk in funkcije za vsak prehod v mrezi. Tako
generirana pametna pogodba predstavlja nizji strosek kot pametna pogodba, ki je
preslikana neposredno iz BPMN modela, vendar ima dolocene omejitve glede
elementov iz BPMN, ki jih lahko preslika.
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Petrijeve mreze .
Poenostavljeno

Model procesa omreZje z Koda pogodbe

BPMN vkljucenimi v jeziku Solidity
pogoji

Slika 3: Transformacijska veriga z uporabo Petrijeve mreZe
Vir: (Garcia-Bafiuelos et al., 2017)

Podobno kot Garcia-Bafiuelos et al. (2017) tudi Zupan et al. (2020) za vizualizacijo
modela procesa uporabijo Petrijeve mreze. V prispevku Zupan et al. (2020)
predstavljajo metodo priprave pametne pogodbe za sisteme verizenja blokov, ki niso
pogojeni z uporabo doloc¢ene platforme. Na osnovi preverjenega modela Petrijeve
mreze njihovo orodje generira predlogo pametne pogodbe. Predlogo pametne
pogodbe lahko tako razvijalci razsirijo z dodatnimi funkcionalnostmi, preden jo
dejansko uporabijo v verigi blokov. V predstavljeni verziji uporabljajo jezik Solidity,
ki ga uporablja Etherum veriga blokov, kot navajajo, pa je mogoca razsiritev tudi v
druge vrste pametnih pogodb, kot je na primer verizna koda v Hyperledger Fabric.
Kot glavno prednost svojega modularnega pristopa h generiranju pametnih pogodb
na osnovi Petrijevih mrez izpostavijo Zupan et al. (2020) varnostni vidik generirane

pametne pogodbe, ki preprecuje morebitne napade na poslovni sistem.

Vmesno fazo pri pretvorbi modela medorganizacijskega poslovnega procesa v
pametno pogodbo predlagajo tudi Nakamura et al. (2018). Njithov predlog vkljucuje
pretvarjanje modela poslovnega procesa v modele prehajanja stanj (angl. statechart),

ki jih nato optimizirajo ter generirajo pametne pogodbe. Za definicijo modela
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procesa uporabijo manjsi nabor elementov BPMN. V drugem koraku procese, ki so
skupni ve¢ organizacijam, predstavijo s pomoc¢jo modelov prehajanja stanj, nato pa
tudi modele procesa pretvorijo v modele prehajanja stanj. Ker generirani rezultat
vkljucuje nekaj nepotrebnih elementov, se predlagani modeli prehajanja stanj
optimizirajo. Za implementacijo pametne pogodbe uporabijo Hypetledger Fabric.

Verizna koda oziroma pametna pogodba je pripravljena v jeziku Go.

Avtomatsko generiranje pametnih pogodb omogoca tudi pristop, ki ga predstavljajo
Tateishi et al. (2019). Predstavljen pristop na osnovi predloge dokumenta in
nadzorovanega naravnega jezika (angl. controlled natural language) iz posameznega
cloveku razumljivega dokumenta generira pametno pogodbo. V vmesni fazi pristop
uporablja formalni model, ki definira pogoje pogodbe z omejitvami in postopki.
Model se potem prevede v kodo pametne pogodbe v okolju Hyperledger Fabric.

Za razliko od predhodnih raziskav, ki ne podpirajo hierarhicnih modelov procesa,
Loépez-Pintado, Garcia-Bafiuelos, et al. (2019) predlagajo sistem »Caterpillar«, ki
podpira sirok nabor BPMN elementov in prav tako omogoca zapis poslovnega
modela kot pametne pogodbe v okolju Etherum. Arhitektura je razdeljena na tri
nivoje, pri cemer prvi nivo sluzi za izvedbo in shranjevanje v verigi blokov, drugi za
procesov. V sistemu »Caterpillar« je celoten proces izveden na verigi blokov, ki je
hkrati tudi koordinacijski mehanizem. Ceprav sistem lahko transformira realne
modele procesov, pa avtotji za veéje modele procesov predlagajo uporabo

konzorcijske tehnologije verizenja blokov, kot je na primer Hyperledger.

Enkratna transformacija modela poslovnega procesa v pametno pogodbo ne
zagotavlja fleksibilnosti, saj se model poslovnega procesa lahko med izvajanjem
spremeni, sprememba pa se ne odraza v pametni pogodbi. Lépez-Pintado, Dumas,
et al. (2019) tako predlagajo dopolnitev sistemu »Caterpillar«, ki je vgrajena v sistem
izvajanja poslovnega procesa ter omogoca azuriranje instanc. Pristop podobno kot
v sistemu »Caterpillar« vkljucuje 3 arhitekturne nivoje, ker pa sistem podpira tudi
hierarhi¢ne strukture s podrejenimi procesi, so podatkovne strukture razdeljene na
»IFlow« za prikaz podrejenih procesov in »IData« prikaz stanja. Najvecja prednost
predstavljenega sistema poleg prihranka stroskov je moznost sprememb modela

procesa, ki se lahko aplicirajo na nove instance procesa ali pa na ze obstojece
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instance. Sistem v tej obliki $e ne omogoca nadzora nad tem, kaj se zgodi z

obstoje¢imi instancami procesa, ki Ze tecejo, ko se implementira sprememba.

Hypetledger sta za podporo izvajanja procesov na IBM Business Process Manager
(BPM) uporabila Auberger in Kloppmann (2017). Predlagani koncept v procesu, ki
se izvaja izven verige blokov, uporablja podatke iz transakcij, ki se izvajajo v verigi
blokov, in tako ne omogoca implementacije celotnega poslovnega procesa v verigi
blokov. Med orodji, ki jih je v obdobju razvoja na trg ponudil Hyperledger project,
je bil tudi Hyperledger Composer, orodje, ki je omogocalo definicijo poslovnega
omrezja. Panduwinata in Yugopuspito (2019) sta elemente BPMN poskusala
preslikati v tri koncepte, ki jih je uporabljal Hypetledger Composer: orodja,
udelezenci in transakcije. Zaradi razlicnih razlogov je bil razvoj Hyperledger

Composer opuscen.

V drugo smer pa tecejo raziskave, ki bi omogocile procesom, ki so definirani znotraj
pametnih pogodb (konkretno verizne kode v Hyperledger Fabric okolju),
neposredno transformacijo v. BPMN model. Na ta nacin bi uporabniki novih
digitalnih pristopov brez posebnega poznavanja samega procesa generiranja
pametne pogodbe vkljucili pametne pogodbe v svoje procese in jih dodatno
optimizirali (Schinle et al., 2020). Avtorji Schinle et al. (2020) menijo, da bi na ta
nacin razli¢ni delezniki v poslovnem omrezju dobili priloznost vpogleda v nacin
vodenja poslovanja na osnovi predlaganih pametnih pogodb oziroma verizne kode.
V tej fazi razvoja so v raziskavi testirali osnovne elemente BPMN, ki pa jih

nameravajo v nadaljevanju raziskav Se razsiriti.
5 Zakljucek

Ne samo v internem okolju organizacije, tehnologija verizenja blokov lahko s
pametnimi pogodbami podpre tudi procese, ki se izvajajo v medorganizacijskem
okolju in tako omogo¢i digitalno preobrazbo celotnega poslovnega procesa ali
oskrbovalne verige. Prednosti uporabe tehnologije verizenja blokov se kazejo
predvsem v javni evidenci vseh aktivnosti, ki so bile izvedene v procesu. Le-ta lahko
v primeru trenutnih ali kasneje ugotovljenih napak zagotovi sledljivost celotnega
procesa. Pametne pogodbe dodatno zagotovijo nadzor procesa, saj delujejo le po

vnaprej doloceni logiki. V primeru uporabe tehnologije blokov tretje generacije pa
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je mogoce v zasebnem omrezju ali omrezju konzozrcija zagotoviti tudi vi§jo stopnjo

varnosti.

Kot kazejo navedeni primeri, obstaja veliko raziskav, ki predstavljajo uporabo
tehnologije verizenja blokov v poslovnem procesu. Smo torej na prehodu, ko bodo
organizacije v vedno vedji meri tezile k temu, da svoje procese podprejo s tehnologijo
verizenja blokov. V sodobnih organizacijah pa se vecina procesov izvaja med
organizacijami, zato bodo k tovrstni uporabi s¢asoma presli tudi celotni konzorciji.
Kot navajajo Toufaily et al. (2021), bi morala podjetja bolje razumeti konfiguracijo
in nacin oblikovanja resitev na osnovi tehnologije verizenja blokov. Da bi podjetjem
omogocili lazji prehod na novo tehnologijo, ki bo prinesla tudi spremenjen poslovni
proces, so nekateri raziskovalci ze predlagali orodja za transformacijo logike
poslovnega procesa v okolje tehnologije verizenja blokov. Kot danes najbolj pogosto
uporabljen nacin prikazovanja poslovnih procesov, se zdi BPMN notacija primerno
izhodisce za opis modela poslovnega procesa. V prispevku smo kratko opisali nekaj
primerov transformacije BPMN modela poslovnega procesa v Etherum okolje
tehnologije verizenja blokov (Garcia-Bafiuelos et al., 2017; Lopez-Pintado, Dumas,
et al., 2019; Lopez-Pintado, Garcia-Bafiuelos, et al., 2019; Weber et al., 2016). Za
razliko od navedenih avtorjev pa Hull et al. (2016) predstavijo teoreti¢na izhodisc¢a
za transformacijo poslovnega procesa, ki so osnovana na tako imenovanih poslovnih
artefaktih in ne na BPMN, za katerega menijo, da je manj primeren nacin prikaza
poslovnega procesa. Nekateri avtorji (Tateishi et al., 2019; Zupan et al., 2020)
predstavljajo tudi razli¢ne pristope k avtomatskemu generiranju pametne pogodbe
za okolje Hyperledger Fabric, vendar pa v prikazanih primerih ne uporabljajo zapisa
BPMN za prikaz poslovnega procesa. Nakamura et al. (2018) pri procesu
transformacije sicer uporabijo nekaj osnovnih elementov BPMN, vendar pa
medorganizacijski del procesov predstavijo z diagrami prehajanja stanj. Primera, ki
bi omogocal transformacijo zapisa modela poslovnega procesa z BPMN v okolje
tehnologije verizenja blokov Hyperledger Fabric, tako v literaturi nismo zasledili.
Hyperleger Fabric v tem trenutku predstavlja najboljSo mozno resitev za uporabo v
poslovnem svetu s pomocjo tako imenovanih veriznih kod omogoc¢a implementacijo
pametnih pogodb in uporablja ¢asovno najbolj uc¢inkovit mehanizem soglasja. Za
svoje delovanje ne uporablja kriptovalut, zato je pretok informacij hitrejsi, prav tako
pa ne zahteva posebne strojne opreme, dodatne programske opreme, omrezne

infrastrukture ali varnostnih modulov (Lu, 2019).
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V nadaljnjih raziskavah je torej potrebno poiskati resitev, ki bo podjetjem v fazi
digitalne preobrazbe olajsala prehod na procese, ki so podprti s tehnologijo verizenja
blokov, konkretno v okolju Hyperledger Fabric.
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1 Uvod

COVID-19 je ¢lobalna pandemija, ki je kriticno vplivala na cel svet, ohromila
ekonomijo in resno prizadela poslovanje organizacij v razlicnih industrijskih
panogah in geografskih podroc¢jih. V zelo kratkem casu je pandemija mocno
spremenila ustaljene nacine dela, preoblikovala vzorce potrosnje ter na splo$no

spremenila nacine povezovanja in sodelovanja.

Stevilne varnostne organizacije (npr., Insikt Group, 2020; Malwarebytes, 2020;
Thales, 2020), ki bdijo nad dogajanjem v kibernetskem prostoru, vse od januarja
2020 porocajo o drasticnem porastu kriminalnih, laznih kampanj, povezanih s
pandemijo COVID-19. Videti je, da intenziteta kiber kriminalnih aktivnosti,
povezanih s pojmom COVID-19, po svetu sovpada s Sitjenjem samega koronavirusa
SARS-CoV-2, tako z vidika intenzivnosti kot z vidika geografske razprsenosti. Tako
kot same okuzbe bolezni COVID-19 so bili tudi prvi COVID-19 kibernetski napadi
zabelezeni v Aziji, nato pa so se razdirili na podro¢je srednje, vzhodne in zahodne
Evrope (Thales, 2020).

Graf na sliki 1 ponazarja gibanje Stevila s COVID-19 povezanih kibernetskih
incidentov, ki so jih na tedenski ravni zaznale omrezne varnostne naprave podjetja
Check Point. Razvidno je, da skokovit porast aktivnosti sovpada s pricetkom prvega

vala epidemije sredi marca 2020.
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Slika 1: Tedensko gibanje Stevila kibernetskih napadov v prvi polovici leta 2020
Vir: Check Point (2020).
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Socasno s pojavom pandemije je bil zaznan tudi porast Stevila razlicnih prevar in
tudi skodljive programske opreme (npr. Gallagher in Brandt, 2020; SI-CERT, 2020).
Kot navajajo Kumaran in Lugani (2020), so v aprilu 2020 pri Google porocali, da se
dnevno soocajo s preko 240 milijoni sporocil, vezanih na tematiko COVID-19, ki
sodijo v kategorijo nezelena e-posta (angl. spam). Poleg teh je bilo na dnevni bazi
kar 18 milijonov sporocil takih, ki vsebujejo zlonamerno programsko kodo ali se
uvrscajo v kategorijo zvabljanje oz. ribarjenje (angl. phishing). Kot navaja Shi (2020),
je intenzivnost ciljno usmerjenih tovrstnih napadov (ang. spear-phishing attack) v
marcu 2020 narasla za preko 600 % v primerjavi z meseci poprej. Z namenom
povecanja moznosti za uspesnost napada se taka sporocila pogosto sklicujejo na
aktualno COVID-19 tematiko, za katero v danih razmerah vlada v splosni javnosti
izjemno veliko zanimanje. Ponujajo se potencialno zelo donosne, s COVID-19
povezane nalozbe na borznih trgih. Pogosto gre tudi za lazno predstavljanje sicer
zaupanja vredne vladne ali zdravstvene institucije (npr. Europol, 2020; Lallie idr.,
2020).

Da so kiber kriminalci pripoznali pandemijo COVID-19 kot ucinkovit vektor
napada, dokazuje tudi dejstvo, da se je od izbruha pandemije dalje izjemno povecalo
stevilo na novo registriranih domen, povezanih s koronavirusom (slika 2). Kot
navajajo pri podjetju Trend Microl, so v tretji Cetrtini leta 2020 zabelezili preko
milijon zadetkov na $kodljive URL naslove. Vec kot polovica teh domen naj bi
sluzila kot infrastruktura za izvajanje obseznih zlonamernih kampanj, ki se pogosto
uporabljajo za razpecevanje izsiljevalskega programja (angl. ransomware) ali drugega
zlonamernega programja za krajo banc¢nih ali drugih financnih podatkov (npr. Insikt
Group, 2020). Sprva so tovrstne napade izvajali kiber kriminalci sami, a vse
pogosteje se pojavljajo kiber kriminalne skupine, ki so financirane s strani drzavnih
institucij (angl. state-sponsored hacking groups), ki pod krinko COVID-19 izvajajo
razliéne vrste vohunjenja (npr. Thales, 2020a).

Uhttps://www.trendmicro.com/vinfo/us/security/news/ cybercrime-and-digital-threats / coronavirus-used-in-
spam-malware-file-names-and-malicious-domains
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Slika 2: Gibanje dnevnega Stevila na novo registriranih domen, povezanih s COVID-19
Vir: Insikt Group (2020).

Zaradi razseznosti kibernetskih grozenj in resnosti njihovih posledic uvrscajo
strokovni krogi pandemijo COVID-19 med najvecdje groznje kibernetski varnosti v
zgodovini clovestva (Huropol, 2020). Zato ne preseneca, da je na obvladovanje
kibernetske varnosti tekom pandemije COVID-19 v svetovnem merilu
osredotocena domala vsa, s problematiko povezana, strokovna in znanstvena

javnost.

Kibernetski kriminal v povezavi s pandemijo COVID-19 je tako v zadnjem letu
osrednja tema porocil in $tudij Stevilnih varnostnih organizacij in globalnih analitskih
druzb (npr., Check Point, 2020; Check Point, 2020a; Deloitte, 2020; ECSO, 2020;
ETH, 2020; Europol, 2020; FAL, 2020; Insikt Group, 2020; Interpol, 2020; KPMG,
2020; Malwarebytes, 2020; Mimecast, 2020; PwC, 2020; PwC, 2020a).

V luci nove realnosti je Evropska organizacija za kibernetsko varnost (European
Cyber Scurity Organization — ECSO) izdala tudi priporocila za obvladovanje
kibernetske varnosti tekom COVID-19 krize (ECSO, 2020a). Poleg tega je zaznati
tudi pobude za ustrezne prilagoditve varnostnih politik na nivoju EU (npr. Carrapico
in Farrand, 2020).

Problematika obvladovanja kibernetske varnosti je delezna velike pozornosti tudi v
znanstvenih krogih, kar dokazuje $tevilo objav v mednarodnih bibliografskih bazah,

ki iz dneva v dan intenzivno narasca.
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Na zapazeni problem se sicer po malem opozarja tudi v Sloveniji, a menimo, da
glede na njegovo razseznost nikakor ne dovolj intenzivno. Zasledili smo sicer nekaj
objav v dnevnem casopisju in na spletnih straneh nekaterih vladnih in strokovnih
organizacij (npr. SI-CERT), ki so seveda za splosno javnost dobrodosle, pa vendar
smo mnenja, da je problematika tako pereca, da si »zasluzi« bolj poglobljene analize.

S pri¢ujoc¢im prispevkom Zelimo to vrzel vsaj deloma omiliti.
2 Metodologija

V prvem delu prispevka na celovit nacin analiziramo posledice pandemije COVID-
19 z vidika kibernetske varnosti. Pripravili smo sistemati¢en pregled znanstvene
literature na tem podrocju. Izpostavili smo kljuéne vzroke, ki botrujejo izjemnemu
porastu kibernetskega kriminala v tem obdobju. Proucili smo, katere vrste
kibernetskih napadov so se najbolj razmahnile. Analizirali smo, katere gospodarske
dejavnosti so najbolj prizadete in geografsko razprsenost s COVID-19 povezanih
kibernetskih napadov.

Drugi del prispevka smo posvetili razvoju smernic za obvladovanje kibernetskih

tveganj v obdobju pandemije v malih podjetjih.

Tako v svetu kot pri nas predstavljajo mikro, mala in srednja podjetja — MSP (angl.
small and medium sized enterprises - SME) hrbtenico celotnega gospodarstva. V
evropskem merilu? obsegajo MSP kar 99 % vsega gospodarstva, zaposlujejo preko
100 milijonov ljudi in prispevajo ve¢ kot polovico bruto domacega proizvoda —
BDP. V Slovenji? so razmere popolnoma primerljive. Med MSP spada kar 99,8 %
vseh slovenskih podjetij, zaposlujejo skoraj 70 % ljudi in ustvarijo 65 % BDP.
Zascita teh organizacij pred kibernetskimi napadi se mora tako uvr$cati med

prioritetne naloge tako globalnih kot tudi lokalnih strategij kibernetske varnosti.

Dejstvo, ki ga v kontekstu obravnavane problematike ne gre prezreti, pa je, da so
zaradi specificnih razmer in lastnosti MSP pogosto med lazje osvojljivimi cilji
kibernetskih kriminalcev. Po porocanju mednarodne gospodarske zbornice

International Chamber of Commerce - ICC#* so bila v 2019 MSP targetirana v preko

2 https://ec.curopa.cu/growth/smes_en
3 https://www.gov.si/teme/mala-in-srednje-velika-podjetja/
*+https://iccwbo.org/
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40 % kibernetskih napadov, s povpreé¢no skodo preko 188.000 § na napad (raziskava
podjetja Verizon?). V porocilu podjetja Datto® ugotavljajo, da je v 2019 eno od petih
MSP postalo Zrtev napada z izsiljevalskim programjem. Kot navaja skupina Anti
Phishing Working Group — APWG7, je Stevilo napadov z zvabljanjem oz.
ribarjenjem v MSP v 2019 doseglo vrhunec zadnjih treh let. Razlog za tako stanje
gre v prvi vrsti pripisati pomanjkanju resursov, predvsem z vidika ustreznega
strokovnega kadra in posledi¢no kompetentnega znanja. Se posebej to velja za mikro
in mala podjetja (med vsemi slovenskimi MSP je takih kar 98,92 %8), kjer je funkcija
skrbnika za informacijsko/kibernetsko varnost pogosto zaupana zunanjemu

izvajalcu.

Kljub dejstvu, da ve¢ mednarodnih raziskav kaze, da so se med pandemijo COVID-
19 kiber kriminalci zaradi vedjih financnih koristi bolj usmerili v velike korporacije,
vlade in kriticno infrastrukturo, mora biti ucinkovito obvladovanje kibernetskih
tveganj v okolju MSP ena izmed prioritetnih nalog samih podjetnikov kakor tudi
drzave in vse strokovne javnosti. Pri podjetju Symantec? namre¢ ugotavljajo, da
zaradi ranljivosti MSP kot najsibkejsega clena v oskrbovalni verigi kiber kriminalci
le-te pogosto uporabijo kot odskoc¢no desko za napad na vedje korporacije. Menimo,
da bomo z oblikovanjem smernic za obvladovanje kibernetskih tveganj v malih

podjetjih znatno pripomogli k ublazitvi tega perecega problema.

Smernice za mala podjetjih bomo zasnovali na zadnji verziji NIST-ovega ogrodja za
kibernetsko varnost kriticne infrastrukture NIST CSF10 (NIST, 2018). Namen
ogrodja NIST CSF je nuditi pomo¢ pri opredelitvi kibernetskih tveganj in strateSkem
nacrtovanju aktivnosti za obvladovanje teh tveganj. Poleg tega lahko ogrodje sluzi
tudi kot orodje pri digitalizaciji poslovnih funkcij v smislu proaktivnega
obvladovanja kibernetskih tveganj. Ogrodje je usmerjeno v doseganje 5 temeljnih
funkcij kibernetske varnosti: identificiraj (angl. identify), zaséiti (angl. protect), zaznaj
(angl. detect), reagiraj (angl. respond) in obnovi (angl. recover). Posamezne funkcije so

razdeljene na vec kategorij, le-te pa na ve¢ podkategorij, ki predstavljajo aktivnosti,

> https://enterprise.verizon.com/resources/reports /2019-data-breach-investigations-report.pdf

¢ https:/ /www.datto.com/resources/dattos-global-state-of-the-channel-ransomware-teport

7 https://docs.apwg.org/reports/apwg_trends_report_q3_2019.pdf

8 Po podatkih SURS (https://pxweb.stat.si/SiStatData/pxweb/sl/Data/-/1418801S.px) je bila v letu 2019 struktura
MSP glede na stevilo zaposlenih sledeca: 0-1: 74,34 %, 2-9: 20,61 %, 10-49: 3,97 %, 50-249: 1,08 %.

% https://docs.broadcom.com/doc/istr-24-2019-en

10 Prva verzija NIST CSF je bila predlozena v letu 2014, https://www.nist.gov/cyberframework/ framework.
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ki jih je priporo¢ljivo implementirati za doseganje dolocenega cilja kibernetske
varnosti. Kot pomo¢ pri implementaciji so pti posamezni aktivnosti dodane tudi
reference na ustrezna poglavia v drugih uveljavljenih metodologijah s podrocja
informacijske/kibernetske varnosti (npr. ISO/IEC 27001, COBIT ipd.).

Struktura ogrodja, na kateri temelji NIST CSF, je ponazorjena na sliki Slika 3. Poleg
petih temeljnih funkcij so na sliki navedene tudi kategorije, obravnavane znotraj
posamezne funkcije, Stevilke v oklepajih pa predstavljajo stevilo aktivnosti za
izboljsanje stanja znotraj posamezne kategorije. Razvidno je torej, da za celovito
obvladovanje kibernetske varnosti predvideva ogrodje skupno 108 aktivnosti (in
posledi¢no ciljev). Posamezne aktivnosti niso obligatorne, organizacija si jih izbere
skladno s svojo naravo in potrebami. Poleg tega je ogrodje mozno implementirati na
celotno organizacijo ali pa le na posamezen segment organizacije (npr. proces), ki je

iz vidika kibernetske varnosti kriticen.

Ceprav je bilo ogrodje NIST CSF v svoji osnovi razvito za kritiéno infrastrukturo,
se je zaradi njegove celovitosti in fleksibilnosti uporaba razsirila tudi na druge
organizacije. Danes velja za eno najbolj uveljavljenih metodologij na tem podrocju.
Kot navajajo pri NIST-u, je ogrodje uporabno za vse organizacije, ne glede na
njihovo velikost, dejavnost ali stopnjo kibernetske sofisticiranosti (NIST, 2018). Z
izdajo smernic Toth in Paulsen (2016) pa so pri NIST-u spodbudili implementacijo
ogrodja tudi v segment MSP.
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Slika 3: Ogrodje za obvladovanje kibernetske varnosti
Vir: povzeto po NIST (2018).

3 Pregled literature

Problematika kibernetske/informacijske!! varnosti v povezavi s pandemijo
COVID-19 je vse pogosteje zastopana tudi v strokovni in znanstveni literaturi.
Sistematic¢en pregled le-te za obdobje december 2019—junij 2020 podajata Chigada
in Madzinga (2021), pri ¢emer se avtorja osredotocata predvsem na najbolj pogoste
kibernetske napade tekom pandemije COVID-19. Izsledki te analize so seveda
koristni, a se avtorja v glavnem osredotocata na strokovno in ne toliko na

znanstveno literaturo, ki jo zelimo sistemati¢no analizirati v nadaljevanju.

11 Tzraza kibernetska in informacijska varnost se v literaturi pogosto zamenjujeta in velikokrat neupravi¢eno
uporabljata kot sinonima. Ccprav imata podro¢ji veliko skupnih sticnih tock, je potrebno med njima jasno
razlikovati.

Kot izhaja iz definicij v NIST-ovem pojmovniku (https://csre.nist.gov/glossary), se koncept informacijske varnosti
nanasa na zascito informacijskih dobtin (ne glede na njihovo pojavno obliko) pred nepooblas¢enim dostopom,
uporabo, razkritjem, spremembo ali uni¢enjem z namenom zagotoviti zaupnost, celovitost in razpolozljivost.

Po drugi strani pa je kibernetska varnost definirana kot zmoznost zas¢ite ali obvarovanja uporabe kibernetskega
prostora pred kibernetskimi napadi.

Skupno informacijski in kibernetski varnosti je torej varovanje digitalnih informacijskih dobrin, ki so lahko dostopne
in posledi¢no ranljive preko kibernetskega prostora.
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Posamezni avtorji, ki se ukvarjajo z obravnavano problematiko, ponujajo globalna
razmisljanja o posledicah pandemije COVID-19 in o dolgorocnem vplivu le-te na
kibernetsko varnost (npr. Mihailovi¢ in Rasovi¢, 2020; Eian idr., 2020; Baz idr.,
2021). Celovit vpogled vpliva pandemije COVID-19 na organizacije v digitalni dobi
in na danasnjo digitalno druzbo nasploh najdemo tudi v prispevku Dwivedi idr.
2020.

Dolocene studije se ukvarjajo s proucevanjem vpliva pandemije na kibernetsko
varnost v ozjem smislu, vezano na ozje geografsko podroé¢je oz. na posamezno
drzavo (npr. Ekvador - Toapanta Toapanta idr., 2020; Nigerija - Omodunbi idr.,
2020; Ukrajina - Karpenko, Kuczabski in Havryliak, 2021; drzave EU - Meghisan-
Toma in Nicula, 2020). Nekateri avtorji pa se osredotocajo na posamezne
gospodarske dejavnosti ali specificne segmente druzbe, kot npr. kriticna
infrastruktura  (Georgiadou, Mouzakitis, in Askounis, 2020), zdravstvo
(Muthuppalaniappan in Stevenson, 2021) ali javne organizacije (Toapanta Toapanta
idr., 2020). Zanimivi so izsledki raziskave Kashif idr. (2020), ki poleg prizadetosti
poslovnih subjektov opozatjajo tudi na znaten porast kiber kriminalnih napadov in

oskodovanja koncnih uporabnikov internetnih storitev.

Avtortji raziskave Lallie idr. (2020) analizirajo kibernetske napade tekom pandemije
COVID-19 v ludi ¢asovnega poteka globalnih dogodkov, povezanih s samo biolosko
pandemijo. Na primeru analize dogajanja v Veliki Britaniji pokazejo sovpadanje
vladnih objav in klju¢nih dogodkov v drzavi, ki so jih kiber kriminalci spretno
izkoristili za naértovanje svojih kampanj. Podobne zakljucke navaja tudi Naidoo
(2020), ki poudarja fleksibilnost kiber kriminalcev in njihovo sposobnost prilagajati
se situacijskim spremembam tekom pandemije, kar seveda povecuje ucinkovitost

njihovih zlonamernih aktivnosti.

Posamezni avtorji (Hakak idr., 2020; Khan, Brohi in Zaman, 2020; Malhotra in
Dave, 2020; Savitha, 2020) analizirajo razlicne tehnike napadov, ki se v casu
pandemije najpogosteje uporabljajo. Med temi Studijam najbolj celovite izsledke
podaja raziskava Hakak idr. (2020), ki podaja strukturiran pregled najpogostejsih vrst
zlonamernih aktivnosti, povezanih s COVID-19. Z namenom ucinkovitejsega
obvladovanja tovrstnih incidentov v prihodnosti avtorji predlozijo tudi taksonomijo

COVID-19 kibernetskega napada in nanizajo predloge zas¢itnih ukrepov.
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Pri analizi posameznih tehnik COVID-19 kibernetskih napadov je posebna
pozornost posvecena socialnemu inzeniringu (angl. social engineering) (Alzahrani,
2020; Hijji in Alam, 2021; Venkatesha, Reddy, in Chandavarkar, 2021), ki se v
obdobju iztednih razmer pandemije pokaze kot posebej »ucinkovitax metoda

napadalcev (vec v poglavju 4.3).

Inovativni pristop pri napovedovanju in preprecevanju kibernetskih napadov tekom
izrednih razmer pandemije COVID-19 predstavlja tudi model, zasnovan na

tehnologiji IoT, ki ga v svojem prispevku predstavljajo Tawalbeh idr. (2020).

Weil in Murugesan (2020) opozarjata na kljucna IT tveganja, ki so pogojena z
nastopom pandemije COVID-19 in so ogrozila razlicna podrocja delovanja, kot npr.

Solstvo, zdravstvo, industrijo ipd., ter razmisljata o ucinkovitih odzivih nanje.

Mandal in Khan (2020) izpostavljata povecano ogrozenost informacijskih storitev v
oblaku, ki so s pojavom pandemije COVID-19 morale nenadoma, brez ustrezne
predpriprave in prilagoditve platforme prevzeti izvajanje razliénih (tudi kljucnih)
poslovnih funkcij tako v gospodarskih kot tudi v negospodarskih dejavnostih.
Avtorja podajata tudi nabor preventivnih ukrepov za znizevanje varnostih tveganj in

za$cito teh storitev.

Nova realnost je potegnila za sabo tudi nujo uvedbe dela na daljavo, ki zopet s seboj
prinada dodatna varnostna tveganja in potrebo po spremembi varnostnih politik
organizacij (Okereafor in Manny, 2020). Izsledki raziskave Georgiadou, Mouzakitis,
in Askounis (2021), izvedene v Evropi, nudijo razlicna varnostna priporocila, ki
naslavljajo tako tehni¢ne ranljivosti, povezane z delom na daljavo, kot tudi potrebo
po nadgradnji varnostne kulture med zaposlenimi. Ucinke dela na daljavo tekom
pandemije COVID-19 v smislu samoocene ucinkovitosti zaposlenih in njihovega
zaupanja v varnost informacijskih tehnologij za delo na daljavo proucuje tudi $tudija
Buchanan Turner, Turner in Shen (2020), ki je bila izvedena v ZDA. Rezultati so
pokazali, da zaposleni zaupajo informacijskim reSitvam, vendar jih kljub temu

ocenjujejo za manj zanesljive in primerne, kot je neposredni osebni stik.
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Za nase nadaljnje delo so Se posebej zanimivi prispevki, ki obravnavajo vpliv
pandemije COVID-19 na MSP. Vecina tovrstnih $tudij obravnava ucinke na
delovanje MSP z ekonomskega vidika v $irSem ali oZjem smislu. Avtorji Gourinchas
idr. (2020) na primer predstavljajo rezultate obsezne raziskave, v kateri analizirajo
vpliv COVID-19 krize na poslovanje MSP iz 17 drzav, pri ¢emer so podatke za
analizo ¢rpali iz obsezene baze Orbis, ki jo vzdrzuje analitska druzba Bureau van
Dijk (BvD). Rezultati so med drugim pokazali kar 8,8-% porast propadlih MSP v
letu 2020 v primerjavi z letom poprej. S proucevanjem vpliva pandemije na
ekonomsko ucinkovitost MSP se ukvarjajo tudi Studije, kot so: Bartik idr. (2020),
Fairlie (2020), Kyung in Whitney (2020), Nazarov, Kovtun in Reichert (2020), NIST
(2020), Gregurec, Tomici¢ Furjan in Tomicié-Pupek (2021) ali Santiago-Omar in
Caballero-Morales (2021). Nadalje Beglaryan in Shakhmuradyan (2020) podajata
rezultate raziskave, izvedene v Armeniji, kjer analizirata vpliv pandemije COVID-19
na zaposlene v MSP. V literaturi lahko zasledimo tudi nekatere inovativne ideje, kot
je na primer ideja avtorjev Bonazzi idr. (2020), ki promovirajo razvoj programske
resitve, ki bi po zgledu aplikacij za spremljanje Sitjenja virusa SARS-CoV-2 med
ljudmi omogoc¢ala MSP-jem pridobiti informacijo o morebitni ogrozenosti njihovih

potencialnih poslovnih partnerjev z vidika likvidnostnih tvegan;.

Pri ocenjevanju ucinkovitosti MSP ob soocanju s pandemijo COVID-19 je lahko
uporabno konceptualno ogrodje, imenovano »5-P«, ki sta ga oblikovala Ravindran
in Boh (2020). Ogrodje je zasnovano na podlagi s staliS¢a poslovanja razlicnih
modelov MSP iz razlicnih koncev sveta (Kitajska, Indija, Bahrajn, ZDA). Tako
ogrodje je lahko vodstvu MSP v pomoc¢ pri sistematicnem ocenjevanju zrelosti
njihove organizacije ob sooc¢anju s pandemijo, pri cemer so upostevani razliéni vidiki

(procesi, ljudje, produkti, lokacije, resursi), ki na samo zrelost lahko vplivajo.

Kljub opozorilom strokovnih krogov glede ranljivosti MSP na COVID-19
kibernetske napade (ICC, n. d.; Karr, Loh in Wirjo, 2020; CISCO, n. d.) pa je na
podrodju znanstvenih prispevkov, ki bi obravnavali vpliv pandemije COVID-19 na
delovanje MSP z vidika kibernetske/informacijske varnosti zaslediti precejsnjo
raziskovalno vrzel. V tem segmentu smo nasli le tri prispevke, in sicer:
Papadopoulos, Baltas in Balta (2020) ter Tam, Rao in Hall (2020, 2021).
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Papadopoulos, Baltas in Balta (2020) razpravljajo in razmisljajo o vlogi digitalnih
tehnologij pri zagotavljanju neprekinjenega poslovanja MSP v kriznih pandemicnih
razmerah. Nadalje avstralski avtorji Tam, Rao in Hall (2020) izpostavljajo ukrepe, s
katerimi bi lahko vlada posamezne drzave na strateSskem nivoju pripomogla k boljsi
odpornosti MSP na kibernetska varnostna tveganja tako tekom pandemije kot tudi
po zakljucku le-te. V drugem prispevku Tam, Rao in Hall (2021) pa isti avtorji
predstavljajo idejno zasnovo napredne, strokovno in tehni¢no podprte spletne
platforme za izvajane samoocene izpostavljenosti kibernetskim tveganjem. Po
navedbah avtorjev je platforma prirejena specifikam MSP, ki pogosto ne razpolagajo
z zadostnimi kibernetsko obrambnimi resursi niti z ustreznim tehni¢nim znanjem.
Lastnikom MSP bi tako ob podpori v platformo vkljucenih kompetentnih
partnerskih organizacij omogocila hitro in ucinkovito oceno obstojecega stanja na
podrodju kibernetske varnosti, kar je osnova za nacrtovanje ustreznih varovalnih

ukrepov, Se posebej v nestabilnem obdobju pandemije.
4 Ozadje pandemije COVID-19 z vidika kibernetske varnosti
4.1 Globalne posledice pandemije COVID-19

Nenadni pojav pandemije je globoko posegel v ustaljene nacine zivljenja tako na
$itsi, druzbeni ravni kot tudi na osebnih ravneh. Drzave Sirom sveta so bile v
trenutku primorane sprejeti rigorozne ukrepe prepovedi potovanj, socialnega
distanciranja in uveljavljanja nacela »ostani doma«. Iz dneva v dan pa nam je bol;j
jasno, da globalna pandemija COVID-19 ne predstavlja le enega bolj kriticnih
zdravstvenih izzivov clovestva, temvec tudi izjemen izziv na podrocju obvladovanja
kibernetskega kriminala. Povezavo med pandemijo COVID-19 in povecanim
tveganjem za kibernetske napade strnjeno prikazuje slika 4, v nadaljevanju pa smo
izpostavili tiste dejavnike, ki so k porastu kibernetskega kriminala v tem obdobju
kljucno pripomogli.
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Slika 4: Povezava med pandemijo COVID-19 in povecanim tveganjem za kibernetske napade
Vir: prirejeno po Hakak idr. (2020).

4.2 Vzroki za porast kibernetskega kriminala tekom pandemije
COVID-19

Ko razmisljamo, zakaj je kibernetski kriminal v ¢asu pandemije COVID-19 v takem
porastu, tezko pridemo do enoznacnega odgovora in »glavnega krivcag, saj so
razmere zelo kompleksne in vecplastne. Pa vendar so dolocene spremembe nacina
zivljenja in dela, ki jih je moralo ¢lovestvo zaradi pojava pandemije prakti¢no cez
no¢ usvojiti, botrovale izjemnemu porastu zlonamernih aktivnosti v kibernetskem
prostoru. V nadaljevanju izpostavljamo tiste, ki so po mnenju strokovnih krogov za

nastalo situacijo kljuc¢ne.
4.2.1 Varnostne pasti dela od doma

Da bi omejili Sirjenje virusa, so vlade posameznih drzav sirom sveta uvedle razli¢ne
ukrepe za zmanjsanje fizicnih kontaktov med ljudmi. Kjer je bilo le mozno, so
delodajalci omogo¢ili svojim zaposlenim delo od doma. Rezultati raziskave Deloitte
(2020), izvedene v maju 2020, v kateri so sodelovali skrbniki za informacijsko
varnost (angl. Chief Information Security Officer — CISO) klju¢nih regionalnih
podjetij iz 51 zveznih drzav v ZDA, so pokazali, da se je pred pandemijo v vecini
organizacij (52 %) dela od doma posluzevalo le 5 % njihovih zaposlenih, v nobenem
primeru pa ni od doma delalo vec ko 25 % zaposlenih. Z grafa na sliki 5 je razvidno,
da so se razmere s pojavom pandemije drasticno spremenile. Delez organizacij, v
katerih se je dela od doma posluzevala vec kot polovica zaposlenih, je narasel kar na

73 %, pri cemer je v 19 % organizacij od doma delalo celo ve¢ kot 90 % zaposlenih.
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Menimo, da je situacija v Sloveniji in tudi v ostalih evropskih drzavah s tega vidika
dokaj primerljiva.

52% delo od doma pred delo od doma tekom
COVID-19 COVID-19
27%
25% 2
5] 23% 10%
4% 29
e 0% 0%

6- 10% 11 20% 21-25% 26-50% 51-75% 76-90% >90%

Slika 5: DeleZ zaposlenih, ki delajo od doma: ¢rna barva pred, zelena barva po nastopu
pandemije COVID-19
Vir: prirejeno po Deloitte (2020).

Ceprav je bil prehod na delo z vidika zagotavljanja kontinuiranega poslovanja nujen,

pa je dejstvo, da je ta nenadni preobrat odptl Stevilna varnostna tveganja.

V Zelji, da bi delo od doma kar najhitreje steklo, so v mnogih organizacijah namestili
Stevilne dodatne vmesnike, ki so omogocili oddaljeni dostop (angl. remote access)
zaposlenih do omrezja organizacije. Take »ad-hoc« resitve so seveda uporabnikom
olajsale delo, a so tudi otezile administriranje samega omrezja (tudi iz vidika
varnosti). Poleg tega pa se je na ta nacin napadalcem lahko ponudila dodatna
moznost za vzpostavitev nepooblascenega dostopa do internega omrezja

organizacije.

Znatno varnostno tveganje predstavlja tudi nenaden in skokovit porast Stevila
zasebnih IT naprav, ki so se zacele uporabljati v poslovne namene. Za razliko od
IKT infrastrukture v poslovnih okoljih, ki je obicajno delezna sistemati¢ne in
kontinuirane zascite, skladno z uveljavljenimi varnostnimi standardi, so zasebna
domaca omrezja in posledicno domace IT naprave pogosto mnogo slabse
zavarovane. V domacih okoljih se profesionalna varnostna orodja (protivirusna
za$cita, pozarne pregrade, sistemi za nadzor omrezij ipd.) uporabljajo bistveno
redkeje (pogosto zaradi neustreznega strokovnega znanja in tudi zavoljo stroskov
licenc). Uporabniki se povecini posluzujejo prosto dostopne programske opreme, ki

pa, ¢e ni ustrezno vzdrzevana, lahko vsebuje resne varnostne vrzeli.
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Nemalokrat zasledimo tudi uporabo programske opreme, ki je v zaklju¢ni fazi
svojega zivljenjskega cikla in kot taka ni ve¢ delezna varnostnih posodobitev s strani
proizvajalca. Kot tipicen primer bi lahko navedli operacijski sistem Windows 7.
Ceprav je Microsoft ta sistem nehal podpirati 7e v zacetku leta 2020, ga $e vedno
uporabljajo milijoni uporabnikov $irom po svetu (Warren, 2021).

4.2.2 Rekorden porast uporabe internetnih storitev in storitev v oblaku

Dejstvo, da so se stevilne dejavnosti v trenutku prestavile v domace okolje (delo od
doma, Solanje na daljavo, socialni stiki, nakupovanje izkljucno prek spleta ipd.), je za
seboj potegnilo nenaden in rekorden porast uporabe Stevilnih komunikacijskih
kanalov. Razlicna orodja za skupinsko delo, videokonferenc¢ni sistemi, IKT
tehnologije za delo na daljavo, socialna omrezja, elektronska posta, pretocne vsebine
in druge storitve v oblaku se uporabljajo intenzivneje kot kadarkoli doslej. Kot
navaja Studija ETH (2020), pri McAfee-ju porocajo, da se je sredi marca 2020 v
primerjavi z zacetkom leta 2020 uporaba orodij za skupinsko delo v oblaku ve¢ kot
podvojila. Najvecji porast belezijo naslednja orodja: Slack: +200 %, Microsoft
Teams: +300 %, Zoom: +350 % in Cisco Webex: celo +600 %.

' | +350%
+600% zoom /;'

. »

" z: slack +200%

Slika6: Orodja za skupinsko delo v oblaku, ki so s pojavom pandemije COVID-19 zabeleZila
najvecji porast uporabe
Vir: Prirejeno po ETH (2020).

Nenadna sprememba nacina zivljenja in dela se odraza tudi na intenziteti uporabe in
posledi¢no obremenjenosti posameznih internetnih storitev. Sredi marca 2020 je
podjetje DE-CIX2, ki v svetovnem merilu predstavlja enega izmed vecjih globalnih

ponudnikov internetnih storitev, zabelezilo rekordno koli¢ino podatkovnega

12 https:/ /www.de-cix.net/
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prometa 9,1 TBit na sekundo, kar ustreza kolicini priblizno 1.800 prenesenih HD
filmov v eni sekundi (Wiggen, 2020).

Intenzivnejsa raba internetnih storitev in storitev v oblaku ter izjemen porast $tevila
uporabnikov (pogosto tudi novih in neizkusenih) v kibernetskem prostoru zagotovo

ustvarja nove priloznosti za zlonamerne in kriminalne dejavnosti.
4.2.3 IzkoriSCanje izrednih razmer in sploSne prestrasenosti ljudi

Pandemija COVID-19 je prinesla tudi negotove socialne in ekonomske razmere, kar
pti ljudeh vzbuja strah in zaskrbljenost. Izredne razmere pa so kot voda na mlin za
uspeh kiber kriminalcev, ki globalno prisoten strah ljudi pred samim virusom
izkoris¢ajo kot sredstvo za izvedbo kibernetskih napadov in/ali generiranje novih
tipov napadov. Tako stanje dobro okarakterizira izraz »fearware«!3, ki se je v zadnjem

obdobju uveljavil v tuji literaturi in strokovni javnosti.

Nadalje izredne razmere in splo§na negotovost krepijo potrebo ljudi (uporabnikov
interneta) po ustreznih informacijah, povezanih z osebnim zdravjem, za$¢itnimi
ukrepi, metodah zdravljenja in/ali cepljenja ter informacijah s strani vladnih
institucij. Izkusnje pa dokazujejo, da postanejo uporabniki interneta v svoji veliki
zelji in potrebi po pridobitvi ustreznih informacij bolj zaupljivi in kot taki bistveno

lazji plen za metode socialnega inzeniringa (ve¢ v poglaviju 4.3).
4.3 Najbolj pogosti tipi COVID-19 kibernetskih napadov in motivi zanje

V tem poglavju izpostavljamo tiste vrste kibernetskih napadov, ki so od pricetka
pandemije COVID-19 do danes najbolj razmahnili. V vecini primerov gre znane in
tudi v preteklosti aktualne vektorje napada, ki pa so jih v obdobju pandemije

napadalci spretno prilagodili trenutnim razmeram.

13 Vir: https://www.certsign.ro/en/ fearware-cyberattacks-in-the-context-of-covid-19-what-are-they-and-how-do-
we-avoid-them/
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Socialni inZeniring (tudi druzbeni inZeniring, angl. social engineering) je
manipulacija ¢loveske naravne, tj. nagnjenosti k naivnosti in zaupanju. Na podrocju
informatike razumemo socialni inZzeniring kot uporabo psiholoskih trikov na
legitimnih  uporabnikih informacijskega sistema 2z namenom pridobitve
nepooblascenega dostopa do resursov informacijskega sistema, ne da bi napadalec

moral za potrebe dostopa v sistem dejansko vdreti.

Zaradi vse bolj dovrsenih tehnoloskih resitev, ki kibernetskim kriminalcem otezujejo
izvedbo tehni¢nih napadov, je uporaba metod in tehnik socialnega inZeniringa s
strani napadalcev v velikem porastu. Rezultati nekaterih raziskav tako dokazujejo, da
kibernetski napadi s pomoc¢jo socialnega inzeniringa belezijo v preko 80 % primerov

zelo veliko verjetnost uspeha (Salahdine in Kaabouch, 2019).

Razmere, ki smo jim zaradi pandemije COVID-19 prica (poglavje 4.2), so za uspeh
socialnega inzeniringa prakticno idealne, kar kiber kriminalci s pridom izkoriscajo.
Da bi pri uporabnikih dosegli (lazno) kredibilnost in jih pripravili do tega, da odprejo
zlonamerno prilogo ali sledijo lazni povezavi, se kiber kriminalci pogosto skrijejo
pod »blagovno znamko« kake zaupanja vredne institucije (npr. WHO - World Health
Organization, Unicef; slika Slika 7).

UNICEF COVID-19 TIPS APP

IR
UNICEF Inc <swiftgallcounty.com:
To Reclplents

[ UMCEF COWID-19 APPa
T

Find attached presentation & APP regarding COVID-19 for your reference and
dizsemnination. kindly dewnload and install on your system for dearly update and guide line
on how to protect your self and staff from this current deadly virus

Kindly pass it on, Let join hand together and fight this virus to the last.

Thanks
1-760-597-2966 ext 135

unicef

lennitfer Debaer

Slika 7: Primer COVID-19 socialnega inZeniringa — lazno sporocilo v imenu organizacije
Unicef
Vir: Malwarebytes (2020).
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Kljub svoji majhnosti in jeziku, ki ga govori le peséica zemljanov, tudi v Sloveniji
nismo povsem imuni na tovrstne napade. Slika 8 prikazuje lazno sporocilo z zadevo
”Distribucija zascitne opreme Covid-19 (Ministrstvo za zdravie Slovenija) Junij
2020", ki je bilo v juniju 2020 razposlano na vedje $tevilo slovenskih e-postnih
naslovov. V laznem imenu Nacionalnega instituta za javno zdravje — NIJZ in
Ministrstva za zdravje RS avtor sporocila nagovarja uporabnika, da odpre datoteko
v prilogi (“Prijavnica za distribucijo zascitne opreme covid-19.pot” oz. “Preventivni
ukrepi Covid-19.ppt”). Priponka je zlonamerna, saj vsebuje makro, ki iz ve¢ spletnih

mest na lokalni ra¢unalnik prenese skodljivo kodo in jo izvede.

Distribucija zas¢itne opreme Covid-19 (Ministrstvo za zdravje Slovenija) Junij 2020

0d slovensk e dne 2020-06-02 11:50

od
Qdgovor na
Qdgovor na
Datum

[ prijavnica za preventivno opremo-pdf.zip (~35 KB) +
N | Z Nacionalni in3titut ‘w REPUBLIKA SLOVENIJA
zajavno zdravje | = MINISTRSTVO ZA ZDRAV/E

Postovani,

Mi, slovenski nacionalni institut za zdravje, bomo v sodelovanju z Ministrstvom za zdravje Slovenije in po direktivi nase
viade o odzivu na covid-19 zaeli brezplaéno distribuirati za&itno opremo covid-19 vsem registriranim podjetjem in
industrije v Sloveniji. Jasno izpolnite priloZeni obrazec in se prepricajte, da sta v tem obrazcu dobro zapisana toéno stevilo
zaposlenih in naslov podjetja

Izpolnite prilozen obrazec in nam podljite kopijo, preden se danes zaprate, in Zakamo va3 hiter odgovor.
Vse izpolnjene obrazce posljite na to e-posta @nijz.si

Ce potrebujete informacije o covid-19, pokligite brezplaéno: 0801404

zdravo

Slika 8: Primer COVID-19 socialnega inZeniringa v Sloveniji — laZno sporo¢ilo v imenu NIJZ
Vit: SI-CERT, https://www.cett.si/si-cert-2020-05-lazno-sporocilo-nijz/.

Vohunsko programje (angl. spyware) je zlonamerno programje, ki omogoca
nepooblasceno in pritajeno spremljanje stanja informacijskega sistema in tudi
aktivnosti njegovih pooblaséenih uporabnikov (Islovar, www.islovar.org). Primer
COVID-19 vohunskega programja predstavlja npr. Android aplikacija »Corona Live
1.1«. Gre za zlorabo legitimne aplikacije »Corona Live« za spremljane Sirjenja
koronavirusa, v katero je vgrajena komercialna razlicica vohunskega programja
SpyMax, ki napadalcu omogoci nadzor nad okuzeno napravo v realnem casu. Tako
aplikacija »Corona Live 1.1« takoj po namestitvi zahteva dostop do pomnilniskih
medijev naprave, nadzor nad lokacijo naprave in tudi dovoljenje za fotografiranje in

snemanje.


http://www.islovar.org/
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Za razpecevanje vohunskega programja se v praksi pogosto uporabljajo prej opisane
tehnike socialnega inzeniringa. Tak primer predstavlja tudi sporocilo s slike 7, kjer je
datoteka »UNICEF COVID-19 APP.arj«, ki je v prilogi sporocila, vohunski
program, ki se aktivira, ¢e (ko) uporabnik priponko odpre.

Ohromitev storitve (angl. denial of service — DoS) je napad s posiljanjem velikega
Stevila zahtev za izvajanje omrezne storitve, kar lahko povzroci nedostopnost
storitve za legitimne uporabnike (Islovar, www.islovar.org). Naprednejsa razlicica
tega napada je t. 1. porazdeljena ohromitev storitve (angl. Distributed Denial of
Sevice — DDoS), kjer nepooblascene zahteve za izvajanje storitve prihajajo hkrati iz
ve¢, v omrezje povezanih, racunalnikov (angl. botnet). Taki napadi lahko povzrocijo
motnje v delovanju posameznih (tudi klju¢nih) storitev ali celo njihovo prekinitev

delovanja in tudi zacasno ali trajno izgubo kriti¢nih informacij.

%  coronalive

Do you want to install this application? it does
not require any special access.

Slika 9: Zaslonska slika vohunskega programa »Corona Live 1.1«

Vit: https:/ /www.bankinfosecurity.com/covid-19-themed-malware-goes-mobile-a-13981

Kot navajajo Kupreev, Badovskaya in Gutnikov (2020), ki povzemajo rezultate
analize podjetja Kaspersky, je bil v prvem kvartalu preteklega leta zabelezen izjemen
porast DDoS napadov. Napadi so usmerjeni predvsem v zdravstvene ustanove
(amerisko ministrstvo za zdravstvo in cloveske storitve: US Health and Human

Services)!4, vecja skupina bolnisnic v Parizu (Assistance Publique-Hopitaux de

1 https:/ /www.theregister.com/2020/03/16/hhs_reports_cyberattack/


http://www.islovar.org/
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Paris)!®, organizacije za dostavo hrane (nemski Lieferando'¢, nizozemski
Thuisbezorgd!”), platforme za podporo sSolanju na daljavo (nemski Mebis!8,
slovenski ARNES"Y) ipd. Kot glavni razlog za obcuten porast DDoS napadov v
obdobju pandemije se v literaturi navaja ravno skokovit porast uporabe interneta in
storitev v oblaku, o katerem je bilo govora v poglavijih 4.2.1 in 4.2.2 (Hope, 2021).

Izsiljevalsko programje (angl. ransomware) je $kodljivo programje, ki onemogoci
uporabo sistema ali storitve (obicajno tako, da Sifrira celoten pomnilniski medij) in
za nadaljnjo uporabo (tj. desifriranje podatkov) zahteva placilo odkupnine (obicajno

v kriptovaluti) (Islovar, www.islovar.org).

Tako kot v primeru vohunskega programja se za Sirjenje izsiljevalskega programja
napadalci pogosto posluzujejo razlicnih metod socialnega inzeniringa. Seveda je
glavni motiv napadalca zasluzek. Garancije za vracilo izgubljenih podatkov kljub

placilu odkupnine pa ni nobene.

Kot izhaja iz raziskave Hakak, idr. (2020), se je v obdobju pandemije pojavilo kar
nekaj novih primerkov izsiljevalskega programja, tako za racunalniske operacijske
sisteme (Ransomware-GVZ, Netwalker) kot tudi za mobilne razli¢ice (CovidLock,
ki deluje na Android operacijskem sistemu). Slika 10 prikazuje sporocilo, ki se
uporabniku prikaze po zagonu izsiljevalskega programa Ransomware-GVZ.
Razvidno je, da za povrnitev zasifriranih podatkov napadalec zahteva placilo v visini
0,008 Bitcoin, kar je priblizno 400 €. V napadih na poslovne subjekte pa so ti zneski
pogosto mnogo visji. Pri podjetju Coveware?) na primer porocajo, da je v prvi
cetrtini leta 2020 povprecna odkupnina, ki jo je napadalec z izsiljevalskim
programjem iztrzil od Zrtve, znasala 111.605 §, kar je 33 % vec kot v zadnji Cetrtini
leta popre;.

15 https:/ /www.tellerreport.com/tech/2020-03-23---hospital-systems-paris-inaccessible-for-hours-on-end-due-to-
ddos-attack-ByG627LILL.html

16 https:/ /www.darkreading.com/attacks-breaches/ddos-attack-targets-german-food-delivery-service /d /d-
id/1337359

17 https://nltimes.nl/2020/03/19/ddos-attack-hinders-popular-food-delivery-service

18 https://www.security-insider.de/bayetische-lernplattform-mebis-durch-ddos-angtiff-lahmgelegt-a-914085/

19 https:/ /www.rtvslo.si/slovenija/arnesove-ucilnice-zjutraj-za-nckaj-casa-ohromil-ddos-napad-drugega-so-
odbili/539801

20 https:/ /www.coveware.com/blog/q1-2020-ransomware-marketplace-report
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| CoronaVirus.txt - Notepad
File Edit Format View Help
CORONAVIRUS is there
All your file are crypted.
Your computer is temporarily blocked on several levels.
Applying strong military secret encryption algorithm.

To assist in decrypting your files, you must do the following:

1. Pay 0.008 btc to Bitcoin wallet bclgpaksevt2w6cqdeqjvm8dapvz66y3hs3jjy4x66
or purchase the receipt Bitcoin;

2. Contact us by e-mail: coronaVi mail.ch and tell us this your
unique ID: 6DB3ESDE510BC1B9BC91EAS6ESAB7A27

and send the link to Bitcoin transaction generated or Bitcoin check number.
After all this, you get in your email the following:

1. Instructions and software to unlock your computer

2. Program - decryptor of your files.

Donations to the US presidential elections are accepted around the clock.
Pesine sperare qui hic intras! [Wait to payment timeout 25 - 4@ min]

Slika 10: Zaslonska slika sporodila, ki se uporabniku prikaZe po zagonu izsiljevalskega
programa Ransomware-GVZ
Vir: Sriram, Karnik in Grindstaff (2020).

Spletna prevara (angl. digital fraud) je dejanje v spletnem okolju, s katerim
napadalec uporabnika namerno zavede (obicajno z dolo¢enim namenom), pogosto
tudi finan¢no oskoduje (Islovar, www.islovar.org). Spletni goljufi na primer pozorno
spremljajo modne trende, sledijo povprasevanju ljudi v spletnih trgovinah ter temu
azurno in spretno »prilagajajo« svoje lazne spletne trgovine. Tudi pri teh napadih

odigra klju¢no vlogo socialni inZeniring,

Vsake neobicajne razmere, kot so naravne katastrofe ali izredni dogodki, so
priloznost za prevarante in goljufe, zato tudi pandemija COVID-19 s tega vidika ni
izjema. V tem obdobju je povprasevanje uporabnikov intenzivno usmetjeno v
zascitno opremo, ki se v laznih spletnih trgovinah pogosto prodaja po astronomskih
cenah. O tovrstnih prevarah se poroca tudi v Sloveniji. Na spletnih straneh Varni na
internetu (slika 11) navajajo primer slovenskega podjetja, ki je od domnevno
$panskega dobavitelja narocilo in z nakazilom na ban¢ni ra¢un vnaprej vplacalo vecjo
koli¢ino zas¢itnih rokavic. Sledilo je potrdilo logisticnega podjetja, da je posiljka na

poti, potem se pa zal ni zgodilo ni¢ in podjetje je bilo oskodovano.
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O COVID-19 spletnih prevarah so v juniju 2020 porocali tudi na NIJZ. Pojavila so
se razlicna lazna spletna sporocila, ki so zlorabljala znak NIJZ, da bi ustvarila lazen
vtis, da gre za uradno sporocilo NIJZ in Ministrstva za zdravje Republike Slovenije.

Primer takega sporocila, ki obljublja posredovanje pri zagotavljanju zasc¢itne opreme,

prikazuje slika Slika 12.

=
- g

[ Jctic

Wholesale Disposable Gloves Store

tatex, nitrile, vinyl, plastic hdpa
BLUE - BLACK - GREEN -

ONLINE ORDER - FREE SHIPPING - FAST DELIVERY |

atd,

Slika 11: LaZna spletna stran goljufivega ponudnika za$¢itne opreme

Vit: https:/ /www.varninainternetu.si/lazne-spletne-trgovine-z-medicinsko-opremo/

il MOBITEL & 12:15 91% - il MOBITEL &

Covid-19 (Ministrstvo za
zdravje Slovenija) Junij 2020

2dravo

NIJZ iamezirae| B Msresrvo azonane

Poitovani,

Mi, slovenski nacionalni institut za zdravie, bomo
v sodelovanju z Ministrstvom za zdravje Slovenije
in po direktivi nase viade o odzivu na covid-19
zaceli brezplaéno distribuirati za3éitno opremo
covid-19 vsem registriranim pedjetjem in
industrije v Sloveniji. Jasno izpolnite priloZeni
obrazec in se prepricajte, da sta v tem obrazcu
dobro zapisana to&no Stevilo zaposlenih in naslov
podjetja.

Izpolnite prilozen obrazec in nam posljite kopijo,
preden se danes zaprete, in éakamo vas hiter
odgovor.

zce podljite na to e-podto:

nijz.s

Vse izpoinjene of
katarina.Vojvod

F P, PPN PSR

T B A ] i

{inbox  Distribucija zas&itne op... A | | {Inbox Distribucija zascitne op... ~

i H ii i Ce potrebujete informacije o covid-19, pokliéite
Distribucija zascitne opreme e anns

12:15 91% .

Katarina Vojvedic
Head of Healthcare Quality
Improvement Unit

NIJZ o zicevie
Trubarjeva 2, 1000
Ljubljana

“ITelephone: +386 1 2451
410
E-mail:

katarina.Vojvodic@nijz.si

A
B8 Q| ]

New Message

New Message

Slika 12: Spletna prevara z laznim NIJZ sporocilom, ki obljublja posredovanje pri

zagotavljanju zascitne opreme za za$Cito pred okuzZbo

Vit: https://www.nijz.si/sl/ opozotilo-spletna-prevara-glede-zagotavljanja-zascitne-opreme
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Zvabljanje (tudi ribarjenje; angl. phishing) je oblika spletnega socialnega inzeniringa,
ki temelji na navidezno verodostojnem, a dejansko laznem e-postnem sporocilu, ki
od uporabnika neposredno zahteva vnos obcutljivih zasebnih informacij (npr.

dostopno geslo) ali pa ga za vnos teh informacij usmeri na lazno spletno mesto.

Iz¢rpni porocili o razmahu napadov zvabljanja tekom pandemije COVID-19 so
pripravili pri podjetju F5 Labs (Warburton idr., 2020) in v skupini APWG (APWG,
2021), kjer poroc¢ajo o 15-% porastu tovrstnih napadov v zacetku 2020 v primerjavi
s preteklim letom, pri cemer se je Stevilo tovrstnih napadov do konca leta celo
podvoijilo. Glavni motivi napadalcev so pridobivanje finan¢ne kotisti (npr. prosnja
za donacije za lazne dobrodelne organizacije), pridobivanje uporabniskih poverilnic
za dostop do razli¢nih obcutljivih storitev (npr. PayPal) in distribucija zlonamernega
programja. Primer »phishing« sporocila, vezanega na COVID-19, prikazuje slika
Slika 13.

— Forwarded message —

From: GOV UK Ntify <danielnhs@pinkcontract com>
To:

Sent: Friday, 6 March 2020, 08:28:50 GMT

Subject: UK Updates on COVID-19

_MGOV.UK

The government has taken urgent steps to list coronavirus as a notifiable
disease in law

As a precaution measure against COVID-19 in cooperation with National
Insurance and National Health Services the government established new tax
refund programme for dealing with the coronavirus outbreak in its action plan

You are eligible to get a tax refund (rebate) of 128 .34 GBP.
Access your funds now
[The funds can be used to protect yourself against COVID-19(

hitps://www._nhs. uk/c covid-19/ precautionary measure
against corona )

At 6.15pm on 5 March 2020, a statutory instrument was made into law that
adds COVID-19 to the list of notifiable diseases and SARS-COV-2 to the list of
notifiable causative agents

From Government Gateway

This is an automatic email - please don’t reply.

Slika 13: Primer phishing« sporocila, vezanega na COVID-19
Vit: https:/ /www.badn.org.uk/News/COVID-19/Stay-Alert-Have-you-seen-some-of-the-latest-
Coronavirus-COVID-19-scams.aspx

Kot posebno razli¢ico napadov zvabljanja tekom pandemije COVID-19 velja
omeniti t. i. usmetjeno zvabljanje (angl. spear phishing), kjer gre za ciljno targetiran
napad na tocno dolocenega posameznika ali skupino posameznikov (obic¢ajno nivo
vodstva organizacije ali skrbnik informacijskega sistema). Tak primer predstavlja
napad, imenovan »Business e-mail compromise — BEC« (Warburton idr., 2020;
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APWG, 2021). Primer BEC sporocila, ki od prejemnika zeli pridobiti telefonsko
stevilko, je prikazan na sliki Slika 14.

] = <na subject> - Temporary ltems

Message ~
<no subject>
Darin Lane <johnstons904@,
e Monday, January 11, 2021 at 10:32 AM
Show Details
Hi
Happy New Year would it be possible for you to complete a task for me,
Before | leave for a covid-19 vaccine meeting.
Please give me your personal number?
Thanks,

Darin Lane.

Sent from my iPhone

Slika 14: Primer usmetjenega zvabljanja »Business e-mail compromise — BECq, ki od
prejemnika Zeli pridobiti telefonsko Stevilko
Vir: https:/ /www.proofpoint.com/us/blog/threat-insight/attackers-use-covid-19-vaccine-lures-

spread-malware-phishing-and-bec

Poleg opisanih vrst napadov je v porocilu podjetja Trend Micro (2020) in ostali
relevantni literaturi izpostavljenih Se nekaj pogosto zabelezenih izvedb kibernetskih
napadov, ki na razli¢ne nacine izkorisc¢ajo pandemijo COVID-19 za doseganje svojih
ciljev. Med njimi velja izpostaviti napade na protokol za oddaljeno namizje (angl.
remote desktop protocol (RDP) attack), nezeleno e-posto (angl. spam), razlicne vrste
zlonamernega programja (angl. malware), lazne in zlonamerne domene (angl.
malicious domains), lazna in zlonamerna spletna mesta (angl. malicious websites),
zlonamerno sporocanje preko socialnih omrezij (angl. malicious social media
messaging) ter Sitjenje neresnic z namenom zavajanja uporabnikov (angl. Covid-

related fake news).

4.4 Kibernetski napadi glede na gospodarske dejavnosti in geografsko
razprSenost

Posledice izjemnega porasta kibernetskega kriminala v obdobju pandemije COVID-
19 obcutijo prav vse gospodarske dejavnosti, Se posebej pa tiste z vecjimi donosi.
Zaradi ranljivosti v ¢asu izrednih razmer je posebej ogrozen zdravstveni sektor in z

njim povezana industrija. V tem segmentu so bile po rezultatih studije podjetja IBM
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zabelezene financne izgube zaradi kibernetskih napadov v visini preko 7 mio §, kar
je dale¢ najve¢ med vsemi gospodarskimi in industrijskimi panogami?!. Graf na sliki
15 pa prikazuje udelezenost ostalih gospodarskih dejavnosti pri COVID-19
kibernetskih incidentih v prvih treh kvartalih leta 2020.

2,6%

5,5%

5,6% = finance in zavarovalnistvo

25,3%
W storitve

89%

= javna uprava

trgovina (na debelo in drobno)
= transport
= drugo

® proizvodnja

12,3%

245 = nepremicninski trg

15,6%

Slika 15: Struktura COVID-19 kibernetskih incidentov glede na targetirano gospodarsko
dejavnost — brez upostevanja zdravstvenega sektorja in z njim povezane industrije
Vir: prirejeno po Aldasoro idr. (2021).

Tako kot je sama bolezen SARS-CoV2 ogrozila vse drzave sveta, prav nobena med
njimi ni ostala imuna niti na COVID-19 kibernetske groznje. Zanimiva je ugotovitev,
da so bile ravno drzave, ki so bile najbolj prizadete s stalis¢a same bolezni,
najpogosteje vkljucene tudi v COVID-19 kibernetske napade.

Kot poroca spletni medij SecurityWorldmarket.com??, je »Atlas VPN Team«
(https:/ /atlasvpn.com/) v letu 2020 zabelezil 16,4 milijona kibernetskih napadov,
povezanih s COVID-19. Najvec¢ od teh grozenj izvira iz ZDA (38 % oziroma 6,3
milijonov napadov), ki velja tudi za najbolj prizadeto drzavo zaradi bolezni nasploh.
V skupnem, 28 % ali 4,6 milijonov primerov, prihaja iz treh najvecjih evropskih
drzav (Nemcija, Francija in Velika Britanija), ki se tudi uvrscajo na lestvico 10 drzav
z najvecjim Stevilom okuzb. Priblizno 5 % (cca 770 tiso¢) COVID-19 kibernetskih
napadov prihaja iz Avstralije, medtem ko ostaja izvor preostalega deleza napadov
(29 %) neznan. Strukturo COVID-19 kibernetskih incidentov glede na geografski
izvor prikazuje graf na Sliki 16.

2 https:/ /www.pandasecurity.com/en/mediacenter/news/ covid-cybersecurity-statistics / #industry
2 https:/ /www.securityworldmarket.com/int/News/Business-News/ over-16-million-covid-related-cyber-attacks-
recorded-in-2020
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= ZDA

= Nemdija, Francija,
Velika Britanija

= Avstralija
59 neznano

Slika 16: Struktura COVID-19 kibernetskih incidentov glede na geografski izvor
Vir: prirejeno po SecurityWorldmarket.com?3.

5 Smernice za obvladovanje kibernetskih tveganj v malih podjetjih

Pri oblikovanju smernic za obvladovanje kibernetskih tveganj v okolju MSP smo
sledili strukturi ogrodja NIST CSF (NIST, 2018). Prednosti implementacije tega
ogrodja za obvladovanje kibernetsko varnostnih tveganj v MSP poudarjajo mnogi
avtorji (Sage, 2018; Benz in Chatterjee, 2020). Zaradi specificnih lastnosti MSP pa
naletimo pri implementacij ogrodja NIST CSF v okolje MSP tudi na dolocene
omejitve, ki jih velja upostevati. Pridruzujemo se mnenju avtorjev Benz in Chatterjee
(2020), ki kot klju¢no omejitev izpostavljata dejstvo, da je NIST CSF kljub vsemu
dokaj kompleksno ogrodje, katerega implementacija je lahko razmeroma zahtevna
naloga, kar je lahko v okolju MSP z omejenimi ali celo podhranjenimi resursi
precej$nja ovira.

Pri oblikovanju smernic za obvladovanje kibernetskih tveganj v ¢asu izrednih razmer
pandemije COVID-19 je potrebno torej upostevati, da bodo le-te sluzile svojemu
namenu le, ¢e bodo za okolja MSP razumljive, obvladljive in jih bo mozno v prakso
implementirati hitro, kljub morebitnim omejitvam z vidika financnih, tehnoloskih in
cloveskih resursov. Slednje je bilo tudi vodilo pri razvoju nasih smernic za mala

podjetja, ki jih podajamo v tabeli 1.

Smernice smo oblikovali tako, da smo iz ogrodja NIST CSF izluscili tiste aktivnosti,
ki so po nasem mnenju za obvladovanje kibernetskih tveganj v malih podjetjih

% https:/ /www.securityworldmarket.com/int/News/Business-News/over-16-million-covid-related-cyber-attacks-
recorded-in-2020
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klju¢nega pomena, ter jih ustrezno prilagodili potrebam in lastnostim malih podjetij.
Na osnovi analize, opravljene v poglavju 4, smo te aktivnosti nadgradili tudi z
aktivnostmi za obvladovanje kibernetskih grozenj, ki so se v izrednih razmerah
pandemije COVID-19 pokazale kot najbolj perece. V skupnem tako nase smernice
obsegajo 36 aktivnosti, pri ¢emer jih je 11 usmerjenih v vzpostavitev funkcije
identificiraj, 17 v gaséiti, 2 v zazgnaj, 4 v reagiraj in 2 v obnovi. Kjer smo ocenili, da je
koristno, smo pri posamezni aktivnosti podali tudi dodatna pojasnila, ki bodo
vodstvu MSP v pomoc¢ pri implementaciji ali pri samooceni trenutnega stanja na
podro¢ju obvladovanja kibernetskih tveganj. Na ta nacin smo oblikovali celovito in
pregledno ogrodje, ki ga bodo mala podjetja lahko implementirala nemudoma,

ucinkovito in z lastnimi resursi.

Poleg tega lahko smernice sluzijo vodstvu podjetja tudi kot osnova za izvedbo hitre
samoocene stanja na podrocju kibernetske varnosti. Ob predpostavki, da so vse
aktivnosti znotraj smernic z vidika kibernetske varnosti enako pomembne,
predlagamo, da podjetja k samooceni trenutnega stanja pristopijo tako, da svoje

doseganje posamezne aktivnosti ovrednotijo na naslednji nacin:

— dosegamo v celoti: 100 tock
— dosegamo v veliki meri: 70 tock
— delno dosegamo: 40 tock

— ne dosegamo: 0 tock



A. Brezavscek: Vpliv pandemije COVID-19 na kibernetsko varnost: analiza stanja s

priporotili za mala podjetja 187

Sestevek dosezenih tock po kategorijah bo tako omogocal dolocitev ocene
skladnosti po posameznih funkcijah kibernetske varnosti. Ob upostevanju, da je ob
predlaganem nacinu ocenjevanja najvecje mozno stevilo toc¢k 360, pa bo skupni
sestevek dosezenih tock osnova za dolocitev splosne skladnosti z ogrodjem, kar je

zagotovo dobrodosla informacija za vsakega podjetnika.
6 Zakljucek

V prispevku smo se osredotocili na pandemijo COVID-19 z vidika njenega vpliva
na kibernetsko varnost. Glede na razseznosti in posledice tega vpliva se
pridruzujemo mnenju svetovnih strokovnjakov, da predstavlja pandemija COVID-
19 najvecjo groznjo kibernetski varnosti v zgodovini clovestva doslej. Tako lahko
trdimo, da se trenutno ne soocamo le z biolosko, pa¢ pa tudi s kibernetsko
pandemijo. Slednja pa ima po nasem mnenju za svoj razmah Se vedji potencial kot
prva. Namrec, ¢e je za prenos virusa SARS-CoV2 potreben osebni stik, se COVID-
19 kibernetski napadi ne ozirajo na drzavne meje niti na geografsko oddaljenost.
Kibernetski kriminalci, ki s pridom izkoris¢ajo negotove pandemicne razmere, svoje
aktivnosti skrbno organizirajo in nacrtujejo ob ustrezni finanéni podpori, zato je

njihov »uspeh« zelo pogosto zagotovljen.

Izkusnje kazejo, da je poleg samih tehnoloskih resitev v boju proti kibernetskim
groznjam kljuénega pomena ustrezno znanje in ozavescenost druge strani, torej
uporabnikov informacijskih storitev. Ker smo ugotovili, da se v slovenskem
prostoru na problematiko s COVID-19 povezanega kibernetskega kriminala tako v
znanstvenih kot v strokovnih krogih premalo opozarja, smo s pricujoc¢im
prispevkom zeleli to vrzel omiliti in tako prispevati k boljsi ozavescenosti

zainteresirane slovenske javnosti.

Kljuéni doprinos nasega dela predstavljajo smernice za obvladovanje kibernetskih
tveganj, ki smo jih prilagodili razmeram pandemije. Z implementacijo smernic v
svoja okolja bodo podjetja lazje in ucinkoviteje botrovala intenzivnim in agresivnim
akcijam kiber kriminalcev in s tem klju¢no doprinesla k bolj stabilnemu poslovanju
svoje organizacije. Smernice so uporabne za vse organizacije v segmentu MSP,
predvsem pa bodo po nasem mnenju dobrodosle za mikro in mala podjetja, kjer se
obi¢ajno soocajo z zelo omejenimi resursi, predvsem z vidika ustreznih znaj in

kompetenc na podrodju kibernetske varnosti.
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Tabela 1: Smernice za obvladovanje kibernetskih tveganj v okolju MSP

Definirana je »politika
informacijske/kibernetske
Varnosti«.

V varnostni politiki naj bo opredeljeno, kateri podatki/informacije in drugi resursi IS so za organizacijo pomembe, zakaj jih je potrebno
zad¢ititi ter kdo je odgovoren za implementacijo dolodil varnostne politike.

Vsi zaposleni naj podpisejo izjavo o seznanjenosti z varnostno politiko in ostalimi dokumenti, ki iz nje izhajajo (postopki, procedure,
pravilniki ipd.).

Varnostna politika naj bo formalno zapisana. Z njo morajo biti seznanjeni vsi delezniki (zaposleni, zunanji sodelavci).

Varnostna politika naj se revidira in posodablja na letni ravni.

Vloge in odgovornosti na podrocju
informacijske/kibernetske varnosti
so za vse deleznike jasno
opredeljene.

P1i opredeljevanju vlog in odgovornosti na podro¢ju informacijske/kibernetske varnosti je treba upostevati vse zaposlene in zunanje
sodelavce.

Vloge naj bodo ustrezno koordinirane in usklajene med vsemi delezniki, vsi morajo biti z njimi seznanjeni.

Dolodi naj se skrbnik za informacijsko/kibernetsko varnost. V primeru veéje organizacije se lahko doloéi tudi ustrezni tim, ki ga poleg
skrbnika za informacijsko/kibernetsko varnost sestavljajo $e predstavniki klju¢nih procesov organizacije.

Pri vedjih organizacijah se priporoca, da je funkcija skrbnistva nad informacijsko/kibernetsko varnostjo loc¢ena od I'T oddelka in
neposredno podrejena vodstvu organizacije.

Identificirani so klju¢ni procesi
organizacije.

Ker je obic¢ajno zelo tezko obvladovati celotno organizacijo, se je treba ostedotociti na tiste poslovne procese, ki so za poslovanje
organizacije strateSkega pomena.

Za vsak tak proces je treba oceniti stopnjo njegove podprtosti (odvisnosti) od IKT infrastrukture.

Z vidika kibernetske varnosti so kljucni tisti procesi, ki so za poslovanje organizacije strateSkega pomena, pri ¢emer je stopnja njihove
odvisnosti od IKT infrastrukture visoka.

Identificirani so klju¢ni resursi

informacijskega sistema.

Za posamezni kljucni resurs je
dolocena njegova vrednost glede na
njegovo pomembnost pri izvajanju

klju¢nih procesov.

Kljucni resursi so vsi resursi IS organizacije, ki so za izvajanje kljuénih procesov strateskega pomena.

Upostevati je treba strojno opremo, programsko opremo, zbirke podatkov in podatkovne tokove, druge informacije v digitalni obliki, IS
zunanjih partnetjev ipd.

Pomembnejsa kot je vloga posameznega resursa pti izvajanju kljucnih procesov, visja naj bo njegova ocena.

Pri ocenjevanju vrednosti resursa naj se uporabi 3—5-stopenjska kvalitativna lestvica (npr. 1 (nizka vrednost, resurs za izvajanje kljucnih
procesov ni pomemben oz. je pogtesljiv) — 5 (zelo visoka vrednost, tesurs je za izvajanje kljuénih procesov izjemnega pomena). Pri
ocenjevaniju je lahko v pomo¢ kaksna od uveljavljenih metodologij za ocenjevanje varnostnih tveganj (npr., ISO/IEC 27005).

Opredeljeno je, kdo in na kaksen
nacin ima dostop do klju¢nih
resursov.

Preveriti je treba, kdo lahko dostopa do kljucnih resursov in kaksne poverilnice se pri tem uporabijo (npr. administratorske pravice,
geslo, kljuc ipd.).
Treba je preveriti moznost tako fizicnega kot logi¢nega dostopa.
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Predlagamo, da se pripravi sistematicen seznam dostopov po uporabniskih racunih, upostevaje zaposlene in zunanje sodelavce.

Identificitane in dokumentirane so
kibernetske groznje, ki pretijo
klju¢nim resursom.

Kibernetska groznja je vsaka okolis¢ina ali dogodek, ki (Ce se zgodi) lahko preko IK'T tehnologije neposredno ali postedno negativno
vpliva na samo organizacijo in njene resurse.

Nepostedni vpliv se obi¢ajno pokaze kot motnja pti izvajanju poslovnih procesov oz. samem poslovanju, posredni vpliv pa lahko okrni
zunanjo podobo, ugled pri poslovnih partnetjih, izzove morebitne sodne spore ipd..

Kibernetska groznja se lahko realizira na razlicne nacine, kot npr.: nepooblasc¢en dostop, nepooblas¢ena sprememba, unicenje ali
razkritje informacij in/ali ohromitev storitve.

Za posamezen kljucni resurs naj se pripravi seznam relevantnih grozenj, ki mu pretijo.

Za kljucne resurse so identificirane
in dokumentirane ranljivosti z
vidika kibernetske varnosti.

Ranljivost z vidika kibernetske varnosti je vsaka pomanjkljivost resursa organizacije, ki jo kibernetska groznja lahko izkoristi.
Ranljivosti se lahko nanasajo na tehnoloske pomanjkljivosti (npr. hro$éi v programski opremi), organizacijske pomanjkljivosti (npr.
slabosti v konfiguraciji sistemov, nedoteéeni in/ali neusklajeni postopki) ali na neustrezen nadzor nad obstojecimi varnostnimi
kontrolami in mehanizmi.

Izvaja se sistematicno ocenjevanje
kibernetskih tveganj za klju¢ne
procese.

Tveganje dolo¢imo za vsako kombinacijo kljucni resurs — kibernetska groznja, ki je za ta resurs relevantna.

Pri je treba upostevati vrednost kljuénega resursa, verjetnost realizacije posamezne groznje in stopnjo izpostavljenosti tega resutsa za to
groznjo.

Pri oceni stopnje izpostavljenosti je treba upostevati identificirane ranljivosti in tudi Ze implementirane varnostne kontrole.

Pri ocenjevanju tveganj naj se uporabi kvalitativna lestvica (npt. 1 (zanematljivo tveganje) — 8 (zelo visoko tveganje)).

Pri ocenjevanju je lahko v pomo¢ kak$na od uveljavljenih metodologij za ocenjevanje varnostnih tveganj (npt., ISO/IEC 27005).

Definirane so meje kriticnosti
kibernetskih tveganj, skladno s
katerimi so vzpostavljeni postopki
za upravljanje s tveganji.

Meje kriticnosti kibernetskih tveganj doloc¢imo po svoji presoji (npr. 1-2: nizko tveganje, tveganje sprejmemo; 3—4: zmerno tveganje,
dolgoroéno nadziramo in po potrebi ukrepamo; 5-6 stednje tveganje, zahteva stednjero¢no obravnavo (npr. v roku 6 mesecev); 7—8:
visoko tveganje, zahteva takojsnjo obravnavo.

Pri obravnavi tveganj imamo ve¢ moznosti: tveganje skusamo znizati na sprejemljivo raven (npt. z uvedbo dodatnih varnostnih kontrol),
tveganju se skusamo izogniti (npr. zamenjava tehnologije) ali tveganje skusamo prenesti na tretjo osebo (npr. zavarovalnica).

Ce so kriti¢na tveganja povezana z zunanjimi partnerji, jih je treba nasloviti tudi v pogodbah o sodelovanju.

Definiran in vzpostavljen je »nacrt
odziva na kibernetski incident«.

O kibernetskem incidentu govotimo, kadar je bila ranljivost nekega resursa IS izrabljena s strani ene ali ve¢ kibernetskih grozen;.
Potencialni kibernetski incidenti naj se rangirajo glede na resnost posledic z vidika poslovanja organizacije. Za vsako kategorijo incidenta
naj se pripravi scenarij odziva, v katerem se opredelijo aktivnost, ki jih je treba opraviti.

Z nacrtom morajo biti seznanjeni vsi delezniki (zaposleni, zunanji sodelavci). Nacrt mora biti usklajen tudi z dobavitelji in morebitnimi
zunanjimi ponudniki storitev.
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Preveriti je treba tudi prilagojenost nacrta razmeram pandemije. Namrec, v ¢asu pandemije je fizi¢na prisotnost v organizaciji lahko
omejena, zato je treba preveriti, ali bo mozno koordinacijo ustrezno opraviti tudi na daljavo. V nasprotnem primeru je treba nacrtovati in
uskladiti fiziéno prisotnost v organizaciji.

V stabilnih razmerah (v ¢asu normalnega poslovanja, brez prisotnosti kibernetskih incidentov) je potrebno nactt petiodi¢no (vsaj na letni
ravni) preskusati glede njegove ucinkovitosti in ga po potrebi nadgraditi.

Definiran in vzpostavljen je »nacrt
okrevanja po kibernetskem
incidentu«.

»Nacrt okrevanja po kibernetskem incidentu« je eden od temeljev zagotavljanja neprekinjenega izvajanja kljuénih procesov organizacije
in s tem neprekinjenega poslovanja.

V naértu morajo biti jasno opredeljene vloge in odgovornosti posameznih deleznikov (zaposlenih, zunanjih partnerjev). Le-ti morajo biti
z vsebino seznanjeni in jo razumeti. Nacrt naj bo usklajen tudi z dobavitelji in morebitnimi zunanjimi ponudniki stotitev.

V stabilnih razmerah (v ¢asu normalnega poslovanja, brez prisotnosti kibernetskih incidentov) je treba nacrt periodicno (vsaj na letni
ravni) preskusati glede njegove ucinkovitosti in ga po potrebi nadgraditi.
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Za vse klju¢ne resurse so
vzpostavljeni mehanizmi kontrole
logi¢nega dostopa.

Vzpostavitev kontrole logicnega dostopa obsega naslednje aktivnosti: proces identifikacije (npr. dodelitev uporabniskega racuna),
avtentikacija (nacin in postopek preverjanja istovetnosti uporabnikov, npr. uporaba gesla), avtorizacija (upravljanje dostopnih pravic) ter
vzpostavitev in vodenje dnevniskih datotek.

Vsak uporabnik (tako zaposleni kot zunanji) naj ima dodeljen sebi lasten uporabniski tacun.

Za obicajno delo naj uporabniki na svojih racunalnikih ne uporabljajo uporabniskih racunov z administratorskimi pravicami, kar
preprecuje moznost (namerno ali nenamerno) namescanja neavtorizirane programske opreme.

Po potrebi naj se vzpostavi uporabniski racun »gost« z minimalnimi dostopnimi pravicami (npt. zgolj dostop do interneta).

Od uporabnikov naj se zahteva ustrezna kompleksnost njihovih gesel (dolzina, vsebnost posebnih znakov) in tudi periodi¢no
spreminjanje le-teh. Premisli naj se o potrebi po uvedbi vecfaktorske avtentikacije

Zagotovljeno naj bo, da se ob prenehanju sodelovanja z organizacijo (prenchanje zaposlitve ali pogodbenega sodelovanja) ukinejo vse
dostopne pravice uporabnika, ki odhaja.

Pri upravljanju dostopnih pravic se
dosledno upostevata naceli
»minimalnih dostopnih pravic« in
»locitev dolZznosti.

Zagotovljeno naj bo, da ima vsak uporabnik minimalen mozen nivo in obseg dostopnih pravic, ki mu $e zagotavlja nemoteno
opravljanje njegovih delovnih nalog.

Klju¢ne aktivnosti in naloge naj bodo porazdeljene na ve¢ oseb (npt. predlozitev in potrditev pomembne (npr. finanéne) transakcije naj
ne bo v domeni ene osebe). Razvojno in tesno okolje naj bo loceno od produkcijskega.

Uporabniki z visjimi dostopnimi
pravicami (npr. skrbnik sistema) se
zavedajo svoje odgovornosti.

Skebnik sistema naj ima poseben uporabniski racun za izvajanje administratorskih funkcij in drugi racun za izvajanje ostalih funkcij.
Skrbnik sistema naj nima moznosti spreminjanja vsebine dnevniskih datotek.

Omrezje organizacije je ustrezno
segmentirano in razdeljeno na
varnostna obmodja razli¢nih
stopen;.

O smiselnosti ukrepa se odloci glede na kompleksnost omrezja organizacije. Bolj kot je omrezje kompleksno, vecja je smotrnost
implementacije.

Brezzi¢ne dostopne tocke so
zascitene.

Zagotovljeno je, da so prednastavljene nastavitve brezzi¢nega usmetjevalnika zamenjane (SSID, uporabnisko ime in geslo za
administriranje). Nivo zascite naj bo vsaj WPA-2 z AES. Pod nobenim pogojem naj se ne uporablja WEP.
Motebitni brezzi¢ni dostop za stranke in goste naj bo locen od poslovnega omrezja.

Namescena je zascitna tehnologija,
ki je ustrezno konfigurirana in
redno posodabljana.

Na vse naprave, ki se uporabljajo v omreZju organizacije (racunalnike in mobilne naprave, tako na lokaciji organizacije kot v domacem
okolju zaposlenih), naj se namesti programska oprema za zaznavanje prisotnosti skodljivega programja (npt. antivirusni program,
program za odkrivanje vohunskega programja ipd.).
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Na vse meje med posameznimi segmenti omrezja naj se namestijo pozatne pregtade. Posebno pozotrnost je treba posvetiti meji med
internim omrezjem organizacije in zunanjim omrezjem (internet). Skladno z moznostmi naj se aktivirajo tudi pozarne pregrade na
posameznih napravah v internem omrezju.

Namesti naj se tudi druga zas¢itna tehnologija: sistem za zaznavanje/preprecevanje vdorov (IDS/IPS), filtriranje e-poste, filtriranje
dostopa do spletnih strani, id.

Pred implementacijo IDS/IPS sistemov je treba jasno opredeliti meje med normalnim in nenormalnim delovanjem IS.

Priporoca se tudi uporaba t. i. skenetjev ranljivosti (angl. vulnerability scanning).

Pri vsej uporabljeni tehnologiji je ob namestitvi treba zagotoviti zamenjavo prednastavljenega administratorskega racuna.

Vzpostavljeni so mehanizmi za
upravljanje in zascito oddaljenega
dostopa.

V obdobju pandemije in intenzivne uporabe dela od doma napadalci pogosto izrabljajo ranljivost stotitve za oddaljen dostop (angl.
Remote Desktop Service - RDS), ki omogoca napadalcu zagon poljubne programske kode na ciljnem sistemu. Ranljive so razlicice
Windows 7 in Windows Server 2008, Microsoft pa je izdal popravke tudi za starejse, nepodprte operacijske sisteme (vec na
https://www.cert.si/si-cert-2019-03/). Svetujemo takoj$njo namestitev popravkov. V nasprotnem primeru je nujno storitev RDS
zacasno onemogociti ali vsaj zelo strogo omejiti na omreznem nivoju.

Ce je le mo#no, naj se za potrebe kakr§nega koli oddaljenega dostopanja do internega omreZja organizacije vzpostavi VPN povezava.

Orodja za skupinsko delo so
ustrezno zascitena.

Opredeljen je nacin hrambe
poslovnih podatkov.

Orodja za skupinsko delo (videokonference, klepetalnice ali druge oblike sporocanja) lahko delujejo na IKT opremi organizacije, ali pa
organizacija uporablja stotitve v oblaku. V obeh ptimerih je potrebno treba in z varnostno politiko uskladiti hrambo poslovnih podatkov
(npr. vsebino klepetov, video posnetkov ipd.).

V primeru, da se ti podatki hranijo pri ponudniku storitve v oblaku, naj si organizacija pridrzi pravico do njihove uporabe. Dogovoriti je
treba tudi ukrepe v primeru zlorabe ponudnikove platforme.

Vsi delezniki so delezni rednega in
sistemati¢nega izobrazevanja in
ozavescanja na podrodju
informacijske/ kibernetske
varnosti.

Za vse deleznike (zaposlene, zunanje sodelavce) naj se izvaja obvezno izobrazevanje in ozavescanje, ki naslavlja vprasanja, kot npr.:

o zavedanje vloge in odgovornosti posameznika pri zagotavljanju informacijske/kibernetske varnosti v organizaciji,

o  seznanjanje z dovoljenimi in nedovoljenimi aktivnostmi (npr. dostop do zasebnega postnega racuna na sluzbenih IKT napravah se
ne dovoli),

o ravnanje v primeru kibernetskega incidenta,

Pri nacrtovanju izobrazevalnih vsebin naj bo poseben poudarek tudi na groznjah in tipih napadov, ki so se v obdobju pandemije izkazale

za najbolj aktualne in pogoste (npr. socialni inzeniring, izsiljevalsko programje, napadi z zvabljanjem ipd. (poglavje 4.3)).

Vsebina in zahtevnost izobrazevanja in ozaves¢anja naj se prilagodi znanju in potrebam posameznih skupin uporabnikov (npr. navadni

uporabniki, I'T osebje ...).

Aktivnosti izobrazevanja in ozavescanja je treba takoj po zaposlitvi izvesti tudi za vsakega na novo zaposlenega.

Aktivnosti izobtazevanja in ozaves¢anja naj se izvajajo sistemati¢no in kontinuirano (npt. hitro ozaves¢anje na mesecni ravni,

izobrazevanje na letni ravni).
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Obcutljivi podatki so Sifrirani.

Obcutljivi podatki, ¢e organizacija z njimi razpolaga, naj bodo Siftirani tako med hranjenjem kot tudi med prenosom.
Poskrbeti je treba za varno hranjenje Sifrirnih kljucev in gesel za dostop do Sifritnih kljucev.

Popravki programske opreme se

redno in sistemati¢no izvajajo.

To velja tako za operacijski sistem kot za vso ostalo programsko opremo.

Uporablja naj se le taka programska oprema, za katero proizvajalec zagotavlja podporo, nadgrajevanje in vzdrzevanje.

Koristno je dolociti dan (npr. dan v tednu ali mesecu), ko se popravki samodejno preverijo in namestijo.

Interval samodejnega posodabljanja programske opreme naj se prilagodi potrebam (npr. anivirusni program se mora posodabljati na
dnevni ravni, kaksna druga programska oprema pa lahko tudi redkeje).

Definirani so postopki za varno
unicenje odsluzenih podatkovnih
nosilcev.

Pred odstranitvijo IK'T opreme iz uporabe je treba zagotoviti, da so vsi podatkovni nosilci varno uniceni.
Priporoca se uporaba specializiranih orodij, ki uporabljajo algoritme za varno brisanje z veckratnim prepisovanjem (angl. wipe) in tudi
fiziéno unicenje.

Vzpostavljeni so postopki nadzora
nad upravljanjem in spremembami
konfiguracij.

Pri upravljanju konfiguracij se uposteva nacelo »minimalne zadostne funkcionalnosti«.
Postopki morajo biti dokumentirani, zagotovljena mora biti sledljivost izvedenih sprememb.

Zasebne naprave, ki se uporabljajo
v internem omrezju organizacije, so
ustrezno preverjene, zasc¢itene in
azurno posodobljene.

Ustrezno pozornost je treba posvetiti vsem zunanjim IK'T napravam, ki se povezujejo v interno omrezje organizacije (npt. za izvajanje
dela od doma) in niso neposredno pod oktiljem varnostne politike (npt. zasebne naprave, kot so telefoni, tablice, osebni rac¢unalniki,
domaca brezzicna omrezja ipd.). Dogovoriti je treba tudi pravila uporabe teh naprav za druzinske clane zaposlenega.

Za potrebe dostopa do internega omrezja organizacije so uporabniki dolzni te naprave uporabljati skladno z varnostno politiko
organizacije (npt. obvezna uporaba varnega gesla).

Vzpostavljeni so postopki rednega
in sistemati¢nega izvajanja
varnostnih kopij.
Varnostne kopije se ustrezno
vzdrzujejo in sistemati¢no
preskusajo glede betljivosti.

Izdelati je treba rezim izdelave varnostnih kopij tako, da le-teh ne bo mogoce ostraniti (npr. izbrisati) z internega omrezja.

Pri izvajanju varnostnih kopij naj se uposteva pravilo 3-2-1: za pomembne podatke se izdela 3 kopije, uporabi 2 razli¢cna medija, 1 kopija
naj bo fizicno locena od ostalih.

V rezim izvajanja varnostnih kopij je treba zajeti vse podatke, tudi tiste, ki se morda nahajajo na zasebnih napravah uporabnikov (ki npr.
delajo od doma).

Varnostne kopije obcutljivih podatkov naj se Sifrirajo.

Po potrebi naj za stotitev izvajanja varnostnih kopij organizacija angazira zunanjega ponudnika.

Vzpostavljene so dnevniske
datoteke.

Skladno z moznostmi uporabljene zascitne tehnologije naj se vzpostaviti belezenje dogodkov v dnevniske datoteke. Ti zapisi so upotabni
v primeru analize nastalega kibernetskega incidenta (npr. vzroki, nacini, ucinki ipd.) in so lahko v pomoc¢ pri odzivu na incident.
Izvajajo naj se varnostne kopije dnevniskih datotek, ki naj se hranijo vsaj eno leto.
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—  Ceprav se informacijska/kibetnetska varnost v veliki meri osredotoca na zaséito logicnih dostopov do resursov IS otganizacije (t. preko
komunikacijskih poti), se je treba zavedati, da je predpogoj za doseganje ustreznega nivoja logicne varnosti vzpostavljen ustrezen nivo
Vzpostavljena so nacela fizicne fiziéne varnosti.
varnosti. — 'V kategorijo fizicne varnosti spadajo: nadzor fizi¢nih dostopov do resursov organizacije, zagotavljanje stabilne in neprekinjene oskrbe z
clektricno energijo, zascita zoper druge fizicne groznje (npr. ogenj, voda ipd.).
— V pomo¢ pri implementaciji je lahko kaksna izmed uveljavljenih dobrih praks (npr. standard ISO/IEC 27002).
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Zaznaj

Aktivnosti v tej kategoriji omogocajo azurno zaznavanje morebitne prisotnosti kibernetskih incidentov.

Aktivnost/cilj

Dodatna pojasnila

S pomocjo namescene tehnologije
se dogajanje v internem omreZju
organizacije kontinuirano nadzira.

Izvaja naj se kontinuiran nadzor omreznega prometa z namenom odktivanja potencialno skodljivih oblik prometa.

Izvaja naj se preverjane prisotnosti skodljivega programja. Kotistno je antivirusni program nastaviti tako, da se pregled vseh
pomnilniskih medijev samodejno izvaja periodi¢no (npr. na dnevni ravni, lahko tudi v no¢nem casu).

Periodicno naj se izvaja skeniranje ranljivosti.

Nadzorni procesi se kontinuirano
nadgrajujejo in v skladu z
izkusnjami izboljsujejo.

Kontinuirano izboljsevanje je eden od kljuc¢nih principov obvladovanja kibernetske varnosti.

V primeru zaznanega kibernetskega
incidenta se aktivira »nacrt odziva
na kibernetski incident«.

Izvede naj se scenarij nacrta, skladno s stopnjo kriticnosti zaznanega kibernetskega incidenta.

Morebitne na novo odkrite
ranljivosti se dokumentirajo in
ustrezno obravnavajo.

Na novo odkrite ranljivosti naj se obravnavajo skladno z vzpostavljeni postopki za upravljanje s kibernetskimi tveganji.

Proudi naj se moznost in/ali
smotrnost zavarovanja za
kibernetsko varnost.

Tudi nekatere zavarovalnice v Sloveniji ze ponujajo to moznost (npt. Zavarovalnica Triglav
https://vsebovredu.triglav.si/tehnologija/kibernetska-zascita).

Po zakljucenih postopkih odziva se
na podlagi izkusenj »nacrt odziva
na kibernetski incident« ustrezno

korigira in nadgradi.

Kontinuirano izboljsevanje je eden od klju¢nih principov obvladovanja kibernetske varnosti.
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Po zakljuéenih postopkih odziva Za uspesno m'uc.lnkovrco vzpostavitey gorrga!nega delovanja je klju¢nega pomena ustrezno predpripravljen »nacrt okrevanja po
. At 6 kibernetskem incidentu« (funkcija »identificiraj«).
(lahko tudi vmes) se aktivira in N o . . . L
izvede pnactt okrevania bo — Za uspesnost obnovitvenih postopkov imajo lahko klju¢no vlogo varnostne kopije (funkcija »identificiraj«).
. . 12 P »Nacrt okrevanja po kibernetskem incidentu« bo v »izrednih« razmerah ucinkovito deloval, ¢e bo v »normalnih« razmerah veckrat
kibernetskem incidentu. V
preskusen.
Po zakljucenih postopkih okrevanja| — Kontinuirano izboljsevanje je eden od kljuénih principov obvladovanja kibernetske varnosti.
se na podlagi izkusenj »nacrt
okrevanja po kibernetskem
incidentu« ustrezno korigira in
nadgradi
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1 Uvod

Vloga informatike se je od njene zacetne uporabe v poslovnih okoljih pa do danes
znatno spremenila. Hiter tehnoloski razvoj narekuje hitre spremembe in prilagoditve
v podjetjih na vseh nivojih, kar zahteva nove strategije in pristope k upravljanju
podjetij, in sicer z novimi poslovnimi modeli (Cater-Steel, 2009). V zacetnem
obdobju je bila vloga informatike v podjetjih predvsem v avtomatizaciji pisarniskih
procesov, medtem ko je danes v ustvarjanju dodane poslovne vrednosti podjetja
(Melville, Kraemer, & Gurbaxani, 2004; Turel, Liu, & Bart, 2017). Informatika lahko
znatno vpliva na ustvarjanje poslovne vrednosti (Parent & Reich, 2009), vendar ima
lahko brez ucinkovitega upravljanja informatike (UI) tudi negativen vpliv na
poslovno vrednost in jo na ta nacin zmanjSuje (Turel et al., 2017). Eden izmed
klju¢nih pogojev za ucinkovito in uspesno uporabo informatike v podjetjih je ravno
v UI (Rusu & Gianluigi, 2017). Predhodne raziskave so pokazale pozitiven vpliv UL
na poslovanje podjetij. Ucinkovito upravljanje zagotavlja dodano vrednost
informacijskih projektov (Kan, 2003), zmanjsuje tveganja, povezana z informatiko
in informacijskimi projekti (Ridley, Young, & Carroll, 2004), kar omogoca nadzor
nad funkcijami informatike (Van Grembergen, De Haes, & Guldentops, 2004b).

Literatura pogosto navaja, da je UI del upravljanja podjetij. V praksi zal ugotavljamo,
da temu ni tako. Ul je pogosto najsibkejsi del upravljanja podjetja (Trites, 2004; Turel
et al., 2017) zaradi nezadostnega poznavanja informatike med predstavniki vrhnjega
managementa ter njihove nezavzetosti za pridobivanje znanja s tega podro¢ja (Jewer
& Mckay, 2012; Nolan & McFarlan, 2005; Turel & Bart, 2014; Turel et al., 2017). Na
zalost se Ul prepogosto povezuje z odloc¢anjem na tehni¢ni ravni in tehni¢nimi
postopki, ki so povezani z managementom in izvedbo in ne z upravljanjem, in sicer
iz dveh razlogov. Prvi ti¢i v tem, da so informatiki v podjetju izrazito tehni¢no
usmerjeni in kot taki v ospredje postavljajo tehni¢na in ne poslovna vprasanja. Drugi
razlog pa je ravno nasproten. Poslovni svet in management se zaradi slabega
poznavanja informatike in informacijske tehnologije izogibata tem vprasanjem, tako
nastane prepad med managersko-poslovnim delom in informatiko, kar pravzaprav
predstavlja temelj osnovnega poslanstva Ul ki je v zagotavljanju usklajenosti med

poslovnim in I'T-svetom.
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Ceprav je UI predmet mnogih obravnav, tako med raziskovalci kot praktiki, $e
vedno ostaja slabo razumljeno podrodje, ki se nenehno spreminja in katerega
kompleksnost se povecuje. Po ve¢ kot tridesetih letih raziskovanja Ul je $e vedno
veliko neraziskanih vprasanj (Lunardi, Gastaud Macada, Becker, & Van
Grembergen, 2017). Stopnja uporabe enega od uveljavljenih modelov Ul je navkljub
zavedanju podjetij o nujnosti vzpostavitve ucinkovitega sistema Ul na zelo nizkem
nivoju (Debreceny & Gray, 2013; Kolar & Groznik, 2017; M. A. Winniford, Conger,
& Erickson-Harris, 2009). Trenutni modeli Ul so generi¢ni in izhajajo iz potreb
velikih podjetij. Ve¢ raziskovalcev, kot so Bergeron in Croteau (2017), Asunka
(2017), Devos, Landeghem in Deschoolmeester (2012), Banham in He (2010), meni,
da podjetij iz segmenta malih in srednje velikih podjetij (MSP) (angl. small and
medium enterprises — SME) ni mozno obravnavati na enak nacin kot velikih podjetij
(angl. large enterprises). Raziskave Ul v velikih podjetjih, ki obravnavajo modele,
mehanizme (strukture, procese in odnose) in situacijske dejavnike, ne morejo biti
uporabljene za majhna in srednje velika podjetja. Gre za popolnoma drugacna
okolja, tako z ekonomskega, kulturnega kot tudi z vidika upravljanja in managementa
(Devos, Van Landeghem, & Deschoolmeester, 2009). Za srednje velika podjetja so
modeli Ul prilagojeni na nacin, da se obseg modela zmanjsa in se ne prilagaja
potrebam srednje velikih podjetij. To je vzrok, da so ti modeli neprijazni, zahtevajo
veliko znanja in ¢asa za uvedbo, kar ovira njihovo uvajanje in uporabo (Rusu &
Gianluigi, 2017). Tezavo predstavlja tudi dejstvo, da so predhodne raziskave
pretezno usmerjene na vlogo managementa v Ul (Tiwana, Konsynski, &
Venkatraman, 2013), medtem ko je raziskovanje vloge vrhnjega managementa in
nadzornih funkcij (nadzornega sveta, revizijske komisije ipd.) v Ul slabo raziskovano
(Jewer & Mckay, 2012; Turel & Bart, 2014; Turel et al,, 2017). Jasno je, da ima
funkcija nadzora velik vpliv na uc¢inkovitost Ul in s tem na uspesnost podjetja (Jewer
& Mckay, 2012; Kuruzovich, Bassellier, & Sambamurthy, 2012; Nolan & McFatlan,
2005; Turel et al, 2017). Funkcija nadzora je izlocena iz dnevnega poslovanja
podjetja, vendar mora zagotoviti nadzor nad managementom, izvajanjem planov,
usmerjanjem podjetja in podporo managementu (Faleye, Hoitash, & Hoitash, 2011).
Da bi omogodili, da UI doseze svoj namen kot sestavni del upravljanja podjetja, je
pomembno, da raziskovalci razvijajo bolj prakticne modele Ul ki so enostavni in
razumljivi predvsem na strateSkem nivoju podjetja (Asgarkhani, Cater-Steel,
Toleman, & Ally, 2017; Cater-Steel, 2009). Za strateski nivo podjetja v prispevku

smatramo nadzorni nivo, nivo vrhnjega managementa in takticne nivoje vodenja v
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podjetju. Ostali nivoji v podjetju, ki so namenjeni izvajanju funkcij, niso zajeti v tem

modelu.

V prispevku prikazujemo zasnovo strateskega modela Ul V ta namen smo sledili
teoriji razvoja organizacijskega artefakta, uporabili $tudij literature in upoStevali
smernice, na osnovi katerih smo zasnovali model strateskega UL Dolocili smo
kljuéna podrocja Ul, kljuéne mehanizme Ul na strateskem nivoju in situacijske
dejavnike, ki imajo lahko posreden in neposreden vpliv na Ul Cilj prispevka je
vrhnjemu managementu, upravljavcem in preostalim deleznikom v procesu Ul

pripomodi k izboljsanem razumevanju UL
2 Metodologija

Metodologijo raziskovanja razvoja modela strateskega Ul lahko v grobem razdelimo
na dva dela. V prvem delu, ki se nanasa na opredelitev mehanizmov Ul na strateskem
nivoju in situacijskih dejavnikov, ki imajo vpliv na Ul, je uporabljena metodologija
Studija literature, ki nam je omogocila SirSe razumevanje podrocja upravljanja
informatike ter ugotavljanja raziskovalnih razkorakov in priloznosti za nadaljnje
raziskovanje (Webster & Watson, 2002; Hart, 1998; Nakano & Muniz Jr., 2018).
Pred zacetkom raziskovanja smo definirali podrodje in klju¢ne besede (Vom Brocke
et al, 2009), ki smo jih uporabili pri iskanju literature v revijah, konferen¢nih
zbornikih in drugih, za raziskovalno podrocje relevantnih virih, kot na primer
OECD, ITGI, IEEE in ISACA. Zaceli smo s poizvedbami v bazah s faktorjem
vpliva (Journal Citation Reports). Prav tako smo v bazi Web of Science iskali
prispevke z najvedjim Stevilom citatov. Klju¢ne besede, ki smo jih pri tem uporabili,
so bile:

“IT Governance”, “IT Governance models”, “IT Governance mechanisms” and
“IT Governance contingency factors”. Ko smo pridobili zacetno stevilo publikacij,
smo prebrali naslove in povzetke in izlod¢ili tiste publikacije, ki niso bile povezane z
nasim raziskovalnim podro¢jem. Za potrebe razvoja modela strateSkega Ul smo
izbrali mehanizme in situacijske dejavnike, ki se ponovijo vsaj v treh clankih. Omejili
smo se zgolj na mehanizme, ki so v literaturi prepoznani kot mehanizmi strateskega

nivoja.
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Na osnovi zbranih podatkov v studiju literature smo za razvoj modela strateskega
UI sledili metodologiji razvoja organizacijskega artefakta. Metodologija razvoja
organizacijskega artefakta je bila razvita za potrebe znanstvenih raziskav in razvoja
resitev na podrocju informatike (Ken Peffers, Tuure Tuunanen, Marcus A.
Rothenberger, & Samir Chatterjee, 2007). Metodologija je splosno sprejeta na
podrodju informatike za izvedbo raziskav ali razvoj artefakta in njegove prezentacije
(Hevner, March, Park, & Ram, 2004). Metodologija razvoja organizacijskega

artefakta je usmerjena k reSevanju realnih problemov.

Pri razvoju modela strateskega Ul se naslanjamo na uveljavljene modele in teotije
razvoja in implementacije organizacijskih artefaktov. Osnova za opredelitev
prilagodljivega modela strateskega Ul je situacijska teorija (angl. contingency theory).
Smiselno so uporabljeni tudi modeli, kot so: (1) model tehnoloske sprejetosti (angl.
technology acceptance model, TAM); (2) model uspesnosti IS (angl. DeLone &
McLean's success model); (3) teorija organizacijske inovativnosti (angl. organisation
innovativeness theory); (4) teorija difuzije inovacij (angl. diffusion of innovations,
DOI); (5) institucionalna teorija (angl. institutional theory); (6) teorija okvirja
tehnologija-organizacija-okolje  (angl. technology-organizational-environmental

(TOE) framework) in (7) teorija odpora uporabnikov (angl. user resistance theory).
3 Rezultati

Na osnovi Studija literature, ki obravnava modele za vzpostavitev Ul razli¢nih
avtorjev (Bohl, Frankfurth, Schellhase, & Winand, 2002; Goeken & Alter, 2009;
Herzwurm & Pietsch, 2008; Hevner et al.,, 2004; Pereira & Mira da Silva, 2012;
Simonsson, Lagerstrém, & Johnson, 2008), smo oblikovali smernice za razvoj
modela strateskega UL Smernice je treba obravnavati kot pomemben in§trument pri
implementaciji in doseganju zelene zrelosti uvedbe UI (Pereira & Mira da Silva,
2012). Smith in Mosier (1988) (Smith & Mosier, 1988) pa tudi Aagesen, Van
Veenstra, Janssen in Krogstie (2011) (Aagesen et al., 2011) predlagajo, da morajo
smernice zajeti celoten obseg Ul in morajo temeljiti na preteklih izkusnjah razvoja,
implementacije in uporabe. Zato je Studjj literature bistven za oblikovanje smernic

in elementov, ki so zbrani v tabeli 1 in jih shematsko prikazuje slika 1.
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Tabela 1: Smernice za razvoj modela strateSkega UI

Klju¢na podroé&ja UL

Strateska usklajenost
Zagotavljanje vrednosti
Upravljanje s tveganji
Ravnanje z viri
Management uspesnosti

Klju¢na podrocja Ul s stratesko
usklajenostjo predstavljajo
osnovo UL Vizija, poslanstvo,
strategija, politike in usklajenost
informatike in poslovne strani so
osnova za vzpostavitev Ul in s
tem zagotavljanja poslovne
vrednosti iz investicij v
informatiko. Brez upravljanja s
tveganji in ravnanja z viri ter
managementa uspesnosti je
vzpostavitev Ul neizvedljiva.

(Agarwal &
Sambamurthy, 2002);
(Craig, 2005);
(Dahlberg &
Lahdelma, 2007);
(Fink & Ploder,
2008); (Gao, Chen, &
Fang, 2009);
(Gerrard, 2009);
(Gerrard, 2010);
(Jordan & Jaafar,
2009); (Luftman,
2000); Maidin &
Arshad, 2010);
(Shpilberg, Berez,
Puryear, & Shah,
2007); (Webb,
Pollard, & Ridley,
2000); (D. Silva, Da
Silva, & Pereira,
2018).

Mehanizmi Ul

Strukture

Procesi
Odnosi

Mehanizmi UI so takoj za
stratesko usklajenostjo eden
izmed najpomembnejsih
elementov UIL. Pred izbiro
ustreznih mehanizmov je
potrebno upostevati dejavnike
vpliva, kot so panoga, kultura,
strukture, velikost ipd.

(Craig, 2005);
(Dahlberg &
Lahdelma, 2007);
(Fasanghari,
NasserEslami, &
Naghavi, 2008);
(Bianchi, Sousa, &
Pereira, 2017);
(Hosseinbeig,
Karimzadgan-
Moghadam, Vahdat,
& Moghadam, 2011);
(Jacobson, 2009);
(De Haes & Van
Grembergen, 2004);
(Jiandong &
Hongjun, 2010);
(Selig, 20106).
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Situacijski dejavniki

Na UI vplivajo tako zunanji kot
notranji situacijski dejavniki, ki
jih je treba upostevati pri
implementaciji in uporabi UI. Od
situacijskih dejavnikov so
odvisne uspesnost in
ucinkovitost uporabe
posameznega mehanizma ali
implementacija sistema UL

(Brown, Grant, &
Sprott, 2005); (Fink
& Ploder, 2008);
(Short & Gerrard,
2009); (Jiandong &
Hongjun, 2010);
(Maidin & Arshad,
2010); (Symons,
2005); (Weisinger &
Trauth, 2003);
(Aagesen et al.,
2011); (De Haes &
Van Grembergen,
2008b); (Aagesen et
al., 2011);
(Memiyanty, Putera,
& Salleh, 2010).

Sistemi UI

Poznavanje in upostevanje
standardov, okvirjev in najboljsih
praks s podrocja UI mora biti
stalna aktivnost v podjetju. To
podjetju omogoca, da je v koraku
s ¢asom in s spremembami v
okolici ter da se lahko primerno
hitro odzove na spremembe.

(Adams, Larson, &
Xia, 2008); (Dahlberg
& Lahdelma, 2007);
(Luftman, 2000);
(Sambamurthy &
Zmud, 1999);
(Simonsson et al.,
2008); (Pereira & da
Silva, 2012c); (De
Haes, Van
Grembergen, &
Debreceny, 2013).

Skladnost in revizija

Podjetja so vse bolj podvrzena
strogi regulativi in skladnosti
poslovanja, ki je tako zunanja kot
notranja. Uvedba sistema
upravljanja, ki zagotavlja
skladnost poslovanja, je nujna. Z
velikostjo podjetja narasca tudi
kompleksnost podrocja
skladnosti, ki mora biti sestavni
del poslovanja celotnega

podjetja.

(Dahlberg &
Lahdelma, 2007);
(Jacobson, 2009);
(Jaferian, Botta, Raja,
Hawkey, &
Beznosov, 2008);
(Pereira & da Silva,
2012c); (Joshi,
Bollen, & Hassink,
2013).
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(Agarwal &
Sambamurthy, 2002);

Podjetja se nenehno spreminjajo (Guney & Cresswell,
0 PIEmUIO 1 2010); (D. Silva et al.,

iz ve¢ razlogov. Ena od klju¢nih
funkcij Ul je podro¢je nenehnega 2018);
izboljsevanja, ki ima vpliv na vse (]acpbson, 2009);
o (Maidin & Arshad,

procese v podjetju. Podobno kot ]

. cavliania skladnosti 2010); (Sambamurthy
pri zagotavljanju skladnosti mora | ¢ ') 1999);
biti proces nenchnega
izboljsevanja prisoten v celotnem

Sistem nenehnih
izboljsav

(Shpilberg et al.,
2007); (Bianchi,

podjetju. Pereira, Sousa, &
Hillegersberg, 2017);
(Selig, 2016).
p
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Slika 1: Smernice za razvoj modela strateSkega Ul
31 Klju¢na podrocja upravljanja informatike

UI se ostedotoca na zagotavljanje dodane vrednosti poslovanju (poslovnemu delu
organizacije) in na u¢inkovito upravljanje s tveganiji iz naslova uporabe informatike
v podjetju. Zagotavljanje poslovne vrednosti temelji na strateski usklajenosti med
informatiko in poslovnim delom, medtem ko je upravljanje s tveganji povezano z

delitvijo pristojnosti in odgovornosti znotraj podjetja. Literatura pogosto navaja
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naslednja klju¢na podroéja, ki so predmet Ul: (1) strateska usklajenost, (2)
zagotavljanje vrednosti, (3) ravnanje z viri, (4) management uspesnosti ter (5)
upravljanje s tveganji (Almeida, Pereira, & Da Silva, 2013; De Haes & Van
Grembergen, 2015; Selig, 2016; Spremi¢ & Spremi¢, 2011; Turel et al., 2017).

Strateska usklajenost pomeni usklajenost strategije informatike s poslovno strategijo
in usklajenost med poslovnimi mehanizmi in mehanizmi informatike. Obsega dve
kljucni vprasanji: (1) Kako je informatika usklajena s poslovno stranjo? ter (2) Kako
je poslovna stran usklajena z informatiko? Ul mora vkljucevati proces usklajevanja
informatike s poslovno strategijo, poslovnimi cilji in strateskim nacrtom. Vloga
informatike je odvisna od stopnje strateske usklajenosti in povezanosti s celotnim
poslovanjem. To ima velik vpliv na zagotavljanje poslovne vrednosti, ki jo lahko
zagotovi informatika, in neposredno vpliva na uspesnost podjetja, njegovo
konkurenc¢no prednost in diferenciacijo na trgu (Henderson & Venkatraman, 1993;
Van Grembergen, De Haes, & Guldentops, 2004a).

Zagotavljanje poslovne vrednosti iz naslova investicij v informatiko je izjemno
pomembno. Investicije v informatiko se vecajo iz leta v leto (Hall, Futela, & Gupta,
2016) in vrhnji management upraviceno skrbi, ali bodo dosegle pricakovano dodano
poslovno vrednost. Dolo¢itev poslovne vrednosti iz investicij v informatiko je velik
izziv, saj je v vecini primerov ta skrita v poslovnem procesu (Lunardi et al., 2017).
Prikaz poslovne vrednosti iz investicij v informatiko ter ucéinkovito spremljanje
kazalnikov uspeha skozi storitve informatike sta tako odgovornost managementa
informatike ter tudi poslovnega in vrhnjega managementa. Glavni mehanizmi UI, ki
vplivajo na zagotavljanje poslovne vrednosti, so po Seligu (2008): (1) jasna dolocitev
pristojnosti in odgovornosti za sprejemanje in izvajanje odlocitev, povezanih z
informatiko; (2) izvajanje nadzora in kontrole projektov skozi celoten zivljenjski
cikel projekta ter (3) vzpostavitev in uporaba metodologije za vrednotenje poslovnih

ucinkov vlaganj v informatiko.

Ravnanje z viri v informatiki je opredeljeno skozi optimalne investicije ter uporabo
in alokacijo virov (¢loveski viri, aplikacije, tehnologija, podatkovna sredis¢a in
podatki) pri zagotavljanju storitev informatike za potrebe podjetja. Osredotoca se na
proces upravljanja na nivoju vrhnjega managementa, in sicer s ciljem zagotoviti
optimalno in stros§kovno primerno porabo virov za normalno delovanje in nadaljnji
razvoj podjetja (Almeida et al., 2013; IT Governance Institute, 2003).
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Management uspesnosti je osredotocen na spremljanje in merjenje projektov in
izvajanja storitev informatike s ciljem ugotoviti, ali ti dosegajo postavljene cilje
vrhnjega managementa. Omogoca kvalitativno obravnavo zmoznosti informatike in
primerjavo tudi zunaj podjetja. Je ucinkovit analiticni in kontrolni instrument, ki
omogoca vpogled v uspesnost storitev, tako z vidika informatike kot tudi z vidika
poslovne strani. Management uspesnosti mora vsebovati kazalnike uspesnosti za
merjenje vseh pomembnejsih elementov in procesov. Poleg merjenja, spremljave in
primerjave s postavljenimi cilji vsebuje tudi mehanizem postavljanja korektivnih
ukrepov (De Haes & Van Grembergen, 2004; I'T Governance Institute, 2003, 2010).

Upravljanje s tveganji v informatiki je postalo klju¢no z vecanjem vpliva informatike
na poslovne procese (Josi, 2012). Ker danes skoraj ne najdemo poslovnega procesa,
ki ne bi bil odvisen od informatike, so tveganja v informatiki sestavni del poslovnih
tveganj. Upravljanje tveganj je odgovornost vrhnjega managementa in je sestavni del

vseh procesov v podjetju (IT Governance Institute, 2007, 2010).
3.2 Mehanizmi upravljanja informatike na strateSkem nivoju

UI sestavljajo razli¢ni mehanizmi, kot so strukture, procesi in odnosi (Peterson,
2004a; Van Grembergen & De Haes, 2008; Weill & Ross, 2004a). Uvedba Ul v
podjetju predstavlja razlicno kombinacijo mehanizmov, ki so odvisni od §tevilnih

dejavnikov.

Strukture UI omogocajo, da informatika zagotavlja dodano poslovno vrednost na
transparenten nacin, z jasno dolocenimi pristojnostmi in odgovornostmi, ob
upravljanju s tveganji in upostevanju poslovnih potreb (Dahlberg & Lahdelma,
2007). Strukture dolocajo vloge, pristojnosti in odgovornosti znotraj organizacije za
vsa vprasanja, ki so povezana z informatiko. Vkljucujejo organizacijo podjetja, vlogo
informatike, obstoj jasno dolocenih vlog, pristojnosti in odgovornosti ter razlicne
odbore. Pri vzpostavljanju Ul je pomembno, da se jasno opredeli in formalizira vloge
ter pristojnosti in odgovornosti. Opredelitev vlog ne pomeni samo zapisati vloge,
temvec jih tudi dejansko opravljati. Vsi delezniki Ul morajo imeti opredeljene vloge.
Eden najpomembnejsi strukturnih mehanizmov je odbor za UL, ki deluje na
strateSkem nivoju podjetja. Odbor sestavljajo vrhnji management, managerji nizjih
nivojev in vodstveni delavci, ki so v podjetju odgovorni za odlo¢anje (De Haes &
Van Grembergen, 2008b; Webb et al., 2006; Weill & Ross, 2004a). Strukturne
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mehanizme, ki izhajajo iz $tudija literature in so opredeljeni kot mehanizmi Ul
strateSkega nivoja, prikazuje tabela 2. Zrelost strukturnih mehanizmov je povezana
s stopnjo, do katere je podjetje vzpostavilo organizacijske enote in vloge za

sprejemanje odlocitev, povezanih z informatiko (Wu, W.Straub, & Liang, 2015).

Tabela 2: Strukturni mehanizmi strateSkega Ul

Strukturni mehanizmi Literatura

(Van Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008); (De
Haes & Van Grembergen, 2009); (IT
Governance Institute, 2003); (Lunardi,
Becker, & Gastaud Magada, 2009); (Weill
& Ross, 2004a); (Broadbent & Weill,
2003); (De Haes & Van Grembergen,
2004).

(Van Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008); (De
Haes & Van Grembergen, 2009);
(Lunatdi et al., 2009); (De Haes & Van
Grembergen, 2004).

Strateski odbor informatike

Integracija upravljanja/usklajevanje vlog,
odgovornosti in pristojnosti

Informacijske kompetence na nivoju (De Haes & Van Grembergen, 2009);
vrhnjega managementa (Weill & Ross, 2004a).

(Craig, 2005); (Weill & Ross, 2004a);
Odbor za investicije (Broadbent & Weill, 2003); (Weill &

Ross, 2004b).

(Van Grembergen et al., 2004b); (Weill &
Ross, 2004a); (De Haes & Van
Grembergen, 2004); (Craig, 2005); (R.
Huang, Zmud, & Price, 2010); (Luftman,
2000); (Weill & Ross, 2004a); (Broadbent
& Weill, 2003); (Peterson, 2004b);
(Sambamurthy & Zmud, 1999); (Weill &
Ross, 2004b).

Revizijska komisija za informatiko na nivoju | (De Haes & Van Grembergen, 2009);
upravljanja podjetja (Weill & Ross, 2004a); (Spremié, 2009).

Organizacijska struktura informatike

Procesi Ul s svojimi vhodi, izhodi, vlogami in odgovornostmi, ki jih doloca
opredelitev posameznega procesa, dolocajo Ul (Short & Gerrard, 2009). Procest se
vedno razvijejo iz strukturnih mehanizmov. Z uskladitvijo med informatiko in
poslovno stranjo je pomembno, da podjetje oblikuje procese Ul, ki so sestavni del
procesov upravljanja podjetja (Webb et al., 2006). Kadar so poslovni cilji in cilji

informatike usklajeni, je pomembno, da poskrbimo za uspesne in ucinkovite procese
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UL Uveljavljeni sistemi UI vsebujejo pester nabor splosnih procesov upravljanja in
managementa informatike. COBIT Quickstart, ki je prvenstveno namenjen majhnim
in srednje velikim podjetjem, na primer ponuja 34 splosnih procesov upravljanja in
managementa, za katere so opredeljene kontrole, usmeritve za implementacijo in
metrike. V odvisnosti od strategije in ciljev lahko podjetje zacne razvijati procese, ki
imajo najvecji vpliv na informacijsko podporo poslovni strategiji. Potrebno je
imenovati lastnike procesov in opredeliti obseg in kontrolne cilje vsakega
posameznega procesa. Z medsebojno povezavo posameznih procesov je treba
dolo¢iti vhode in izhode posameznega procesa in tudi pristojnosti in odgovornosti,
kot je npr. diagram oz. matrika pristojnosti in odgovornosti (Van Grembergen, De
Haes, & Thorp, 2007). Procesne mehanizme, ki izhajajo iz $tudija literature in so
opredeljeni kot procesi UI strateskega nivoja, prikazuje tabela 3. Zrelost procesov
UI je povezana s stopnjo, do katere je podjetje uspelo vzpostaviti formalne procese
za spremljanje in zagotavljanje, da je delovanje informatike skladno s poslovnimi
potrebami (Wu et al., 2015).

Tabela 3: Procesni mehanizmi strateskega Ul

Procesni mehanizmi Literatura

(De Haes & Van Grembergen, 2009);

Finan¢no porocanje in nadzor (Weill, 2004); (Luftman, 2000); (Herz,
Hamel, Uebernickel, & Brenner, 2012).
Porocanje o izvedenih projektih in (Weill & Ross, 2004a); (De Haes & Van
ustvarjanju dodane poslovne vrednosti Grembergen, 2009).
(Weill & Ross, 2004a); (Weill & Ross,

Potrjevanje nestandardnih sprememb 2005a).

(De Haes & Van Grembergen, 2009);
(Broadbent & Weill, 2003).

(Van Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008); (De
Haes & Van Grembergen, 2009); (De
Stratesko nacrtovanje in strateska usklajenost | Haes & Van Grembergen, 2004);
(Symons, 2005); (Agarwal &
Sambamurthy, 2002); (Webb et al.,
20006).

(Bonnet & Westerman, 2014); (Tannou
& Westerman, 2012); (Westerman,
Upravljanje digitalne preobrazbe Calméjane, Bonnet, Ferraris, & McAfee,
2011); (Arkhipova, Vaia, DelL.one, &
Braghin, 2016); (De Ferrieres, 2016);

Samoocenjevanje in pregled zrelosti UI
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(Delone, Migliorati, & Vaia, 2018);
(Ross et al., 2010).

(Guney & Cresswell, 2010); (E. Silva &
Chaix, 2008); (Agarwal &

Upravljanje inovacij Sambamurthy, 2002); (Shpilberg et al.,
2007); (Simonsson & Johnson, 2008);
(Maidin & Arshad, 2010).

(Lunardi et al., 2009); (Weill, 2004);
(Weill & Broadbent, 1998); (Webb et
al., 20006); (Dahlberg & Kivijirvi, 2000);
(Maidin & Arshad, 2010).

(De Haes & Van Grembergen, 2009);
(Craig, 2005); (Broadbent, 2002). (Van
Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008); (De
Haes & Van Grembergen, 2009);
(Craig, 2005); (Ribbers, Peterson, &
Parker, 2002); (Lunardi et al., 2009);
(De Haes & Van Grembergen, 2004);
(Peterson, 2004b); (Heier, Borgman, &
Maistry, 2007).

(Dahlberg & Lahdelma, 2007); (Lacity,
Yan, & Khan, 2017); (Dahlberg &

Upravljanje investicij

Upravljanje informacijskega portfelja

Zunanje izvajanje Lahdelma, 2007); (Natovich, 2003);
(Shpilberg et al., 2007); (Jacobson,
2009).

(Askary, Goodwin, & Lanis, 2012);
(Craig, 2005); (Van Grembergen et al.,
Upravljanje z informacijskimi tveganji 2004b); (Dahlberg & Lahdelma, 2007);
(Weill & Ross, 2004a); (Lunardi et al.,
2017); (Spremi¢, 2009).

(Van Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008);
Management uspesnosti (Ribbers et al., 2002); (Lunardi et al.,
2009); (De Haes & Van Grembergen,
2004); (Peterson, 2004b).

(Van Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008);
(Maidin & Arshad, 2010); (Tanriverdi,
20006); (Wilbanks, 2008); (Broadbent &
Weill, 2003); (Lunardi et al., 2017);
(Prasad, Heales, & Green, 2010).

(Van Grembergen et al., 2004b);
Usklajenost med informatiko in poslovno (Lunardi et al., 2009); (Spremic, 2009);
stranjo (Van Grembergen et al., 2004b); (Van
Grembergen & De Haes, 2008);

Ravnaje z viri
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Procesni mehanizmi Literatura

(Lunardi et al., 2009); (Peterson,
2004b).

(Jacobson, 2009); (Gerrard, 2010);
(Simonsson & Johnson, 2006);
(Gudivada & Nandigam, 2009);
(Rasmussen, 2009); (H. L. Huang,
Chen, Tsai, & Lee, 2011); (Lunardi et
al,, 2017).
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Zagotavljanje skladnosti

Odnosi Ul predstavljajo sodelovanje in komuniciranje med informatiko in
poslovnim delom. Primerna komunikacija in deljenje znanj v kombinaciji z uc¢enjem
in poucevanjem sta izjemno pomembni (De Haes & Van Grembergen, 2008b; Webb
et al,, 2006; Weill & Ross, 2004a). Odnosi so kljucni mehanizem UI za doseganje in
ohranjanje usklajenosti med informatiko in poslovno stranjo, tudi ce so
vzpostavljene ustrezne strukture in procesi. Zrelost odnosov v podjetju je povezana
s stopnjo, do katere je podjetje uspelo vzpostaviti kanale za zagotavljanje pretoka
informacij in razsirjanje nacel UL Podjetja, ki imajo dobre odnose med informatiko
in poslovno stranjo, imajo tudi vzpostavljene dobre komunikacijske mehanizme, ki
vzpodbujajo sodelovanje informatike in poslovne strani. Ni¢ ni bolj u¢inkovitega kot
zaposleni, ki imajo konstruktiven dialog. Spodbujanje neposredne komunikacije med
informatiko in poslovno stranjo lahko implementiramo preko razlicnih
mehanizmov. Poleg horizontalne komunikacije je izjemno pomembna tudi
vertikalna komunikacija oz. komunikacija med razli¢cnimi nivoji v podjetju. Posebej
to velja za vrhnji management, kjer je prenos informacij Se toliko bolj pomemben.
Mehanizme odnosov, ki izhajajo iz $tudija literature in so opredeljeni kot odnosi

strateskega nivoja UL, prikazuje tabela 4.
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Tabela 4: Mehanizmi odnosov strateSkega UI

Mehanizmi odnosov Literatura

(Van Grembergen et al., 2004b);
Aktivno sodelovanje principala (Lunardi et al., 2009); (Peterson,
2004b).

(De Haes & Van Grembergen,
2009); (Herz et al., 2012);
(Broadbent & Weill, 2003); (De
Haes & Van Grembergen, 2008b).
(De Haes & Van Grembergen,
2009); (Weill & Ross, 2004a).
(Weill & Ross, 2004a); (Weill &
Ross, 2004Db).

(Van Grembergen et al., 2004b);
(Van Grembergen & De Haes,
Partnerstva in spodbude 2008); (Lunardi et al., 2009);
(Peterson, 2004b); (Montazemi &
Pittaway, 2012).

(Van Grembergen et al., 2004b);

Vodenje v informatiki

Kampanje za ozavescanje o Ul

Obvescanje s strani vrhnjega managementa

Poenoteno razumevanje poslovnih ciljev med (Van Grembergen & De Haes,

informatiko in poslovno stranjo 2008); (Lunardi et al., 2009);
(Luftman, 2000); (Peterson, 2004b).
(De Haes & Van Grembergen,

2009); (Luftman, 2000); (De Haes &
Van Grembergen, 2009); (Craig,
2005); (Weill & Ross, 2004a);
(Broadbent & Weill, 2003).

(De Haes & Van Grembergen,
2009); (Weill & Ross, 2004a).

(De Haes & Van Grembergen,
2009); (De Haes & Van
Grembergen, 2008a); (De Haes &
Van Grembergen, 2008b).

Redno interno komuniciranje o aktivnostih
informatike

Upravljanje z znanji Ul

Vodenje z zgledom

3.3 Situacijski dejavniki

Vec¢ avtorjev navaja, da univerzalen model UI ne obstaja ter da je vsaka uvedba Ul
v podjetje primer zase. Slednja trditev ima osnovo v teoriji situacijskih dejavnikov,

ki imajo vpliv na uvajanje in izvajanje UI (Pereira & da Silva, 2012a).
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Pri Studiju literature s podrocja situacijskih dejavnikov UI je pristop Pereira in da
Silva (2012) ponudil najobseznejso opredelitev situacijskih dejavnikov, saj zdruzuje
tudi elemente drugih pristopov. Pereira in da Silva (2012) sta situacijske dejavnike
Ul opredelila kot: “Dejavnike, ki imajo v povezavi z organizacijo posteden ali
neposreden vpliv na uvedbo in izvajanje UI”. Na osnovi definicije Pereira in da Silva
(2012) in studija literature so v tabeli 5 prikazani situacijski dejavniki UI.

Tabela 5: Situacijski dejavniki Ul

Situacijski dejavniki Literatura

(Brown et al., 2005); (Fink &
Ploder, 2008); (Gerrard,
2009); (Jiandong & Hongjun,
2010); Maidin & Arshad,
2010); (Symons, 2005);
(Weisinger & Trauth, 2003).
(Adams et al., 2008);
(Aagesen et al., 2011);
(Cochran, 2010); (De Haes &
Van Grembergen, 2008b);
Organizacijske | centralizirane, decentralizirane, (Bernroider, 2008); (Gao et
strukture zvezne. al,, 2009); (Lunardi et al.,
2009); (Park, Jung, Lee, &
Jang, 2007); (Shpilberg et al.,
2007); (Craig, 2005); (Webb
et al,, 2000).

(Brown et al., 2005);
(Cochran, 2010); (De Haes &
Van Grembergen, 2008b);
(MSP) (Jacobson, 2009); (Lunardi et
al., 2009).

(Brown et al., 2005); (De
Haes & Van Grembergen,
2008b); (Short & Gerrard,
2009); (Jacobson, 2009);
(Jiandong & Hongjun, 2010);
(Vom Brocke et al., 2009);
(Simonsson, Johnson,
Ekstedt, & Flores, 2011);
(Tanriverdi, 2000).

(Aagesen et al., 2011); (Fink
& Ploder, 2008); (Bernroider,
2008); (Shpilberg et al.,

nacionalna raven, regionalna raven,
religiozna raven, organizacijska oz.
korporacijska raven.

Organizacijska
kultura

Velikost majhna in srednje velika podjetja

Industrijske financne storitve, proizvodnja,
panoge maloprodaja, javni sektor.

Regionalne jezik, zakonodaja, nacionalna
razlike informacijska infrastruktura.
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Situacijski dejavniki Literatura

2007); (Weisinger & Trauth,
2003).

Zrelost

zahteve, povezave z drugimi
kazalniki, modeli za meritve.

(Cochran, 2010); (Dahlberg
& Lahdelma, 2007); (De
Haes & Van Grembergen,
2008b); (Patk et al., 2007);
(Simonsson et al., 2011).

Strategija

informatika za ucinkovitost, za
prilagodljivost, za celovito podporo,
operativna odli¢nost, usmetjenost na
kupca, produktni vodja.

(Brown et al., 2005);
(Dahlberg & Lahdelma,
2007); De Haes & Van
Grembergen, 2008b);
(Jacobson, 2009); (Park et al.,
2007); (Craig, 2005).

Eti¢nost

eti¢ni kodeks, politike, komunikacija,
sankcije, nagrade.

(Maidin & Arshad, 2010);
(Memiyanty et al., 2010).

Zaupanje

posamezniki, skupina, raven sistema.

(Memiyanty et al., 2010).

Stroski

stroski za uvedbo, stroski za
izvajanje, stroski za prestrukturiranje.

(AbuSaad, Saeed,
Alghathbar, & Khan, 2011);
(Alkraiji, Jackson, & Mutray,
2011); (Batlette & Fomin,
2008); (Bhattacharjya &
Chang, 2009); (Jairak &
Praneetpolgrang, 2011);
(Neubauer, Ekelhart, &
Fenz, 2008); (Stephen Smith,
Winchester, Bunker, &
Jamieson, 2010); (van
Wessel, Yang, & de Vries,
2011); M. Winniford,
Conger, & Erickson-Harris,
2009).

Podpora
vodstva

stopnja zavzetosti vodstva, vkljucitev
in pripravljenost sodelovanja.

(AbuSaad et al., 2011); (Jairak
& Praneetpolgrang, 2011);
(Latif, Din, & Ismail, 2010);
(Luftman, Papp, & Brier,
1999); (Stephen Smith et al,,
2010); (van Wessel et al.,
2011); (M. Winniford et al.,
2009).

Odpor do
sprememb

nezelen odziv zaposlenih,
nasprotovanje spremembam.

(Spremic¢, 2008); (Stephen
Smith et al., 2010); (Pollard
& Cater-Steel, 2009); (Jairak
& Praneetpolgrang, 2011);
(AbuSaad et al., 2011).

Pomanjkanje
komunikacije

pomanjkanje notranje in zunanje
komunikacije.

(M. Winniford et al., 2009);
(Vogt, Kiiller, Hertweck, &
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Hales, 2011); (van Wessel et
al.,, 2011); (Stephen Smith et
al,, 2010); (Luftman et al.,
1999); (Killer, Vogt,
Hertweck, & Grabowski,
2012); (Jairak &
Praneetpolgrang, 2011);
(Bhattacharjya & Chang,
2009).

(M. Winniford et al., 2009);
(Vogt et al., 2011); (van
Wessel et al., 2011);
(Spremic¢, 2008); (Killer et
al., 2012); (AbuSaad et al.,
2011); (Alkraiji et al., 2011);
(Barlette & Fomin, 2008).
(Alkraiji et al., 2011); (Van
Grembergen et al., 2004a);
(Stephen Smith et al., 2010);
(van Wessel et al., 2011).
(AbuSaad et al., 2011);
(Alkraiji et al., 2011);
stopnja zdruzljivosti modela Ul z (Bhattacharjya & Chang,
obstojecimi vrednotami. 2009); (van Wessel et al.,
2011); (Vogt et al., 2011); (M.
Winniford et al., 2009).
(Barlette & Fomin, 2008);
(Latif et al., 2010); (Pollard &
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Stopnja, do katere je tezko razumeti

Kompleksnost | 1 horabiti model UL

Regulatorno

okolic regulativa, politike, zakoni.

Zdruzljivost

Koristi pricakovane koristi iz uvedbe UL Cater-Steel, 2009); (De Hacs

& Van Grembergen, 2008b).
Model (Valentine, De Haes, &
upravljanja enotirni model, dvotirni model. Timbrell, 2016); (Valentine &
podjetja Stewart, 2015).

3.4 Standardi, okvirji in najboljSe prakse

Obstajajo Stevilne prakse, standardi in okvirji, ki podpirajo UL Ti sistemi UI
opisujejo cilje in procese z organizacijskega vidika na podrodju upravljanja in
managementa (Pereira & Mira da Silva, 2012). Glede na to, da ni enotnega in
celovitega sistema Ul, ki bi bil primeren za vsa podjetja, se podjetja pogosto
posluzujejo pristopa uporabe ve¢ sistemov Ul za razvoj njim prilagojenega UI (Aasi,
Rusu, & Han, 2016; Craig, 2005; De Haes & Van Grembergen, 2015). Stevilni

raziskovalci spodbujajo uporabo sistemov Ul kot pomo¢ prti vzpostavljanju Ul v
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podjetju (Craig, 2005; Jordan & Jaafar, 2009; Nabiollahi & Sahibuddin, 2008; Pereira
& Mira da Silva, 2012; E. Silva & Chaix, 2008; Van Grembergen & De Haes, 2008;
Webb et al.,, 2006). Na trgu je dostopnih ve¢ modelov in dobrih praks Ul, kot so
npr. COBIT, ITIL, ISO itd. Vsi ti modeli opisujejo cilje, procese in organizacijski
vidik UT in nadzor. Ceprav ni enotno sprejetega in celovitega modela Ul so lahko
trenutno dostopni modeli dobra osnova za razvoj in prilagoditev modela UI (Pereira
& Mira da Silva, 2012). Veliko raziskovalcev spodbuja uporabo taksnih modelov in
standardov kot pomo¢ pri uvajanju Ul (Almeida et al., 2013; De Haes & Van
Grembergen, 2015; Nabiollahi & Sahibuddin, 2008; Webb et al., 2000). Ko podjetja
vzpostavijo osnovne elemente Ul skupaj s strukturami, procesi in odnosi, se lahko
odlocijo, koliksno ztrelost posameznega segmenta zelijo doseci. Slednja je tudi
odvisna od trga, konkurence in strateskih ciljev podjetja. V tem delu si za posamezno
podrodje izberejo standard, okvir ali najboljSe prakse, ki jim zelijo slediti in jih

uporabiti v svojem okolju.
3.5 Skladnost in revizija

Poslovna okolja in s tem poslovni modeli ter mehanizmi nadzora in regulative se
nenchno in hitro spreminjajo. Regulativa o skladnosti postaja vse bolj zahtevna (npr.
v finan¢ni industriji Basel, Solvency, IDD, GDPR itd.) in obremenjujoca za podjetja.
Vse bolj pogoste so raziskave, ki proucujejo revizijske in kontrolne vidike (Pereira
& Mira da Silva, 2012). Izvajanje politik opredeljuje posebne postopke in prakse
izvajanja skladnosti za vsa podro¢ja v podjetju. To vkljucuje tudi nadzor nad
izvrsevanjem skladnosti in eskalacijske mehanizme, pritozbe itd. Podjetja morajo
zagotoviti, da poslujejo skladno z regulativo, predpisi in politikami. Raziskave, ki se
osredotocajo na vidik skladnosti, revizijo in nadzot, so sestavni del raziskav podrocja
UI (Jacobson, 2009). Uvajanje politik opredeljuje posebne postopke in prakse
skladnosti z metodami nadzora, postopke eskalacije in postopke dodeljevanja
dovoljenih izjem (Gerrard, 2010). Zato morajo podjetja zagotoviti, da poslujejo
skladno s svojim poslanstvom in regulativo. Vsak model, ki se nanasa na upravljanje
ali management, mora upostevati vidik skladnosti z zakonodajo in s predpisi

podjetja.
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3.6 Sistem nenehnih izboljSav

V danasnjem ¢asu informatika igra pomembno vlogo v poslovanju v vseh podjetjih.
V obdobju digitalizacije predstavlja ravno informatika konkurenéno prednost in
diferenciacijo na trgu v zagotavljanju hitrosti sprememb, inovacij, novih prodajnih
poti, upravljanju procesov in zahtev itd. (Weill, Woerner, & Ross, 2016). Tehnologija
se in se bo stalno spreminjala, kar povecuje kompleksnost sprememb. Hitrost
sprememb tako predstavlja resno oviro vecini podjetij. Podjetja veliko vlagajo v
digitalno preobrazbo svojega poslovanja, kar narekuje spremembe v okolju
(Arkhipova et al., 2016). Poslovna okolja in s tem poslovni modeli ter mehanizmi
nadzora in regulative se nenehno in hitro spreminjajo. Da bi bilo izvajanje Ul
ucinkovito, morajo podjetja nenchno razvijati sistem UI ter prilagajati in razvijati
tako poslovanje kot informatiko (Weill & Ross, 2005b). Odlocitve o spreminjanju
poslovnih modelov zahtevajo visoko stopnjo usklajenosti informatike, poslovne

strani ter vrhnjega managementa v podjetju (Pereira & Mira da Silva, 2012).
4 Model strateskega upravljanja informatike

Model strateskega Ul, ki ga prikazuje slika 2, dolocajo situacijski dejavniki in
mehanizmi, ki so v literaturi prepoznani kot mehanizmi strateskega nivoja. Kot smo
videli v predhodnem poglavju, smernice za razvoj modela strateskega Ul vkljucujejo
elemente, ki jih je treba upostevati pri uvajanju Ul v podjetje. Model strateskega Ul
mora obravnavati vsa Kljucna podro¢ja UL Pri vzpostavljanju sistema UI, ki se zacne
z uvajanjem modela U, so v veliko pomo¢ Sistemi Ul Sistemi Ul nam ponujajo
vrsto pristopov in mehanizmov, s katerimi lahko model Ul dopolnjujemo in
nadgrajujemo. Sistemi UI nam omogocajo tudi vzpostavitev zelenega nivoja zrelosti
posameznih mehanizmov, ki jih vpeljujemo v podjetje. Model UI mora biti vpet v
organizacijo podjetja, predvsem v sistem Skladnosti in revizije, ki je klju¢nega
pomena v podjetjih, ki delujejo v finanéni industriji. Vzpostavitev modela je prvi
korak v njegovem zivljenjskem ciklu. Da bi se model nenehno razvijal in dopolnjeval,
mora biti vkljucen v sestavni del procesa Nenehnih izboljsav, ki mora biti prisoten v
vsakem podjetju, ki svojo vlogo na trgu jemlje resno in zasleduje vizijo in strategijo

nenehnega trajnostnega razvoja.
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Revizijska komisija za informatiko na nivoju upravljanja podjetja
@  |Informacijske kompetence na nivoju vrhnjega managementa
E Odbor za investicije
TEHNOLOGUA = |Organizacijska struktura informatike
ZdruZljivost % [Integracija upravljanja
Kompleksnost Strateski odbor informatike
Stroski Samoocenjevanje in pregled zrelosti UL
Koristi “E‘ Potrievanje nestandardnih sprememb
g Management uspesnosti
E Upravljanje investicij
ORGANIZACUA g Zagotavljanje skladnosti
Organizacijske strukture = Upravljanje inovacij
Zrelost g @ |Zunanje izvajanje
Odpor do sprememb ; 8 [Porocanje o izvedenih projektih in ustvarjanju dodane poslovne vrednosti
Zaupanje z &  |Financno porocanje in nadzor
Pomanjkanje komunikacije E Upravljanje portfelja informatike
Strategija % Ravnanje z viri
Organizacijska kultura ,g Upravljanje z informacijskimi tveganiji
Podpora vodstva “.;‘ Digitalna preobrazba
[ Startesko nacrtovanje in strateska usklajenost
; Usklajenost med informatiko in poslovno stranjo
OKOUE 8 Aktivno sodelovanje principala
Model upravljanja = Kampanije za ozavescanje o UL
Regionalne razlike Redno interno komuniciranje o aktivnostih informatike
Regulatorno okolje g Obvescanje s strani vihovnega managementa
Eti¢nost E Upravljanje z znanji UI
©  |Partnerstva in spodbude
Poenoteno razumevanije poslovnih ciljev med informatiko in poslovno stranjo
Vodenje v informatiki
Vodenje z zgledom
Slika 2: Model strateskega Ul
5 Diskusija in zakljucki

Studij literature potrijuje, da se je vloga informatike od njene uveljavitve v poslovnih
okoljih pa do danes opazno spremenila. Nove tehnologije (SMACIT, angl. Social,
Mobile, Analytics, Cloud, Internet of Things) so spremenile nacin poslovanja v
vecini panog. Tehnologija in izjemna kolicina podatkov in informacij, ki jih ta
ustvarja, usmerjata razvoj novih izdelkov in storitev, uporabniki teh storitev pa so
gonilna sila razvoja. Digitalne tehnologije postajajo klju¢ne tehnologije za podjetja,
tako za velika kot majhna. Lahko bi rekli, da Zivimo v dobi zlivanja informatike in
poslovanja, kjer v svoji koncni obliki ne lo¢imo ve¢ med informatiko in poslovnim
delom. Digitalna strategija postaja poslovna strategija, kar zahteva dokon¢ni premik
UI na strateski nivo upravljanja podjetij. Upravljanje se tako sooca z novimi izzivi
pti razumevanju in upravljanju tveganj, ki jih nove tehnologije predstavljajo za
podjetja. V dobi digitalizacije tako potrebujemo razvoj novih pristopov upravljanja

in managementa in njihovo razumevanje.
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Prav zaradi nenehnih sprememb in hitrega razvoja tehnologij uvedba UI ni lahka
naloga. V mnogih podjetjih opredelitev Ul in pravih mehanizmov Ul $e vedno ostaja
velik izziv. Ul mora postati bistveni del upravljanja podjetja in ga je treba razvijati
skladno s poslovnimi strategijami. Danes govorimo o tesnem prepletanju poslovnih

strategij in strategij informatike, digitalizacije in celo strategije digitalne preobrazbe.

V praksi ne obstaja posplosen, enoten ali tocno dolocen pravi model Ul, saj je ta
odvisen od stevilnih dejavnikov. Za izboljsevanje Ul je treba nadaljevati raziskovanje
in odgovoriti na vsa vprasanja o mehanizmih in procesih UL Ob tem se pojavljajo
vprasanja, kot na primer o tem, kateri mehanizmi vplivajo na Ul in kako so ti
medsebojno povezani. Medtem ko se raziskave o standardih in okvirih hitro
razvijajo, podjetja ne kazejo veliko navdusenja nad njihovo uporabo [153]. Trenutni
modeli so generi¢ni in namenjeni velikim podjetjem. Prav zato pa jih je tezko

prenesti na srednje velika ali mala podjetja.

Raziskava izhaja iz teze, da je na osnovi celovite opredelitve Ul ob upostevanju
sistemov Ul, uporabniskih potreb ter izkusenj dosedanjega uvajanja Ul mozen
razvoj modela Ul, katerega uvedba in uporaba bosta primernejsi od dosedanjih
modelov in poskusov uvajanja mehanizmov Ul Izhajamo iz problema v praksi in
problemov, zaznanih v literaturi. Na$ koncni cilj je razvoj prilagodljivega modela

strateSkega UL, s katerim Zelimo izpolniti vrzel tako v praksi kot v literaturi.

V tem prispevku smo prikazali zasnovo modela strateskega U, ki je osnova za
nadaljevanje raziskovanja in na osnovi katerega bomo razvijali prilagodljiv model
strateskega UL Omejili smo se na strateski nivo, kjer je v literaturi in v praksi zaznana
najvec¢ja vrzel. Mehanizmi, ki sestavljajo model strateskega Ul, so v literaturi
prepoznani kot mehanizmi strateSkega nivoja. Model smo zasnovali na podlagi
celovitega pregleda literature in na podlagi prakti¢nih izkus$enj. Predlagani model
predstavlja izhodis¢e za nadaljnje raziskovanje, saj je treba njegovo uporabno
vrednost preveriti v praksi. Nadaljevanje raziskave bo temeljilo na $tudiji primerov
Sestih podjetij, v kateri bodo sodelovali nadzorniki, vrhnji management ter izvrsni
management na poslovni strani in na strani informatike, ki jih v okviru prispevkov
pristevamo k strateSkemu nivoju v podjetju. Pricakujemo, da bomo lahko doloc¢ili
pomembnost vpliva situacijskih dejavnikov na model strateskega upravljanja

informatike, ki je sestavljen iz struktur, procesov in odnosov.
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modela poslovnega procesa v tehnologijo verizenja blokov, ter
podane smernice za ucinkovito oblavdovanje kibernetskih
tveganj v casu pandemije. Poleg primerov uporabe sodobnih
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Publikacija smiselno povezuje raziskovalna podroéja informatike in

organizacije v celoto, uvaja osnovne pojme digitalne preobrazbe
organizacijskih procesov ter na dostopen nacin predstavlja tekoce
raziskovalne dosezke na tem podrodju. Na ta nadin knjiga naslavlja
vodje podjetij in organizacij javnega sektorja, ki nacriujejo
digitalizacijo obstojecih procesov in zelijo s sodobnimi pristopi
zagotoviti trajnejSe resitve. Le-te pogosto zahtevajo spremembo
organizacijske kulture in razmisljanja, k ¢emur bralca jasno spodbuja
skoraj vsako poglavije. Knjiga hkrati zelo dobro naslavlja tudi Siroko
cilino publiko studentov in uciteljev informatike ter nasploh navdusence
in podpornike digitalizacije v Sloveniji. Studentom in uéiteliem na
podrocju druzboslovia knjiga pribliza tehnoloske vidike, tistim s
podrocij tehnike in naravoslovia pa druzbene vidike kompleksnih
fenomenov digitalizacije in digitalne preobrazbe.
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