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Sazetak Svaki pruzatelj usluga u elektronickom poslovanju u
Republici Hrvatskj i Europskoj uniji, pa tako i pruzatelji
zdravstvenih usluga, koji koriste racunalnu mrezu, obraduju i
pohranjuju razne informacije, svakodnevno su izlozeni opasnosti
otkrivanja podataka i informacija te samim time. Takoder,
sukladno Opcoj uredbi o zastiti podataka i Zakonu o podacima i
informacijama u zdravstvu Republike Hrvatske, moraju
implementirati ~ tehnicke 1 organizacijske mjere zasite
informacijskih sustava kako bi povecali razinu zastite podataka.
Autorica u radu stavlja naglasak na metodologiju sigurnosti i
zastite podataka te odgovornost u upravljanju rizicima u
zdravstvenim informacijskim sustavima primjenom
medunarodnih standarda, osobito standarda ISO 27799:2016,
gdje se obrada podataka temelji na zakonitim nacelima
prikupljanja, koristenja i obrade zdravstvenih podataka i
informacija sukladno vazeéem zakonskom okviru u podrudju
zaStite osobnih podataka i informacija u zdravstvu kojima se
osigurava visoka razina zastite uz jasno utvrdivanje odgovornosti
nadleznih osoba i tijela u upravljanju podacima i informacijama

u zdravstvu.
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Abstract Every provider of electronic services in the Republic
of Croatia as well as in the European union, including healthcare
services providers, is exposed to the risk of data and information
disclosure on a daily basis. In accordance with the General Data
Protection Regulation and the Law on Data and Information in
Health of the Republic of Croatia, they must implement technical
and organizational measures to increase the level of data
protection. The author in this paper emphasizes the
methodology of security and data protection and liability in risk
management in health information systems by applying
international standards, ISO 27799: 2016 in particular in
accordance with the applicable legal framework in the field of
protection of personal data and information in health care, which
ensures a high level of protection, with a clear identification of
the liability of supervisory entities in the management of data and

information in health care.
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Povzetek Vsak ponudnik elektronskih storitev, vklju¢no s
ponudniki zdravstvenih storitev, ki uporablja racunalnisko
omrezje, obdeluje in shranjuje razlicne informacije, predvsem
osebne podatke, je izpostavljen nevarnostim odkrivanja
podatkov in informacij na dnevni osnovi, zato morajo v skladu z
splosno Uredbo o varstvu podatkov in zakonom o podatkih in
informacijah na podrocju zdravja Republike Hrvaske izvajati
tehnicne in organizacijske ukrepe za zascito informacijskih
sistemov, da bi povecali raven varstva teh podatkov. Avtorica se
osredotoca na metodologijo za varnost in varstvo podatkov ter
odgovornost za obvladovanje tveganj v zdravstvenih
informacijskih sistemih z uporabo mednarodnih standardov,
zlasti standardov ISO 27799:2016, kjer obdelava podatkov
temelji na pravnih nacelih za zbiranje, uporabo in obdelavo  Kijutne besede:

zdravstvenih podatkov in informacij v skladu s sedaj veljavnim informacijski

sistemi,

pravnim okvirom na podroc¢ju varstva osebnih podatkov in  |pjelava osebnih

informacij o zdravju, ki zagotavlja visoko raven zascite, z jasno  podatkov,

T . . . . . varnost,
opredelitvijo odgovornosti nadzornih organov pri upravljanju i
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1 Uvod

Zdravstvene informacijske sustave u Republici Hrvatskoj mozemo definirati kao
strune zdravstvene postupke i procese koji su podrzani informaticko —
komunikacijskim uslugama. Obuhvaca informacijske sustave u zdravstvenim
ustanovama, uklju¢ujuéi razmjenu elektroni¢ckim zdravstvenim zapisom, i
distribuciju zdravstvenih informacija (Boban, 2019: 41-72). Omogucuje kvalitetnije
i uc¢inkovitije pruzanje zdravstvene skrbi te bolju komunikaciju svih sudionika u
zdravstvu na dobrobit pacijenata. Medutim, rukovanje osobnim podacima nosi sa
sobom odredene rizike i izazove. Zloupotreba osobnih podataka o zdravstvenom
stanju moze prouzrociti Stetu, ne samo osobi kao pojedincu, vec i ¢lanovima njegove
obitelji (Koncar, 2011).

Zdravstvo obiluje informacijama koje nastaju kao rezultat direktnog rada s
bolesnikom, ali i kao rezultat strucnih sastanaka, konzultacija zdravstvenih djelatnika
i pisanih materijala poput raznih izvjeséa. Ipak, direktni rad s bolesnikom je
najbogatiji izvor informacija u zdravstvu. Zdravstveni djelatnici prikupljaju podatke,
pohranjuju ih u medicinske zapise te koriste postojece ili dodaju nove podatke
(Kici¢, 2014: 65-68). S obzirom da se zdravstvena zastita provodi dislocirano, jedan
dio tih podataka putuje na drugu lokaciju, primjerice u drugu zdravstvenu ustanovu

iz koje cesto dolazi povratna informacija.

U informatiziranom zdravstvu informacije putuju mrezom, a takav nacin
komunikacije zahtijeva zastitu samog sustava, a $to podrazumijeva zastitu podataka
koji se prenose i zastitu komunikacijskih kanala. Zastita podataka u komunikaciji ima
tri dimenzije i1 to: dostupnost, povjetljivost i integritet, te tri nacina regulacije:
sigurnosni, pravni i eticki. Dostupnost podataka podrazumijeva pravo i mogucnost
da se procita podatak zabiljezen u medicinskom zapisu. Povjerljivost znaci pravo da
se §titi pravo bolesnika na privatnost. Integritet uklju¢uje pravo unosa novih
podataka u medicinski zapis bolesnika odnosno eventualne promjene u zapisu.
Sigurnosna regulacija zastite podataka ukljucuje fizicku zastitu, uporabu lozinke te
osiguravanje podataka (primjerice asimetri¢no kriptiranje). Pravna zadtita podataka
zahtijeva zakone koji reguliraju prava 1 obveze onih koji pristupaju s podacima, dok
eticki aspekt zastite podataka regulira ono $to zakon izostavlja. Na tom tragu u veljaci
2019. donesen je Zakon o podacima i informacijama u zdravstvu (Narodne novine
14/19 — dalje ZPIZ) koji uz Opcu uredbu o zastiti podataka (EU) 2016/679 dodatno
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regulira upravljanje podacima i informacijama u zdravstvu 1 samim time zastitu

podataka pacijenata dize na visu razinu.

2 Sigurnost i zasStita podataka i informacija u zdravstvenim
informacijskim sustavima

2.1 Sigurnosni izazovi u zdravstvu

Nagla ekspanzija trenda neovlastene obrade velikih kolicina osobnih podataka
poprimila je zabrinjavajuce razmjere na globalnoj razini. U dana$njem suvremenom
drustvu organizacije sve vise ovise o informacijsko — komunikacijskoj tehnologiji.
Jedno od kljucnih pitanja informatizacije zdravstva je sigurnost 1 to pitanje gdje se
¢uvaju osobni podaci, kome su sve i na koji nacin dostupni. Temeljni cilj zastite
informacijskih sustava u zdravstvu je zastititi povjetljivost, dostupnost i integritet
informacija o pacijentu. U zastiti informacija potrebno je voditi racuna o svim
elementima sustava, odnosno o pacijentima, zaposlenicima, javnosti, postivanju
zakona i drugih propisa. Svi sudionici sustava moraju biti zadovoljeni u kontekstu
zatite integriteta, te zastite i dostupnosti informacija (Cizmié, Boban & Zlatovic,
2016: 550).

2.2 Upravljanje rizicima i zaStita podataka u zdravstvenim

informacijskim sustavima

Prilikom zastite podataka potrebno je voditi racuna o riziku sigurnosti osobnih
podataka. Taj rizik proizlazi iz ranjivosti sustava i posljedica koje moze prouzrociti.
U zdravstvenim ustanovama najcesée postoji rizik od nedostupnosti podataka,
neovlastenog pristupa podacima i neovlastenog mijenjanja podataka. Kako bi se ti

rizici sveli na prihvatljivu razinu, potrebno je upravljati rizicima.
Tri su osnovna mehanizma za upravljanje rizicima:

— BSC (Balanced Scorecard) — strateska razina;
— COBIT 4.1 + IT Risk (COBIT 5.0) — takticka razina;
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- ISO 27799: 2016 — Health informatics — Information security
management in health using ISO/IEC 27002 (second edition) — operativna
razina — konkretne aktivnosti (Bozi¢, 2013: 220).

Informacijska sigurnost definirana je najsire u medunarodnom standardu ISO/IEC
27001:2013 punim nazivom [ISO/IEC 27001:2013] - Information technology —
Security techniques — Information security management systems — Requirements
koji specificira zahtjeve za uspostavljanje, provedbu, odrzavanje i kontinuirano
poboljsavanje sustava upravljanja informacijskom sigurnoséu u kontekstu
organizacije uspostavljajuéi sustav upravljanja informacijskom sigurnoséu (engl.
Information Security Management System) - dalje ISMS. Ukljucuje i zahtjeve za procjenu i
postupanje s rizicima informacijske sigurnosti prilagodenim potrebama organizacije.
Zahtjevi iz ISO / IEC 27001: 2013 su opceniti i trebaju se primjenjivati na sve
organizacije, bez obzira na vrstu, veli¢inu ili prirodu (Kenyon, 2019: 15-20).

ISO 27001 Information Security
Management system

Risk Analysis
Selection of
Measures

IS-Policy
Scope

Implement
Measures

Potential t Effectivey
Effects

Slika 1: ISO 27001 Information Security Management System

(preuzeto sa https://avkashk.wordpress.com/information-security-management-systemiso-27001/)
(16.01.2020)


https://avkashk.wordpress.com/information-security-management-systemiso-27001/
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Kao i kod svih procesa upravljanja, ISMS (Humphreys, 2016: 101) mora dugorocno
ostati ucinkovit i efikasan, prilagodavajuéi se promjenama u unutarnjoj organizaciji i
vanjskom okruzenju. ISO / IEC 27001: 2013 je, dakle, ukljucio ,,Plan-Do-Check-
Act” (PDCA) ili Demingov pristup:

— Faza PLAN (‘planiranja®) odnosi se na osmisljavanje ISMS-a, procjenu
rizika od informacijske sigurnosti i odabir odgovarajuce kontrole.

— Faza DO (implementacije')ukljucuje provedbu i upravljanje kontrolama.

— Cilj faze CHECK (provjere) je pregledati i procijeniti uspjesnost
(ucinkovitost i djelotvornost) ISMS-a.

— U fazi ACT (,,uvodenje”) izmjene se uvode po potrebi kako bi se ISMS

vratio do vrhunskih performansi.!

Prijetnje sigurnosti osobnih podataka u zdravstvenim ustanovama su specificne.
One obuhvacdaju: namjerne i slucajne ljudske radnje unutar i izvan organizacije kao
$to su krade podataka unutar organizacije 1 izvan nje, neovlasteni pristup podacima
kao $to je primjerice ostanak u programu nakon prestanka rada pa se drugi
zaposlenik koristi programom pod tudom lozinkom, nehoti¢no slanje podataka na
krive adrese, problemi sustava poput tehnickih greski, greski u funkcioniranju
sustava, hardverske i softverske greske, zatim drugi problemi kao §to su greske u
odrzavanju, greske zaposlenika i1 sl. (Gallotti, 2019: 23). Stoga se upravljanje
sigurnoséu podataka u zdravstvu ne svodi se samo na sigurnost korisnickih imena i
lozinki, ve¢ je potrebno voditi racuna i o razvijanju svijesti o informacijskoj
sigurnosti, provedbi edukacija o informacijskoj sigurnosti, kontroli pristupa
podacima, provedbi disciplinskog postupka za krSenje sigurnosti, inzistirati na

odgovornosti i ukidanju prava pristupa podacima (Tan, 2005: 91).

Osim osobnih podataka pacijenata potrebno je osigurati sustav zastite podataka o
pacijentima koji su prikupljeni za potrebe nekih istrazivanja (statistickih ili klinickih),
podatke koji sluze za donoSenje odluka u klinici, te informacije o zdravstvenim
djelatnicima, ostalom osoblju i volonterima. Kao glavne preporuke za cuvanje
sigurnosti baze podataka su stalna nadogradnja programskih paketa, odvajanje baze

na sigurne segmente mreze, koristenje enkripcije pri transferu i skladistenju podataka

! Definicija ISMS-a prema https://avkashk.wordpress.com/information-security-management-systemiso-27001/
(16.01.2020).
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te koriStenje autorizacije autentifikacije 1 uloga za pristup bazama. Takoder,
preporucljivo je redovito mijenjati lozinke za pristup bazama podataka, primjerice
svaka tri mjeseca s time da se ne mogu ponavljati one lozinke koje je korisnik koristio
ranije (Adams, Purtova & Leenes, 2016).

2.3 Medunarodni standard ISO 27799:2016 i upravljanje podacima i
informacijama u zdravstvenim informacijskim sustavima

1SO 27799: 2016 daje smjernice za organizacijske standarde informacijske sigurnosti
i prakse upravljanja informacijskom sigurnoséu, ukljucujuéi odabir, primjenu i
upravljanje kontrolama uzimajuci u obzir okruzenje rizika informacijske sigurnosti

organizacije (kako je 1 prikazano na Slici 2.) (Tamo-Larrieux, 2018).

'
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Slika 2. Pregled standarda 27000 — od opcenitih prema specificnih prema sektorima
(preuzeto sa http://zdenkoadelsberger.blogspot.com/2009/05/ osvtt-na-tekst-zasto-iso-27001-
mozda.html) (17.01.2020)


http://zdenkoadelsberger.blogspot.com/2009/05/osvrt-na-tekst-zasto-iso-27001-mozda.html
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U njemu su definirane smjernice za podrsku tumacenja i primjene u zdravstvenoj
informatici ISO/IEC 27002 i pridruzuju se tom medunarodnom standardu.
Temeljen je na smjernicama za provedbu kontrola opisanih u ISO/IEC 27002 i
dopunjava ih po potrebi kako bi se mogle ucinkovito koristiti za upravljanje
sigurnoséu zdravlja. Primjenom ISO 27799: 2016 zdravstvene organizacije 1 ostale
institucije koje obraduju podatke i informacije u zdravstvu modi ¢e osigurati
minimalnu potrebnu razinu sigurnosti koja je primjerena okolnostima njihove
organizacije i koja ¢e odrzavati povjetljivost, integritet i dostupnost osobnih
zdravstvenih podataka u njihovoj skrbi. Primjenjuje se na podatke i informacije u
zdravstvu, bez obzira na oblik informacije (rijeci i brojevi, zvuc¢ni snimci, crtezi,
videozapisi i medicinske slike), bez obzira na sredstva koja se koriste za njthovo
pohranjivanje (ispis ili ru¢nu obradu na papiru ili spremanje u elektronickom obliku),
i koja god sredstva koja se koriste za prijenos (rucno, faksom, racunalnim mrezama
ili postom), jer su podaci uvijek na odgovarajudi nacin zasti¢eni (Weiss & Solomon,
2015: 89).

Medunarodni standardi ISO 27799: 2016 i ISO/IEC 27002 zajedno definiraju $to je
potrebno kako bi se postigao sustav zastite u pogledu sigurnosti informacija u
zdravstvu, ali ne definiraju kako se ti zahtjevi trebaju ispuniti. To znaci, u najvecoj
mogucoj mjeri, ISO 27799: 2016 je neutralan u odnosu na tehnologiju i orijentiran

je procedurama i zahtjevima zastite podataka i informacija u zdravstvu.?
3 Pravni okvir zaStite podataka i informacija u zdravstvu

Od veljace 2019. na snazi je Zakon o podacima i informacijama u zdravstvu ¢ime se
definiraju prava, obveze i odgovornosti pravnih i fizickih osoba zdravstvenog
sustava Republike Hrvatske u podrucju upravljanja podacima i informacijama u
zdravstvu, pojmovi i temeljna nacela prikupljanja, koristenja i obrade zdravstvenih
podataka i informacija, nadlezna tijela, kvaliteta i obrada zdravstvenih podataka,
njihova zastita te inspekcijski i stru¢ni nadzot, radi sveobuhvatnog i djelotvornog
koristenja zdravstvenih podataka i informacija u zdravstvenoj zastiti radi

unaptjedenja i o¢uvanja zdravlja stanovnistva u Republici Hrvatskoj (ZP1Z, cl. 1).

2 Prema podacima na sluzbenoj stranici ISO.org https://www.iso.org/standard/62777.html (15.01.2020).
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Vazno je naglasiti kako u okviru zastite osobnih podataka posebno mjesto zauzima
zadtita medicinskih osobnih podataka. Podaci o zdravstvenom stanju su vrlo
znacajni i spadaju u specificne podatke te su potrebne stroge norme koje ¢e regulirati
pristup tim podacima. Kako bi se omogudilo $to kvalitetnije lijecenje, lije¢niku
moraju biti dostupni mnogi pacijentovi osobni podaci osjetljivog karaktera te je
nuzno potpuno povjerenje pacijenata u tajnost i zastiCenost tih podataka. Zastita
osobnih podataka koji se odnose na pacijentovo zdravstveno stanje provodi se sa
svthom zatite prava na privatnost osobnog i obiteljskog Zivota, koja je jedno od
osobnih prava koje se §titi hrvatskim pravnim poretkom. Cuvanje pacijentove
privatnosti sadrzi u sebi pravo na povjetljivost i privatnost informacija o
zdravstvenom stanju, medicinskom statusu, obiteljskim prilikama, tijeku lijecenja i
prognozi ishoda lijecenja (SEISMED Consortium, Data Security for Health Care,
1996: 63).

Zivot i zdravlje ljudi vazne su ustavnopravne kategorije. Iako je zastita privatnosti u
lije¢nickoj profesiji znacajna jos od 4. stolje¢a prije Krista (kada je postavljena
Hipokratova zakletva, a o ¢emu ¢e biti viSe opisano u nastavku teksta), to danas
postaje sve teze bududi da je u postupak lijecenja ukljucen sve veéi broj stru¢njaka.
Vilo cesto podaci o zdravstvenom stanju moraju biti dostupni i izvan lije¢nickih
ordinacija kao $to su primjerice osiguravajuca drustva (Institute of Medicine, 2001:
40). Informatizacija u zdravstvu uvelike olaksava lijecenje, ali donosi nove rizike i

daleko veéu odgovornost.

31 Zastita osobnih podataka pacijenata u pravnom okviru Republike
Hrvatske

Svrha zastite osobnih podataka je zadtita privatnog zivota i ostalih ljudskih prava i
temeljnih sloboda u prikupljanju, obradi i koriStenju osobnih podataka.3 Zastita
osobnih podataka u Republici Hrvatskoj je ustavna kategorija koja je osigurana
svakoj fizickoj osobi bez obzira na drzavljanstvo i prebivaliste, neovisno o rasi, boje
koze, spolu, jeziku, vijeri, politickom ili drugom uvjerenju, nacionalnom ili socijalnom
podrijetlu, imovini, rodenju, naobrazbi, drustvenom polozaju ili osobinama. Ustav
Republike Hrvatske (Narodne novine 56/90, 135/97, 08/98, 113/00, 124/00,

3 Osim definicije osobnih podataka, zakonodavac je jos od 2003.g. jasno definirao i pojmove $to je obrada podataka,
zbirka osobnih podataka, voditelj zbirke osobnih podataka, korisnik i privola ispitanika. Vidi Zakon o zastiti osobnih
podataka, prociséeni tekst, NN 103/03, 118/06, 41/08, 130/11, 106/12 — prestao vaziti 25.05.2018.
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28/01, 41/01, 55/01, 76/10, 85/10, 05/14) u clanku 37 jasno navodi: ,,Svakom se
jamci sigurnost i tajnost osobnih podataka. Bez privole ispitanika osobni se podaci
mogu prikupljati, obradivati i koristiti samo uz uvjete odredene zakonom. Zakonom
se odreduje zastita podataka te nadzor nad djelovanjem informatickih sustava u
drzavi. Zabranjena je uporaba osobnih podataka suprotna utvrdenoj svrsi njihova

prikupljanja.* Ustav RH, ¢l. 37.

Temeljem ustavne odredbe o zastiti osobnih podataka 2003.g. donesen je Zakon o
zastiti osobnih podataka (Narodne novine 103/03, 118/06, 41/08, 130/11, 106/12)
kao temeljni akt kojim se uredivalo prikupljanje, obradu, koristenje i zastitu osobnih
podataka te nadzor nad njthovom obradom.* Navedeni Zakon o zadtiti osobnih
podataka prestao je vaziti 25. svibnja 2018.g. a zamijenila ga je Uredba 2016/679
Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (dalje u tekstu - Opéa uredba o astiti podataka -
GDPR). Opcéa uredba o zastiti podataka nastala je kao posljedica neujednacene
prakse zastite osobnih podataka u zemljama Europske unije. Osnovna ideja je
sprjeavanje narusavanja povjerljivosti i integriteta osobnih podataka kao i
sprjecavanje neovlastene dostupnosti te osiguravanje nesmetane dostupnosti
osobnih podataka onima koji imaju ovlastenja. Opéom uredbom o zastiti podataka®
zeli se doprinijeti uspostavi podrudja slobode, sigurnosti i pravde prvenstveno kako
bi se osigurala postojana i visoka razina zaStite pojedinaca te uklonile prepreke
protoku osobnih podataka unutar Unije, razina zastite prava i sloboda pojedinaca u
vezi s obradom takvih podataka trebala bi biti jednaka u svim drzavama c¢lanicama.
U ¢itavoj Uniji trebalo bi osigurati postojanu i homogenu primjenu pravila za zastitu
temeljnih prava i sloboda pojedinaca u vezi s obradom osobnih podataka. U pogledu
obrade osobnih podataka za uskladivanje s pravhom obvezom, za izvrsavanje zadace
od javnog interesa ili pri obavljanju sluzbene ovlasti dodijeljene voditelju obrade
drzavama ¢lanicama trebalo bi dopustiti da zadrze ili uvedu nacionalne odredbe kako

bi se dodatno odredila primjena pravila iz ove Uredbe. Zajedno s opéim i

+ Zakon o zatiti osobnih podataka, prociséeni tekst, NN 103/03, 118/06, 41/08, 130/11, 106/12 — stavljen van
snage 25. svibnja 2018.

5 Sluzbeni list Europske unije, UREDBA (EU) 2016/679 EUROPSKOG PARLAMENTA I VUECA od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ. Dostupno na https://eur-lex.curopa.cu/legal-
content/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR

(20.01.2020).


https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR
https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR
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horizontalnim zakonodavstvom o zadtiti podataka kojim se provodi Direktiva
95/46/EZ, drzave ¢lanice imaju nekoliko posebnih zakona za pojedine sektore u
onim podrucjima u kojima su potrebne konkretnije odredbe. Ovom Uredbom
takoder se drzavama ¢lanicama pruza prostor za djelovanje kako bi bolje odredile
njezina pravila ukljuc¢ujuéi obradu posebnih kategorija osobnih podataka (,,0sjetljivi
podaci”). U tom smislu ovom se Uredbom ne iskljucuje pravo drzave clanice kojim
se utvrduju okolnosti posebnih situacija obrade, $to ukljucuje preciznije odredivanje

uvijeta pod kojima je obrada osobnih podataka zakonita (Preambula, tocka 10).6

Ispunjavanje zahtjeva Opce uredbe o zastiti podataka zahtijeva angaziranost cijele
organizacije te je potrebno poduzeti nekoliko klju¢nih koraka. Klju¢ni koraci ka
uskladenosti su: definiranje projekta, analiza postojeceg stanja, donoSenje strategije,
implementacija strategije i aktivno provodenje strategije. Postoji obveza imenovanja
sluzbenika za zastitu osobnih podataka, nakon cega je potrebno izraditi popis
osobnih podataka koji se prikupljaju i obraduju te popis tokova osobnih podataka
koji se razmjenjuju. Nadalje, potrebno je utvrditi pravni temelj (zakone, privole) za
obradu i razmjenu tih podataka, implementirati mjere za zastitu podataka, uvesti
postupak za slucajeve ,,curenja“ osobnih podataka (incidente) te svakako educirati

djelatnike i uspostaviti kulturu zastite podataka (Cizmié & Boban, 2018: 79-110).

3.2 Zakonski okvir o upravljanju podacima i informacijama u zdravstvu
— zastita i odgovornost

Zakon o podacima i informacijama u zdravstvu u prvom redu osigurava se provedba
Utredbe (EZ) br. 1338/2008 Europskog patlamenta i Vijeca od 16. prosinca 2008. o
statistickim podacima Zajednice o javnom zdravlju i zdravlju i sigurnosti na radnom
mjestu (SL L 354, 31. 12. 2008., u daljnjem tekstu: Uredba (EZ) br. 1338/2008). U
pogledu zasite podataka i informacija u zdravstvu u Republici Hrvatskoj ovaj zakon

definira i temeljne pojmove koji imaju sljedece znacenje kako slijedi:

1. zdravstveni podatak je podatak o pojedincu, o njegovu fizickom ili
mentalnom zdravlju, uklju¢ujuéi pruzene mu zdravstvene usluge u

zdravstvenom sustavu Republike Hrvatske;

6 Sukladno tekstu Preambule Uredbe. Vidi GDPR, Preambula, t. 10.
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2. zdravstvena informacija nastaje obradom zdravstvenih podataka sa
svrthom njezine daljnje uporabe u zdravstvenom sustavu ili za potrebe
sustava povezanih sa zdravstvenim sustavom;

3. izvorni zdravstveni podatak je vijerodostojan zapis o odredenoj
zdravstveno relevantnoj ¢injenici, mjerenju odnosno zakljucku, koji se
biljezi na mjestu nastanka podatka ili na nacin za koji ovlastena osoba
moze jamciti njegovu izvornost, cjelovitost i vjerodostojnost u
trenutku biljezenja;

4. izvori zdravstvenih podataka za potrebe evidencija u podrucju
zdravstva su pojedinci o kojima se prikupljaju zdravstveni podaci,
pravne 1 fizicke osobe zdravstvenog sustava koje sudjeluju u stvaranju
zdravstvenih podataka za upravljacke, poslovne, stru¢ne, znanstvene,
istrazivacke, statisticke, administrativne, nadzorne, sigurnosne,
informativne i druge potrebe;

5. obrada zdravstvenih podataka je svaki postupak ili skup postupaka
koji se obavljaju na podacima ili na skupovima podataka iz izvora
zdravstvenih podataka i drugih izvora, bilo automatiziranim bilo
neautomatiziranim sredstvima, kao S$to su prikupljanje, biljezenje,
organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalazenje, obavljanje wuvida, uporaba, razmjena, otkrivanje
ptijenosom, Sitenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje;

6. voditelj obrade je fizicka ili pravna osoba, tijelo javne vlasti ili drugo
tijelo koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade
osobnih podataka; kada su svrhe i sredstva takve obrade utvrdeni
pravom Europske unije ili pravom drzave clanice, voditelj obrade ili
posebni kriteriji za njegovo imenovanje mogu se predvidjeti pravom
drzave clanice;

7. 1zvrsitelj obrade je fizicka ili pravna osoba, tijelo javne vlasti ili drugo
tijelo koje obraduje osobne podatke u ime voditelja obrade;

8. medicinska dokumentacija je skup medicinskih zapisa i dokumenata
nastalih u procesu pruzanja zdravstvene zastite kod ovlastenih
pruzatelja zdravstvene zastite koji sadrze podatke o zdravstvenom
stanju i tijeku lijecenja pacijenata;

9. zdravstvena dokumentacija je izvorna ili reproducirana

dokumentacija, neovisno o obliku zapisa 1 stvaratelju zapisa podataka,
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obuhvac¢a medicinsku dokumentaciju (lijecnicku, sestrinsku 1 drugu
dokumentaciju) i svu ostalu dokumentaciju koja nastaje ili je preuzeta
u zdravstvenoj djelatnosti (administrativnu, financijsku i drugu
nemedicinsku dokumentaciju);

10. evidencija u podruéju zdravstva je strukturirani i standardizirani
skup podataka ciljno prikupljan sustavnim biljezenjem i odrzavan kroz
radne procese pruzatelja zdravstvene zastite i drugih pravnih i fizickih
osoba u zdravstvu zaduzenih za odredenu evidenciju;

11. javnozdravstveni registar je organizirani sustav prikupljanja, analize
i distribucije podataka i informacija o populacijskim skupinama
odredenim prema njihovu zdravstvenom stanju, bolesti i koristenju
zdravstvene zastite i o pruzateljima zdravstvenih usluga, koji je
uspostavljen za unaprijed odredene klinicke, javnozdravstvene,
upravljacke i/ili znanstvene potrebe i vodi se u Nacionalnom
javnozdravstvenom informacijskom sustavu;

12. zdravstveni registar je evidencija u podrucju zdravstva koja nastaje
prikupljanjem, analizom i distribucijom podataka i informacija o
populacijskim  skupinama s odredenim zdravstvenim stanjem,
izlozenos¢u ili pruzenom zdravstvenom uslugom, podataka i
informacija o pruzateljima zdravstvenih usluga, koji je uspostavljen za
unaprijed definirane klinicke, javnozdravstvene, upravljacke i/ili
znanstvene potrebe 1 vodi se u zdravstvenim ustanovama;

13. Centralni zdravstveni informacijski sustav Republike Hrvatske (u
daljnjem tekstu: CEZIH) je sredisnji sustav pohrane zdravstvenih
podataka i informacija za njihovu standardiziranu obradu na primarnoj,
sekundarnoj i tercijarnoj razini zdravstvene zastite i dio je zdravstvene
informacijske infrastrukture Republike Hrvatske;

14. Nacionalni javnozdravstveni informacijski sustav (u daljnjem
tekstu: NAJS) je sustav pohrane zdravstvenih podataka i informacija za
njihovu obradu i arhiviranje (zdravstvene evidencije i registri) radi
ostvarenja  javnozdravstvenih potreba 1 dio je zdravstvene
informacijske infrastrukture Republike Hrvatske;

15. zdravstvena informacijska infrastruktura Republike Hrvatske je
sustav uskladenih procesa i usluga upravljanja zdravstvenim podacima,
informacijama, registrima i drugim evidencijama u zdravstvu Republike

Hrvatske, dio je drzavne informacijske infrastrukture i ¢ine ju CEZIH,
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NAJS i drugi zdravstveni nacionalni i institucionalni informacijski
sustavi (ZPIZ, ¢l. 3.).

Novim Zakonom o podacima i informacijama u zdravstvu (NN 14/19, koji je na
snazi od 15.02.2019.), utvrduju se prava, obveze i odgovornosti pravnih i fizickih
osoba zdravstvenog sustava u podrucju upravljanja podacima i informacijama u
zdravstvu, koristenje 1 obrada zdravstvenih podataka i informacija u zdravstvenoj
zastiti (Munns & Basu, 2017: 102).

3.21 Temeljna nacela prikupljanja, koriStenja i obrade zdravstvenih
podataka i informacija

Prikupljanje, koriStenje i obrada zdravstvenih podataka i informacija mora se
provoditi po nacelima zakonitosti prikupljanja i obrade zdravstvenih podataka i
informacija, izvornosti i neposrednosti, vjerodostojnosti, istinitosti i pouzdanosti
zdravstvenih podataka i informacija, standardizacije obrade i interoperabilnosti
zdravstvenih podataka, sljedivosti i azurnosti zdravstvenih podataka, dostupnosti i
zadtite zdravstvenih podataka i informacija te ucinkovitosti, smanjenja koli¢ine i

ogranicenja pohrane zdravstvenih i drugih osobnih podataka (ZPIZ, ¢l. 4.).

Kao osnova za prikupljanje i obradu svakog zdravstvenog podatka i informacije
mora postojati zakonita svtha te cilj prikupljanja povezan s neposrednim ili
postednim pozitivnim ucinkom na zdravlje stanovnistva. Daljnja obrada
zdravstvenih podataka dozvoljena je u svrhe arhiviranja u javhom interesu, u svrhe
znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe radi proucavanja i
pracenja stanja zdravlja stanovnistva ili u druge svrhe utvrdene posebnim zakonom.
(ZP1Z, ¢l. 5.) U zdravstvenom sustavu Republike Hrvatske obvezno je koristenje
izvornih zdravstvenih podataka, osim ako je ovim Zakonom drugacije uredeno a
izvorni podaci prikupljaju se $to blize izvoru i vtemenu njihova nastanka. (ZP1Z, ¢l.

6)

Temeljna nacela prikupljanja, koristenja i obrade zdravstvenih podataka i informacija
su kako slijedi:
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Nacelo vjerodostojnosti, istinitosti i pouzdanosti zdravstvenog podatka ostvaruje se
na nacin da je zdravstveni podatak preuzet iz sluzbenih zapisa ovlastene pravne ili
fizicke osobe u za to predvidenom obliku i rezultat je formalno definiranog i
propisanog postupka. Zdravstvena informacija je vjerodostojna, istinita i pouzdana
samo ako proizlazi iz vierodostojnih zdravstvenih podataka i za nju se nedvojbeno
moze utvrditi temelj, nadleznost, svrha, izvor, namjena, koristena metodologija i
autor (ZPIZ, ¢l. 7.).

Standardizacija obrade zdravstvenih podataka ostvaruje se na nacin da je
standardiziran svaki postupak vezan uz nastanak, prikupljanje, biljezenje,
preuzimanje, koristenje, prosljedivanje, pohranu i arhiviranje zdravstvenih podataka
u njthovu ukupnom ciklusu na razini zdravstvenog sustava. Pravne 1 fizicke osobe
i/ili sustavi u zdravstvu motaju ostvatrivat zajednicke standarde kao jedinstven
sustav neovisno o razini integracije. Medusobno djelovanje osoba i sustava u odnosu
na prikupljanje i obradu zdravstvenih podataka i informacija mora biti pravno,
organizacijski, procesno, semanticki i tehnicki uskladeno i standardizirano, uz
primjenu jedinstvenih metodoloskih principa i statistickih te drugih standarda.
Interoperabilnost zdravstvenih podataka ostvaruje se njihovom razmjenom
elektroni¢kim putem, koristenjem unaprijed dogovorenih strukturiranih poruka kao
standardnog nacina razmjene zdravstvenih podataka, osim u iznimnim slucajevima
kada elektronicka razmjena podataka iz opravdanih razloga nije moguca (ZP1Z, cl.
8.).

Sljedivost nastanka, promjene i uporabe zdravstvenih podatka i informacija (vrijeme,
mjesto, izvrsitelj, temelj, razlog, nacin, koristeni standardi te okolnosti utvrdivanja
sadrzaja) ostvaruje se uspostavom standardnih postupaka prikupljanja i obrade
zdravstvenih podataka i informacija. Azurnost zdravstvenih podataka i informacija
ostvaruje se na nacin da svi voditelji obrade 1 korisnici zdravstvenih podataka
precizno utvrde vtijeme nastanka zdravstvenog podatka i njegovu to¢nost u odnosu
na trenutak obrade (ZPIZ, ¢l. 9.).

Nacelo dostupnosti i zastite zdravstvenih podataka i informacija ostvaruje se na
nacin da su zdravstveni podaci i informacije dostupni svim ovlastenim pravnim i
fizickim osobama, korisnicima zdravstvenog sustava, kojima je to pravo priznato
ovim Zakonom te zakonima koji reguliraju prava i obveze u zdravstvenom sustavu

te prava pacijenata. Voditelji obrade 1 izvssitelji obrade zdravstvenih podataka
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moraju osigurati zastitu osobnih podataka u svim postupcima koji ukljucuju uvid 1
obradu osobnih podataka, u skladu s propisima koji ureduju zastitu osobnih
podataka (ZPIZ, ¢l. 10.).

Nacelo ucinkovitosti i smanjenja kolicine zdravstvenih i drugih osobnih podataka
postize se prikupljanjem i obradom samo onih zdravstvenih i drugih osobnih
podataka koji su potrebni, relevantni i ogranic¢eni na ono §to je nuzno u odnosu na
svthe u koje se obraduju. (2) Administrativne poslove vezane uz postupke
prikupljanja, pristupa i obrade podataka iz stavka 1. ovoga ¢lanka potrebno je svesti
na najmanju mjeru, radi nesmetanog obavljanja poslova pruzanja neposredne
zdravstvene zastite (ZPI1Z, ¢l. 11.).

Nacelo ogranicenja pohrane zdravstvenih i drugih osobnih podataka ostvaruje se na
nacin da zdravstveni i drugi osobni podaci moraju biti ¢uvani u obliku koji
omogucava identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe
radi kojih se ti podaci obraduju. Podaci se mogu pohraniti na dulja razdoblja ako ¢e
se obradivati iskljuc¢ivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog
ili povijesnog istrazivanja ili u statisticke svrhe, sto podlijeze provedbi propisanih

tehnickih i organizacijskih mjera radi zastite prava i sloboda ispitanika (ZPIZ, ¢l. 12.).

3.2.2 Nadlezna tijela i odgovornost za zastitu podataka i informacija u
zdravstvu

Zdravstveni informacijski sustavi (dafe ZIH) Republike Hrvatske od posebnog
nacionalnog interesa su oni dijelovi zdravstvene informacijske infrastrukture
Republike Hrvatske nuzni za nesmetano pruzanje zdravstvene zaStite te zapisi 1

dokumenti nastali djelovanjem pruzatelja zdravstvene zastite Republike Hrvatske:

— za koje je utvrden stupanj tajnosti ili;

— koji sadrze podatke vezane uz zdravstvene i druge osobne podatke
gradana u zdravstvenim registrima i informacijskim sustavima kojima se
osigurava nesmetano obavljanje zdravstvene djelatnosti te druge povjerljive
podatke ¢ijom objavom bi se pocinila steta ugledu Republike Hrvatske ili
njezinih gradana, za koje nije utvrden stupanj tajnosti (ZPI1Z, ¢l. 13.).
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Zdravstveni 1 drugi osobni podaci moraju biti obradivani na nacin kojim se osigurava
odgovarajuca sigurnost i povjerljivost podataka, ukljucujuéi zastitu od neovlastene
ili nezakonite obrade te od slucajnog gubitka, uniStenja ili oStecenja primjenom
odgovaraju¢ih organizacijskih, tehnickih i sigurnosnih mjera (Murphy, 2015).
Obrada zdravstvenih podataka provodi se elektronickim putem u zdravstvenoj
informacijskoj infrastrukturi Republike Hrvatske, koja je obvezna koristiti
zajednicku tehnolosku osnovicu i komponente razvijene za potrebe drzavne
informacijske infrastrukture. Nacin obrade podataka u CEZIH-u, NAJS-u i drugim
zdravstvenim nacionalnim 1 institucionalnim informacijskim sustavima, nacin
Cuvanja 1 zaStite zdravstvenih podataka i izrade zdravstvenih pokazatelja,
standardizirane obrasce za prikupljanje 1 obradu zdravstvenih podataka, sadrzaj,
popis 1 opis zdravstvenih registara i evidencija u podrucju zdravstva koje sluze za
zdravstvena statisticka istrazivanja iz podrudja zdravstvene zastite, javnog zdravstva,
zdravstvenih djelatnosti, pruzatelja i korisnika zdravstvenih usluga, zdravstvene
infrastrukture, pruzenih usluga, utvrdenih bolesti, stanja i ozljeda, krvi, krvnih
pripravaka, lijekova i medicinskih proizvoda, zdravstvenog osiguranja i financiranja
zdravstvene zastite pravilnikom propisuje ministar nadlezan za zdravstvo (ZPIZ, ¢l

19)).

Clancima 20. — 23. ZPIZ ureduje se vodenje zdravstvene dokumentacije i evidencija
u podru¢ju zdravstva, medicinske dokumentacije i srediSnjeg elektronickog
zdravstvenog zapisa (e-Kartona) te odgovornost za potpunost i vjerodostojnost

zdravstvenih podataka i to:

—  Zdravstvena dokumentacija vodi se u zdravstvenoj djelatnosti u elektronickom
obliku. Vode je pruzatelji zdravstvene zastite 1 druge pravne 1 fizicke osobe u
zdravstvenoj djelatnosti (ZPIZ, ¢l. 20.).

— Medicinska dokumentacija je dio zdravstvene dokumentacije koji se vodi na
svim razinama zdravstvene zaStite u elektronickom Ova medicinska
dokumentacija pacijenata nastala u procesima pruzanja zdravstvene zastite
pohranjuje se u zdravstvenoj informacijskoj infrastrukturi Republike Hrvatske i
razmjenjuje se servisima zdravstvene informacijske infrastrukture. Opseg i
sadrzaj te nacin vodenja medicinske dokumentacije pravilnikom propisuje

ministar nadleZzan za zdravstvo (ZP1Z, ¢l. 21.).



M. Boban: Upravijanje podatkov in informacij v 3dravstvenih informacijskib sistemib

Republike Hrvaske - varnost, zastita in odgovornost 229

— e-Karton - sredisnji elektroni¢ki zdravstveni zapis je dio medicinske
dokumentacije pacijenta koji objedinjava zdravstvene i druge osobne podatke o
pacijentu, prikupljene i pohranjene u CEZIH-u. e-Kartonu imaju pristup samo
ovlasteni zdravstveni radnici koji sudjeluju u lijecenju, zdravstvenoj njezi i skrbi
za pacijenta te one ovlastene osobe kojima je pacijent dao izric¢itu privolu. Uvid
u podatke u e-Kartonu ima i sam pacijent putem sustava e-Gradani. Opseg i
sadrzaj podataka te nacin vodenja e-Kartona pravilnikom propisuje ministar
nadlezan za zdravstvo (ZPIZ, ¢l. 22.).

3.2.3 Odgovornost za potpunost i izvornost zdravstvenih podataka

Radi osiguravanja jedinstvenog sustava statistickih istrazivanja, pri vodenju
evidencija u podrudju zdravstva primjenjuju se jedinstveni metodoloski principi i
statisticki standardi (Institute of Medicine, 2001). Potpunost podataka u medicinskoj
dokumentaciji 1 evidencijama u podrudju zdravstva nadzire i kontrolira organizacijski
nadredena osoba odgovorna za dokumentaciju i/ili evidencije pruzatelja zdravstvene
zastite 1 drugih pravnih i fizickih osoba u zdravstvu. Za potpunost i vierodostojnost
izvornog zdravstvenog podatka upisanog u medicinskoj dokumentaciji odgovoran
je nadlezni zdravstveni radnik i drugi radnik koji je taj podatak upisao te ispitanik
(pacijent ili druga osoba koja je dala osobne podatke) (ZPIZ, ¢l. 23.).

Zakon o podacima informacijama u zdravstvu prema tom tumacenju obvezno

primjenjuju i odgovorni su za njihovu primjenu:

— Ministarstvo zdravstva,
—  Hrvatski zavod za javno zdravstvo,
—  Hrvatski zavod za zdravstveno osiguranje, zdravstveni zavodi i agencije

—  pruzatelji zdravstvene zastite na primarnoj, sekundarnoj i tercijarnoj razini

zdravstvene djelatnosti.

—  komore u zdravstvu i

trgovacka drustva za zdravstveno osiguranje.
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Obveza je bolnica, poliklinika, domova zdravlja, drugih zdravstvenih ustanova,
pruzatelja zdravstvenih osiguranja, pridrzavati se svih zahtjeva i obveza utvrdenih
Opcéom uredbom o zastiti podataka (GDPR) te nacionalnim propisima zastite
podataka te zakonu o informacijskoj sigurnosti (Mantas, Hasman & Gallos, 2019).
Osobni podaci o zdravlju pojedinaca pod povecalom su struke, javnosti i nadzornih
tijela, a kazne za otkrivanje i curenje takovih informacija predvideni su novcani iznosi
pti krsenju GDPR-a ali i Zakona o podacima i informacijama u zdravstvu. Povrede
zdravstvenih informacija mogu imati ozbiljne posljedice i za pruzatelje zdravstvene
usluge i za njihove pacijente, a informacije o pacijentu ukljucuju razlic¢ite osobne
podatke koje se mogu koristiti za kradu identiteta (Boban, 2016: 152-159). Svaki
pruzatelj usluga u elektronickom poslovanju, pa tako i pruzatelji zdravstvenih usluga,
koiji koriste racunalnu mrezu, obraduju i pohranjuju razne informacije, svakodnevno
su izlozeni opasnosti otkrivanja podataka i informacija te samim time moraju,
sukladno Opcoj uredbi o zastiti podataka (Boban, 2018: 26-40), implementirati
tehnicke 1 organizacijske mjere zastite informacijskih sustava kako bi povecéali razinu
za$ite podataka (Leenes, et al., 2017: 117).

4 Zakljucak

Sukladno definiciji Zakona o podacima i informacijama u zdravstvu. e-zdravstvo
¢ine sustavni strucni i poslovni zdravstveni postupci, procesi i usluge podrzane
informacijskim 1 komunikacijskim tehnologijama, a obuhvaca informacijske sustave
u zdravstvenim ustanovama, ukljucujuci razmjenu elektronickim zdravstvenim
zapisom, distribuciju zdravstvenih informacija, medicinska istrazivanja i internetske
servise za korisnike sustava zdravstva. U zdravstvenim ustanovama koje pruzaju
zdravstvenu zadtitu 24 sata dnevno mora biti osigurana i dostupnost informacijskih
i komunikacijskih sustava 24 sata dnevno. Isto vrijedi i za sustav odgovornosti 1
zadite zdravstvenih informacijskih sustava. Na tom tragu donosenje cjelokupnog
zakonskog okvira zastite podataka a poglavito zastite podataka i informacija u
zdravstvu u Republici Hrvatskoj predstavljalo je nuznost u danasnjem digitalnom
drustvu. Takoder, kao kljucan korak predstavlja 1 upravljanje sigurnoséu
zdravstvenim informacijskim sustavima primjenom medunarodnih standarda,
osobito standarda ISO 27799:2016 koji je 1 prikazan u radu. Svakako, na kraju valja
istaknuti i poslovanje sukladno temeljnim nacelima prikupljanja, koristenja i obrade

zdravstvenih podataka 1 informacija ¢ime se osigurava visoka razina zastite uz jasno
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utvrdivanje odgovornosti nadleznih osoba i tijela u upravljanju podacima i

informacijama u zdravstvu.
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