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Povzetek Kriticna infrastruktura obsega vse tiste zmogljivosti, ki
so kljunega pomena za drzavo in bi prekinitev delovanja
pomembno vplivala ter imela resne posledice za nacionalno
varnost, gospodarstvo, zdravje, varnost, zascito in blaginjo ljudi.
Kriti¢no infrastrukturo ljudje jemljejo za samoumevno, vendar jo
pestijo velika tveganja. Tveganje je vse kar lahko prepreci
doseganje dolocenih ciljev in ustvari izid, ki ni bil predviden.
Samo analiziranje kaj se lahko zgodi in ukrepanje imenujemo
upravljanje s tveganji. Ugotavljamo, da upravljanje s tveganji
postaja vedno bolj celovita in zahtevnejsa aktivnost za zascito
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kriticna
nenamerne povzrocitve. Z neustreznim upravljanjem lahko .
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negativno vplivamo na uporabnike, lastnike in upravljalce tveganie,

kriticne infrastrukture. V raziskavi je bil uporabljen kriticni upravljanie s

pregled sekundarnih virov ter metoda sinteze, s pomocjo katerih tveganii,

smo opisali zakaj je potrebno uspesno upravljati s tveganiji. negotovost.
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Abstract Critical infrastructure encompasses those capabilities
that are crucial to the state and disruption would have a
significant impact and serious consequences for national
security, economy, health, safety, security, and human well-
being. People take critical infrastructure for granted, but it is
fraught with great risks. Risk is anything that can prevent the
achievement of certain goals and create an outcome that was
not foreseen. Just analysing what can happen and acting is
called risk management. We find that risk management is
becoming an increasingly comprehensive and demanding
activity to protect critical infrastructure from emergencies due
to intentional or unintentional causing. Improper management
can have a negative impact on users, owners, and operators of
critical infrastructure. The research used a critical review of
secondary sources and a method of synthesis, with the help of
which we described why it is necessary to successfully manage

risks.
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1 Uvod

Tveganje je povezano s skoraj vsako dejavnostjo, ki si jo lahko predstavljamo. Poleg
tega tveganje lahko pomeni mozen pojav nezelenega dogodka. Tveganja ne smemo
zamenjevati z nevarnostmi, ki so vzroki za tveganje, kot so pozar, poplava in potres.
Skoraj vse je lahko nevarno — na primer napolnjena pistola ali skladisce, ki se
uporablja za shranjevanje vnetljivih izdelkov. KKonc¢ni rezultat tveganja je izguba ali
zmanj$anje vrednosti (Broder & Tucker, 2012).

Tveganja povezujemo tudi s kriticno infrastrukturo, ki je nujna za zagotavljanje
nemotenega delovanja SirSe druzbene skupnosti, torej drzave, civilne druzbe,
gospodarstva in nenazadnje tudi prebivalstva. Poleg kibernetskih, teroristicnih,
kriminalnih in drugih tveganj za delovanje kriticne infrastrukture predstavljajo
pomembno tveganje tudi neravne nesrece, kot sta zled in poplava, ki sta povzrocala
tezave tudi v Sloveniji. Poudariti je potrebno, da se kriticna infrastruktura deli v
posamezne sektorje in podsektorje. Si lahko predstavljate zivljenje brez elektricne
energije in delovanja informacijske tehnologijer Iz primera nesrece z zledom, kjer je
bil vedji del drzave brez elektricne energije in tudi brez delujoce informacijske
tehnologije, lahko hitro ugotovimo, da je takéno tveganje zelo resno (Celeta et al.,
2019).

Brezhibno delovanje kriticnih infrastruktur gradi prave odnose med drzavljani in
vlado. Sodobne druzbe so zelo obcutljive na kakr$nekoli motnje v kriticni
infrastrukturi. Motnje ali $koda ovirajo gospodarsko rast, druzbeno blaginjo in
trajnostni razvoj nase civilizacije. 1z tega razloga je zelo pomembno ublaziti kakr$en
koli negativni vpliv na kriticne infrastrukture. Upravljanje tveganj, ki ima kljucno
vlogo pri zas¢iti intelektualne lastnine, e vedno ostaja izziv zaradi $tevilnih nereSenih
tezav (Bialas, 2010).

V letu 2020 je KI pestilo $e eno tveganje, ki se je pojavilo nenapovedano in
povzrodilo pravi kolaps na svetovni ravni. Govorimo o pandemiji korona virusa, ki
je povzrocila odziv na svetovni ravni (Remuzzi & Remuzzi, 2020). V taksnih
situacijah se KI sooc¢ajo s posebnimi izzivi zaradi tveganja, da klju¢no osebje ni na
voljo zaradi virusa ali karantene in drugih dolgorocnih vplivov, ki bi lahko vplivali

na zagotavljanje stalne razpolozljivosti.
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2 Kriti¢na infrastruktura

Krize, hitre spremembe, nepredvidljive situacije in gtiznje varnosti so postale stalnica
v sodobnem varnostnem okolju, za katero je znacilno vedno vec ogrozajocih
pojavov, njihova vedno veéja medsebojna povezanost in transnacionalnost.
Terorizem, kriminalitete, informacijske, okoljske, zdravstvene groznje itd. so v
raziskovalnem smislu pomembne zaradi njihovega morebitnega smrtonosnega
vpliva na ljudi in na temeljno druzbeno infrastrukturo. Prav ta infrastruktura ljudem
omogoca opravljanje temeljnih druzbenih funkcij, ki pa je vir mnogih tveganj
(Prezelj, 2010).

Samo pojmovanje kriti¢ne infrastrukture (v nadaljevanju KI) zajema vse objekte in
sisteme, katerih nedelovanje oz. omejeno delovanje povzroca druzbeno-krizne

situacije ali celo ogroza varnost ljudi (Prezelj, 2010).

Luskova in Dvorak (2019) pravita, da je KI del nacionalne infrastrukture (izbrani
informacijski sistemi, storitve, organizacije in njihovi pomembni predmeti in
zmogljivosti) katerih unicenje ali motenje bo zaradi izpostavljenosti dolocenemu
dejavniku tveganja povzrocilo nevarnosti ali motnjo v delovanju druzbe ali ogrozanje

zivljenja in zdravja drzavljanov.

Za pravilno razumevanje Kl je potrebno dolociti seznam sektorjev KI (Luskova &
Dvorak, 2019):

e cnergija (elektrika, plin, naftna industrija, rudarstvo),

e informacijske in komunikacijske tehnologije (satelitske komunikacije,
omrezja, podatkovni centri, viri tajnih informacij, nadzorni in informacijski
sistemi infrastruktur),

e prevoz (cestni, zelezniski, zracni, vodni).
Prezelj (2009) poleg zgoraj nastetih sektorjev dodaja Se:

e sisteme za preskrbo z vodo (zagotavljanje pitne vode, nadzor kakovosti

vode in nadzor koli¢ine vode),
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e sisteme za preskrbo s hrano (pridelava hrana, predelava, distribucija in
prodaja),

e financne sisteme (trgovanje, placila, poravnave),

e zdravstvene sisteme,

e kemié¢no industrijo,

e jedrsko industrijo.

Koncept kriti¢ne infrastrukture se razvija. V 80. letih prej$njega stoletja se je zaradi
staranja javnih povrsin nadzor nad njimi preusmeril v Nacionalni svet za zboljsanje
javnih del. Osredoto¢ili so se na infrastrukturo v javnem sektotju, kot so avtoceste,
ceste, mostovi, letali¢a, javni tranzit, objekti za oskrbo z vodo, ¢istilne naprave,
storitve na podrocju nevarnih odpadkov (O’Rourke, 2007). Sam koncept KI se je
dokonéno zacel razvijati sredi devetdesetih let 20. stoletja v Zdruzenih drzavah
Amerike, kjer so opredelili nabor sredstev in storitev, ki skupaj tvorijo elemente, ki
so kriticni za ohranjanje stabilnosti drzave in blaginjo njenih drzavljanov. Vrste
industrij, ki so bile opredeljene kot kriticne, so se z leti spreminjale, vendar obstaja
splosno soglasje da mednje sodijo: elektrika, voda, skladi$cenje in transport nafte in
plina, telekomunikacije, prometni sistemi, financni sektor, resevalne sluzbe in vlada

(Muric et al., 2013).

Ocenjevanje, kaj je KI, se ne more kar dolociti s tem, katere infrastrukture so
pomembne za druzbo. Analiza se zacne z opredelitvijo sistemske maksimalne
referencne tocke za skupno kriticnost specificnih tehnoloskih in druzbenih
sistemov. Oceni se, kje je tehnoloski in druzbeni sistem najranljivejsi in kako je
ranljivost povezana. V kolikor so sektorji KI mreze, lahko uporabimo mrezne
analize, s pomocjo katerih dolo¢imo kriti¢ne tocke in njihove povezave. Mreza je
skupek tock, ki so med seboj povezane. Mrezna analiza vsak sektor najprej modelira
kot mrezo, nato kriti¢ne tocke opredeli in analizira, vkljuéno s povezavami. Tocke
predstavljajo tocke nadzora, torej gre za tocko v sektorju, kjer napad, nesreca
povzrodi najve¢ skode. Dolocitev takih tock temelji na $tevilu povezav med njimi,
kriticnost pa je najvedja tam, kjer je najve¢ povezav. Ko imamo kriticne tocke
dolocene in oblikovano bazo teh tock, je potrebno zaceti z njthovo analizo, ki
vkljucuje mrezno analizo, s pomocjo katere dolo¢imo kriticne povezave. Pretrganje

teh povezav pomeni razpad omrezja (Prezelj, 2010).
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3 Tveganja kriti¢ne infrastrukture

Kriticno infrastrukturo ljudje jemljejo za samoumevno. To je ironija KI. Vedno je
tu za nas in nas nikoli ne izneveri. Ki je dana; gre za predpostavko. To je izkusnja
vecine ljudi zahodnega dela sveta. Pitna voda, hrana, mocni mostovi, delujoci
telefoni, reSevalna vorzila, policija, moznost nakupa in prodaje blaga ter storitev,
napajanje na ¢rpalki, otroske nocne ludi in postelje za dvigovanje dedka. Ta izkusnja
in samoumevnost je bila ogrozena ze konec dvajsetega stoletja z raznimi dogodki,
kot je bila leta 1998 ledena nevihta v Kanadi, ki je zahtevala odziv celotnega
kontinenta. Tako je zahodni svet videl, kaj se lahko zgodi in kaksne posledice pri
tem nosi KI. Dogodki, kot so ledne nevihte, orkani, pandemije, zapiranje meja,
strahovi povezavi s hrano, banke, ki prenehajo delovati zaradi okvar sistemov, so in
lahko prizadenejo milijone in milijone ljudi §irom sveta, posledi¢no pa trpijo prav
vse KI (Macaulay, 2008).

Tveganje je opredeljeno kot negotovost rezultatov, ne glede na to, ali gre za pozitivne
priloznosti ali negativno groznjo dejanj in dogodkov. Tveganje je potrebno oceniti
glede na verjetnost, da se bo zgodilo in vpliv, ki nastane, ce se dejansko zgodi (HM
Treasury & Government Finance Function, 2004). Brashear (2019) navaja, da je

tveganje funkcija posledic nezelenega incidenta in verjetnost njegovega nastanka.

Obvladovanje tveganj vkljucuje prepoznavanje in oceno tveganj ter njihovo
odzivanje nanje. Sredstva, ki so na voljo za obvladovanje tveganj, so omejena, zato
je cilj doseci optimalen odziv na tveganje, ki je prednostno postavljen v skladu z
oceno tveganj. Vsaka organizacija mora sprejeti ukrepe za obvladovanje tvegan;.
Koli¢ina tveganja, za katero se oceni, da je sprejemljiva in opravicljiva, se imenuje

»nagnjenost k tveganju« (HM Treasury & Government Finance Function, 2004).

Kriticnost doloc¢ene vrste infrastrukture ali sistema so obi¢ajno dolo¢i na podlagi
moznih vplivov na skupnost v primeru okvare. Samo en ekstremni dogodek v
doloc¢enem sistemu kriti¢ne infrastrukture lahko na koncu prinese resne posledice,
kot so izguba Zivljenj, gospodarske izgube in celo $koda za nacionalno varnost
(Ongkowijoyo & Doloi, 2017). Pretekli napadi, kot so teroristicni napad februarja
2006 na Abqaiq v Savski Arabiji, iransko-iraska vojna od septembra 1980 do avgusta
1988, iraska invazija na Kuvajt avgusta 1990, predstavljajo primere resni¢nih in

potencialnih tveganj za infrastrukturo, prav tako pa tudi naravni dogodki, kot so
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orkani in potresi (Coote & Hopkins, 2017). Glede na velik vpliv uporabnosti storitev
KI, je nujno potrebno izboljsati odlo¢anje v zvezi z nacrtovanjem in blazenjem

za$cite KI z globljim razumevanjem narave tveganja (Ongkowijoyo & Doloi, 2017).

Coote in Hopkins (2017) pravita, da je infrastrukturno tveganje treba obravnavati
kot svetovni in multidisciplinarni izziv, ki ga je bolje razumeti in ga obravnavati kot
vprasanje odpornosti in ne kot vprasanje varnosti. Analiza tveganj KI bi se morala
zaceti z oceno ranljivosti, grozenj in moznosti zascite s strani dobro poznanih

strokovnjakov.

Tradicionalna orodja za ocenjevanje in obvladovanje tveganja so v zadnjih letih
postala zelo izpolnjena kot posledica okoljskih, zdravstvenih in varnostnih
predpisov. Kljub temu tak$na orodja ostajajo vecinoma neustrezna pri soocanju z
dogodki z visokim u¢inkom in z majhno verjetnostjo. Gospodarske in socialne
dejavnosti postajajo vse bolj soodvisne, zato bodo ukrepi ene organizacije moc¢no
vplivali na druge organizacije. Zato so spodbude za preprecevanje, odzivanje in
omilitev tveganj ene same organizacije premalo. Brez globalnega pristopa k
problemu bo tezko dolociti izvor motenj in dolociti tveganja taksnih motenj
(Auerswald et al., 2005).

Auerswald, Branscomb, La Porte in Michel-Kerjan (2005) opozatjajo, da strategije
za zasc¢ito Kl niso izvedljive, ¢e niso politi¢no in gospodarsko trajnostne. Trajnost
je mogoce izboljsati s premisljeno politiko iskanja moznosti, ki prinasajo koristi, ki

obljubljajo javne in zasebne koristi poleg zmanjsanja ranljivosti.
4 Upravljanje s tveganji v kriti¢ni infrastrukturi

Da lahko govorimo o tveganju morate biti izpolnjena dva dejavnika — negotovost in
izpostavljenost. V kolikor eden izmed njiju ni prisoten, potem ne moremo govoriti
o tveganju (lahko smo negotovi glede nekega dogodka, toda, ¢e nismo izpostavljeni,
potemtakem tveganj ni; ali obratno; ¢e smo izpostavljeni in z gotovostjo vemo kaj
se bo zgodilo, potem za nas tveganje ne obstaja). Tveganje je vse kar lahko prepreci

doseganje dolocenih ciljev in ustvari izidi, ki ni bil predviden (Celeta et al., 2019).
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Koncept tveganja se ukvarja z naslednjimi vprasanji (Celeta et al., 2019):

e Kaj se lahko zgodi?
e Kaksna je vetjetnost, da se bo to zgodilo?
e Kaksne so posledice, ¢e se bo to zgodilo?

e Kako se izogniti posledicami oz. jih zmanjsati?

Analiziranje in ukrepanje na podlagi teh vprasanj imenujemo upravljanje s tveganii.
Ta postaja vedno bolj celovita in zahtevnejsa aktivnost za zascito KI pred izrednimi
dogodki zaradi namerne ali nenamerne povzrocitve. Uspesno upravljanje s tveganji
izhaja iz premisljenega predvidevanja verjetnosti nastanka izrednega dogodka in
obvladovanje odstopanj od predvidenega. Neustrezno upravljanje s tveganji lahko

negativno vpliva na uporabnike, lastnike in upravljalce KI (Celeta et al., 2019).

Ulieru in Worthington (20006) pravita, da je upravljanje s tveganji sirok pojem in se

lahko uporablja v stevilnih razli¢nih disciplinah in v vsaki ima drugacen pomen.

Lahko recemo, da je upravljanje s tveganiji stalen postopek, ki vkljucuje identifikacijo,
analizo in oceno moznih nevarnosti v sistemu ali nevarnosti, povezanih z doloceno
dejavnostjo. Na podlagi prepoznane slike tveganja se predlagajo ukrepi za
obvladovanje tveganja — odprava ali zmanjsanje moznih $kod za ljudi, okolje ali
druga sredstva. ISO 31000 je osnovni standard za obvladovanje tveganj (Bialas,
2016), njemu podporni standard pa je ISO/IEC 31010 (Celeta et al., 2019). Pri
pripravi metodologije upravljanja, obvladovanja in ocenjevanja tveganj za delovanje
kriticne infrastrukture je standard smiselno in kotistno uporabljati v sklopu izbranih
metod ocenjevanja tveganj, v sklopu zakonskih zahtev in v sklopu varnostnih
standardov. Ena klju¢nih dejavnosti tega standarda je ocenjevanje tveganj, ki pa

zajema prepoznavanje, analiziranje in vrednotenje tvegan;.
Celeta in drugi (2019) navajajo, da omenjeni standard organizacijam omogoéa:

® povecuje verjetnost za doseganje ciljev,
e spodbuja proaktivno vodenje,
e izboljsuje organizacijsko ucenje in organizacijsko prilagodljivost,

e izboljsuje identifikacijo priloznosti in grozenj,
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e zmanjsuje $kode in izgube,

e seczaveda potrebe po identificiranju in obravnavanju tveganj na vseh ravneh
organizacije,

e vzpostavlja zanesljivo podlago za odloc¢anje in nacrtovanje,

e uspesno dodeluje in uporablja vire za obvladovanje tveganja.

Tezava upravljanja s tveganjem je, da v najboljSem primeru, kadar so tezave
zapletene in vkljucujejo razlicne vrste tveganj, se upravljanje s tveganji v veliki meri
opira na intuicijo in sreco. Organizacije so zapleteni sistemi in za ucinkovito
upravljanje s tveganiji je kljucnega pomena sistemski pogled — medsebojno povezan
kompleks funkcionalno povezanih komponent. Ucinkovitost vsake komponente je
odvisna o tega, kako se ujema v celoto, ucinkovitost celotne komponente pa je
odvisna od nacina delovanja vsake komponente. Sistemski pristop uposteva sitse

okolje, ki vpliva na procese in drugo delo (Ulieru & Worthington, 2000).

Bialas (2016) je menja, da ima vprasanje upravljanja tveganj v KI poseben znacaj, saj
so KI zelo zapletene, raznolike in obstajajo medsebojne povezave med razlicnimi
infrastrukturami. Prav zaradi teh povezav je stanje vsake KI povezano s stanjem
druge. Imenujemo jih medsebojne odvisnosti in jih lahko razdelimo v stiri kategorije:
fizicno, kibernetsko, geografsko in logicno soodvisno. Dobro zavarovane KI se
lahko upirajo zunanjim in notranjim motnjam in lahko delujejo na sprejemljivi ravni

ucinkovitosti, tudi ko se pojavijo motnje.

Upravljalci KI izvajajo ocene tveganj za doseganje ciljev poslovanja in svojih potreb
pti sprejemanju odlocitev, pri tem pa uporabljajo Sirok nabor metodologij.
Metodologije tveganj so po mnavadi zdruzene v kvalitativhe in kvantitativne
kategorije, vendar pa samo dobro nacrtovani obe vrsti ocen omogocata uporabo
analiti¢nih rezultatov. Seveda so lahko take metodologije tudi nepotrebno zapletene
oz. slabo oblikovane. Ob spoznanju, da se $tevilne metodologije ocenjevanja tvegan;j
razvijajo v dinami¢nem okolju, analiti¢na nacela sluzijo kot vodilo pti prihodnjih
prilagoditvah. Osnovna analiticna nacela zagotavljajo, da so ocene tveganj

dokumentirane, ponovljive in preventivne (Celeta et al., 2019).
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Celeta in drugi (2019) poudarjajo, da upravljalci KI uporabljajo razliéne pristope pri
upravljanju tveganj, odvisno od njihovih lastnikov, potreb sektorja, varnostnih
postopkov in poslovnega okolja. Lastniki in upravljalci KI dajejo prednost in izvajajo
dejavnosti za zmanjsevanje tveganja na podlagi strokovne uéinkovitosti, izvedljivosti
in moznosti za zmanjSanje tveganja. Ukrepi za upravljanje tveganj vkljucujejo
postopke in aktivnosti, namenjene odvracanju, zmanjSevanju ranljivosti zaradi
iztednega dogodka, zmanjsevanju posledic in omogocajo pravocasen, ucinkovit
odziv ter obnovo po izrednem dogodku. Pristop za obvladovanje tveganj se
osredotoca na tiste dejavnosti, ki ne da zgolj zmanjsujejo ranljivosti, vendar jih tudi

preprecujejo, zascitijo, obnavljajo in se odzivajo nanje.
5 Ugotovitve in zakljucek

Ugotavljamo, da je upravljanje tveganj v organizaciji zelo pomembno, saj brez tega
podjejte nikakor ne more dolo¢iti svojih ciljev za prihodnost. Ce organizacija
opredeli cilje, ne da bi upostevala tveganja, obstaja verjetnost, da bo izgubila smer,
ko bo neko tveganje prislo v ospredje. Upravljanje tveganj ni ve¢ posebno ali
neobvezno — potrebno ga je upostevati vsakic, ko so odlocamo ali naj pricnemo z

neko aktivnostjo.

Politicno, socialno in ekonomsko destabilizirana obmodja, teroristicni napadi,
kriminal, migracije, tak$ne in drugace nesrece bodo v prihodnosti temeljni vir
ogrozanja kriticnih infrastruktur. Pri upravljanju tveganj v KI govorimo o zelo
pomembnih dilemah pred katerimi se nahajajo drrave (Celeta et al, 2019).
Ugotavljamo, da morajo drzave imeti razvite sistemske mehanizme za zas¢ito KI.
Pravilno razumevanje posameznih delov sistema KI je nujno, zato moramo v osnovi
izvesti ucinkovito in metodolosko ustrezno ocenjevanje, upravljanja in obvladovanje

tveganj za neprekinjeno delovanje KI.

Menimo, da se bodo vse KI, ki se bodo ukvatjale z upravljanjem tveganj, ukvarjale
s tveganji, ki imajo tri komponente, in sicer dogodek, verjetnost pojava in vpliv.
Poleg tega dobro strukturirana metodologija za upravljanje tveganj lahko uc¢inkovito
pomaga pri dolocanju ustreznih kontrol za zagotavljanje bistvenih zmogljivosti, kar

bo pomagalo pri upravljanju teh treh komponent (Ulieru & Worthington, 2000).
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Lep primer zakaj je potrebno uspesno upravljati s tveganji KI je pandemija korona
virusa. Prav ta nam je pokazala kako so nasi KI sistemi pripravljeni na tveganja in
kako z njimi upravljajo. Vecina KI ima pripravljene nacrte za izredne razmere, ki jih
je mogoce prilagoditi izzivom sedanje pandemije. Seveda je vsaka organizacija
drugacne in se zato tudi odzivi razlikujejo glede na okolje, stevilo primerov Covid-
19 in glede na vladne ukrepe. Vsa podjetja pa stremijo k zdravju in varnosti osebja,
partnerjev in strank, kontinuiteti poslovanja ter skladnosti s smernicami in predpisi,

ki jih izdajajo zdravstvo in vladne agencije (Uptime Institute Intelligence team, 2020).

Moramo se zavedati, da ta pandemija ni zadnja. V zadnjih dvajsetih letih so virusni
izbruhi, kot sta SARS in MERS, Ze povzrocali smrt in gospodarske motnje.
Globalizacija pomeni, da jih bo $e ve¢, nekatere pa bi lahko bile veliko bolj
smrtonosne. Zato morajo biti vse KI pripravljene ves cas, tako kot so pripravljene
na lokalne motnje (izpad elektricne energije). To pomeni, da je potrebne vse ukrepe
nacrtovati in pregledati kot rutinsko dobro prakso (Uptime Institute Intelligence
team, 2020). Korona virus bo postal endemicen — ponavlja se vsako leto, podobno
kot gripa. KI se soocajo s takoj$njimi izzivi trenutne svetovne zdravstvene krize,
vendar pa morajo gledati tudi dolgoro¢no. Nacrte je potrebno posodobiti tako da

vkljucujejo profilakticne ukrepe in pripravljenosti.

S pregledom virov in literature prihajamo do zakljucka, da so kriti¢ni infrastrukturni
sistemi pomembni za prezivetje celotne populacije in da jih pestijo Stevila tveganja.
Avtotji poudatjajo, da je upravljanje s tveganji pomembna zadeva in da se jo morajo
glavni delezniki KI lotiti preudarno in na¢rtno. Samo natanc¢na predelitev tveganj in
nacrt upravljanja ter obvladovanja tveganj bo Kl zas¢itila pred tveganji, ki jih prinasa

okolje.

Poudariti velja, da je zascito KI in procese ocenjevanja tveganj za delovanje KI treba
umestiti v celoviti proces zagotavljanja neprekinjenosti delovanja klju¢nih

nacionalnih sistemov in uc¢inkovito krizno upravljanje drzav (Celeta et al., 2019).
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