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Abstract The paper focuses on the comparison of safety and
security of cyberspace users in urban and rural environments.
The study involved 1,158 participants from 100 municipalities
across Slovenia. Findings showed that residents of urban and
rural settings were most frequently victimized with the following
threats: 1) pop-up windows that required re-entering of the user
name and password to obtain users’ data, 2) receiving a fake e-
mail with the infected attachment, and 3) fake online advertising.
Residents in both environments highlighted that they feel most
vulnerable to receiving a fake e-mail with the infected
attachment. Moreover, they expose this threat and extortion with
their own sexually explicit materials as those that would cause

them the most harm.
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1 Uvod

Kibernetska kriminaliteta sodi med najbolj razsirjene oblike kriminalitete (Saunders,
2017), s katero so individualni uporabniki pogosteje viktimizrani kot pa v primeru
klasi¢nih oz. konvencionalnih oblik kriminalitete (United Nations Office on Drugs
and Crime, 2013). Raziskave namrec¢ kazejo, da se je vecina uporabnikov spleta ze
soocila s kibernetsko kriminaliteto zaradi vse vedje razsirjenosti kibernetskih grozen;j

in visoke ranljivosti uporabnikov (Bissell, La Salle in Dal Cin, 2019; Symantec, 2019).

Znanstvenoraziskovalna sfera se z namenom spodbujanja ucinkovitejsih
prevencijskih strategij aktivno ukvarja s proucevanjem razli¢nih vidikov, povezanih
z viktimizacijo in samozas¢itnim vedenjem uporabnikov v kibernetskem prostoru.
Znacilnostt okolja, v katerem ljudje bivajo, predstavljajo enega izmed dejavnikov, ki
se je v nekaterih tujih Studijah izkazal kot povezan z verjetnostjo viktimizacije s
kibernetsko kriminaliteto in sposobnostmi uporabnikov (Chang et al., 2016;
European Commission, 2020; Ronis in Slaunwhite, 2019). V Sloveniji $tudije s
podrocja kibernetske kriminalitete tovrstnih vidikov $e niso analizirale, kljub temu
pa se je ze izkazalo, da prihaja do pomembnih razlik v razSirjenosti in sami
znacilnosti kriminalitete v urbanih in ruralnih okoljih (Hacin in Eman, 2019).
Skladno s tem se pojavlja vprasanje, kako prebivalci iz razlicnih okolij bivanja
(urbano in ruralno) zaznavajo viktimizacijo v kibernetskem prostoru in kibernetske
groznje, saj je uporaba spleta neodvisna od fizi¢nih in socialnih znacilnosti

doloc¢enega okolja.

7. namenom analiziranja varnosti uporabnikov kibernetskega prostora v urbanih in
ruralnih okoljih v nadaljevanju predstavljamo rezultate nacionalne Studije, ki je
vkljucevala analizo: 1) izkuSenj uporabnikov z razlicnimi oblikami kibernetskih
grozenj, 2) njithovo zaznavo ranljivosti oziroma ogrozenosti pri uporabi spleta ter 3)
zaznavo nevarnosti grozenj. Omenjeni vidiki so bili prouceni tako na vzorcu

prebivalcev iz urbanih kakor tudi ruralnih okoljj.
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2 Nacionalna Studija o varnosti uporabnikov kibernetskega prostora

Nacionalna studija o varnosti uporabnikov kibernetskega prostora je potekala v
novembru in decembru 2019 na obmocdju stotih ob¢in po vsej Sloveniji. Uporabljen
vprasalnik je bil predhodno pilotsko testiran na vzorcu studentov (Mesko, Prislan in
Hacin, 2019). Anketiranje so izvedli usposobljeni Studenti Fakultete za varnostne
vede Univerze v Mariboru. Sodelovanje v studiji je bilo prostovoljno in anonimno.
Zbrani podatki so bili vieseni v program SPSS, s katerim so bile izvedene statisticne
analize podatkov.

V reprezentativni vzorec je bilo zajetih 1.158 posameznikov, kar predstavlja 0,05 %
slovenskega prebivalstva (Statisticni urad Republike Slovenije, 2020). Priblizno 55 %
anketirancev je zivelo v urbanih okoljih in ve¢ kot polovica vzorca so predstavljale
zenske (53 %). Vecina anketirancev je bila mlajsih od 30 let in je imela dokon¢ano
srednjo Solo (42 %). Anketiranci internet najve¢ uporabljajo za naklju¢no in

namerno brskanje po spletu.
2.1 Rezultati

Odgovorti sodelujocih v anketiranju so predstavljeni v tabelah 1, 2 in 3.V tabeli 1 so
predstavljeni rezultati izkuSenj anketirancev z viktimizacijo v kibernetskem prostoru.
Prebivalci v urbanih in ruralnih okoljth navajajo, da so bili v zadnjih 12 mesecih
najpogosteje viktimizirani z naslednjimi kibernetskimi groznjami: 1) pojavnimi okni,
ki so z namenom pridobitve podatkov uporabnikov od njih zahtevali ponoven vpis
uporabniskega imena in gesla, 2) elektronskimi sporocili z okuzeno priponko in 3)

laznim spletnim oglasevanjem.

V tabeli 2 so predstavljeni rezultati zaznav ogrozenosti prebivalcev urbanih in
ruralnih okolij v kibernetskem prostoru (verjetnost viktimizacije). Prebivalci v
urbanih in ruralnih okoljih se pocutijo najbolj ranljive pred naslednjimi kibernetskimi
groznjami: 1) laznimi elektronskimi sporodili z okuzeno priponko, 2) zbiranjem in
zlorabo njihovih osebnih podatkov, ki so objavljeni na spletu (npr. socialnih
omrezjih), in 3) pojavnimi okni, ki bi z namenom pridobitve podatkov uporabnikov

od njih zahtevali ponoven vpis uporabniskega imena in gesla.
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V tabeli 3 so predstavljeni rezultati glede zaznave nevarnost oz. resnosti
kibernetskih grozenj (moznih posledic viktimizacije). Prebivalci v urbanih in ruralnih
okoljih zaznavajo: 1) izsiljevanje z lastnimi seksualnimi vsebinami, 2) elektronska
sporocila z okuzeno priponko in 3) zbiranje in zlorabo njihovih osebnih podatkov,
ki so objavljeni na spletu (npr. socialnih omrezjih) kot najbolj Skodljive oblike
kibernetskih ogrozan;.



6. NACIONALNA KONFERENCA O VARNOSTI V LOKALNIH SKUPNOSTIH

122 .
VARNOST V RURALNIH IN URBANIH OKOLJIH: KONFERENCNI ZBORNIK

Tabela 1: Viktimizacija v preteklih dvanajstih mesecih

Utrbano okolje Ruralno okolje
Spremenljivka ’ Ni 9 ’
(V zadnjih 12 mesecih ...) odgovora Ne Ni odgovora
sem bil zrtev spletne prevare pri uporabi kriptovalut. 13 2,0 614 | 96,7 8 1,3 6 1,1 515 | 98,7 1 0,2
sem bil Zrtev izsiljevanja z lastnimi seksualnimi vsebinami. 17 2,7 617 | 97,2 1 0,2 3 0,6 518 | 99,2 1 0,2

>

sem bil Zrtev ljubezenske prevare, kjer je storilec navezal stik z menoj na spletu 5
z namenom pridobitve denarja.

sem bil zrtev spletne prevare pri igranju iger na spletu. 18 2,8 608 | 95,7 9 1,4 11 2,1 510 | 97,7 1 0,2
sem bil zrtev spletne prevare, kjer sem po e-posti posredoval uporabnisko ime 5

in geslo laznemu predstavniku organizacije (phishing).

17 2,7 616 | 97,0 0,3 11 2,1 510 | 97,7 2 0,4

21 33 612 | 96,4 0,3 8 1,5 513 | 98,3 1 0,2

sem bil Zrtev spletne prevare, kjer sem posredoval uporabnisko ime in geslo
lazni spletni strani (pharming).

sem bil zrtev spletne prevare, ki je od mene zahtevala vnaprej$nje placilo
stroskov (nigerijska prevara).

21 | 33 | 611 | 962 | 3 04 9 1,7 | 512 | 98,1 1 0,2

32 5,0 602 | 94,8 1 0,2 20 38 501 | 96,0 1 0,2

je nekdo zbiral in zlorabil moje osebne podatke, ki so objavljeni na spletu (npr.

L 37 58 596 | 93,9 2 0,3 20 3,8 500 | 95,8 2 0,4
socialnih omrezjih).
sem bil zrtev spletne prevare z uporabo lazne aplikacije. 38 6,0 595 | 93,7 2 0,3 25 4,8 495 | 94,8 2 0,4
sem bil zrtev prevare pri nakupovanju na spletu. 65 10,2 | 569 | 89,6 1 0,2 36 6,9 485 | 929 1 0,2
sem bil zrtev laznega spletnega oglasevanja. 93 14,6 | 534 | 84,1 8 1,3 67 12,8 | 454 | 87,0 1 0,2
mi je nekdo posredoval lazno elektronsko sporodilo z okuzeno priponko. 164 | 258 | 469 | 73,9 2 0,3 110 | 21,1 | 411 | 78,7 1 0,2
sem bil izpostavljen pojavnim oknom, ki so z namenom pridobitve podatkov 199 | 313 | 434 | 683 5 03 122 | 234 | 398 | 762 5 04

uporabnikov od mene zahtevali ponoven vpis uporabniskega imena in gesla.
Vir: lastni.
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Tabela 2: Zaznava ranljivosti/ ogroZenosti pred kibernetskimi groZnjami

Spremenljivka Urbano okolje Ruralno okolje

(Kako vetjetno je, da boste v naslednjih 12 mesecih postali zrtev ...) S.0. Mediana Modus M  S.0. | Mediana | Modus

ljubezenske prevare, kjer bi storilec z vami navezal stik na spletu z namenom
. . 1,24 | 0,77 1 1 1,21 | 0,73 1 1
pridobitve denarja?
spletne prevare pri uporabi kriptovalut? 1,26 | 0,81 1 1 1,24 | 0,77 1 1
izsiljevanja z lastnimi seksualnimi vsebinami? 1,27 | 0,87 1 1 1,23 | 0,86 1 1
spletne prevare pri igranju iger na spletu? 1,40 | 0,99 1 1 1,38 | 1,01 1 1
1 ki bi hteval jSnje placil sk igertijsk
spletne prevare, ki bi od vas zahtevala vnaprej$nje placilo stroskov (nigerijska 151 | 1,08 1 1 152 | 110 1 1
prevara)?
] = - = E ko - ]
spv etne prevare, !er bi po' e }').osu ;')os'redov i uporabnisko ime in geslo 155 | 101 1 1 162 | 110 1 1
laznemu predstavniku organizacije (phishing)?
spletne prevare s sodelovanjem v lazni nagradni igri? 1,58 | 1,06 1 1 1,74 | 1,20 1 1
] N b E o ime] 1o Tani soleti -
spletne 'prevare, jer bi posredovali uporabnisko ime in geslo lazni spletni strani 150 | 1,01 1 1 150 | 1,00 1 1
(pharming)?
spletne prevare z uporabo lazne aplikacije? 1,70 | 1,01 1 1 1,78 | 1,06 1 1
laznega spletnega oglasevanja? 1,89 | 1,29 1 1 1,96 | 1,37 1 1
spletne prevare pri nakupovanju na spletu? 2,08 | 1,29 2 1 2,04 | 1,37 2 1
pojavnih oken, ki z namenom pridobitve podatkov uporabnikov zahtevajo
. o . . 2,11 | 1,31 2 1 2,17 | 1,40 2 1
ponoven vpis uporabniskega imena in gesla?
Ce bi nek iral in zlorabil vas tke, ki javljeni 1
¢e bi ne 'do 'Zbll‘ mz orabil vase osebne podatke, ki so objavljeni na spletu 215 | 120 5 1 205 | 127 5 1
(npr. socialnih omrezjih)?
¢e bi vam nekdo posredoval lazno elektronsko sporocilo z okuzeno priponko? | 2,30 | 1,37 2 1 229 | 1,44 2 1

Lestvica: od 1 — To se zagotovo ne bo zgodilo do 7 — To se bo zagotovo zgodilo.

Vit: lastni.
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Tabela 3: Zaznava nevarnosti/resnosti kibernetskih groZenj

Spremenljivka Urbano okolje Ruralno okolje
(Kako velike posledice bi za vas nastale, ¢e bi postali Zrtev ...) S.0. Mediana Modus M  S.0. | Mediana | Modus
spletne prevare pri igranju iger na spletu? 2,32 | 1,69 1 2,58 | 1,96 2 1
spletne prevare s sodelovanjem v lazni nagradni igri? 2,61 | 1,77 2 1 2,74 | 1,86 2 1
laznega spletnega oglasevanja? 2,63 | 1,68 2 1 2,75 | 1,86 2 1
spletne prevare pri uporabi kriptovalut? 2,67 | 1,97 2 1 2,73 | 2,13 2 1
spletne prevare z uporabo lazne aplikacije? 297 | 1,82 3 1 3,04 | 1,89 3 1
ljubezenske prevare, kjer bi storilec z vami navezal stik na spletu z namenom

1 . 3,01 | 2,19 2 1 321 | 2,34 2 1
pridobitve denarja?

] e b E o ime] 1o Tani soleti -
spletne 'prevarc, jer bi posredovali uporabnisko ime in geslo lazni spletni strani 315 | 197 3 1 329 | 2,08 3 1
(pharming)?
pojavnih oken, ki z namenom pridobitve podatkov uporabnikov zahtevajo

. . . . 3,30 | 1,88 3 2 3211 1,92 3 1

ponoven vpis uporabniskega imena in gesla?

] Tier bi = E ko - ]
spv etne prevare, !er i po' S ?osu ;')os'redov i uporabnisko ime in geslo 330 | 2,03 3 1 350 | 2.16 3 1
laznemu predstavniku organizacije (phishing)?

1 ki bi od hteval, j$nje placil sk igertijsk
spletne prevare, ki bi od vas zahtevala vnaprejsnje placilo stroskov (nigerijska 339 | 215 3 1 349 | 2.29 3 1
prevara)?
spletne prevare pri nakupovanju na spletu? 3,56 | 1,89 3 4 3,54 | 2,05 3 1
ce bi nekdo zbiral in zlorabil vas b datke, ki bjavljeni let
ée bi ne' o'z it 1nz orabil vase osebne podatke, ki so objavljeni na spletu 359 | 1,96 3 3 359 | 2,00 3 5
(npr. socialnih omrezjih)?
¢e bi vam nekdo posredoval lazno elektronsko sporocilo z okuzeno priponko? | 3,68 | 2,00 3 3 3,72 2,10 3 1
izsiljevanja z lastnimi seksualnimi vsebinami? 3,70 | 2,47 3 1 3,74 | 2,62 3 1

Lestvica: od 1 — Sploh ne bi bilo posledic do 7 — Velike posledice.
Vir: lastni.
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3 Zakljucek

Rezultati raziskave so pokazali, da imajo prebivalci v ruralnih in urbanih okoljih
razlicne izku$nje z viktimizacijo v kibernetskem prostoru, kar lahko pripiSemo
raznolikosti kibernetskih grozenj. Ugotavljamo namre¢, da se zaznana stopnja
viktimizacije anketirancev okvirno giba med 1 in 31 %, p1i ¢emer so bolj pogoste
izkusnje s prevarami, povezanimi s pridobivanjem podatkov, vezanih na spletne
racune, in razsirjanjem zlonamerne programske opreme. S tega vidika se tveganja
pojavljajo predvsem pri uporabi elektronske poste in obiskovanju nepreverjenih
spletnih strani, kjer lahko neprevidna komunikacija, odzivanje na spletna oglasevanja
ali nepremisljeno izvajanje spletnih nakupov vodijo v zlorabe podatkov in finan¢nih
virov. Med najmanj pogosto zaznane vrste kibernetskih grozenj pa sodjjo tiste, ki so
povezane z redkejsimi spletnimi navadami (uporaba kriptovalut, deljenje eksplicitnih
fotografij, igranje iger na spletu). Groznje, s katerimi so bili uporabniki najpogosteje
viktimizirani, prav tako zaznavajo kot bolj vetrjetne v prihodnosti, kar kaze na
povezovanje med preteklimi izkusnjami in zaznavo ranljivosti. Ne glede na to pa
med najnevarnejSe kibernetske groznje umescajo tiste groznje, ki sicer nujno ne
sodijo med pogosto zaznane, vendar jim lahko povzrocijo hujse finan¢ne posledice
ali pa resneje ogrozijo njihov ugled (izsiljevanja z eksplicitnimi vsebinami, okuzbe z
zlonamerno programsko opremo, zloraba osebnih podatkov, objavljenih na
socialnih omrezjih). Primerjava rezultatov po omenjenih sklopih med vzorcema
anketirancev (iz ruralnega in urbanega okolja) kaze na podobne zaznave, tako z
vidika pretekle viktimizacije kot ranljivosti in resnosti kibernetskih grozenj, kar
predstavlja indic, da med skupinama ne obstajajo vedje razlike. Kljub temu pa obstaja
moznost, da okolje bivanja vpliva na druge okoliscine, povezane z viktimizacijo (kot
so spletne navade, ozavescenost, kompetence), kar bi veljalo podrobneje raziskati v

prihodnjih raziskavah.

Na podlagi rezultatov tako ugotavljamo, da je stopnja viktimizacije z razlicnimi
oblikami kibernetskih grozenj relativno nizka, vendar raznolika, prav tako pa
uporabniki ne zaznavajo visoke ranljivosti v kibernetskem prostoru, proucevanim
groznjam pa tudi ne pripisujejo resne nevarnosti. Tovrstne ugotovitve lahko
nakazujejo na neobcutljivost uporabnikov na tveganja, povezana z uporabo
kibernetskega prostora. Spodbudno pa je, da se zaznave v doloceni meri razlikujejo
glede na vrsto kibernetskih grozenj, kar nakazuje na to, da se uporabniki zavedajo

raznolikosti tveganj. Ob upostevanju, da sodi kibernetska kriminaliteta med
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najpomembnejse sodobne varnostne izzive in da ogroza slehernega uporabnika, bi
bilo treba v prihodnje ve¢ pozornosti nameniti tudi razumevanju zaznave tovrstne
problematike med uporabniki. Prouciti bi bilo treba tudi, kaksne so dejanske
sposobnosti zaznavanja kibernetskih grozenj in v koliksni meri prihaja do razlik v
dejanski in zaznani viktimizaciji. Obenem pa bi bilo treba na podlagi ugotovljenih
sposobnostih in vedenjskih navad pri uporabi spleta ugotoviti tudi dejansko
ogrozenost uporabnikov ter nato stremeti k razvoju ucinkovitejsih, uporabnikovim
okolis¢inam, prilagojenih programov ozaves¢anja. Pomembno vlogo pri oblikovanju
splos$ni javnosti namenjenih priporodil in smernic varne uporabe kibernetskega
prostora ze imajo najrazlicnejSe za podrodje specializirane organizacije (npr. SI-

CERT, Spletno oko, Varni na internetu), ki jih je treba javnosti $e bolj priblizati.

Opombe

Pricujoce delo je nastalo v okviru temeljnega raziskovalnega projekta 1 arnost uporabnikov kibernetskega
prostora — Rriminoloske, viktimoloske in preventivne perspektive (J5-9345, 2018-2020), ki ga financira Javna
agencija za raziskovalno dejavnost Republike Slovenije (ARRS). Projekt izvaja Fakulteta za varnostne
vede Univerze v Mariboru, Slovenija.
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