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Povzetek Podkozni mikrocipi v zadnjem casu postajajo realnost in ne
ve¢ znanstvena fantastika. Uporabljajo se na razliénih podrocjih, za
razlicne namene in so vedno bolj razsitjeni. Prispevek predstavlja
primerjavo rezultatov mednarodno izvedene ankete, s katero smo zeleli
ugotoviti, v kaksen namen in pod kaksnimi pogoji bi si bili posamezniki
pripravljeni vstaviti pasiven podkozni RFID NFC mikrocip.
Presenetljivo, navkljub kulturnim razlikam med primetjanimi drzavami
(Poljska, Ceska, Hrvaska in Slovenija) v veliko primerih ni bilo
statisticno znacilnih razlik med odgovori. Rezultati so pokazali
sorazmerno velik delez tistih, ki bi uporabljali mikrocip za zdravstvene
namene (57%), za ostale namene pa je bil delez manjsi. Anketiranci v
obravnavanih drzavah razlicno ocenjujejo svoje poznavanje RFID
tehnologije. Pripravljenost za uporabo pasivnega podkoznega
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1 Uvod

RFID mikrocipi ponujajo kar nekaj moznosti uporabe na razlicnih podrodjih. Z
njimi odklepamo vrata, telefone, prenosnike, avtomobile, motorna kolesa (Voas &
Kshetri, 2017), placujemo na samopostreznih avtomatih, blagajnah, skenerjih in
tiskalnikih. V izrednih razmerah ali zdravstvenih stanjih nas lahko s pomocjo RFID
podkoznega mikrocipa tudi identificirajo ter ugotavljajo ustrezne nacine zdravljena
pti specifi¢nih bolnikih. Po drugi strani pa pri uporabi podkoznega mikrocipa obstaja
moznost odpovedi zaradi tehnicne napake, moznost kraje identitete, moznost
sledenja glede na uporabo. Kot navaja (Rodriguez, 2019), se kar nekaj raziskav
ukvarja z vprasanjem pravice do zasebnosti. Poleg tega, (Albrecht, 2010) navaja, da
podkozni mikrocipi niso tako nedolzni in da obstaja moznost pojava rakaste tvorbe
okoli ali v blizini mikrocipa. V raziskavi so Lai in sodelavci (Lai, Chan, & Singh,
2010) testirali vpliv mikro¢ipov na rast rakavih celic. V izogib negativnim vplivom je
bilo izvedenih vec¢ raziskav, na osnovi katerih so bile predlagane razlicne inovacije
za zmanjSanje vpliva na zdravje (ovoj okoli kapsule), zascito gesla — enkripcija,
varovanje postopka branja in prepoznave bralnika. Kot vedno lahko najdemo
raziskave, ki potrjujejo Skodljive vplive, kot tiste, ki jih zavracajo. Obstajajo tudi
raziskave, ki preucujejo eti¢ne vidike vstavljanja podkoznih mikrocipov, predvsem v
primerih, ko to od zaposlenih zahteva podjetje (Gauttier, 2019). Ne glede na to, da
lahko pri¢akujemo podobno zgodbo, kot v primeru prenosnikov in pametnih
telefonov, ko zaposleni sluzbene naprave uporabljajo v zasebne namene, gre v
primeru vstavljanja podkoznega mikrocipa za bistveno vecji poseg v zasebnost

zaposlenega.

V prispevku so prikazani rezultati mednarodne raziskave o moznosti uporabe
pasivnega podkoznega mikrocipa za razlicne namene V raziskavi smo se osredotocili
na pasivni podkozni RFID (ang. Radio Frequency IDentification) NFC (ang. Near
Field Communication) mikrocip. Za bolj$e razumevanje bomo na tem mestu
predstavili za kaksno vrsto mikroc¢ipov gre v nasi raziskavi. S staliS¢a napajanja
lo¢imo aktivne in pasivne mikrocipe. Slednji so brez napajanja torej nimajo lastnega
vira elektricne energije, saj se ta tvori z indukcijo preko antene, ki jo sprozi ¢italec
mikrocipa. Tovrstnih mikroc¢ipov ne moremo slediti na daljavo. NFC naprave imajo
v normalnih razmerah doseg nekaj centimetrov, v izjemnih primerih pa tudi do
enega metra. S kratico RFID oznacujemo naprave za identifikacijo s pomocjo

radijskih frekvenc. Mikro¢ip je naprava, velika od nekaj mikrometrov do nekaj
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milimetrov. V primeru podkoznega mikrocipa gre za mikrocip v steklenem ovoju, ki
je velikosti rizevega zrna in se s pomocjo injekcije vstavi pod kozo. Zelo podoben
primer je podkozni mikrocip za identifikacijo malih Zivali. Obic¢ajno se mikrocip pri
zivalih vstavi za vrat zivali, medtem ko se ljudje najpogosteje odlo¢ajo za mesto med

palcem in kazalcem.

V predstavljeni raziskavi smo zeleli ugotoviti, ali bi anketirani uporabili pasiven
podkozni NFC RFID mikrocip za razlicne namene (zdravstvo, nakupovanje,
identifikacija ipd.) in z razlicnimi funkcionalnostmi. Zanimalo nas je ali se bodo
odgovori razlikovali po drzavah, saj se ob uporabi podkoznih mikro¢ipov poraja vec
osebnih vprasanj vezanih na moznost ogrozanja zdravja, moznost sledenja, moznost
kraje identitete, moznosti uporabe in drugih vidikov. Namen tega prispevka ni
promocija uporabe podkoznih mikrocipov, temvec proucevanje dejavnikov, ki

vplivajo na odlo¢itev posameznika za uporabo podkoznega mikrocipa.
2 Pripravljenost na uporabo podkoZnega mikrocipa

Glede na splosno mnenje o sprejetju novih tehnologij, lahko sklepamo, da bo tudi v
primeru podkoznih mikrocipov pri mlajsih generacijah ve¢ posameznikov, ki si bodo
pripravljeni vstaviti podkozni mikrocip. Raziskava, ki so jo (Perakslis, Michael,
Michael, & Gable, 2014) izvedli v Avstraliji, Indiji, Veliki Britaniji in ZDA, je
pokazala, da je v Indiji generacija milenijcev bistveno bolj naklonjena vstavljanju
podkoznih mikrocipov kot starejSe generacije (t.i, Baby boom generacija, Generacija
X in Generacija Y). Med glavnimi prednostmi uporabe podkoznih mikroc¢ipov lahko
izpostavimo dejstvo, da ga ne moremo izgubiti, ni ga mogoce odstraniti ali prenesti

na drugo osebo (Gillenson, Zhang, Muthitacharoen, & Prasarnphanich, 2019).

Na mnenje ljudi o podkoznih mikrocipih vplivajo tudi razlicni uspesni primeri
uporabe, predvsem v zdravstvene namene. Uporabljajo jih pri razlicnih protezah, v
diagnostiki (Yarlagadda, Sharma, Yarlagadda, & Sharma, 2019) in tudi za doziranje
zdravil pri poskodbah hrbtenice (Eltorai, 2017) ter drugih primerih (Eltorai, Fox,
McGurrin, & Guang, 2016). Glede na negativne izkusnje z identifikacijo zrtev v
primerih naravnih nesrec, se pojavlja tudi ideja o vstavljanju podkoznih mikrocipov
v zobne proteze (Venkat, Adchaya, Muthukumar, & Manipal, 2019). V marsikaterem
primeru pa zasledimo uporabo podkoznega mikrocipa v popolnoma druge namene.

Posamezniki si mikrocip vstavijo za hobi, raziskujejo razlicne aplikacije ali pa v
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imenu umetnosti (Michael & Michael, 2013). Posebej zanimiva je ugotovitev, da si
vedno ve¢ posameznikov vstavi podkozni mikrocip za dostop do svoje lastnine, t.j.
avtomobila ali hiSe (Michael, Aloudat, Michael, & Perakslis, 2017).

Zadrzki pri uporabi podkoznih mikrocipov se pojavljajo na primer zaradi varnosti
podatkov in zasebnosti. Kljub temu, da z uporabo mobilnih naprav razkrivamo vecji
del svojih podatkov, gibanja in ostalih navad, tega pri uporabi mobilnih naprav ne
zaznavamo kot oviro (Kim, 2016), kar pa ne velja za podkozne mikrocipe. Obstajajo
pa tudi zdravstvena tveganja, ki se lahko pojavijo Ze pri vstavljanju podkoznega
mikrocipa (Nicholls, 2017), ali kasneje, ko je mikrocip Ze vstavljen (Albrecht, 2010;
Lai et al., 2010).

3 Metodologija

Raziskava o sprejetosti podkoznih ¢ipov je bila izvedena v letih 2016 in 2017 v stirih
drzavah: Poljska, Hrvaska, Ceska in Slovenija. Za namen raziskave smo posodobili
predhodno razviti vprasalnik (Werber, Baggia, & Znidarsi¢, 2018), ki je poleg
vprasanj anketirancem predstavljal tudi razlicne moznosti uporabe. Povabilo k
sodelovanju so anketiranci prejeli preko razli¢nih kanalov, od druzbenih omrezij, do

objav v medijih.
3.1 Raziskovalna vprasanja

V okviru raziskave razlik pri sprejetju podkoznega mikrocipa v razlicnih drzavah,

smo oblikovali 4 raziskovalna vprasanja:

RVI: Ali se samoocena poznavanja REID tehnologije razliknje po drgavah?

RV2: Ali je pripravijenost za sprejetie podkognih mikroiipov a raziiche uporabe (3dravstvo,
identifikacija, nakupovanje in placevanje, domala uporaba) povezana 2 driavo prebivalisia

posameznika?

RV3: Ali je pripravijenost za sprejetie podkognih mikrocipov, e bi omogolali vel funkcionalnosti
hkratz, povezana 3 driavo prebivalisia posameznika?
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RV4: Al je pripravijenost za sprejete podkognilh mikrolipov, Ce bi imeli Zagotovilo da
pozicioniranje in sledenje GPS ni mogoce, povezana 3 driavo prebivalisia posameznika?

4 Rezultati

V raziskavi je sodelovalo 268 anketirancev iz Poljske, 146 iz Hrvaske, 356 iz Ceske
ter 288 iz Slovenije. Ti anketiranci so anketni vprasalnik delno ali v celoti izpolnili.
Strukturo anketirancev glede na spol in status po drzavah prikazuje Napaka! Vira
sklicevanja ni bilo mogoce najti., medtem ko je starostna struktura prikazana v
Tabela 2: Starostna struktura anketirancev po drZavah.

. Struktura vzorca glede na spol kaze, da je bilo v vseh 4 primerih obravnavanih med
40 in 60% predstavnikov posameznega spola. Iz tega lahko sklepamo, da sta v
vzotcu ustrezno zastopana oba spola. Vec razlik se pojavlja pti statusu anketiranca.
V vseh drzavah najmanjsi delez anketirancev predstavljajo nezaposleni, sledijo pa
upokojenci. Medtem ko imamo v vzorcu Poljskih anketirancev najve¢ zaposlenih
(83,5 %), pa v primeru Hrvaske najvedji delez anketirancev predstavljajo Studenti
(71,2%).

Tabela 1: Struktura anketirancev glede na spol in status po drZavah.

Poljska | Hrvadka | Cedka Slovenija
n % n % n % n %
Moski 153 | 57,5 | 86 | 58,9 | 171 | 48,0 | 119 | 41,6

Spol
N«
o
=]
®
7.

113 | 425 | 60 | 41,1 | 185 | 52,0 | 167 | 58,4

Ucenec, dijak ali
17 |64 | 104|712 |74 |20,9]90 | 314

Student ’

Zaposlen 222 1835 |27 | 18,5 | 240 | 67,8 | 163 | 56,8
2 Nezaposlen 11 | 4.1 3 2,1 12 | 34 |14 |49
m§ Upokojenec 16 |60 |12 |82 |28 |79 [20 |70

V vzorec smo skusali zajeti raznoliko starostno strukturo anketirancev, od
osnovnosolcev, dijakov, studentov, do zaposlenih in upokojencev. Najmlajsi
anketiranec v Sloveniji je imel le 11 let, najstarejsi anketiranec na Poljskem pa kar 84
let.
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Tabela 2: Starostna struktura anketirancev po drZavah.

Statistika Poljska | Hrvaska | Ceska | Slovenija
n 268 146 356 288
Minimum 15 15 15 11
Q1 30,0 20,0 27,5 24,0
Mediana 37,5 21,0 35,0 36,0
Q3 46,0 30,0 46,0 46,0
Maksimum 84 79 82 79
Povprecje 39,01 28,20 37,87 | 36,04
Standardni odklon 11,94 15,05 14,10 | 14,98

4.1 Samoocena znanja o RFID tehnologiji

Odgovor na prvo raziskovalno vprasanje smo poiskali s pomocjo analize vatiance
(ANOVE). Anketiranci so ocenili svoje poznavanje RFID tehnologije na 5-stopejski
lestvici, kjer je 1 pomenilo "zelo slabo', 2 — 'slabo', 3 — 'niti slabo, niti dobro', 4 -
'dobro' in 5 — 'zelo dobro'. Najvisja povprecna ocena znanja je pri anketirancih iz
Poljske (3,16), najniZje pa med anketiranci iz Ceske (2,64). Na podlagi rezultatov
ANOVE (Napaka! Vira sklicevanja ni bilo mogoce najti.) lahko zapisemo, da se
povprecna samoocena znanja o RFID razlikuje pri 5 % tveganju (FF=8,683,
p=0,000), torej je odgovor na prvo raziskovalno vprasanje pritrdilen. Multiple
primerjave (Games-Howell-ov test) so pokazale, da obstajajo statisticno znacilne

razlike v samooceni znanja o RFID med naslednjimi pari drzav pri 5 % tveganju:

—  Poljska in Ceska (p = 0,000),
— Poljska in Slovenija (»p = 0,003),
—  Hrvaska in Ceska (p = 0,022).
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Tabela 3: ANOVA za poznavanje RFID tehnologijo po drZavah.
Opisne statistike Test homogenosti varianc | ANOVA
Levenova | spl;
Drzava n Povp |s statistika sp2 P F P
Poljska 170 | 3,16 1,07 1,630 3;635 | 0,181 | 8,683 | 0,000
Hrvaska 103 | 2,99 0,98
Ceska 206 | 2,64 1,05
Slovenija 160 | 2,75 1,08
4.2 Pripravljenost na sprejetje podkoznih mikrocipov

V nadaljevanju prispevka je prikazana analiza podatkov po posameznih

raziskovalnih vprasanjih.

RV1: Ali se samoocena pognavanja REID tehnologije razlikuje po driavah?

Slika 1 prikazuje odstotek anketirancev, ki bi si bil pripravljen vstaviti podkozni

mikrocip za $tiri razlicne namene glede na drzavo prebivalisca posameznika. Najvecii

delez anketiranih si je pripravljen vstaviti mikrocip za zdravstvene namene, in sicet
57 % anketirancev iz Hrvaske, 51 % iz Ceske, 49 % iz Poljske ter 42 % iz Slovenije.
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Ali bi si vstavili podkozni mikroéip ...

9
... za zdravstvene namene (identifikacija, shranjevanje a2 %
medicinskih podatkov, informacije o darovanju organov itd.)? o 57%
b
[
e}
© L. e . . - - 27%
5 ... zaradi identifikacije (osebna izkaznica, potni list, voznisko 33%
s dovoljenje itd.)? 36%
= 33%
()
£
2 20%
= ... za nakupovanje in plaéevanje (pladilne kartice, kreditne - 22%
© kartice, kartice zvestobe itd.)? 23%
N 22%
©
o
... za vsakodnevno uporabo doma (odklepanje hise ali 22%
9
stanovanja, avtomobila, ra¢unalnika, mobilnega telefona 22450{°
itd.)? 23%
24% .
... €e bi hkrati vseboval ve¢ funkcionalnosti? 28303'"
27%
U il icioniranie in s ) . 28%
... ¢e bi imeli zagotovilo, da pozicioniranje in sledenje GPS ni 36%
mogoce? 47%
25%

o 9 o 9 o 9 o
W Slovenija m Cedka M Hrvaska Poljska 0% 10% 20% 30% 40% 50% 60%

Slika 1: Sprejetje podkoznih mikroCipov za razli¢ne namene po drZavah.

RYV2: Ali je pripravijenost za sprejetie podkognibh mikrolipoy za raglicne uporabe (3dravstvo,
identifikacija, nakupovanje in placevanje, domaca uporaba) povezana 3 drdavo prebivalisia

posameznika?

Rezultati hi-kvadrat testov (INapaka! Vira sklicevanja ni bilo mogoce najti.4)
kazejo, da je pripravljenost za sprejetje podkoznih mikrocipov povezana z drzavo
prebivaliS¢a posameznika pri 5 % tveganju le pri uporabi za zdravstvene namene (p
= 0,031), medtem ko povezava ni znacilna pri uporabi za identifikacijo (p = 0,221),
nakupovanje ter placevanje (p = 0,861), in vsakodnevno domaco uporabo (p =

0,881). Torej, odgovor na drugo raziskovalno vprasanje je negativen.
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Tabela 4: Rezultati hi-kvadrat testov za Sest vpraSanj o pripravljenosti za sprejetje podkoZnih

mikroCipov glede na drzavo.

Pearson

Vprasanje Hi-kvadrat | sp | p
. za zdravstvene namene (identifikacija, shranjevanje
medicinskih podatkov, informacije o darovanju organov | 8.881 3 | 0,031
itd.)?

zaradi identifikacije (osebna izkaznica, potni list,

. S 4.408 3 10,221
voznisko dovoljenje itd.)?
... za nakupovanje in placevanje (placilne kartice, kreditne

. . . 753 3 10,861
kartice, kartice zvestobe itd.)?
. za vsakodnevno uporabo doma (odklepanje hise ali
stanovanja, avtomobila, rac¢unalnika, mobilnega telefona | .666 3 0,881
itd.)?
... ¢e bi vseboval ve¢ funkcionalnosti hkrati? 3.272 3 | 0,351
... Ce bi imeli zagotovilo, da pozicioniranje in sledenje GPS | 22.434 3 | 0,000
ni mogoce?

RV3: Ali je pripravijenost za sprejetje podkognil mikrolipov, ce bi omogocali vel funkcionalnost
hkrati, povezana 2 dravo prebivalisia posameznika??

Pripravljenost za sprejetje podkoznih mikrocipov, ¢e bi le-ti omogocali vecé
funkcionalnosti hkrati, ni povezana z drzavo prebivaliS¢a posameznika pri 5 %

tveganju (p = 0,351), torej je odgovor na tretje raziskovalno vprasanje negativen.

RV4: Ali je pripravijenost za sprejetie podkognib mikrolipov, ‘e bi imeli zagotovilo da
pozicioniranje in sledenje GPS' ni mogoce, povezana 3 drgavo prebivalista posameznika??

V Cetrtem raziskovalnem vprasanju se sprasujemo ali je pripravljenost za sprejetje
podkoznih mikrocipov, ¢e bi imeli zagotovilo da pozicioniranje in sledenje GPS ni
mogoce, povezana z drzavo prebivaliS¢a posameznika. Na podlagi rezultatov hi-
kvadrat testa lahko odgovorimo pritrdilno (p = 0,000). Najvedji delez ljudi (INapaka!
Vira sklicevanja ni bilo mogoce najti.), ki so si pripravljeni vstaviti mikrocip, bi
imeli zagotovilo da pozicioniranje in sledenje GPS ni mogoce, je iz Hrvaske (46,7
%), sledijo Cehi (36,4 %), in Slovenci (28,2 %), najnizji odstotek je na Poljskem (25,4
%).
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5 Zakljucek

Rezultati raziskave so delno potrdili nase domneve oziroma raziskovalna vprasanja.
Pri samooceni poznavanja RFID tehnologije lahko opazimo, da je najvecja razlika
med anketiranci iz Poljske in anketiranci iz Ceske, kar je tudi statistiéno pottjeno.
Razlike obstajajo tudi pti pripravljenosti uporabe podkoznih mikrocipov za razlicne
namene. Med tem, ko se v vseh drzavah najvecji delez anketiranih opredeljuje za
uporabo v zdravstvene namene je razlicen odstotek slednjih med drzavami vseeno
statisticno znadilen in sicer od 57% na Hrvaskem, do 42% v Sloveniji. Podatki o
uporabi podkoznih mikrocipov za druge namene kot je identifikacija, placevanje,
nakupi in domaca uporaba, niso pokazali statisticno znacilnih razlik med drzavami.
Pri trditvi o pripravljenosti za uporabo mikrocipa v primeru, ko le-ta omogoca vec
funkcionalnosti hkrati, se med drzavami niso pokazale statisticno znacilne razlike,
zato smo na raziskovalno vprasanje RV3 odgovorili negativno. Cetrto raziskovalno
vprasanje RV4 se je nanasalo na moznost sledenja podkoznega mikrocipa. Najvecii
delez anketirancev, ki bi si vstavili mikrocip pod pogojem, da sledenje ni omogoceno,
prihaja iz Hrvaske (46,7%). Najnizji delez anketirancev, ki bi si vstavili mikrocip pod
pogojem, da sledenje ni omogoceno, pa prihaja iz Poljske (25,4%). Tudi v tem
primeru smo dokazali statisticno znacilne razlike zato smo raziskovalno vprasanje
RV4 potrdili. Ce povzamemo lahko zaklju¢imo, da obstajajo nekatere povezave med
drzavo iz katere prihaja anketirani in odgovori na nekatera vprasanja o mozni
uporabi podkoznih mikrocipov. Nekaj razlik morda lahko pripisemo casovni razliki
v zbiranju podatkov ali pa vzorcu anketiranih (vzorec z razpr$eno starostno
strukturo v primerjavi s pretezno mladimi anketiranimi). V tem prispevku smo
proucili le nekatera vprasanja vezana na moznosti uporabe mikrocipov. Za ostala

vprasanja bo potrebno nadaljnje raziskovanje.
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