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se z njimi ukvarjamo vse bolj, je informatika vpeta v domala vse
pore nasega zivljenja. Predstavljata "infrastrukturo" in nudi
podporo ostalim poslovnim procesom. lzzivi v informatiki so
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informatika podrocje, ki predstavlja infrastrukturo v logistiki. V
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izvajanje logisti¢nih.
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Poglavje 1

Informatika in informacijska

varnost

Informatika je veda o informacijah in nacinih njihovega procesiranja ter o upra-
vljanju informacijskih sistemov. Ker se z informacijami sre¢ujemo skoraj povsod
v vsakdanjem Zivljenju in se z njimi ukvarjamo vse bolj, je informatika vpeta v
domala vse pore naSega zivljenja. Pri tem logistika ni izjema — celo ve¢ — v eni

"... logistika zajema fizi¢ni tok materiala in tok

od definicij logistike je zapisano:
informacij od dobavitelja, ..." [33]. V tej definiciji pojem informacija nastopa
kot predmet, na katerega se logistika osredoto¢a. Obe podro¢ji, informatika in
logistika, se ukvarjata z informacijami.

Tako logistika kot informatika sta tudi nujni podrodji za izvajanje poslovnih
procesov v podjetjih. Predstavljata "infrastrukturo" in nudita podporo ostalim
poslovnim procesom. Imata podobne izzive, povezane z zahtevano kakovostjo sto-
ritev, z investicijami, tveganji, poslovnim lastnistvom in z njihovim upravljanjem.
In vendar je razlika v tem, da informatika predstavlja podrocje, ki mora podpi-
rati nemoteno delovanje logistike. Torej je informatika podrocje, ki predstavlja
infrastrukturo v logistiki. V manjsi meri velja tudi obratno, a vendarle je infor-
matika podstat za logistiko, saj predvsem z informacijskimi procesi omogo¢amo
izvajanje logisti¢nih.

V nadaljevanju bo predstavljena informatika v povezavi in v odnosu s splo-
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$nimi poslovnimi procesi in ne le z logisti¢nimi. Pri tem gre za dva vidika —
v okviru prvega so logisti¢ni procesi tudi poslovni procesi, v okviru drugega so
logisti¢ni procesi podporni procesi ostalim poslovnim procesom na vi§jem nivoju
upravljavske piramide podjetja. Tako so hierarhi¢no v podobnem polozaju kot
informacijski procesi. 1z slednjega izhajajo mnoge podobnosti in njihove lastnosti
med informacijskimi in logisti¢nimi procesi.

Na vsako podrocje lahko gledamo z ve¢ zornih kotov. V nadaljevanju bo
opisana informatika z varnostnega vidika. Skladno s tem vidikom zahtevamo

predvsem, da so informacije
e razpolozljive,
e celovite in
e zaupne

v obsegu kot je to potrebno za potrebe izvajanja poslovnih procesov. Informatika
mora poskrbeti za §irSo podporo poslovnim procesom v zahtevanem obsegu. V
primeru logistike to pomeni, da moramo zagotavljati razpolozljivost, celovitost

in zaupnost informacij v taksnem obsegu, da je mogoce zagotoviti, da je 33
e pravo blago ali storitev,
e v pravi koliini,
e v pravi kvaliteti,
e na pravem mestu,
e ob pravem ¢asu
tako, da so uposStevani kriteriji:
e najmanjSih vplivov na okolje ter
e da je storitev opravljena v skladu s sklenjeno pogodbo.

V pomembnejsih standardih in tudi v tem gradivu govorimo o pojmu orga-
nizacija, s katerim opisujemo vse tipe profitnih ali neprofitnih organizacij. Sem
spadajo podjetja iz zasebnega in javnega sektorja ter ostale neprofitne organiza-

cije.
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1.1 Definicije nekaterih najpogosteje uporabljanih

izrazov s podrocja informatike

V tem poglavju bodo predstavljeni osnovni pojmi, ki so povezani z informatiko.
Njihov pomen bo pojasnjen s pomocjo definicij. Pri tem moramo upoStevati, da
ima lahko vsak pojem ve¢ pomenov, definicije se namre¢ razlikujejo tudi glede
na konkretnost. Ker se z informatiko poglobljeno ukvarjamo Sele v zadnjih ne-
kaj desetletjih, pojmi niso sploSno ponotranjeni in jih mnogokrat uporabljamo v
njihovem pribliznem ali celo napa¢nem pomenu. Odvisni so tudi od popularnosti
posameznega izraza v nekem okolju. Logistika je tehni¢no in timsko naravnano
podrodje, zato je potrebno pri delu uporabljati ¢im bolj konkretno definirane in
natanc¢no razumljene pojme — tudi iz podro¢ja informatike. To je obenem pogoj

za kompetentno izvajanje profesionalnega dela.

1.1.1 Informatika

V splosnem pomenu besede je informatika znanost o informacijah. Pri informatiki
proucujemo strukture, algoritme, obnaSanje in medsebojne vplive med naravnimi
in umetnimi sistemi, ki shranjujejo in procesirajo informacije, omogocajo dostop
do informacij in omogocajo njihovo izmenjevanje. Informatika proucuje sodelo-
vanje in medsebojne vplive med ljudmi in informacijsko tehnologijo (IT). Kot
taksna vkljucuje Siroko pahljaco strokovnjakov iz razli¢nih podrocij. Z razvojem
ra¢unalnikov se je procesiranje informacij digitaliziralo. To je pripeljalo do tega,
da informatiko prouc¢ujemo predvsem skozi podro¢je matematike, racunalnistva,
kognitivnih in druzbenih ved ter skozi druge vplive, ki jih ima informacijska
tehnologija na druzbo. Informatika kot podrocje znanosti ni odvisna le od teh-
noloskega vidika upravljanja z informacijami, medtem ko to velja za podrocji
informacijske tehnologije in racunalnistva.

Pojem informatika ima v Evropi drugacen pomen kot v Angliji ali ZDA. V
Evropi si pod tem pojmom predstavljamo najveckrat zgolj ra¢unalnistvo (ali ra-
¢unalnisko znanost) v najSirSem smislu in z njim povezane discipline. V ZDA po-
jem informatika predstavlja tudi dimenzijo umetnosti, ¢loveskosti informacijskih
tehnologij. V Angliji poudarjajo pri definiciji pojem procesiranja in komunicira-

nja z informacijami v nekem sistemu, tako da le to vkljuc¢uje vidik ra¢unalnistva,
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kognitivni in socialni vidik.
Informatiko lahko definiramo kot znanstveno disciplino, ki raziskuje strukture
in lastnosti informacij, neoziraje se na njihovo vsebino. Raziskuje zakonitosti

izraGunavanja informacij (ra¢unalnistvo) in metodologije upravljanja informacij.

1.1.2 Informacijska tehnologija in informacijski sistem

Pod pojmom informacijska tehnologija (IT) si predstavljamo Siroko pahljaco teh-
nologij (ra¢unalniki, telekomunikacijska oprema, televizorji, telefoni in druge pro-
gramabilne elektronske komponente in naprave) in dejavnosti (pridobivanje, pre-
nos, obdelava, shranjevanje), ki so v organizacijah povezane z upravljanjem in
procesiranjem informacij.

IT je po definiciji organizacije ITAA (Information Technology Association of
America) studij, nacrtovanje, implementacija, podpora in upravljanje informacij-
skih sistemov, ki temeljijo na programski in strojni opremi rac¢unalnikov [30].

Tako lahko v splosnem opiSemo, da se IT ukvarja s:
e Strojno opremo ra¢unalnikov;

e Programsko opremo ra¢unalnikov, ki omogoca

— pretvorbo,

shranjevanje,

zascito,

— procesiranje in

prenos podatkov; ter
e Pridobivanjem informacij v vsakem Casu iz katerega koli vira.

Na osnovi taksne definicije danes govorimo tudi o IT oddelkih v podjetjih in
o IT strokovnjakih, o upravljanju IT tveganj, I'T investicijah in o upravljanju IT
na splosno.

Izraz informacijski sistem se nanaga na interakcijo med ljudmi, procesi in teh-
nologijo. Ti vplivi lahko presegajo okvir organizacije. Informacijski sistem tako
ni samo tehnologija, temve¢ tudi nacin uporabe te tehnologije in medsebojnega
vplivanja med ljudmi, prav tako pa pomeni tudi tehnologijo pri izvajanju po-

slovnih procesov in/ali njihovem nadzoru. Je oblika komunikacijskega sistema, v
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katerem so informacije predstavljene in se obdelujejo kot oblika druzbenega spo-
mina. Informacijski sistemi tako vkljuujejo komponento IT takrat, ko imamo
opraviti z interakcijo med ljudmi in procesi, ter predstavljajo pomemben del in-
formatike [29].

1.1.3 Racunalnistvo

Racunalnistvo je Studij teoreti¢nih osnov informacij, izra¢unavanja in prakti¢nih
tehnik za njihovo implementacijo na rac¢unalnikih ali ra¢unalnigkih sistemih. Pri
tem gre za sistematicen Studij vseh procesov, ki ustvarjajo, opisujejo in trans-
formirajo informacijo. RacCunalnistvo sestavlja pahljaca disciplin, ki segajo od
izra¢unavanja specifi¢nih rezultatov (kot je rac¢unalniska grafika), do disciplin, ki
se ukvarjajo s posameznimi lastnostmi algoritmov (na primer z njihovo komple-
ksnostjo) za izvajanje izra¢unavanja. Poleg tega so tudi discipline, ki pokrivajo
razline problematike, povezane s samo implementacijo izracunavanja. V sle-
dnjo skupino spada na primer teorija programskih jezikov, s katero opisujemo
izracunavanje.

V nadaljevanju so navedena teoreti¢na podro¢ja ra¢unalnistva, ki so zdruzena

v ve¢ skupin |28].
1. Teoreti¢ne osnove racunalni$tva, kamor spadajo:

matematicna logika;

(a
(b
(¢
(d

)
) teorija avtomatov;

) teorija Stevil;

) teorija tipov — formalna analiza podatkovnih tipov in njihova upo-
raba, ki je potrebna za razumevanje lastnosti programov; Se posebej

njihove varnosti;
(e) matemati¢ne strukture;

(f) teorija grafov — osnova za strukture podatkovnih skladis¢ in iskalnih
algoritmov;

(g) kriptografija — algoritmi za za3¢ito zasebnih podatkov, ki vsebuje tudi
enkripcijo;

(h) kvantni Turing-ovi stroji.
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. Teorija izrac¢unavanja, ki se deli na:

(a) teorijo izratunavanja v ozjem pomenu — Turing-ovi stroji in
(b) teorijo kompleksnosti — osnova za izra¢unavanje ¢asovnih komple-
ksnosti in zahtev za potreben prostor ob izra¢unavanju.

. Algoritmi in podatkovne strukture, med katere sodijo naslednja podrocja:

(a) analiza algoritmov,

(b) algoritmi — formalni procesi, ki jih uporabljamo za izracunavanje, in

njihova uc¢inkovitost ter

(¢) podatkovne strukture.

. Programski jeziki in prevajalniki:

(a) Programski jeziki — formalni jeziki, ki predvsem omogocajo izraziti
algoritme in tudi lastnosti teh jezikov.

(b) Prevajalniki — prevajanje ra¢unalniskih programov, ponavadi iz vis-
jenivojskih v nizjenivojske.

. Numeri¢no in simboli¢no izra¢unavanje, med katere sodi pahljac¢a nasle-

dnjih podro¢ij:

Bioinformatika;

Kognitivna znanost;

Izra¢unavanje v kemiji;

Izrac¢unavanje v fiziki;

)
)

(c)

(d) Nevronske mreze;
)
) Numeri¢ni algoritmi; ter
)

Simbolna matematika.

Vsa ta teoreti¢na rac¢unalniska podroc¢ja uporabljamo pri naslednjih tehnic-

nih ra¢unalniskih podroéjih (pozor: prej smo govorili o teoreti¢nih, zdaj pa o

tehni¢nih podroégjih):

1. Operacijski sistemi — sistemi za upravljanje rac¢unalniskih programov in

podatkovnih struktur;
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2. Racunalniske mreze — algoritmi in protokoli za zanesljivo izmenjavo podat-

9.

10.

kov prek vecjih razdalj; veckrat vsebuje detekcijo in korekcijo napak;

Racunalniska grafika;

. Racunalnigki vid;

Podatkovne baze;

Rac¢unalniska varnost;

Umetna inteligenca;

Robotika;

Interakcija med ljudmi in ra¢unalnikom; ter

Socasni, paralelni in distribuirani sistemi.

Pestrost podrocij potrjuje izjava enega od ocetov racunalniSske znanosti Ed-

sgerja Dijkstro, ki je izjavil: "Rac¢unalniSka znanost ima prav toliko skupnega z

ra¢unalniki, kot ima observatorij skupnega s teleskopi." [28|

1.1.4 Upravljanje z informacijami in informacijska arhitek-

tura

Upravljanje z informacijskimi viri (ki so: informacije, aplikacije, IT infrastruktura

in ljudje) predstavlja razvoj in izvajanje nacrtov, politik, praks in procedur, ki

na pravilen naéin upravljajo s celotnim Zivljenjskim ciklom informacij tako, da

zagotavljamo zahteve in potrebe organizacije.

Sem spadajo naslednja podrodja:

1.
2.
3.

Modeliranje informacij;
Administracija informacijskih baz;
Skladis¢enje informacij;

Prenasanje informacij;

Rudarjenje v/po informacijskih bazah;

Zagotavljanje kvalitete informacij;



8 Informatika in informacijska varnost

7. Varnost informacij;
8. Upravljanje z informacijami o podatkih (meta-data); ter
9. Strategije informacijskih arhitektur.

Informacijska arhitektura je upravljanje s strukturiranjem informacij in znanj.
Te so ponavadi strukturirane glede na njihov kontekst (pomen). Izraz upora-
bljamo pri uporabi spleta ali pri ve¢jih informacijskih bazah in opisuje specia-
lizirana znanja za upravljanje z informacijami in uporabo informacijskih orodij.
V veliki meri je v interakciji z bibliotekarstvom, dokumentnim poslovanjem in
arhiviranjem.

Pri na¢rtovanju informacijskega sistema pomeni modeliranje podatkovnega
modela analiziranje in nacrtovanje informacij v sistemu in njihovih medseboj-
nih odvisnosti. Pri informacijski arhitekturi podatkovno modeliranje postane
predvsem abstrakcija. Medsebojne odvisnosti med deli podatkov postanejo po-
membnejSe od posameznih podatkovnih zapisov, zato izdelujemo kataloge vseh
mogocih podatkovnih vrednosti, nac¢ini dostopa do teh vrednosti pa postanejo

osrednja problematika arhitekture.

1.2 Uporaba informatike kot orodja za doseganje
ciljev organizacij

Poglavje o uporabi informatike je za na$ namen najenostavneje predstaviti skozi
optiko sloja uporabnikov in upravljavcev organizacije. To napravimo prek opiso-
vanja varnostnih zahtev za delovanje informatike v neki organizaciji. Varnostni
vidik informatike ni samo pisan na kozo upravljavskemu in uporabniskemu sloju v
posamezni organizaciji, temvec je tudi najsirSe in najkvalitetnejSe opisan pristop
za upravljanje informatike nasploh. Za zaposlene na podrocju logistike je infor-
matika infrastruktura, kjer zaposleni nastopajo v smislu odjemalcev ali kupcev
informacijskih storitev. Odjemalci teh storitev in upravljavski sloj organizacije
morajo vedeti, kaj lahko in kaj morajo pri¢akovati od informatike, kaksna je nji-
hova vloga pri doloCanju zahtev in odgovornosti. To ne velja samo za zgornji
upravljavski sloj, temve¢ tudi za vse vmesne sloje (in seveda za uporabnike na

splosno). S taksnim pristopom se bomo v nadaljevanju osredotoéili predvsem na
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Razpolozljivost,
celovitost in
zaupnost informacij

Varnost na spletu

Slika 1.1: Varnost, s katero se sre¢ujemo v vsakdanjem Zzivljenju (lasten
vir)

organizacijski vidik upravljanja z informacijami, ki naj bo prilagojen srednjemu
upravljavkemu sloju (na podrodju logistike) v podjetjih. Slika predstavlja raz-
liéne varnosti, s katerimi se sreCujemo v vsakdanjem Zzivljenju, njihovo prepletanje

in medsebojne odvisnosti.

1.2.1 Osnovna vloga IT v luci varovanja informacij

V vsaki organizaciji je osnovna vloga informatike podpora, vzdrZevanje in razvoj
poslovnih strategij in ciljev organizacije. Pri tem se pri posameznih poslovnih
procesih, ciljih, tveganjih in navsezadnje s poslovnimi varnostnimi cilji sre¢ujemo
z informacijskimi procesi, cilji, tveganji in varnostnimi cilji. Pri tem praviloma
(vendar ne vedno) poslovni (tudi varnostni) cilji definirajo informacijske (tudi
varnostne) cilje, informacijska tveganja pa se prenaSajo na nivo poslovnih tve-
ganj. Te medsebojne odvisnosti prikazuje slika[I.2] na kateri s krogei ozna¢ujemo
presecisca, kjer bodisi z informacijskimi procesi podpiramo izvajanje poslovnih
procesov bodisi poslovne cilje prenasamo na informacijske cilje tako, da bodisi
prvi dolo¢ajo druge bodisi informacijska tveganja postanejo del poslovnih tve-

ganj, ali pa celo investicticije v informacijsko infrastrukturo postanejo integralni
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O

Poslovni vidik (cilji, procesi, tveganja, varnostni cilji)

IT vidik (cilji, procesi, tveganja, varnostni cilji)

Slika 1.2: Krizanje poslovnega in IT podroéja (lasten vir)

del vseh (poslovnih) investicij in jih kot taksne tudi obravnavamo.

Sistemi za upravljanje informacijskega varovanja so nacrtovani tako, da zago-
tavljajo primerno in proporcionalno izbiro varnostnih kontrol, s katerimi varujemo
informacijske vire. To je predpogoj za potrebno zaupanje vsem zainteresiranim
uporabnikom v izvajanje osnovne vloge informacijskih tehnologij v neki organi-
zaciji.

Sistemi za upravljanje informacijskega varovanja predstavljajo varnostni mo-

del, ki organizaciji zagotavlja predvsem:

1. RazpoloZljivost informacij — pravoc¢asno zagotavljanje informacij uporabni-
kom na naéin, kot jih potrebujejo in uporabljajo za izvajanje svojih po-

slovnih zahtev;

2. Celovitost informacij — zagotavljanje tocnosti, popolnosti in neopore¢nost

informacij; ter
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3. Zaupnost informacij — zagotavljanje varovanja informacij pred razkritjem
nepooblaséenim osebam in zagotavljanje odgovornosti oseb za dejanja v

zvezi z njim dostopnimi informacijami.

Pri vpeljavi sistema za upravljanje informacijskega varovanja gre za stratesko

odloc¢itev same organizacije glede zahtev za:
e vzpostavitev,
e implementacijo,
e obratovanje,
e spremljanje delovanja,
e vzdrzevanje ter
e nenehno izboljSevanje

sistema informacijskega varovanja, v kontekstu splosnih operativnih in poslovnih
tveganj organizacije. Pri tem je verjetno samo po sebi razumljivo, da mora biti
sistem informacijskega varovanja dokumentiran.

Vse aktivnosti, od vzpostavitve, prek implementacije, obratovanja, spremlja-
nja, vzdrZevanja, pa do nenehnega izboljSevanja sistema informacijskega varo-
vanja morajo biti zastavljene tako, da so aktivnosti odvisne od potreb in ciljev
organizacije, od varnostnih zahtev, poslovnih procesov ter od velikosti in struk-
ture same organizacije. Pri tem moramo upo$tevati, da se sistemi, ki podpirajo
poslovanje, skozi ¢as pri¢akovano dinamicno spreminjajo skupaj s potrebami in
cilji. Pomembno je, da je obseg varovanja skladen s potrebami organizacije in da

jih ne presega.

1.2.2 Informacijski viri

Tisto, kar imamo v informatiki na razpolago za zagotavljanje zahtevane informa-
cijske varnosti, so informacijski viri. To je tisto, s ¢imer v informatiki delamo,
kar upravljamo in kar "nas obdaja", kar je "naSe okolje". To je tudi tisto, kar
§¢itimo, da bi zagotovili celovitost, razpolozljivost in zaupnost informacij prek
izvajanja IT procesov.

Informacijski viri so:
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1. Informacije — informacijska sredstva: baze podatkov in datoteke, dokumen-
tacija sistema, uporabniski priro¢niki, gradivo za usposabljanje, operativna

navodila in podobno.

2. Aplikacije — sredstva programske opreme: uporabniske resitve, temeljna

programska oprema, razvojna orodja, podporni programi in podobno.

3. IT infrastruktura—fizi¢na sredstva: ra¢unalniSka in komunikacijska oprema,
magnetni nosilci podatkov ter druga tehni¢na oprema (kljudi, stampiljke,

).

4. Osebein ostala nematerialna sredstva: gesla, zaupne informacije, do katerih
imajo dostop pooblascene osebe za opravljanje poslovnih procesov, storitve

rac¢unalniskih obdelav, tehni¢ne in komunikacijske storitve ter podobno.

1.2.3 Informacijska varnostna politika

Informacijska varnostna politika je strateski dokument organizacije, ki ga nareku-
jejo poslovne potrebe organizacije. Vsi, ki zagotavljajo informacije, jih upravljajo
in/ali obdelujejo, ga morajo v celoti upostevati. Glavni namen informacijske var-
nostne politike je, da s prepreevanjem in zmanjSevanjem ucinkov varnostnih
dogodkov ali incidentov omejimo poslovno $kodo na najmanj$o mozno mero ter
vzpostavimo osnovna varnostna nacela in izhodi$¢a za zas¢ito informacij pred
varnostnimi dogodki in incidenti. (ISO/IEC 27001:2005; Information techno-
logy - Security techniques - Information security management systems - Requi-
rements; [12]). To storimo tako, da zagotavljamo razpolozljivost, celovitost in

zaupnost informacij v pri¢akovanih okvirih.

Ker v organizacijah obi¢ajno Ze obstajajo uteceni postopki in modeli varova-
nja in iz njih izhajajoce politike, jih informacijska varnostna politika povzame in
nadgradi. Bistvena sestavina vsake informacijske varnostne politike predstavlja
ucinkovito upravljanje tveganj. Na vsak nacin je informacijska varnostna poli-
tika predmet poslovanja in ne dokument, ki je uokvirjen s podrocjem IT, saj se
ukvarja predvsem s tveganji pri doseganju poslovnih ciljev organizacije. V okviru

modernejSega pristopa pa tudi z investicijami v informacijske vire.
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1.2.4 Informacijski varnostni dogodek, incident in upra-
vljanje neprekinjenega poslovanja

Informacijski varnostni dogodek Predstavlja identificiran pripetljaj v
okviru ra¢unalniskega sistema, servisa ali mreze, ki kaze na to, da je bodisi kriena
informacijska varnostna politika bodisi da gre za napako pri zas¢iti informacij-
skega sistema, ali pa gre za neko neznano situacijo, ki se je pripetila v preteklosti
in bi lahko imela vpliv na informacijsko varnost v bodoce.

V praksi se to manifestira kot odpoved delovanja ene ali ve¢ kriti¢nih po-
slovnih funkcij. V okviru plana neprekinjenega poslovanja obiCajno obstajajo
predvideni postopki za odpravo prekinitve v predvidenem ¢asu. Poslovanje se
obic¢ajno nadaljuje na isti lokaciji. Izvajati se zacno predvideni postopki iz okre-

valnega nacrta — to so postopki za odpravo prekinitve.

Informacijski varnostni incident Predstavlja enega ali ve¢ (najveckrat
niz) nezazelenih ali nepri¢akovanih informacijskih varnostnih dogodkov, za katere
velja, da bo njihov vpliv posledi¢no zmanjsal ali celo onemogocil poslovne procese,
aktivnosti ali opravila. Ti nezazeleni ali nepri¢akovani informacijski varnostni
dogodki predstavljajo informacijsko varnostno groznjo.

V praksi to pomeni odpoved delovanja ene ali ve¢ kriti¢nih poslovnih funkcij.
V tem primeru gre za taksSne odpovedi, da ne obstajajo predvideni postopki za
odpravo prekinitve v predvidenem c¢asu. Poslovanje se lahko nadaljuje na isti
lokaciji ali pa je potrebna delna ali popolna selitev na drugo lokacijo. Za¢nejo se
izvajati postopki, predvideni v okrevalnem nacrtu. V primeru nesrece se zaCne
selitev dela sredstev in/ali ljudi, ¢e je tako predvideno v planu neprekinjenega

poslovanja.

Katastrofa Po informacijskem varnostnem incidentu, zagonu nac¢rta za nepre-
kinjeno poslovanje in po ostalih kriznih prijemih, se v organizaciji stanje lahko
izboljsa, ali pa gre za tako hude posledice incidenta, da organizacija ne prezivi v
priblizno obstoje¢i obliki ali pa sploh ne prezivi. V slednjem primeru govorimo o
katastrofi ali o incidentu s katastrofalnimi posledicami.

V praksi to predstavlja odpoved delovanja vseh kriti¢nih poslovnih funkcij
na neki lokaciji. Za takSno stanje ne obstajajo predvideni postopki za odpravo

prekinitve v predvidenem c¢asu. Poslovanje se dlje ¢asa ne more nadaljevati na
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isti lokaciji. Zacne se reSevanje ljudi in premoZenja. Vzpostavitev delovanja ni
predmet plana neprekinjenega poslovanja, temve¢ ostalih institucij in/ali javnosti.
V ameriski literaturi, ki se nekriti¢no prevaja, se najveckrat za katastrofalno

stanje oznacuje Ze stanje incidenta.

Upravljanje neprekinjenega poslovanja Po standardu ISO 22301:2012
Societal security — Business continuity management systems — Requirements |11]
gre pri upravljanju neprekinjenega poslovanja za holisti¢en proces upravljanja, v

katerem identificiramo:
e mozne groznje, s katerimi je organizacija soo¢ena in

e vplive na poslovanje, ki so posledica realizacije groZenj (samostojno ali v

kombinaciji z ostalimi groznjami).

Po drugi strani nam neprekinjeno poslovanje zagotavlja, da bodo ponovno
vzpostavljeni za poslovanje bistveni procesi, aktivnosti in opravila, ki so bili okr-
njeni ali povsem onemogoceni zaradi informacijskega varnostnega incidenta. Ne-
prekinjeno poslovanje mora zagotavljati, da se ponovna vzpostavitev poslovnih
procesov izvede na osnovi vnaprej definiranih prioritet in na osnovi vnaprej do-
reCene Casovnice tako, da doseZemo normalno stanje vseh bistvenih elementov
poslovanja.

Kljuéni element procesa neprekinjenega poslovanja je zagotovitev vseh po-
trebnih nac¢rtov in ostalih, za vzpostavitev predvidenega obsega poslovanja po-
trebnih elementov. Tako nacrte kot ostale potrebne elemente je potrebno testirati
tako, da so pri tem vkljuceni vsi informacijski viri (informacije, aplikacije, infra-
struktura in ljudje).

Za dosego vsega tega je potrebno vzpostaviti okvir, ki omogoca vzpostavitev
sistema, ki napravi organizacijo odpornejso na groznje in na vplive realizacije teh
grozenj. To pomeni, da mora okvir zagotavljati u¢inkovit odziv, ki varuje interese
posameznih deleznikov organizacije, njen ugled, blagovne znamke in izvajanje
vseh aktivnosti, s katerimi organizacija pridobiva nove vrednosti. Poleg tega
je pri upravljanju neprekinjenega poslovanja potrebno zagotavljati upravljanje
okrevanja po incidentih. V to so vkljuCeni tudi programi za treninge, vaje in

preverjanje planov neprekinjenega poslovanja. Preveriti je potrebno izvedljivost
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planov in jih sproti posodabljati na osnovi kriti¢ne analize izvedenih vaj in/ali
incidentov v preteklosti.

Nag¢rt neprekinjenega poslovanja je zbirka navodil in informacij, ki so bili raz-
viti, zbrani in vzdrZevani tako, da jih je mogocCe uporabiti v primeru incidenta.
Stopnja kompleksnosti samega plana in njegovega izvajanja v konkretnem pri-
meru je sorazmerna z velikostjo in obsegom poslovanja organizacije. Kot taksen

je predmet analize razmerja med stroski in koristmi organizacije.
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Poglavje 2
Varnostno kopiranje

Eden najpogostejsih varnostnih dogodkov, ki lahko ima, gledano z varnostnega
vidika organizacije, celo katastrofalne posledice, je nezmoznost uporabe infor-
macij. Najveckrat je nezmoznost uporabe posledica informacijskega varnostnega
dogodka ali incidenta, kot je odpovedi diska, namernega (kot posledica kriminal-
nega dejanja) ali nenamernega trajnega unicenja podatkov.

Najpreprostejsa zas¢ita pred izgubo informacij je varnostno kopiranje (ang.

"backup — back up"). Varnostno kopiranja uporabljamo pri zas¢iti:
1. informacij in
2. programske opreme.

Oboje — informacije in programska oprema — so kljuénega pomena pri za-
gotavljanju zahtevane razpolozljivosti in celovitosti informacij v primeru infor-
macijskih varnostnih dogodkov ali incidentov. Pri varnostnem kopiranju tako
informacije kot programsko opremo interpretiramo na enak nacin - oboje obrav-
navamo kot podatke.

Varnostno kopiranje uporabljamo zato, da imamo:

1. V primeru unicenja ali poskodovanja podatkov, rezervno kopijo. Izguba

podatkov je namre¢ najpogostejSa negativna izkusnja v IT.

2. Drug namen varnostnega kopiranja je povrnitev podatkovnega okolja v

stanje, kot je bilo v nekem trenutku v zgodovini — torej pred nekim dolo-
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¢enim ¢asom. Do kdaj v zgodovino se lahko vrnemo po Zelene podatke je
dolo¢eno s tako imenovano politiko ohranjanja podatkov, ki je neposredno

povezana s planom neprekinjenega poslovanja.

Varnostno kopiranje podatkov ima drugacen smisel in namen kot kopiranje
podatkov za potrebe arhiviranja. Tehnologija in postopki so v veliki meri enaki
ali podobni. Veckrat varnostno kopijo z dodatnimi postopki, jih predvideva pred-

vsem organizacija dela in seveda zakonodaja, kategoriziramo kot arhivsko kopijo.

V primeru, da se original pokvari ali izgubi, lahko s pomocjo kopije resta-
vriramo originalne podatke. Ta proces imenujemo restavracija ali vzpostavitev

osnovnega stanja (ang. "restore"). Pri tem poznamo:

1. Restavracijo celotnega podatkovnega okolja in s tem celotnega rac¢unalni-
Skega sistema v primeru informacijskega varnostnega incidenta. Pri tem
Zelimo vzpostaviti stanje, ki je ¢im bolj podobno stanju tik pred informacij-
skim varnostnim incidentom. Doseganje tega cilja je Se posebej pomembno
v primeru ra¢unalniske podpore poslovnim procesom, za katere smo ugo-

tovili, da potrebujejo plan neprekinjenega poslovanja.

2. Restavracijo manjSega Stevila datotek, ki so zbrisane, spremenjene ali po-
skodovane kot posledica informacijskega varnostnega incidenta ali zaradi

sicerSnje Cloveske napake.

Ker je za potrebe varnostnih kopij imeti eno ali ve¢ kopij podatkov v vsaj
enem ali ve¢ih ¢asovnih terminih, so zahteve v zvezi s shrambo podatkov osrednji
izziv varnostnega kopiranja. Organizacija shrambe in njegovo upravljanje ter
upravljanje samega procesa izdelave varnostnih kopij je zahtevno in zapleteno.
Upostevati je potrebno razli¢ne tipe naprav za shranjevanje podatkov, razli¢ne
tipe geografske razprSenosti shramb, varnost podatkov in zmoZnosti uporabe po-
sameznih tehnologij in pristopov. Zelo pomembno je upoStevanje vseh omejitev
— tudi zakonodajne — ki jih predpostavlja okolje in seveda ¢loveski faktor in pri-

¢akovanja, ki jih subjektivno in objektovno postavljajo ljudje.
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2.1 Informacije, ki jih upo$tevamo ob vzpostavitvi
in izvajanju varnostnega kopiranja

Nekatere pomembne informacije, ki so pogojene predvsem s tehniko in jih je

potrebno upostevati pri upravljanju procesa varnostnega kopiranja so:
1. Sklop informacij o podatkih, ki jih arhiviramo:

Naziv podatkov.

)
b) Lastnik in upravljavec(i) podatkov.
) Pomembnost podatkov.

)

Velikost tolerirane podatkovne podatkovne luknje (koliko informacij

lahko izgubimo).
(e) Oblika podatkov, ki so predmet varnostne kopije (datoteka, slika diska
(,image), boot sektor, blok podatkov, etc).

2. Sklop informacij o IT aktivnosti varnostnega kopiranja:

Lastnik in upravljavec(i) IT aktivnosti, ki izvaja varnostno kopiranje.
Perioda izdelave varnostnih kopij.
Stevilo varnostnih kopij.

)
)
()
(d) Cas hrambe varnostne kopije.
) Obseg izdelave varnostne kopije (inkrementalni, popolni, etc).
)

Nacin izdelave varnostnih kopij (ro¢no, avtomati¢no, glede na nek
dogodek, etc).

3. Sklop podatkov o orodjih, ki se uporabljajo pri varnostnem kopiranju:
(a) Uporabljena strojna in programska oprema za izdelavo varnostnih
kopij.
(b) Lokacija orodja in uporabljene procedure, skripte in podobne infor-
macije, ki so potrebne za uspesno uporabo orodja.
(c) Uporabljeni standardi pri izdelavi varnostne kopije.

(d) Uporabljeni algoritmi za kompresijo.
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(e) Uporabljeno algoritem dolo¢anja enoli¢ne oznacbe (po datumu in

¢asu, po zaporedni Stevilki, etc).
4. Sklop podatkov o medijih, ki se uporabljajo pri varnostnem kopiranju:

(a) Uporabljen medij za izdelavo varnostne kopije (disk, trak, CD, etc).
(b

(c

(d) Predpisani termini za delo z mediji (kdaj zamenjava, kdaj prepis,

)
) Lokacija(e) kjer se nahajajo mediji (varnostne kopije).
) Kdo in na kakSen nacin ima dostop do medijev (varnostnih kopij).
)
kdaj kopiranje in podobno).
5. Sklop podatkov o restavriranju podatkov:

(a) Uporabljena strategija za restavracijo podatkov.

6. Revizijske sledi:

(a) Naslov ali podrocje, kjer se nahajajo zapisi o vsakem posameznem
izvajanju varnostnega kopiranja.
(b) Podatki o lokaciji in na¢inu uporabe dnevnika, ki ga uporabljajo ope-

raterji ob delu z mediji.

2.2 Shramba podatkov

Modeli podatkovnih shramb

V ¢asu, ko sistem ne deluje, kot posledica nekega varnostnega incidenta, lahko
nastane vrzel pri procesiranju informacij. To vrzel imenujemo podatkovna ali ¢a-
sovna luknja. Primer: ob nekajurni prekinitvi delovanja ra¢unalnika, ki zajema
podatke o Stevilu vozil, ki so prepeljala prek nekega mostu, imamo opraviti s
tako imenovano ,podatkovno luknjo“ za ¢as, ko racunalnik iz kakrsnih koli vzro-
kov ni belezil prevozov. Predstavlja najvecji sprejemljivi ¢as ali najvedje stevilo
transakcij, katerih izgubo lahko toleriramo v primeru odpovedi delovanja sistema.

Pri na¢rtovanju izvajanja varnostnega kopiranja moramo poznati tolerirano
podatkovno luknjo. V mnogih primerih sploh ne toleriramo podatkovne luknje.
V tem primeru govorimo o ni¢ni podatkovni luknji. Taksni primerom smo obi-
¢ajno prica pri finanénih transakcijah - na primer dvigu gotovine na bankomatih,

elektronskem nakazovanju in internem transakcijah v bankah.
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Izvajanje varnostnega kopiranja je tudi eden od osnovnih pristopov pri ne-
prekinjenem poslovanju. Obi¢ajno je del nacrta neprekinjenega poslovanja.

Ker sistemi za varnostno kopiranje predvidevajo izdelavo vsaj ene kopije po-
datkov, ki jih Zelimo varovati, je treba racunati na veéje zahteve po dodatnih
pomnilniskih medijih.

Veckrat je pri varnostnih kopijah spregledana zaupnost. Varnostne kopije
je potrebno glede zaupnosti varovati vsaj tako, kot je najvecja zahteva glede
zaupnosti informacij, ki so predmet varnostne kopije.

Pri na¢rtovanju varnostnega kopiranja moramo upoStevati Se ¢asovno okno,
v katerem se varnostno kopiranje izvaja v primeru, ko se predmet varnostnega
kopiranja med samim kopiranjem spreminja.

Poleg podatkovne luknje moramo ob nacrtovanju varnostnega kopiranja po-
znati ve¢ informacij o lastnostih tistega, kar je predmet varnostnega kopiranja.

Ob vsakem posameznem izvajanju varnostnega kopiranja moramo beleZziti:
1. Kaj vsebuje varnostna kopija (katere IT vire kopija vsebuje).
2. Tocen cas zacetka in konca izdelave kopije.
3. Enoli¢no oznacbo kopije.
4. Zapis o uspesnosti ali neuspesnosti izdelave kopije.

Za nekatera varnostna kopiranja ni smiselno ali celo mogoce voditi vseh zgoraj
navedenih evidenc. Ponavadi je za vodenje evidenc odgovoren lastnik aktivnosti
varnostnega kopiranja.

Poleg tega je za potrebe verifikacije in validacije varnostnih kopij periodi¢no
(mese¢no, vsake nekaj mesecev, letno, ...) izvesti popolno restavriranje na-
klju¢no izbranega dela zadnje varnostne kopije. Ob verifikaciji in validaciji je
potrebno napraviti zapisnik uspesnosti in se glede na uspesnost odloc¢ati o more-

bitnih spremembah in dopolnitvah IT procesa varnostnega kopiranja.



22

Varnostno kopiranje




Poglavje 3

Racunalniski vdori

V zadnjih letih je pomen informacijske varnosti pri poslovanju organizacij v iz-
rednem porastu predvsem zaradi razSirjenosti interneta. 7 mnozi¢no uporabo
interneta se namre¢ informacijske varnostne groznje vsakodnevno pojavljajo —
najveckrat v obliki vdorov v rac¢unalniske sisteme. Vdor v informacijski sistem
organizacije lahko predstavlja samo beZen neljub dogodek, v¢asih pa nezgodo ve-
likih razseznosti, ki lahko povzroci krizno situacijo v organizaciji in navsezadnje
celo pripelje do njene ukinitve.

Leta 2006 je na spletnih straneh mednarodne organizacije za standardizacijo
ISO bil objavljen ¢lanek, v katerm piSe: "Ocenjujemo, da mednarodni vdori v
informacijske sisteme stanejo podjetja vsako leto okoli 15 milijard dolarjev in ta
cena se strmo dviguje. Poleg tega gre pri vdorih Se za Skodo ugleda podjetij
in njihovih blagovnih znamk, za krsitve in Skodo pri intelektualni lastnini in
avtorskih pravicah, za zaupanje kupcev in njihove lojalnosti in seveda na ceno
delnic na borzah." [32]

Zaradi perece problematike na tem podroc¢ju so v okviru mednarodne organi-
zacije za standardizacijo sprejeli standard ISO /IEC 18043:2006, Information tech-
nology — Security techniques — Selection, deployment and operations of intrusion
detection system. Ta standard nudi okvir za pomo¢ pri detekciji vdorov v racu-
nalniske sisteme in neposredno dopolnjuje obstojece in dobro poznane ISO/IEC
27001:2005 (glej podpoglavje "Varnostna politika"); Information technology —

Security techniques — Information security management systems — Requirements
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in ISO/IEC 27002:2005, Information technology — Security techniques — Code of
practice for information security management. Na ISO/IEC 18043:2006 se bodo
sklicevali tudi nekateri novi standardi, predvsem standardi iz druzine ISO/TEC
270xx.

Ted Humphreys, urednik skupine, ki je pripravila standard, pravi: "Eden od
problemov, ki ga mnoga podjetja ne obvladujejo, je sposobnost detekcije vdora v
njihov sistem. Le z detekcijo lahko zacno izvajati u¢inkovite akcije za zascito svo-
jega premozenja". (Cel ¢lanek je na naslovu http://www.iso.org/iso/en/comm-
centre/pressreleases/2006/ref1017 .html).

Dandanes morajo organizacije poznati nacine vdorov v njihova omrezja, sis-
teme ali aplikacije. Vedeti morajo, kaksna je njihova izpostavljenost in ranljivost,
kako se zagcititi in sprejeti predvidena tveganja, da bo preprecevanje prihodnjih
vdorov ustrezno in uspe$no. To pomeni, da morajo v organizacijah znati razpo-
znati, kdaj in na kakSen nacin je prislo do morebitnega vdora z ustreznim spro-
tnim analiziranjem streznikov, mreznega prometa in revizijskih sledi. Na osnovi
analiz je mogoce razbrati specifi¢ne vzorce, ki so temelj za sum pojavljanja zlo-
namerne programske opreme. V te namene organizacije uporabljajo sisteme za
detekcijo vdorov (SDV).

Ce usposobljeni strokovnjaki dovolj poglobljeno in natanéno izvajajo proces
izbire, uvedbe in uporabe SDV, je mogoce pri¢akovati, da bo organizacija sistem
izkoristila v najve¢ji mozni meri. V tem primeru razli¢ni SDV omogoc¢ajo, da so
informacije o vdoru na razpolago na ustrezen nacin in SDV tako postane pomem-

ben ¢len v varovanju celotne informacijske in komunikacijske infrastrukture.

Znanje o vdorih je namenjeno predvsem odgovornim za IT, ki nameravajo
vzpostaviti ali nadgraditi ustrezen SDV, da bo lahko deloval v kombinaciji z
ostalimi SDV na nivoju posamezne organizacije ali med organizacijami. Danda-
nes je sodelovanje ali so¢asno delovanje razliénih SDV zazeleno in celo nujno, ¢e
zelimo poskuse vdora u¢inkovito preprecevati. Standard, ki se ukvarja s proble-
matiko vdorov, pa je pomemben tudi zato, ker njegova uporaba omogoca lazje

sodelovanje med organizacijami.


http://www.iso.org/iso/en/commcentre/pressreleases/2006/ref1017.html
http://www.iso.org/iso/en/commcentre/pressreleases/2006/ref1017.html

3.1 Predstavitev sistema za detekcijo vdorov in njegove
zmoZnosti 25

3.1 Predstavitev sistema za detekcijo vdorov in

njegove zmoznosti

SDV je pomemben element v mozaiku informacijske varnosti. To je orodje za

upravljanje varnosti, ki ga uporabljamo za:
e napovedovanje in
e indentifikacijo vdorov

v ra¢unalniski sistem in za sprozitev ustreznega alarma med poskusom vdora.

Sistemi praviloma omogocajo Se:

e lokalno zbiranje informacij o vdoru,

e konsolidacijo stanja po vdoru ter

e analize vzorcev obi¢ajnega obnaSanja in uporabe informacijskega sistema.
Varnostni problemi, povzroceni z vdori, se najveckrat izrazijo kot:
e neavtoriziran dostop do racunalnikov,

e odpoved delovanja servisov ali

e splosno delovanje hekerjev.

Pri tem so za pojav vdora najveckrat krivi:

e slaba konfiguracija sistemov,

e zanemarjanje in/ali slab nadzor nad uporabniki ter

e napake v programski opremi, uporabljenih protokolih in operacijskih siste-

mih, ki so posledice napa¢nega ali pomanjkljivega nacrtovanja.

Te ranljivosti znajo uporabiti tako zunanji kot notranji uporabniki. Ko go-

vorimo o notranjih uporabnikih, so pri tem migljeni:
e samostojni in nepovezani uporabniki,

e povezani uporabniki, ki so udelezenci notranje "trgovine"uslug in poznan-

stev ter

e zalasno zaposleni (pri nas gre najveckrat za "Studente").
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3.2 Definicija sistema za detekcijo vdorov

Sistem za detekcijo vdorov (SDV) je informacijski sistem za identifikacijo:
e poskusa vdora,
e vdora, ki se izvaja, ali vdora, ki se je izvedel, in

e akcij, ki so se izvedle kot posledica vdora v SirSem informacijskem sistemu

ali na rac¢unalniski mrezi.

Sistem za zas¢ito pred vdori je posebna nadgradnja sistema za detekcijo vdo-

rov, ki je namenjena aktivnemu odzivu na zaznani vdor.

3.3 Pomen vdorov in sistemov za detekcijo in za-

§C¢ito pred vdori za posamezno organizacijo

Za neko organizacijo je pri zasciti pred vdori kljuénega pomena, da zazna:
e ali je prislo do vdora,
e kdaj je prislo do vdora in
e kako je prislo do vdora.
Vedeti mora, ali se je vdor izvrsil prek:
e omrezja,
e sistema in/ali
e aplikacij.
Poleg tega si mora organizacija znati odgovoriti na naslednja vprasanja:
e Koliksna in kak3na je izpostavljenost (ranljivost) organizacije?
e Kaksna je zasc¢ita?

e Kako so tveganja obvladljiva (prenos tveganja, sprejemljivost tveganj, izo-

gibanje tveganjem)?

Glede na naravo vdorov in tezave, povezane z vdori, ter glede na zgoraj

zapisano lahko zaklju¢imo:
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1. Organizacija se §¢iti zato, da si zagotovi normalno poslovanje, ki izhaja iz

njenega poslanstva.
2. Organizacija mora prepoznati vdore in mora se znati pred njimi zas¢ititi.
3. Organizacija v okviru sploSnega poslovnega tveganja zagotavlja:
(a) razpolozljivost,
(b) celovitost in

(¢) zaupnost informacij.

4. Ob preverjanju smiselnosti dopolnitev in izboljSav organizacija uposteva
oceno tveganja, stopnjo tveganja in stopnjo sprejemljivosti tveganja ter
ocenjen denarni vlozek za morebitno dopolnitev ali izboljsavo njene varno-

stne politike.

3.4 Namen in delovanje SDV

Sistem za detekcijo vdorov je namenjen pasivnemu opazovanju, detekciji in be-
leZenju sumljivih, neustreznih, nenavadnih aktivnosti, ki kaZejo na verjetnost
vdora. V primeru zaznave taksnih aktivnosti SDV sprozi ustrezne alarme.

Za aktivno pregledovanje zabelezenih zapisov o vdorih, izvajanje akcij kot
odziv na alarmiranje in izvajanje Studij izvajanj preteklih akcij v primeru vdorov
mora biti v organizaciji odgovoren strokovnjak, zaposlen na podro¢ju informacij-

ske varnosti.

3.5 Vrste SDV

Poznamo dve poglavitni vrsti SDV:
1. SDV, ki bazira na ra¢unalniku ali na rac¢unalniskem sistemu.
2. SDV, ki bazira na ra¢unalniski mrezi.
Glede na razli¢ni vrsti SDV poznamo detekcijo vdora, ki opazuje in nadzira:

1. Racunalnik (ali ra¢unalniski sistem) za izvor informacij o morebitnem vdoru

in ki ga opazuje.
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2. Promet na poljubnem segmentu ra¢unalniske mreze.

Najveckrat uporabljamo kombinacijo obeh vrst SDV.

3.6 Genericen model sistema za detekcijo vdorov

SDV je sestavljen iz mnozice programskih in strojnih izdelkov, ki avtomati¢no
opazujejo, zbirajo in analizirajo sumljive dogodke v informacijskem sistemu ali
na mrezi. Generi¢en model SDV je mogoce predstaviti kot mnozico spodnjih

funkcionalnosti:
1. Izvor ali vir (Surovih") podatkov, ki so predmet pregleda s strani SDV.
2. Detekcija dogodkov.
3. Analiza dogodkov.
4. Shramba podatkov.
5. Odziv.

Navedene funkcionalnosti so realizirane v posameznih komponentah program-
skega paketa, ki so lahko del vecjega programskega paketa, ali pa predstavljajo
samostojen programski paket SDV.

3.6.1 Vir podatkov

Uspesnost delovanja SDV je v veliki meri odvisna od virov podatkov, iz kate-
rih je mogoce pridobiti informacije o detektiranih poskusih vdorov. Standard

predvideva naslednje podatkovne vire:

1. Revizijo razlicnih sistemskih zapisov in sporod¢il na razli¢nih nivojih: od
zelo abstraktnih do podrobnih pregledovanj kronolosko urejenih zapisov o

posameznih dogodkih v ra¢unalniskem sistemu.

2. Dodeljevanje sistemskih zmogljivosti s strani operacijskega sistema, ki vklju-
¢uje mnozico razliénih parametrov. Med njimi so zasedenost CPU, uporaba
pomnilnika, pomanjkanje posameznih sistemskih zmogljivosti skozi daljsa
ali krajSa ¢asovna obdobja, promet prek V/I enot, $tevilo aktivnih mreZnih

povezav in podobno.
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3. Zapisi razli¢nih orodij za upravljanje z mrezami. V teh zapisih so podatki

o statusih na mrezi in informacije o statusih prenosov.

4. Mrezni promet. Med temi informacijami so najpomembnejSe informacije o
izvorih in ponorih prometa na vseh mreznih nivojih (ISO mreZni nivoji).

Podatki o usmeritvah (routing) in posredovanju (proxy).

5. Ostali podatkovni viri, med katerimi so lahko na primer pozarni zidovi
(firewall) in seveda posebni agenti SDV, ki delujejo kot senzorji stanja na

posameznih podrod¢jih ra¢unalniskega sistema.

V splosnem, tudi glede na vrsto SDV, je vir surovih podatkov ra¢unalnik ali

racunalniski sistem ali ra¢unalniska mreza.

3.6.2 Detekcija dogodkov

Detekcija dogodkov se uporablja v funkciji detekcije in pridobivanja za varnost
relevantnih podatkov. Na osnovi opravljene analize podatkov lahko sklepamo o
morebitnem varnostnem dogodku ali incidentu.

Detektirani dogodki so lahko preprosti posami¢ni dogodki ali kombinacija
posamicnih dogodkov, ki predstavljajo kompleksne dogodke. Na vsak nacin za-
znava dogodkov ali sami podatki o teh dogodkih niso dovolj za detekcijo vdora.
Potrebno je izvesti Se vsaj analizo podatkov.

Detekcija dogodkov je najveckrat realizirana s komponento monitoringa SDV
tako, da je instalirana na mreZno napravo ali na specificen ra¢unalnik ali racu-

nalniski sistem.

3.6.3 Analiza dogodkov

Osnovni namen SDV je analiza in procesiranje podatkov o detektiranih dogodkih
na takSen nacin, da se pridobijo informacije o morebitnem poskusu vdora, ki se
izvaja ali o Ze izvedenem vdoru.

Za potrebe analiziranja stanja se uporabljajo informacije iz zgoraj opisanih

podatkovnih virov ter iz:

1. Podatkov, ki so rezultati predhodnih analiz in so del podatkovne baze SDV.
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2. Informacij o tem, kako bi se moral obnasati sistem — tovrstni podatki pred-

stavljajo bazo znanja o sistemu in njegovem obnaSanju.

3. Informacij o tem, kako se nek sistem ne bi smel obnasati — tudi ti podatki

so shranjeni v bazi znanja o sistemu in njegovem obnasanju.

4. Ostalih relevantnih informacij, ki predstavljajo morebitno informacijo o

pricakovanem vdoru, o posameznikih ali lokacijah hekerjev in podobno.
Pri tem gre za dva splosna pristopa, ki jih SDV analizirajo:
1. Napaé¢no uporabo nekega informacijskega vira.
2. Nenormalno obnasanje nekega informacijskega vira.

Fokus pri pristopu "napacne uporabe informacijskega vira'je v iskanju dokaza
o vdoru med detektiranimi podatki o dogodkih, tako da se pri tem uporablja
akumulirana baza znanja znanih napadov in o neavtoriziranih dostopih. Slaba
stran tega pristopa je v tem, da vdora ni mogoce razpoznati, ¢e ni razpoznan
njegov "vzorec obnaSanja"v obstoje¢i podatkovni bazi. Pri tem razlicni SDV
uporabljajo znane tehnike kot so: analiza in primerjava sledi vdora, ekspertni
sistem z vgrajenimi pravili in analize prehodov stanj v sistemu.

Pri analizi nenormalnega obnaSanja nekega informacijskega vira skusa SDV
najti neregularnosti pri obnasSanju opazovanega dela sistema ali mreze in ga pri-
merja s pri¢akovanim obnaSanjem pri njegovem normalnem obratovanju. Profil
normalnega pri¢akovanega obnasanja je del baze znanja SDV. Za analizo se upo-
rabljajo poznane metode, kot so: identifikacija vzorcev nenavadnega obnasanja,
ekspertni sistem z vgrajenimi pravili, statisticne metode in nevronske mreze.

Sodobni SDV seveda razli¢éne metode medsebojno kombinirajo in analizirajo

frekvenco vseh sumljivih dogodkov. Samih vdorov Se posebe;j.

3.6.4 Podatkovna baza SDV

Podatkovna baza SDV je namenjena shranjevanju informacij, povezanih z varo-
vanjem. Ti podatki so namenjeni analizam in izdelavi porod¢il.

V taksni bazi so shranjene informacije, kot so:

1. Detektirani dogodki in podatki, povezani s temi dogodki.
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2. Rezultati analiz, detektiranih vdorov in ostalih sumljivih dogodkov, ki so

uporabni za kasnejSe analize v primeru sumljivih dogodkov.
3. Zbirka profilov poznanih vdorov in normalnega obnaSanja.

4. Podrobni Surovi"podatki in zavarovane evidence (zapisi) v primeru, da je

prislo do alarmiranja.

3.6.5 0Odziv

Namen funkcionalnosti odziva SDV je predstavitev odgovarjajocih rezultatov od-
govornemu osebju (najveckrat odgovorni dezurni osebi) v obliki alarma.

V primeru aktivnega odziva lahko SDV avtomati¢no kli¢e sistem za zaS¢ito
pred vdori, ki lahko zafne takoj z izvajanjem nekaterih (ne vseh — vedina je Se

vedno v domeni osebja) korektivnih ukrepov, kot so:
1. Re-konfiguracija sistema, v katerega je bil izvrSen vdor.

2. Zaklepanje, odjava in zamrznitev ra¢una (uporabniSkega imena in podro-

Gja), prek katerega se je vdor izvrsil.

3. Ukinitev aplikacijske seje po predvidenem protokolu.

3.7 Opravila pri zasciti pred vdori

Osnovni krog opravil, ki ga pri izvajanju zaS¢ite pred vdori izvajamo, predstavlja:
1. Izbira strategije zascCite.
2. Implementacija strategije zascite.

3. Izvajanje strategije zaScite.

ve

3.7.1 Izbira strategij zascite
Pri izbiri strategije zas¢ite upoStevamo naslednje dejavnike:
1. Ocena informacijskega varnostnega tveganja.

2. Izbira vrste SDV (na rac¢unalniku, na mrezi, oboje).
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3. Upostevaje in ocena izbire glede na:

sistemsko okolje (operacijski sistemi, topologija mreze, ...);
obstojee varnostne resitve (DMZ, pozarna pregrada, . ..);
varnostna politika;

ucinkovitost obstojeCega informacijskega sistema in zahteve za ucin-
kovitost SDV;

verificirane zmoznosti SDV;
ceno;

nadin osvezevanj;

strategijo alarmiranja;

upravljanje z identitetami uporabnikov.

4. Implementacijo komplementaranih (dopolnjujoc¢ih) orodij in tehnik, med

katerimi so:

(a
(b
(c
(d
(e
(f

(g

)
)
)
)
)

)
)

preverjanje integritete datotek;

pozarni zidovi in varnostna vrata;

medene vabe (honeypots);

orodja za upravljanje mrez;

orodja za upravljanje informacijske varnosti;
orodja za zaSCito pred virusi;

orodja za oceno ogrozenosti.

5. ZmoZnost dopolnjevanja, dograjevanja in razSirjanja (skalabilnost).

6. Tehni¢na podpora.

7. Usposabljanje in treningi.
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3.7.2 Implementacija strategije zascite

Vrsta vdora narekuje tudi naslednji vrsti implementacije strategije zascite:

1. Izvedba na racunalniski mrezi. ZaSCito na mrezi umestimo za ali pred
internetno pozarno pregrado, na glavni hrbtenici notranje mreze ali na
kritiénih notranjih delih interne mreze. Vsaka izmed lokacij ima svoje

prednosti in slabosti, zato lokacije medsebojno kombiniramo.
2. Izvedba na rac¢unalnikih ali ra¢unalniskem sistemu

Obe izvedbi sta medsebojno dopolnjujoci in imata svoje prednosti in slabo-
sti. Ustrezno zas¢ito najveckrat dosezemo s kombinacijo zas¢ite na mrezi in na
ra¢unalnikih.

Posebno pozornost je potrebno posvetiti zas¢iti podatkovno bazo SDV. Po-
trebno je zagotavljati njeno popolno integriteto, podatki morajo biti kriptirani,
zagotovljeni morajo biti pravilni dostopi do baze in podobno. Z nepooblas¢eno
spremembo ali dostopom do podatkov SDV zmanjSamo ali celo popolnoma izni-

¢imo uspesno delovanje SDV.

3.7.3 Izvajanje strategije zasCite (obratovanje)

Opravila, ki jih opravljamo med izvajanjem ali obratovanjem sistema za detekcijo

in zascito pred vdori, so naslednja:
1. Izvajanje nastavitev SDV.

2. Séitenje samega SDV pred informacijskimi varnostnimi groznjami (pred-

vsem zas¢ita podatkovne baze SDV).

3. Upravljanje alarmov SDV. V tem okviru moramo zagotoviti:

(a) skupino za zas¢ito pred informacijskimi varnostnimi incidenti ali

(b) imeti pogodbo z zunanjimi izvajalci s specialisti¢nimi znanji.
4. Izvajati ustrezen odziv na incident. Odziv je lahko:

(a) aktiven (akcije se avtomati¢no sprozajo kot odziv na alarm SDV) ali

(b) pasiven (akcije so prepusene osebi, ki se odlo¢a na osnovi vrste
alarma in obstojecih zabelezb).

5. Spremljanje in upostevanje zakonodaje.
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3.8 Izzivi, povezani s SDV

3.8.1 Koliko vlagati v SDV?

Z razvojem tehnologij se povec¢uje dostopnost do informacij, kar je dobro za orga-
nizacije, vendar se obenem povecujejo moznosti za vdore v njihove informacijske
sisteme. Slednje je za organizacije neugodno. Vdori so postali obi¢ajni in njihovo
Stevilo se iz meseca v mesec povecuje. Po drugi strani vemo, da vsega enostavno
ni mogoce varovati, saj bi bili stroski previsoki. Podjetja varujejo svoje infor-
macijske sisteme samo zaradi poslovnih motivov. Tudi nivo varovanja in s tem
investirana sredstva narekujejo poslovni razlogi. Vprasanja, na katera si morajo

podjetja znati odgovoriti, so:
1. KaksSen je Zeleni nivo celovitosti, zaupnosti in razpoloZljivosti informacij?
2. Koliksna je morebitna Skoda, ¢e zastavljenega nivoja ne dosega?
3. Koliksno je sprejemljivo tveganje, ki Se ne ogroza poslovanja?

7 drugimi besedami: organizacije morajo znati v okviru poslovnih in operativ-
nih tveganj, poiskati tisto zdravo mejo kjer so vlozki v varovanje informacijskih
sistemov e smiselni. Ce v varnost vlagajo preve¢, po nepotrebnem izgubljajo
sredstva, in ¢e vlagajo premalo, je ogrozen njihov obstoj.

Pri odlo¢anju, koliko vlagati v informacijsko varnost, podjetja izhajajo iz po-
slovnih tveganj, na osnovi katerih izdelajo operativna tveganja. Klasi¢na formula
za, izracun tveganja je zmnozek verjetnosti za dogodek in ocenjena Skoda v pri-
meru dogodka. Pri ocenjevanju tveganj pa je potrebno biti posebno pozoren na
tiste dogodke, ki v nobenem primeru niso sprejemljivi, ¢etudi je verjetnost za
dogodek prav majhna. Primer ocenjevanja tveganj je orkan Katrina. Odgovorni
so bili mnenja, da se ne splaca sprejeti posebnih (in dragih) varnostnih ukrepov,
saj je verjetnost, da bi pot uni¢ujocega orkana preckala ravno veliko mesto New
Orleans, izredno majhna. Tako je bil zmnoZek verjetnosti z morebitno (visoko)
ceno unicenja Se vedno zelo majhen. V dogodku, ki je sledil, se je izkazalo, da je
bila cena za neizvajanje posebnih varnostnih ukrepov nedopustno. Dejstvo, da
ukrepov niso izvedli, se enostavno ne bi smelo zgoditi kljub ustrezno majhnemu

zmnozku verjetnosti za dogodek s predvideno Skodo.



3.8 Izzivi, povezani s SDV 35

Sistemi za detekcijo vdorov so tako samo del kolaza, ki ga tvori informacijska
in sicerSnja varnost podjetij. Tako se tudi podjetja o njihovi izbiri, implementaciji
in izvajanju zas¢ite odloCajo na osnovi ocene tveganj. V splosnem velja, da vecji

denarni vlozki prinesejo kakovostnejSo zas¢ito in obratno.

3.8.2 Problem zasebnosti

Zasebnost pri uporabi SDV igra vse pomembnej$o vlogo, saj danes sistemi zbirajo
in analizirajo navade uporabnikov in te podatke shranjujejo v svojih podatkovnih
bazah. Pri tem gre za varovanje osebnih podatkov in problematiko, povezano z
njimi. Se veé, sisteme SDV je mogoce uporabiti za podroben nadzor posamezni-
kov in njihovega obnaSanja.

Ze shranjevanje samega IP naslova je obdelava osebnega podatka. Informa-
cijski pooblag¢enec je podal naslednje mnenje: "IP Stevilka je torej unikatna
stevilka, s katero se vsak rac¢unalnik izkazuje v internet mrezi kot naslov. V pri-
merjavi z mobilno telefonijo je torej IP naslov to, kar pomeni telefonska Stevilka
za posameznika. Posameznika se da torej vsaj doloc¢ljivo identificirati. V skladu
z navedenim je torej IP naslov podatek, ki se nanasa na posameznika in tega
sorazmerno enostavno dolo¢i. IP naslov je torej osebni podatek, ki se ga na pod-
lagi 10. ¢lena obdeluje zgolj, ¢e obstaja zakonska podlaga ali osebna privolitev
posameznika, v javnem sektorju pa zgolj, ¢e obstaja za taksno ravnanje zakonska
podlaga. Ce taksne pravne podlage ni (z izjemo pogodbenega odnosa), je IP
naslov varovani osebni podatek, katerega obdelava je prepovedana.”" [31]

Ker SDV shranjujejo ve¢ osebnih in ob¢utljivih podatkov, standard predvi-

deva upostevanje naslednjih treh principov:

1. Detekcija vdorov naj sluzi samo zasc¢iti podatkov ali sistemov. To pomeni,
da detekcija ne sme sluziti kot instrument nadzora nad obnaSanjem posa-

meznikov.

2. Zbirka podatkov SDV mora biti uporabljena le za ustrezno (nartovano)
varovanje. S tem zagotavljamo, da se zbirajo in analizirajo le podatki, ki
so nujno potrebni za zagotavljanje zas¢ite pred vdori. Tehni¢no to pomeni,
da se podatki, ki so nastali na osnovi nekega dogodka zavrzejo takoj, ko
se primerjajo s "podpisom", ki ga za seboj pus¢a zlonamerna programska

oprema; podatke ki so potrebni za nadzor nad vdori, pa moramo varno
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shraniti. Ob tem moramo upoStevati, da je potrebno zagotoviti revizijske

sledi za nadaljnje analize.

3. Politike, ki se nanaSajo na zasebnost osebnih podatkov, je potrebno reali-
zirati tudi v okviru SDV.

V tem ¢asu ni posebne zakonodaje, ki bi obravnavala problematiko detekcije

vdorov.

3.8.3 Izzivi, povezani z izmenjavo podatkov o vdorih

Aktivna izmenjava podatkov o vdorih, izku$njah in uporabi SDV je lahko velika
prednost za vsa podjetja, ki so v taksno izmenjavo vklju¢ena. Tako je na primer
zgodnje opozarjanje o moznostih vdora ali o novem tipu vdora za vsa podjetja
dobrodoslo. Taksna opozorila so mogoca Sele potem, ko se je neki nov tip "vdo-
razgodil in je bila izvedena analiza vdora. Tako podjetja po eni strani prispevajo
podatke, po drugi strani pa so delezna opozoril in osvezenih baz ali repozitorijev
vzorcev, prek katerih je mogoce spoznati nove vdore.

Pri tem nastane vprasanje, koliko in kaj so podjetja pripravljena deliti s Sirso
skupnostjo. Ko podjetja delijo znanje, delijo tudi informacije o tem, ali so bila
napadena ali ne, ali je bil vdor uspeSen ali ne — iz informacij je mogoce razbrati
notranjo organizacijo poslovanja in podobno. Tako gre po eni strani za za zelo
obcutljive informacije (na primer o banki), ki pa so za §irgo skupnost dobrodogle,
saj je mogoce na njihovi osnovi pripraviti boljSo zas¢ito za vnaprej. Tu se znova
sreCujemo s problemom anonimnosti pri posredovanju podatkov v skupno bazo

znanja.

3.9 Ucd¢inkovitost

Pri ocenjevanju in izbiri SDV igra njihova uéinkovitost osrednjo vlogo. Pri tem

lahko merimo in ocenjujemo vsaj naslednje:

1. Toé¢nost. Izvor neto¢nosti nastane v primeru, ko SDV identificira neko ak-
tivnost kot vdor, pa ¢eprav ne gre za vdor (govorimo o pozitivni napaki).

Po drugi strani lahko SDV vdora ne razpozna in ga identificira kot legalno
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aktivnost (govorimo o negativni napaki). Koli¢nik med posameznimi na-
pakami glede na pravilno identificirane vdore je prvo merilo za to¢nost in
dober parameter informacijske varnostne politike. Njegova nadgradnja je

mogoca v smeri upostevanja pomena posamezne napake.

2. Utinkovitost. Merimo jo kot razmerje porabljenih IT resursov s strani SDV
pri pregledovanju posameznih dogodkov, procesiranju in uporabi lastne
podatkovne baze glede na sicerSnje zmogljivosti sistema. V primeru slabe
uéinkovitosti, je izvajanje SDV v realnem ¢asu vprasljivo. Podobno je pri
mrezah, kjer SDV upocasnjujejo promet po mreZi in povzrocajo dodaten

promet.

3. Popolnost. V primeru, da SDV ne zazna vdora, govorimo o nepopolnosti
njegovega delovanja. Ta parameter je najtezje oceniti, saj je nemogoce

vedeti, kaksni vdori vse so v nekem trenutku na svetu sploh mogod¢i.

4. Odpornost na napake. Sam SDV bi moral biti §e posebno odporen na vdore
in na groznjo onemogocanja izvajanja storitve (DoS). Se posebej perece je
to zato, ker je vecina sodobnih SDV izvedenih kot dodatek operacijskemu
sistemu ali kaksnemu drugemu sistemskemu servisu, ki je predmet vdora

ali druge informacijske groznje.

5. Hitrost. Sam SDV mora ¢im hitreje izvesti vse potrebne analize in izve-
sti alarmiranje v primeru, da zazna vdor. Veckrat gre za sekunde, ko je

potrebno zascititi podatke, izvore podatkov ali sam SDV.

3.10 Osebje, odgovorno za implementacijo in obra-
tovanje SDV

Izbira SDV je zelo zahtevno opravilo in mora upostevati, kako se bo SDV lahko
integriral v obstojece IT podsisteme. Veliko funkcij SDV mora ostati taksnih,
da jih lahko dobro usposobljeno osebje ro¢no upravlja. Osebje mora biti dobro
podkovano na podro¢ju rac¢unalniskih vdorov, informacijske varnosti (kamor je
vkljuena tudi varnost omrezja) in organizacije IT v okolju, ki naj bi ga pokrival
SDV.

Osebje mora, poleg uvedbe SDV, znati Se:
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e izvesti potrebne nastavitve SDV tako, da bo v nekem IT okolju mogoce

zaznati morebitne vdore;
e hitro in pravilno interpretirati alarme, ki jih izvede SDV;

e izdelati politike in navodila za izvedbo odziva na realna opozorila s strani
SDV;
e popraviti vso 8kodo, ki jo je povzrodil vdor.

Vsa ta opravila in zadolZzitve predstavljajo veliko ve¢ dela in zadolZitev, kot
sama instalacija nekega SDV. So pa potrebna in morajo biti del celotnega procesa

detekcije vdorov v nekem IT okolju.



Poglavje 4

Upravljanje informacijskih

varnostnih incidentov

Popolne zascite informacij, informacijskih sistemov, servisov in mrez ne zagota-
vlja nobena varnostna politika ali zas¢ita. Tudi po implementaciji predvidene
zasCite Se vedno ostajajo moznosti za informacijske varnostne incidente. Le ti pa
direktno ali indirektno povzroc¢ajo poslovno skodo.

Vseskozi nastajajo tudi nove, Se neodkrite moznosti za informacijske inci-
dente. Nezadostna in ne dovolj kakovostna priprava na morebitne incidente lahko
povzroc€i, da so odzivi nezadostni in ne odgovarjajo stopnji negativnega vpliva na
poslovanje. Zato je za vsako organizacijo kljuénega pomena, da ima strukturiran

in planiran pristop k:
e detekciji, javljanju in ocenitvi informacijskih varnostnih incidentov;

e odgovarjajo¢emu odzivu na informacijske varnostne incidente, ki vkljucuje
aktiviranje zasCite za preprecitev, zmanjSanje in ponovno vzpostavitev po-

slovanja v primeru vdora;

e ucenju na osnovi preteklih informacijskih incidentov, ki omogocajo izbolj-

Sanje varnosti poslovanja.

ISO/IEC TR 18044:2004 [5] je tehni¢no poroéilo, ki standardizira nekatere

vidike upravljanja informacijskih incidentov. V nadaljevanju bodo predstavljene
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kljuéne definicije, $tirje procesi, ki jih predvideva tehni¢no porocilo ISO/TEC
TR 18044:2004, opisani bodo nekateri klju¢ni izzivi, s katerimi se srecujemo v
primeru informacijskih incidentov in na koncu bo podana delna predloga porocila
o incidentu s primerom ocenjevanja posameznih vplivov.

Resevanje situacije v primeru varnostnega incidenta resuje posebna skupina
— skupina za odziv na informacijski varnostni incident. V zgoraj omenjenem
tehni¢nem poroc¢ilu in v nadaljevanju bo uporabljena kratica za to skupino ISIRT
(Information Security Incident Response Team).

ISIRT je skupina ustrezno izkuSenih in zaupanja vrednih oseb iz organizacije,
ki upravlja z informacijskimi varnostnimi incidenti v ¢asu njihovega zivljenjskega
cikla. Taksna skupina je v ve€ini primerov virtualna in se po potrebi dopolnjuje

z zunanjimi eksperti, njihovimi izkusnjami in znanjem.

4.1 Cilji in procesi, s katerimi dosegamo cilje

Kljuéni del informacijske varnostne strategije pri podjetjih je dobro strukturiran
plan upravljanja z informacijskim incidenti. Poglavitni cilji taksne strategije so

naslednji:

1. Informacijske varnostne dogodke je treba zaznati in jih u¢inkovito obdelati.
Se posebej pomembna je hitra odloc¢itev o tem, ali je nek informacijski

varnostni dogodek tudi informacijski varnostni incident ali ne.

2. Informacijske varnostne dogodke je treba hitro oceniti in se uéinkovito in

na najbolj ustrezen nacin nanje odzvati.

3. Skodljive vplive informacijskih varnostnih incidentov na organizacijo in
njene poslovne procese je treba minimizirati z ustreznimi zas¢itami, ki so
sestavni del odziva na incidente (po potrebi v skladu z ustreznimi nacrti

neprekinjenega poslovanja).

4. Poduk, ki ga lahko izlus¢imo iz vsakega posameznega informacijskega var-
nostnega incidenta in njegovega upravljanja, se mora ¢im hitreje odraziti
v dopolnitvah obstojeCe varnostne politike in varnostne prakse v neki or-
ganizaciji.

Po drugi strani pa z naslednjimi procesi:
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1. Nadrtovanje shem za upravljanje informacijskih varnostnih incidentov in

izvedba priprav na incidente.

2. Uporaba pripravljenih shem za upravljanje informacijskih varnostnih inci-

dentov.

3. Pregled in ocena preteklih dogodkov in ravnanj ob informacijskih varno-

stnih incidentih.

4. Korekture in izboljSave obstoje¢ih nac¢rtov in preteklih ravnanj ob informa-
cijskih varnostnih incidentih (dosegamo v prejinjem podpoglavju nastete

cilje). Procesi so medsebojno odvisni in povezani.

4.2 Kratek opis procesov pri upravljanju z infor-

macijskimi varnostnimi incidenti

Nagért in priprava

V okviru tega procesa je treba za potrebe u¢inkovitega in ustreznega odziva na

informacijski varnostni incident izvesti naslednje aktivnosti:

1. Razviti in dokumentirati politiko upravljanja informacijskih varnostnih in-
cidentov tako, da bo razvidno strinjanje z njeno vsebino s strani vseh kljuc-

nih deleznikov — Se posebej najodgovornejsih upravljavcev v organizaciji.

2. Razviti podrobno dokumentacijo o upravljanju informacijskih varnostnih
incidentov na osnovi politike informacijskih varnostnih incidentov. Sem
spadajo tudi: obrazci, procedure in posamezna potrebna orodja za de-
tekcijo, poroCanje, ocenjevanje in orodja za izvedbo odziva na incident,
izdelana in dobro dokumentirana skala za ocenjevanje resnosti posledic in-
cidenta in podobno.

3. Sprotno aZuriranje informacijske varnostne politike s pripadajoco politiko
informacijskih varnostnih incidentov na vseh nivojih in pri vseh informa-

cijskih sistemih, servisih in mrezah.

4. Vzpostavitev ustrezne organizacijske strukture za primere informacijskih
varnostnih incidentov — ISIRT. V taksni strukturi morajo biti dobro de-

finirane vloge in odgovornosti za vse mogoce tipe varnostnih incidentov.
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V vecéini organizacij je ISIRT virtualna skupina, v kateri je tudi predstav-
nik vodstva in ostali strokovnjaki za posamezna (poslovna) podrocja ter
seveda eksperti za posamezna podroc¢ja ra¢unalniStva, informatike, zlona-

merne programske opreme in podobno.

. Obvescati vse zaposlene o potencialni eksistenci nevarnosti za vdor, o za-

$Citi, o organizacijski shemi za ISIRT, prednostih, ki jih prinasa zas¢ita in o
nac¢inih poroc¢anja v primeru informacijskega varnostnega dogodka. Poleg
same obveSCenosti morajo ¢lani virtualne skupine opraviti tudi potrebne
treninge, kjer se preizkusi delovanje organizacijske sheme ISIRT in njeno

delovanje.

Uporaba

Pri procesu uporabe gre za izvajanje aktivnosti, ki so nujne v primeru informa-

cijskega varnostnegadogodka ali incidenta. Aktivnosti so:

1. Detekcija in obves€anje o informacijskem varnostnem dogodku, ki ga iz-

vede osebje, avtomatitno nek sistem ali ga delno izvede osebje in delno

avtomaticno temu namenjen sistem.

. Zbiranje informacij o informacijskem varnostnem dogodku in ocenjevanje

dogodka za potrebe odlocanja o tem, v katero kategorijo spada in ali gre

za incident ali ne.

3. Izvajanje odgovarjajoc¢ih akcij v primeru incidenta, ki so:

(a) takojsnje v realnem ¢asu ali skoraj v realnem Casu;

(b) v primeru, da je incident pod kontrolo izvajanje potrebnih akcij za

sanacijo stanja in vzpostavitev Zelenega stanja;

(¢) v primeru, da situacija ni pod kontrolo, zafetek izvajanja kriznih
aktivnosti po nacrtu kriznega upravljanja (na primer izvajanje plana
za neprekinjeno poslovanje);

(d) izvajanje komunikacijskih aktivnosti o informacijskem varnostnem in-

cidentu s predvidenimi javnostmi v skladu s komunikacijskim planom:;

(e) izvajanje forenzi¢ne analize;



4.3 Prednosti naértovanja upravljanje informacijskih varnostnih
incidentov 43

(f) ustrezno zaznamovanje (logiranje) vseh ukrepov in odlocitev, ki jih

uporabimo v kasnejsih analizah;

(g) zakljucevanje akcij v zvezi z incidentom s posebnim dokumentom

(ugotovitveni dokument).

Pregled

Ko je informacijski varnostni incident zakljucen, je treba izvesti naslednje aktiv-
nosti:

1. Voditi in spremljati potrebne forenzi¢ne analize.
2. Identificirati lekcijo, ki nam bo v pomo¢ v prihodnjih podobnih primerih.

3. Identificirati izboljSave pri implementaciji informacijske varnosti, ki so na-

stale na osnovi pridobljene lekcije ob preteklih incidentih.

4. Identificirati izboljSave pri organizaciji sheme za upravljanje v primeru in-

formacijskih varnostnih incidentov.

Izboljsave

Poudarek mora biti na iteraktivnosti procesov informacijskih varnostnih inci-
dentov z neprestanim dograjevanjem (izboljSevanjem) posameznih informacijskih
varnostnih elementov skozi ¢as. IzboljSave morajo nastati na osnovi pregledov
podatkov o incidentih in morajo biti potrjene s strani ekspertov za posamezna
podrodja.

Slika, prikazuje ¢asovni diagram upravljanja z incidentom, v katerem so

predstavljeni vsi Stirje zgoraj opisani procesi in glavne aktivnosti.

4.3 Prednosti nac¢rtovanja upravljanje informacij-

skih varnostnih incidentov

Pomembnejse prednosti so:

1. Izboljsanje splosne informacijske varnosti.



44

Upravljanje informacijskih varnostnih incidentov

Time

Slika 4.1: Casovni diagram izvajanja procesov upravljanja informacijskega

Operations

Internal ISIRT
{on call)

First

Assessment

Crisis
Organlzations,
including
External
1SIRTs

varnostnega dogodka

Ng
b /
r - Yes s
|Fal5a Pusa]‘iml ; /,v_,_i v
= 3|l &
! S 8 Response
[}
5: £
2
n
F ||
g (5}
i “Crisis"
i Later Responses Achivilies
T - | —
i |
’ 2
1
i R = o
i i eview [
| s rconee
_____ X A
¥ ==
H Imprave H
T L P e N s |




4.4 Kljuéni izzivi upravljanja informacijskih varnostnih
incidentov 45

2. Zmanjsanje 8kodljivega vpliva na poslovanje, ki se odraZa skozi prekini-
tve, finan¢ne izgube in podobno in ki nastane kot posledica informacijskih

varnostnih incidentov.
3. Izboljsan vpogled in pregled nad informacijskimi varnostnimi incidenti.

4. Izboljsane prioritete in evidence. S postavljenimi prioritetami se izognemo
ukrepom na osnovi posameznih partikularnih interesov in trenutnega raz-
merja moci v organizaciji, medtem ko se z urejenimi evidencami izognemo
zapletom, ki lahko sledijo po normalizaciji stanja — Se posebej ¢e smo po
zakonodaji odgovorni sestavljati porocila o incidentih ali ¢e sledijo obvezne

revizije in sicersnji pregledi predvideni s strani zakonodaje.

5. Prora¢un in viri ter pripomocki. Z dobro strukturiranim pristopom pri
informacijskih varnostnih incidentih je mogoce enostavneje in uspeSneje
upravicevati potrebe po proracunskih in ostalih sredstvih. Prav tako je
vzoréenje in poroc¢anje, ki podaja sliko stanja in uspe$nosti pri prepreceva-
nju incidentov (in poslediéno potrebe po denarju in ostalih virih), mogoce

le z omenjenim dobro strukturiranim pristopom.

4.4 Kljuéni izzivi upravljanja informacijskih var-
nostnih incidentov

Odzivi o nac¢inu upravljanja informacijskih varnostnih incidentov predstavljajo
vodilo organizacijam, da se lahko osredotoc¢ijo na realna tveganja, ki izhajajo iz
njihovih IT sistemov, servisov in mrez. Na ta nacin je mogoce veliko uspesneje, ob
zagotovljenem denarju in ostalih resursih, zagotavljati zahtevano varnost, kot je
to v primeru "ad hoc"pristopa. Rezultati so boljsi in zaupanje v sitem varovanja
se poveca. Tako vodstvo, zaposleni in ostale javnosti potrebujejo zaupanje v
pravocasnost opozoril in alarmov, v njihovo relevantnost, to¢nost, natan¢nost in
celovitost.

Tako je za kakovostno shemo informacijskih varnostnih incidentov treba vzpo-

staviti okolje, ki vklju¢uje predvsem:

1. Strinjanje, podporo in zavezanost poslovodstva, ki omogoc¢a strukturirano

shemo za upravljanje z informacijskimi varnostnimi incidenti. Glavno
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orodje pri tem so komunikacijske strategije.

2. Zavedanje vseh uporabnikov IT, da je njihovo sodelovanje pri izvajanju

zaSCite nujno. Zavedati se morajo, da so del organizacije in da so del

varnostne sheme. Poznati morajo prednosti in koristi, ki jih nudi varnostna

shema ter svojo vlogo in zadolZzitve v okviru te sheme. Poznati morajo

tudi osnove strategije za izvajanje sheme. Glavno orodje za doseganje

potrebnega zavedanja so komunikacijske strategije

3. Pri doseganju pravnih in zakonodajnih zahtev je treba upostevati:

(a)

zahtevano zas¢ito osebnih podatkov;

ustrezno vzdrZevanje zapisov, ki so povezani z informacijskimi varno-

stnimi incidenti;

zaSCito zapisov in informacij, ki izhajajo iz pogodbenih odnosov;
usklajenost politik in procedur s splo$nimi pravnimi predpisi;
pregled pravne veljavnosti vseh izjem pri garancijah ("disclaimers");
pogodbe z zunanjimi izvajalci je treba preveriti z vseh vidikov;

treba je stalno preverjati, ali obstajajo vse potrebne izjave zaposlenih,
ki se nanaSajo na I'T varovanje in preveriti, ali so vsi zaposleni taksne

izjave podpisali (glede na dostop do posameznih IT virov);

zagotavljanje zakonodajnih zahtev glede dokumentiranja in upravlja-

nja v primeru incidentov;

vsi vidiki vseh obveznosti morajo biti povsem nedvoumni (obvezno-
sti do: ostalih organizacij, azuriranje baze nezaZelene programske
opreme, poro¢anje o vdoru izbranemu ponudniku programske opreme,

poroc¢anje ostalim, zainteresiranim javnostim in podobno);
preuciti je treba specificne pravne zahteve;

zagotoviti je treba izvajanje vseh procedur za prijavo in preiskavo v

zvezi z organi pregona,

zagotoviti je treba, da so vse vrste monitoringa usklajene s pravnimi

predpisi;
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(m) zagotoviti je treba izvajanje vseh politik pri izvajanju komuniciranja

v primeru incidenta.

4. Ut¢inkovito obratovanje (izvajanje) in zagotavljanje kakovosti s strukturira-
nim pristopom, ki zagotavlja zavezanost k zaznavanju incidentov, kakovosti

obves¢anja, dogovorjeni (in enostavni) uporabi, hitrosti ter ucenju.

5. Anonimnost in zaupnost, ki sta dogovorjeni in dokumentirani z moznostjo

preverjanja.
6. Kredibilnost v okolju, kjer se izvaja detekcija vdorov.

7. Zagotovljena je kompatibilnost s sicersnjo informacijsko varnostno politiko,

kar zagotavljamo z ustrezno tipologijo.

4.5 Elementi porocila o informacijskem varnostnem

incidentu

Datum
Sifra

Poslovni proces :: Podatki o kontaktni osebi
1. Ime

2. Naslov

3. Telefon

4

. E-posta

Skupina za odziv na informacijski varnostni incident :: Podatki
o kontaktni osebi

1. Ime
2. Naslov
3. Telefon
4

. E-posta
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Opis informacijskega varnostnega incidenta
1. Kaj se je zgodilo?
2. Kako se je zgodilo?
3. Zakaj se je zgodilo?
4. Kateri IT viri so bili prizadeti?
5. Poslovna skoda in negativni vplivi na poslovanje

6. Identificirane ranljivosti

Podrobni opisi informacijskega varnostnega incidenta
1. Datum in ¢as incidenta
2. Datum in ¢as, ko je bil incident odkrit
3. Datum in ¢as obvestila o incidentu
4. Je incident koncan (Da/Ne)
5. Koliko ¢asa je trajal (Ce je zgoraj DA) ali koliko ¢asa Ze traja (Ce je zgoraj
NE)
Tip informacijskega incidenta: Realizacija (izberi in obkrozi)
1. Dejanski
2. Poskus

3. Sum na incident

Tip informacijskega incidenta: Nacin (izberi in obkrozi)
1. Premisljen

(a) Kraja

(b) Prevara

) SabotaZa ali fizi¢na Skoda
)

(c
(d

Zlonamerna koda
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(e) Hekanje ali infiltracija
(f) Napac¢na uporaba IT virov
(g) Ostalo
2. Nesreca
Napaka na strojni opremi
Napaka pri programski opremi
Napaka pri komunikacijski opremi

Ogenj

Ostale naravne nesrece
Izguba kriti¢nih servisov

Primanjkljaj osebja

)
)
)
)
e) Poplava
)
)
)
)

Ostalo

(a) Napaka pri obratovanju
Napaka pri vzdrzevanju strojne opreme

Napaka pri vzdrzevanju programske opreme

Napaka v dizajnu

)
)
(d) Uporabniska napaka
)
) Ostalo

4. Neznano

Prizadetost IT virov
1. Informacije ali podatki
2. Strojna oprema
3. Programska oprema
4. Komunikacijska oprema
5

. Dokumentacija



50 Upravljanje informacijskih varnostnih incidentov

Stopnja (1-10) | Vrednost (€)

Finan¢na izguba ali prekinitev poslovanja

Komercialni in ekonomski pomen

Osebni podatki

Zakonske in pravne obveznosti

Opravila vodenja in poslovanja

Izguba premozenja

Tabela 4.1: Ocenjevanje poslovne skode v primeru informacijskega varno-
stnega incidenta

Poslovna skoda in identificirani negativni vplivi na poslovanje

Pri ocenjevanju poslovne Skode je treba identificirati negativne vplive na nasle-

dnje elemente varnostne politike:
1. Zaupnost.
2. Integriteta.
3. Razpolozljivost.
4. Ugled.
5. UnicCenje.

Za vsakega izmed elementov varnostne politike je treba izpolniti tabelo

Konec incidenta
1. Zacetek preiskave
2. Osebe, vkljucene v preiskavo
3. Datum zakljucka incidenta
4. Datum zakljucka vpliva, ki ga je imel incident
5. Datum zakljucka preiskave o incidentu

6. Reference o preiskovalnih poro¢ilih
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Osebe, ki so bile vkljucene v izvedbo incidenta
1. Posamezniki (nastej)
2. Organizirane skupine (nastej)
3. Legalne ustanovljene organizacije ali institucije (nastej)
4. Nesreca

5. Brez krivcev (naravna nesreca, ¢loveska napaka, etc)

Opis krivcev
Dejanski in predvideni motivi
1. Kriminalni in/ali motiv okori§¢anja
2. Politi¢ni
3. Zabava in/ali hekanje
4. Mascevanje

5. Ostalo

Akcije, ki so bile izvedene za razresitev incidenta
1. Brez
2. V ozji organizaciji (nastej)
3. V &irsi organizaciji (nastej)

4. Zunanja (povej s kom, kako, etc)

Akcije, ki so predvidene za razresitev incidenta
1. Brez
2. V ozji organizaciji (nastej)
3. V &irsi organizaciji (nastej)

4. Zunanja (povej s kom, kako, etc)
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Akcije, ki se izvajajo za razreSitev incidenta

1.
2.
3.
4.

Brez
V ozji organizaciji (nastej)
V &irsi organizaciji (nastej)

Zunanja (povej s kom, kako, etc)

Zakljucek

1.
2.

Manjsi vpliv in razlaga

Vecji vpliv in razlaga

Obvesceni posamezniki

1.
2.

© o N>

Vodja informacijske varnosti
Vodja skupine za odziv na informacijski varnostni incident

Vodja organizacijske enote, kjer se izvaja poslovni proces, na katerega je

vplival incident (nastej)

Oseba odgovorna za izvajanje poslovnega procesa, na katerega je vplival

incident (nastej)

Vodja IT informacijske enote
Oseba, ki je prijavila incident
Vodja osebe, ki je prijavila incident
Policija

Ostali (nastej)

Vkljuc€eni posamezniki

1.
2.

Avtor tega porocila (podpis, datum)

Pregledal 1 (podpis, datum, vloga)

. Pregledal 1 (podpis, datum, vloga)
. Etc
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4.6 Nekateri primeri dolocanja stopenj negativnih

vplivov na poslovanje

Finanéna izguba ali prekinitev poslovanja
Stopnje:

1. Financ¢na izguba/stroski velikosti x1 ali manj

2. Finan¢na izguba/stroski velikosti med x1 +1 in x2
3. Financna izguba/stroski velikosti med x2 +1 in x3
4. Financna izguba/stroski velikosti med x3 +1 in x4
5. Finanéna izguba/strogki velikosti med x4 +1 in x5
6. Finanéna izguba/stroski velikosti med x5 +1 in x6
7. Finanéna izguba/stroski velikosti med x6 +1 in x7
8. Financna izguba/stroski velikosti med x7 +1 in x8
9. Financna izguba/stroski velikosti x8 ali veé

10. Organizacija ne prezivi financ¢ne izgube ali stroskov

Komercialni in ekonomski pomen
Stopnje:

1. Konkurenca je pridobila, vendar sami nismo utrpeli komercialne skode
2. Konkurenca je na nas ra¢un pridobila y1 prometa ali manj

3. etc

Osebni podatki
Stopnje:

1. Manjsi problemi s posamezniki (jeza, nestrinjanje, frustracije), vendar do

krsitve predpisov ali zakonodaje ni prislo.

2. Problemi s posamezniki (jeza, nestrinjanje, frustracije), vendar do krsitve

predpisov ali zakonodaje ni prislo.
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9.
10.

. Krsitev predpisov, zakonodaje ali eti¢nih zahtev ali namen publiciranja

zaS¢itenih informacij, ki bi lahko Skodovale posamezniku v manjsi meri.

. Krsitev predpisov, zakonodaje ali eti¢nih zahtev ali namen publiciranja

zasCitenih informacij, ki mecejo slabo lu¢ na posameznika ali skupini posa-

meznikov.

. Krsitev predpisov, zakonodaje ali eti¢nih zahtev ali namen publiciranja

zaSCitenih informacij, ki resno §kodujejo posamezniku.

. Krsitev predpisov, zakonodaje ali eti¢nih zahtev ali namen publiciranja

zasCitenih informacij, ki resno skodujejo posamezniku ali skupini posame-

znikov.

Ni vrednosti.

. Ni vrednosti.

Ni vrednosti.

Ni vrednosti.

Zakonske in pravne obveznosti

Stopnje:

1.

2.

Ni vrednosti.

Ni vrednosti.

. Uveljavljanje opozorila, civilne tozbe ali kriminalnega postopka, ki ima za

posledico finan¢no $kodo/kazen v visini z1 ali manj.

. Uveljavljanje opozorila, civilne tozbe ali kriminalnega postopka, ki ima za

posledico finan¢no gkodo/kazen v vigini med z1 +1 in z2.

. Uveljavljanje opozorila, civilne tozbe ali kriminalnega postopka, ki ima za

posledico finan¢no skodo/kazen v visini med z2 +1 in z3 ali zaporno kazen

manjso od dveh let.

. Uveljavljanje opozorila, civilne tozbe ali kriminalnega postopka, ki ima za

posledico finan¢no §kodo/kazen v visini med z3 +1 in z4 ali zaporno kazen

vecjo od dveh let in manjSo od deset let.
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7. Uveljavljanje opozorila, civilne tozbe ali kriminalnega postopka, ki ima za
posledico navzgor neomejeno finanéno skodo/kazen ali zaporno kazen vedjo
od deset let.

8. Ni vrednosti.
9. Ni vrednosti.

10. Ni vrednosti.
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Poglavje 5

Standardi

Po ocenah strokovnjakov kar 95 odstotkov svetovnega gospodarstva predstavljajo
majhna in srednje velika podjetja. Njihova gospodarska mo¢ in vpliv sta manjsa
od njihovega deleza zaradi njihove razdrobljenosti, vendar se s ¢asom, predvsem s
pomocjo razliénih vrst standardizacije, njihov vpliv ve¢a. Standardizacija namre¢
omogoca, da se v svetovne globalne verige za preskrbo z dobrinami, vkljucujejo
tudi manjsa podjetja. Eden izmed primerov standardizacije je ravno uporaba te-
lekomunikacijskih storitev z internetom na ¢elu, prek katerega se majhni sistemi
kosajo z velikimi precej bolj enakopravno, kot je to bilo v preteklosti. Stan-
dardizirana podpora digitaliziranim vsebinam, procesom kontrole kvalitete in
finan¢nih transakcij je velikim podjetjem odvzela monopole. Zadnji primer je
standard, ki standardizira zapis dokumentov ISO/IEC 26300; Open Document
Format for Office Applications (OpenDocument) v1.0. Temu standardu se je na-
vsezadnje uklonil tudi Microsoft (najverjetneje zaradi novega vodstva) in tako
omogo¢il ostalim ponudnikom programske opreme za pisarnisko poslovanje bolj
enakopravno nastopanje na trziscu.

Standardi organizacije ISO so bili in so Se pri standardizaciji vodilni v sve-
tovnem merilu. S svojimi prakti¢nimi reSitvami in neodvisnostjo od tehni¢nega,
gospodarskega in politi¢nega okolja podajajo prakti¢ne resitve — predvsem majh-
nim podjetjem, ki si ne morejo privos¢iti velikih razvojnih vlaganj.

V mesecu avgustu leta 2006 smo se spominjali stoletnice zacetka mednaro-

dne standardizacije z ustanovitvijo International Electrotechnical Commission
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(IEC), ki je delovala na podrogju elektrotehnike. Leta 1926, dvajset let za usta-
novitvijo mednarodne standardizacije, se je zacelo pionirsko delo standardizacije
e na ostalih podrogjih v okviru National Standardizing Associations (ISA), ki je
delovala predvsem na podroéju strojnistva. Leta 1946 so se delegati iz 25 drzav v
Londonu odlod¢ili, da ustanovijo mednarodno organizacijo s ciljem "pospeSevanja
mednarodne koordinacije in zdruZevanja industrijskih standardov". Tedaj je bila
rojena organizacija ISO, ki je uradno zacela svoje delovanje 23. februarja 1947,
in je do danes objavila ve¢ kot 15.000 mednarodnih standardov.

ISO deluje tudi (na osnovi mednarodnega politi¢nega konsenza) skupaj z Ze
omenjeno IEC in z ITU (International Telecommunication Union) v okviru WTO
(World Trade Organization). S tem prispeva k cilju WTO, ki je promocija proste
in pravi¢ne svetovne trgovine in naj bi omogo¢il rast svetovne trgovine.

ISO standardi se razvijajo v okviru tehni¢nih odborov. Eden izmed njih je
odbor z imenom Information Technology in z oznako JTC 1, v okviru katerega
delujejo pododbori, ki so navedeni v spodnji tabeli — tabeli 21.

Za industrijo IT sta Se posebej zanimiva

e pododbor za programsko opremo in sistemski inZeniring z oznako SC 7
zaradi svojega Sirokega vpliva na industrijo I'T in

e pododbor za podroéje varnosti z oznako SC 27.

Spiska standardov iz obeh pododborov, ki so Ze sprejeti in tistih, ki so Se v

razvoju sta na naslovih:
1. http://www.iso.ch/iso/en/CatalogueListPage.CatalogueList?COMMID=40&-
scopelist=ALL in
2. http://www.iso.ch/iso/en/CatalogueListPage.CatalogueList?COMMID=143&-
scopelist=ALL
Primera dveh standardov iz pododbora SC 27 sta:
1. Na novo objavljeni standard ISO/TEC 18043:2006, Information technology

— Security techniques — Selection, deployment and operations of intrusion

detection system), ki je v pomo¢ pri detekeiji vdorov v ra¢unalniske sisteme.

2. ISO/IEC 17799:2005, Information technology — Security techniques — Code
of practice for information security management, ki je na petem mestu

najbolj uporabljanih ISO standardov.


http://www.iso.ch/iso/en/CatalogueListPage.CatalogueList?COMMID=40&scopelist=ALL
http://www.iso.ch/iso/en/CatalogueListPage.CatalogueList?COMMID=40&scopelist=ALL
http://www.iso.ch/iso/en/CatalogueListPage.CatalogueList?COMMID=143&scopelist=ALL
http://www.iso.ch/iso/en/CatalogueListPage.CatalogueList?COMMID=143&scopelist=ALL
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Oznaka Pododbor

JTC 1SC 2 Coded character sets

JTC 1/SC 6 | Telecommunications and information exchange between sy-
stems

JTC 1/SC 7 | Software and system engineering

JTC 1/SC 17 | Cards and personal identification

JTC 1/SC 22 | Programming languages, their environments and system
software interfaces

JTC 1/SC 23 | Digital storage media for information interchange

JTC 1/SC 24 | Computer graphics, image processing and environmental
data representation

JTC 1/SC 25 | Interconnection of information technology equipment

JTC 1/SC 27 | IT Security techniques

JTC 1/SC 28 | Office equipment

JTC 1/SC 29 | Coding of audio, picture, multimedia and hypermedia infor-
mation

JTC 1/SC 31 | Automatic identification and data capture techniques

JTC 1/SC 32 | Data management and interchange

JTC 1/SC 34 | Document description and processing languages

JTC 1/SC 35 | User interfaces

JTC 1/SC 36 | Information technology for learning, education and training

JTC 1/SC 37 | Biometrics

Tabela 5.1: Pododbori odbora Informacijska tehnologija JTC1
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Vsak standard se sprejema po vnaprej naCrtovanem postopku in vsak stan-
dard ima ozna¢bo stanja, v katerem se trenutno nahaja. Spodnja tabela (tabela
prikazuje vsa stanja, v katerih se lahko nek standard nahaja. Iz stanj je
mogoce razbrati njegov zivljenjski cikel, postopek njegovega sprejemanja in do-
polnjevanja. Ko govorimo o standardih, je pomembno, da vzamemo v obzir
poleg njegove sicerSnje oznacbe (3tevilka in letnica) tudi njegovo oznacbo stanja.
Postopek sprejemanja in ukinjanja standardov je uporaben tudi za sprejemanje
dokumentov v drugih primerih in okoljih — na primer pri sprejemanju ISMS do-
kumentacije.

V nadaljevanju poglavja bodo podrobneje opisani naslednji temeljni

standardi iz pododbora 7 (Software and system engineering):

1. ISO/IEC 12207:1995; Information technology — Software life cycle
processes z amadmajem ISO/IEC 12207:1995/Amd 1:2002 in ISO/IEC
12207:1995/Amd 2:2004.

2. ISO/IEC 90003:2004; Software engineering — Guidelines for the appli-
cation of ISO 9001:2000 to computer software.

3. ISO/IEC 25000:2005; Software Engineering — Software product Qua-
lity Requirements and Evaluation (SQuaRE) — Guide to SQuaRE.

4. ISO/IEC 25051:2006; Software engineering — Software product Qua-
lity Requirements and Evaluation (SQuaRE) — Requirements for qua-
lity of Commercial Off-The-Shelf (COTS) software product and in-

structions for testing.

5. ISO/IEC 25062:2006; Software engineering — Software product Qua-
lity Requirements and Evaluation (SQuaRE) — Common Industry
Format (CIF) for usability test reports.

in iz pododbora 27 (IT Security techniques):
1. ISO/IEC 27001:2005; Information technology — Security techniques —

Information security management systems — Requirements Pri stan-

dardu ISO/IEC 27001:2005 gre za standard iz okvira standardov
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STAGE SUB-STAGE
00 20 60 90
Decision
92 93 98 99
Registra- | Start of | Comple- | Repeat Repeat Abandon | Proceed
tion main ac- | tion of | an ear- | current
tion main lier phase
action phase
00 00.00 00.20 00.60 00.98 00.99
Prelimi- Proposal | Proposal | Review Proposal | Approval
nary for new | for new | sum- for new | to ballot
stage project project mary project proposal
received under circula- abando- for new
review ted ned project
10 10.00 10.20 10.60 10.92 10.98 10.99
Proposal | Proposal | New Voting Proposal New New
stage for new | project sum- retur- project project
project ballot mary ned to rejected approved
registe- initiated | circula- submit-
red ted ter  for
further
defini-
tion
20 20.00 20.20 20.60 20.98 20.99
Prepara- | New Working | Com- Project WD
tory project draft ments deleted approved
stage registe- (WD) sum- for regi-
red in | study mary stration
TC/SC initiated | circula- as CD
work ted
pro-
gramme
30 30.00 30.20 30.60 30.92 30.98 30.99
Commi- Commit- | CD Com- CD re- Project CD
ttee tee draft | study/ ments/ ferred deleted approved
stage (CD) re- | ballot voting back to for regi-
gistered initiated | sum- Working stration
mary Group as DIS
circula-
ted
40 40.00 40.20 40.60 40.92 40.93 40.98 40.99
Enquiry DIS regi- | DIS Voting Full Full Project Full
stage stered ballot sum- report report deleted report
initiated: | mary circula- circu- circula-
5 months | dispat- ted: DIS | lated: ted: DIS
ched referred decision approved
back to | for new for regi-
TC or | DIS stration
SC ballot as FDIS

Tabela 5.2: Stanja in Zivljenjski cikel ISO standardov - 1. del
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STAGE SUB-STAGE
00 20 60 90
Decision
92 93 98 99
Registra- | Start of | Comple- | Repeat Repeat Abandon | Proceed
tion main ac- | tion of | an ear- | current
tion main lier phase
action phase
50 50.00 50.20 50.60 50.92 50.98 50.99
Approval | FDIS FDIS Voting FDIS Project FDIS
stage registe- ballot sum- referred deleted approved
red for | initia- mary back to for pu-
formal ted: 2 | dispat- TC or blication
approval | months. ched. SC
Proof Proof
sent  to | returned
secreta- by secre-
riat tariat
60 60.00 60.60
Publica- Interna- Interna-
tion tional tional
stage Stan- Stan-
dard dard
under publi-
publica- shed
tion
90 90.20 90.60 90.92 90.93 90.99
Review Interna- Review Interna- Interna- Wi-
stage tional sum- tional tional thdrawal
Stan- mary Stan- Stan- of Inter-
dard dispat- dard dard national
under ched to be | confir- Stan-
peri- revised med dard
odical proposed
review by TC or
SC
95 Wi- 95.20 95.60 95.92 95.99
thdrawal Wi- Voting Deci- Wi-
stage thdrawal | sum- sion not thdrawal
ballot mary to wi- of Inter-
initiated dispat- thdraw national
ched Interna- Stan-
tional dard
Stan-
dard

Tabela 5.3: Stanja in Zivljenjski cikel ISO standardov - 2. del
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ISO/IEC 2700x, ki so v tem trenutku (avgust 2006) Se v fazi uskla-
jevanja in sprejemanja. V okvir 2700x bodo sodili Se naslednji stan-
dardi: 1. ISO/IEC NP 27000; Information technology — Information

security management — fundamentals and vocabulary; stanje 10.99.

2. ISO/IEC NP 27004; Information technology — Information security

management measurements;stanje 10.99.

3. ISO/IEC CD 27005; Information technology — Information security

risk management; stanje 30.20.

4. ISO/TEC FCD 27006; Information technology — Security techniques
— Requirements for the accreditation of bodies providing certification

of information security management systems; stanje 40.20.

5.1 Programska oprema in sistemski inzeniring (JTC

1/SC 7 Software and system engineering)

Slika. 7?7 prikazuje relacije med posameznimi standardi pododbora SCT7.
Iz te slike je razvidna osrednja vloga standarda 12207 (15271 je tehni¢no
porocilo, ki razlaga kako uporabljati 12207) in 90003.

V prihodnje v pododboru nacrtujejo delo na poenotenju standardov
tako, da bodo temeljili na poenotenih procesih. Najprej je predvsem po-
trebno poenotiti procese med 12207 in 15288, zato sta Ze odprta projekta
za revizijo obeh standardov (trenutno sta v fazi 10.99). Glede na ostale
nove standarde in predvsem na standard 90003 je mogoce zakljuciti, da je

temeljni opis procesov v 12207.
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Slika 5.1: Okvir standardov pododbora Programska oprema in sistemski

mzeniring
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5.1.1 Standard ISO/IEC 12207:1995 z amandmaji
Namen

ISO/IEC 12207 |14] vzpostavlja vzpostavitev okvira, v katerem povezu-

jemo procese, ki jih dolo¢ajo specifi¢nosti:
1. strojne opreme,
2. programske opreme,
3. ljudi in
4. poslovne prakse.

Uporaba

Standard predvideva obi¢ajne procese, kot so povpraSevanje, nabava, ra-
zvoj, vodenje, podporna opravila, vzdrzevanje in obratovanje programske
opreme. éeprav v svoji zasnovi ni namenjen neposredni uporabi pri delu
s projekti ali pri rednem delu, ponuja sistem za postavitev podrejenih
standardov, ki so uporabni v posameznih konkretnih primerih. 7 njim
opisujemo procese v zivljenjskem ciklu programske opreme od njenega na-
stanka do njene ukinitve. Svojo ustreznost Se posebej izkazuje pri podpori
prodajnim aktivnostim, saj zelo dobro razlikuje in definira vlogi naroc-
nika (v standardu preveden kot »odjemalec«) in ponudnika (v standardu
preveden kot »dobavitelj«).

V ta namen definira:

1. procese (22), ki jih prikazuje slika [5.2]
2. aktivnosti (95),

3. opravila (325) in

4. cilje (254) pri zivljenjskem ciklu programske opreme.
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12207 Document
Organ izational Processes
Management Infrastructure Improvement
Reuse
Human Asset Domain
Program 2 s
Resource Management Management Engineering
Primary
Acquisition Processes Supply
Development
Operation Maintenance
Supporting
Documentation Problem Resolution
Processes
Configuration e .
Management Validation Usability
Quality : - :
e ureeies Joint Review Product Evaluation
Verification Audit

Slika 5.2: Shema procesov ISO/IEC 12207 [14]
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Lastnosti

Nekatere pomembnejse lastnosti:

1. Definira procese, ki so povezani s programsko opremo in je tako
namenjen podpori sporazumevanju in koordinaciji pri odnosu dveh
strank, kjer dogovor ali pogodba dolocata razvoj, vzdrzevanje ali

upravljanje programskih sistemov.

2. Ne podpira procesa prodaje kon¢nih mnoZi¢nih komercialnih pro-

gramskih izdelkov (ki jih kupujemo na policah prodajaln).

3. Je neodvisen od izbranega posameznega modela Zivljenjskega cikla

ali metode za razvoj programske opreme in jih ne predpisuje.

4. Ne doloca detajlov o tem, kako izpeljati neko aktivnost ali opravilo,
ki sestavljata proces. To je prepusceno dodatnim standardom in

definicijam postopkov.

5. Je zelo "varéen"pri zahtevani dokumentaciji. V tem se razlikuje od
ostalih primerljivih standardov pri uporabi CASE orodij in pri RAD.

Pri tem:

(a) Ne predpisuje oblike in vsebine dokumentov.

(b) Zahteva, da je inZenirsko delo napravljeno in dokumentirano,

ne glede na to, kdaj bodo dokumenti nastali.

(c¢) Je povsem nevtralen do CASE orodij, ki prevzamejo funkcijo

tradicionalno predpisane dokumentacije.

Predvideva skupno upravljanje projektov, v katerem sodelujeta naroc-
nik in dobavitelj, ter skupnega revidiranja, kar je alternativa tradicional-

nemu ciklu dokumentiranja in revidiranja.
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Ostalo

Z amandmaji 1 k 12207 so dodali ali zamenjali nekatere procese obstoje-
¢emu standardu in za potrebe skladnosti z ISO/IEC 15504 dodali cilje, ki
jih v okviru posameznega procesa zelimo dose¢i. S tem je omogocen proces
ocenjevanja in izboljSevanja procesov. ISO/IEC 12207 sicer definira pro-
cese, vendar si z njim ne moremo pomagati pri izboljSevanju procesov. To
ni njegov domet. Za upravljanje kakovosti je treba uporabljati druge stan-
darde ali modele. Standard, ki definira kakovost, (to je ISO/TEC 90003 na
primer) pa po drugi strani ne definira procesov. Torej lahko pri slednjem
premlevamo in se pogovarjamo o nekih generi¢nih procesih — govorimo o
njihovih izboljsavah, vendar ne vemo, kateri ti procesi so. Kateri so pro-
cesi, ki definirajo programsko opremo v celoti. Postavlja se vpraSanje, ali
so standardi, ki definirajo kakovost, uporabni brez standardov, ki definirajo
procese. Odgovor je: niso uporabni, ker definirajo modele nepoznanih pro-
cesov. Od tega ni veliko koristi. Sklepamo lahko, da se presoja poslovanja

po 90003 ali 15504 (CMM) mora najprej opraviti z definicijo procesov.
5.1.2 Standard ISO/IEC 90003:2004

Namen

ISO/IEC 90003 uporabljamo za podajanje navodil o tem, kako uporabljati
sistema vodenja kakovosti po ISO 9001:2000 v postopku:

e nakupa,
e prodaje,
® razvoja,
e obratovanja in

e vzdrZevanja

programske opreme ter pri opravilih, si so s temi fazami povezana.
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Uporaba

Primeren je za programsko opremo, ki:
e je del komercialne pogodbe z drugo organizacijo (podjetjem);
e je izdelek namenjen trziscu;
e se uporablja za podporo procesov neke organizacije (podjetja);
e je vsebovani del v strojni opremi; ali pa
e se nanasa na servisiranje programske opreme.

Pri tem so nekatere organizacije (podjetja) vkljucena v vse zgoraj opi-
sane aktivnosti, spet druga so specializirana na eno ali ve¢ od zgoraj na-
Stetih podrodij.

Nekateri primeri uporabe so naslednji:
1. V osnovi gre za navodila za interpretacijo ISO 9001:2000.

2. Je osnova za izdelavo programske opreme, ki podpira sistem kvalitete

programske opreme.

3. ZmanjSevanje rizikov pri vseh zgoraj nastetih fazah (nakup, prodaja,
razvoj, vzdrzevanje in obratovanje), v katerih se nahaja programska

oprema ali pri opravilih, povezanih s temi fazami.

4. Pri programu za izboljSevanje kvalitete v organizaciji (podjetju) je
nepogresljiv takoj, ko ima organizacija na kakrSenkoli nacin opraviti

s programsko opremo.
5. Je v pomo¢ pri na¢rtovanju in razvoju organizacije (podjetja).
6. Predstavlja podporo in prispeva k razvoju profesionalnosti.

7. Je osnova za sporazumevanje in koordinacijo dela.
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Lastnosti

Nekatere pomembnejse lastnosti so:

e Standard ne dodaja ali na kakrsen koli na¢in spreminja zahteve, ki
jih podaja ISO 9001:2000.

e Pri uporabi standarda ISO/IEC 90003 je potrebno vse termine in
definicije iskati v standardu ISO/IEC 12207.

e V vsaki tocki standarda ISO/IEC 90003 so napisani kazalci za na-
daljnja navodila v ostalih ISO /TEC standardih. V ve¢ kot 90 odstot-
kih se kazalec nanasa na ISO/IEC 12207 in na amandmaje 1:2002 k
ISO/IEC 12207.

e Identificira podroc¢ja in teme, na katere je potrebno biti pozoren in

ki jih je potrebno upostevati.
Ob tem je neodvisen od:
e tehnologije,
e modela Zzivljenjskega cikla,
e razvojnih procesov,
e sekvenc aktivnosti in od

e organizacijske strukture podjetja.

Ostalo

Standard ima dva dodatka.

1. Dodatek A v ISO/IEC 90003 vsebuje kazalce na navodila za imple-
mentacijo ISO/TEC 9001:2000 tako, da uporabljamo ostale ISO /TEC
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standarde in tehni¢na poroécila s podro¢ja IT (dokumentiranje, te-
stiranje, ...). Stevilo razlicnih kazalcev je 16. Dva najpogosteje
uporabljana sta omenjena Ze zoraj (kazalca na ISO/IEC 12207 in na
njegove amandmaje). Med ostalimi pomembnejsimi sta tudi kazalca

na:

(a) Guide for the application of ISO/IEC 12207 to project mana-

gement in

(b) Guide for ISO/IEC 12207 — Software Life Cycle Processes

2. V dodatku B v ISO/IEC 90003 je povezovalna tabela med aktiv-
nostmi za planiranje kvalitete (ISO/IEC 90003) in med aktivnostmi
pri razvoju programske opreme (ISO/IEC 12207 z amandmaji k
ISO/IEC 12207) tako, da s strani vodenja projekta lahko upora-

bljamo enovite aktivnosti pri razvoju projektnega plana.

Drugih dodatkov v standardu ISO/TEC 90003 ni.
Na osnovi zgos¢ene predstavitve ISO/IEC 90003 lahko sklepamo, da

morajo podjetja v primeru, ko Zelijo vzpostaviti sistem kvalitete, ki bo
skladen z zahtevami ISO 9001:2001 na podroc¢ju programske opreme, upo-

rabiti vsaj Se tri dokumente (standarde), ki so:
e ISO/IEC 90003,
e ISO/IEC 12207 in
e amandmaji 1 k ISO/TEC 12207

Vsi trije predstavljajo minimum dokumentov, ki so pomembni in po-
trebni za celotno razumevanje vodil in zahtev, ki jih podaja ISO/TEC
9001:2000.
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5.1.3 Standard ISO/IEC 25000:2005

Standard ISO/IEC 25000:2005 [13] podaja navodila za uporabo povsem
nove skupine mednarodnih standardov, namenjenih ocenjevanju kakovo-
sti programske opreme. Skupina je imenovana Quality Requirements and
Evaluation — SQuaRE.

Namen
SQuaRE podaja:
e termine in definicije,

e referenéne modele,

splosna navodila,
e posamicna navodila in

standarde za:

— specifikacijo zahtev,
— nafrtovanje in upravljanje ter
— merjenje in ocenjevanje.

Organizacijo skupine predvidenih 14 standardov SQuaRE, organizira-
nih v 5 podrocij, prikazuje slika [5.3]

Lastnosti

SQuaRE nadomesé¢a (bo nadomestil, ko bo popoln) dve skupini predhodnih
skupin standardov: 9126 in 14598. Nekatere pomembnejSe znacilnosti obeh

predhodnikov so naslednje:

1. Oba imata skupne normativne, referen¢ne in funkcionalne korenine.
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Slika 5.3: Podro¢ja skupine standardov SQuaRE (ISO/IEC 250zx) |13]

2. Sta medsebojno komplementarna in dopolnjujoca standarda.

3. Kot posledica medsebojno neodvisnega razvoja sta na mnogih po-

dro¢jih medsebojno nekonsistentna.
Po drugi strani pa so pomembne naslednje znacilnosti SQuaRE:
1. Uvaja novi, sploSen referen¢ni model.

2. Uvaja posamezna in podrobna navodila za vsako podrocje, ki ga

pokriva, posebej.
3. Uvaja novo podrocje Merjenje kakovosti z merami kakovosti.
4. Uvaja novo podroéje Zahteve za kakovost.
5. Na novo definira proces ocenjevanja.

6. Uvaja navodila uporabe, ki so podkrepljena s primeri prakti¢ne upo-

rabe.
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7. Standardi so koordinirani in harmonizirani z vsebino ISO/TEC 15939

(Proces merjenja programske opreme).

Uporaba

Model kakovosti predpostavlja naslednje vidike kakovosti programske opreme,
ki jih prikazuje slika

1. Notranja kakovost, ki jo ocenjujemo na ravni posameznega izdelka

ali modula.

2. Zunanja kakovost, ki jo ocenjujemo na ravni informacijskega sistema.
Kakovost posamicnega izdelka ali modula ocenjujemo v okviru ve-

Gjega vedjega sistema (programske opreme).

3. Kakovost programske opreme v uporabi predstavlja vidik na ravni
ocenjevanja kakovosti na ravni poslovnega sistema. Kakovost posa-

micénega izdelka ali modula ocenjujemo v okviru poslovnega sistema.

Skupina mednarodnih standardov SQuaRE je namenjena izklju¢no oce-
njevanju kakovosti programske opreme in ob tem specifikacijam zahtev,
meritev in ocenjevanj. Pri tem je lo¢ena od vodenja kakovosti v skladu z
druzino standardov ISO/IEC 90003.

Snovalci SQuaRE so zeleli doseci izdelavo logi¢no organizirane, bo-
gatejSe in poenotene mnozice standardov, ki pokrivajo naslednja glavna

procesa:
1. Specifikacijo zahtev za kakovost programske opreme.

2. Ocenjevanje kakovosti programske opreme, ki je podprta s procesom

merjenja.

Slika [5.5] prikazuje oba glavna procesa.

Definiran model kakovosti vsebuje vidik:
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Slika 5.4: Model Zivljenjskega cikla kakovosti programske opreme [13|
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Slika 5.5: Splosni referen¢ni model SQuaRE [13]
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e kupca (naro¢nika) in
e vidik razvoja.

S kupcevo definicijo zahtev za kakovost so podani parametri kakovosti
za proces razvoja. S tem standardi predlagajo mere za kakovost program-

ske opreme, ki jih uporabljamo kot:
e razvijalci,
e kupci ali

e ocenjevalci.

Ostalo

Podrocje merjenja kakovosti programske opreme je izziv domala za vsako
podjetje pri nakupu programske opreme, njenem razvoju za lastne potrebe
ali razvoju za naro¢nika. S problemom ocenjevanja, merjenja in podajanja
zahtev za kakovost se stalno sre¢ujemo v vlogi vodje poslovnega procesa,
IT procesa ali uporabnika, in vendar Sele sedaj skupina standardov 250xx
ali SQuaRE obljublja dovolj kakovostno pomo¢. Da gre za Siroko pro-
blematiko, je razvidno Ze iz tega, da so si snovalci zamislili Ze na samem
zacetku 14 standardov in nekaj tehni¢nih porocil, ki bodo pojasnjevala
uporabo standardov. Verjetno bo ta skupina standardov postala ena te-
meljnih standardov v IT industriji ob boku njenih temeljnih standardov,
kot so: 12207, 90003 in 15504

5.1.4 Standard ISO/IEC 25051:2006

Namen

Standard je namenjen ocenjevanju kakovosti komercialnih programskih iz-
delkov, namenjenih neznanemu kupcu (COTS).
Standard 25051 vzpostavlja:
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1. Kakovostne zahteve za COTS programske izdelke.

2. Zahteve za testno dokumentacijo s katero testiramo COTS izdelke,

ki vkljucuje tudi testne zahteve, testne primere in testna porocila
3. Navodila za ocenjevanje ustreznosti

Iz tega lahko razberemo, da se standard ne ukvarja s kakovostjo pro-

gramske opreme v fazi razvoja (na primer kakovost specifikacije, razvoja,

).

Lastnosti

Osrednji del standarda tvorijo tri poglavja:

1. Zahteve za COTS programski izdelek (5. poglavje standarda), ki
predvideva zahteve za:
(a) opis izdelka,
(b) uporabnisko dokumentacijo in
(c) kakovost programskega izdelka.

2. Zahteve za testno dokumentacijo (6. poglavje standarda), kjer so

opisane:

a) sploSne zahteve,

(
(b
(c

(d) zahteve za predstavitev rezultatov testiranja.

zahteve za nacrt testiranja,

zahteve za opis testiranja in

)
)
)
)
3. Navodila za ocenjevanje skladnosti (7. poglavje standarda) z zahte-

vami iz prejdnjih dveh poglavij, kamor sodi:

(a) opis splosnih principov, ki jim COST izdelek mora zadostiti,
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(b) prisotnost vnaprej znanih pogojev,

c) prisotnost vseh potrebnih aktivnosti za ocenjevanje,

)

()

(d) ocenjevanje skladnosti s strani tretje osebe,
)
)

(e) porocilo o ocenjevanju in
(f) ponovno ocenjevanje skladnosti.

Uporaba

COST se mnozi¢no uporabljajo na skoraj vseh podrod¢jih poslovanja in
so nemalokrat vitalnega pomena za poslovanje, za varnost ali za osebno
uporabo. Osnovna znacilnost COST je ta, da kupec nima vpliva na njene
zmoznosti ali na njeno kakovost. Tipi¢no so tovrstni izdelki prodani skupaj
z uporabnisko dokumentacijo, ki je na voljo le, ko odpremo Ze kupljeno
embalazo. Tako so informacije, ki so na sami embalaZi, edine informacije
na voljo kupcu pred nakupom in edino okno do najnujnejsih informacij,
ki omogoca kupcu, da oceni kakovost programskega izdelka in se odloci za
morebiten nakup.

Za kupca je izbira visoko kakovostnih COTS izdelkov Se posebej po-
membna, saj morajo ti izdelki delovati v zelo razli¢nih okoljih in praviloma
ni moznosti primerjave s podobnimi izdelki.

Po drugi strani tudi izdelovalci potrebujejo nacin za zagotavljanje za-
upanja v svoj izdelek in v storitve povezane z njim. Nekateri izdelovalci
izberejo ocenjevanje nekoga tretjega ali zagotovijo overovitev, da zago-
tovijo potrebno zaupanje. COTS programska oprema je skladna s tem

standardom ¢e:
e ima lastnosti, kot jih doloc¢a 5. poglavje standarda;

e je ob testiranju nastala dokumentacija, kot jo dolo¢a 6. poglavje

standarda;
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e so morebitne anomalije odkrite med testiranjem dokumentirane in

reSene Se preden je izdelek kupljen. ReSene so, ¢e so anomalije odpra-
vljene ali pa je umaknjena zahteva lastnosti, pri kateri se je anomalija

pokazala. Anomalija je tudi sprejemljiva, Ce:

— zaradi nje ni ogrozena kaksna zahtevana lastnost ali

— je izdelovalec primerno pregledal naravo in posledice anoma-
lije pri potencialnih kupcih ter ugotovil, da je zanemarljiva in

anomalijo dokumentiral za potrebe bodocih izboljsav.

Ostalo

Med uporabniki standarda so:

1.

2.

Izdelovalci.

Organizacije za certifikacijo programske opreme.
Laboratoriji za testiranje.

Organizacije za akreditacijo programske opreme.
Potencialni kupci.

Koncéni uporabniki.

Organizacije, ki uporabljajo COTS programsko opremo.

Organizacije za regulacijo, ki podajajo zahteve in izdajajo priporo-

¢ila.

5.1.5 Standard ISO/IEC 25062/2006

Namen

Standard je namenjen izdelavi standardiziranega porocila in predstavitvi

rezultatov o testiranju uporabnosti programske opreme s tako imenovanim
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Common Industry Format (CIF) dokumentom (poro¢ilom). To pomeni,
da je predpisan format porod¢il, ki so namenjena kupcem in jih pripravljajo
izdelovalci tako, da so v porocilu zabeleZene uporabljene metode testira-
nja in rezultati opravljenih testov. CIF standardizira tipe informacij, ki
jih pridobivamo pri uporabniskem testiranju. S tem omogoca izmenjavo
porocil o rezultatih testiranja med razli¢nimi organizacijami, ne glede na

to ali gre za izdelovalce ali kupce programske opreme.

Lastnosti

Do pred kratkim namre¢ ni bilo standarda za izmenjavo poro¢il o testiranju

in z uporabo standardiziranih poro¢il se nadejamo naslednjih prednosti:

1. ZmanjSanje potrebnega Casa za ucenje in za pripravo testiranja upo-
rabnosti s strani osebja, ki pripravlja in izvaja testiranje, saj se osebje
v vseh primerih ravna podobno in pripravlja porocila na enak nacin,
ne glede na to, v koliko razli¢nih organizacijah izvajajo testiranja, za
koliko razli¢nih primerov programske opreme gre in za koliko razlic-

nih naro¢nikov testiranja.

2. Poenostavitev in izboljSanje komunikacije med izdelovalci in kupci
programske opreme, saj uporabniki standardiziranih poro¢il upora-

bljajo skupen jezik in izkusnje.

Uporaba

S standardiziranim poroc¢ilom je omogocena avtomatizacija odlocanja o
tem, ali so cilji uporabnosti neke programske opreme dosezeni ali ne. Po-
trebe po odlocanju se pojavljajo predvsem ob nakupih in nadgradnjah
programske opreme. Predloga porocila je na spletnem naslovu
http://www.ncits.org/ref-docs/CIF /CIF _template.dot.
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Ostalo

Uporabnost programske opreme je kljuc¢en faktor, na osnovi katerega lahko
predvidevamo njeno uspesnost. Pri programski opremi izvajamo testiranje
njene uporabnosti v razli¢nih fazah njenega zivljenjskega cikla. Se posebej

v fazi razvoja in nakupa. Taksno testiranje obi¢ajno vkljucuje:
e osebe, ki predstavljajo tipi¢no ciljno populacijo uporabnikov,
e tipi¢na opravila, kjer programsko opremo uporabljamo ter

e mere ucinkovitosti, uspesnosti in subjektivnega zadovoljstva.

5.1.6 Standard ISO/IEC 27001:2005
Namen

ISO/IEC 27001:2005 daje model za:
e vzpostavitev,
e izvedbo,
e obratovanje,
e spremljanje,
e pregledovanje z ocenjevanjem,
e vzdrZevanje in
e izboljSevanje.

sistema za upravljanje informacijskega varovanja (Information Security
Management System — ISMS). Pri tem velja, da naj bi za organizacije bil
sistem ISMS del njihovih strateskih usmeritev. Nacrt in implementacija

modela ISMS je odvisna od potreb in ciljev podjetja, varnostnih zahtev,
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dejavnosti, ki jo podjetje izvaja ter od njegove strukture in velikosti. Vse,
od Cesar je ISMS odvisen, se s Casom spreminja. Zato predpostavljamo,
da mora model ISMS omogocati spremembe. ISMS je potrebno po potrebi

dopolnjevati ali klestiti glede na specifi¢nosti in zahteve organizacije.

Lastnosti

Standard predpostavlja procesni pristop za izvedbo ISMS. To pomeni, da
je organizacija predstavljena kot skupek procesov, ki imajo svoje vhode in
izhode, ki so po potrebi medsebojno povezani. Ker vsak proces potrebuje
po eni strani svoje vire, po drugi strani pa mora biti upravljan, spremljamo

tako Stiri mnozice dejavnikov, ki so lahko varnostno obcutljivi:
e vhodi,
e izhodi,
e razli¢ni viri, ki jih za izvajanje procesa potrebujemo in
e realizacija, nacin ali postopki upravljanja procesa.
Pri tem standard daje poseben pomen:

e razumevanju informacijskih varnostnih zahtev in pomena vzpostavi-

tve informacijske varnostne politike s svojimi cilji,

e implementaciji in realizaciji kontrol, ki upravljajo z informacijskimi
varnostnimi tveganji v kontekstu doseganja poslovnih ciljev organi-

zacije,

e spremljanju in pregledovanju z ocenjevanjem uspesnosti in u¢inkovi-

tosti uporabljenega ISMS in

e talnemu izboljSevanju, ki temelji na objektivnem merjenju uspesnosti

in uéinkovitosti.
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1z zgornjega je razvidno, da standard temelji na preizkuSenem in vse-
splogno uporabljanem modelu ,Plan-Izvedba-Presoja-Ukrep“ (,,Plan-Do-

Check-Act“), ki je vgrajen v vse procese ISMS.

Uporaba

Standard BS7799 iz leta 1995 je definiral razvoj in implementacijo sistema
za upravljanje informacijskega varovanja (ISMS). Standard je usmerjen
na varovanje razpolozljivosti, zaupnosti in integriteto informacijskih virov
tako, da upoSteva cilje organizacije. To pomeni, da je uporabil pristop
ocenjevanja varnostnih tveganj skozi optiko poslovnih tveganj.

Na zacetku je bil to standard, ki je imel status dokumenta "dobre pra-
kse". Kot takSen je dajal vodilo za izvedbo ISMS posamezne organizacije,
vendar ni nudil sheme verificiranja in certificiranja s strani tretje organiza-
cije. Zaradi potreb po pridobitvi certifikata, ki ga podeljujejo organizacije,
usposobljene za presojo skladnosti, so razvili drugi del standarda BS7799-2
(imenovan tudi drugi del BS7799), ki se ukvarja z zahtevanimi specifikaci-
jami kontrol in ne z ISMS.

Z internacionalizacijo in revizijami standarda BS7799 je nastal ISO/IEC
17799:2005 in podobno je na osnovi standarda BS7799-2 nastal ISO/IEC
27001:2005. Tako je danes govorimo o certificiranju po standardu ISO /TEC
27001:2005, ki za vir, iz katerega izbiramo in nato izvajamo kontrole, upo-
rablja ISO/IEC 17799:2005. V bistvu je 17799 drugi del 27001.



Poglavje 6
Upravljanje tveganj

Organizacije, katerih delovanje je zelo regulirano, kot je to v primeru
finan¢nih institucij, telekomunikacijskih podjetij, energetskega sektorja,
zdravstva in farmacevtske industrije ter podobnih, je upravljenje tveganj
v veliki meri vpeto v njihovo vsakodnevno poslovanje Ze mnogo let. Pri
mnogih organizacijah pa se Sele v zadnjem ¢asu stanje spreminja v smeri
zavedanja pomena ucinkovitega upravljanja tveganj. Praksa kaze, da se
vrh upravljavske piramide v organizacijah zacenja zavedati pomena upra-
vljanja tveganj, ob tem pa se velje Stevilo zaposlenih v poslovnem svetu
zacenja ukvarjati s tveganji. Upravljanje tveganj se s Casom prenese pov-
sem na operativni nivo in od tam nazaj na poslovni nivo upravljanja, saj se
tveganja prenasajo iz nivoja na nivo in jih ne moremo upravljati izolirano,
vsako zase. Prenasajo se tudi po horizontali med samimi oddelki. Najvec-
krat se organizacija zave upravljanja tveganj kot samostojnega podrocja

delovanja v ¢asu priprave nacrtov za neprekinjeno poslovanje.

Ne glede na dobrodosle spremembe, upravljanje s specificnimi tveganji,
kot so tveganja v IT ali logistiki, obi¢ajno Se vedno niso sestavni del stra-
teskega nacrtovanja v organizacijah. IT, logisti¢nih in drugih specificnih

tveganj v vrhu upravljavske piramide organizacije e vedno ne zaznavajo
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kot podroéja, ki bi zahtevalo predstavnika "tveganj” (to je lastnika "tve-
ganj”) v vodstvu. Seveda smo tudi pri srednjem upravljavskem nivoju da-
le¢ od idealnih razmer: ¢etudi upravljavci tveganj igrajo osrednjo vlogo pri
analizi in obravnavi tveganj v organizaciji, Se vedno kroni¢no primanjkuje
osebja in znanja.

V praksi se pojavlja tudi problem pri u¢inkoviti in pragmati¢ni rea-
lizaciji upravljanja tveganj po tem, ko je Ze opravljena korektna ocena
tveganja, saj ne pride do premisljene odlocitve, kaj s tveganjem napraviti
— pa Ceprav bi to pomenilo odloéitev, da glede nekega tveganja ne naredimo
nicesar. V taksnem okolju je nastal standard ISO 31000, ki je nevtralen
do kakrsnega koli poslovanja organizacije. Predstavlja dobro izhodisce za
vse, ki se Sele zaCenjajo ukvarjati z tveganji, in za tiste, ki iS¢ejo nekaj vec.

ISO 31000 je pisan v poslovnem jeziku z namenom razumevanja kljuc-
nih konceptov in terminologije pri upravljanju tveganj. Prispeva h kon-
sistentnosti upravljanja tveganj s pregledom tehnik in metod. Definira
izrazoslovje in tako resuje perece probleme uporabe skupnega jezika za
opisovanje tveganja, merjenja vplivov, verjetnosti, negotovosti ter osta-
lih dimenzij upravljanja tveganj med tehnolosko in poslovno usmerjenim
kadrom v organizaciji in med organizacijami.

Nek vsesplogno priznan standard ali okvir za upravljanje tveganj je

namre¢ potreben, saj mora vsaka organizacija vsaj:
1. poenotiti jezik za delo s tveganji;

2. uporabiti skupno metriko za delo s tveganji ne glede na podrocje

uporabe (poslovno, tehnologko, itd);

3. zagotoviti varnost na vsakem podrocju delovanja (tudi na podroc¢ju
IT in logistike, na primer) ter jo integrirati v splo§no varnost orga-
nizacije;

4. tveganja vsakega podrocja je potrebno znati predstaviti v kontekstu

ali jih prevesti v poslovna tveganja; in navsezadnje
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5. vsa tveganja prevesti v jasno sliko investicij.

ISO 31010 podpira standard ISO 31000 v tistem delu, ki se ukvarja s
prepoznavanjem in ocenjevanjem tveganj. Oboje je sestavni del upravlja-
nja tveganj. Standard je podlaga za odlo¢anje o najustreznejSem pristopu
za obvladovanje posameznega tveganja, je pomo¢ pri implementaciji prin-
cipov obvladovanja tveganj (iz ISO 31000).

ISO/IEC 27005 opisuje proces upravljanja tveganj in njegove aktivno-
sti, s katerimi zagotavljamo informacijsko varnost. Ne doloca, ne predlaga,
ne imenuje kakrsne koli metode za analizo tveganj. Doloc¢a pa strukturi-
rane, sistematicne in natan¢no dolo¢ene procese (od analize do izdelave
nacrtov upravljanja).

ISO/IEC 27001 je mednarodni standard, ki podaja model za vzpo-
stavitev, izvajanje, upravljanje, spremljanje, pregledovanje, vzdrzevanje in
izboljsevanje sistema informacijske varnosti. Ucinkovit sistem upravljanja
informacijske varnosti predpostavlja sistemati¢no upravljanje informacij-
skih tveganj, ki mora biti skladno s potrebami, usmeritvami in okoljem v
katerem organizacija deluje. Navsezadnje mora biti upravljanje informacij-
skih tveganj v skladu z upravljanjem vseh tveganj, s katerimi se organiza-
cija sreCuje. Varnostne usmeritve se nanasajo na pravocasno in u¢inkovito
upravljanje tveganj na podrod¢jih in v ¢asu, kjer in ko je to potrebno. Gre
za proces, ki ga je potrebno vzpostaviti in ga po vzpostavitvi stalno izvajati
in dopolnjevati.

Pomembnejsi standard s podroéja varnosti v logistiki, ki se neposredno
nanasSajo tudi na upravljanje tveganj, je ISO 28000, katerega namen je iz-
boljsanje varnosti oskrbovalne verige. Namenjen je upravljavskemu nivoju
organizacije, ki je v pomo¢ pri vzpostavitvi celovitega sistema upravljanja
varnosti oskrbovalne verige tako, da organizacija oceni okolje v katerem
deluje in ugotovi, ali so vzpostavljeni ustrezni varnostni ukrepi, in ali or-
ganizacija izpolnjuje vse zakonske zahteve.

V tem poglavju bo Se opisan model tveganj, ki temelji na segmentaciji
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javnosti. V tem modelu je bistvena predpostavka, da so tveganja lastna
ljudem in ne stvarem ali pojmom. Princip modeliranja tveganj predvi-
deva, da moramo model sistema procesov ter vhode in izhode v procese
segmentirati prav tako kakor javnost, pri kateri Zelimo tveganja modelirati
in simulirati. Tovrstni pristop zahteva bistveno kompleksnejse modeliranje
tveganj kot je danes najpogosteje v uporabi, vendar po drugi strani prinasa
vecjo zaupanje v modeliranje, saj je blize realnosti Zivljenja.

Na koncu poglavja bo opisan Se primer kataloga tveganj, kot rezul-
tat konvencionalnega prepoznavanja in ocenjevanja tveganj, ki vsebuje vsa
prepoznana in opisana tveganja s podrocja oskrbovalne verige. Proces
upravljanja tveganj je zahteven in zato velikokrat pocasen in ne dovolj
natancen. Ideja prosto dostopnega kataloga vseh do sedaj prepoznanih
tveganj pa organizacijam nudi moZnost, da pri procesu uporabijo tudi zu-
nanja znanja, ko se lotevajo upravljanja tveganj. Katalog tveganj vsebuje
tveganja v oskrbovalni verigi, ki so bila prepoznana v organizacijah z raz-
licnih podrocij delovanja. Zato je lahko odli¢en vir informacij za Sirok
spekter organizacij, ki pristopajo k upravljanju tveganj, saj ga lahko upo-
rabljajo kot smernice za prepoznavanje tveganj in kot opomnik, s katerim
ugotovijo, katera od Ze identificiranih tveganj iz kataloga lahko prepoznajo

tudi znotraj svoje organizacije.

Problem definicije in razumevanja pojma tveganje Tveganja so
del nasega bivanja in videti je, kot da se ljudje Se nikoli do sedaj nismo
toliko ukvarjali z izzivi tveganj kot ravno v danasnjem casu. Tveganja so
predmet obravnave v Stevilnih ¢lankih, komentarjih in pogovorih. Prav
tako obstaja veliko razli¢nih dojemanj in definicij tega pojma. Tudi ce se
neka javnost uskladi glede definicije tveganja, Se ne jam¢i mnenjske uskla-
jenosti: Kako tveganja zaznati? Kako jih meriti? Katerim tveganjem smo
v katerem trenutku izpostavljeni? Kolik8ne so posledice izpostavljenosti

tveganjem — kakSen je njihov vpliv? Katera in kako velika tveganja so
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sprejemljiva? Za koga so sprejemljiva in za koga ne? Kako se tveganja
spreminjajo skozi ¢as? Kako vplivajo posamezno, kako zdruzeno? Kaksen
je njihov medsebojni vpliv in kakSne so posledice teh interakcij? Kako jih
upravljati? Kako ovrednotiti potrebna sredstva za zmanjSanje tveganj?
Odprtih vprasanj je Se veliko in dajejo slutiti kompleksnost problema, na
katerega naletimo, ko skuSsamo tveganja celovito obravnavati in jih upra-
vljati.

Kaj pomeni pojem tveganje razumemo, vendar ima ta pojem Stevilne

razli¢ne interpretacije. Poglejmo si nekatere izmed njih:

1. V spletnem slovarju BusinessDictionary.com [1| je podanih Sest de-
finicij z razli¢nih podroéij. Prva definicija je splosna in pravi, da je
tveganje: "Verjetnost ali nevarnost za nastanek skode, poskodbe, iz-
gube, krsenja obveznosti ali kakSen drug negativen dogodek, ki ima
zunanje ali notranje vzroke in ga je mogocCe vnaprej nevtralizirati
z zadCitnimi akcijami.” Druga definicija je s finan¢nega podrocja in
opisuje sedemnajst razliénih kombinacij in pomenov besede tveganje.
Sledijo Se definicije s podro¢ja prehrambene industrije, zavarovalni-
Stva, trgovine in navsezadnje delovnega mesta. Slednja pravi, da
je tveganje: "Produkt resnosti posledic in vpliva verjetnosti nekega

tveganega dogodka ali fenomena.”

2. V spletnem slovarju InvestorWords.com |[3| je tveganje opisano kot:
"...merljiva verjetnost za izgubo ali izgubo zaradi zmanjSanja ...”
Tudi tu ponujajo definicije v dvajsetih kombinacijah besede tveganje

s kaksno drugo besedo.

3. Na Wikipediji |34] je v ¢lanku o pojmu tveganje napisano, da defini-
cija besede potrebuje dodatno pozornost ekspertov, kar kaze na to,
da obstaja mnenje, da beseda ni dovolj dobro definirana, kljub temu,
da je prispevek nadpovpre¢no dolg in uposteva mnoge vidike. Med

drugim je v prispevku zapisano, da je tveganje koncept, ki natan¢no
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opisuje verjetnosti za posamezne mozne izzide. V nadaljevanju je
opisano, da je tveganje potrebno opisati kvalitativno in kvantita-
tivno. Citirajo tudi Franka Knighta, ki je v svojem delu [6] razmeji

tveganje in negotovost.

. Adam Green |2| v svojem ¢lanku pravi, da vsaka definicija tveganja

prinasa subjektiven pogled na to, kaj tveganje je, glede na podrocje
in na¢in uporabe. V svojem delu, ki govori o vodenju projektov,
predstavi tudi definicijo, kjer je tveganje enako produktu med nevar-
nostjo in izpostavljenostjo in je izpostavljenost enaka vplivu Skode
na tisto ali tistega, na katerega $koda vpliva. Na vsak nacin je zanj

osrednji pojem nevarnost, da se zgodi slu¢ajni dogodek (hazard).

. Po Johnathanu Munu [23] sta pojma negotovost in tveganje razli¢na,

vendar povezana. Tveganja so nekaj, kar je nekomu ali ne¢emu lastno
in je posledica negotovosti. Isti avtor pravi, da je na zacetku vedno
negotovost in z njo povezana tveganja, ki s ¢asom, v katerem se
izvajajo neke akcije in dogajajo dogodki, preidejo v dejstvo. Mun
tudi trdi, da se lahko soo¢imo z negotovostjo, ki sploh nima tveganja.
To opisuje na primeru strmoglavljenja letala, na katerem sta dve
osebi in eno staro padalo, za katerega ne vemo, ali se bo ob uporabi
sploh odprlo ali ne. Obe osebi sta v enaki negotovosti glede tega,
ali se bo padalo odprlo ali ne. Ce je objekt negotovosti staro padalo
in se obe osebi dogovorita, kdo bo uporabil padalo, potem bo oseba
s padalom prevzela vso tveganje glede odprtja padala od trenutka,
ko bo oseba izskodila iz padajocCega letala, pa do trenutka, ko se
bo padalo odprlo oziroma bo ostalo zaprto. Medtem druga oseba, ki
nima padala, ne bo v ni¢emer tvegala glede delovanja padala, obenem

pa nima mozZnosti, da prezivi.

Iz razli¢nosti zgornjih definicij je mogoce sklepati, da vsako podro-

¢je pojem tveganje opredeljuje drugace; tudi v okviru podrocij se kresejo
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mnenja o razli¢nih interpretacijah in celo pri posameznem primeru imamo

opraviti z razli¢nimi, nemalokrat nasprotujo¢imi mnenji o tveganjih.

Vsako podrodje ima tako svojo definicijo tveganj ali prevzame eno od
obstojecih. Te definicije niso popolne, saj gre za kompleksen pojem, kar
potrjuje Ze njihova Stevilnost. Uporaba posameznih definicij, ki reducirajo
kompleksnost tveganj, je verjetno nujna, da v eksaktnih znanstvenih di-
sciplinah sploh lahko uporabljamo ta pojem. Zavedati se moramo, da so
tveganja zanimiva aktualna problematika. Veliko ljudi se ukvarja z modeli
tveganj (VaR, SARA, SPRINT), ki so vedno bolj kompleksni in uposte-
vajo vse veC lastnosti tveganj oziroma parametrov. Tu so Se standardi in
ogrodja za upravljanje tveganj (ISO 31000, AS/NZ 4360 COSO ERM, IT

Risk Management Framework).

Pri iskanju definicije tveganja smo v bliznji preteklosti prisli do tocke,
ko se v okviru mednarodne institucije ISO niso mogli poenotiti glede
kljuéne opredelitve glede definicije tveganja. Tako v standardu ISO/IEC
27005:2008 Information technology — Security techniques — Information
security risk management manjkala natan¢na definicija terminov, kot so:
nevarnost (groznja), ranljivost, verjetnost (likelihood), kot je v uporabi
pri Studiju tveganj ter predstavlja kombinacijo groznje in ranljivosti, ter
navsezadnje tveganje [22|. Kmalu po izidu standarda je v ¢lanku na ta
problem opozoril Steven J. Ross [25]. V tem primeru, ki pa zdale¢ ni
edini, smo se soocali z vpraSanjem natancne in jasne obravnave problema-
tike, ko osnovni pojmi problematike niso bili nedefinirani. O ¢em je govoril
ISO/IEC 27005 (v stari verziji), ¢e ne vemo, kaj tveganje je? Standard je
bil napisan tako splo$no, da bi se ga dalo verjetno uporabiti tudi na drugih
podro¢jih (na primer na podrocju logistike). Vsekakor pa so ostajala od-
prta vprasanja, kaj tveganja so, kako jih dolo¢iti in upravljati. Standard
je govoril tudi o tem, da tveganja ocenjujemo s splosSnega in podrobnega
nivoja. Torej smo se lotevali delitve tveganj na sploSen in podroben nivo,

a Se vedno nismo vedeli, kaj tveganje toc¢no je. TakSnemu stanju smo bili
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pric¢a do nove verzije standarda, ki nosi oznako ISO/IEC 27005:2011 (izSel
je leta 2011) in je bila sinhronizirana z ISO 31000. Nedore¢ena pa ostajajo
Se Stevilna podrocja, kjer se pogovarjamo o tveganjih, ne da bi bil sam

pojem, za potrebe podrocja, definiran.

6.1 Standard ISO 31000:2009

ISO 31000:2009 [7] dolo¢a nacela in splosne smernice za upravljanje tve-
ganj. Uporablja se za vse vrste tveganj, ne glede na njihovo naravo, in
predvideva tako pozitivne kakor tudi negativne posledice. Namenjen je
organizacijam vseh vrst, ne glede na njihovo specifi¢nost. Ceprav doloca
splosne smernice, pri tem ne zahteva enotnosti pri upravljanju tveganj.
Pri vzpostavitvi in implementaciji na¢rtov in okvirov za upravljanja tve-
ganj uposteva razli¢nost potreb v organizacijah, posebnosti njihovih ciljev,
kontekst, strukturo, nac¢ina delovanja, procese, funkcije, projekte, izdelke,
storitve in sredstva ter specifi¢nosti obstojecih praks.

Zaradi splosnega konteksta omogoca celovita navodila za upravljanje
tveganj na razlicnih podrocjih in je tako namenjen organizacijam vseh
velikosti in vseh vrst, ne glede na njihovo specifi¢nost (organizacijam s
podro¢ja financ, inZenirstva, varnosti, in ostalim).

Namenjen je uporabi skozi celotno Zivljenjsko dobo organizacije z naj-
§irSim razponom dejavnosti, ki vkljuc¢uje tudi vzpostavitev strategij, odlo-
Canje, poslovanje, izvajanje projektov, izvajanje ostalih funkcij organiza-
cije, proizvodnjo in upravljanje z izdelki, storitvami in sredstvi ter podob-
nim.

Standard Ze takoj na zacetku definira tveganje, ko pravi: Organizacije
razli¢nih tipov in velikosti so sooCene z notranjimi in zunanjimi faktorji
in vplivi, ki povzrocajo negotovost glede Casa, v katerem bo organizacija
dosegla svoje cilje in glede tega, ¢e jih sploh bo dosegla. U¢inek negotovosti

glede doseganja ciljev organizacije je "tveganje”.
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Standard ni namenjen temu, da bi se organizacije v skladu z njim
certificirale.

Proces upravljanja tveganj v organizaciji ali v celotni oskrbni verigi
je priporocljivo zastaviti v okviru cikla Plan-Do-Check-Act (PDCA), ki je
ze uveljavljen procesni cikel, tudi v okviru standarda ISO 9001. Osnovna
ideja cikla je, da proces najprej zasnujemo in nacrtujemo (Plan), nato ga
uvedemo oziroma izvedemo (Do), ga preverjamo in nadzorujemo (Check)
ter na podlagi ugotovitev prilagajamo, spreminjamo in dopolnjujemo, ter
stalno izboljsujemo (Act). Standard ISO 31000 pri svojem okvirju za upra-
vljanje tveganj uporablja cikel PDCA, prirejen za namene upravljanja tve-
ganj. Slika prikazuje relacije med principi, okvirom in procesom upra-
vljanja tveganj po ISO 31000. V splosnem standard dolo¢a arhitekturo
za ufinkovito upravljanje tveganj. Gradniki te arhitekture pa so principi,

okvir in proces.

6.1.1 Struktura dokumenta ISO 31000

Standard sestavlja pet poglavij in dodatek — skupaj 23 strani.

Po uvodu sledi pomembno poglavje z definicijami in opisom posame-
znih terminov. Gre za povzetek dokumenta ISO Guide 73:2009, Risk Ma-
nagement — Vocabulary [9]. To poglavje je za razumevanje celotnega stan-
darda nepogresljivo in zavzema polnih Sest strani.

Tretje poglavje predstavi klju¢nih enajst principov uspesnega upravlja-
nja tveganj v neki organizaciji. Za predstavitev teh principov porabi dobro
stran. V dodatku je opisanih nekaj nadaljnjih usmeritev za organizacije,
ki si Zelijo u¢inkoviteje upravljati tveganja.

Cetrto poglavje opisuje okvir za u¢inkovito upravljanje tveganj, ki naj
bi bil vsebovan na vseh nivojih organizacije. Okvir zagotavlja, da se o tve-
ganjih ustrezno poroca tako, da je mogoce na osnovi informacij (informa-
cije nastanejo v procesu upravljanja tveganj) sprejemati ustrezne odlocitve

— seveda na vseh nivojih vodenja organizacije. Okvir je opisan na petih
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straneh.

Zadnje poglavje na osmih straneh podrobno opisuje proces upravljanja
tveganj. Sestavljen je iz petih glavnih aktivnosti. Osrednja aktivnost je
ocenjevanje tveganj, ki ga pa podrobneje opisuje ISO /TEC 31000, in je sku-

pno ime za (pod)aktivnosti identifikacije, analize in vrednotenje tveganj.
6.1.2 Termini in definicije po ISO 31000

Tveganje

Ucinek negotovosti pri doseganju ciljev.

Opomba 1 Negotovost je odklon od pri¢akovanega (pozitiven in/ali ne-

gativen).

Opomba 2 Cilji organizacije lahko imajo razli¢ne vidike (kot npr. fi-
nancni, vidik zdravja in varnosti te okoljevarstveni) in se lahko upo-
Stevajo na razliénih nivojih (kot npr. strateski, nivo celotne organi-

zacije, nivo izdelkov in procesov).

Opomba 3 Tveganje je pogosto opisano kot referenca morebitnim dogod-

kom in posledicam oziroma kombinacij obeh.

Opomba 4 Tveganje je pogosto izrazeno kot kombinacija posledic nekega
dogodka (tukaj so vstete tudi mozne spremembe okolig¢in) in s tem

povezane verjetnosti doloCenega pojava.

Opomba 5 Negotovost je stanje, ki se delno pojavi takrat, ko se zgodi
pomanjkanje informacij in/ali znanj, povezanih z razumevanjem ozi-

roma poznavanjem dogodka, njegovih posledic ali verjetnosti.

Upravljanje tveganj

Koordinirane aktivnosti upravljanja in kontroliranja organizacije v pove-

zavi s tveganjem, ki dajejo okvir za u¢inkovito upravljanje tveganj.
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Okvir za uc¢inkovito upravljanje tveganj

Gre za sklop sestavin, ki zagotavljajo temeljne in organizacijske ureditve
za oblikovanje, vpeljavo, nadzorovanje, poroc¢anje in nenehno izboljSavo

upravljanje tveganj celotne organizacije.

Opomba 1 Temelji, ki vklju¢ujejo politiko, cilje, pooblastila in zavzetost

upravljanju tvegany;

Opomba 2 Organizacijski dogovori, ki vkljucujejo plane, razmerja, odgo-

vornosti, sredstva, procese in aktivnosti; ter
Opomba 3 Okvir za uc¢inkovito upravljanje tveganj, ki sovpada s splosno
organizacijsko strategijo in aktivnostmi te organizacije.
Politika ukvarjanja s tveganji
Izjava, ki zajema sploSne namene in usmeritve organizacije v povezavi z
upravljanjem tvegang.
Odnos do tveganja
Odnos do tveganja pomeni pristop organizacije, s katerim ta tveganja oceni
ter jim posledi¢no sledi oziroma se jim izogne.
Planiranje upravljanja tveganj

Shema znotraj okvira za ucinkovito upravljanje tvegang, ki navaja pristop,

komponente upravljanja in sredstva, ki so dodeljena upravljanju tvegany.

Opomba 1 Komponente upravljanja ponavadi vkljuc¢ujejo postopke, pra-

kse, dodeljevanja odgovornosti, zaporedja in tempiranje aktivnosti.

Opomba 2 Plan upravljanja tveganj se lahko nanasa na dolocen produkt,

proces in projekt ter lahko zajema le del organizacije ali pa celotno.
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Lastnik tveganja

Oseba ali subjekt z odgovornostjo in pooblastili za upravljanje tveganja.

Proces upravljanja tveganj

Sistemati¢na uporaba politike upravljanja, postopkov in praks v zvezi z
aktivnostmi komuniciranja, svetovanja, identificiranja, analiziranja, oce-
njevanja in opazovanja tveganj ter ravnanja z njimi.

Vzpostavitev okvirov

Definiranje zunanjih in notranjih parametrov, ki jih je treba vzeti v ozir pri
upravljanju tveganj, ter doloCitve obsega in kriterijev tveganja za politiko
upravljanja tvegany.

Zunanji okvir

Zunanje okolje, v katerem si organizacija prizadeva izpolniti zadane cilje.

Pod zunanje okolje lahko spada:

e kulturno, socialno, politi¢no, pravno, regulativno, finan¢no, tehnolo-
sko, naravno in konkuren¢no okolje, ne glede na to ali je mednarodno,

drzavno, regionalno ali lokalno;
e kljucni dejavniki in trendi, ki imajo vpliv na cilje organizacije; ter
e odnosi, dojemanje in vrednotenje zunanjih zainteresiranih strani (de-

lezniki itd.).

Notranji okvir

Notranje okolje, v katerem si organizacija prizadeva izpolniti zadane cilje.

Pod notranje okolje lahko spada:
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e vodstvo, organizacijska struktura, vloge in odgovornosti posamezni-

kov;
e politika, cilji in strategije ki so realno zastavljene;

e zmogljivosti, ki se razumejo pod pojmom sredstev in znanja (npr.

kapital, ¢as, ljudje, procesi, sistemi in tehnologije);

e informacijski sistemi, pretok informacij in procesi odlo¢anja (for-

malni in neformalni);
e odnosi, dojemanje in vrednotenje notranjih zainteresiranih strani;
e organizacijska kultura;
e standardi, navodila in modeli privzeti s strani organizacije; ter

e oblika in obseg pogodbenih razmerij.

Komunikacija in posvetovanje

Stalni in ponavljajo¢i se procesi, ki jih vodi organizacija, da zagotavlja,
deli in pridobiva informacije, ter da se vkljuci v dialog z delezniki v zvezi

z obvladovanjem tveganj.

Opomba 1 Informacije se lahko nanaSajo na obstoj tveganj, njihovo na-
ravo, obliko, verjetnost, pomen, vrednost, sprejemljivost ter na sicer-

$njo obravnavo tveganj.

Opomba 2 Posvetovanje je dvosmerni proces informirane komunikacije
med organizacijo in zunanjimi vlagatelji v zvezi z odlo¢itvijo ali de-

terminiranjem usmerjenosti glede te odlocitve.
Posvetovanje je:
e proces, ki vpliva na odlo¢itev s pomo¢jo vpliva (raje kot moci) in

e prispevek k odlo¢anju (vendar pa to ni skupno odlo¢anje).
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Interesna skupina
Oseba ali organizacija, ki lahko vpliva, sama ¢uti vpliv, ali pa sama zazna
odlocitev ali aktivnost.
DeleZnik je lahko tisti, ki sprejema odlocitve.
Ocenjevanje tveganja (Risk Assesment)
Proces, ki zdruzuje prepoznavangje (Risk Identification), analizo (Risk Ana-
lysis) in vrednotenje (Risk Evaluation) tveganj.
Prepoznavanje tveganja (Risk Identification)
Proces iskanja, prepoznavanja in opisovanja tveganja.

Opomba 1 Identifikacija tveganja vkljucuje identifikacijo virov tveganja,

dogodkov, njihovih namenov in potencialnih posledic.

Opomba 2 Identifikacija tveganja lahko vklju¢uje zgodovinske podatke,
teoreti¢ne analize, informacijska mnenja in mnenja specialistov ter
potrebe vlagateljev.

Vir tveganja

Element, ki lahko sam ali v kombinaciji z drugimi dolo¢i od kod izvira

tveganje. Vir tveganja je lahko oprijemljiv ali neoprijemljiv.

Dogodek

Pojav ali sprememba dolocenega sklopa okoli§¢in.

Opomba 1 Dogodek je lahko en ali ve¢ pojavov, in lahko ima ve¢ name-

nov.

Opomba 2 Dogodek je lahko sestavljen iz necesa, kar se dejansko ne do-

gaja.
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Opomba 3 Dogodek je lahko v¢asih naslovljen kot "incident” ali "ne-

sreca’”.

Opomba 4 Dogodek brez posledic se lahko imenuje tudi, "nevaren pojav”,
"incident”, skorajsnji zadetek”, "tesen izid”.

Posledice

Rezultat dogodka, ki vpliva na cilje.

Opomba 1 Dogodek lahko privede do razli¢nih posledic.

Opomba 2 Posledice so lahko doloc¢ene ali nedolo¢ene in imajo pozitivne

ali negativne ucinke na cilje.
Opomba 3 Posledice so lahko izraZene kvalitativno ali kvantitativno.

Opomba 4 Zacetne posledice se lahko stopnjujejo do verizne reakcije.

Verjetnost (Likelihood)

Verjetnost, da se bo nekaj zgodilo.

Opomba 1 V terminologiji upravljanja tveganj je beseda verjetnost (like-
lihood) uporabljena kot moznost, da se nekaj zgodi, kar je lahko de-
finirano, izmerjeno, determinirano, subjektivno ali objektivno, kva-
litativno ali kvantitativno. Opisana je z uporabo splo$nih matema-

tiénih terminov.

Opomba 2 »Likelihood« v drugih jezikih nima sopomenke, zato se upo-
rablja tudi »probability«. V angles¢ini je »probability« dostikrat
uporabljan kot ozek matemati¢ni pojem. V tej terminologiji je torej
»likelihood« izraz, ki zajema enako obseznost kot »probability« v

drugih jezikih.
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Profil tveganja

Opisi celote tvegany.

Opomba Celota tveganj zajema tista tveganja, ki se nanaSajo na celotno
organizacijo, del organizacije ali je definirana kako drugace.
Analiza tveganja (Risk Analysis)

Proces razumevanja narave tveganja in doloc¢itve stopnje tveganja.

Opomba 1 Analiza tveganja predstavlja osnovo za vrednotenje tveganja,

na tej podlagi pa odloc¢itev glede morebitnega obravnavanja tveganja.

Opomba 2 Analiza tveganja se zaklju¢i z vrednotenjem tveganja.

Vrednotenje tveganja (Risk Evaluation)

Naloge, s katerimi ocenimo pomen tveganja.

Opomba 1 Vrednotenje tveganja temelji na osnovi organizacijskih ciljev

in notranjega ter zunanjega okvira.
Opomba 2 Vrednotenje tveganja mora izhajati iz standardov, zakonov,
politike in drugih zahtev.
Nivo tveganja
Obseg tveganja ali kombinacije tveganj, izraZene v kombinacijah posledic
in njihovih verjetnosti.
Ocena tveganja (Risk Assesment)

Proces primerjanja rezultatov z analizo tveganja in vrednotenjem tveganja,

da ugotovimo ali je tveganje in njegov obseg sprejemljiv.

Opomba Ocena tveganja pomaga pri odlocitvi glede obravnavanja tve-

ganja.
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Obravnava tveganja (Risk Treatment)

Proces za modificiranje tveganj.
Opomba 1 Obravnava tveganj lahko pomeni:
e izogniti se tveganju tako, da ne za¢nemo ali ne nadaljujemo
aktivnosti, ki tveganje povzroca;
e povecanje tveganja za priloznost;
e odpraviti vir tveganja;
e spremeniti verjetnost dogodka;
e spremeniti posledice dogodka;

e deliti tveganje z drugimi pogodbeniki (vklju¢ujo¢ pogodbe in

rizi¢no financiranje); in/ali

s premiS§ljenimi odlo¢itvami ohraniti tveganje.

Opomba 2 Obravnave tveganj, ki se ukvarjajo z negativnimi posledicami,
se vCasih nanaSajo na blaZenje tveganja, odpravljanje tveganja in

zmanjSanje tveganja.

Opomba 3 Obravnava tveganj lahko ustvari tudi nova tveganja ali mo-

dificira obstojeCa tveganja.

Nadzor (Supervision)

Ukrep, ki spreminja/modificira tveganje.

Opomba 1 Nadzor vklju¢uje vse procese, politiko, naprave, prakse in

druge akcije za modificiranje tveganja.

Opomba 2 Nadzor ne izvaja vedno namenjenega modifikacijskega ucinka.
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Preostalo tveganje (Residual Risk)

Tveganje, ki ostane po obravnavi tveganja.
Opomba 1 Preostalo tveganje lahko vsebuje nedefinirano tveganje.

Opomba 2 Preostalo tveganje je lahko znano kot zadrzano tveganje.

Spremljanje (Monitoring)

Konstantno preverjanje, nadzor, kriti¢no opazovanje in definiranje statusa,

da bi se definirala pri¢akovana in Zelena sprememba.

Opomba Spremljanje/monitoring se lahko aplicira v okvir upravijanja

tveganja, v proces upravljanja tveganja, v tveganje ali v kontrolo.

Pregled (Review)

Dejavnost za zagotavljanje primernosti, u¢inkovitosti in ustreznosti pred-

meta za dosego postavljenih ciljev.

Opomba Pregled se lahko aplicira v okvir upravljanja tveganja, v proces

upravljanja tveganja, v tveganje ali v kontrolo.

6.1.3 Principi

Organizacija naj bi za u¢inkovito upravljanje tveganj na vseh nivojih upo-

Stevala naslednje principe:

1. Upravljanje tveganj ustvarja in $¢iti vrednost. Dokazljivo pri-
speva k doseganju ciljev in izboljSanju uc¢inkovitosti, kot je to v pri-
meru Cloveskega zdravja in varnosti, zaséiti vseh vrst, pri usklajeva-
nju s pravnimi predpisi, javnemu odobravanju, zasciti okolja, kvali-
teti proizvodov, projektnemu managementu, uéinkovitosti pri poslo-

vanju, upravljanju in ugledu.
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2.

Upravljanje tveganj je sestavni del vseh procesov v organi-
zaciji. Upravljanje tveganj ne predstavlja samostojne aktivnosti, ki
je lo¢ena od glavnih aktivnosti in procesov organizacije. Upravlja-
nje tveganj je del odgovornosti celotnega managementa in glavni del
vseh organizacijskih procesov, vkljuéno s strateskim planiranjem ter

s procesi upravljanja projektov in procesi uvajanja sprememb.

Upravljanje tveganj je sestavni del odlo¢anja. Upravljanje tve-
ganj pomaga odlo¢evalcem, da se ozaveS¢eno odloc¢ajo glede ukrepov

in razlikujejo med alternativnimi postopki na¢inov delovanja.

Upravljanje tveganj izrecno obravnava negotovost. Upravlja-
nje tveganj izrecno uposteva negotovost, naravo negotovosti in nacin,

s katerim jo je mogoce obravnavati.

Upravljanje tveganj je sistemati¢no, strukturirano in pra-
vocCasno. Sistematifen, pravocasen in strukturiran pristop k upra-
vljanju tveganj prispeva k ucinkovitosti in doslednim, primerljivim

in zanesljivim rezultatom.

Upravljanje tveganj temelji na najboljsih informacijah, ki
jih je mogoce pridobiti. Vlozek v proces upravljanja tveganj te-
melji na informacijskih virih kot so: zgodovinski podatki, izkusnje,
odziv deleznikov, opazovanja, napovedi in strokovna presoja. Vendar
pa bi se morali odlo¢evalci pozanimati glede dostopnosti in primerno-
sti podatkov ter upoStevati morebitne omejitve glede te dostopnosti,
nacina modeliranja ali moznosti razhajanja mnenj razli¢nih strokov-

njakov.

Upravljanje tveganj je prilagojeno. Upravljanje tveganj je po-
trebno prirediti glede na notranji in zunanji kontekst organizacije ter

glede na vrsto tveganj.
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8. Upravljanje tveganj uposteva kulturne in ¢loveske faktorje.
Z upravljanjem tveganj prepoznamo sposobnost, dojemanje in na-
mene zunanjih in notranjih ljudi, ki lahko pospesijo ali zavirajo do-

seganje ciljev organizacije.

9. Upravljanje tveganj je pregledno in neizkljuc¢ujocée. Upra-
vljanje tveganj vkljuCuje razlicne deleznike in upravljavce na vseh
nivojih organizacije. Primerna in pravocasna vkljucitev deleznikov
in Se posebej odlocevalcev na vseh nivojih organizacije zagotavlja, da
upravljanje tveganj ostaja vselej pomembno in posodobljeno. Vklju-
¢itev deleznikov dovoljuje, da so primerno zastopani in da so njihova

mnenja upostevana pri dolo¢anju kriterijev glede tvegan].

10. Upravljanje tveganj je dinamicno, ponavljajofe se in spo-
sobno odziva na spremembe. Upravljanje tveganj nenehno zaza-
nava in se odziva na spremembe. Ko se zgodijo zunanji in notranji
dogodki, se spremeni kontekst in znanje, potekata spremljanje in pre-
gled tveganja, lahko se pojavi novo tveganje, lahko se neko tveganje

spremeni, lahko pa celo izgine.

11. Upravljanje tveganj spodbuja in omogoca neprestano izbolj-
Sevanje organizacije. Organizacija bi morala razviti in izvajati
strategije za izboljSevanje zrelosti upravljanja tveganj, vzporedno z

vsemi ostalimi vidiki v organizaciji.

6.1.4 Okvir

Uspeh obvladovanja tveganja je odvisen od ucinkovitosti okvira upravlja-
nja, ki zagotavlja temelje in ureditve, ki so vgrajeni v celotno organizacijo
na vseh ravneh. Poleg tega okvir zagotavlja, da se informacije o tveganjih,
ki nastanejo v procesu upravljanja tveganj, ustrezno sporoc¢ajo in upora-

bljajo kot osnova za odlo¢anje in vzpostavitev odgovornosti na vseh ravneh
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Pooblastila in obveznosti

{

Nacrtovanje okvira za upravljanje tveganj

- Razumevanje organizacije in njenega konteksta

- Vzpostavitev politike upravljanja tveganj

—>| - Vzpostavitev odgovornosti

- Integracija v procese organizacije

- Sredstva potrebna za upravljanje tveganj

- Vzpostavitev mehanizma notranje komunikacije in porocanja
- Vzpostavitev mehanizma zunanje komunikacije in poro¢anja

A 4
Stalno izboljSevanje okvira Izvajanje upravljanja tveganj
7} - Izvajanje okvirja za upravljanje
tvegan)
- Izvajanje procesa upravljanja
tveganj

Spremljanje in pregled okvira | ——

Slika 6.2: Relacije med komponentami okvira upravljanja tveganj 18]

organizacije. Slika prikazuje okvir, iz katerega je mogoce razbrati, da
se njegovi posamezni deli povezujejo na interaktiven nacin. Elementi slike
so zajeti tudi v sliki

Okvir ni namenjen temu, da bi predpisoval samostojen sistem upravlja-
nja, temvec¢ je bolj v pomo¢ organizaciji pri integraciji sistema upravljanja

tveganj v vsesploSen sistem upravljanja neke organizacije.

Pooblastila in obveznosti

Za vzpostavitev upravljanja tveganj in za zagotavljanje stalne u¢inkovitosti
tega upravljanja so potrebna trdna in trajna prizadevanja vodstva organi-

zacije kot tudi stratesko in dosledno nacrtovanje za doseganje zavezanosti
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na vseh ravneh organizacije. Vodstvo organizacije naj bi:

1.

definiralo in podpiralo politiko upravljanja tveganj;

zagotovilo, da je politika upravljanja tveganj v sozvoc¢ju z organiza-

cijsko kulturo;

. dolo¢ilo kazalnike uspesnosti upravljanja tveganj, ki so v sozvodju s

kazalniki uspeSnosti organizacije;

uskladilo cilje upravljanja tveganj s cilji in strategijami organizacije;

. zagotovilo skladnost z zakoni;

. dodelilo pooblastila in odgovornosti na vseh ravneh organizacije;

zagotovilo potrebna sredstva za upravljanje tveganj;

. izmenjevalo informacije o novostih, idejah in prednostih obvladovanja

tveganj z vsemi delezniki; in

. zagotovljalo primernost in u¢inkovitost okvira za upravljanje tveganj.

Oblikovanje okvira za upravljanje tveganj

Razumevanje organizacije in njenega konteksta Se pred zadetkom

nacrtovanja in implementacijo okvira za upravljanje tveganj je pomembno

oceniti in razumeti notranji in zunanji kontekst, v katerem organizacija

zivi. Oboje lahko pomembno vpliva na oblikovanje okvira.

Ocenjevanje organizacijskega zunanjega konteksta lahko vkljucuje, ni

pa nujno omejeno na:

1.

socialno in kulturno, politi¢no, pravno, finan¢no, tehnolosko, ekono-
micéno, naravno in konkurenéno okolje, bodisi internacionalno, naci-

onalno, regionalno ali lokalno okolje;
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2. klju¢éne dejavnike in trende, ki vplivajo na cilje organizacije; in
3. odnose z zunanjimi delezniki, njihovo dojemanje ter vrednote.

Ocenjevanje organizacijskega notranjega konteksta lahko vkljucuje, ni

pa nujno omejeno na:
1. upravljanje, organizacijsko strukturo, vloge in odgovornosti;
2. politiko, cilje in strategije, ki so namenjene za doseganje le-teh;

3. zmogljivosti v smislu virov in znanja (kapital, ¢as, ljudje, procesi,

sistemi in tehnologije);

4. informacijske sisteme, informacijske tokove in odloCitvene procese

(formalne in neformalne);
5. odnos z notranjimi delezniki, njihovo dojemanje ter vrednote;
6. organizacijsko kulturo;
7. standarde, navodila in modele, ki jih organizacija uporablja; ter

8. oblikovanje in razsiritev pogodbenih odnosov.

Vzpostavitev politike upravljanja tveganj Politika upravljanja tve-
ganj mora jasno opredeliti cilje organizacije in njeno zavezanost k politiki

upravljanja tveganj, ki obi¢ajno vkljucuje:
1. organizacijsko utemeljitev glede obvladovanja tveganj;

2. povezave med organizacijskimi cilji in politiko ter politiko upravljanja

tveganj;

3. obveznosti in odgovornosti glede upravljanja tveganj;
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4. nacin, ki ga organizacija uporablja pri reSevanju navzkriznih intere-

sov;

5. prizadevanje za omogocanje potrebnih virov oziroma informacij ti-

stim, ki so odgovorni za upravljanje tveganj;
6. definiranje nacina, s katerim bo tveganje izmerjeno in sporoc¢eno; ter

7. stremljenje k temu, da se bo politika upravljanja tveganj ves ¢as raz-
vijala ter da bo ta politika vedno odgovorila na nek dogodek oziroma

spremembo okolis¢in.

Politiko obvladovanj tveganj je treba sporocati ustrezno.

Odgovornost Organizacija mora zagotoviti odgovornost, potrebno av-
toriteto in kompetence za upravljanje tveganj ter vzpostavitev in vzdrzeva-
nje procesa upravljanja tveganj. Vzpostavitev odgovornosti vkljucuje tudi

ustrezne in ucinkovite kontrole. Pri tem je med najpomembnejSimi:

1. identificiranje lastnikov tveganja, ki imajo odgovornost in ustrezno

avtoriteto, potrebno pri obvladovanju tveganj;

2. identificiranje odgovornih za razvoj, izvedbo in trajnost okvira za

upravljanje tveganj;

3. identificiranje vseh ostalih odgovornosti posameznikov v organizaciji,

saj lahko to pomaga pri obvladovanju tveganj;

4. vzpostavitev meritev u¢inkovitosti ter zunanjih in/ali notranjih pro-

cesov porocanja; in

5. zagotavljanje ustrezne ravni priznavanja.
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Integracija v vse procese organizacije Integracija v procese organi-
zacije mora biti izvedena tako, da je upravljanje tveganj ustrezno, ucinko-
vito in uspesno. Upravljanje tveganj mora biti del posameznih procesov
in ne sme biti od njih oddvojeno. Zlasti je treba upravljanje tveganj inte-
grirati v razvoj politik, v poslovno in stratesko nacrtovanje in pregled, ter
v postopke uvajanja sprememb.

Potreben je nacrt za upravljanje tveganj celotne organizacije, da se
zagotovi, da se politika upravljanja tveganj izvaja in je vgrajena v vse
postopke in procese organizacije. Nacrt za upravljanje tveganj se lahko

vklju¢i v druge organizacijske nacrte podobno kot strateski nacrt.

Sredstva Organizacija mora zagotoviti potrebna sredstva za upravljanje

tveganj. Med temi sredstvi so:
1. ljudje, znanje, vescine, izkusnje in kompetence;
2. sredstva, potrebna za vsak korak v procesu upravljanja tveganj;

3. postopki, orodja in metode organizacije, ki se uporabljajo za upra-

vljanje tveganj;
4. dokumentirani procesi in postopki;
5. informacijski sistemi in sistemi za upravljanje znanja; ter
6. programi izobrazevanj oziroma usposabljanj.
Vzpostavitev sistema notranje komunikacije in mehanizmov po-
ro¢anja Organizacija bi morala v podporo in poveCanje odgovornosti

ter lastnistva tveganja vzpostaviti notranje komuniciranje in porocevalne

mehanizme. Ti mehanizmi naj bi zagotavljali, da:

1. so glavne komponente okvira upravljanja tveganj in vse nadaljnje

modifikacije tega okvira ustrezno posredovane;
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2. obstaja ustrezno notranje porocanje glede okvira, predvsem glede

njegove ucinkovitosti in rezultatov;

3. so vse relevantne informacije, ki izhajajo iz upravljanja tevganj, na

voljo na primernem nivoju in pravocasno; ter da
4. so vzpostavljeni procesi za posvetovanje z notranjimi delezniki.

Ti mehanizmi bi morali, kjer je to primerno, vkljucevati procese za
utrditev informacij glede tveganj, ki prihajajo iz razli¢nih virov, ter po

potrebi obravnavati njihovo obcutljivost.

Vzpostavitev sistema zunanje komunikacije in mehanizmov po-
roCanja Organizacija bi morala razviti in implementirati nacrt, kako bo

komunicirala z zunanjimi delezniki. To vkljucuje:

1. vklju¢evanje primernih zunanjih deleznikov in zagotavljanje uc¢inko-

vite izmenjave informacij;
2. zunanje porocanje v skladu z zakonskimi in regulativnimi zahtevami;

3. zagotavljanje povratnih informacij in porocanje o komunikaciji in

posvetovanju;
4. uporabljanje komunikacije za izgradnjo zaupanja v organizaciji; in
5. komuniciranje z delezniki v primeru nepredvidene krize.

Ti mehanizmi bi morali, kjer je to primerno, vkljucevati procese za
utrditev informacij glede tveganj, ki prihajajo iz razli¢nih virov, ter po

potrebi obravnavati njihovo obcutljivost.

Implementacija upravljanja tveganj

Implementacija okvira upravljanja tveganj Implementacja okvira

za upravljanje tveganj pomeni, da mora organizacija predvsem:
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1. dolo¢iti pravilen rok in strategijo za izvedbo;

2. uporabjati politiko in proces upravljanja tveganj vzporedno s procesi

organizacije;
3. izpolniti zakonske in regulativne zahteve;

4. zagotoviti, da so odlo¢itve, vklju¢no z razvojem in doloc¢anjem ciljev,

usklajene z rezultati procesov upravljanja tveganj;
5. imeti informacije in zagotavljati izobrazevanja in usposabljanja; ter

6. razpravljati in se posvetovati z delezniki, da ostane okvir upravljanja

tveganj primeren.

Implementacija procesa upravljanja tveganj Upravljanje tveganj je
potrebno izvesti z zagotovilom, da se proces upravljanja tveganj uresnicuje
preko nacrta za upravljanje tveganj na vseh ustreznih ravneh in funkcijah
organizacije kot del njenih standardnih postopkov in procesov. Proces bo

podrobneje opisan v naslednjem razdelku.

Spremljanje in pregled okvira

Za zagotavljanje ucinkovitega upravljanja tveganj, ki vseskozi prispeva k
ucinkovitosti organizacije, je potrebno spremljanje in pregled okvira. V ta

namen mora organizacija:

1. meriti prisotnost upravljanja tveganj s pomocjo kazalnikov ter redno

pregledovati njihovo ustreznost;

2. redno meriti napredek v smislu priblizevanja ali odklona od nacrta

upravljanja tveganj;

3. redno pregledovati, ali so okvir upravljanja tveganj, politika in nacrt

Se vedno ustrezni glede na zunanji in notranji kontekst organizacije;
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4. porocati o tveganjih, napredku glede uresni¢evanja nacrta upravlja-
nja tveganj ter o tem, kako dosledno se politika upravljanja tveganj

zpolnjuje; in

5. pregledati u¢inkovitost okvira upravljanja tveganj.

Nenehno izboljsevanje okvira

Rezultat spremljanja in pregledovanja okvira je stalno izboljsevanje okvira,
politik in na¢rta upravljanja tveganj. Odlocitve glede tega se izvajajo zato,
da se upravljanje tveganj organizacije izboljSuje, prav tako pa tudi njena

kultura upravljanja tveganj.

6.1.5 Proces

Proces sestavljajo aktivnosti, ki jih prikazuje slika [6.3] Za proces veljajo
naslednje tri splosne usmeritve, ki jih moramo upostevati pri vseh aktiv-

nostih procesa. Te usmeritve so:

1. Upravljanje tveganj mora biti sestavni del upravljanja organizacije.
To pomeni, da tveganja ne zahtevajo niti ne smejo biti posebni del
upravljanja, s katerim se poslovodstvo ukvarja ob posebnih prilozno-

stih (na primer enkrat letno).

2. Upravljanje tveganj mora biti del vsesplo$ne kulture v organizaciji
in v praksah, ki se dnevno izvajajo. Seveda pa je prejSnja alineja

predpogoj za doseganje te usmeritve.

3. Ker je vsaka organizacija posebna in unikatna, in ker se s ¢asom
vsaka organizacija tudi spreminja, je potrebno upravljanje tveganj
prilagoditi posebnostim organizacije in ga s ¢asom tudi dodatno do-

polnjevati ali kako drugace spreminjati.
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Slika 6.3: Aktivnosti procesa upravljanja tveganj in njihove medsebojne
relacije [18]
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Komunikacija in posvetovanje

Ker sta komunikacija in posvetovanje z notranjimi in zunanjimi delezniki
organizacije nujno potrebnl aktivnosti skozi celoten proces upravljanja tve-
ganj, je potrebno razviti nacrte za te aktivnosti in vzpostaviti mehanizme
za delo v skladu s temi nacrti Zze povsem na zacetku. Posvetovalni timski

pristop lahko pomaga:
1. vzpostaviti ustrezen okvir;
2. zagotoviti, da so interesi razumljeni in upoStevani;
3. pripeljati strokovnjake za analizo tveganj;
4. zagotoviti razlicne poglede, katere je potrebno ustrezno razumeti;
5. zagotoviti potrditev in podporo; ter
6. izboljsati ustrezno uvajanje sprememb v proces upravljanja tveganj.

Komunikacija je pomembna, saj se tako presojajo mozZnosti tveganj
glede na njihovo percepcijo. Te zaznave pa so lahko razli¢ne in odvisne
od vrednot, potreb, predpostavk, konceptov itd. deleznikov. Ker imajo
njihova staliS¢a pomemben vpliv na odloc¢itve, morajo biti vse te zaznave

deleznikov prepoznane, evidentirane ter upoStevane pri procesu odloc¢anja.

Vzpostavitev okvira

7 vzpostavitvijo okvira organizacija artikulira svoje cilje, definira notra-
nje in zunanje parametre, ki jih je potrebno upostevati med upravljanjem
tveganj, ter definira obseg in kriterije za preostali del procesa upravlja-
nja tveganj. Pri tem lo¢imo med vzpostavitvijo notranjega in zunanjega

okvira ter vzpostavitvijo okvira za sam proces upravljanja tveganj.
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Zunanji kontekst predstavlja zunanje okolje, v katerem organizacija
skusa dosegati svoje cilje. Ta kontekst je pomemben zato, da lahko uposte-
vamo cilje zunanjih deleznikov pri razvoju kriterijev za tveganja. Temelji
na kontekstu celotne organizacije, vendar s posebnimi podrobnostmi glede
zakonskih in regulativnih zahtev, dojemanjem deleznikov in drugih vidikov
tveganj, ki so znacilna za podroCje procesa upravljanja tveganj. Vsebuje

pa lahko:

1. socialno, kulturno, politi¢no, finan¢no, tehnolosko, ekonomsko in na-
ravno okolje, bodisi internacionalno, nacionalno, regionalno ali lo-

kalno okolje;
2. klju¢ne dejavnike in trende, ki vplivajo na cilje organizacije; ter
3. odnose z zunanjimi delezniki, njihovo dojemanje ter vrednote.

Po drugi strani notranji kontekst predstavlja notranje okolje, v katerem
organizacija skuSa dosegati svoje cilje. Proces upravljanja tveganj mora
biti skladen s kulturo organizacije, ostalimi procesi, strukturo in strategijo.
Notranji kontekst je vse tisto znotraj organizacije, kar vpliva na nacin

upravljanja tveganj. Vzpostaviti ga je potrebno ker:
1. upravljanje tveganja poteka v okviru ciljev organizacije;

2. je potrebno cilje in merila dolo¢enega projekta, procesa ali dejavnosti

obravnavati v lud¢i ciljev organizacije kot celote; in ker

3. nekatere organizacije ne morejo prepoznati priloznosti, da dosezejo
svoje strateske, projektne ali poslovne cilje, kar vpliva na organiza-

cijsko pripadnost, verodostojnost, zaupanje in vrednost.

Notranji kontekst je potrebno razumeti, to razumevanje pa lahko vklju-

cuje:

1. upravljanje, organizacijske strukture, vloge in odgovornosti;
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2. usmeritve, cilje in strategije, ki so na voljo za njihovo doseganje;

3. zmogljivosti v smislu virov in znanja (npr. kapitala, ¢asa, ljudi, pro-

cesov, sistemov in tehnologij);
4. odnos z notranjimi delezniki, njihovo dojemanje ter vrednote;
5. organizacijsko kulturo;

6. informacijske sisteme, informacijske tokove in odloCitvene procese

(formalne in neformalne);
7. standarde, navodila in modele, ki jih organizacija uporablja; ter
8. oblikovanje in razgiritev pogodbenih odnosov.

Vzpostaviti oziroma dolociti je potrebno cilje, strategije, podroc¢ja upo-
rabe in parametre dejavnosti organizacije, ali tiste dele organizacije, kjer
se uporablja postopek upravljanja tveganja. Upravljanje tveganj je treba
opraviti na nacin, da bi upravicili sredstva, ki so namenjena upravljanju
tveganj. Prav tako je potrebno opredeliti sredstva, odgovornosti in poo-
blastila ter evidence, ki se vodijo.

Kontekst procesa upravljanja tveganj se lahko tudi spremeni glede na

potrebe organizacije. Ta sprememba lahko vkljucuje:
1. opredelitev ciljev in dejavnosti upravljanja tveganj;
2. opredelitev odgovornosti v procesu upravljanja tveganj;

3. opredelitvi podroc¢ja, kot tudi obseg aktivnosti za upravljanje tve-

ganj, ki se izvajajo;

4. opredelitev dejavnosti, procesa, funkcije, projekta, izdelka, storitve

ali sredstev v smislu ¢asa in lokacije;
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5. opredelitev odnosov med konkretnimi projekti, procesi ali dejav-

nostmi in drugimi projekti, procesi ali dejavnostmi organizacije;
6. opredelitev metodologij za oceno tveganja;

7. opredelitev nac¢inov ocenjevanja uspesSnosti in ucinkovitosti znotraj

upravljanja tveganja;
8. prepoznavanje in dolocanje odlocitev, ki jih je potrebno sprejeti; ter

9. ugotavljanje potreb po Studijah, dolo¢anje njihovega obsega in ciljev

ter sredstev, potrebnih za taksne Studije.

Organizacija mora definirati tudi kriterije, ki jih uporabljamo pri ovre-
dnotenju pomembnosti posameznih tveganj. Ti kriteriji odsevajo vredno-
stne sisteme, cilje in vire neke organizacije. Nekateri od teh kriterijev so
lahko pridobljeni na osnovi zakonskih, drugih regulativih in pogodbenih
zahtev. Kriteriji tveganja bi morali biti v skladu s politiko upravljanja
tveganj v organizaciji, opredeljeni na zacetku vsakega procesa upravljanja
tveganj ter jih je potrebno nenehno pregledovati. Pri dolo¢anju kriterijev

tveganj, je treba upostevati dejavnike, ki vkljucujejo:

1. naravo in vrsto vzrokov ter posledic, ki se lahko pojavijo, in nacin,

kako se merijo;
2. inforamcijo, kako bo definirana verjetnost;
3. Casovni(e) rok/e verjetnosti in/ali posledica(e);
4. informacijo, kako naj bo dolo¢ena stopnja tveganja,
5. stalis¢a deleznikov;
6. raven, do katere je tveganje sprejemljivo oziroma dopustno; ter

7. informacijo, ali je potrebno upostevati kombinacije razli¢nih tveganj,

in e je tako, kako in katere kombinacije je potrebno upostevati.
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Ocenjevanje tveganj

Aktivnost ocenjevanja tveganj predstavlja sréiko upravljanja tveganj in
predstavlja skupno ime za aktivnosti prepoznavanja, analizo in vrednotenje
tveganj.

Pri ocenjevanju tveganj skusamo med drugim odgovoriti na naslednja

temeljna vpraSanja, ki se zastavljajo v zvezi tveganj:
1. Kaj se lahko zgodi in zakaj?
2. Kaksne so posledice?
3. Kaksna je verjetnost, da se tveganje pojavi v prihodnosti?

4. Ali obstajajo kaksni dejavniki, ki omogocajo, da se nekemu tveganju

izognemo ali da zmanjSamo verjetnost, da se sploh pojavi?

Prepoznavanje/identificiranje tveganj

Organizacija mora opredeliti vire tveganj, podrocja vplivov, dogodke, ki so
posledica nekega pojava ali spremembe dolo¢enega polozaja, z vzroki in s
potencialnimi posledicami, ki se lahko s ¢asom tudi spreminjajo. Osnovni
namen te aktivnosti (ali koraka v procesu) je ustvariti celovit seznam tve-
ganj, ki bazira na tistih dogodkih, ki lahko ustvarijo, povecajo, onemo-
gocCijo, zmanjSajo, pospesijo ali upocasnijo doseganje ciljev. Celovito pre-
poznavanje je kriticno, saj tveganje, ki ni identificirano v tem koraku, ne
bo del nadaljnje analize. Zajeta morajo biti tudi tista tveganja, katerih
vzrok ni nujno pod kontrolo organizacije, ali pa sploh ni znan. Upostevati
je potrebno tudi posebne ucinke posledic (kumulativni u¢inki in kaskade)
ter najrazli¢nejSe mozne vzroke in posledice, s pomocjo katerih se nato
oblikujejo mozZni scenariji. Pri prepoznavanju tveganj si mora organizacija
pomagati z razlicnimi orodji in tehnikami, vklju¢ene pa morajo biti tudi

ustrezne podporne informacije ter ljudje z ustreznim znanjem.
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Analiza tveganj

Pri analizi tveganj razvijemo razumevanje tveganja. Ta aktivnost je pogoj
za vrednotenje tveganj in za odlocitev o tem, ali naj se s tveganjem sploh
ukvarjamo, in ¢e se naj, katere najustreznejSe strategije in metode bi bile
primerne. Prav tako je ta aktivnost pogoj za odlo¢anje o tem, kje v orga-
nizaciji se je potrebno posvetiti tveganjem in katere opcije (viri, podrocja
vplivov, dogodki, posledice, itd.) vsebujejo razli¢ne vrste tveganj ter na

kak$nem nivoju (poslovnem, tehni¢nem, itd.) je neko tveganje.

Pri analizi ugotavljamo vzroke in izvore tveganj, pozitivne in negativne
posledice ter moznosti, da se zgodijo posledice (ponavadi predstavljene z
verjetnostjo za dogodek). I8Cemo faktorje, ki vplivajo na posledice, in
moznosti za posledice. Upostevamo, da lahko ima nek dogodek mnozico
posledic, ki lahko vplivajo na mnozico ciljev organizacije. UpoStevamo pa

tudi obstojece kontrole in njihovo u¢inkovitost oziroma uspesnost.

S pomocjo nacina, s katerim so posledice in verjetnosti izraZene, in
s pomocjo nacina, ki doloCa stopnjo tveganja, se dolo¢i vrsta tveganja,
informacije, ki so na voljo, ter namen, za katerega je rezultat ocenjevanja

tveganja uporabljen. Vse pa mora biti v skladu s kriteriji tveganj.

Pri analizi tveganj je mogoce uporabiti razli¢ne stopnje podrobnosti,
odvisno od tveganja, namena analize, ter informacij, podatkov in virov, ki
so na voljo. Analiza je lahko kvalitativna, delno kvantitativna ali delno

kvantitativna, ali pa kombinacija obeh nacinov — odvisno od okolis¢in.

Posledice in njihova verjetnost se lahko dolo¢ijo z modeliranjem re-
zultatov dogodka ali niza dogodkov, z ekstrapolacijo iz eksperimentalnih
studij, ali z analizo razpolozljivih podatkov. Posledice se lahko izrazi v
smislu materialnih in nematerialnih uc¢inkov. Lahko so izrazene z veCimi
numeri¢nimi vrednostmi ali opisi, za razli¢ne c¢ase, prostore, skupine in

situacije.
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Vrednotenje tveganj

Namen vrednotenja je pomo¢ pri sprejemanju odloc¢itev. Temelji na analizi
tveganj glede prioritet ravnanja s tveganji. Pri tem posamezno tveganje
primerjamo s kriteriji sprejemljivosti, ki smo jih dolo¢ili v aktivnosti vzpo-
stavitve okvira, na podlagi rezultatov primerjave pa se nato dolo¢i nacin
obravnave tveganja, ki mora biti v skladu z zakonskimi, regulativnimi in
drugimi zahtevami.

V nekaterih primerih lahko ocena tveganja vodi v odlocitev, da je po-
trebna dodatna analiza, ali pa v odlo¢itev, da se tveganje obravnava samo
zato, da se obdrzijo obstojece kontrole. Seveda pa je to odvisno od odnosa

organizacije do tveganja ter kriterijev tveganj.

Obravnava tveganj

V okviru obravnave tveganj (v dobesednem prevodu bi lahko rekli tudi v
"okviru zdravljenja tveganj”) izbiramo eno ali ve¢ moZnosti za spreminjanje
tveganj in te moznosti tudi implementiramo. Po implementaciji obravnave
tveganj zagotovimo ali spremenimo kontrole.

Sama aktivnost vsebuje manjsi cikli¢en proces, ki zajema:

1. ocenjevanje tveganja;

2. odlo¢anje o sprejemljivosti preostalega (residual risk) tveganja;
3. ponovno obravnavavo tveganja, ¢e preostanek ni sprejemljiv; in
4. ocenjevanje uspesnosti te obravnave.

MozZnosti obravnave tveganj niso nujno medsebojno izkljucujoce ali

ustrezne v vseh okolis¢inah. MoZnosti so lahko:

1. izogibati se tveganjem tako, da se organizacija odlo¢i, da ne zacne

ali ne nadaljuje aktivnosti, ki bi povecala to tveganje;
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2. tveganje sprejeti ali celo povecati, da bi izkoristili priloZznost;

3. odstraniti vzrok tveganja;

4. spremeniti verjetnost;

5. spremeniti posledice;

6. deliti tveganje s partnerjem/i (pogodbe, finan¢na tveganja); ter

7. ohranjati tveganje na premisljen nacin s premisljenimi odloc¢itvami.

Pri izbiri najustreznejsih moznosti za obravnavo tveganj tehtamo med
vloZenimi strogki in napori glede na koristi, upostevaje zakonske in druge
predpise, kot so druzbena odgovornost in varstvo okolja. Odloéitev je
odvisna tudi od tega, ali je obravnava finan¢no upravicena, kot je to v
primeru visoke stopnje negativne/ih posledic(e) z nizko verjetnostjo pojava
dogodka.

Med obravnavo se osredoto¢imo tako na posamezno moznost, kakor
tudi na kombinacijo razli¢nih moznosti, pri ¢emer lahko ima organizacija
veliko koristi.

Pri izbiri moznosti obravnave tveganja, mora organizacija uposStevati
vrednote in dojemanje deleZnikov in najprimernej$e nacine za komunikacijo
z njimi. Tu gre predvsem za diskusijo glede tega, kako lahko mozZnosti
obravnave tveganja vplivajo na druga tveganja v organizaciji ali z delezniki.
Nekatere obravnave tveganj so namrec¢ lahko bolj sprejemljive za nekatere
deleznike kot za druge.

V nadrtu obravnave je potrebno jasno opredeliti prednostni vrstni red,
v katerem naj bi se izvajale posamezne obravnave tveganj.

Obravnava tveganj sama po sebi vsebuje tveganja. Eno najpomemb-
nejsih tveganj je tveganje, da sprejmemo neucinkovite ukrepe, ali da ti
odpovedo. Zato je potrebno obravnavo tveganj stalno spremljati in pre-

gledovati, da na ta nacin zagotavimo ucinkovitost ukrepov.
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Obravnava tveganj lahko privede do sekundarnih tveganj, ki jih je treba
oceniti, obravnavati, spremljati in pregledovati. Ta sekundarna tveganja je
treba vkljuditi v isti nacrt obravnave kot primarno tveganje in se ne obrav-
navajo kot nova tveganja, pri tem pa mora biti povezava med primarnim
in sekundarnim tveganjem jasna in trajna.

Namen nacrtovanja obravnave tveganj je dokumentirati, kako bo po-
samezna izbrana moznost obravnave izvedena. Informacije, navedene v

nacdrtu obravnave, morajo vsebovati:

1. razlog izbora moznosti, vkljuéno s pricakovanimi koristmi, ki jih pri-

naSa ta moznost;

2. imena odgovornih za odobritev na¢rta, in imena odgovornih za nje-

govo izvedbo;

3. predlagane ukrepe;

4. zahteve za potrebne vire, vkljuéno z nepredvidenimi;

5. merila za ucinkovitost ukrepov ter omejitve;

6. zahteve glede porocanja in spremljanja; ter

7. roke in urnik.

Nacrte obravnave tveganj bi bilo potrebno vkljuciti v procese upravlja-
nja organizacije in glede njih tudi razpravljati z ustreznimi delezniki.

Odlocevalci in drugi delezniki pa morajo biti seznanjeni tudi z naravo
in obsegom preostalega tveganja, ki ostane kljub obravnavi tveganja. Pre-

ostalo tveganje je treba dokumentirati in nadzorovati, pregledati in po

potrebi ponovno obravnavati.
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Spremljanje in pregledovanje

Oba, nadzor in pregled, morata biti del nacrta upravljanja tveganj, ki
mora vsebovati redne in naklju¢ne preglede ali spremljanje. Pri tem so
zelo pomembne jasno dolo¢ene odgovornosti.

Procesi spremljanja in pregledovanja bi morali vkljucevati vse vidike

upravljanja tveganj zato, da:

1. se zagotovi, da so kontrole u¢inkovite in uspesne tako pri zasnovi kot

v izvedbi;
2. pridobivanju dodatnih informacij za izboljSanje ocene tveganja;

3. organizacija analizira in pridobiva izkusnje na podlagi dogodkov (vkljuéno
s tistimi, ki so se skoraj zgodili), sprememb, trendov, uspehov in na-

pak;

4. se zaznajo spremembe v notranjem in zunanjem kontekstu, vkljuéno
s spremembami kriterija tveganj in tveganja samega, kar lahko zah-

teva revizijo obravnave tveganj in zastavljenih prioritet; ter da
5. se ugotavijo nastajajocCa tveganja.

Napredek pri izvajanju nac¢rtov za obravnavo tveganj omogoca merje-
nje uspesnosti. Rezultate spremljanja in pregledovanja je potrebno zabele-
7iti/evidentirati, nato pa o njih porocati ustreznim notranjim in zunanjim
javnostim, prav tako pa jih je potrebno uporabiti pri pregledu okvira upra-

vljanja tveganj.

Evidentiranje v procesu upravljanja tveganj

Aktivnosti upravljanja tveganj morajo biti sledljive. V procesu upravljanja
tveganj evidence zagotavljajo temelje za izboljSanje metod in orodij, kot
tudi v celotnem procesu.

Odlocitve glede oblikovanja evidenc so povezane s/z:
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1. potrebami organizacije po nenehnem ucenju;

2. ugodnostmi, ki jih ponuja ponovna uporaba informacij za namene

upravljanja;

3. stroski in prizadevanji, nastalimi pri ustvarjanju in vzdrzevanju evi-

denc;
4. zakonskimi, regulativnimi in operativnimi potrebami po evidencah;
5. nacini dostopa, dostopnostjo in enostavnostjo medija za hrambo;
6. obdobjem hrambe; ter

7. obcutljivostjo informacij.

6.2 Nekateri drugi standardi povezani z upravlja-

njem tveganj

6.2.1 ISO 31010:2009

ISO/IEC 31010:2009 [8] podpira standard ISO 31000 in daje napotke o
izbiri in uporabi sistemati¢nih metod za oceno tveganja, postopek ocenje-
vanja tveganja in izbiro metode za oceno tveganja.

Nastal je kot plod sodelovanja med organizacijama ISO in IEC in pod-
pira standard ISO 31000 v tistem delu, ko se le ta ukvarja z ocenjevanjem
tveganj. Ocena tveganja je sestavni del upravljanja tveganj, ki zagotavlja
organizacijam strukturiran proces za identifikacijo vplivov pri doseganju
ciljev organizacije.

Ocenjevanje tveganja zagotavlja boljSe razumevanje tveganj in omo-
goca boljse vedenje o ustreznosti in ucinkovitosti obstojecega nadzora nad
tveganji. Standard je podlaga za odlo¢anje o najustreznejSem pristopu za
obvladovanje posameznega tveganja. Je v pomo¢ pri implementaciji prin-

cipov obvladovanja tveganj, ki jih podaja ISO 31000. Podrobno podaja:
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1. koncepte ocenjevanja tveganj,
2. proces ocenjevanja tveganja in
3. izbiro tehnike za ocenjevanje tveganj.

S tem standard povzema obstojeCe dobre prakse in odgovarja na na-

slednja vprasanja:
1. Kaj se lahko zgodi in zakaj?
2. Kaksne so posledice?
3. Kaksna je verjetnost njihovega nastanka v bodoce?

4. Ali obstajajo kakrsni koli dejavniki, ki lahko ublazijo posledice tve-

ganja ali zmanjSajo verjetnost za tveganje?

Standard sestavlja Sest poglavij in dva izérpna dodatka — vsega skupaj
90 strani.

Po uvodnih kratkih poglavjih, ki opisujejo dokument, obrazlozijo pove-
zave z drugimi dokumenti in definirajo v standardu uporabljene termine,
sledijo tri osrednja poglavja, ki podrobno definirajo aktivnost ocenjeva-
nja tveganja. Ta tri poglavja obravnavajo koncepte ocenjevanja, samo
ocenjevanje in izbiro tehnike za ocenjevanje tveganj. Sledi prvi dodatek,
ki vsebuje primerjave enaintridesetih razli¢nih tehnik, ki jih lahko upo-
rabimo pri ocenjevanju tveganj, in drugi dodatek, ki te tehnike tudi na
kratko predstavi in podaja reference za nadaljnji studij le teh.

Cetrto poglavje ISO 31010 podrobneje predstavlja koncepte, ki naj bi
jih upostevali pri obravnavi tveganj (kar ne smemo zamenjevati s principi,
ki jih opisuje ISO 31000). Ti koncepti predstavljajo zelo pouen seznam
dejstev, ki jih je pri ocenjevanju smiselno upostevati. Zapisani so v pod-

poglavjih, ki govorijo o:

1. namenu in prednostih ocenjevanja,
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2. vlogi in pomenu ocenjevanja glede na okvir za upravljanje tveganj,

ter

3. vlogi in pomenu ocenjevanja v procesu upravljanja tveganj, kjer je ta
pomen posebej izpostavljen v lu¢i izmenjave mnenj in komuniciranja,
vzpostavitve okvirja za upravljanje tveganj, samega procesa ocenje-

vanja tveganj, obravnave tveganj in seveda nadzora ter ocenjevanja.

Pri tem ISO 31010 ne ponavlja, temve¢ smiselno nadgrajuje zapisano v
ISO 31000.

Peto poglavje podrobneje opisuje proces ocenjevanja. Pri tem ne samo,
da podrobneje nadgrajuje vse zapisano o procesu v ISO 31000, temvec
za vse aktivnosti tudi podaja predloge za uporabo posameznih tehnik iz

nabora enaintridesetih, ki jih podajata oba dodatka.

Sesto poglavje opisuje, kako je mogoce izbrati ustrezno tehniko pri oce-
njevanju tveganj. Pri tem opozarja, da je veckrat potrebno izbrati vec¢ teh
tehnik ali metod, saj je posamezna namenjena ali pa je v danem primeru
ustrezna samo eni ali ve¢ aktivnostim procesa ocenjevanja, vendar ne vsem.
Pri tem poglobljeno v posameznih podpoglavjih opisuje podro¢ja znanj, ki
jih je potrebno pri uporabi tehnik upostevati. Ta podrocja so: izbira teh-
nike, razpolozljivost virov, ki vplivajo na izbiro tehnike in kompleksnost
tehnike. Obstajajo Se tri podpoglavja, ki govorijo o naravi in lastnostih
negotovosti, ki je sestavni del tveganj, o uporabi ocenjevanja tveganj v Zi-
vljenjskih procesih (predvsem projektov) ter o mogocih klasifikacijah teh-
nik za ocenjevanje tveganj. Kratki povzetki nekaterih podpoglavij sledijo

v nadaljevanju.

V dodatku A so navedeni nekateri atributi posameznih metod, kot so
zahtevana sredstva, stopnja negotovosti, kompleksnost in zmoznost poda-

janja kvantitativnega rezultata pri oceni tveganja.
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Risk assessment process
Tools and techniques Risk Risk analysis Risk Aﬁre:x
Identification | consequence | Probability | Level of risk |evaluation

Brainstorming SAY NA2) NA NA NA B 01
$truc{ured or semi-structured SA NA NA NA NA B 02
interviews

Delphi SA NA NA NA NA B 03
Check-lists SA NA NA NA NA B 04
Primary hazard analysis SA NA NA NA NA B 05
;—!::;rodpz;nd operability studies SA SA A? A A B 06
Esﬁgd(ﬁzagésg and Critical Control SA SA NA NA SA BO7
Environmental risk assessment SA SA SA SA SA B 08
Structure « What if? » (SWIFT) SA SA SA SA SA B 09
Scenario analysis SA SA A A A B 10
Business impact analysis A SA A A A B 11
Root cause analysis NA SA SA SA SA B 12
Failure mode effect analysis SA SA SA SA SA B 13

Legenda slike:

SA - Zelo uporabno
A - Uporabno

NA - Neuporabno

Slika 6.4: Uporabnost posameznih metod pri ocenjevanju tveganj (izsek iz

ISO 31010) [3]

Izbira tehnike

Ocenjevanje tveganj se lahko izvaja z razli¢nimi zahtevnostmi glede po-
drobnosti ocenjevanja in tako uporablja eno ali ve¢ metod, ki se razlikujejo
po svoji kompleksnosti. Rezultat ocenjevanja ima lahko razli¢ne oblike, ki
morajo biti v skladu s kriteriji, ki smo jih postavili v aktivnosti "Vzpostavi-
tev okvirja”. Pri tem si pomagamo z vrednotenjem posameznih metod po
kriterijih, ki jih prikazuje slika[6.4] Slika prikazuje izsek tabele iz dodatka
A standarda ISO 31010, kjer so posamezne metode ovrednotene glede na

uporabnost v posameznih aktivnostih procesa ocenjevanja tveganj.
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Razpolozljivost virov

Viri in zmoznosti, ki lahko vplivajo na izbiro tehnike ocenjevanja, vsebu-

jejo:
1. spretnosti, izkuSnje in zmozZnosti skupine, ki ocenjuje tveganje;

2. Casovne in ostale omejitve, ki so pogojene s samo organizacijo, ki

ocenjuje tveganja; ter

3. financ¢ne okvire, ki so na voljo v primeru, da so potrebni zunanji viri.

Narava in stopnja negotovosti

Oboje, narava in stopnja negotovosti zahtevata razumevanje kvalitete, ko-
liéine in celovitosti informacij o posameznih tveganjih. To vsebuje tudi
zavedanje o pomanjkanju informacij o tveganjih samih, njihovih virih in
vzrokih ter posledicah, ki jih imajo za doseganje ciljev organizacije. Nego-
tovost lahko izhaja iz slabih podatkov ali iz pomanjkanja pomembnih in
zaupanja vrednih podatkov. Negotovost je lahko prisotna tudi v eksternem
ali internem kontekstu organizacije. Nekateri podatki na osnovi zgodovine
niso dosegljivi ali jih ni mogocCe pravilno interpretirati. Vse to zahteva
razumevanje tipa in narave negotovosti, kar je potrebno posredovati vsem

odlocevalcem v organizaciji.

Kompleksnost

Kompleksnost je naslednji izziv pri obravnavi tveganj. Nekatera tveganja
so kompleksna sama po sebi, nekatera pa enostavna, vendar je medsebojna
interakcija med posameznimi (lahko tudi zelo enostavnimi) tveganji zelo
kompleksen pojav, ki ga nikakor ne smemo zanemariti, ¢eprav bi lahko

rekli, da je vsako posamezno tveganje zanemarljivo.
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6.2.2 ISO/IEC 27005:2011

Za izvedbo ucinkovitega sistema upravljanja varnosti morajo organizacije
poskrbeti za sistemati¢no upravljanje tveganj, ki mora biti skladno s potre-
bami, usmeritvami in okoljem, v katerem organizacija deluje. Navsezadnje
mora biti upravljanje posameznih (operativnih, IT, tec¢ajnih, itd) tveganj
v skladu z upravljanjem vseh tveganj, s katerimi se organizacija srecuje.
Varnostne usmeritve se nanasajo na pravocasno in uc¢inkovito upravljanje
tveganj na podroéjih, kjer in kadar je to potrebno. Gre za proces, ki ga je
potrebno vzpostaviti in ga po vzpostavitvi stalno izvajati in dopolnjevati.

Standard ISO/IEC 27005:2011 (ISO/IEC 27005:2011; Information te-
chnology — Security techniques — Information security risk management,
International organization for Standardization) 10| je standard, ki opisuje
proces upravljanja tveganj in njegove aktivnosti, s katerimi zagotavljamo
informacijsko varnost v okviru splosnih konceptov. Za razliko od prejsnje
razli¢ice, ki je nosila oznako ISO/IEC 27005:2008, opisani v ¢lanku [22],
je standard v tej razliici sinhroniziran z zgoraj opisanim standardom ISO
31000. Tako je najnovejsi ISO/TEC 27005 primer uporabe ali impelmen-
tacije ISO 31000.

Opisuje proces upravljanja tveganj in njegove aktivnosti, s katerimi
zagotavljamo informacijsko varnost v okviru splosnih konceptov, ki jih po-
daja ISO/IEC 27001:2013 [12|. ISO/IEC 27001:2013 sicer dolo¢a zahteve
za vzpostavitev, izvajanje, vzdrzevanje in nenehno izboljSevanje sistema
vodenja varovanja informacij v okviru organizacije. To vklju¢uje tudi zah-
teve za ocenjevanje in obravnavo informacijskih tveganj prilagojeno potre-
bam organizacije. Vendar ISO 27001 ni predmet te knjige, ker je podrocje
tveganj, ki ga opisuje, Ze pokrito s standadi ISO 31000, ISO 31010 in ISO
27005.

Proces upravljanja tveganj, ki jih predvideva ISO 27005, je mogoce

uporabiti pri:
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1. celotni organizaciji ali samo v enem od njenih delov (kot je oddelek,

fiziéna lokacija ali celo storitev);
2. katerem koli informacijskem sistemu; in

3. pri obstojecih, planiranih ali pri posameznih vrstah kontrol v orga-

nizaciji (na primer pri na¢rtovanju neprekinjenega poslovanja).

Upravljanje informacijskih tveganj zajema opravila, ki med drugim za-

jemajo:
1. prepoznavanje tveganj;

2. ocenjevanje tveganj prek vplivov na poslovanje podjetja in morebitne

verjetnosti, da se pojavijo;

3. komuniciranje in razumevanje verjetnosti za tveganja in posledice

tveganyj;
4. vzpostavitev prioritetnega vrstnega reda ukvarjanja s tveganji;
5. vzpostavitev vrstnega reda akcij za zmanjsSevanje tveganj;

6. vklju¢evanje vseh deleznikov organizacije v odlo¢anje o upravljanju

tveganj in o stalnem informiranju o stanju glede tveganj;

7. u¢inkovit nadzor in spremljanje tveganj in samega upravljanja tve-

ganj;

8. zajemanje informacij, s katerimi lahko upravljanje tveganj izboljsu-

jemo;

9. izobrazevanje zaposlenih - Se posebej vodij - glede tveganj in nac¢inov

za izogibanje tveganjem.
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Seveda ISO/IEC predstavlja samo enega od pristopov k reSevanju pro-
blematike ocenjevanja tveganj. Podaja splosna priporocila za analizo in
ocenjevanje informacijskih tveganj tako, da ne predpisuje posamezne me-
tode ali orodja, ki bi bilo primerno za uporabo v neki organizaciji.

ISO/IEC 27005 podaja splosen pregled aktivnosti za obvladovanje in-
formacijskih tveganj pri varovanju informacij. Pri vsaki aktivnosti so opi-

sane dejavnosti, ki so porazdeljene v naslednja podrocja:

1. Prispevek (Input): Doloc¢a vse potrebne informacije za izvedbo ak-

tivnosti.
2. Ukrep (Action): Dejavnost opise.

3. Navodila za vpeljavo (Implementation guidance): Navede smernice
za izvedbo ukrepa. Pri tem standard opozarja, da nekatere od teh
smernic niso primerne v vseh primerih in da imamo opraviti z izbiro

smernic ali nac¢inov za izvedbo ukrepa.

4. Rezultat (Output): Dolo¢a vse informacije, ki nastajajo po izvedbi

aktivnosti.

Nekateri dodatni izkustveni napotki za obvladovanje tveganja pri va-

rovanju informacij so predstavljeni v prilogah:

1. Priloga A. Podaja izkustvene napotke o dolo¢anju konteksta upra-

vljanja informacijskih tveganj.

2. Priloga B. Na osnovi dobre prakse priporoca prepoznavanje in oce-

njevanje sredstev.
3. Priloga C. Predstavlja primere tipi¢nih grozen].

4. Priloga D. Nasteti so primeri tipi¢nih ranljivosti.
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5. Priloga E. Gre za prilogo, ki opisuje primere pristopov ocenjevanja
informacijskih tveganj. V tej prilogi je podana jasna razmejitev med
ocenjevanjem tveganj na sploS$nem, to je viSjem nivoju in med oce-
njevanjem na podrobnejSem nivoju. Ocenjevanje tveganj je osrednji

izziv vsakega upravljanja tveganj.

6. Priloga F. V tej prilogi je seznam splosnih omejitev za zmanjSanje
tveganja, kot so Casovne, tehnicne, etine, okoljevarstvene in druge

omejitve.

Proces upravljanja informacijskih tveganj

Proces je enak kot pri ISO 31000, ki je opisan zgoraj. Kljub temu, pa so
tudi v najnovejsi razli¢ici standarda ohranili bolj podrobno delitev procesa,
kot ga prikazuje slika [6.5

Pri sprejemanju tveganj moramo zagotoviti, da vodilni v organizaciji
izrecno sprejmejo preostala tveganja. To pomeni, da sprejmejo vsa tvega-
nja, ki niso bila predmet obravnave tveganj ali pa smo se pri obravnavi
tveganj odlocili, da jih v danem trenutku sprejmemo taksne, kot so.

Ker ISO 27001 predvideva cikel PDCA (Plan - Do - Check - Act) v
okviru ISMS (Information Security Management System), je temu ciklu
podvrzen tudi ISO 27005. Spodnja tabela povzema aktivnosti obvla-
dovanja tveganja pri varovanju informacij.

V nadaljevanju branja bo mogoce razbrati, da ISO /IEC 27005 sledi ISO
31000, vendar ni povsem identi¢en — gre za primer njegove uporabe. Prav
tako v nadaljevanju ni v celoti opisan ISO/IEC 27005, temve¢ predvsem
tisti, del, ki sledi ISO 31000.

Doloéitev konteksta

Pri dolo¢anju konteksta zberemo informacije o organizaciji, ki so relevantne

za obvladovanje tveganj v okviru informacijske varnosti. Sem spada:
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Zakljucek prve ali poznejsih ponovitev

Slika 6.5: Aktivnosti pri upravljanju informacijskih tveganj [18|
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Proces ISMS Aktivnost pri procesu obvladovanja tveganja pri
varovanju informacij

Nacrtuj (Plan) | Dolocitev konteksta

Ocena tveganja

Razvoj nacrta za obravnavo tveganja

Sprejetje tveganja

Stori (Do) Vpeljava na¢rta za obravnavo tveganja

Preveri (Check) | Stalno spremljanje in pregledovanje tvegan]

Ukrepaj (Act) Vzdrzevanje in izboljSevanje procesa obvladovanja
tveganja pri varovanju informacij

Tabela 6.1: Prekrivanje ISMS po ISO 27001 (Information Security Manage-
ment System) procesov z aktivnostmi procesa obvladovanja informacijskih
tveganj

1. Doloc¢anje osnovnih meril, potrebnih za varnost pri upravljanju
informacijskih tveganj. Izbrati je potrebno ustrezen pristop k obvla-
dovanju tveganja ali ga razviti. Razviti in dolo¢iti je potrebno merila

za vrednotenje:

(a) tveganja, ki ogroza varnost informacij organizacije;

(b) ufinka v smislu stopnje $kode ali stroskov za organizacijo, ki jih

povzrodi informacijski varnostni dogodek; ter

(c) sprejetja tveganja, ki so pogosto odvisna od politike in ciljev

organizacije ter interesov interesnih skupin.

Merila za sprejetje tveganja se lahko razlikujejo glede na to, kako
dolgo pri¢akujemo obstoj tveganja. Poleg tega mora organizacija

oceniti, ali so na voljo ustrezna sredstva.

2. Opredelitev podroc¢ja uporabe in mej vseh ustreznih sredstev,
poslovnih ciljev, poslovnih procesov, strategij, pravnih in regulativ-

nih zahtev, ki veljajo za organizacijo, ter vmesnikov. Podrocje upo-
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rabe procesa obvladovanja tveganja pri varovanju informacij mora
biti opredeljeno za zagotovitev, da se pri oceni tveganja upostevajo
vsa sredstva. Poleg tega je treba doloc¢iti meje, da se lahko obrav-
navajo tveganja, ki lahko prestopijo meje. Informacije o organiza-
ciji je treba zbrati za dolocitev okolja, v katerem deluje, in njegove
pomembnosti pri procesih obvladovanja tveganja. Poleg tega mora

organizacija utemeljiti vsako izkljuéitev s podro¢ja uporabe.

Organiziranje obvladovanja tveganja, tj. vzpostavitev ustre-
znega delovanja zaposlenih v organizaciji na podro¢ju varnosti pri
upravljanju informacijskih tveganj (vloge in odgovornosti). Taksno
organiziranje mora odobriti vodstvo organizacije Bistveno je tudi, da
dolo¢imo namen obvladovanja tveganja pri varovanju informacij, ker

ta vpliva na celoten proces in zlasti na dolo¢itev konteksta.

Prepoznavanje tveganja

Namen prepoznavanje tveganja je, da dolo¢imo, kaj lahko povzro¢i poten-

cialno izgubo ter kako, kje in zakaj lahko ta izguba nastane.

Sama aktivnost dolo¢a prepoznavanje sredstev, moznih grozenj in Sib-

kih tock, ki obstajajo (ali bi lahko obstajale) ter prepoznavanje Ze obstoje-

¢ih kontrol, njihov vpliv na prepoznavanje tveganj in morebitne posledice.

Prepoznavanje tveganja temelji na naslednjih opravilih:

1.

Prepoznavanje sredstev. Prepoznavanje moramo izvesti tako po-
drobno, da zagotovimo dovolj informacij za oceno tveganja. Stopnja
natanc¢nosti vpliva na splo$no koli¢ino informacij, zbranih med oceno
tveganja. Stopnjo je mogoce v nadaljnjih ponovitvah ocene tveganja

ponovno dolo¢iti kako drugace.

. Prepoznavanje grozenj. Opredeliti moramo sploSne nevarnosti

oz. groznje in jih razvrstiti po tipu (npr. nedovoljene dejavnosti,
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materialna 8koda in tehni¢ne napake). Upostevati je potrebno tudi
interne izkusnje iz preteklih incidentov ter pretekle ocene nevarnosti.

Pri obravnavi grozenj moramo upostevati Se vidike okolja in kulture.

3. Prepoznavanje obstojecih kontrol. Znova moramo identificirati
in preveriti obstojece kontrole z namenom zagotavljanja njihovega
pravilnega delovanja. Kontrole, katerih vpeljava se na¢rtuje v skladu
z nacrti za vpeljavo obravnave tveganja, je treba upostevati na enak
nacin kot Ze vpeljane kontrole. Za identifikacijo obstojecih oz. na-
¢rtovanih kontrol morajo biti zbrane informacije preverjene Se pri
osebah, odgovornih za varovanje informacij, in pri uporabnikih, da
ugotovimo, katere kontrole so resni¢no vpeljane za informacijske pro-
cese ali informacijske sisteme. Opravimo Se izvedbo fizi¢nih kontrol

na mestu samem in pregled rezultatov internih presoj.

4. Prepoznavanje ranljivosti. Prepoznati moramo ranljivosti, ki jih
lahko izkoristijo groznje, da skodujejo sredstvom oziroma organiza-
ciji. Sama prisotnost ranljivosti Se ne povzroc¢i skode, ker je potrebna

groznja, ki bi jo uresnicila.

5. Prepoznavanje posledic. Ta dejavnost dolo¢a skodo ali posle-
dice za organizacijo, ki jih lahko povzro¢i negativni scenarij (inci-
dent). Negativni scenarij opisuje groznje, ki jim je organizacija iz-
postavljena zaradi pomanjkljivosti oziroma niza pomanjkljivosti v
informacijskem varnostnem sistemu. Uc¢inek negativnega scenarija
moramo determinirati ob upoStevanju meril u¢inka, opredeljenih v

procesu vzpostavitev vsebin in njihovih soodvisnosti.

Okvirna ocena tveganja

Ocenjevanje tveganja je aktivnost dodeljevanja vrednosti verjetnostim in

posledicam vsakega identificiranega tveganja. Sestavljajo jo naslednja



138 Upravljanje tveganj

opravila:

1. Izbira metodologije za okvirno oceno tveganja glede na spe-
cifiCnost zahtev in specificnost samega tveganja: Tveganja
lahko analiziramo razli¢no natan¢no, odvisno od pomembnosti sred-
stva, obsega znanih ranljivosti in preteklih incidentov, ki so prizadeli
organizacijo. Lahko je — odvisno od okolis¢in — kvalitativna ali kvan-
titativna analiza ali kombinacija obeh. Kvalitativna okvirna ocena
uporablja kvalifikacijske atribute za opis resnosti potencialnih po-
sledic (npr. nizko, srednje, visoko) in verjetnost njihovega pojava.
Prednost kvalitativne okvirne ocene je v preprostosti razumevanja,
medtem ko je slaba lastnost odvisnost od subjektivne izbire ocene.
Kvantitativna okvirna ocena uporablja ocenjevalno lestvico z nume-
ri¢nimi vrednostmi (namesto opisnih ocenjevalnih lestvic) za posle-
dice in verjetnost, pri ¢emer uporabljamo podatke iz razli¢nih virov.
Kvaliteta analize je odvisna od pravilnosti in popolnosti numeri¢nih

vrednosti in veljavnosti uporabljenih modelov.

2. Ocena posledic: Oceniti moramo vpliv na poslovanje organizacije,
ki ga lahko ima moZen ali dejanski incident pri varovanju informa-
cij. Pri tem moramo upostevati krsitve varovanja informacij, kot so
izguba zaupnosti, celovitosti ali razpolozljivosti sredstev. Vrednost
vpliva na poslovanje se lahko izrazi v kvalitativni in kvantitativni
obliki, vendar metoda dolo¢itve denarne vrednosti navadno zagotovi
ve¢ informacij za odlocanje in s tem olajSa ucinkovitejsi proces odlo-

canja.

3. Ocena verjetnosti incidenta: Oceniti moramo verjetnost uresni-
¢itve negativnih scenarijev (scenarijev incidenta). Po dolo¢itvi sce-
narijev incidenta je potrebno oceniti verjetnost pojava posameznega
scenarija in vpliva, za kar ponovno uporabimo kvalitativne in kvan-

titativne ocenjevalne tehnike. Pri tem je potrebno upostevati, kako
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pogosto se groznje uresnic¢ijo in kako lahko je izkoristiti ranljivost.

4. Raven ocene tveganja: 7Z okvirno oceno tveganja dolo¢imo vre-
dnosti verjetnosti in posledic tveganja (kvantitativne ali kvalitativne
vrednosti). Okvirna ocena tveganja temelji na ocenjenih posledicah
verjetnosti. Poleg tega pri tem lahko upostevamo stroskovne koristi,
skrbi interesnih skupin in druge spremenljivke, primerne za vredno-

tenje tveganja.

Vrednotenje tveganja

Pri aktivnosti vrednotenja tveganj primerjamo nivo tveganja z merili za
oceno tveganja ter merili sprejemljivosti (opredeljenih v procesu vzpostavi-
tve vsebin in njihovih soodvisnosti). Merila za vrednotenje tveganja, ki se
uporabijo za sprejemanje odlo¢itev, morajo biti skladna z opredeljenim ek-
sternim in internim kontekstom obvladovanja tveganj pri varovanju infor-
macij. UpoStevamo cilje organizacije, pomen poslovnega procesa oziroma
z doloCenimi sredstvi podprte dejavnosti ali niz sredstev, staliS¢a intere-
snih skupin itn. Odlocitve, sprejete med vrednotenjem tveganja, ve¢inoma
temeljijo na sprejemljivi ravni tveganja. Vendar moramo upostevati tudi
posledice, verjetnost in stopnjo zaupanja v doloc¢itev tveganja in analizo.
Zdruzitev vec nizkih ali srednjih tveganj lahko povzrodi precej visja skupna

tveganja, zato jih obravnavamo v skladu s tem spoznanjem.

Obravnava tveganja

Pri ravnanju s tveganji zagotovimo seznam prednostnih tveganj z negativ-
nimi scenariji glede na merila tveganj. Slika kaze zgoraj naStete Stiri
dejavnosti pri obravnavi tveganja.

Kot je razvidno iz slike, standard definira Stiri nacine soocenja s tve-

ganji:
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Rezultat ocene
tveganja

Zadovoljiva
ocena

Odloéitev o tveganju na tocki 1

I__Obravnava tveganja 1

Moznosti obravnave tveganja
1

v v v v

ZmanjSanje Sprejetje Izognitev Prenos
tveganja tveganja tveganju tveganja
I I I ]

Preostala tveganja

Odlocitev o tveganju na tocki 2

Zadovoljiva
obravnava

Slika 6.6: Obravnava tveganj [18|
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1. ZmanjSanje tveganja: Raven tveganja je treba zmanjsati z izbo-
rom kontrol, tako da je preostala tveganja mogoce ponovno oceniti
kot sprejemljiva. Izbrati je treba ustrezne in utemeljene kontrole, da
se izpolnijo zahteve, ugotovljene med oceno tveganja in obravnavo
tveganja. Na splosno lahko kontrole zagotovijo eno ali ve¢ naslednjih
vrst zaSCite: popravilo, odprava, preprecevanje, zmanjSanje vpliva,

odvracanje, odkrivanje, obnova, spremljanje in ozave$¢anje.

2. Zavestno in objektivno sprejetje tveganja: Odlocitev brez na-
daljnjih ukrepov mora biti odvisna od vrednotenja tveganja. Povsem
mora ustrezati politikam organizacije in kriterijem za sprejem tve-

ganj. Tveganja sprejmemo taksna, kot so.

3. Tveganju se izognemo: Dejavnosti ali pogoju, ki sproza dolo¢eno

tveganje, se je treba izogniti.

4. Prenos tveganja: Tveganje je treba prenesti na drugo stranko, ki
bo najucinkoviteje obvladala dolo¢eno tveganje glede na vrednotenje
tveganja (na zavarovalnico na primer). Prenos tveganja lahko ustvari

nova tveganja ali spremeni obstojeca, prepoznana tveganja.

Moznosti za obravnavo tveganja izberemo na podlagi rezultata ocene
tveganja, pricakovanih stroskov za vpeljavo teh moznosti in pri¢akovanih

koristi teh moznosti.

Sprejetje tveganj

Pri tej aktivnosti se odlo¢imo, da tveganje sprejmemo, dolo¢imo odgovor-
nost za to dolocitev in jo uradno zabelezimo. Nacrti za obravnavo tveganj
morajo opisati, kako obravnavamo ocenjena tveganja za izpolnitev meril
za sprejetje tveganja. Pomembno je, da odgovorni pregledajo in odobrijo
predlagane nacrte za obravnavo tveganja in nastala preostala tveganja ter

zabelezijo vse pogoje, ki so povezani s taksno odobritvijo.
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Obvescanje o tveganju

Obvescanje o tveganju je dejavnost za sklenitev sporazuma o tem, kako ob-
vladovati tveganja. Slednje storimo z izmenjavo in/ali delitvijo informacij
o tveganju med osebami, ki sprejemajo odlo¢itve, in drugimi interesnimi
skupinami. Taksne informacije vklju¢ujejo obstoj, naravo, obliko, verje-
tnost, resnost, obravnavo, sprejemljivost tveganj in ostalo.

Oseba, ki sprejema odlocitve, in zainteresirane javnosti, si morajo iz-
menjavati informacije o tveganju. UspeSna komunikacija med zaintere-
siranimi stranmi je pomembna, ker lahko odloc¢ilno vpliva na odlocitve,
ki jih je treba sprejeti. Sporocanje bo zagotovilo, da osebe, odgovorne
za vpeljavo obvladovanja tveganja, in osebe, zainteresirane zanj, razumejo
podlago, na kateri sprejememo odlo¢itve in dolo¢ene ukrepe. Komunikacija

je dvosmerna.

Nadzor in ocenjevanje tveganja

Ocena tveganja dolo¢a vrednost informacijskih sredstev, prepoznava obsto-
jeCe groznje in ranljivosti (ali ki bi lahko obstajale), prepoznava obstojece
kontrole in njihov vpliv na obstojeca tveganja, dolo¢a mozZne posledice in
prednostni vrstni red ugotovljenih tveganj in jih razporedi v skladu z me-
rili za vrednotenje tveganja, opredeljenimi pri dolo¢anju konteksta. Stalno
spremljanje in pregledovanje sta nujna koraka, s katerima zagotovimo, da
kontekst, rezultat ocene tveganja in obravnave tveganja ter nacrti za ob-
vladovanje ostanejo ustrezni glede na okolis¢ine. Organizacija se mora
prepricati, da proces obvladovanja tveganj pri varovanju informacij in z
njimi povezane dejavnosti ostanejo ustrezne glede na obstojece okolis¢ine
in se upostevajo. Vsako dogovorjeno izboljsavo procesa ali ukrepov, ki so
potrebni za izboljsanje skladnosti s procesom, moramo sporo¢iti vodstvu,
da bi zagotovili, da nobenega tveganja ali elementa tveganja ne spregle-

damo ali podcenimo, da ustrezno ukrepamo, tveganje razumemo in smo se
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sposobni nanj odzvati.

Poleg tega mora organizacija redno preverjati, da so ukrepi, ki se upo-
rabljajo za merjenje tveganja in njegovih elementov, Se vedno veljavni in v
skladu s poslovnimi cilji, strategijami in politikami ter da se med obvlado-
vanjem tveganja pri varovanju informacij ustrezno upostevajo spremembe

poslovnega okolja.

6.2.3 ISO 28000:2007

Ta standard se uporablja za izvajanje sistemov za upravljanje varnosti
oskrbovalne verige v organizacijah. Osnovni namen standarda je, da Se
lahko neposredno in formalno pristopi k upravljanju varnosti organizacij
tako, da se zagotovi poslovna uspeSnost in verodostojnost organizacije”
[6]. ISO 31000 je splosni standard za upravljanje tveganj, ISO 28000 pa
specifina uporaba varnosti pri oskrbovalnih verigah. Pri tem upravljanje
varnosti opredeljuje kot "uporabo sistematic¢nih in usklajenih dejavnosti
in praks, prek katerih organizacija optimalno upravlja tveganj povezanimi
z oskrbovalnimi verigami ter s tem povezanimi potencialnimi nevarnostmi
in vplivi njih” [6].

ISO 28000:2007 dolo¢a zahteve za sistem upravljanja varnosti, vkljuéno
s tistimi vidiki, kriti¢nih za varnostne zanesljivosti dobavne verige.

ISO 28000: 2007 se uporablja za vse velikosti organizacij v kateri koli

fazi proizvodnje ali oskrbovalne verige, ki Zeli:

1. vzpostaviti, izvajati, vzdrzevati ali izboljSati sistem upravljanja var-

nosti;
2. zagotoviti skladnost z vzpostavljeno politiko upravljanja varnosti;
3. drugim dokazati taksno skladnost;

4. si prizadeva certificirati svoj sistem upravljanja varnosti tako, da je

akreditiran s strani certifikacijskega organa; ali
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5. da zase doseZe skladnost s standardom ISO 28000.

Poleg tega lahko obstaja zakonodaja ali kaksne druge pogodbene ob-
veznosti, ki vklju¢ujejo nekatere zahteve iz standarda.

Organizacije, ki se odlo¢ijo za certificiranja s strani tretje osebe (cer-
tifikacijskega organa na primer) dokazujejo, da pomembno prispevajo k
varnosti dobavne verige.

Podrocja kot jih definira ISO 28000, kjer se tveganja lahko pojavljajo

SO:

1. Tveganja fizi¢nih odpovedi, kot so na primer funkcionalne odpovedi
opreme, nakljuéne odpovedi, zlonamerne poskodbe, teroristi¢na ali

kriminalna dejanja.

2. Operativna tveganja, ki vkljucujejo nadzor varnosti, ¢loveskega fak-
torja in ostale aktivnosti, ki vplivajo na uspesnost, stanje in varnost

organizacije.

3. Naravni okoljski dogodki (nevihte, poplave itd.), zaradi katerih lahko

varnostni ukrepi in oprema postanejo manj uc¢inkoviti.

4. Faktorji, ki niso pod nadzorom organizacije, kot na primer odpoved

opreme ali storitev, ki jih izvajajo zunanji ponudniki.

5. Tveganja vseh zainteresiranih udeleZzencev organizacije, kot na pri-
mer nedoseganje regulativnih zahtev ali zmanjSan ugled blagovne

znamke.

6. Nacrtovanje in instalacija varnostne opreme, vklju¢ujo¢ menjavo,

vzdrzevanje itd.
7. Upravljanje informacij in podatkov ter komunikacije.

8. Groznje za kontinuiteto delovanja.
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6.3 Katalog tveganj v oskrbovalni verigi

Organizacije v danasnjem ¢asu ne morejo delovati v izolirano varnem okolju
brez tveganj, ki izhajajo iz oskrbovalnih verig. Se posebej lahko to trdimo
zaradi trendov globalizacije in globalnega oskrbovanja, ki se pojavljajo v
zadnjih letih in postajajo vedno bolj aktualni. Tveganja, ki izhajajo iz logi-
stike in oskrbovalnih verig, postajajo glavna skrb v danasnjih logisti¢nih in
oskrbovalnih procesih v vseh organizacijah. Posledi¢no lahko trdimo, da je
proces upravljanja tveganj klju¢nega pomena za neprekinjeno delovanje or-
ganizacij na vseh podroéjih delovanja. Najverjetneje je tveganja najlazje
razumeti, ¢e si jih predstavljamo v lu¢i koncepta investicij. Te so baza
vsake poslovne aktivnosti — omogocajo vzdrzevanje, povecujejo obseg po-
slovanja ali omogoc¢ajo spremembe v poslovnih aktivnostih [4}[16,/17,20,21]
— in hkrati vkljuCujejo tveganja in njihovo upravljanje kot klju¢ni faktor v
operacijskih aktivnostih; prakti¢no ni investicij brez tveganj.

Tveganja so integrirana v nasa zivljenja, zdi se, kot da ljudje nikoli prej
nismo posvecali toliko pozornosti izzivom, ki jih prinasajo tveganja, kot to
po¢nemo danes. Veliko ¢lankov, prispevkov in pogovorov se vrti okoli
tematike tveganj, posledi¢no obstaja veliko idej in predstav o tem, kaj
tveganje sploh je in kaj predstavlja, kar kaZze na kompleksnost problema,

ki se pojavi, ko se nekdo loti obseZnega upravljanja tveganj.

Ce se naslonimo na model upravljanja tveganj, kot nam ga nudi ISO
31000, vidimo, da so procesi, ki so vkljuceni v ocenjevanje tveganj, Se
posebej prepoznavanje in analiza tveganj, najbolj klju¢ni v celotnem pro-
cesu upravljanja tveganj. Zavedati se je potrebno, da tveganja, ki niso
zaznana v procesu prepoznavanja tveganj, tudi kasneje niso obravnavana
in vkljucena v upravljanje tveganj, torej so spregledana in se nanje ne
moremo pripraviti. Prav zaradi tega smo na Fakulteti za logistiko razvili
model za ucinkovito ocenjevanje tveganj v organizacijah. Pilotno testira-

nje modela je potekalo v sodelovanju s podjetjem, ki deluje pretezno na
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podrocju skladiséenja, nadaljnja testirana pa Se na dodatnih organizacijah
in oskrbovalnih verigah iz prakse. Rezultat teh testiranj je obsezen katalog
prepoznanih tveganj, kjer je vsako tveganje uvrséeno v kategorije po raz-
liénih dimenzijah, ki jih bomo podrobneje razlozili v nadaljevanju. Ker je
bilo testiranje v organizacijah zelo dobro sprejeto, lahko sklepamo, da smo
na pravi poti za dosego nasega cilja, ki je razviti Siroko uporaben model
za upravljanje tveganj v oskrbovalnih verigah. Dodaten cilj predstavlja
tudi dopolnjevanje spletnega kataloga tveganj, ki je objavljen pod Crea-
tive Commons licenco, kar dovoljuje vsem uporabnikom kataloga, da ga
prosto uporabljajo pri svojem delu ter z idejami, predlogi in dopolnitvami

sodelujejo pri njegovem nastajanju.

6.3.1 Model za ocenjevanje tveganj

Prvi korak pri procesu ocenjevanja tveganj je vedno prepoznavanje le-teh.
Ta proces mora biti izpeljan zelo pazljivo ter biti ¢im bolj obseZzen, da
s tem zagotovimo prepoznanje ¢im ve¢ tveganj in se izognemo spregledu
pomembnih tveganj. V modelu je proces prepoznavanja tveganj podprt
s tremi metodami, ki jih priporo¢a tudi standard ISO 31010, to so odprt
intervju, strukturiran intervju in vodeno viharjenje mozganov (brainstor-
ming). Usposobljeni strokovnjaki vodijo srecanja z zaposlenimi v dolo¢eni
organizaciji, kjer je poudarek na prepoznavanju tveganj. Ta tveganja so
kasneje umescena v model preko kategorizacije po razli¢nih dimenzijah ter
opisana.

Ker verjamemo, da sta prepoznavanje in analiza tveganj klju¢na pro-
cesa pri upravljanju tveganj, smo v model uvrstili ve¢ dimenzij, ki poma-
gajo pri opisovanju in definiranju tveganj in posledi¢no omogocajo informi-
ran pristop k upravljanju tveganj. Ko je posami¢no tveganje prepoznano,
ga z uvrstitvijo v posamezne dimenzije definiramo po temeljnih dimen-
zijah, ki so vkljucene v model. Kasneje v procesu je potrebno uvesti Se

dodatne dimenzije, ki so specifi¢ne za vsako organizacijo, torej jih v katalog
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tveganj, ki ga izdelujemo, nismo uvrstili. TakSne kompleksnejse dimenzije
opisa tveganj so na primer odnosi in medsebojni vplivi med tveganji, spe-
cifi¢ne posledice, ki jih lahko organizaciji prinese uresniCitev posameznega

tveganja in podobno.

Segmentiranje tveganj po ISO 28000

Model, ki smo ga ustvarili, in tudi katalog, ki iz njega izvira, sta struktu-
rirana tako, da sta komplementarna standardu za zagotavljanje varnosti
v oskrbovalnih verigah ISO 28000 in je opisan v tretjem poglavju. V tem
standardu je definiranih ve¢ podrodij, kjer se lahko tveganja pojavljajo v
organizaciji ali znotraj njene oskrbovalne verige. V prvem koraku procesa
ocenjevanja tveganj, kot smo ga zastavili v naSem modelu, se tveganja

razvrstijo v skupine po ISO 28000, ki so:

1. Tveganja fizi¢nih odpovedi, kot npr. funkcionalne odpovedi opreme,
nakljuéne odpovedi, zlonamerne poskodbe, teroristi¢na ali krimi-

nalna dejanja.

2. Operativna tveganja, ki vkljucujejo nadzor varnosti, ¢loveskega fak-
torja in ostale aktivnosti, ki vplivajo na uspesnost, stanje in varnost

organizacije.

3. Naravni okoljski dogodki (nevihte, poplave itd.), zaradi katerih lahko

varnostni ukrepi in prema postanejo manj uéinkoviti.

4. Faktorji, ki niso pod nadzorom organizacije, kot npr. odpoved opreme

ali storitev, ki jih izvajajo zunanji ponudniki.

5. Tveganja vseh zainteresiranih udelezencev organizacije, npr. nedose-

ganje regulatornih zahtev ali zmanjSan ugled blagovne znamke.

6. Nacrtovanje in instalacija varnostne opreme, vklju¢ujo¢ menjavo,

vzdrzevanje itd.
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7. Upravljanje informacij, podatkov in komunikacije.

8. Groznje kontinuiteti delovanja.

Opis nekega tveganja po dimenziji skupin ISO 28000 predstavlja prvo
skupino opisov, ki jih zajema spletni katalog tveganj. Ker so nekatera
tveganja bolj kompleksna, jih ne moremo uvrstiti v samo eno skupino, zato

so nekatera tveganja uvrséena v dve skupini — primarno in sekundarno.

Segmentiranje tveganj glede na vpliv na sredstva logistike

Pri analiziranju logisti¢nih tveganj se moramo zavedati, da znotraj logi-
sti¢nih procesov in procesov v oskrbovalnih verigah obstaja ve¢ sredstev
oziroma virov, ki so klju¢ni za izvajanje logistike. Na podlagi raziskav
ter posvetovanj s strokovnjaki s podrocja logistike smo za potrebe modela
in kataloga sestavili seznam Stirih primarnih virov, brez katerih logisti¢ni

procesi ne morejo potekati. Ti so:

1. Tok blaga in/ali storitev mora biti upravljan od izvorne tocke do
porabne toc¢ke z namenom doseganja pri¢akovanj kupcev in potro-

Snikov.

2. Informacije so podatki (v vseh oblikah), ki predstavljajo vnos v in-
formacijski sistem, ki jih obdela in tvori izhodne informacije, kot jih

potrebuje organizacija [15].

3. Logisti¢ni infrastruktura in suprastruktura kot osnovne fizi¢ne in or-

ganizacijske strukture, ki so potrebne za logisti¢ne operacije.

4. Ljudje so osebje, ki je potrebno za nacrtovanje, organiziranje, pri-
dobivanje, uvajanje, dostavljanje, podporo, nadzorovanje in ocenje-
vanje logisti¢nih sistemov in storitev. Lahko so notranji, zunanji ali

pogodbeni, odvisno od potreb organizacije.
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Vsaka posledica tveganj, ki se pojavljajo v oskrbovalnih verigah, lahko
vpliva na enega ali veC sredstev logistike. Ce 7elimo uéinkovito upravljati
tveganja, se je potrebno zavedati, na katere vire ima posamezno tveganje
vpliv. Ravno zato smo v model uvrstili kategorijo, ki te vplive definira.
Prav tako kot s kategorijami po ISO 28000 tudi v tej kategoriji velja, da
lahko posamezno tveganje vpliva na ve¢ kot eno sredstvo logistike, zato smo
tudi pri tej kategoriji uvedli Se kategorijo sekundarnega vpliva na sredstva

logistike.

Segmentacija tveganj glede na nosilce tveganj — javnosti

Segmenti javnosti so skupine ljudi, ki jih lahko identificiramo na pod-
lagi njihovega zanimanja za, odnosa do, ali trenutnega obnaSanja glede na
neko vprasanje. Kot taksne lahko ljudi (razdeljene na posami¢ne javnosti)
razumemo kot najpomembnejsi del okolja, ki ga obravnavamo v procesu
upravljanja tveganj. Pristop, kjer segmenti javnosti igrajo kljuéno vlogo
pri upravljanju tveganj, je nov v znanstveni tehni¢no orientirani literaturi.

Ker je vsak ¢lovek edinstven in drugacen od ostalih, se lahko tudi po-
sameznikov odnos do nekega tveganja, s katerim se srecuje, zelo razlikuje
od odnosov ostalih do istega tveganja. Ravno zaradi tega imajo ljudje
razli¢ne odnose in poglede na enako tveganje, kar je lahko rezultat razlic-
nih izpostavljenosti kot tudi razli¢nih ocenjenih stopenj negotovosti. Ta
problem najpogosteje gledamo ne na primeru posameznika, temve¢ na pri-
meru posameznih skupkov ljudi, ki si delijo podobne znacilnosti oziroma
odnose do nekega tveganja, to so segmenti javnosti.

Nas pristop temelji na predpostavki, da je tveganje sestavljeno kot je
opisano v prejs$njih poglavjih. S takSnim pristopom v modelu, in to v real-
nem primeru, opisujemo in ocenjujemo tveganja in njihove vplive drugace
kot vecina danasSnje literature. Temeljimo na Ze opisaneni predspostavki,
da lahko samo ziva bitja ¢utijo in razumevajo sama sebe, medtem ko neZziva

bitja tega niso sposobna. Ugotovimo lahko , da v koné¢ni fazi tveganja pri-
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zadenejo samo ljudi, katerih znacilnost je dojemljivost za razumevanje. V
skladu s to teorijo v modelu vse ljudi, ki so delezniki v oskrbovalni verigi ali
njenem okolju, segmentiramo na javnosti, to je na skupine ljudi s skupnimi
interesi ali funkcijami, seveda z ozirom na dolo¢eno tveganje. Ko opisujemo
tveganja v naSem modelu, ena dimenzija predstavlja natan¢no to — opis,
katere javnosti dolo¢eno tveganje prizadene. Ta teorija je v skladu z ISO
31000, kjer je kot eden izmed klju¢nih nacel pri upravljanju tveganj opisano
nacelo: 'upravljanje tveganj uposteva ¢loveske in kulturne faktorje. Prepo-
znava sposobnosti, razumevanje in namere zunanjih in notranjih ljudi, ki
lahko pripomorejo ali zavirajo doseganje ciljev organizacije’ |7]. Prav tako
standard definira pomembnost komuniciranja in posvetovanja z delezniki
organizacije, kar nas model dosega prav z segmentiranjem javnosti. ISO
31000 to pomembnost opisuje: 'Komunikacija in posvetovanja z delezniki
je pomembna, saj le-ti ocenjujejo tveganja glede na svoje percepcije tve-
ganja. Te percepcije se lahko razlikujejo zaradi razli¢nih vrednot, potreb,
domnev, konceptov in skrbi deleznikov. Ker lahko imajo njihovi pogledi
kljucen vpliv na sprejemanje odlocitev, morajo biti deleznikove percepcije

prepoznane, zapisane in upostevane v procesu odlocanja.’ [7]

Segmentiranje tveganj glede na izvor

Oskrbovalna veriga je kompleksen sistem ve¢ organizacij, ki skupaj delujejo
v dolo¢enem okolju, kjer se ’sre¢ujejo z zunanjimi in notranjimi vplivi in
faktorji, ki vplivajo na negotovost glede doseganja ciljev organizacije’ |7].
Na podlagi obsega izvora posameznega tveganja lahko tveganja razdelimo
po naslednji dimenziji, to je glede na izvor. V tej dimenziji tveganja delimo

na skupine, ki izhajajo iz:
1. Opazovane organizacije, ki je vklju¢ena v oskrbovalno verigo;

2. Celotne opazovane oskrbovalne verige (ampak ne samo iz dolo¢ene

organizacije); ali
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3. Iz zunanjega okolja, v kateri deluje oskrbovalna veriga.

Vsaka organizacija je odvisna od ve¢ tretjih oseb oziroma zunanjih orga-
nizacij. Kot del oskrbovalne verige je organizacija navadno tesno povezana
in odvisna od drugih organizacij v dolo¢eni oskrbovalni verigi, manj pa z
organizacijami zunaj nje. Zatorej mora vsaka organizacija razumeti, da
imajo nanjo organizacije, ki so povezane v oskrbno verigo, dolo¢en vpliv,
prav tako je opazovana organizacija vpliva na ostale organizacije v verigi.
Zavedati se je potrebno, kot pravi tudi Andrew Steward, da odvisnosti
same tudi pomenijo tveganje, saj po definiciji drzi, da ¢e smo odvisni od
nekoga, lahko ta deluje tako, da bodo posledice tega delovanja imele nega-
tivni u¢inek na nas [26]. Isti avtor prepoznava tudi dejstvo, da odvisnosti
pogosto niso prepoznane kot tveganja in jih ne upostevamo v procesu oce-
njevanja tveganj ali jih ignoriramo zaradi politi¢nih razlogov; ta tveganja
so hkrati bolj subtilna in se pojavljajo samo pri analizi poslovnih procesov,

ne pa pri analizi tehnoloskih komponent ali infrastrukture.

Segmentiranje tveganj glede na poslovno ali tehnolosko dejavnost

Vse dejavnosti znotraj organizacije lahko opiSemo kot pretezno tehnolo-
ske ali pretezno poslovne. V skladu s tem lahko tudi tveganja opiSemo
kot pretezno poslovna ali pretezno tehnoloska, neizogibno pa se pojavijo
tudi nekatera tveganja, ki imajo znacilnosti obeh, torej jih opiSemo kot

univerzalna. Ta opis predstavlja Se dodatno dimenzijo v naSem modelu.

Seznam prepoznanih tveganj, njihove definicije po dimenzijah in doda-
tni opisi skupaj tvorijo bazo za katalog tveganj v oskrbovalnih verigah, ki
je prosto dostopen in objavljen na internetu. Katalog je podrobneje opisan

v nadaljevanju.
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Nadaljnje definicije, ki so potrebne pri procesu ocenjevanja tve-

gan]

Kot smo Ze omenili, so v procesu prepoznavanja, analize in ocenjevanja
tveganj v specifi¢ni organizaciji potrebne e dodatne dimenzije, ki jih mo-
ramo uvesti, da dosezemo popolno razumevanje tveganj, njihovih povezav
in vplivov. Te dimenzije so kratko opisane v nadaljevanju, v domeni vsake
posamezne organizacije, ki se loteva ocenjevanja tveganj s pomocjo nasega
modela pa je, da jih implementira.

Zavedati se je potrebno, da so oskrbovalne verige prav tako raznolike
kot danasnji trg potrosnih dobrin. Na podlagi tipa dobrin ali storitev, ki jih
dobavlja oskrbna veriga, lahko tveganja definiramo po dodatni dimenziji.
Nekatera tveganja se pojavljajo univerzalno v vseh oskrbovalnih verigah,
nekatere oskrbovalne verige pa imajo svoja specificna tveganja, na primer
hladne verige, proizvodnja in prodaja nevarnih snovi in podobno.

Pri vrednotenju tveganj moramo med drugim definirati tudi njihov
vpliv na specifiéne javnosti. Zavedati se je potrebno, da vsako tveganje na
svoj nacin vpliva na neko javnosti ter da ta vpliv vsaka javnost drugace
sprejema. Z analizo vplivov z ozirom na javnosti dosezemo boljsi vpogled
v posledice tveganja. Tu ne gre za isto dimenzijo ali isti postopek kot pri
sami segmentaciji javnosti — ta dimenzija je poglobljena in is¢e tudi vplive
in uc¢inke tveganja na javnosti.

V realnih situacijah so tveganja in njihovi vplivi velikokrat odvisni
od casa, v katerem se pojavijo. Zato mora model za ocenjevanje tveganj
vkljucevati tudi dimenzijo Casa, ki v proces prinasa nedeterminizem. V
nekaterih ¢asovnih okvirjih je lahko tveganje neznatno, medtem ko je isto
tveganje v drugem ¢asovnem okvirju kljuéno za uspes$no poslovanje orga-
nizacije. V kolikor so takSni ¢asovni okvirji prisotni, morajo biti v fazi
ocenjevanja tveganj definirani, da pridobimo pregled nad spreminjanjem
tveganja skozi ¢as.

Za vsako tveganje je potrebno doloc¢iti mejo sprejemljivosti. Pri tem
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moramo upostevati tudi ¢asovno komponento, kjer je prisotna, da polno
zajamemo vse nivoje potencialnega vpliva in znotraj njih pravilno dolo¢imo
mejo sprejemljivosti.

Prepoznati moramo, da noben proces v organizaciji ne more potekati
neodvisno od ostalih procesov. Enako velja za katero koli tveganje — nikoli
ne obstaja tveganje, ki je izolirano in nima vpliva na procese znotraj or-
ganizacije in tudi znotraj oskrbovalne verige. Zato je potrebno definirati
medsebojne odvisnosti med tveganji, kar predstavlja naslednjo dimenzijo
organizacijsko specifi¢nega definiranja tveganj.

Splosna ideja upravljanja tveganj je, da mora imeti vsako prepoznano
tveganje dodeljeno osebo ali skupino ljudi, ki so zadolZeni za njegovo upra-
vljanje in jih po navadi imenujemo lastniki tveganja. ISO 31000 definira
lastnika tveganja kot "osebo ali entiteto z odgovornostjo in avtoriteto za
upravljanje tveganja”. Hkrati definira, da "mora organizacija zagotoviti, da
obstajajo odgovornost, avtoriteta in primerne kompetence za upravljanje
tveganj, ki omogocajo uvajanje in vzdrzevanje kontrol za upravljanje tve-
ganj in zagotavljajo primernost, u¢inkovitost in uspesnost teh kontrol.” |7].
7 dolocitvijo specifi¢ne osebe, ki je odgovorna za dolo¢eno tveganje, dose-
Zemo visjo stopnjo zavedanja pri tistih, ki morajo biti vklju¢eni v proces

upravljanja tveganj znotraj organizacije ali oskrbovalne verige.

6.3.2 Katalog tveganj v oskrbovalnih verigah

Koné¢ni produkt konvencionalnega prepoznavanja in ocenjevanja tveganj je
katalog tveganj v oskrbovalnih verigah [19], ki vsebuje vsa prepoznana in
opisana tveganja v doloc¢eni organizaciji. Tezimo k temu, da vsa ta tveganja
zberemo v katalog, ki je raz8irjen na raven celotne oskrbovalne verige ozi-
roma na raven ve¢ oskrbovalnihih verig in je hkrati javno dosegljiv preko
objavljenega spletnega kataloga tveganj v oskrbovalnih verigah, s ¢imer
postane pomembno in uporabno orodje pri upravljanju tveganj. Proces

upravljanja tveganj je velikokrat pocasen in ne dovolj natancen, nasa ideja
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prosto dostopnega kataloga vseh do sedaj prepoznanih tveganj pa organi-
zacijam nudi moznost, da pri procesu uporabijo tudi zunanja znanja, ko
se lotevajo upravljanja tveganj. Katalog tveganj vsebuje logisti¢na tvega-
nja, ki so bila prepoznana v organizacijah z razliénih podrocij delovanja,
ravno zato je lahko odli¢en vir informacij za Sirok spekter organizacij, ki
pristopajo k upravljanju tveganj, saj ga lahko uporabljajo kot smernice
za prepoznavanje tveganj in kot kontrolni seznam ali odkljuknico, s katero
ugotovijo, katera od Ze identificiranih tveganj lahko prepoznajo tudi zno-
traj svoje organizacije. Uporabo odkljuknice kot pripomocka pri ocenjeva-
nju tveganj priporoc¢a tudi standard ISO 31010, ki jo definira kot Seznam
nevarnosti, tveganj ali napak pri kontrolah , ki je navadno sestavljen na
podlagi izkuSenj, najsi bo kot rezultat prej$njih procesov upravljanja tve-
ganj ali kot rezultat preteklih napak ali skodnih dogodkov” [8]. Na podlagi
tega lahko ugotovimo, da je katalog, ki ga uvajamo, v skladu z naceli ISO
31010 in s celotno druzino ISO 31000 standardov.

Potreba po taksnem katalogu logisti¢nih tveganj je lahko vidna iz raz-
liénih perspektiv. Tudi ISO 31000 definira koné¢ni rezultat procesa prepo-
znavanja tveganj kot "obseZen seznam tveganj, ki vkljucuje dogodke, ki
lahko povzrocijo, povecajo, preprecijo, poslabsajo, pospesijo ali povzrocijo
zamudo pri doseganju ciljev organizacije” |7]. Organizacija lahko pristopi
k procesu upravljanja tveganj samostojno, vendar velikokrat zaradi preve-
likega obsega potrebnih aktivnosti k njemu ne pristopijo in se odlo¢ijo, da
bodo obstoj tveganj in njihovo upravljanje spregledali. S pomocjo kataloga
kot vira izkuSenj in odkljuknice je velik korak v procesu ocenjevanja tve-
ganj Ze narejen, kar omogoca organizaciji pristop k celovitemu upravljanju
tveganj z manj preprekami in z ve¢ znanja. Vidimo lahko, da katalog, ki je
trenutno edinstven v svetu, predstavlja klju¢en napredek pri upravljanju

tveganj v logistiki na svetovnem nivoju.

Ker verjamemo, da mora biti vir s takSno pomembnostjo prosto do-

stopen vsem potencialnim uporabnikom, je objavljen pod licenco Creative
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Commons, ki uporabnikom dovoljuje, da katalog prosto gledajo, nalagajo
in delijo, ne smejo pa ga spreminjati brez odobritve in uporabljati za prido-
bitne namene, seveda pa morajo pri tem primerno navesti avtorja kataloga.
Licenca, pod katero je objavljen, se imenuje ’Attribution — NonCommercial
— NoDerivs. Ker je nasa filozofija za katalogom taksna, da je to publika-
cija, ki iz dneva v dan raste in se spreminja, verjamemo, da je potrebno
omogociti vsem uporabnikom, da h katalogu prispevajo, ga komentirajo
ali predlagajo dodatke. Zato vse uporabnike spodbujamo, da svoje pre-
dloge posredujejo uredniskemu odboru, ki predloge oceni in jih nato vnese
v katalog, ¢e so primerni. Pripombe se sprejemajo preko elektronskega
naslova SC.RiskCatalog@gmail.com. Upamo, da bomo s tem dosegli Sirok
interes za uporabo kataloga med strokovnjaki s podrocja oskrbovalnih ve-
rig, hkrati pa dodatno povecali njegovo kakovost in obseg. Vsak vodilni
v oskrbovalnih verigah se mora zavedati pomembnosti sodelovanja med
organizacijami. Ena sama organizacija nikoli ne more prepoznati toliko
tveganj, kot jih lahko skupina organizacij, Se posebej kadar govorimo o
tveganjih v oskrbovalnih verigah. Na$ cilj je zato povezati strokovnjake s
celega sveta in vzpostaviti skupnost z enotnim ciljem — zagotavljati nova
znanja na podroc¢ju ocenjevanja logisti¢nih tveganj in izpolnjevati katalog

tveganj.

Katalog je dosegljiv na spletnem naslovu http:/ /labinf.fl.uni-mb.si /risk-
catalog |19]. Tu je podan obseZen seznam do sedaj prepoznanih tveganj, ki
so opisana po zgoraj definiranih dimenzijah. Dodatno so podani opisi di-
menzij in Sifranti kategorizacije. Pri vsaki Sifri kategorije znotraj dimenzije
so podana tudi vsa tveganja, ki se uvri¢ajo v to kategorijo, da je katalog

lazje pregleden tudi po posameznih kategorijah.

Spletna stran kataloga vsebuje §tiri zavihke. Prvi je pozdravni (Wel-
come) z osnovnimi informacijami o katalogu. Drugi predstavlja podatke
(Data), kjer so navedena vsa zaznana tveganja. Seznam teh tveganj se

sproti dopolnjuje. Tveganja je mogoce sortirati po vseh kategorijah. Sledi


http://labinf.fl.uni-mb.si/risk-catalog
http://labinf.fl.uni-mb.si/risk-catalog
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zavihek z opisom modela (Model). Zadnji vsebuje vse klju¢ne informacije
o samem katalogu — to je kolofon kataloga, o Creative Commons License
in s povabilom za sodelovanje pri dopolnjevanju kataloga s podatki in raz-
vijanjem modela.

Slika prikazuje del zavihka s podatki o tveganjih, medtem ko slika
[6.8] prikazuje del strani, kjer je opsian sam model, na katerem je katalog

izdelan.

6.3.3 Zakljuc¢na diskusija o Katalogu

Na podlagi danasnjih negotovih trznih pogojev, zahtev globalizacije in ve-
dno veéjih zunanjih grozenj lahko zaklju¢imo, da lahko samo z u¢inkovitim
upravljanjem tveganj v oskrbovalnih verigah zagotovimo kontinuiteto po-
slovanja organizacije. Upravljanje tveganj mora predstavljati prioriteto v
vsaki organizaciji in mora biti vkljuceno v vse vidike poslovanja, ¢e Zelimo
zagotoviti njegovo uspesnost in ucinkovitost. Vodilni se morajo zavedati
grozenj, ki pretijo organizaciji, prav tako pa morajo poznati in implemen-
tirati orodja, s katerimi jih lahko upravljamo in obvladujemo.

Nag§ model za ocenjevanje tveganj dovoljuje vodilnim, da k upravlja-
nju tveganj pristopijo na poenostavljen nacin, kjer so vsi potrebni koraki
opisani, hkrati pa Ze imajo tudi razdelan osnovni seznam potencialnih tve-
ganj. Spletni katalog tveganj v oskrbovalnih verigah, ki je prosto dostopen
vsem, uporabnikom nudi enostavno odkljuknico s tveganji, kot so jih pre-
poznali in definirali strokovnjaki s podrocja logistike. Med ocenjevanjem
tveganj v specifiéni organizaciji je potrebno dodati Se nekaj dimenzij, ki jih
ni mogoce posplogiti in zatorej niso v obsegu kataloga. S tem dosezemo do-
datno razumevanje tveganj in boljsi izhodis¢ni vhod v procese upravljanja
tveganj. Verjamemo, da razvit model in posledi¢ni katalog, Se posebej z
uvedbo tezis¢a na ljudi in javnosti, predstavljata izjemen vir za upravljanje
tveganj v vseh organizacijah in oskrbovalnih verigah.

Ker verjamemo, da lahko skupina strokovnjakov v veéjem obsegu za-



157

i verigi

6.3 Katalog tveganj v oskrbovaln

(mous)
1dl | OSO ado diNI M4 asi AHd'® | Jooi 8y} jo 8sde|jo0
Syl
1d0 | WOO 3d0 ONWN mid ast AHd® | ‘saueio jo sbeweq
dwei yipiioy
1dO0 | WOO 3d0 M4 asi AHd® ay} 0} abewreq
anisojdxa
1dO0 | 0SSO v SV AHd® 10 quiog pajue|d
IdL | OsO 3adO diNI asi AHd® 1ua} Jo asdejjo)
adl olsle} 3dO diI asi AHd® Buijieo/|iem Jo jleq
195400]
Koy ay 0} ssaooe
1dO0 | WOO 3d0 asi AHd® Ou 10 paywi]
00082

osl o} 00082

joedw] Bujuueld ysH 92inosal  adinosal | Buipiodoe 0sI %

109 | asnes 10 | sujo | sansibo| j0 onqgnd | anqnd sonsibo]  sansibo| dnoib | Bujpiodoe
od sy ealy 92inog Jo |aAeT  ulbuQ | Aiepuodag  Alewild Alepuodsss  Alewlld  Alepuodss dnoin sy

“Japeay uwnjoo ay} uo Bunjolo Aq Ajfeonageydye uwnjoo e oS ued NoA ‘suwnjod JuaiayIp A 8|GeLOS SI MOjaq 3]qe] dYL uioq =
uiboj

*819Y pulj Ued
NOA YoIym ‘[opoLl U UM S0UBPIOIJE Ul pasAleur pue paluap! aiom Sysii papnjoul 8y "Bojered st ay) Jo Wed e Ajusuno ejep (e pulj ued nok ‘mojag

inoqy 19PON eleg BaWOooOM

Bojele) ysiy ureyd Aiddng

ajone

hku s podatki v Katalogu tveganj oskrboval-

1 na zavl

Izsek stran

nih verig [19]

Slika 6.7



Upravljanje tveganj

158

“aAl0ayaul Juawdinba pue sainseaw AlIN0as Japuas Aew Yolum “("0}d ‘SPOOJ) ‘ULIOIS) SIUSAD [BJUSWUOIIAUS [BIMeN | IYN

‘Ajayes 10 uolIpuod
‘aouewiiopad suolieziueBio ay) Joaye yoIym SaIJIAIOR JBUI0 Pue SI0joR) uewny ‘AInoas ayj Jo [013u0o ay} Buipnjoul ‘sysu pue sjeaiy) jeuoesadQ | 14O

"UOIO. [BUILULIO 10 }SHoLB) Jo abewep snololfew ‘ebewep [ejuspioul ‘ainjie} [eUCOUN} SB YONS ‘S3SH pue sjealy) ainjie} [eaisfud | AHd
uonduosag | apod
*sdnoJB asay} jo auo ui padeld si ysu payiuapl yoeg “paulep ale ajeulBuo ued ureyo Ajddns e Jo Auedwoo e o} sysu
BJaUM WOJy SP|al} [eIBASS ‘pJepUE)S SIU} U] '00082 OSI ‘suteyo Aiddns ui Ajinoas uo prepueis [euoijeulajul Ue sjuawaldwod }i Jey) 0S painjonis s [apow siy|

00082 OSI Aq sdnoJ6 jo 1s17

uonIULAP YSH JO suoisuawiq

*a18 9|qISS800E S SHSU payuap! sy yim Bojeyeo juauno ay |

*ureyo ay} inoyBnouy; sesseooid
Juswabeuew Xsu Joj 9seq B sepiroid 1| "Alenio. ainsus O} SIseq Jejnfial e uo pajuaws|dwod pue paulwexa aq 0} sey Bofeleo ay 'sassaooid Juswabeuew
ysu s,ureyo Ajddns pue s,Auedwoo e 10} |00} B|qen|eA pue Jusuew.ad e aq ued ‘ssao0id siy} o 1onpoud [eul syl sjuasaidal Jey) Bojereo ¥siy syl

“syjs1 Buluyep pue Buikpjuapi 1oy abpajmouy| [euls)xa pue [euiajul suiquiod o} pasedaid ale yey} sajuedwod 1o} (00} B padojaAsp 8m [9pow JNo YIAA

Bojeleo ysiy

‘suoyeziueBio
ay10ads uo juepuadap Ajginua si ing ‘Gojereo ysu siyl jo adods ayj Ul Jou ai0ja1aY} S| pue paziiessuab aq jou ued dajs siy] “uonejuswa|duwl Juswyeas}
Joj Ajoud sy pue Juswieal) paau sysu yoiym Inoge Buipioap jo sseo0id 8yl st 000 LE OS] Ul Paulap Se JusWSSasse st jo dals [euly 8y} Se UONEN|EAS XSiY

*JX9JU0O [BUIBIUI PUE [BUIBIXS OIJI09dS S)I JO SWBL) B} Ul dulap 0} Sey uoneziuebio Alaas
yoiym ‘sisAjeur xsu Bunp sysu Biuyap jo sucisuswip oyioads uoeziuebio awos asodold os|e app "saiuadold ysu [e1ousb Jnoge uoReW.IOjUl SpiAoId pue
SOINQUNE 119y} BUNBP YOIUM SUOISUSWIP JuaIayip AQ pPaquOSap aJe SySH ‘|9pow Jno uj ")sK ay jo Buipuelsiapun ue Buidojeaap se sisA[eue ysu jo asod.nd
2y} saulyep 000 LE OSI "suoneziuebio Joj 80IN0sal o|gen[eA e sjuasaidal os[e Bojejes s 9y} 219YMm ‘JUSWISSSSSE ¥S!J Ul dojs puooas ay) si sisAjeue ysiy

nj

Izsek strani na zavihku z opisom modela v Katalogu tvega

oskrbovalnih verig [19]

Slika 6.8
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gotovi potrebna znanja in izkusnje, na podlagi katerih lahko izpopolnimo
model in katalog, je spletni katalog z opisom modela prosto dostopen preko
spleta. Managerje in ostale strokovnjake s podrocja logistike in upravljanja
tveganj spodbujamo, naj pri svojem delu uporabljajo katalog, v zameno pa
nam sporocijo svoje pripombe, ideje in dopolnitve, da bomo skupaj dosegli

vedno boljsi in popolnejsi spletni katalog tveganj v oskrbovalnih verigah.
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Poglavje 7
I'T investicije

Trend investicij, namenjenih razvoju informacijskih tehnologij (IT) v svetu

in pri nas Se vedno narasca [27]. IT investicije omogocajo [4]:
e vzdrzevanje obstojecega poslovanja,
e njegovo povecanje ali
e spremembo poslovanja.

V vedini primerov je skupni imenovalec poslovnih investicij ta, da velik
ali celo pretezni del poslovne investicije predstavlja IT investicija, saj se v
vedini primerov IT izrazi kot poslovno kriti¢na komponenta. Zato je po-
men konkretnih poslovnih koristi podjetja ob IT investicijah tako velik |4].
Se vet: pomembno je upravljanje I'T investicije v njenem celotnem zivljenj-
skem ciklu v okviru upravljanja poslovnih investicij — tako IT investicijo
naj ne bi obravnavali kot samostojno celoto, temvec¢ le kot investicijo, vpeto
v mrezo drugih poslovnih investicij. Vsaka IT investicija mora imeti jasno
poslovno korist, mora prispevati k poslovnim ciljem podjetja in mora biti
ocenjena skozi prizmo doprinosa k poslovnim ciljem. Imeti mora svojo

upravic¢enost in pricakovano razmerje med vlozkom in koristnostjo.
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Predpogoj za doloc¢anje poslovne koristi IT investicije je, da pri od-
govornih za poslovne investicije (to je poslovodstvo) dosezemo, da le ti
razumejo, na kaksen nacin IT prispeva k doseganju zastavljenih poslovnih
ciljev. Na vseh nivojih upravljanja podjetja in vsem nivojem upravljanja
posamezne investicije mora biti jasno, na kakSen nacin in v kolikdni meri
lahko investicije v IT omogocijo realizacijo posameznih poslovnih ciljev
podjetja.

Do sedaj je manjkal strukturiran pristop, orodje ali ogrodje, name-
njeno vodstvenemu kadru ali vodjem posameznih poslovnih investicij, ki
bi bilo dovolj splosno, strukturirano in bi temeljilo na preizkusenih vzorcih
upravljanja tako, da bi I'T investicije upoStevalo kot sestavni del celotne
poslovne investicije. Z Val IT smo dobili Zeleno ogrodje za upravljanje I'T
investicij.

Pogled na IT se skozi ¢as spreminja in e do nedavnega smo ocenje-
vali kakovost I'T v lu¢i dejavnikov, ki kazejo na uspe$nost IT pri podpori
izvajanju poslovnih procesov — ni¢ ve¢ in ni¢ manj. Ker danes skupaj z
dopolnjeno optiko ocenjevanja uspesnosti poslovanja na IT gledamo tudi
skozi prizmo uspesnosti investicij v IT, ne gre ve¢ samo za implementacijo
IT resitev. Vedno bolj se zavedamo, da gre za implementacijo nekaterih
poslovnih sprememb, ki jih omogoc¢a IT investicija. I'T investicija postane
del, ki je potreben za doseganje poslovnih rezultatov. V okviru ocenjevanja
uspesnosti poslovne investicije za¢enjamo ocenjevati uspesSnost investicije
v IT. S tem se je osredotocenost zanimanja v svetu IT dodatno razsirila
na spremljanje uspesnosti I'T investicij. Osrednji pojem v I'T postane nova
vrednost, ki jo pridobimo z IT investicijo. SpraSujemo se o Kkoristih, ki
jo IT investicija doprinese kot nova poslovna vrednost podjetja. Pri tem
ne pozabimo, da gre pri I'T investicijah tako za vzdrzevanje kakor tudi za

povecanje ali spremembo poslovanja.

Zaradi ocenjevanja IT investicij smo se zaceli zavedati, da so IT tvega-

nja bistveno kompleksnejsa in pomembnejsa, kot smo jih bili vajeni videti
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in sprejemati v preteklosti. Po eni strani gre za evolucijo, prek katere
spoznavamo in priznavamo nove elemente vpliva, ki jih ima IT na samo
poslovanje, po drugi strani pa gre za dejstvo, da IT s ¢asom enostavno
predstavlja vecji in pomembnejsi delez poslovanja, s ¢imer se veca tudi
utez vpliva same IT na poslovanje. Nadaljnja posledica se kaze tudi v
zahtevi po spremembi upravljavskih praks — tudi upravljavskih praks v
IT. Prakse, ki so bile se do v¢eraj aktualne, postajajo premalo komple-
ksne in nezadostne. Se vleraj namre¢ nismo investicijam v IT namenjali
toliksne pozornosti, kot jo zahteva danasnji ¢as. Videti je, kot da postaja
proucevanje uspesnosti investicij v I'T osrednja tema, s katero se ukvarjajo
ali se bodo ukvarjali vodje IT v podjetjih. Pri tem gre tako za javna kot
za zasebna podjetja. Pri obeh je razlika samo v tem, da je ocenjevanje
uspesnosti investicij v I'T v javnem sektorju tezje, saj gre pri javnih orga-
nizacijah za poudarjeno vecplastnost ocenjevanja, kar prispeva k povecani

kompleksnosti ocenjevanja.

7.1 Upravljanje IT investicij s pomoc¢jo Val IT

Tako praksa kakor empiri¢ne raziskave kazejo, da pri investicijah, ki jih
upravljamo v okviru uc¢inkovitega nadzornega ogrodja, dosezemo bistveno
boljse rezultate, kakor ¢e jih izvajamo brez nadzornih pristopov in ogrodij.
Povedano drugace, podjetja dosegajo svojo Zeleno in pri¢akovano poslovno

korist predvsem z:
e izbiro pravih investicij ter z
e ucinkovitim upravljanjem izbranih investicij.

Upravljanje investicij se zacne Ze v fazi koncipiranja investicije in traja
vse do njene implementacije ter navsezadnje do posledi¢nih dosezenih po-
slovnih koristi, ki so relativne glede na vrednosti, ki jih pricakujemo od

investicije. U¢inkovitega upravljanja ni mogoce izvajati brez ucinkovitega
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nadzora. Brez obojega, u¢inkovitega upravljanja in nadzora, namre¢ ob-
staja velika moznost, da investicije ne prinesejo koristi. Se vet, slabo nad-
zorovane investicije vodijo v izgube.

Iz tega preprosto sklenemo: investicije v poslovne resitve, ki so podprte
z IT ali predvsem z IT, se lahko mnogokratno povrnejo, vendar samo ob
zagotavljanju izvajanja ustreznih aktivnosti nadzora in upravljanja in ob
popolni podpori in vkljucenosti vodstva podjetij na vseh ravneh vodenja.
Vodstva v preteklosti niso imela dobrega pregleda nad vlaganji v IT. Praksa
porocanja in vrednotenja IT vlaganj je bila pomanjkljiva. TaksSna slaba
praksa sicer Se danes prevladuje, vendar se z vrednotenjem uspeSnosti I'T
investicij praksa sama po sebi spreminja. UspeSnost investicij — mednje
uvrs¢amo tudi IT investicije — namre¢ vodstva dobro razumejo in zelijo
razpolagati s poro¢ili o njihovi uspesnosti.

Zaradi pomanjkanja predstave o tem, kaj so IT investicije, in zaradi
problemov, ki nastanejo ob vrednotenju uspesnosti IT investicij, so pri I'T
Governance Institute raziskovali moznosti za izbolj8anje obstojecega sta-
nja. Dela so se lotili s pomocjo strokovnjakov iz poslovne in IT sfere.
Nastala je tako imenovana Val IT iniciativa. Cilj je bil, da bi s to inici-
ativo vodstvom podjetij zagotovili razlicne smernice, ki so povezane z I'T
investicijami. Usmeritve so pripravili tako, da je mogoce zagotavljati vecjo
optimalnost IT investicij v okviru poslovnih reSitev ob znanih in spreje-
mljivih tveganjih. [7] Val IT je ogrodje z medsebojno komplementarnimi
in dopolnjujo¢imi procesi ter drugimi navodili za upravljanje I'T investicij,
ki so prilagojena vodstvu upravljavske piramide. Procesi in navodila so pi-
sani v jeziku vodstva na naéin, ki ga vodilni razumejo in uporabljajo. Ob

tem so razpoznavne posamezne vloge ¢lanov vodstva ob IT investicijah.

Val IT je komplementaren COBIT-u. Slednjega poznamo Ze dlje Casa.
Obe ogrodji tvorita skupaj splosno, a vsestransko razvejano ogrodje, na-
menjeno nadzoru in upravljanju IT.

Val IT nam koristi, ko se osredoto¢amo na investicije in se sprasujemo:
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1. Ali delamo prav? Ali so investicije pravilne? Pri tem gre za stra-
teska vpraSanja, med katerimi so pomembna Se naslednja vprasanja

povezana z I'T investicijo:

(a) Ali z odlo¢itvijo o izbrani investiciji Se podpiramo za¢rtano po-

slovno in IT vizijo?
(b) Ali smo Se konsistentni v principih nase poslovnosti?
(c) Ali prispevamo k strateskim ciljem podjetja?
(d) Ali zagotavljamo optimalno in/ali pri¢akovano povecanje po-

slovne koristi, upostevajo¢ sprejemljiv vlozek ob sprejemljivem

nivoju tveganja?

2. Koliksne in kaksne so dejanske koristi od investicije? KolikSne in
kaksne so glede na pricakovane? Gre za vpraSanje poslovne koristi,

v okviru katere se sprasujemo:

(a) Ali je vsem, ki bi jim moralo biti, razumljivo, kaj pri¢akujemo
od investicije? Je povsem jasno, kaj z investicijo Zelimo prido-
biti?

(b) Ali je vsem, ki bi jim moralo biti, razumljivo, kaj moramo sto-
riti, kaj in koliko moramo vloziti v realizacijo I'T investicije, da
bi pridobili predvidene koristi?

(c) Ali je metrika ocenjevanja uspesnosti I'T investicije relevantna?

(d) Ali je proces za dosego zastavljenih poslovnih koristi dovolj do-

bro zastavljen?

Po drugi strani se COBIT osredoto¢a na izvajanje I'T procesov, ob

katerih se sprasujemo:

1. Ali delamo pravilno? Gre za vpraSanje arhitekture IT, v okviru ka-

terega se v zvezi z I'T investicijo sprasujemo:
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a) Ali smo usklajeni z obstojeco arhitekturo?

(a)

(b) Ali smo konsistentni z nagimi arhitekturnimi principi?

(c) Ali kaj prispevamo k izboljsanju nase arhitekture v celoti?
)

(d) Ali smo usklajeni z ostalimi (lahko tudi zakonodajnimi) zahte-

vami?

2. Izvajamo I'T procese dovolj dobro? Pri tem se sprasujemo o kakovosti

servisov (ali storitev), ki jih nudimo z naslednjima vpraSanjema:

(a) Ali so nasi delujo¢i procesi upravljanja in zagotavljanja servisov
ucinkoviti? Ali imamo ucinkovit proces za izvajanje sprememb

in dopolnitev v I'T?

(b) Ali imamo dovolj kakovostne, izobraZene, vpeljane in razpo-
lozljive tehni¢ne in upravljavske ¢loveske vire, s katerimi smo
7Zmozni:

i. Nuditi zahtevane servise v zahtevanih kakovostnih okvirih?

ii. Izvajati organizacijske spremembe, ki so za izvedbo potreb-

nih sprememb in/ali dopolnitev?

7 zgornjimi vpraSanji je prikazana osredotoc¢enost obeh ogrodij: Val IT
in COBIT. Razvidno je, da Val IT predstavlja nadgradnjo COBIT z vidika
poslovne in finan¢ne perspektive. Tako oba, Val IT in COBIT, zdruzujeta
najobseznejsi sistem spoznanj in dobrih praks, ki so nam trenutno na voljo
v IT. Njihovo medsebojno odvisnost prikazuje slika

7.2 Predstavitev Val IT

Pri uporabi Val IT se sre¢ujemo z/s:

1. Osnovnimi pojmi, kot so poslovna korist, projekt, program, portfelj.
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The strategic question. Is the investment;

* In line with our vision

* Consistent with our business principles

= Contributing to our strategic objectives

= Providing optimal value, at affordable cost, at an
acceptable level of risk

The architecture question. Is the investment:

* In line with our architecture

* Consistent with our architectural principles

= Contributing to the population of our
architecture

* In line with other initiatives

Are we
doing
the right
things?

Are we
doing them
the right
way?

getting
them done
well?

The value question. Do we have:

+ A clear and shared understanding of the
expected benefits

= Clear accountability for realising the benefits

* Relevant metrics

+ An effective benefits realisation process over
the full economic life cycle of the investment

The delivery question. Do we have:

« Effective and disciplined management, delivery
and change management processes

* Competent and available technical and business
resources 1o deliver:
— The required capabilities
~ The arganisational changes required to

leverage the capabilities

Slika 7.1: Stiri osnovna vpraSanja s podvprasanji, ki si jih zastavljamo pri

uspesSnem upravljanju IT

2. Principi, ki so znacilni tako za investicije, ki vsebujejo IT, kakor za

prakse doseganja (pri¢akovanih) poslovnih koristi.

3. Podrodji, v okviru katerih s posameznimi Val I'T procesi upravljamo

poslovne koristi, IT portfelj in IT investicije.

4. Procesi, ki jih definira Val IT

5. Navodili za upravljanje (kdo, kaj, kdaj, kje, kako, zakaj, ipd) za vsak

Val IT proces posebej.

7.2.1 Osnovni pojmi

Val IT uporablja pojem "vrednost"ali poslovna korist kot osrednji po-

jem. Zato je smiselno Se enkrat poudariti, da je koncept pojma "vre-

dnost"kompleksen — je vsebinsko odvisen in seveda dinami¢no spreminjajoc

skozi ¢as. Poslovna korist se spreminja tudi glede na razli¢ne perspektive

opazovanja in glede na trenutno percepcijo opazovalca. Narava vrednosti

ali poslovne koristi se spreminja glede na posamezno podjetje podobnega

tipa in seveda Se toliko bolj glede na razli¢ne tipe podjetij. Zagotovo so
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poslovne koristi in vrednostni kriteriji v organizacijah javnega sektorja dru-
gacni od profitno naravnanih podjetij. Zato moramo dolociti metriko, s
katero merimo posamezne poslovne koristi.

Taksno metriko je seveda potrebno tudi neprestano dopolnjevati in po
potrebi spreminjati skladno s spremembami ciljev in vrednostmi posame-
znih podjetij. Val IT metrike ne podaja in jo je treba izdelati v vsakem
posameznem okolju posebej. TakSen pristop je samoumeven ljudem, ki
izhajajo iz poslovnega okolja, in manj ljudem, ki izhajajo iz I'T okolja.

Projekt je misljen kot skupek aktivnosti, ki je usmerjen k izvedbi ne-
kega vnaprej opredeljenega izdelka ali storitve. Projekt je potreben, ven-
dar ne zadosten ¢len v mrezi ostalih projektov, s katerimi Zelimo doseci
zastavljene poslovne cilje v okviru dogovorjene visine porabe sredstev in v
okviru dogovorjenih ¢asovnih okvirjev. (Zanimivo, vendar ta definicija ne
omenja kakovosti izdelkov in storitev.)

Program predstavlja mrezo medsebojno odvisnih projektov, ki so po-
trebni in zadostni za uresni¢itev nekega poslovnega cilja. Taksni projekti
lahko vsebujejo tudi spremembo poslovanja, kakSnega poslovnega procesa,
nac¢ina dela posameznikov, spremembo organizacijske strukture in kompe-
tenc posameznikov, lahko omogoc¢ajo uporabo novih tehnologij in podobno.
Investicijski program je tista osnovna enota Val I'T, ki obravnava IT inve-
sticijo.

Portfelj predstavlja skupino objektov Skupnega interesa", ki jih upra-
vljamo s ciljem optimiziranja poslovne koristi. Ti objekti so investicijski
programi, I'T projekti, IT servisi in sicersnje IT premozenje in IT wviri.
Pri tem je portfelj investicij kljuéen pojem, s katerim se ukvarja Val IT.
IT projekti, servisi, premozenje in viri pa so klju¢ni pojmi, s katerimi se

ukvarja COBIT.

7.2.2 Principi

Principi [7], na katerih temelji Val IT, so naslednji:
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1. IT investicije moramo upravljati kot portfelj investicij.

2. IT investicije morajo upostevati celoten spekter aktivnosti, potrebnih
za doseganje poslovne koristi. Ne gre samo za upostevanje aktivnosti
iz spektra, ki ga definirajo I'T procesi, temve¢ gre za uposStevanje
spektra vseh aktivnosti, ki jih izvajamo pri poslovnih procesih, v

okviru katerih je potrebna IT podpora.

3. IT investicije je potrebno upravljati skozi njihov celoten Zzivljenjski

cikel (v okviru sicers$nje poslovne investicije).

4. Za doseganje zelenih poslovnih koristi je potrebno sprejeti dejstvo,
da obstaja veliko razli¢nih vrst investicij, ki jih je potrebno razli¢no
upravljati, pregledovati in ocenjevati — vsako vrsto posebej na svoj

nacin.

5. Za doseganje Zelenih poslovnih koristi moramo definirati in stalno
pregledovati ter ocenjevati kljuéne metrike tako, da se lahko hitro
odzovemo na morebitne nepravilnosti ali sicerSnje spremembe v na-

¢értu.

6. Za doseganje Zelenih poslovnih koristi moramo vkljuéiti vse sodelu-
joCe pri investiciji tako, da so dolo¢ene njihove odgovornosti, da so
zagotovljeni pogoji za uspesno dokoncanje investicije in za doseganje

poslovnih dobickov.

7. Za doseganje Zelenih poslovnih koristi moramo cikli¢no izvajati pre-
gledovanje, ocenjevanje, vrednotenje rezultatov ocenjevanja in izbolj-

Sevanje posameznih segmentov investicije.

7.2.3 Podrocja

Val I'T definira ve¢ procesov, ki naj bi jih izvajali vsi sodelujodi v procesih, s

katerimi dosegamo poslovne koristi (to so tisti, ki izvajajo poslovne procese
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v katere smo investirali). Ti procesi so zdruZeni v tri podrocja:
1. Procesi upravljanja vrednosti (z oznacbo VG).
2. Procesi upravljanja portfelja (z oznacbo PM).

3. Procesi upravljanja investicij (z ozna¢bo IM).

Upravljanje vrednosti

Cilj upravljanja vrednosti ali poslovne koristi je zagotavljanje, da so upra-
vljavske prakse sestavni del poslovanja podjetja. S tem je mogoce zagoto-
viti optimiziranje I'T investicij skozi njihov celoten Zivljenjski cikel v okviru
sicerSnjega zivljenjskega cikla poslovne investicije. Ce vodstvo podjetja zeli

delovati v smislu nadzorovanja poslovne koristi, mora:

e vzpostaviti okvir za upravljanje nadzorovanja poslovne koristi, ki

mora biti integriran v upravljanje podjetja;
e zagotoviti strateske usmeritve za odloc¢itve povezane z investicijami;
e definirati lastnosti portfeljev, ki predvidevajo I'T investicije; ter

e neprestano izboljSevati nadzor doseganja poslovnih koristi, tako da
se pri tem ucimo na napakah pri obstojetem delu in izboljSujemo

svoje ravnanje v bodoce.

Upravljanje portfelja

Cilji, ki jih Zelimo doseCi s procesi tega podrocja, so usmerjeni v zagota-
vljanje stanja, v katerem je celoten portfelj programov, projektov, servisov
in premoZenja usklajen z investicijami v IT in z ostalimi poslovnimi in-
vesticijami, ter kot taki prispevajo k doseganju Zelenih poslovnih koristi

Z:

e vzpostavitvijo in upravljanjem posameznih IT virov;
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definiranjem praga rentabilnosti posameznih IT investicij;

e ocenjevanjem IT investicij, postavljanjem njihovih prioritet; izbiro,

zavrnitvijo ali odlozitvijo novih IT investicij;
e upravljanjem celotnega IT portfelja; ter
e nadzorovanjem in porocanjem o ucinkovitosti I'T portfelja.

IT investicijske programe je treba upravljati kot portfelj investicij. Pro-
grami morajo biti jasno definirani, ocenjeni, prioritete morajo biti posta-
vljene, izbrane in upravljane skozi njihov celoten poslovni zivljenjski cikel
zato, da je mogoce optimizirati poslovne koristi v okviru vsakega posame-
znega programa in v okviru celotnega portfelja programov. To vkljucuje
tudi razporeditev posameznih virov, upravljanje rizikov, zgodnje odkriva-
nje in odpravljanje problemov ter zaznavanje zmot na nivoju celotnega
portfelja.

Upravljanje portfelja zahteva tudi uravnotezenje celotnega portfelja,
saj razli¢ne kategorije investicij povzrocajo razli¢no stopnjo kompleksnosti,

stopnjo samostojnosti in porabe sredstev.

Upravljanje investicij

Upravljanje I'T investicij zagotavlja, da posamezni I'T investicijski programi
podjetja dajejo optimalne rezultate v okviru sprejemljivih vlozkov in z

znanimi in sprejemljivimi riziki. Te zahteve dosegamo z:
e identifikacijo poslovnih zahtev;

e razvojem ¢istih, jasnih in razumljivih predlogov za investicijske pro-

grame;

e analizo alternativ pri implementaciji programov;
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e definicijo in dokumentiranjem vseh programov ter podrobnim obrav-
navanjem posameznih poslovnih moZnosti z detajlnim opisom vseh
morebitnih dobickov, ki jih je mogoce zaznati v Zivljenjskem ciklu

poslovne investicije;
e dodeljevanjem jasnih pooblastil in odgovornosti posameznikov;

e upravljanjem programov skozi njihov celoten poslovni Zivljenjski ci-
kel; ter

e nadzorovanjem in poroc¢anjem o ucinkovitosti programov.

7.2.4 Procesi Val IT

Vsa tri prej omenjena podro¢ja s posameznimi procesi prikazuje slika [7.2]

Procesi po posameznih podrocjih so naslednji:
1. VG Upravljanje vrednosti
(a) VGI - Vzpostavitev na¢ina vodenja, ki zagotavlja informiranost
in strinjanje z investicijo
(b) VG2 — Definicija Val IT ogrodja za upravljanje in implementa-
cijo Val I'T procesov
(¢) VG3 — Definiranje lastnosti razli¢nih portfeljev

(d) VG4 — Integracija in prilagoditev upravljanja poslovnih koristi

s finan¢nimi plani podjetja
(e) VG5 — Vzpostavitev u¢inkovitega nadzora upravljanja

(f) VG6 — Stalno izboljsevanje praks upravljanja poslovnih koristi
2. PM Upravljanje portfelja

(a) PM1 — Vzpostavitev poslovne strategije in ciljnih investicij
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VG1
VG2
VG3
VG4
VG5
VG6
VG7
VG8
VGY

Ensure informed and committed lsadership.
Define and implement processes.

Define roles and responsibilities.

Ensure appropriate and accepted accountability.
Define information requirements.

Establish reporting requirements.

Establish organisational structures.

Establish strategic direction.

Define investment categories.

VG10 Determine a target portfolio mix.
VG11 Define evaluation criteria by category.

M1
M2
IM3
M4
IM5
IMB
M7
M8
IM9

Value
Governance

(ve)

Portfolio
Investment Management
Management (PM)
(IM)

Develop a high-level definition of investment opportunity.
Develop an initial programme concept business case.
Develop a clear understanding of candidate programmes.
Perform alternatives analysis.

Develop a programme plan.

Develop a benefits realisation plan.

Identify full life cycle costs and benefits.

Develop a detailed programme business case.

Assign clear accountability and ownership.

IM10 Initiate, plan and launch the programme.

IM11 Manage the programme.

IM12 Manage/track benefits.

IM13 Update the business case.

IM14 Maonitor and report on programme performance.
IM15 Retire the programme.

PM1
PM2
PM3
PM4
PM5
PMB
PM7

Maintain a human resource inventory.

Identify resource requirements.

Perform a gap analysis.

Develop a resourcing plan.

Monitor resource requirements and utilisation.
Establish an investment threshold.

Evaluate the initial programme

concept business case.

Evaluate and assign a relative score to

the programme business case.

PM3  Create an overall portfolio view.

PM10 Make and communicate the investment decision.
PM11 Stage-gate (and fund) selected programmes.
PM12 Optimise portfolio performance.

PM13 Re-prioritise the portfolio.

PM14 Monitor and report on portfolio performance.

PM8

Slika 7.2: Zbirka dobrih praks, ki jih predvidevajo vsi trije procesi Val

IT [4)
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(b) PM2 — Iskanje moznosti za financiranje in dolocanje virov fi-

nanciranja

(¢) PM3 — Upravljanje iskanja ¢loveskih virov, potrebnih pri inve-
sticiji

(d) PM4 — Vrednotenje in izbira ustreznih programov

(e) PM5 — Nadzorovanje in porocanje o stanju portfelja investicij

(f) PM6 — Optimizacija portfelja investicij
3. IM Upravljane investicij

(a) IM1 — Razvoj in ocenjevanje koncepta zaCetnega poslovnega

primera

(b) IM2 — Razumevanje drugega mogocega programa in razli¢nih
opcij implementacije

(c) IM3 — Razvoj plana za program

(d) IM4 — Razvoj nac¢rta strogkov in koristi skozi celoten zivljenjski

cikel
(e) IM5 — Razvoj podrobnega poslovnega primera drugega mogo-
Cega programa
IM6 — Sprozitev in upravljanje programa
IM7 — Posodobitev operativnega portfelja I'T

)
)
(h) IM8 — Posodobitev poslovnega primera
) IM9 — Nadzorovanje in poro¢anje o stanju programa
)

IM10 — Umik in ukinitev programa

7.2.5 Navodila za upravljanje

Navodila za vodstveni kader podjetja, ki jih prav tako podaja Val IT, so
v pomo¢ pri upravljanju Val I'T procesov. Navodila podajajo odgovore na

tipi¢na vpraSanja vodilnih, kot so:
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1. Kaksna je medsebojna odvisnost procesov in aktivnosti upravljanja

poslovne koristi? Kaj so vhodi in izhodi procesov?

2. Katere so klju¢ne aktivnosti, ki jih je potrebno v posameznem pri-

meru upostevati in ali jih je potrebno izboljSati? Kako in kaj meriti?

3. Katere vloge in odgovornosti morajo biti definirane za uspesno izva-

janje upravljanja poslovne koristi?
4. Kako meriti in primerjati razli¢no upravljanje poslovnih koristi?
5. Kateri in kaksni so indikatorji dobrega dela?

Za vsak proces Val IT vsebujejo navodila za upravljanje, vhode in
izhode posameznih procesov, razlago posameznih aktivnosti s preglednico
RACIT (Responsible, Accountable, Consulted, Informed), cilje in metriko

na razli¢nih nivojih.
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Poglavje 8
Dokumentni sistemi|

Elektronski dokumentni sistemi (EDMS — Electronic Document Manage-
ment Systems) so rac¢unalniski sistemi za podporo poslovanja z elektron-

skimi in/ali papirnatimi dokumenti.
8.1 Zivljenjski cikel dokumentov
Osnovne funkcije dokumentnega sistema (glej sliko s0:

1. Vnos in zajem podatkov, ki vkljuc¢uje tudi upodobitev dokumentov

2. Nadzor nad dostopom do dokumentov ali do njihovega dela. Pri tem

lo¢ujemo vsaj nadzor do zmoznosti branja in/ali popravljanja.

3. Zivljenjski cikel dokumenta (Workflow). Kdo kdaj kaj lahko v kate-
rem delu ali fazi poslovnega procesa poc¢ne z dokumentom in kaj ce

ne napravi tistega, kar bi moral.

4. Obdelava dokumenta (OCR na primer)

! Avtorja: Mag. Mateja Izlakar in Dr. Borut Jereb
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Slika 8.1: Zivljenjski cikel dokumentov (lasten vir)

5. Pregledovanje in posredovanje po, v zivljenjskem ciklu, predvidenih

poteh.

6. Arhiviranje

8.2 Zakonodaja in notranja pravila

Cilj vsakega naprednega podjetja ¢im hitrejsi prehod s papirnega v elek-
tronsko poslovanje. Prehod Zeli narediti tako pri obvladovanju dokumentov
v delovnih procesih kot tudi pri varni hrambi gradiva.

Tako dandanes vecine vrst gradiv ni ve¢ potrebno hraniti v papirni
obliki. To je mogoce v primeru, ¢e zadostimo zakonodaji, kar pomeni, da
sestavimo svoja notranja pravila, ki jih Arhiv RS potrdi. Notranja pravila
so pravila igre in postopki, ki jih izvajamo pri izvajanju spremljevalnih

storitev, to je pri zajemu in pretvorbi gradiva ter pri hrambi gradiva v
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elektronski obliki. Te postopke moramo izvajati skladno z zakonodajo, ki
je naslednja: Zakon o varstvu dokumentarnega in arhivskega gradiva ter
arhivih (ZVDAGA, Ur.l. RS, st. 30/2006), Uredba o varstvu dokumentar-
nega in arhivskega gradiva (Ur.l. RS, §t. 86/2006) in Enotne tehnoloske
zahteve (ETZ), ki jih je izdal Arhiv RS in govorijo o nacinih in organi-
zaciji hrambe gradiva. 7 izvajanjem postopkov, skladnih z zakonodajo,
zagotavljamo gradivu dostopnost, uporabnost, avtenti¢nost in celovitost
ter s tem vzpostavljamo pogoje za to, da gradivu v elektronski obliki za-

gotovimo pravno veljavo.

8.3 Dokumenti in gradivo

Kaj je dokument? Dokument je izviren ali reproduciran (pisan, risan,
tiskan, fotografiran, fonografski, v elektronski obliki ali kako drugace zapi-
san) zapis, ki je bil prejet (vhodni dokument) ali je nastal pri delu druzbe
(lastni dokument, ki je lahko tudi izhodni dokument) in je pomemben za
njeno poslovanje. Sestavi del dokumenta so tudi priloge, ki pojasnjujejo

in dokazujejo vsebino dokumenta.

Dokumenti nastajajo, ko dejstva in dogajanja dokumentiramo. PiSemo
zato, da imamo dokaze. Dokaze potrebujemo, ko iS¢emo resnico, uteme-
ljujemo poslovne odloc¢itve, dokazujemo dogovore in dejstva, dokazujemo,

kako smo ravnali in da smo ravnali skladno s prepisanimi postopki.

Dokumenti in podatki sestavljajo gradivo. Dokumentarno gradivo je
izvirno in reproducirano (pisano, risano, tiskano, fotografirano, filmano,
fonografirano, magnetno, opti¢no ali kako drugace zapisano) gradivo, ki je
bilo prejeto ali je nastalo pri delu druzbe. Arhivsko gradivo pa je doku-
mentarno gradivo, ki ima trajen pomen za znanost in kulturo ter pravno

varnost oseb v skladu s strokovnimi navodili pristojnih arhivov.
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8.4 Arhiviranje gradiva

Gradivo v papirni obliki, pa tudi gradivo, hranjeno na drugih analognih
in digitalnih nosilci, hranimo v arhivskih prostorih. Lo¢imo dve vrsti ar-
hivskih prostorov.

Priro¢ni arhiv je arhivski prostor, v katerem se hrani gradivo, po-
membno za tekocCe poslovanje. Navadno se nahaja v blizini delovnega
mesta. V njem se hranijo nereSene zadeve in zaklju¢ene zadeve, pri katerih
je pogostost dostopov velika.

Glavni arhiv je osrednji arhivski prostor druzbe, v katerem se hra-
nijo zaklju¢ene zadeve. Dokumentarno gradivo se v glavnem arhivu hrani
najmanj do izteka minimalnih rokov hrambe ali morebitne izrocitve arhi-
vskega gradiva drZzavnemu arhivu. V glavnem arhivu se hrani le izvirno
dokumentarno gradivo. Kopij v glavnem arhivu naj ne bi hranili.

Arhivski prostori glavnega arhiva morajo biti ustrezno zavarovani pred
vlomom, tatvino, pozarom, vdorom vode in drugimi Skodljivimi vplivi, ki
bi lahko povzroéili uni¢enje ali poSkodovali dokumentarno gradivo. V teh
prostorih je potrebo zagotavljati tudi primerno temperaturo in vlago. Za
glavni arhiv skrbi arhivar.

Prenos dokumentarnega gradiva iz priro¢nih arhivov v glavni arhiv se
izvede enkrat letno, praviloma na zacetku vsakega leta za preteklo poslovno
leto.

Dokumentarno gradivo se po vsebinskih in drugih kriterijih zdruzuje v
vrste dokumentarnega gradiva. Vsaka vrsta gradiva ima v klasifikacijskem
na¢rtu opredeljen rok hrambe. Klasifikacijski nacrt je osnovni in najpo-
nacrta prikazuje preglednica

Klasifikacijski znak je enolicna oznaka vrste gradiva. Vsaka vrsta gra-
diva je v klasifikacijskem nacrtu opisna Se z imenom in rokom hrambe

gradiva.
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Klasifikacijski znak | Opis vsebine Rok hrambe
1 KADRI
10 Delovna razmerja
100 Personalne mape T
101 Stipendiranje 5 let
11 Izobrazevanje 5 let
2 FINANCE IN RACUNOVODSTVO
20 Racuni 10 let

Tabela 8.1: Klasifikacijski nacrt

Rok hrambe gradiva je opredeljen z njegovo poslovno vrednostjo. V
klasifikacijskem na¢rtu so navedeni minimalni roki hrambe gradiva. Mini-
malni rok hrambe je najmanjSe Stevilo let obvezne hrambe gradiva. Pod-
laga za doloc¢itev rokov hrambe so zakoni, njihovi izvedbeni predpisi in
interni predpisi druzbe. Opredeljeni so s Stevilom let (x let), z oznako
trajno (T) ali arhivsko (A). Minimalni roki hrambe dokumentarnega gra-

diva se ne smejo skrajSevati, lahko pa se podaljsujejo

Dokumentarno gradivo, ki so mu potekli minimalni roki hrambe in ga ni
potrebno hraniti trajno ter ni bilo dolo¢eno kot arhivsko gradivo, se unici.
Dokumentarno gradivo, ki ima poseben pomen za poslovanje druzbe, pa

se hrani trajno.

Maksimalni roki hrambe dokumentarnega gradiva se doloc¢ajo pri tistih
vrstah dokumentarnega gradiva, ki vsebujejo osebne podatke. V primeru,
ko gradivo vsebuje osebne podatke, je minimalni rok hrambe hkrati tudi
maksimalni rok hrambe. Po preteku maksimalnega roka hrambe je treba

gradivo izloCiti iz arhiva in uniciti.
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8.5 Spremljevalne storitve

Spremljevalne storitve imenujemo storitve, ki so povezane s hrambo gra-
diva v elektronski obliki, kot na primer zajem dokumentov, pretvorba do-
kumentov (iz papirne v digitalno obliko ali iz ene digitalne oblike v drugo
digitalno obliko), zajem podatkov z dokumentov, uni¢evanje dokumentov.

Sama hramba gradiva v digitalni obliki ne Steje med spremljevalne storitve.

Vendar je pa vsaj nekatere spremljevalne storitve potrebno izvajati za
to, da zagotovimo elektronsko hrambo gradiva. Dokumente v papirni obliki
zajamemo (skeniramo) in jih pretvorimo v elektronsko obliko. Ob tem se
zastavljata dve vpraSanji: katere vrste dokumentov je smiselno hraniti v
elektronski obliki in v katerem trenutku njihovega zivljenjskega cikla jih je
najbolj smiselno zajeti in pretvoriti v elektronsko obliko.

Ce zelimo zmanjsati obseg papirnega gradiva in arhivskih prostorov, v
katerih hranimo papirno gradivo, je v elektronski obliki smiselno hraniti
¢im ve¢ dokumentov. Se posebno velik uc¢inek dosezemo s tem, da v ele-
ktronski obliki hranimo dokumente, ki jih je treba hraniti dolgo ¢asovno

obdobje, 10 let in ve¢, celo trajno.

Odgovor na drugo vpraSanje pa se ponuja sam po sebi. Prej ko zaja-
memo in pretvorimo dokument v elektronsko obliko, manj imamo opravka
s papirjem. Najucinkoviteje je, da dokumente zajamemo in pretvorimo
ob njihovem nastanku ali prejemu, torej ¢im bolj na zacetku njihovega
zivljenjskega cikla. Cilj takega ravnanja je, da dokument na ¢im bolj u¢in-
kovit na¢in prepotuje pot od svojega nastanka do elektronskega arhiva.
Da bi bilo to res mogoce, je potrebno zagotoviti e avtomatizirano pod-
poro procesom. Dokumenti namreé vstopajo v razli¢ne poslovne procese
in ¢e Zelimo doseci, da bo ravnanje z dokumenti uc¢inkovito ter dostop do
dokumentov hiter, enostaven in varen, je tudi procese, v katerih nastopajo

ti dokumenti, treba informacijsko podpreti.

Kadar dokumente zajemamo na vhodu v podjetje, je pomembno, da
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Signirni znak | Naziv delovnega mesta
1 UPRAVA DRUZBE
100 Direktor druzbe
101 Izvrsni direktor
2 PROJEKTNA PISARNA
200 Vodja projektov
201 Svetovalec
3 PRODAJA
300 Vodja prodaje
301 Skrbnik klju¢nih kupcev
302 Skrbnik strank
4 TRZENJE
400 Vodja trzenja
401 Asistent v trzenju
5 INFORMATIKA
500 Vodja informatike
501 Sistemski analitik

Tabela 8.2: Signirni nacrt

jih po zajemu in pretvorbi usmerimo v pravi proces in k pravemu naslov-

niku. Pomembno je, da je dokument posredovan na pravo podrocje, k

ustreznemu naslovniku. Kot pripomocek za to se v javni upravi, pa tudi

v nekaterih podjetjih uporablja signirni nacrt. Signirni nacrt je seznam

vseh delovnih mest v podjetju in signiranje pomeni dodeljevanje zadev v

reSevanje. Primer dela signirnega nacrta prikazuje preglednica |3.2

Vsako delovno mesto je oznaCeno z enoli¢no Steviléno oznako, ki se

imenuje signirni znak in z nazivom delovnega mesta.
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8.6 Varna elektronska hramba gradiva

Dokumente v elektronski obliki hranimo v informacijskem sistemu za hrambo
gradiva. To je informacijski sistem za skladis¢enje in iskanje dokumentar-
nega gradiva, ki nadzoruje posebne funkcije nastajanje, hrambe in dostopa

do gradiva zato, da ohranja njegovo uporabnost, celovitost in dostopnost.

Dokumente v elektronski obliki je mogoce hraniti na razli¢nih nosilcih,
vendar pa vsi nosilci niso primerni za dolgoro¢no hrambo gradiva. Dolgo-
roCna hramba gradiva je hramba gradiva, daljSa od petih letih. Primerni
nosilci za dolgoroéno hrambo dokumentov v elektronski obliki so na primer
diskovna polja in magnetno-opti¢ni diski, neprimerni nosilci pa so CD-ji
in DVD-ji. Tudi vse oblike zapisov niso primerne za dolgoro¢no hrambo.
Primerne oblike so npr. tiff za grafi¢cne dokumente in pdf/a za tekstovne in
meSane dokumente, za neprimerno obliko pa Steje jpg oblika zapisa. Pri-
merni nosilci in oblike zapisa so opredeljeni v Enotnih tehnoloskih zahte-
vah, ki predstavljajo del zakonodajnih podlag za varno elektronsko hrambo

gradiva.

Pri arhiviranju dokumentov v elektronski obliki obstajajo razli¢ni po-
slovni modeli, v katerih sta razli¢no zastopani vlogi tistega, ki je lastnik do-
kumentov (naro¢nik) in tistega, ki ima znanje in tehnologijo za e-arhiviranje

dokumentov (izvajalec). Poslovni modeli so naslednji:

1. lastno izvajanje

2. delno zunanje izvajanje (delni outsourcing) arhivske funkcije

3. popolno zunanje izvajanje (popolni outsourcing) arhivske funkcije.



8.7 Poslovni modeli zajema, pretvorbe in elektronskega
arhiviranja dokumentov 185

NAROCNIK IZVAJALEC

2.0

spremljevalne o

storitve e-hramba

— vzpostavi zajem, — dobavi opremo
pretvorbo in e-hrambo — preda znanje
gradiva v svojem podjetju — izvaja vzdr¥evanje

— upravlja s celotnim sistema pri naroéniku
sistemom e-hrambe

Slika 8.2: Poslovni model Lastno izvajanje storitev EDMS (lasten vir)

8.7 Poslovni modeli zajema, pretvorbe in elek-

tronskega arhiviranja dokumentov

Poznamo tri modele storitve zajema, pretvorbe in elektronskega arhivira-

nja dokumentov:
1. lastno izvajanje,
2. delno zunanje izvajanje in
3. popolno zunanje izvajanje arhivske funkcije

Pri modelu lastnega izvajanja, lastnik dokumentov sam skrbi za zajem
in pretvorbo ter elektronsko arhiviranje dokumentov, kot to prikazuje slika
3.2l

Pri modelu Delno zunanje izvajanje lastnik dokumentov sam skrbi za
zajem in pretvorbo dokumentov, hrambo dokumentov v elektronski obliki
pa zanj izvaja izvajalec.

Slika prikazuje poslovni model delnega zunanjega izvajanja stori-

tev EDMS. Pri tem modelu lastnik dokumentov sam skrbi za zajem in
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=

o

spremljevalne
storitve

)

e-hramba

— izvaja zajem — hrani dokumente v
dokumentov varnem elektronskem

— dokumente v elektronski arhivu na spletu
obliki poslie v hrambo — vzdrzuje e-arhiv
izvajalcu

Slika 8.3: Poslovni model Delno zunanje izvajanje storitev EDMS (lasten
Vir)

pretvorbo dokumentov, hrambo dokumentov v elektronski obliki pa zanj
izvaja izvajalec.

Slika[8.4] prikazuje poslovni model popolnega zunanjega izvajanja EDMS.
Pri tem modelu lastnik dokumentov izvajalcu preda dokumente v papirni
obliki, izvajalec pa poskrbi za zajem in pretvorbo ter tudi hrambo doku-

mentov v elektronski obliki.

8.8 Razliéne vrste obdelav dokumentov

Dokumente je mogoce obdelati na razli¢ne nacine. Izbiro nacina obdelave
narekuje predvsem vsebina dokumentov in zahteva po dostopu do arhivi-

ranih dokumentov. Osnovne vrste obdelav so naslednje:

1. dosjejska obdelava (dosje sestavljajo dokumenti, ki pripadajo istemu
poslovnemu dogodku, ¢eprav nastajajo v razlicnih obdobjih; cilj je

soCasen dostop do vseh dokumentov v dosjeju))

2. paketna obdelava (dokumenti, ki sestavljajo paket, niso vsebinsko
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spremljevalne

. )
storitve

e-hramba

— izvaja zajem — hrani dokumente v
dokumentov varnem elektronskem

— dokumente v elektronski arhivu na spletu
obliki poslie v hrambo — vzdrzuje e-arhiv
izvajalcu

Slika 8.4: Poslovni model Popolno zunanje izvajanje storitev EDMS (lasten
vir)

povezani, druZi pa jih neka skupna znacilnost, npr. datum, po kateri

jih kasneje v arhivu i§¢emo)

3. posami¢na obdelava (vsak dokument je opremljen s toliko podatki,

da ga je pri poizvedbah mogoc¢e natan¢no poiskati)

Ce 7elimo, da bi bil dostop do iskanega dokumenta hiter in ucinko-
vit in Zelimo, da je rezultat poizvedbe v arhivu to¢no tisti dokument, ki
ga i8¢emo, se odlo¢imo za posamicno obdelavo. Tak nacin je na mestu v
primerih, ko je pogostost iskanj dokumentov velika, zato je uporaben le
natancen rezultat poizvedbe. Paketna obdelava pa je v nasprotju s tem
primerna takrat, ko je vpogledov v dolo¢eno vrsto dokumentov malo, zato
je za iskanje upraviceno porabiti malo veC Casa. Rezultat iskanja je na-
mre¢ paket dokumentov, v katerem pois¢emo Zeleni dokument. Paketna

obdelava dokumentov je enostavnejSa in zato cenej3a.
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8.9 Projekt izdelave notranjih pravil

Izdelava notranjih pravil ni enostavna naloga, ki bi jo nalozili enemu za-
poslenemu v podjetju ali dvema pri¢akovali, da bo opravljena v mesecu
dni. Vsebina notranjih pravil namre¢ zadeva razli¢na podrocja poslovanja
v druzbi, od organizacije, kadrov, razvoja informacijskih sistemov, nji-
hove varnosti in administracije, pisarniskega poslovanja, revizije in seveda
ravnanja z dokumentarnim in arhivskim gradivom. Notranja pravila vse-
bujejo opise postopkov izvajanja spremljevalnih storitev, torej zajema in
pretvorbe gradiva v elektronsko obliko in hrambe gradiva v elektronski
obliki. V teh postopkih s svojimi vlogami nastopajo razli¢ni udelezenci
z razliénih podrocij dela. Z namenom, da bi bilo mogoce postopke dela,
ki zadevajo ravnanje z dokumentarnim gradivom in s tem notranja pra-
vila dobro definirati in vanje zajeti vse potrebne korake ter vkljuciti vse
potrebne udelezence, zahteva izdelava notranjih pravil sodelovanje stro-
kovnjakov z razliénih podrocij dela v druzbi. To pomeni, da je izdelava
notranjih pravil projekt, z jasno dolo¢enimi aktivnostmi, roki in sodelavci s
konkretnimi zadolzitvami, ki lahko s svojim znanjem pripomorejo k uspesni
izvedbi projekta.

Notranja pravila omogocajo ponovljivost postopkov. Namen defini-
ranja pravil igre pri izvajanju spremljevalnih storitev in storitev hrambe
gradiva je ravno v tem, da storitve izvajamo vedno na enak nacin in enako
kakovostno. Zato moramo postopke zastaviti tako, da jih bo mogoce ¢im

bolj u¢inkovito izvajati.

8.10 Pristop pri izdelavi notranjih pravil

Projekt izdelave notranjih pravil izvedemo v dveh fazah: v prvi opravimo
pregled stanja in izdelamo nacrt za pripravo notranjih pravil, v drugi pa

pripravimo vsebino notranjih pravil samih.
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Prvo fazo projekta izdelave notranjih pravil imenujemo priprava na

zajem in hrambo gradiva. Za faza vkljucuje naslednje:

1. predhodno raziskavo, kjer spoznamo poslanstvo druzbe, njeno or-
ganiziranost, kljuéne poslovne procese ter opredelimo poslovne in

pravne zahteve za hrambo gradiva v elektronski obliki

2. analizo poslovnih aktivnosti, ki jo izvedemo tako, da popisemo doku-
mentarno gradivo v druzbi in vrste gradiva, ki se hranijo v elektronski
obliki ter s tem pridobimo vsebinski pogled v obstoje¢e dokumen-

tarno gradivo druzbe
3. $tudijo upravicenosti in studijo izvedljivosti elektronske hrambe
4. Kklasifikacijski na¢rt in pravilnik o arhiviranju

5. GAP analizo, ki da odgovore na vprasanja, katere sestavine notranjih
pravil so v druzbi Ze ustrezno opredeljene in dokumentirane in katere

je potrebno Se doreci in zapisati

6. oceno informacijskih sistemov v druzbi, ki so kakor koli vezani na

zajem, pretvorbo gradiva in hrambo gradiva v elektronski obliki
7. akcijski za izdelavo notranjih pravil.

Sledi naslednji korak, druga faza projekta, to je izdelava notranjih pra-
vil.

Ucinkovita izdelava notranjih pravil lahko temelji le na dobro izvedeni
pripravi na zajem in hrambo gradiva v digitalni obliki. V 1. fazi projekta
naredimo natan¢no inventuro stanja stvari na podroc¢ju zajema, pretvorbe
in hrambe gradiva v elektronski obliki in pridobimo vse informacije, po-
trebne za izdelavo notranjih pravil. V drugi fazi projekta izdelamo notra-

nja pravila. To pomeni, da opredelimo postopke izvajanja spremljevalnih
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storitev, opredelimo postopke izvajanja storitev elektronske hrambe, pri-
pravimo manjkajoc¢a navodila, pravilnike, politike in postopke.

Obseg notranjih pravil je odvisen od ve¢ dejavnikov. Ti so predvsem:

1. stevilo razlicnih vrst gradiv, na katere se nanaSa vsebina notranjih
pravil (ni namre¢ potrebno, da notranja pravila govorijo o vsem gra-
divu, ki v druzbi nastaja; govorijo lahko le o eni vrsti gradiva ali
o nekaj vrstah gradiv, o tistih gradivih, ki se hranijo v elektronski
obliki in za katere Zelimo papirne izvirnike uniciti, dokumentom pa

zagotoviti pravno veljavo)

2. Stevilo nacinov izvajanja zajema in pretvorbe gradiva in Stevilo sis-
temov za elektronsko hrambo gradiva (¢e se v druzbi zajem in pre-
tvorba gradiva v elektronsko obliko izvaja na enoten nacin in je vso
gradivo v elektronski obliki hranjeno na enem sistemu za elektronsko
hrambo, je obseg notranjih pravil manjsi kot v primeru, ko se izvaja
vec razli¢nih postopkov zajema in pretvorbe razli¢nih vrst gradiv ali

pa je gradivo v elektronski obliki hranjeno na razli¢nih sistemih)

3. poslovni model: ali ima druzba pogodbenega partnerja, registrira-
nega ponudnika spremljevalnih storitev in storitev hrambe s po-
trjenimi notranjimi pravili, ki za druzbo izvaja zajem, pretvorbo,
hrambo gradiva ali druzba vse te postopke izvaja sama in sama hrani
gradivo v elektronski obliki (ve¢ dela druzba sama, vedji je obseg nje-

nih notranjih pravil).

8.11 Primer elektronskega arhiviranja dokumen-

tacije ob vpisu Studenta

Za primer poslovanja z dokumenti nam bo sluzil postopek vpisa studenta v

dokumentni sistem, ki ga izvajamo na Fakulteti. Za razumevanje postopka
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je potrebno poznati osnovne pojme pisarniSkega poslovanja, ki jih definira

Zakon o splosnem upravnem postopku (ZUP).

Pri poslovanju Fakulteta ni, razen v redkih primerih, zavezana voditi
upravnega postopka po zakonu, vendar velja, da se pravila upravnega po-
stopka smiselno uporabljajo v vseh javnopravnih zadevah, ¢etudi ne gre
za upravno zadevo, kadar organizacije oziroma javnopravni subjekti drza-
vljanom odrejajo doloCeno ravnanje ali urejajo njihove pravice in koristi
(javna podjetja, zavodi, zdruzenja, zbornice, policija, ustanove, agencije,
univerze, posebne varnostne sluzbe), ¢e s svojimi predpisi nimajo ureje-
nega posebnega postopka. Gre za zagotavljanje procesnega varstva in pro-

cesnega reda. [35]

V Sloveniji mnogo javnih ustanov (predvsem pa vse upravne enote)
uporabljajo za podporo svojim upravnim postopkom aplikacijo SPIS. Apli-
kacija deluje tako, da omogoca poslovanje skladno z ZUP in hkrati omo-
goca elektronsko hrambo dokumentov v skladu z ostalo zakonodajo, ki
predpisuje nacin dela z elektronskimi dokumenti. Namenjena je ucinko-
vitejsi rac¢unalniski podpori pisarniskega poslovanja, zadeve in dokumenti
se evidentirajo elektronsko, evidence se nahajajo na enem mestu in s tem
so zadeve in dokumenti shranjeni organizirano, evidentiranje je enostavno,
evidence so urejene in pregledne, dokumenti so dostopni v skladu s pri-
stojnostmi uporabnikov. S tem je omogocCena standardizacija in delna
avtomatizacija delovnih postopkov.

Najprej si poglejmo definicije tistih najosnovnejsih terminov, ki se upo-
rabljajo pri pisarniSkem poslovanju, pa Se niso bili definirani v zgornjem
tekstu:

Zadeva je celota vseh dokumentov in prilog, ki se nanaSajo na isto vse-
binsko vpraSanje ali nalogo (srajcka, ovoj v katerem se nahajajo vsi doku-

menti in priloge v zvezi z reSevanjem vsebinskega vprasanja).
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Vhodni dokumenti so vsi tisti dokumenti, ki jih organ javne uprave

prejme (recimo prispela posta ali dokumenti oddano osebno ali .. .).

Tekodéa zbirka dokumentarnega gradiva je zbirka, v kateri se hranijo

zadeve najmanj dve leti po dokon¢ni resitvi.

Stalna zbirka dokumentarnega gradiva je zbirka dokon¢no resSenih za-
dev in zakljuCenih evidenc ali delov evidenc, ki jih organ mora hraniti
skladno s predpisi ve¢ kot dve leti.

Zakonodaja zahteva, da morata biti tekoca in stalna zbirka realizirani
tako, da gre za locCeni zbirki. S tem zagotavljamo, da so tudi dostopi do

teh zbirk loceni.

Oddaja prosnje

Celoten postopek se zacne s Studentovo oddajo vpisnega formularja in osta-
lih listin, ki so potrebne ob vpisu, kar prikazuje slika in vecpredstavna
vsebina pod sliko.

Po $tudentovi oddaji vseh potrebnih listin, uradna oseba za vsakega
posameznega Studenta najprej kreira zadevo, kar prikazuje slika [8.6]

V rac¢unalnigki obrazec, prek katerega kreiramo zadevo vpiSemo v po-

samezna polja naslednje vrednosti:
1. V polje Opis zadeve vpiSemo Vpis 2010/2011.

2. V polje Klasifikacijski znak vpisemo Sifro klasifikacijskega znaka 6032
Vpis. Vpis opravimo s pomocjo vnaprej pripravljenega seznama vseh
moznih klasifikacijskih znakov nasega klasifikacijskega nacrta. Glej
sliko[8:71 Ob vpisu klasifikacijskega znaka se samodejno napolni polje
Rok hrambe z vrednostjo T, ki doloca, da je gradivo trajno. Klasifi-
kacijski na¢rt vsebuje tudi informacijo o trajanju hrambe, kar je bilo

opisano ze zgoraj.
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|Vecpredstavna vsebinal

Slika 8.5: Oddja vpisnega formularja (lasten vir)

3. Za polje Signirni znak izberemo, iz vnaprej pripravljenega seznama
vseh moznih signirnih znakov naSega signirnega nacrta, Sifro 114 -
(Referat za $tudentske zadeve). Glej sliko [8.8]

4. Izpolnimo ostala potrebna polja.

Slika prikazuje stanje rac¢unalniskega obrazca po vpisu vseh polj,
ki so v danem primeru potrebna.

Ko smo zadevo shranili smo v bistvu napravili srajcko ali ovoj, v ka-
tero vlagamo dokumente, ki so vezani na vpis posameznega Studenta v
posameznem Solskem letu. Ob shranitvi zadeva dobi tudi svojo zaporedno
stevilko.

Sledi korak v katerem dodamo (ali "vlozimo") v zadevo en vhodni
dokument (gre za e-dokument). Ve¢ papirnih dokumentov lahko smiselno

zdruzimo v en e-dokument. Vecina Studentov bo imela v tej zadevi samo
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@ Zadeva - IBM Lotus Notes E|@E|
File Edit View Create Actions Text Tools Window Help

ﬁ Home X Aktivna zbirka - test obrazeey- 1. = '{“l Zadeva
Zapri @Ehrani Qi‘frant Ovoi Dokument Odredha !nfn Starrazrid @‘TDadajanie sodelavea

ZADEVA (NERESENA)

Datum zacetka: 02.11.2010 Opis zadeve: s

Klasifikacijski znak: @ © 1% Signirni znak: ‘2 |

Stanje vioge: “nepopolna =

Delovno podrodje: ] e a1

Subjekt ali tema: ‘2 iy Haslow: P

Kraj: 2 F Drzava: r

Katastrska obéina: Parcelna stevilka:

Povezave: Ca I
Zveza:

Rok za resitev: Y T T T a |
Mesto hranjenja: & Kljucne besede: Fam

Strosek: T S EUR =

P Podatki ¢ posegih v dokument

@ SRC d.o.0. Ljubljana

OBVEZNO: Vnesite opis zadeve.

. [g= A Onine »

Slika 8.6: Kreiranje zadeve (lasten vir)
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Select Keywords E

Keywords
|59 DRUGE ZADEVE IZ SKUPINE 5 A
2 )E g A

Bl 1A IN IZOBR!
B00 Vzgoja in izobrazevanie - splosno
B01 Priznavanie izobraZevanja

B02 Predsolska vzgoja

B03 Sistem izobraZevanja

B031 Pedagoski proces splogno
B032 Vpis

6033 |zvedba pedagoskeqga procesa
B0331 Prosnje Studentov

60332 Prakliéno usposabljanje
B0333 Konéna naloga $tudenta
60335 Javne listine

B0336 Druga dokumentacija

B0337 Matura

6034 Studiski programi

60344 Javne listine

60345 Diuga dokumentaciia

B035 Analize

B036 Mednarodna izmenjava

B037 Razpisi [pedagoski proces)

604 Javno vellavni programi izobraZevanja in usposabljanja-

B040 Strokavni izpiti in preizkusi znanja

60400 Strokovni izpiti pedagoskih delavcev

B0402 Strokovni izpit iz poslovanja z dokumentamim gradivom / nadomesti ga stiol
60403 Strokowvni izpit iz vamosti in zdravia pri delu

60404 Drugi strokovni izpiti in preizkusi usposoblienosti

B041 Strokovni posveti; seminarji in konference
RNR . ko]

< | >

Slika 8.7: Izbira klasifikacijskega znaka (lasten vir)
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Select Keywords [ |

Kepwords

112 - [Ratunovodstvo - vodja) A
1120 Mojca Amon [Vodja sluzbe za ratunovodske zadeve) - -
1121 Romana Ziméek (Strokovni delavec V) . Cancel

1122 Kahja Jurecko [Strokovni delavec V1)
113 Kadiovska in pravna sluzba
1130 Natas ini

whi delavec VII/241

1140 MeZa Levidar [Poslovni sekretar Il]

1141 Marjana Potoénik (Samostajni strokovni delavec VII/1)

1142 Valerija Kotnik (Samastojni strokovni delavec VII/1)

1143 Ksenija Konéan [Stiokoyni sodelavec V)

115 Tehniéne sludbe

1150 Marko Jost [Tehniéni sodelavec VII/1)

116 Kniji¢nica

1160 Andreja Curin [Vodja knijiznice)

117 - (CI5 - Center za informacijski sistem)

1170 BorutJereb [Vodja CIS)

1171 Dejan Sklamba [Tehniéni delavec V-]

1172 Vid Mlejnik [Tehniéni delavec V-]

1173 Gre takoj ven; po testiranju [Tester za SPIS - posebej za potijevanie)
12 Maja Fosner [Pedagoski proces)

12001 Dejan Dragan [Pedagoski)

12002 Maja Fosner (Pedagoski)

12003 Brigita Gajsek (Pedagoski)

12004 lrena Gorenak [Pedagoski)

12005 - (Pedagoiki)

12006 Miroslav Jeraj (Pedagoski

12007 Borut Jereb [Pedagoski]

190N Makia3 Knes (Padanndkil he!
< >

™

Slika 8.8: Izbira signirnega znaka (lasten vir)
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@ Zadeva - IBM Lotus Notes

G
i Zadeva

XL D=20- B b i U@l 2 v (& - y
Zapri Shrani Qi‘franl Ovoi Dokumant Odredha Info Starrazvid % Rok hrambe ;,-??Dodajanje su?

ZADEVA  (NERESENA)

Datum zacetka: T02.11.2010 4 Opis zadeve: "Vpis 201072011 4
Klasifikacijski znak: ‘3@ "B032 Vpis 1#1 Signirni znak: ‘2 114 - (Referat za Studentske zadeve)
5] |
Stanje vioge: "nepopolna ;=1
Delovno podrodje: 2 =
Subjekt ali tema: ‘2 | (vt Haslow: “Ulica pnakaanaskasiigaid
Kraj: 2 FCELJE 4 Drzava: ‘2 T SLOVENIJA 4
Katastrska obéina: Parcelna stevilka:
Povezave: 720023456 I
Zveza:
Rok za resitev: Ta Rok hrambe: &} a |
Mesto hranjenja: T Kljuéne besede: g
Strosgek: " UEUR .=

P Podatki o posegih v dokument

@ SRC d.o.0. Ljubljana

Izberite ali vnesite kljuéne besede za zadewvo.

a g= 73 Onine

Slika 8.9: Izpolnjen obrazec Zadeva (lasten vir)
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DODAJANJE DOKUMENTA V ZADEVO B

Izberite smer novega dokumenta oK.

(1-Vhodni dokumert ] -
2 - |zhodni dokument Cancel

3 - Lastni dokument

Slika 8.10: Prvi korak kreiranja vhodnega dokumenta v obstojedi zadevi
(lasten vir)

en e-dokument. Nekateri pa se bodo oglasili v Referatu veckrat in oddali
ve¢ dokumentov, ki smiselno sodijo v zadevo 6032 Vpis tekocega leta in
tako bo kreiranih ve¢ e-dokumentov.

Ob fazi kreiranja vhodnega dokumenta se vse informacije, ki jih je
bilo mogoce prenesti iz zadeve, samodejno prenesejo tudi na dokument.
Postopek prikazujeta sliki in Prav tako se tak dokument tudi
osteviléi skladno z predpisanim algoritmom, ki zahteva, da se v Stevilki
dokumenta skriva tudi stevilka zadeve, iz katere dokument izhaja.

V rac¢unalniski obrazec, prek katerega kreiramo vhodni dokument vpi-
Semo v polje Vrsta dokumenta izberemo Sifro vrste dokumenta, ki je v
naSem primeru 10 Prejeti dopis. Sifre izberemo iz sifranta, ki ga prika-
zuje slika

Sledi postopek upodabljanja prejetih papirnih dokumentov. Slike upo-
dobitve so vezane na vhodni dokument. Postopek uporabljanja prikazuje
slika, in veépredstavna vsebina, ki je dostopna prek spletnega naslova
pod sliko.

Kasnej, ko bo potrebno poiskati vpisno dokumentacijo za nekega Stu-
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@ vhodni dokument - IBM Lotus Notes
File Edit View Creste Actions Text Tools Window Help

4 Home | ] Aktivna zbirka - test obrazeey- 1. ¢ | [RERYNNUTRT I ST TR

FENE

-rHae® b 7 0 A #

1[5 - A

mIZapﬁ @Shrani Eg_)sifrant @r_‘;‘.l’aéla [Q)Inlo E_'}Mnanje I%Rnkhramhe |%'.:"‘keniraj E,;J IMIS Menu

VHODNI DOKUMENT

P Podatki o posegih v dokument

Zadeva: 6032 - 4 /2010 Vpis 201072011 [
Signirni znak: 114 - (Referat za Studentske zadeve)
Evidentirano: “02.11.2010 4 Opis dokumenta: “Wpisna dokumentacija ;%1
Posiljatelj: ‘2 | Srovnikean Haslov: QUILER e
Kraj: ‘2 CELIE, Drzava: ‘2 TSLOVENIA 5
Vista dokumenta: “10 Prejeti dopis =1 Priloge: o
Povezave: T Datum dokumenta: 3 4
Referencna stevilka: b Mnenje:
Mesto hranjenja: P Kljuéne besede: |
Kontaktna stevilka i Rok hrambe: o
stranke:
‘:sebim: (kriptirano polie)
4

@ SRC d.o.0. Ljubljana

Izberite ali vnesite kljuéne besede za dokument.

. [g= 4 Onine s

Vecpredstavna vsebina

Slika 8.11: Drugi korak kreiranja vhodnega dokumenta v obstoje¢i zadevi

(lasten vir)
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Select Keywords [ |
il éploéni raéunovodski dopis

02 Prejeti raéun - ~
03 Prejeti opomin Cancel

10 Prejeti dopis

11 Prejeta pogodba
12 Prejeto poradilo
13 Prejet pravilnik
14 Prejet sporazum

Slika 8.12: Izbira vrste dokumenta (lasten vir)
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Vecpredstavna vsebina,

Slika 8.13: Upodabljanje papirnih dokumentov (lasten vir)

denta v nekem Solskem letu, jo bomo poiskali prek elektronskega sistema in
ne ve¢ v predalih in omarah. Tovrstni nacin iskanja je neprimerno hitrejsi
in enostavnejsi. Poleg tega prakti¢no izni¢imo moznost, da se je nek del
dokumentacije zalozil, uni¢il, odtujil ali izgubil. Sistem omogoca belezenja

vseh spreminjanj in vpogledov v dokumentacijo.

8.12 Zaklju¢éna misel o dokumentnih sistemih

Vzpostavitev zakonsko skladnega zajema, pretvorbe in hrambe dokumen-
tov je obsezen projekt, ki se ga je potrebno lotiti z vso resnostjo. Bistven
sestavni del tega so notranja pravila, to so pravila, ki jih kot svoj interni
akt sprejme podjetje glede hrambe svojega gradiva. Pred pricetkom izde-
lave notranjih pravil je potrebno sprejeti odlocitev o vrstah gradiv, ki so

predmet notranjih pravil in o poslovnem modelu pri izvajanju zajema, pre-
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\Vecpredstavna vsebina,

Slika 8.14: Iskanje in pregled dokumentacije (lasten vir)


http://press.um.si/index.php/ump/catalog/download/385/368/654-1

8.12 Zakljuéna misel o dokumentnih sistemih 203

tvorbe in elektronske hrambe gradiva. Pri odlo¢anju o poslovnem modelu
je smiselno vsekakor pretehtati vse moznosti, pa ne zaradi obsega notranjih
pravil, temve¢ predvsem zaradi ravni kakovosti izvajanja storitev zajema,

pretvorbe in elektronske hrambe gradiva.
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Poglavje 9
Vodenje projektov

Poglavje v prvem delu podajajo osnovne definicije, na katere naletimo pri
upravljanju projektov in podroc¢je umestijo v Sir$i kontekst. Drugi del
opisuje devet osnovnih podroéij znanj, ki jih pri upravljanju potrebujemo
pri vodenju projekta. Na koncu so opisani Se Stirje ,zakoni“ vodenja, ki

naj bi jih uposteval vsaj uspesen vodja.

9.1 Osnove in splosen pregled podrocja

Kaj je projekt?

Projekt je zacasna dejavnost, s katero ustvarjamo enkratne izdelke ali stori-
tve. Za razliko od rednega, ponavljajocega dela, ima projektno delo znacaj

zacCasnosti in enkratnosti.

Kaj je vodenje projekta?

Vodenje ali upravljanja projekta je uporaba znanj, ves¢in, orodij in tehnik

pri izvajanju projektnih aktivnosti z namenom, da doseZemo cilje projekta.



206 Vodenje projektov

Znanja o vodenju
prajektm«;‘
|
Splosna znanja o
—Updenju

Slika 9.1: Potrebna podroé¢ja znanj za vodenje projektov (lasten vir)

Relacije z ostalimi disciplinami

Devet razli¢nih znanj potrebnih za vodje projektov vsebujejo tudi:
1. splosno sprejeta znanja in prakse s podro¢ja vodenja in
2. potrebna (najveckrat tehni¢na) znanja in prakse iz podro¢ij, ki so

predmet projekta.

Slika [9.1] prikazuje prepletenost potrebnih znanj uspesnega upravljavca

ali vodje projektov.
Projekt kot del celote
Na izvajanje projekta vplivajo:

1. Strateski plani
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2. Programi
3. Ostali projekti in

4. Podprojekti

Kljuéni vplivi na vodenje projektov
1. Faze projekta in zivljenjski cikel projekta

2. Udelezenci projekta (vodja projekta, naro¢nik, ¢lan projektnega tima,
sponzor, izvajalec; zunanji, notranji; lastnik, investitor; prodajalec,
pogodbenik; posameznik, podjetje, vlada; zacasen ali stalen lobist;
etc). Zaznati je potrebno vse udeleZzence in vse mozne konflikte med

njimi, ki so plod razli¢nih ciljev in pri¢akovanj.

3. Vplivi organizacije in njene kulture (funkcionalna/linijska, matri¢na,

projektna organizacija, etc)

4. Klju¢ne vodstvene/upravljavske ves¢ine (finan¢ne, stratesko planira-
nje, organizacijske, nadzor, delegiranje, delo pod pritiskom, timsko

delo, voditeljske, etc)

5. Vplivi socialnega in ekonomskega okolja

9.2 Devet podrocij potrebnih znanj za vodje pro-

jektov

Upravljanje integracije

V ¢asu izvajanja projekta je potrebno pravilno koordinirati vsa potreba
opravila tako, da dosezemo zastavljene cilje projekta in tako, da vse raz-
liéne elemente projekta pravilno koordiniramo.

Sem spada tudi:



208 Vodenje projektov

1. Razvoj projektnega plana 2. Izvajanje projektnega plana 3. Kontro-

lirano in integrirano izvajanje sprememb (glede na plan).

Upravljanje obsega

Opravljena morajo biti vsa potrebna opravila, ki jih je potrebno izvesti za
uspesno dokoncanje projekta in s tem dosego ciljev projekta tako, da pri
tem ne izvajamo opravil, ki za dosego ciljev projekta niso potrebna.

Sem spada tudi:
1. Projektna pobuda - inicializacija
2. Planiranje obsega

3. Definiranje obsega (dobro definiraj mejo, ki dolo¢a kaj je in kaj ni

predmet projekta)
4. Verifikacija obsega

5. Kontrola sprememb obsega

Upravljanje ¢asa

Zagotavlja, da bomo koncali projekt v predvidenem casu.

Sem spada tudi:
1. Definicija vseh aktivnosti (WBS - Work Breakdown Structure)

2. Definicija ¢asovne odvisnosti med aktivnosti in dolo¢anje ¢asovne

zaporednosti za vsako aktivnost posebej
3. Ocenjevanje Casa trajanja za vse aktivnosti
4. Izdelava porazdelitve

5. Kontrola sprememb porazdelitve
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Upravljanje stroskov

Projekt mora biti kon¢an s predvidenim finan¢nim obsegom.

Sem spada tudi:
1. Planiranje potrebnih nefinan¢nih virov za izvedbo projekta

2. Predvidevanje in ocenjevanje stroskov za vse potrebne nefinan¢ne

vire
3. Zagotavljanje finan¢nih virov

4. Financ¢na kontrola

Upravljanje kvalitete

V okviru projekta je potrebno zagotoviti postavljene zahteve.

Sem spada tudi:
1. Planiranje kvalitete
2. Zagotavljanje kvalitete

3. Kontrola kvalitete

Upravljanje ljudi

Sodelavci na projektu morajo biti izbrani in razporejeni na taksna dela in
naloge in biti morajo vodeni tako, da lahko najve¢ prispevajo k uspesnemu
zakljucku projekta.

Sem spada tudi:

1. Planiranje organizacije
2. Pridobivanje sodelavcev

3. Razvoj tima
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Vodenje komuniciranja

V ¢asu projekta je potrebno zagotavljati:
e pravocasno in
e ustrezno:

— ustvarjanje,

— zbiranje,

razsirjanje,
— arhiviranje in

— urejanje

informacij (dokumentacije)

Sem spada tudi:

1. Planiranje komuniciranja (med udelezenci projekta)
2. Distribucija informacij (med udelezence projekta)
3. Poroc¢anje o stanju (udelezencem projekta)

4. Kreiranje administrativnih zabelezk

Upravljanje s tveganji

Zahteva identificiranje, analizo in izvajanje ustreznih reakcij na tveganje.

Sem spada tudi:
1. Planiranje upravljanja s tveganji
2. Identifikacija tveganj

3. Kvalitativna analiza tveganj
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4. Kvantitativna analiza tveganj
5. Planiranje odzivov na tveganja

6. Opazovanje in kontrola tveganj

Upravljanje nabav

Ob izvajanju projektov je potrebno izvajati proces nabave izdelkov in/ali
storitev zunaj ali v podjetju.

Sem spada tudi:

1. Planiranje nabav

2. Planiranje iskanja potrebnih dobrin ali planiranje izdelave razpisov
3. Izvedba iskanja ali razpisovanja

4. Izbira dobaviteljev

5. Administracija s pogodbami

6. Zakljucevanje nabav

9.3 Splosno o vodenju

9.3.1 Stirje temeljni zakoni vodenja

1. Zahtevajmo od sebe ve¢ kot kdorkoli drug! Sodelavci hocejo biti

ponosni na svojega Sefa. Sem jim lahko za vzgled?

2. Zahtevajmo od sodelavcev ve¢ kot kdorkoli drug! Sodelavci so po-
tencialni svetovni prvaki! Jih Zalimo s tem, ko od njih premalo zah-

tevamo?

3. Spoznajmo svoje sodelavce bolje kot kdorkoli drug! Sodelavci prica-

kujejo, da pokaZzemo interes zanje. Sem pripravljen to storiti?
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4. Obvarujmo sodelavce pred obc¢utki strahu! Sodelavci potrebujejo var-

nost, da doseZejo najboljSe rezultate! Jim nudim varnost?
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