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Spostovane in sposStovani,

tudi tokrat prispevki, zbrani v zborniku ze 23. strokovne konference Sodobne informacijske tehnologije
in storitve, naslavljajo izjemno aktualne izzive, s katerimi se informatiki, programski inzenirji,
racunalnicarji, podatkovni znanstveniki, arhitekti, razvijalci ter upravljalci informacijskih reSitev in
storitev sreCujemo pri svojem vsakdanjem delu. Avtorji predstavljajo inovativne resSitve in skozi
konkretne projekte pridobljene izkusnje:

z uporabo tehnologij in platform veriZenja blokov,

oblikovanjem novih ekosistemov, poslovnih modelov in storitev ter digitalno preobrazbo,
vpeljavo in udejanjanjem mikrostoritvenih arhitektur,

zagotavljanjem varnosti, zaupnosti in zasebnosti ter s tem povezanimi tehnikami obvladovanja
tveganj,

popolno virtualizacijo in izkori$¢anjem infrastrukture,

posodobitvijo in nadgradnjo obstojecih informacijskih sistemov,

integracijo algoritmov strojnega ucenja in inteligentnih storitev ter platform za upravljanje in
obdelavo velepodatkov,

spletnimi komponentami in tehnologijami ter

agilnimi pristopi, ki omogocajo hiter in ucinkovit razvoj tako prototipov kot produkcijskih
uporabnisko usmerjenih resSitev v sklopu avtomatiziranih in neprekinjenih procesov razvoja,
integracije in dostave.

Kar Se posebej veseli in navdusuje, je dejstvo, da se Se v preteklem letu zgolj nakazane namere in v
sklopu pilotnih projektov preizkusane tehnologije in pristope, sedaj Ze manifestirajo v rezultatih
konkretnih projektov in resitvah, namenjenih svetovnemu trgu. PorajajoCe tehnologije in pristopi pa Ze
prinasajo nove izzive!

Zato je toliko bolj pomembno, da skozi izmenjavo spoznanj ter izkusSenj skupaj oblikujemo dobre prakse
in prispevamo k njihovi uveljavitvi v svojih okoljih.

dr. Katja Kous prof. dr. Marjan Hericko
vodja organizacijskega odbora OTS 2018 predsednik 23. konference OTS 2018
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1. UVOD

NiceHash! je spletna trznica za trgovanje s procesno mocjo, ki se uporablja za rudarjenje razli¢nih
kripto-valut. Ponudniki procesne moc¢i so ponavadi lastniki zmogljivih grafi¢nih kartic ali drugih naprav,
namenjenih za rudarjenje kripto-valut. Kupci procesne moci so investitorji, ki so pripravljeni vloziti
dolocen znesek za nakup ponujene procesne moci, ki jo nato uporabijo za rudarjenje specificne kripto-
valute, v zelji, da se jim bo vlozek obrestoval. Osnovni namen NiceHash platforme je enostavna
povezava ponudnikov in kupcev, ki lahko svoja sredstva na platformi tudi hranijo. Za trgovanje na
trznici se uporablja kripto-valuta bitcoin (BTC).

Sestega decembra 2017 se je zgodil sofisticiran napad na NiceHash platformo. Med napadom je bilo
ukradenih vec¢ kot 4700 bitcoinov; vecina jih je bila v lasti uporabnikov NiceHasha. Z zlorabo sistema
za izplacevanje so se sredstva najprej prenesla iz interne denarnice na pet razlicnih bitcoin naslovov.
Nato pa se je majhen del teh kovancev razprsil po razli¢nih naslovih, vecji del pa je Se isti dan koncal
na enem naslovu, ki pred napadom ni bil $e nikoli uporabljen. Oznaka tega centralnega naslova je
1EnJHhq8Jq8vDuZAS5-ahVh6H4t6jhImB4rq.

En teden po napadu, 13.12.2017, se je zgodila prva izhodna transakcija iz
1EnJHhq8Jq8vDuZAS5ahVh6H-4t6jhimB4rq. Na naslov 1EXvoGyYsbazaejgQPFrSKu8nh2joUbmdm
je bilo prenesenih 614,24212398 BTC, na naslov 1P1bSFBeuWy7PPLk6nKEkWHx4qAcS8safLi pa tocno
50 BTC. Ta transakcija ima oznako b82dc-
42650688bee5f67273adb3f224ea2c96b7 1ebeaf6c4411d09f3903c4d69.

14.12.2017 smo zaznali prvo zdruzevanje ukradenih bitcoin kovancev, ki so se nahajali na
1EnJHhq8Jq8v-DuZA5ahVh6H4t6jhimB4rq naslovu, z bitcoini kovanci iz drugega naslova. V
transakciji z oznako 23dc3-1e528d3c4cde2eddcd298f08b0366ee3f901f7¢795782ba8baabdal5544 je
bilo zdruzenih 72,1737975 BTC iz 1EnJHhq8Jq8vDuZA5ahVh6H4t6jhimB4rq in 614,24212398 BTC
iz 1EXvoGyYsbazaejgQPFrSKu8nh2jo-Ubmdm  naslovov, nakazani pa so bili na
19pufhHX37EM2aDawtr4mp5zqiRkVEArSk in 1FQwzBR6X-pzCmULZHZI6NUBHiSW9cHA7u2. Tej
transakciji  so sledile Se Stiri  transakcije v vrednosti 1000 BTC, izkljuéno iz
1EnJHhq8Jq8vDuZA5ahVh6H4t6jhImB4rq naslova, po katerih je bil ta naslov prakticno izpraznjen;
22.12.2017 je 1EnJHhq8Jq8vDuzZA5ahVh6H4t6jhimB4rq vseboval manj kot 0,0002 BTC. Preostanek
je bil porabljen v §tirih transakcijah, ki so se zgodile leta 2018 in so vsebovale tudi naslove, ki so pred
tem Ze prejeli ve€je koli¢ine ukradenih bitcoinov, tudi preko I[EnJHhq8Jq8vDuZAS5ahVho-
HA4t6jhImB4rq. Z vidika sledenja bitcoinov po naslovih je to ustvarilo cikle, ki mo¢no otezijo sledenje.

Ko so ukradeni bitcoini zapustili centralni naslov, so se razprsili, napadalci pa so jih na razlicne nacine
zdruzili z drugimi bitcoini ali zamenjali za bitcoine, ki niso direktno povezani z NiceHash denarnico.
Tej metodi se reCe "meSanje", pogosto pa se uporablja za prikrivanje izvora kovancev. Na spletu
obstajajo tudi ponudniki storitev, ki opravljajo meSanje kripto-valut v zameno za placilo [1]. Pri kripto-
valutah, kjer so vse transakcije javne, se ta metoda uporablja za legitimne namene, npr. za zascito
zasebnosti, in za nelegitimne namene, npr. kot pranje denarja. Do dolo¢ene mere poteka meSanje tudi
spontano: kot je razvidno iz zgornjih opisov transakcij, lahko transakcije v verigi blokov vsebujejo
izhode ve¢ transakcij, ki se lahko razdelijo po ve¢ naslovih; vse to pa znatno otezi sledenje.

Kljub vsemu je za okradeno podjetje vzpostavitev ali uporaba obstojecega sistema za sledenje bitcoinom
obvezna. Prvi razlog je dejstvo, da je pri kraji bitcoinov najbolj verjetno, da se bo ugotovilo identiteto
roparja pri izplacilu. Drugi razlog je nujnost detekcije uporabe ukradenih kovancev na lastni platformi.
Ceprav lastnik naslova ne more preprediti nakazila na svoj naslov, je potrebno taksne dogodke
nadzorovati, saj bi v nasprotnem primeru lahko stranke domnevale, da se napad v resnici ni zgodil oz.
je podjetje samo ukradlo kovance, kar bi o¢rnilo ugled podjetja.

! https://www.nicehash.com
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V tem prispevku bomo najprej predstavili kako izgleda posiljanje in meSanje bitcoinov. Nato bomo
opisali problem sledenja bitcoinom po verigi blokov in predstavili orodje, ki smo ga razvili za zaznavo
menjav kovancev na spletnih menjalnicah za kripto-valute in pologe ukradenih kovancev na NiceHash
platformi. To orodje temelji na seznamu "pomembnih" transakcij, na katerega je transakcija uvrscena,
¢e vsebuje dovolj "umazanih" kovancev. Analiza deluje dovolj hitro, da se seznam transakcij osvezi z
vsakim novim bitcoin blokom in tako omogoca sprotno preverjanje transakcij, ki prihajajo na nas sistem.
Mozno je tudi dokaj hitro preverjanje poljubnih transakcij, npr. taksnih, ki bi lahko bile izvedene na
menjalnicah za kripto-valute. V zakljuCku prispevka bomo primerjali na§ pristop z doloCenimi
obstojecimi orodji in metodami.

2. POSILJANJE IN MESANJE BITCOINOV

Bitcoin temelji na tehnologiji verizenja blokov. Vsak prenos kovancev je predstavljen z unikatno
transakcijo, ki je vkljuena v blok. Ce blok z dologeno transakcijo ni vkljuden v javno objavljeno in
splosno sprejeto verigo blokov, se smatra, da ta transakcija ni bila izvedena. Zato mora biti blok, ki
vsebuje mnozico transakcij, vedno povezan s predhodnim blokom. V povprecju je nov bitcoin blok
ustvarjen vsakih deset minut. Vsi bloki in vse transakcije pa so kriptografsko zasciteni.

V tabeli §t. 1 je predstavljen primer transakcije, kjer smo izvorni heksadecimalni zapis pretvorili v
berljivo obliko s pomoc&jo Blockchain.info?. Kot primer je uporabljena transakcija z oznako
3b5e91d24baf8a91b-12f6af5c6a2db9f3307158d445cbabb7996072beb7fd91e. Ta transakcija vsebuje
prenos zadnjih 0,0000235 BTC iz 1EnJHhq8Jq8vDuZA5ahVh6H4t6jhimB4rg naslova, ki so bili
pomesani s 499,984557 BTC iz 1HJWcM905D8aRSbeeAZSGSE1f9¢ToATTFn naslova. Od skupno
499,9845805 BTC je  bilo 100 BTC  nakazanih na  naslov z  oznako
1GgmHHy2uF3cZ6gHshuFSFZJeo9binA1AR, preostalih 399,98394214 BTC pa na naslov z oznako
1qbfx8J9xnhpMA6FbRmny86 UWKkgL2xX9.

Tabela 1. Primer transakcije v izvorni obliki
{"lock_time":0,"size":520,

"inputs":[

{"prev_out":{"index":0,"hash":"5a49179cfc9f277de5bb6abc51a71e24140131b757321ee4a6de8a06ff4b1e20c"
}a
"script":"4730440220230896b58a27985a1058159255376€219076dfcd9d906b8db802a2845383b29402200a%¢
3feflec4e95¢b72170348d33c8al2dabd00daab9dobfd4a2d549ctft7f56012103d15bc50e9a1309642f1673619c4
60b0b6fbb716940d2bd6c8c15¢363f80feea3"},

{"prev_out":{"index":0,"hash":"66ed561516bd6c40dd1df751b3044de4a21164a4bfde37a3112700c9298dbfd0
n } s
"script":"473044022063a46df0e614b41d8937af821c8b883bf55388343fa8d20ea2d2fb5778c0e1d5022061d7fd
6ala9d11f6e7818fe06af80726dce494a0ec14338c6b2015dae2625696012103d15bc50e9a1309642f1673619¢c46
0b0b6fbb716940d2bd6c8c15e363f80feea3"},

{"prev_out":{"index":1,"hash":"e5cfd70c1134cb7bcOeaec6a9b7bl12ac33cabb70de46a42de08blce737{274c"
¥
"script":"483045022100b49d23b8£d59749d93370489c61acefac5aa815aacd5064835261644¢04be290220513¢
57e4b3760b8d844b6ac6d254460b866e¢673d3e0c996f3cbla64ac9b76e6d012103c0d8a5b75364981b87842505
3e57060e512aebd0499913621c34c5d8547a5012"} ],

"version":1,
"vin_sz":3,
"hash":"3b5e¢91d24baf8a91bf2f6af5c6a2db913307158d445cbabb7996072beb7fd91e",

2 https://blockchain.info/decode-tx
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"vout_sz":2,
"out":[
{"script_string":"OP_DUP OP_HASHI160 adc2d1173f363b6eaad2a50bc827a26a58b0399f
OP_EQUALVERIFY OP_CHECKSIG",
"address":"1GgmHHy2uF3cZ6gHshuFSFZJeo9binA1AR","value":10000000000,
"script":"76a914adc2d11731363b6eaad2a50bc827a26a58b0399{88ac"},
{"script_string":"OP_DUP OP HASH160 0930e8952b3dbaa306f3363cc552bdc825f93ff
OP_EQUALVERIFY OP_CHECKSIG",
"address":"1gbfx8J9xnhpMA6FbRmny86UWKkgl.2xX9","value":39998394214,
"script":"76a9140930e8952b3dbaa306f3363cc552bdc825f193ft88ac" } ]}

Kot je razvidno iz primera, ima dejanska transakcija tri vhodne elemente (glej: "prev_out"). To je zato,
ker vhodni elementi transakcij niso kovanci, ki se nahajajo na doloCenem naslovu, temvec izhodi
izbranih predhodnih transakcij. Bitcoin kovanec je v resnici metafora za prenos vrednosti, sam koncept
pa v verigi blokov ni udejanjen. V bistvu je naslov 1EnJHhq8Jq8vDuZA5ahVh6H4t6jhimB4rg prvi
izhod ("index":0) transakcije ("hash")
5a49179cfc9f277de5Sb6abc51a71e24140131b757321ee4abde8a06ff4ble20c. Takrat je ta naslov prejel
786 satoshijev 0z. 0,00000786 BTC. Ista vrednost se je zdaj prenesla naprej; skupaj s 1564 satoshiji, ki
so prvi izhod transakcije z oznako 66ed56f516bd6c40ddldf751b3044de4a2ll64a4bfde37a3ll-
2700c9298dbfd0, in s 49.998.455.700 satoshiji, ki so drugi izhod transakcije z oznako
eScfd70c1134cb7-bcOeaec6a9b7bl12ac33cabb70de46a42de08blce737f274c.

Iz primera v tabeli §t.1 se tudi vidi, da je naslov  GgmHHy2uF3cZ6gHshuF SFZJeo9binA1AR prvi izhod
transakcije 3b5e91d24baf8a91bf2f6af5c6a2db9f3307158d445cbabb7996072beb7fd91e, njen drugi
izhod pa je naslov 1qbfx8J9xnhpMA6FbRmny86UWKkglL.2xX9 (glej: "out").

Mesanje bitcoinov je metoda, ki se uporablja za prekinitev povezave med resni¢nim posiljateljem
bitcoinov in resni¢nim prejemnikom. Pri tej metodi se kovanci posiljajo na razli¢ne naslove, ki so na
novo ustvarjeni ali Ze obstojeci, hkrati pa se jim dodajajo kovanci iz drugih virov. Ta postopek traja tako
dolgo, da se sled zabrise in kon¢ni prejemnik dobi na svoj bitcoin naslov kovance, za katere je nemogoce
ugotoviti natanc¢en izvor. Kako rezultat meSanja zgleda od blizu, je prikazano na sliki $t. 1. Kako mesanje
zgleda od dalec, je prikazano na sliki §t. 2.

Sdzrcosihl 3GeBYY2E,
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Slika 1. Primer meSanja bitcoinov od blizu
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Slika 2. Primer meSanja bitcoinov od dale¢

V prvem primeru so v obliki krogov in s ¢rtkano obrobo prikazani samo naslovi in mnozice naslovov
ter povezave med njimi. V drugem primeru so v obliki kvadratov in s polno obrobo prikazane tudi
transakcije, ki Se niso razsirjene, saj bi bil sicer graf prevelik. Na dnu slike $t. 2 se vidi kaj se zgodi v
primeru, da transakcija vkljuCuje naslov, ki je pogosto uporabljan, npr. naslov menjalnice za kripto-
valute. Za ponazoritev naj omenimo, da smo samo dva tedna po napadu na NiceHash zaznali 3,139,890
naslovov, ki bi lahko prejeli vsaj en ukraden satoshi.

3. OPIS PROBLEMA SLEDENJA

Prav ogromno $tevilo moznih naslovov in vhodnih transakcij je najvecja tezava sledenja bitcoinom po
verigi blokov. Teoreti¢no lahko to Stevilo raste eksponentno, v praksi pa je omejeno s hitrostjo izvajanja
nakazil. Kon¢no Stevilo transakcij, ki se bodo zgodile pred dejanskim izplacilom, je predvsem odvisno
od taktike napadalcev in od tega koliko sredstev so pripravljeni vloziti v zakrivanje sledi, saj transakcije
niso brezplacne.

Implementacija nase reSitve za sledenje bitcoinom mora biti predvsem hitra, saj drugace sprotno
preverjanje pologov na NiceHash platformi ni mogoce. Osnovni pogoj je, da se ena transakcija preveri
v roku nekaj milisekund. Na podlagi te analize se potem sistem odlo¢i ali bo dovolil uporabo nalozenih
kovancev ali ne. Drugi pogoj je, da v kolikor je potrebna analiza novega bitcoin bloka, ta ne sme trajati
vec¢ kot 10 minut, saj bi se v nasprotnem primeru bloki dodajali hitreje kot bi jih analizirali, torej bi se
zaostanek poveceval.

Ker se dolocen izhod bitcoin transakcije lahko uporabi samo enkrat kot vhod v drugo transakcijo, je
struktura transakcij dejansko usmerjen aciklicen graf. Sledenje prenosom ukradenih sredstev po taksni
strukturi je precej enostavnejSe in hitrejSe kot bi bila navigacija po naslovih. Slabost takSnega pristopa
je, da v primeru, ko se lastni$tvo bitcoinov na dolo¢enem naslovu zamenja, se tudi sled za roparji izgubi,
saj sistem prenosom, ki jih izvajajo roparji ne sledi ve¢; namesto tega pa sledi prenosom, ki jih izvajajo
novi lastniki ukradenih kovancev.

4. PREDLAGANA RESITEV ZA SLEDENJE

Po nasem mnenju obstajata dva osnovna, naivna pristopa k analizi izvora kovancev, ¢e za sledenje
uporabimo graf transakcij. Pri prvem pristopu opazujemo transakcije, ki izhajajo iz zaCetne mnozice in
shranimo seznam kon¢nih transakcij. V tem primeru se po grafu, oz. po verigi blokov, premikamo
"naprej". Izhodis¢ni seznam bi vseboval vse transakcije, ki so bile izvedene med krajo, seznam kon¢nih
transakcij pa bi se osvezil z vsakim novim blokom. Ko bi Zeleli preveriti ali dolo¢ena nova transakcija
vsebuje ukradene kovance, bi samo pogledali ali so njeni vhodni elementi Ze na naSem seznamu. Npr.,
¢e opazujemo transakcijo cceelbabda611f244aafafe-3b9efd9cb2d8fa9633fea012697d25dc7b1f3b3cd,
ki je ena od zacetnih transakcij, potem v dolocenem trenutku njen celoten graf izgledal tako kot prikazuje
slika $t. 3, kon¢ne transakcije pa so prikazane na dnu slike.



6 OTS 2018 SODOBNE INFORMACIISKE TEHNOLOGIJE IN STORITVE
M. Gasparic€ in B. Vesnicer: Sledenje ukradenim bitcoinom po verigi blokov

Pri drugem pristopu je izhodiS¢na tocka transakcija, ki jo analiziramo, zanimajo pa nas vhodi v to
transakcijo. Po grafu transakcij, oz. po verigi blokov, bi se premikali "nazaj" in sproti preverjali, Ce je
katera od vhodnih transakcij bila izvedena med krajo ali ¢e smo Ze prispeli do transakcije, ki se je zgodila
pred vdorom.

Za prvi pristop je potrebno veliko prostora za hrambo seznama, s povecevanjem S§tevila transakcij, ki so
na seznamu, pa se povecuje tudi ¢as potreben za analizo. Drugi pristop ni prostorsko zahteven, vendar
je izjemno pocasen. Ker je pri pologih potrebno hitro analizirati vsako vhodno transakcijo, je bila za nas
edina moznost nadgradnja prvega pristopa.

[TITLLL[IYITTIT]

Slika 3. Primer prostorsko intenzivnega naivnega pristopa k sledenju bitcoinov

Kot smo ze omenili, $tevilo naslovov, po katerih se prenasajo ukradeni NiceHash kovanci, narasca zelo
hitro. Stevilo vseh transakcij, ki vkljutujejo vsaj kakSen ukraden satoshi, pa raste $e hitreje. Posledi¢no
smo morali sprejeti kompromis, da je dolocena transakcija uvr§¢ena na seznam "pomembnih" transakcij
le v primeru, da vsebuje dovolj "umazanih" kovancev. Koncept "umazanih" kovancev predstavlja vsoto
vhodnih vrednosti transakcij, ki so Ze na seznamu "pomembnih" transakcij. V primeru, da je delez teh
kovancev v novi transakciji dovolj visok, je tudi ta transakcija uvr§¢ena na seznam, vsi njeni izhodi -
vkljucno s "Cistimi" kovanci, ki so bili primeSani k "umazanim" - pa se smatrajo kot "umazani". Npr.,
e bi bil prag za uvrstitev transakcije na seznam dolocen pri 10% "umazanih" kovancev in transakcija
eScfd70cl134cb7bcOeaec6a9b7-b112ac33cabb70de46a42de08blce737f274¢ ne bi bila na seznamu,
potem tudi transakcija 3b5e91-d24baf8a91bf2f6af5c6a2db9f3307158d445cbabb7996072beb7fd91e ne
bi bila uvrSena na seznam (glej: tabela St. 1 in sekcija §t. 2). Glede na to, da transakcija
eScfd70cl134cb7bcOeaec6a9b7b112ac33-cabb70de46a42de08blce737f274¢ je na seznamu, saj v
resnici vsebuje veliko koli¢ino ukradenih kovancev, poleg tega pa sta na seznamu tudi drugi dve vhodni
transakciji, bo posledicno tudi 3b5e91d24baf8a9l-
b2f6af5c6a2db913307158d445cbabb7996072beb7fd91e uvriéena na seznam "pomembnih" transakcij.?
Moser et al. ta pristop k oznac¢evanju transakcij imenujejo "strup" [2].

Manjsanje delezev "umazanih" kovancev v transakcijah je povezano z ve¢jimi stroski za napadalce.
Tudi zamenjava vecjih koli¢in kovancev ni enostavna, saj je bilo §tevilo ukradenih bitcoinov zelo veliko.

3V tem ¢lanku ne moremo razkriti dejanskega deleza "umazanih" kovancev, ki se uporablja kot prag za uvrstitev
transakcije na seznam "pomembnih" transakcij.
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Doloc¢itev praga za uvrstitev transakcije na seznam nam je omogocila fokusiranje na pomembnejse
transakcije in zmanjSanje velikosti seznama iz nekaj milijonov zapisov na nekaj tiso¢. TakSen seznam
je dovolj majhen, da je iskanje po njem hitro. Preverjanje, ¢e je doloCena transakcija ze na seznamu,
traja le nekaj milisekund, osvezitev seznama, ko je nov blok prikljucen verigi blokov, pa je tudi dovolj
hitra, da je aktualni seznam vedno azuren. Preverjanje, katere transakcije na seznamu predstavljajo
pologe na kripto-menjalnicah ali podobnih platformah, z uporabo javno dostopnih spletnih storitev, kot
je na primer WalletExplorer?, traja le nekaj minut.

5. ZAKLJUCEK

V tem prispevku smo predstavili potrebo po uporabi ali razvoju orodja za sledenje bitcoinom po verigi
blokov. Opisali smo, kako poteka posSiljanje in meSanje bitcoinov in kakSne so zahteve za analizo
transakcij na NiceHash trznici. Nazadnje smo predstavili naSo resitev, ki je tudi implementirana, v obliki
spletne storitve, in omogoca sprotno preverjanje depozitov ter hitro analizo poljubnih transakcij.
Hitrost analize je dosezena na racun njene natancnosti. Pri poglobljenih analizah gibanja kovancev se
ponavadi uporabljajo metode, ki grozdijo naslove, ki se uporabljajo pri prenosih opazovanih kovancev
[3][4]. Te metode so bolj natancne, vendar tudi prepocasne za potrebe NiceHasha. Pri nasem pristopu
se zanaSamo na hevristiko oznacevanja transakcij, ki se imenuje "strup". Temelji na predpostavki, da se
lahko oznaci vse izhode doloCene transakcije kot "umazane", se pravi kot predstavnike ukradenih
kovanceyv, Ce je taks$en tudi dovolj velik delez vhodov v transakcijo. Obstajajo tudi drugacne hevristike,
npr. "prvi-noter-prvi-ven" [5], kjer se opazuje pologe in dvige kovancev iz doloCenega bitcoin naslova,
kot ukradene pa se vedno oznaci to¢no dolocen del kovancev, odvisno od tega kdaj se je zgodil ustrezen
polog in kdaj ustrezen dvig. V kolikor se bodo v prihodnosti dolocila natancna pravila oznacevanja
kovancev, nameravamo nas$ sistem ustrezno prilagoditi.
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1. UVOD

Pametne pogodbe (angl. Smart Contracts) se glede na porocilo Gartnerjevega grafa navduSenja za
tehnologijo verizenja blokov (angl. Hype Cycle for Blockchain Technologies) iz leta 2017, prikazanem
na Sliki 1, nahajajo v fazi zasnove koncepta, kar prozi veliko zanimanja javnosti.

@ &

Blockchain Wallet Platform

Slika 1: Gartnerjev graf navdusenja za tehnologijo verizenja blokov [1].

Osnovni koncepti pametnih pogodb (v nadaljevanju PP) so bili predstavljeni ze leta 1997 s strani Nick
Szaboja [2]. Definiral jih je kot racunalnisko transakcijski protokol, ki avtomatizirano izvrSuje
pogodbene pogoje in zmanjsuje potrebo po posrednikih, ki imajo vlogo izvrSevalca pravil pogodb [3].
Predlagani koncepti zaradi neobstoja ustrezne tehnologije v preteklosti niso imeli moznosti ustreznega
razvoja. Vzpostavitev soglasja med neznanimi delezniki, ki ga ponuja tehnologija verizenja blokov
(angl. Blockchain), je omogocila ozZivitev in razvoj Ze predlaganih konceptov, ki sedaj predstavljajo
dodano vrednost tej tehnologiji. Tako je leta 2013, za razliko od platforme verig blokov Bitcoin,
platforma Ethereum ponudila moZnost razvoja PP na verigi blokov omejeno zgolj s Turingovo
polnostjo. Omenjena platforma ni edina, ki ponuja moZnost razvoja in uporabe PP na verigah blokov,
vendar $e danes velja za najbolj priljubljeno in uporabljeno platformo za razvoj le teh [4]. Pojmovanje
»pametna pogodba« je lahko zavajajocCe, saj je programska logika PP predpisujoca in nima nikakr$nih
lastnosti umetne inteligence. Zaradi Ze omenjene zgodnje faze razvoja PP so izoblikovani vzorci dobrih
praks in arhitektur decentraliziranih aplikacij, ki temeljijo na PP, zelo okrnjeni. Posledica tega je, da
razvijalci PP prevzemajo veliko odgovornost, ki zahteva skoraj ni¢elno toleranco do napak v sami
implementaciji PP. Odgovornost je toliko ve¢ja zaradi domorodne kriptovalute Ether, katere skupna
vrednost je vec¢ milijard dolarjev [4]. V nadaljevanju bomo predstavili osnovne gradnike tehnologije
verizenja blokov, pametne pogodbe in platformo Ethereum, kot najbolj uporabljeno platformo za razvoj
PP na verigah blokov [4]. Predstavili bomo izzive zamenljivosti in nadgradljivosti PP platforme
Ethereum. Za konec bomo kot osrednji del prispevka predstavili predlog koncepta dobrih praks razvoja
PP z namenom ucinkovitega doseganja zamenljivosti in nadgradljivosti Ze names$c¢enih PP v omrezje
Ethereum.
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2. PAMETNE POGODBE NA VERIGAH BLOKOV

Tehnologija veriZzenja blokov omogoc¢a vzpostavitev decentraliziranega in porazdeljenega omrezja
vozIis¢, ki hranijo vse transakcije, izvedene znotraj omrezja, v med seboj povezanih blokih, ki jih
poimenujemo glavna knjiga (ang. ledger) [5]. Doseganje varnosti s pomocjo kriptografskih mehanizmov
je tisto, kar ob prenosu izvajanja PP znotraj omrezja, temeljecega na tehnologiji verizenja blokov,
omogoc¢a uporabo PP znotraj porazdeljenega in decentraliziranega okolja [3]. Kljub nepoznavanju
nasprotne strani lahko zaupamo transakciji, ki izvira z druge strani, saj je le ta podpisana s pomocjo
njenega zasebnega kriptografskega kljuca. Z vidika tehnologije verizenja blokov pomemben gradnik za
doseganje enotnosti deleznikov omrezja v porazdeljenem okolju predstavljajo algoritmi soglasja.
Vozlis¢a s pomocjo algoritmov porazdeljenega soglasja potrjujejo nove, Se nepotrjene transakcije ter
tako ustvarjajo kronoloski vrstni red ustvarjenih transakcij in podatkov v obliki medsebojno povezanih
blokov [5]. Omogocanje oddaljenega decentraliziranega dogovora, zagotavljanje varnosti v
porazdeljenem okolju in povecevanje ucinkovitosti z avtomatizacijo procesov so poglavitne prednosti
PP. Cilj PP je doseganje vnaprej programljivih transakcij, ki manipulirajo z vrednostmi ali stanji znotraj
le teh [3]. Pametne pogodbe, ki so zasnovane na principih programljivosti ter kriptografskih varnostnih
mehanizmih, tako nudijo moZnost prenosa izvajalske in pogojne logike realnega problema v
avtomatizirano obliko, ki se bo izvedla ob tocno definiranih pogojih. Pametne pogodbe na verigi blokov
si lahko predstavljamo kot instanco racunalniS$kega programa, ki se izvaja na vseh vozli§¢ih znotraj
omreZja verig blokov, kot prikazuje Slika 2 [6].

DELEZNIKI OMREZI A

PAMETNE POGODBE
UPORABNIKI

VREDNOST
L]
"3

\

Slika 2: Shema decentraliziranega sistema in pametnih pogodb [6].

Slika 2 prikazuje interakcijo zunaj-lastniskega racuna s PP, nameS§ceno znotraj omrezja verige blokov.
Klic funkcije, definirane znotraj PP, lahko rezultira v premik dolo¢enih sredstev domorodne kripto
valute Ether v ali izven PP in izvrSevanje racunskih operacij glede na vhodne parametre funkcij [7].

2.1. PLATFORMA ETHEREUM

Ethereum je porazdeljena racunalnis$ka platforma, ki uporablja tehnologijo verizenja blokov za
shranjevanje, ne samo stanja zunaj-lastniskih racunov (angl. External Owned Accounts), ampak tudi
stanj, povezanih s posebno vrsto pogodbenih racunov (angl. Contract Accounts). Platformo Ethereum
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si lahko predstavljamo kot transakcijsko temelje¢ stroj stanj, ki svoje delovanje zac¢ne z izvornim
stanjem, ki ga s postopnim izvajanjem transakcij spreminja v neko koncno stanje. Iz tega razloga in
zaradi porazdeljenosti sistema se omrezje Ethereum imenuje tudi svetovni ra¢unalnik [8]. Pametne
pogodbe na platformi Ethereum vsebujejo trenutno vrednost stanja racuna v domorodni kripto valuti
Ether, shrambo podatkov in programsko kodo. Programska koda omogoca branje in pisanje v shrambo
racuna, poSiljanje sporocil in ustvarjanje novih PP [9]. Vsa vozli§¢a znotraj omrezja Ethereum poganjajo
Ethereum virtualni stroj (angl. Ethereum Virtual Machine — EVM)), ki sluzi kot izvajalno okolje PP na
platformi Ethereum. EVM omogoca izvajanje PP, ki so skupek spremenljivk in funkcij. PP so najbolj
pogosto kodirane z visokonivojskim programskim jezikom Solidity [10] [3]. Klici funkcij PP, ki
spreminjajo stanje v verigi blokov, se prozijo s pomoc¢jo transakcij, ki se procesirajo znotraj EVM. Za
procesiranje taks$nih funkcij PP vozli§¢a v omrezju porabljajo doloceno racunsko moc, ki je odvisna od
zahtevnosti definiranih operacij znotraj funkcije PP. Izvajanje takih funkcij je potrebno placati s t.i.
gorivom (angl. gas), katero ima znotraj omreZja definirano konverzno vrednost z Ethereum domorodno
kripto valuto Ether. Klic funkcije znotraj PP, ki ne spreminja stanja v omrezju verige blokov, ampak po
stanju samo poizveduje, se izvede na najblizjem vozliS¢u v omreZju in za procesiranje ne zahteva placila.

STANMNIE STAMNIE '
14c518ba: TRANSAKCIIA 14 c5f8ba:
-1024 eth - 1019 eth
bb75a980: OD: 14c5f8ba bb75a980:
- 4202 eth DO: bb75a980 - 4207 eth

VREDNOST: 5 eth

. [ )PopaTk: )

If{ lcontract storage 2 If{ lcontract storage
[m=z.datz0]]) [m=g.datz{0]])
fcontract.storage B {contract.storage
[m=z.data[0]] [m=g.data[0]]
= g dotaftli EL. PODPIS: s g il
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Slika 3: Primer delovanje funkcije tranzicije stanja [11].

Slika 3 prikazuje vpliv klica transakcije na spremembo stanja, zapisanega na omrezju verige blokov z
delovanjem funkcije tranzicije stanja. Po izvedbi transakcije se z raCuna z naslovom »/4x5f8ba« na
racun »bb75a980« prenese vrednost pet Etherjev. Transakcija hkrati vsebuje dva podatka »2« in »B,
ki prozita izvedbo programske kode, definirane v PP z naslovom »bb75a980«. Programska koda preveri,
ali je mesto z indeksom dve v shrambi zasedeno. Ker je omenjeno mesto prosto, se na tem mestu nastavi
vrednost B, definirana v poslanih podatkih transakcije.

Pametne pogodbe v celoviti arhitekturi informacijskih sistemov, temelje¢ih na verigah blokov,
predstavljajo zaledni sistem, ki je tako zamenjal centralizirane streZnike v tradicionalnih resitvah.
Oblic¢ni del nove arhitekture predstavljajo t.i. decentralizirane aplikacije (dApp), ki so komunikacijo s
streznikom zamenjale s komunikacijo s pametnimi pogodbami na verigah blokov. Da decentralizirana
aplikacija zaganja programljivo poslovno logiko znotraj pametnih pogodb, mora ob sklicevanju na
naslov pametne pogodbe uporabiti tudi sklicevanje na definirane funkcije (imena) znotraj le teh. Na ta
nacin lahko razvijalci decentraliziranih aplikacij uporabniku ponudijo uporabnisko prijazen vmesnik, ki
v ozadju s pomoc¢jo EVM izvaja poslovno logiko prozenih funkcij pametnih pogodb. Na ta nacin
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omogoc¢imo uporabo pametnih pogodb oz. natancneje spreminjanje definiranih stanj znotraj pametnih
pogodb.

3. 12721V

Kljuéna lastnost tehnologije veriZzenja blokov je nespremenljivost zapisov, kar obenem predstavlja
dodano vrednost same tehnologije. Z vidika PP na verigah blokov omenjena dodana vrednost lahko
predstavlja izvedbene ter varnostne tezave. Izvorna koda PP z namestitvijo v omrezje verige blokov
(transakcija s programsko kodo je del potrjenega bloka) postane nespremenljiva, kar pomeni, da je v
primeru napacno implementirane programske logike le ta tudi nezamenljiva [6]. Nepredvidljiva
obnasanja PP z napakami v programski logiki so v preteklosti Ze rezultirala v poslovni Skodi
udelezencev poslovnega procesa, implementiranega s pomoc¢jo PP na verigah blokov. Eden izmed
uspesnih napadov na programske napake v implementaciji PP je bil t.i. napad TheDAO [12]. Pametna
pogodba TheDAO je izvajala decentraliziran avtonomni sklad tveganega kapitala in je napadalcem
zaradi programske napake v implementaciji PP omogocila krajo vec kot 50 milijonov dolarjev [13]. 1z
podobnih razlogov razvijalci tako prevzemajo veliko odgovornosti pri razvoju programske logike PP,
saj je zahtevana skoraj nicelna toleranca do napak. Tezava nespremenljivosti PP znotraj platforme
Ethereum se pojavlja ne samo na javnih omreZzjih verig blokov, temve¢ tudi na omrezjih, uporabljenih
za zasebno in konzorcijsko rabo. Zaradi nezmoznosti zamenljivosti PP znotraj verige blokov se prav
tako pojavljajo tudi izzivi, do katerih prihaja v primeru nadgradnje ali spremembe definiranega
poslovnega procesa z vidika PP, kot osnovnih gradnikov decentraliziranih aplikacij. Zaradi nezmoznosti
zamenljivosti in nadgradljivosti PP, namescenih znotraj omrezja verig blokov, so potrebni drugacni
nacini in pristopi gradnje arhitekture ekosistema PP, ki bodo sestavljale decentralizirano aplikacijo, kot
v primeru tradicionalnih aplikacij. V primeru tradicionalnih aplikacij je morebitne napake v delovanju
brez vpliva na izgubo podatkov mogoce odpraviti ob samem odkritju. Prav tako se pojavi tezava s
sklopljenostjo obli¢nega dela z zalednim delom, temelje¢im na verigah blokov, saj smo v primeru napak
primorani namescati nove pametne pogodbe v verigo blokov, ki bodo zamenjale stare, nakar porusimo
povezavo med prej omenjenima komponentama celotne arhitekture decentraliziranih aplikacij. Osnovne
koncepte in gradnike predlagane arhitekture, ki omogoca zanesljivost in nadgradljivost, bomo v
nadaljevanju predstavili z osnovnim primerom PP Parkomat.

4. OPIS PREDLAGANEGA KONCEPTA

V tem poglavju bomo predstavili osnovne koncepte in gradnike predlagane arhitekture, ki omogoca
zanesljivost in nadgradljivost na osnovi primera PP Parkomat, katere naloga bo belezenje dodeljenih
dovoljenj vozilom za parkiranje na doloCenem parkiri§¢u. Pomembno poslovno pravilo, ki ga mora
implementirati pogojna logika PP, je tudi omejitev, ki implementira moznost dodeljevanja pravic
parkiranja samo lastniku PP. Izvorna koda 1 prikazuje implementacijo PP Parkomat v visokonivojskem
programskem jeziku Solidity.
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contract Parkomat {
mapping (string => bool) private voziloDovoljenje;

function dodajDovoljenje(string reg) external {

voziloDovoljenje[reg] = true;

function odvzemiDovoljenje(string reg) external {
voziloDovoljenje[reg] = false;

function dobiStanjeVozila(string reg) external view returns(bool) {
return voziloDovoljenje[reg];

Izvorna koda 1: Pametna pogodba Parkomat.

Pametna pogodba Parkomat definira spremenljivko podatkovnega tipa preslikave, imenovano
voziloDovoljenje, ter tri funkcije:
e dodajDovoljenje, ki kot vhodni argument sprejme registrsko Stevilko vozila, kateremu dodeli
pravico do parkiranja, in le to zapiSe v podatkovno strukturo voziloDovoljenje.
e odvzemiDovoljenje, ki kot vhodni argument sprejme registrsko Stevilko vozila, ki se mu
odvzame pravica do parkiranja, in le to zapise v podatkovno strukturo voziloDovoljenje.
e dobiStanjeVozila, ki kot vhodni argument sprejme registrsko Stevilko vozila in iz podatkovne
strukture voziloDovoljenje prebere stanje dovoljenja parkiranja.

Stanje zapisov podatkovne strukture voziloDovoljenje v shrambi PP Parkomat, name$¢ene v omrezje
verig blokov, po vnosu petih vozil s pomocjo funkcije dodajDovoljenje vsebuje pet zapisov, prikazanih
na Sliki 4.

Parkomat
Oxec7ddd0852ddcBBefades e2f7d432fC79 b3Babal

LMBAS-874" => trus”
LMBEA-144" - true”
LMBAZ-152" > true”
LCES2-177" -»  true”
JCEAS-111" -> true”

Vozilo => Dovolienje — 4+ — — — ———

dodajDoveolienje

odvzemiDovoljenje

dobistanjevozila

Slika 4: Stanje zapisov v shrambi PP Parkomat.

Ce podrobneje pogledamo Programsko kodo 1, lahko ugotovimo, da ima prav vsak uporabnik sistema
moznost dodajanja in odvzemanja dovoljenj za parkiranje posameznim vozilom. Implementacija tako
ne sovpada z nasim poslovnim pravilom, ki zahteva, da ima moZnost dodajanja in odvzemanja dovoljen
za parkiranje posameznim vozilom samo lastnik parkomata. Glede na opisano je nujno potreben
popravek izvorne kode PP Parkomat. Kot smo predhodno omenili, pametnih pogodb, names¢enih v
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omrezje, ni mogoce spreminjati, zato smo primorani implementirati novo PP, ki bo v implementaciji
programske logike upostevala, da lahko samo lastnik parkomata dodaja in odvzema dovoljenja za
parkiranje vozil. Programska koda 2 prikazuje novo implementacijo PP Parkomat2, ki ob namestitvi v
omrezje verige blokov v shrambo PP zapiSe naslov tistega, ki PP names$ca v omrezje in se smatra za

lastnika parkomata.

import "./Lastnik.sol";

contract Parkomat2 is Lastnik {
mapping (string => bool) private voziloDovoljenje;

function dodajDovoljenje(string reg) external samoLastnik {

voziloDovoljenje[reg] = true;

function odvzemiDovoljenje(string reg) external samoLastnik {
voziloDovoljenje[reg] = false;

function dobiStanjeVozila(string reg) external view returns(bool) {
return voziloDovoljenje[reg];

Programska koda 2: Popravljena implementacija PP Parkomat2.

Posodobljena PP Parkomat2 deduje od novo ustvarjene PP Lastnik, katere implementacija je prikazana
v Programski kodi 3. Pametna pogodba Lastnik definira funkcijski modifikator, ki preveri, ali je klicatelj
funkcije dolo¢en kot lastnik PP Lastnik, ter zaradi dedovanja posledi¢no tudi PP Parkomat2. V primeru,
da temu ni tako, funkcijski modifikator vraca napako pri izvajanju funkcije. S pomocjo funkcijskega
modifikatorja dosezemo, da lahko klice funkcij izvaja samo vnaprej dolocen uporabnik sistema, ki je v

nasem primeru lastnik parkomata.

contract Lastnik {
address public lastnikParkomata;

constructor() public {
lastnikParkomata = msg.sender;

modifier samolLastnik() {
require(msg.sender == lastnikParkomata);

.
J

Programska koda 3: Pomozna PP, ki definira lastniStvo PP.
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Pametno pogodbo Parkomat2 namestimo v omrezje verige blokov, pri ¢emer lahko ugotovimo, da je
spremenljivka oz. podatkovna struktura voziloDovoljenje v shrambi PP Parkomat? prazna, saj je
names$¢ena PP Parkomat2 popolnoma neodvisna PP v omrezju, ki nima logi¢ne povezave s PP
Parkomat. Pametna pogodba Parkomat2 tako vsebuje popravljeno implementacijo programske logike,
vendar nima dostopa do podatkov PP Parkomat, ki je implementirala poslovni proces pred uvedbo
popravkov izvorne kode.

Z namenom ponovne uporabe spremenljivk oz. podatkovnih struktur, ki se nahajajo v shrambi
posameznih PP, predlagamo koncept lo¢evanja programske logike PP in shrambe PP, kar privede do
dveh neodvisnih PP. Z lo¢evanjem programske logike PP in shrambe PP dosezemo §ibko sklopljenost
programske logike PP in podatkov, s katerimi le ta operira, kar omogo¢a moznost implementacije
popravkov programske logike brez izgube podatkov, shranjenih v shrambi PP. Vzorec loCevanja
programske logike in podatkovnih struktur smo povzeli iz mikrostoritvene arhitekture.

Slika 5 prikazuje predhodno PP Parkomat, sedaj razdeljeno na dve neodvisni pametni pogodbi
ParkomatLogika in ParkomatPodatki. Pametna pogodba ParkomatPodatki tako definira podatkovno
strukturo voziloDovoljenje in funkcije, s katerimi je omogocena manipulacija podatkovne strukture (set,
get). Pametna pogodba ParkomatLogika definira funkcije, s katerimi dosezemo funkcionalnosti,
definirane s poslovnimi pravili.

ParkomatLogika ParkomatPodatki
dodajDovoljenje Yozilo => Dovoljenje
odvzemiDovoljenje setVoziloDovoljenje
dobistanjevozila getVoziloDovoljenje
de leteVoziloDovoljenje

Lasnik

lastnikParkomata

Slika 5: Locevanje programske logike od shrambe podatkov na primeru PP Parkomat.

Kot smo Ze omenili, sta pametni pogodbi ParkomatLogika in ParkomatPodatki v primeru namestitve v
omrezje verig blokov popolnoma neodvisni, za implementacijo poslovnega procesa pa je potrebno
povezovanje prej omenjenih pametnih pogodb na nacin, da bodo podatki v primeru morebitnih hrosc¢ev
v programski logiki ostali neodvisni in na voljo za uporabo pametni pogodbi, ki bo implementirala
popravke programske logike.

Za doseganje povezovanja pametnih pogodb v ekosistemu arhitekture, ki omogoca zamenljivost in
nadgradljivost pametnih pogodb v omreZju Ethereum se pojavlja potreba po neodvisnem gradniku,
katerega namen je hramba vseh imen in naslovov pametnih pogodb, names$cenih v omrezje, ki so
relevantne za gradnjo decentralizirane aplikacije. Predlagan gradnik smo poimenovali upravitelj
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odvisnosti (ang. dependency manager). Konceptualna shema predlaganega gradnika je prikazana na
Sliki 6.

Lpravitellogka_PP* => 0x.53"
UpraviteljPodatki PP~ => 0w 1c”

UpraviteljOdvisnostiLogka UpraviteljOdvisnostiPodatk i

dodajOdvisnost ImePP => NaslovPP | S

NaslowPP =» ImePP — 4= — — — — —

izbrisiOdvisnost

setimeNaslov

I

I

1 L5 => UpravitelLogka PP*
I L. A" =>  UpraviteljPodatki PP
[

vrnilme -
sethaslovime
vrniNaslov
getNaslovime
Lastnik getimeNaslov
k4

lastnikU pravite [jOdvisnosti

Slika 6: Upravitelj odvisnosti v ekosistemu PP.

Omenjen gradnik je PP, ki ob namestitvi v omrezje kreira dve lo¢eni pametni pogodbi, imenovani
UpraviteljOdvisnostiLogika in UpraviteljOdvisnostiPodatki. v shrambo PP
UpraviteljOdvisnostiPodatki se ob kreiranju zabelezita imeni in naslova novo kreiranih pametnih
pogodb. Za doseganje povezovanja je potrebno omenjen gradnik vkljuéiti v prav vsako PP, ki bo del
ekosistema pametnih pogodb, ki bodo tvorile decentralizirano aplikacijo. Ce se navezemo na primer PP
ParkomatLogika in PP ParkomatPodatki, je potrebno naslov PP UpraviteljOdvisnostiLogika vkljuciti v
prej omenjeni pametni pogodbi kot parameter konstruktorja, ki se prozi ob namestitvi PP v omrezje
verige blokov in s tem ustvari povezavo med omenjenima pametnima pogodbama in PP
UpraviteljOdvisnostiLogika. Prav tako se v seznam odvisnosti dodata pametni pogodbi, ki vkljucujeta
PP UpraviteljOdvisnostiLogika. Na ta nacin je omogocena komunikacija med PP ParkomatLogika in
PP ParkomatPodatki preko funkcij, ki jih omogoca PP UpraviteljOdvisnostiLogika. Omenjena
visokonivojska shema names$cenih PP v omreZje verige blokov je vidna na Sliki 7.

ParkomatLogika ParkomatPodatki UpraviteljOdvisnostiLogika UpraviteljOdvisnostPodatki UpravitelLogika_PP"=> G 52"
Do By O 63 0 .53 Do
MpraviteljPodatki_PP" == ,0x. 1c"
Ferkomatlozika ParkamatFadatki dodsjOdvisnost ImePP=>NaslovPP —{4 = — — 7 pancomatiogika PP/ >, 0c 2y
(05"} [,0x. 5a") =
Voo NaslouPF = ImeFF —| L ParkomatPodatki_PP" == 0c E3"
dodaDoveienje o izbrisiCdvsnost
Dovoljenje |
- . - . setimeNaslov
odvzem.lDovolje setVDzllpDovolje vrhilme |
nje nje |
setMasiovime (] L0x.53" == UpravitelLogika_PP"
. . . getVoziloDovolje iNasow | | T == ——1
dobistanjeVoziia e ! vrnitiasiov 0k 1c" => UpraviteljPodatki_FF"
deleteVoziloDov getMNasiovime WO &y" = Parkomatlogika_PP"
oljenje 0 65" == ParkomatPodstki_PP"
Lasnk v Lastnik v getimeNaslov

lasmikParkomata

st KUpravt el nast

Slika 7: Shema ekosistema pametnih pogodb po namestitvi v omrezje verige blokov z gradnikom upravitelj
odvisnosti.



Funkcije PP ParkomatLogika v svoji programski logiki klicejo funkcijo getNaslovime, definirano
znotraj PP UpraviteljOdvisnostiLogika, ki glede na podano ime PP vraca naslov PP, nameScene v
omrezje verige blokov. Na Sliki 8 je prikazano delovanje funkcije dodajDovoljenje:ParkomatLogika v
navezavi s PP UpraviteljOdvisnostiLogika in PP ParkomatPodatki. V primeru napa¢ne implementacije
programske logike PP ParkomatLogika opisan koncept razdelitve programske logike ter shrambe PP in
uporabe gradnika UpraviteljOdvisnosti omogo¢a zamenljivost PP ParkomatLogika. Namestitev nove
PP ParkomatLogika v verigo blokov bo povzrocila kreiranje novega naslova omenjene PP, katerega
sprememba se bo ob vkljuCitvi naslova PP UpraviteljOdvisnostiLogika v konstruktorju PP
ParkomatLogika odrazala tudi v PP UpraviteljOdvisnostiPodatki. Na ta naCin bo novo implementirana
programska logika PP ParkomatLogika preko PP UpraviteljOdvinostiLogika lahko dostopala do
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shrambe podatkov, ki jo je pred tem uporabljala starejsa razli¢ica PP ParkomatLogika.

ParkomarLogika

ParkomatLogika
(0w 58"}

dodajDovoljenje —

odvzemiDovolje
nje

dobistanjeVozila

Lastnik

lastmikParkomata
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nje
getVoziloDovole
ne
deleteVoziloDov
oljenje

ParkomatPodatki ™
Ox.6a
ParkomatPodatki |
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Vedio > L
Dovoljenje

Visokonivojska

Slika 8: Delovanje funkcije dodajDovoljenje:ParkomatLogika.

predstavitev zamenjave PP ParkomatLogika
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dodajDovoljenje: ParkomatLogika je vidna na Sliki 9.
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Slika 9: Delovanje funkcije dodajDovoljenje:ParkomatLogika v zamenjani PP ParkomatLogika.
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Za konec poudarimo $e, da so funkcije, ki omogocajo manipulacijo spremenljivk v shrambah PP, javne,
kar pomeni, da obstaja moznost klica PP s strani za to neavtoriziranega racuna. Zaradi tovrstnega
problema predlagamo dodaten gradnik v ekosistem zamenljivosti in nadgradljivosti PP, ki sluzi kot
hramba prej definiranih zaupanja vrednih povezav s strani lastnika ekosistema PP. Predlagan gradnik je
prav tako PP, ki definira funkcijo, s katero pametne pogodbe, namenjene hrambi podatkov, pred vsako
manipulacijo podatkov preverijo pravico racuna klicatelja funkcije do spremembe le te. Dodajanje
dovoljenj za komunikacijo je mozno implementirati Ze v konstruktorju PP pred namestitvijo v
arhitekturo ekosistema PP ali pa s klicem funkcije, ki jo za to namensko definira PP. Zaradi
kompleksnosti dodatnega gradnika bomo podrobnosti le tega izpustili in predstavili v drugih prispevkih.

5. ZAKLJUCEK

Pametne pogodbe so s tehnologijo verizenja blokov, natanc¢neje s platformo Ethereum, v tehnicnem
smislu polno zazivele. Razlog temu je tudi moZnost uporabe tak$nih pametnih pogodb za namen
zaCetnih ponudb kovancev (ang. initial coin offering — ICO), ki so v zadnjih letih v razmahu, saj so
omogodile zbiranje ve¢ milijard evrov ustanovnega kapitala za razliéne projekte. Ceprav jih poznamo
ze vec kot 20 let, so njihova tehni¢na izvedljivost in koncepti, na katerih temeljijo, Se zelo svezi. Zaradi
omenjene zgodnje faze razvoja pametnih pogodb se vzorci in dobre prakse razvoja pametnih pogodb
Sele oblikujejo in vzpostavljajo. Hkrati prevzemajo razvijalci pametnih pogodb odgovornost, ki zahteva
skoraj nicelno toleranco do napak, kar je neizvedljivo v popolnosti. Ker temeljijo na konceptih
tehnologije verizenja blokov, kot so decentralizacija, porazdeljenost, nespremenljivost, se te lastnosti
prenasajo tudi na delovanje pametnih pogodb. Posledica je nezmoznost spreminjanja pametnih pogodb,
kar lahko v primeru napacne implementacije privede do nepredvidenih anomalij v delovanju le teh. V
svojem delu smo se lotili raziskovanja omenjene problematike ter predstavili na¢in gradnje pametnih
pogodb, ki bi v primeru zahtev po spremembah poslovne logike ali ugotovljenih hros¢ev v
implementaciji posameznih ze namescenih pametnih pogodb, omogocal nadgradnjo oz. odpravo le teh.
V prispevku smo na kratko predstavili arhitekturo in s tem predlog dobre prakse gradnje pametnih
pogodb, ki omogoca ucinkovito zamenljivost in nadgradljivost Ze name$¢enih pametnih pogodb omrezja
Ethereum. Zaradi obSirnosti same tematike smo izpostavili le del kljucnih gradnikov predlagane
arhitekture in le te, za namene lazjega razumevanja, podkrepili s predstavitvijo in kratkimi primeri. V
nadaljnjih delih bomo arhitekturo razsirili in vzpostavili ogrodje (ang. framework), ki bo razvijalcem Se
dodatno olajsalo uporabo predstavljenih dobrih praks.
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Povzetek: Ena aktualnejSih tehnologij zadnjega ¢asa je verizenje blokov, ki
zagotavlja sledljiv in zaupanja vreden konsenz glede velikih mnozic
transakcij. Ta tehnologija pridobiva vse ve¢ privrzencev in primerov
uporabe v razli¢nih poslovnih domenah. V prispevku analiziramo in
predstavimo moznosti in scenarije celovite uporabe mehanizmov verizenja
blokov v povezavi s poslovnimi ter reguliranimi procesi energetskih
sistemov. Kot enega prvih vzorénih primerov v tej domeni realiziramo
predlog pilotskega projekta razvoja in uvedbe programske resitve verizenja
blokov v izbranem procesu transparentnega, varnega ter sporazumnega
prenosa merilnih podatkov na trgu z elektri¢no energijo. Prototipna reSitev
je razvita na platformi Ethereum in zajema vse kljucne elemente verizenja
blokov, kot so poslovna pravila na osnovi pametnih pogodb, zapisovanje in
persistenca transakcijskih podatkov v blokih, porazdeljena vecvozlis¢na
arhitektura, uporabniSka identiteta, varnostni mehanizmi na podlagi
certifikatov in podpisovanje z zetoni. Varen uporabniski vmesnik je razvit
kot decentralizirana aplikacija. Model je zaseben, kar pomeni, da kon¢ni
odjemalci dostopajo s svojimi identitetami, ki se vodijo z javnimi kljuci,
prek varnega spletnega uporabniSkega vmesnika do vozlis¢ distributerjev,
na katerih infrastrukturo so vezana merilna mesta. V prispevku opisemo
implementirani poslovni scenarij, pametne pogodbe s procesnimi pravili,
podatkovni model, arhitekturo sistema, varnostne mehanizme in
uporabnis$ki vmesnik. Ker temelji programska resitev na specifi¢ni izbrani
platformi, opravimo tudi primerjavo razpoloZljivih tehnologij veriZenja
blokov in izbiro najprimernejSe tehnologije za aplicirani scenarij v
energetski domeni. Clanek zaklju¢imo z analizo pridobljenih izkusenj z
uporabo in zrelostjo tehnologije. Izpostavimo tako prednosti in priloznosti
kakor tudi pomanjkljivosti in dvome.

Kljuéne besede: * verizenje blokov ¢ platforma Ethereum ¢ primerjalna
Studija ¢ informatizacija poslovnih procesov energetske domene ¢ razvoj
decentraliziranih aplikacij

NASLOV AVTORJEV: dr. Andrej Bregar, Informatika d.d., Vetrinjska ulica 2, 2000 Maribor, Slovenija, e-posta:
andrej.bregar@informatika.si. dr. Ciril Kafol, Informatika d.d., Vetrinjska ulica 2, 2000 Maribor, Slovenija, e-
posta: ciril.kafol@informatika.si. Jure Trilar, Informatika d.d., Vetrinjska ulica 2, 2000 Maribor, Slovenija, e-
posta: jure.trilar@informatika.si. Matej Nosan, Informatika d.d., Vetrinjska ulica 2, 2000 Maribor, Slovenija, e-
posta: matej.nosan@informatika.si.

DOI https://doi.org/10.18690/978-961-286-162-9.3 ISBN 978-961-286-163-6
© 2018 Univerzitetna zalozba Univerze v Mariboru
Dostopno na: http://press.um.si.



OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE | 21
A. Bregar, C. Kafol, J. Trilar in M. Nosan: Razvoj programskih resitev veriZzenja blokov za
energetsko poslovno domeno

1. UVOD

Podobno kot v vseh kompleksnejs$ih poslovnih in reguliranih okoljih, se tudi v (elektro)energetski
domeni izvajajo Stevilni temeljni procesi, kot so postopki prikljucevanja odjemalcev elektricne energije,
izbire in menjave dobaviteljev na energetskem trgu ter pridobivanja, obdelave in izmenjave merilnih
podatkov. Ti procesi so aplikativno-informacijsko podprti, praviloma pa tudi standardizirani, na primer
po priporocilih foruma ebIX [32]. Za tovrstne poslovne procese je kljucno, da ustrezno zascitimo
podatke in podatkovne transakcije ter da dosezemo konsenz glede veljavnosti podatkov s strani Stevilnih
akterjev, ki so udelezeni v procesih. V ta namen lahko posezemo po zelo aktualni tehnologiji verizenja
blokov [12]. V zadnjem casu so se pojavile prve ideje o uporabi verizenja blokov v energetiki [13],
vendar je dejanskih raziskav in prakti¢nih aplikacij razmeroma malo, zaradi Cesar ostaja odprtih veliko
moznosti. Namen pricujoCega prispevka je tako raziskati moznosti uporabe ustreznih mehanizmov
verizenja blokov za podporo poslovnim, informacijskim in tehni¢nim procesom v energetski domeni ter
izpeljati realizacijo pilotskega projekta uvedbe verizenja blokov v procesih zagotavljanja merilnih
podatkov s trga elektri¢ne energije.

Tehnologija verizenja blokov je v zadnjem casu po zaslugi pretezne rasti cene kriptovalut, kot so
Bitcoin, Ether in mnozica ostalih alternativnih kriptovalut (altcoins), na vrhu pricakovanj glede
bodoc¢ega razvoja in uporabnosti [8]. Vendar pa smo $ele v stopnji pred dejansko komercializacijo, na
kar nakazuje dejstvo, da gre v veliki meri za nekriticno prevzemanje novosti kot tak$nih in ne
prevzemanje tehnologije po nacelu uporabnosti, kar je znalilnost kasnejSih stopenj krivulje
zivljenjskega cikla proizvoda ali storitve. Zato je v tem trenutku edini res oprijemljivi koncept
kriptovalutni trgovalni ekosistem, medtem ko so drugi primeri uporabe precej omejeni, zlasti z vidikov
ergonomije in umestitve v obstojece procese. Zakaj omenjamo umestitev v obstojece procese, ¢e naj bi
blokovne verige prinasale popolnoma nove, boljse procese? Ker je sprejemanje tehnologije SirSe v
druzbi precej verjetno bolj odvisno od zmoznosti za umestitev v obstojece procese kot pa od nekriti¢ne
zamenjave le-teh. Se kako velja maksima, da »so blokovne verige ve¢ kot le tehnologija, so strategija,
kajti uporaba tehnologije predvideva tudi pravila, standarde in procese, ki so specifi¢ni zgolj zanjo. Zato
je ena nasih dodatnih nalog ugotoviti, katera platforma omogoc¢a poleg tehni¢ne uéinkovitosti tudi
prilagoditev obstoje¢im procesom. Samo tako bo sCasoma tehnologija veriZzenja blokov postala bolj
zrela in uporabna za SirSo javnost.

Preostanek ¢lanka sestoji iz petih poglavij. V 2. poglavju opiSemo moznosti uporabe tehnologije
verizenja blokov v energetski poslovni domeni. V 3. poglavju opravimo primerjavo nekaterih klju¢nih
razpolozljivih platform in izberemo tisto, za katero menimo, da je najprimernejSa za razvoj pilotske
resitve. Poglavje 4 predstavi pilotsko aplikacijo verizenja blokov v energetski domeni ter tehnoloske,
metodoloske in razvojne resitve, po katerih smo posegli. V 5. poglavju povzamemo pridobljene izkusnje
ter izpostavimo prednosti in slabosti tehnologije. Clanek zakljug¢imo s 6. poglavjem, v katerem ocenimo
potenciale in zmoZnosti za uporabo in nadgradnjo tehnologije v prihodnosti.

2. MOZNOSTI UPORABE TEHNOLOGIJ VERIZENJA BLOKOV V
INFORMACIJSKIH IN POSLOVNIH DOMENAH ENERGETSKIH SISTEMOV

Aplikacije in tehnologije veriZzenja blokov dobivajo v zadnjem Casu vse ve¢ primerov uporabe v
razlicnih poslovnih domenah, tudi v energetiki [13]. (Elektro)energetska domena ima nekatere
specifi¢ne znacilnosti. Vzpostavljenih je veliko poslovnih in reguliranih procesov [14, 32] ter trznih
modelov in storitev, v katerih so v medsebojnih pogodbenih odnosih Stevilni delezniki na energetskem
trgu, kot so distributerji, regulatorji, dobavitelji, odjemalci, proizvajalci in drugi. Ti delezniki v sklopu
standardiziranih in lastnisSkih procesov shranjujejo, obdelujejo in izmenjujejo velike mnozice zaupnih
elementarnih, agregiranih ter transakcijskih podatkov. V zadnjem €asu dobivajo pomembno vlogo tudi
pametne naprave, pametna omrezja, integracije informacijskih in operacijskih tehnologij ter koncepti
interneta stvari, ki so podvrZeni nezanemarljivim kibernetskim varnostnim tveganjem [3]. Za razliko od
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finan¢nega sektorja, ki je primarno osredotocen na transakcije kot informacijske entitete, trzi energetski
sektor energijo v obliki fizi¢nega proizvoda, katerega na osnovi transakcij dobavlja odjemalcem prek
infrastrukture energetskega omrezja.

Tehnologija verizenja blokov skusa zagotoviti zaupanja vreden in sledljiv konsenz glede mnozic
transakcij, shranjenih v dokon¢nih blokih v mrezi vozlis¢. Bloki so replicirani med razli¢nimi lastniki,
kar omogoc¢i porazdeljeno persistenco transakcij. Sklenjene so tudi pametne pogodbe, ki vzpostavijo
zaupanje in pravila med udelezenimi partnerji. Z decentralizacijo in pametnimi pogodbami je vsaj
teoreticno mozno izbolj$ati nivo varnosti ter zagotoviti ve¢jo neodvisnost od osrednje avtoritete. Za
energetsko domeno to pomeni, da lahko zmanjSamo potrebo po posrednikih in regulatorjih. S
kriptovalutami lahko udejanjimo tudi modele neposrednega placevanja porabe energije na podlagi
pravil, ki jih dolocajo ¢leni pogodb.

Kljub predpostavkam o tehnoloski in konceptualni primernosti je zlasti v ozjem regionalnem okolju
veliko konceptov in potencialov nepreverjenih ter neizkoriscenih. Ocenjujemo, da bi bilo mogoce na
podro¢ju energetike aplicirati mehanizme verizenja blokov v ve¢ scenarijih v povezavi s poslovnimi in
reguliranimi procesi. Osnovni scenariji uporabe so zbrani v tabeli 1, v kateri so za reprezentativnejse
med njimi podana tudi dodatna pojasnila.

Tabela 1. Scenariji uporabe verizenja blokov v energetiki

Scenarij uporabe Dostop Obnasanje Domena Aplikativni
deleznikov model
Izmenjava podatkov na energetskem trgu Zaprt/zaseben | Sodelovalno Regulirana Pogodbeni,
e Zasebni pogodbeni dogovor med delezniki ali upravljanje
e Regulirane storitve odprt/javen lastnistva
e Varna posredna izmenjava podatkov
Registracija podatkov o lastniS§tvu virov (merilne | Zaprt/zaseben | Sodelovalno Regulirana Upravljanje
naprave, proizvodne naprave) ali lastnistva
odprt/javen
Certifikacija in garancije (obnovljivi viri energije, | Zaprt/zaseben | Sodelovalno Regulirana Upravljanje
emisije) ali lastniStva
odprt/javen
Optimizacija modelov nakupa in trZzenja energije Zaprt/zaseben | Tekmovalno Poslovna Transakeijski
e Odobritev dostopa do merilnih podatkov ali
e Persistenca transakcij o proizvodnji in dobavi odprt/javen

e Optimizacija pri oblikovanju ponudb
e Optimizacija pri iskanju ponudnikov

e Pogajanja med ponudniki in odjemalci
e Placevanje s kriptovalutami

Upravljanje in optimizacija kapacitet energetskega | Zaprt/zaseben | Sodelovalno, | Regulirana, Pogodbeni,
omrezja na podlagi ponudbe in povprasevanja ali tekmovalno poslovna transakcijski

e Odobritev dostopa do merilnih podatkov odprt/javen

e Persistenca transakcij o proizvodnji in dobavi

¢ Dinami¢no nacrtovanje topologije omrezja

e Dinamicno planiranje obsega proizvodnje

e Dinamicno planiranje hrambe presezne

energije

e Pogodbe o proizvodnji in hrambi energije
Neposredno decentralizirano trzenje in distribucija | Odprt/javen Sodelovalno, | Poslovna Pogodbeni,
energije tekmovalno transakcijski

e Odprt energetski trg ali pametne skupnosti s
proizvodnimi napravami na osnovi obnovljivih
virov energije

e Proizvajalci neposredno trzijo energijo

e Ni posredniskih dobaviteljev

e Nireguliranega procesa menjave dobavitelja

e Pogodbene relacije o dobavi in hrambi energije

e Shranjevanje presezne proizvedene energije
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e Persistenca transakcij o proizvodnji in dobavi

e Placevanje s kriptovalutami
Merjenje in obracun porabe energije Odprt/javen Sodelovalno, | Poslovna Pogodbeni,

tekmovalno transakcijski

Obracun energije za mobilnost (polnilnice elektri¢nih | Odprt/javen Sodelovalno, | Poslovna Transakcijski
vozil) tekmovalno

e Enkratne trzne storitve

e Persistenca transakcij odjema za vpogled
Komunikacija pametnih naprav Odprt/javen Sodelovalno Poslovna Transakcijski

Glede na trenutno stanje in stopnjo razvitosti tehnologije veriZzenja blokov vsi identificirani scenariji Se
niso neposredno in v celoti izvedljivi ali so izvedljivi z omejitvami. Poglavitni tezavi sta skalabilnost in
hitrost transakcij, o ¢emer podrobneje piSemo v petem poglavju ¢lanka. Prav tako bo vedina scenarijev
zahtevala regulativne spremembe na energetskem trgu, ki jih ne bo zlahka zagotoviti, Ceprav so se
nekatere aktivnosti in pobude v tej smeri tako na nacionalni kot mednarodni ravni ze pricele [15]. Te
spremembe bodo morale upostevati regulirane procese, standardizacijo podatkovnih struktur in model
vlog na energetskem trgu. Ker pa je tehnologija veriZzenja blokov Se v fazi razvoja, velikih pri¢akovanj
in pridobivanja aplikativne zrelosti, lahko pricakujemo za vecino identificiranih scenarijev vi§jo stopnjo
izvedljivosti v prihodnjih letih.

Scenariji se razlikujejo po stopnji kompleksnosti. Najpreprostejsi za izvedbo so tisti, ki urejajo lastnistvo
podatkov, naprav, dokumentov in certifikatov. Ti scenariji ne izkoriS¢ajo nujno vseh potencialov
verizenja blokov, Se zlasti ne v duhu udejanjanja inovativnih in aktivnih poslovnih modelov. Veliko
moznosti se pokaze, ¢e podpremo tekmovalne in sodelovalne modele med dobavitelji in/ali distributerji,
neposredno shranjevanje agregiranih merilnih podatkov v verige blokov ali pa javne modele, v katerih
lahko tudi proizvajalci in odjemalci od centralne avtoritete pridobijo certifikate ter vzpostavijo svoja
vozlis¢a. V slednjem primeru bi bilo mozno oblikovati odprt energetski trg, na katerem lahko odjemalci
proizvajalci (tako imenovani »prosumerji«) neposredno trzijo proizvedeno energijo brez posredniskih
dobaviteljev, pri Cemer ta koncept razmeroma enostavno in naravno nadgradijo v smeri placevanja s
kriptovalutami.

Prvi primer aplikacije odprtega decentraliziranega sistema trzenja in distribucije elektri¢ne energije je
bil s pilotskim projektom v okviru manj$e pametne samooskrbujoce energetske skupnosti ze udejanjen
v praksi [6]. Gre za mikroomrezje v newyorski soseski Brooklyn, ki obratuje neodvisno od centralnega
regionalnega omrezja, tako da je samostojno odgovorno za celotno proizvodnjo in porabo energije, ki
je pridobljena iz obnovljivih virov. Odjemalci, ki nimajo lastnih proizvodnih kapacitet, tako kupujejo
energijo neposredno od sosedov proizvajalcev, pri Cemer niso potrebni vmesni dobavitelji. Cene se
oblikujejo dinamic¢no glede na ponudbo in povprasevanje. Vsi transakcijski podatki se shranjujejo v
blokovni verigi na platformi Ethereum, ki omogoca tudi sklepanje pogodb med lokalnimi proizvajalci
in odjemalci. TakSen decentralizirani sistem ima ve¢ temeljev [13]:
e Pametne pogodbe uravnoves$ajo ponudbo in povpraSevanje ter tako nadzirajo energetska
omreZja v smislu proizvodnje, odjema in shranjevanja energije.
e Transakcijski podatki se shranjujejo v decentralizirani varni blokovni verigi, do katere delezniki
dostopajo s svojimi digitalnimi identitetatmi.
e Transakcije se udejanjajo samodejno na osnovi pametnih pogodb in vplivajo na dobavo energije
prek fiziénega energetskega omrezja.
e (Odjemalci lahko placujejo transakcije s kriptovaluto.
e 'V blokovni verigi so shranjeni tudi lastni§ki podatki, kot so potrdila o lastni$tvu proizvodnih
virov, certifikati itd.
e Spremljajoca infrastruktura energetskih sistemov, ki delujejo na osnovi blokovnih verig,
vkljucuje pametne merilne naprave, pametne elektri¢ne naprave, senzorje, mobilne aplikacije
itd.
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Eden od moznih izzivov je konsolidacija konceptov verizenja blokov ter teorije veckriterijskega
odlocanja in pogajanj. Verizenje blokov namre¢ v svoji zasnovi ne obravnava konfliktnih transakcij
tekmovalnih strani, veckriterijskih preferencnih struktur, pogajanj in popuscanj za maksimizacijo ali
minimizacijo koristnosti sodelujocih partnerjev v situacijah tipa »win-win« ali nasprotujocih si entitet v
situacijah tipa »win-lose«, prav tako pa tudi ne drugih konceptov, ki jih podpirajo mehanizmi
tradicionalnih veckriterijskih pogajalskih procesov. Konsolidacija teh dveh podrocij odpira vrata za
inovativne poslovne modele, v katerih ponudniki storitev na podlagi zmoznosti vpogleda v zascitene
transakcijske podatke dinami¢no maksimizirajo svoje veckriterijske koristnosti, oblikujejo in ponudijo
optimalne storitve in storitvene strategije, izberejo najboljSe razpoloZljive stranke ali odjemalce ter
presezejo svoje tekmece. Hkrati pa stranke ali odjemalci prav tako dinami¢no maksimizirajo svoje
koristnosti z izbiro najboljsih razpolozljivih storitev in ponudnikov storitev.

3. PRIMERJAVA RAZPOLOZLJIVIH TEHNOLOGIJ VERIZENJA BLOKOV IN
IZBIRA NAJPRIMERNEJSE TEHNOLOGIJE ZA APLICIRANI SCENARIJ

3.1. Primerjava tehnologij

Pri dolocitvi nabora platform za primerjavo smo izhajali iz subjektivne ocene priljubljenosti posameznih
platform v razvijalski skupnosti. V danem obdobju (prva cetrtina leta 2018) se je ta priljubljenost
odrazala tudi na lestvici trzne kapitalizacije primarne kriptovalute posamezne platforme [30], z izjemo
tehnologije Hyperledger Fabric [35], ki ne uporablja enotne primarne valute. Bitcoin [28] je kljub
tehnoloski zastarelosti v doloCenih parametrih upostevan kot orientacija, saj gre za najbolj prepoznavno
in prvo kriptovaluto, ki je v javnosti sinonim za veriZenje blokov.

Pri primerjavi je zajet SirSi nabor lastnosti, ki so pomembne v okviru tehni¢nih, konceptualnih, razvojnih
in stroSkovnih okvirov posamezne platforme blokovnih verig. Primerjavo podaja tabela 2, v kateri
poskusamo prikazati tiste vidike, ki so pomembni za produkcijske izvedbe decentraliziranih aplikacij,
kot tudi tiste, ki so relevantnejsi za uspesno prototipiranje in preizkusanje konceptov, na katerih temeljijo
posamezne platforme. Realna ocena je, da so tiste platforme, ki so najbolj primerne za produkcijo, zaradi
svoje nazivne hitrosti in ostalih Zelenih lastnosti, $e v razvoju, tiste, ki so primerne za prototipiranje, pa
so bolj robustne in poCasne. Menimo, da to pri prototipih ne predstavlja tezav, saj se bo v naslednjih
nekaj letih brzkone dalo prenesti koncepte in izvedbene nacrte decentraliziranih aplikacij iz manj
zmogljivih na bolj zmogljive platforme.

Pri nekaterih primerjalnih kriterijih je uporabljena subjektivna kvalitativna lestvica, pri kateri pa smo
skusali ocene objektivizirati na osnovi preseka zaupanja vrednih virov. Prav tako smo pri oceni hitrosti
transakcij upoStevali povprecje razli¢nih virov, pri Cemer v tabeli ni navedena absolutna hitrost, saj je
prepustnost pogojena tudi z obremenitvami omrezij. Omrezja, ki se intenzivneje uporabljajo, npr.
Ethereum ob ve¢jih zbiranjih prispevkov (ICO — Initial Coin Offering [18]), veCkrat dozivijo
upocasnitve. Platforma Bitcoin zato v zadnjem ¢asu uvaja izboljSavo v obliki protokola »wlightning
network«, ki pohitri in poceni transakcije tako, da le-te niso javne v verigi blokov [19].

Tabela 2. Primerjava lastnosti platform za verizenje blokov

Bitcoin [28] Ethereum Hyperled NEO [27] I0TA EOS [20] Cardano
[33] ger Fabric [36] [29]
[35]
Lastna Da (BTC) Da (ETH) Ne Da (NEO, Da Da (EOS) Da (ADA)
kriptovaluta GAS) (IOTA)
Pametne Omejeno Da Da (Go, Da (C#, Ne Da (C++) Da (CCL,
pogodbe (RSK) (Solidity) Java, Java, REPL)
Chaincode  Python)
)
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Tip konsenza in | PoW PoW, PoS Modularn  dBFT,PoS  Tangle, PoS PoS
nagrajevanja (Casper) 0 PoW (Ouroboros
)
Nosilec razvoja, | Skupnost, Skupnost, IBM OnChain I0TA Block.One  Cardano
upravljanje Bitcoin Ethereum Itd, CoZ foundatio foundation,
foundation foundation n IOHK,
Emurgo
Stroski Da — veliki Da—srednji  Ne Da-—majhni Ne Ne Da -
transakcij majhni
Hitrost 7 tx/s 25 tx/s 3500 tx/s 1000 tx/s 500 tx/s Imio tx/s 260 tx/s
transakcij
Decentralizacija | Vecja Vecja Minimalna Manjsa Vecja Manjsa Vecja
Tip omreZja Javno Javno ali Zasebno Javno ali Javno Javno Javno  ali
zasebno zasebno zasebno
Dostop Odprt (per- Odprt (per- Zaprt (per- Oboje Oboje Odprt (per- Oboje
missionless) missionless) missioned) missionless
)
Anonimni racuni | Da Da Ne Oboje Oboje Da Da
Hitri kanali | Lightning Raiden, Ne Trinity Off Ne Ne
(state channels) Network Generalized  potrebuje Tangle
mo
Primerno za IoT, | Ne Da, z Da Da, z Da Da, z Da
M2M omejitvami omejitvami omejitvami
Primerno za | Ne Da Da Da Da Da Da
decentralizirane
aplikacije
Obratovalni Ne Ne Veliki Ne Ne Ne Ne
stroski
Podpora razvi- | Velika Zelo velika Srednja Velika Manjsa Manjsa Manjsa
jalske skupnosti
Komentar Ni primerno Primerno za  Visoki Centralizira Se v Se v Se v
za lastne  prototipiranj  stroski -nost razvoju razvoju razvoju
odjemalce e (TCO)

3.2. Izbira tehnologije

Na podlagi opravljene primerjave tehnologij, analize virov, pregleda razvojne dokumentacije ter
razvojnih in trznih vizij ocenjujemo, da v tem trenutku nobena platforma tehnologij blokovnih verig Se
ni v zadostni meri pripravljena za produkcijske resitve zaradi tehni¢nih kot tudi netehni¢nih znacilnosti.
Zadrzki se nanaSajo predvsem na tezave s preformancnimi parametri posameznih platform, kot so
Stevilo transakcij na sekundo (v realnih scenarijih) in skalabilnost, ter na konceptualne izzive, kakrsni
so centraliziranost, dostopnost in odprtost razvojne podpore ter trzni vidiki. Med slednje spada odsotnost
pristopov z dokazljivo uporabnostjo v prihodnosti (»future-proof«), saj se lahko potrebe trga hitro
spreminjajo, zaradi Cesar obstaja tveganje, da postanejo koncepti, ki so trdno doloceni v posameznih
platformah, zastareli. Pri izbiri najprimernejSe platforme tehnologije blokovnih verig za izvedbo
prototipnih reSitev smo tako upostevali naslednje kriterije:

e zadosten dostop do razvojnih virov, velikost in odzivnost aktivne razvijalske skupnosti,
dostopnost dokumentacije in dobri primeri obstojecih izdelkov, na osnovi Cesar lahko
minimiziramo moznost, da se razvoj ustavi, ker temeljne infrastrukturne resitve niso dobro
dokumentirane ali morebitne tezave Se niso bile obravnavane, ter se izognemo kriticnim
tehni¢nim oviram, ki nastanejo v primeru napak na jedrni platformi, in tezavam z vzpostavitvijo
lastne informacijske hrbtenice, ki bi podpirala to platformo;

e moznost prototipiranja in testiranja Sirokega nabora uporabniskih scenarijev, Cesar ne
omogocajo vse platforme, saj so nekatere med njimi specializirane zgolj za specifi¢ne tehni¢ne
in poslovne pogoje;

e moznost prenosa realiziranih konceptov in uporabne vrednosti na druge platforme, ko bodo le-
te bolj zrele za produkcijsko uporabo;
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e uporaba javnega okolja, pri cemer se za shranjevanje podatkov in procesne potrebe integracije
lahko zanasajo na javno infrastrukturo, ki je ni potrebno vzdrzevati.

Javno okolje resda omogoc¢a manjso prilagodljivost razli¢nih tehni¢nih parametrov, vendar primerjava
z zasebnimi (lastniSkimi) integracijami tehnologije blokovnih verig pokaZze, da je potrebno upostevati
tudi stroske vzpostavitve, predvsem pa vzdrzevanja takega sistema, ki zahteva specialisticna znanja in
stroskovno manj ucinkovite pristope. Brzkone ni potrebno posebej izpostaviti javnega znacaja
informacij in zapisovanja v porazdeljeno bazo podatkov, ki sama po sebi omogoca nadzor ter s tem
vzbuja zaupanje uporabnikov in SirSe javnosti tako do aplikacije kot tudi do ponudnika storitve.
Marsikateri avtor opaza, da je tehnologija blokovnih verig zacetek protokolov zaupanja in konsenza, ki
bodo temelj bodo¢im (bolj) decentraliziranim omrezjem.

Na osnovi kriterijev smo za potrebe razvoja prototipne resitve izbrali tehnologijo Ethereum [25, 33].
Specifikacija protokola za varen prenos podatkov v tehnologiji blokovnih verig na omrezju Ethereum
omogoca:

e hitro pridobitev podatkov iz platform Ethereum, ki praviloma ne presega 300 milisekund;
manj$o hitrost zapisovanja in potrjevanja zapisov, ki praviloma zahteva od 3 do 5 minut;

bolj konstantno generiranje blokov v primerjavi z omrezjem Bitcoin;

uporabo razli¢nih razvojnih okolij in knjiznic, kot so Truffle, Remix Web IDE itd.;

procesiranje programske logike v izvajalnem okolju Ethereum Virtual Machine [10], ki

omogoca visoko decentralizacijo na 27.500 vozlis¢ih po vsem svetu;

razvoj pametnih pogodb v namenskem jeziku Solidity [10];

e integracijo s pametnimi pogodbami iz spletnih aplikacij na osnovi aplikacijskega programskega
vmesnika Ethereum JavaScript API (Web3.js) [23], kar predstavlja Siroko razvojno okolje;

e domorodno sredstvo za potrjevanje transakcij v obliki kriptovalue Ether v »agregatnem stanju«
Gas [31], kar predstavlja mikro enote primarne valute in se nanaSa na obremenitev »najvecjega
in najpocasnejSega« racunalnika za svetu, pri cemer so v praksi stroski transakcij manjsi kot
provizije za transakcije Bitcoina;

e transformacijo iz energetsko potratnega protokola nagrajevanja PoW (Proof-of-Work) v
protokol PoS (Proof-of-Stake) [17, 24];

e razvoj v razlicnih razvojno-testnih omreZjih (Ropsten, Rinkeby, Kovan ali RPC po meri), v
katerih se za testiranje ne porablja prava vrednost Ethra, kot je to na glavni hrbtenici (main-net);

e najvedji konzorcij podpornikov iz industrije (Enterprise Ethereum Alliance) [21].

4. RAZVOJ PILOTSKE RESITVE VERIZENJA BLOKOV V ENERGETSKI
DOMENI

4.1. Scenarij uporabe

Scenarij uporabe resitve veriZzenja blokov smo oblikovali na dveh internih delavnicah. Prve delavnice
se je udelezilo vecje Stevilo domenskih strokovnjakov. Na njej smo identificirali scenarij in opredelili
njegove osnovne znacilnosti. Delavnico smo izvedli s pomocjo polstrukturiranih intervjujev in
ustvarjalnega zbiranja idej s tehniko mozganske nevihte [9]. Analizirali smo pri¢akovanja in potrebe
ciljnega sistema ter zmoznosti tehnologije. Pri tem smo upostevali Stevilne vidike in kriterije:
e Splosno uredbo o varstvu osebnih podatkov (GDPR) [16], katere implikacija je omejevanje na
obdelavo domenskih podatkov, ki niso kriti¢ni s stali§¢a pravne varnosti;
e umestitev v obstojece procese v energetski domeni;
e preprecevanje manipulacij procesov, vpogleda v poslovanje organizacij in kibernetskih tveganj;
e tehni¢no izvedljivost, zlasti z vidikov obsega podatkov za obdelavo in persistenco, hitrosti in
Stevila transakcij ter Stevila samostojnih vozlis¢ omrezja;
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e neposredno uporabnost v sklopu obstojece informacijske podpore poslovanju energetskega
sektorja;

e primernost za demonstracijske namene krepitve internih kompetenc ter predstavitve tehnoloskih
in konceptualnih zmoznosti in potencialov v okviru SirSega okolja;

e relativno enostavno in hitro izvedljivost;

e primernost za hitro prototipiranje in implementacijo na javni platformi (Ethereum).

Druge delavnice se je udelezila omejena skupina domenskih strokovnajakov. S tehniko sortiranja kartic
[11] smo oblikovali natancen nabor konceptov, na katerih temelji aplikacija, ter definirali splosno
arhitekturno zasnovo sistema, osnovne podatkovne strukture, temeljna pravila pametne pogodbe in
deleznike procesa.

Na podlagi identificiranih omejitev in neizpolnjevanja definiranih pogojev smo izlocili vse scenarije, ki
vkljucujejo neposredno shranjevanje in obdelavo merilnih podatkov, pridobljenih na posameznih
merilnih mestih odjemalcev elektricne energije, Ceprav predstavljajo nekateri od teh scenarijev
tehnoloski, regulativni, funkcionalno-konceptualni in razvojno-inovativni izziv. Kot enega prvih realnih
primerov smo tako v okviru predloga pilotske resitve uvedli koncepte verizenja blokov v procesih
zagotavljanja posrednega dostopa do merilnih podatkov dobaviteljem elektri¢ne energije. V pristojnosti
naprednega merilnega centra je moznih ve¢ scenarijev dostopa do merilnih podatkov odjemalca in/ali
proizvajalca elektricne energije prek storitev za izmenjavo podatkov [15]. Izbrali smo podmnozico
scenarijev, ki jih opredeljujejo ¢leni pogodbe o uporabi podatkovnih storitev dostopa do merilnih
podatkov odjemalca/proizvajalca elektri¢ne energije. Cleni so povzeti v tabeli 3.

Tabela 3. Pogodba o uporabi podatkovnih storitev dostopa do merilnih podatkov

1. ¢len:

Dobavitelju elektri¢ne energije X bo omogocen spletni dostop do Cetrturnih merilnih in obraéunskih podatkov za merilno mesto
S$t. Y podpisanega odjemalca/proizvajalca elektri¢ne energije za obdobje zadnjih 12 mesecev. Zajeti bodo mesecni Cetrturni
podatki o odjemu in/ali prevzemu delovne in jalove energije ter mese¢ni koli¢inski podatki po tarifah.

2. Clen:

Dobavitelju elektricne energije X bo omogocen spletni dostop do Cetrturnih merilnih podatkov za merilno mesto $t. YV
podpisanega odjemalca/proizvajalca elektri¢ne energije za pretekli mesec. Zajeti bodo mesec¢ni Cetrturni podatki o odjemu in/ali
prevzemu delovne in jalove energije.

3. clen:

Dobavitelju elektricne energije X bo omogoceno zagotavljanje statisticnih merilnih in obracunskih podatkov za merilno mesto
$t. Y podpisanega odjemalca/proizvajalca elektricne energije za obdobje zadnjih 24 mesecev. Zajeti bodo meseéni kolicinski
podatki o odjemu in/ali prevzemu delovne in jalove energije po tarifah.

Merjeni podatki o porabi elektricne energije pripadajo posameznim kon¢nim odjemalcem in so v lasti
distribucijskih podjetij. Dostop do teh podatkov je za dobavitelje elektrike posledi¢no omejen, hkrati pa
zanje predstavlja neprecenljiv vir informacij za oblikovanje optimalnih storitev in utrditev konkuren¢ne
sposobnosti na trgu. Informacijska resitev na temelju veriZenja blokov v skladu z zakonodajo omogoca
odjemalcu, da posredno prek distributerja odobri dobavitelju vpogled v osebne merilne podatke, s ¢imer
pridobi dobavitelj moznost analize 15-minutnih odbirkov in na osnovi le-teh tudi moznost oblikovanja
najustreznejse poslovne ponudbe. S pametno pogodbo so pri tem dolocena pravila, ki so sprejemljiva za
vse udeleZene strani.

Ustvarjalec pogodbe je dobavitelj ali distributer elektri¢éne energije. Kon¢ni odjemalci ne morejo
vzpostaviti svojih lastnih vozlis¢, temve¢ dostopajo s svojimi identitetami, ki se vodijo z javnimi kljuci,
prek varnega spletnega uporabniSkega vmesnika do vozli§¢ dobaviteljev ali vozlis¢ distributerjev, na
katerih infrastrukturo so vezana merilna mesta. Ko odjemalec z zasebnim klju¢em podpise enega ali ve¢
opredeljenih ¢lenov pametne pogodbe, se v bloku ustvari nova transakcija, ki je ni mogoce spreminjati
in je kadarkoli na voljo za vpogled tako temu odjemalcu kakor tudi lastnikom vozli$¢ (administratorjem
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sistema). Podatki transakcije identificirajo merilno mesto, distributerja, dobavitelja in casovno obdobje
merilnih podatkov. Dobavitelj lahko pridobi odobrene podatke od distributerja na osnovi storitveno
usmerjene integracije in jih uporabi za potrebe poslovnih analiz.

Ustvarjalec pogodbe ima Se nekaj dodatnih moznosti. Lahko dodaja nove ¢lene pogodbe, razporeja
zetone med uporabnike in vidi, katere identitete so podpisale posamezne ¢lene. Mozna razsiritev je, da
podpisovanje clenov ni dovoljeno vsem uporabnikom, temvec le tistim, ki imajo zadostno Stevilo
zetonov. Pri tem ima ustvarjalec pogodbe oziroma administrator sistema nadzor, komu lahko dodeli
pravice dostopa.

4.2. Tehni¢na izvedba

Prototip sestoji iz zalednega (back-end) dela, katerega osnova je pametna pogodba, ki ureja glavno
logiko in zapis podatkov o uporabnikih in potrjenih ¢lenih pametne pogodbe v strukture polj, ter
zaCelnega (front-end) uporabniskega vmesnika, ki skrbi za prijazno interakcijo med uporabnikom in
blokovno verigo Ethereum. Programska koda je javno objavljena na portalu GitHub na naslovu
http://www.github.com/juretrilar/dapp-informatika. UpoStevani so nekateri uveljavljeni vzorci zasnove
decentraliziranih aplikacij [1, 2].

4.2.1.  Avtentifikacija uporabnika

Avtentikacija uporabnika, ki ima lahko tudi vlogo lastnika (administratorja) pogodbe, se vrsi prek
denarnice platforme Ethereum, natancneje vticnika MetaMask. Ta omogoca prijazno komuniciranje z
blokovno verigo, saj ga uporabniki preprosto dodajo v brskalnik. To je najbolj splosno sprejet nacin
interakcije med spletnimi aplikacijami in platformo Ethereum. Predpostavka je, da se samo edinstveni
uporabnik lahko avtenticira in podpisuje transakcije s svojim zasebnim klju¢em. En vidik taks$ne oblike
avtentikacije, ki je v nasprotju s tradicionalnimi, kot so certifikati ali kombinacija uporabniskega imena
in gesla, je, da izkljuCujemo osebne podatke, tako iz denarnice kot tudi iz vseh transakcij. Seveda je
mozno povezati javni klju¢ denarnice z bazami osebnih podatkov, vendar se v luci uredbe GDPR temu
izogibamo, s ¢imer zagotovimo skladnost z uredbo ter ustvarimo nastavke za z GDPR skladne reSitve
drugih ponudnikov, ki bodo lahko bolje prilagajali svoje niSne pristope za identifikacijo (KYC/AML
[26]), da bodo pravno ustrezni. Ti nastavki bodo v obliki interakcije med javnim in zasebnim kljucem
uporabnikove denarnice ter ponudnikom storitve identifikacije.

4.2.2. Zaledje — pametna pogodba za shranjevanje podatkov

Za implementacijo in testiranje pametne pogodbe, ki upravlja z logiko in shranjuje zapise, smo uporabili
spletno razvojno okolje Remix (remix.ethereum.org), ki je dostopno na glavni strani zdruzenja
Ethereum. Omogoca relativno hitro testiranje in objavo pametnih pogodb na testnem omrezju Ropsten
[7], s ¢imer smo se izognili precej bolj kompleksnemu postopku objave pametne pogodbe iz lastnega
razvojnega vozlis¢a. Ko podatke zapisujemo, traja potrditev zapisa od 3 do 5 blokov, kar pomeni nekaj
minut. Ce Zelimo podatke brati, pa je ¢as za to zanemarljiv, praviloma pod 300 milisekund.

Struktura pametne pogodbe je relativno razumljiva vsakomur, ki pozna osnove programiranja. V prvem
delu so definirane spremenljivke in polja (array) ter podatkovne strukture (struct), ki se nanasajo na
globalne zunanje lastnosti pogodbe, objekte uporabnikov, ki vsebujejo podpisane ¢lene in stanje
zetonov, ter objekte posameznih ¢lenov pogodbe, ki zajemajo besedilo in rezultate zgo$¢evalnih funkcij
za napredno preverjanje. Sledijo funkcije, ki se nanasajo na uporabnisSke operacije. To so funkcije
zasebnega (samo za uporabo znotraj pogodbe) ali javnega tipa (za zunanje klice), ki vracajo podatke
uporabnikov in omogocajo uporabnisko podpisovanje ¢lenov. Nazadnje so implementirane Se funkcije
za upravljanje z vsebinskimi ¢leni pogodbe ter upravljanje identitet, ki podpisujejo posamezene Clene.
Del implementacije pogodbe je razviden iz izseka programske kode.
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Programska koda 1. Izsek pametne pogodbe

contract FinalContract {
/* Definicije */

address public contractCreatorAddress = msg.sender;
string public contractName = ""Pogodba o uporabi podatkovnih storitev dostopa do merilnih podatkov';

struct User {
bytes32[] activeArticles; /* Cleni pogodbe, ki jih podpise uporabnik */
uint balanceOf; /* Stanje zetonov */

}

mapping (address => User) public users; /* Preslikava uporabnikov */
address[] private usersList;

mapping(bytes32 => string) articles; /* Preslikava clenov pogodbe */
bytes32[] private articlelList;

/* Funkcije */

function userSignArticles(address _address, bytes32[] _articles) public {
for (uint i = 0; i < _articles.length; i++) userSignArticle(_address, _articles[i]);
usersList.push(_address);

function setUserTokenBalance(address _address, uint _value) public {
users[_address].balanceOf = _value;
usersList.push(_address);

¥

function addHashValue(string value) public returns(bool) {
articleList.push(keccak256(value));
return addkKeyValueByHash(keccak256(value), value);

3

function addKeyValueByHash(bytes32 hash, string value) private returns(bool) {
if(bytes(articles[hash]).length = 0) {
return false;

articles[hash] = value;
return true;

T3

Ko pogodbo objavimo, pridobimo njen unikaten naslov in vmesnik ABI (dpplication Binary Interface),
s katerim lahko to pogodbo poveZzemo z uporabnisko aplikacijo. Sedaj je pogodba dovzetna za proZenje
njenih funkcij iz zunanjega sveta. Cim nekaj shranimo v pogodbo, tega ni mo¢ izbrisati. Pogodba deluje
samostojno na unikatnem naslovu in ¢e jo Zelimo dopolniti, jo lahko shranimo samo na nov naslov,
vendar pri tem izgubimo podatke, ki se nanasajo na prej$njo verzijo. Tako zagotovimo, da sta pogodba
in obstoj podatkov vezana na unikaten naslov, kar zaznamo v primeru preusmeritve administratorja ali
tretje osebe na morebitno alternativno pogodbo. Unikaten naslov se nahaja samo na omrezju (npr.
Ropsten), na katerem smo pogodbo objavili. Ce bi objavili produkcijsko verzijo na glavnem omrezju
(mainnet), ki dejansko porablja sredstva s pravimi vrednostmi, nas aplikacija na to opozori.

4.2.3. Zacelje — uporabniski del decentralizirane aplikacije

Uporabniski odjemalec temelji na osnovnih gradnikih spletnih aplikacij (HTMLS, CSS3) z razsiritvijo
Materialize CSS, ki mu daje modernejsi izgled. Za manipulacijo z vimesnikom DOM (Document Object
Model) sluzi knjiznica jQuery, vse pa je nameSceno v ogrodju Express [22], ki se izvaja na mini
strezniku Node.js za lokalno testiranje. Za javno objavo v spletu smo vzpostavili odlagalisce Github, ki
je povezano s platformo HerokuApp [34] in prikaze prototip na javnem spletnem naslovu.

Uporabnik lahko nastopa v dveh vlogah — kot navadni uporabnik ali kot ustvarjalec pametne pogodbe.
S tem ima na voljo dva razlicna vmesnika. Ponazorjena sta v naslednjem podpoglavju.
4.3. Uporabniska izku$nja

Navadni uporabnik z aktivirano denarnico v vticniku MetaMask obis¢e decentralizirano aplikacijo
(dApp), v kateri vidi svojo identiteto in stanje sredstev (Zetonov) ter aktivnosti omrezja s prikazom
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pisanja v zadnje bloke. Tiste clene pogodbe, ki jih ni Ze prej podpisal, potrdi, ¢e se z njimi strinja. To
prikazuje slika 1. Kot dodaten varnostni ukrep je zraven posameznega ¢lena dodan tudi zgoscen zapis
tega Clena (keccak256). Ko Zeli uporabnik oddati oznacene Clene, to stori v dialogu za podpis Clenov. V
potrdilu o transakciji so zapisani pomembni podatki o ¢lenih, identifikaciji transakcije ter identiteti
lastnika in podpisovalca pametne pogodbe, kot je razvidno iz slike 2. Uporabnik ob kasnejsih obiskih
aplikacije vidi tudi ze podpisane ¢lene pogodbe, katerih pa ne more spremeniti.

& 0xb7f405f4eabd37627ed855a7d6816aaacacd0011 < Ropsten test network

Pogodba o uporabi podatkovnih storitev dostopa do merilnih
podatkov odjemalca/proizvajalca elektricne energije

0x9642¢e511f3c5008783170318a89¢701970ff

Dobavitelju elekiriéne energije Dobav1 (Id:0x96d2ce51{{3fc5008783170318ae89c701970ff) bo omogoéeno zagotavijanje statisticnih merilnih in

obragunskih podatkov za merilno mesto 8123 (1d-0xB7F405F4EaBd37627EDS!

7D6816AaAcACd0011) podpisanega odjemalca/proizvajalca

elektricne energije (1d:0xB7F405F 4EaBd37627ED855A7D6816AaACACI0011) za obdobje zadnjih 24 mesecev. Zajeti bodo meseéni kolicinski podatki o

odjemu in/ali prevzemu delovne in jalove energie po tarifah.

Dobavitelju elekiriéne energije Dobav1 (Id:0x962ceS11{3fcS0087831703182e89¢701€970ff) bo omogoéen spietn! dostop do éetrturnih merilnih
podatkov za meriino mesto &t 123 (Id:0xB7F405F4EaBd37627EDBSSATDES

(1d:0xB7F405F4EaBA37627EDBS5A7D6816AaAcACd0011) za pretekll mesec. Zajeti bodo meseéni Eetrtumi podatki o odjemu in/all prevzemu delovne in

aAcAcd0011) podpisanega odjemalca/proizvajalca elektricne energlje

jalove energie

(1d:0x96d2ce51f3fc50087831703182e89¢701970ff) bo ome
FA405F4EaBd37627EDBSSATD6816A3ACACA]
EDB5SA7D6816AaAcACI0011) 28 obdobje zadnjih 12

Dobavitelju elektriéne energije Do pletni dostop do cetrtumin meriinih in

3 (1d-0xB7)

obratunskih podatko

mer dpisanega odjemalca/proizvajelca

elekiriéne energje (1d:0xB7F405F4€a Zajeti bodo meseéni Eetrturni podatki o

odjemu In/all prevzemu delovne In jalove energije ter meseén kolitinski podatki po tarifah

o

PODPISI CLENE IN SHRANI NA BLOKOVNO VERIGO &

Slika 1. Spletni vmesnik za navadnega uporabnika s prikazom pametne pogodbe
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8 MetaMask Notification L o X
Podrobnosti transakcije ~
. Moj main account
Vasa identiteta 0x96d2ce513fc5008783170318a689¢701e970ff Se2CE 70f ‘ Q
Ime pogodbe Pogodba o uporabi podatkovnih storitev dostopa do merilnih podatkov odjemalca/proizvajalca elektriéne energije o
Ar Jni
Naslov pogodbe 0x3d9570e5a29ce606123368821a26545ab58526
74146
Ustvarjalec pogodbe 0x96d2ce51ff3fc5008783170318ae89c701e970ff 1
ax Trar i Fee
Id. transakcije Rejected
Max Total
Zgoséene vrednosti &lenov 0x9c57bf13f7cbec6c7e7dbIb95 3a5417e6858956cdf0c0d972d
0xd9abdb0aaf407alcaeada8?d ! 39 c41 14da5328f: 3 &
Oxb2bedd42a3420ef7be0d481b6dbd1893197b8ee6fbS551963af6104ae3cffe12b

X PODROBNOSTI TRANSAKCIJE SEM SHRANIL NA VARNO MESTO

Slika 2. Podpisovanje ¢lenov pametne pogodbe z vticnikom MetaMask

Ustvarjalec, lastnik, ponudnik oziroma administrator pogodbe je tista identiteta, ki pogodbo objavi v
omrezju Ethereum. Pozoren mora biti na to, da unikaten naslov pametne pogodbe skopira v aplikacijo,
ki jo objavi na zelenem javno dostopnem spletnem naslovu. Ko odpre aplikacijo, ta zazna njegovo
identiteto. V kolikor se ta sklada z identiteto ustvarjalca pogodbe, dobi na voljo tudi upravljanje v
administrativnem nac¢inu, ki ga kaze slika 3. Tu lahko dodaja ¢lene pogodbe in spremlja, katere identitete
so podpisale posamezne ¢lene, ne more pa jih spreminjati ali brisati. Kadar je za dostop do ¢lenov
zahtevano doloc¢eno stevilo Zetonov, ki jih mora imeti navadni uporabnik v lasti, lahko doloca te koli¢ine
in dodeljuje Zetone. Ker s tem zagotovimo nadzor nad dostopom, ni predvidena funkcija, da si
uporabniki med seboj posiljajo zetone.
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< Ropsten test network

bloki

» 3016801

Pogodba o uporabi
podatkovnih storitev dostopa
Ustvari nov élen do merilnih podatkov
odjemalca/proizvajalca
elektricne energije

Identitete in stanje Zetonov

0x3b2a2548f079F91 5520623749538 3ef4cd4540 100 v

0x71405( 8eabd 3762745557068 1 6aaacacd0 11 50 v

podgls:

(1 OxB7F4

mesec. Zajet bx

podpisanega odjem
(16 OxB7F4DSF:
2acnjin 24 me:

in/ali p

Id: Oxb7f405f4eabdd7627ed855a7d681 6aaacacd0O]

Slika 3. Uporabniski vmesnik za dobavitelja elektricne energije

5. ANALIZA IZKUSENJ Z UPORABO IN ZRELOSTJO TEHNOLOGIJE

Z uporabo tehnologije blokovnih verig na platformi Ethereum smo razmeroma hitro in brez ve¢jih tezav
implementirali izbrani scenarij. V okviru tega scenarija se je tehnologija izkazala kot primerna in
uporabna. Kljub temu bi lahko hitro naleteli na ovire, ¢e bi za implementacijo izbrali katerega od
kompleksnejsih scenarijev, ki so identificirani v drugem poglavju ¢lanka. Kot kaze tabela 4, ki je delno
povzeta iz literature [5, 13] in delno oblikovana na osnovi pridobljenih lastnih izkuSenj, je ob
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upostevanju trenutne stopnje zrelosti uporaba tehnologije blokovnih verig kompromis med §tevilnimi

prednostmi in slabostmi.

Tabela 4. Prednosti in slabosti uporabe tehnologije verizenja blokov v energetskih informacijskih sistemih

Prednosti

Slabosti

o Nizji stroski transakcij in nizji racuni za odjem energije
zaradi moznosti trzenja brez posredniskih dobaviteljev

o Padanje trznih cen zaradi boljse transparentnosti transakcij
v okviru veljavnih regulativ

e Boljsi in SirSi vpogled v transakcijske podatke o
proizvodnih virih in odjemu zaradi decentralizacije v
okviru regulativ

e Poenostavitev poslovnih domen, pravil in procesov v
modelih blokovnih verig, ki temeljijo na porazdeljenih
transakcijah in pametnih pogodbah, v primerjavi z
obstoje¢imi reguliranimi domenami in procesi

e Poenostavitev in krepitev vloge odjemalcev proizvajalcev

kot ponudnikov energije na trgu zaradi zmanjSanja
pristojnosti posredniskih dobaviteljev kot vimesnih ¢lenov

e Popolna izguba podatkov v primeru izgube identitete

o Nizka skalabilnost, pocasnost in visoki stroski transakcij
na nekaterih platformah verizenja blokov

e Neprimernost tehnologije za nekatere scenarije uporabe

e Neustrezen oziroma omejujo¢ regulativni okvir za
nekatere scenarije uporabe

e Funkcionalne pomanjkljivosti in varnostna tveganja
zaradi nezadostne standardizacije in regulative

e Pomanjkanje razvojnih izkuSenj in dokumentacije
e Moznost tehnicnih tezav pri vpeljavi tehnologije in
uvedbi aplikativnih resitev

e Morebitna slaba sprejetost tehnologije pri uporabnikih
zaradi kompleksnosti, nerazumevanja in nezaupanja

e Boljsi modeli
skupnostih

samooskrbe v pametnih energetskih | e Ni osrednje avtoritete, ki bi reSevala nesporazume

e Zahtevana je vecja fleksibilnost omrezij
e Boljsi in enostavnejS§i modeli

mobilnost

dobave energije za | Kibernetska tveganja zaradi moznosti zlorab na

omreznem nivoju, npr. pri upravljanju s pametnimi

e Fleksibilnejsi trzni modeli in storitve merilnimi napravami

e Preverljivost, varnost, redundantnost in integriteta
podatkov ter nezmoznost njihovega ponarejanja

e Uvedba mehanizmov za splo$ni konsenz in opustitev
potrebe po zaupanju osrednji avtoriteti

Ker je tehnologija blokovnih verig v zadnjih letih pridobila na popularnosti, se pogosto uporablja kot
sinonim za univerzalno resitev za vse probleme v Sirokem naboru industrij. Vendar moramo pri tem biti
pozorni, saj je tehnologija v zgodnji fazi razvoja, obenem pa ima Stevilne pomanjkljivosti, ki se jih
entuziasti sicer zavedajo, a vseeno premalo upostevajo pri nacrtovanju razvoja aplikacij in reSevanju
problemov. Frisby [4] in Marr [5] sta izpostavila nekaj kljucnih pomanjkljivosti, na katere moramo biti
pozorni pri razmisleku o reSevanju problemov s pomocjo tehnologije blokovnih verig.

Tehnologija ne more biti vse, kar od nje zahtevamo. Kot vsaka tehnologija, je tudi ta ujeta med tremi
kljuénimi cilji, in sicer: hitrostjo, nizko ceno in decentraliziranostjo. Od tehnologije se pricakuje
pokrivanje vseh treh kriterijev, kar pa ni mogoce. Najve¢ja tezava je zagotavljati hitrost transakcij v
distribuiranem okolju, kar je izjemno tezko izpolnjiva zahteva, saj je decentraliziranost kot princip
Casovno zahtevna (hitre transakcije »one-to-many« in »many-to-one« zahtevajo izjemne
komunikacijske in procesne zmogljivosti). Ce bi Zeleli transakcijsko zmogljivost reitev s tehnologijo
blokovnih verig priblizati trenutnim sistemom, bi bilo potrebno zagotoviti visoko zmogljivo
komunikacijsko in procesno okolje za nekaj deset tiso¢ transakcij v sekundi, kar pa bi vplivalo na
proizvodno ceno transakcije. Uporabnost v okolju, v katerem je potrebno zagotavljati veliko Stevilo
transakcij v kratkem Casu, je torej vprasljiva ali cenovno zahtevna.

V fazi nacrtovanja je tako potrebna previdnost. Morebitne oglaSevane hitrosti prenosa in zapisa v
blokovne verige posameznih platform je potrebno ustrezno oceniti glede na dejanske zmoznosti
platform v realnih scenarijih. Kadar je hitrost delovanja tehnologije bistven del poslovnega modela
uporabe, je z veliko verjetnostjo pricakovati, da bo to najvecja tezava pri izvedbi, saj tehnologija danes
zanjo morda $e ni zrela. Temu se kaze izogniti, tako da predvidimo uporabniSke scenarije, ki niso
popolnoma odvisni od pogostega in hitrega zapisovanja v bazo podatkov. Vecino nazivnih hitrosti pri
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novejsih platformah so namre¢ dosegli pri testiranju v zaprtih omreZzjih, z izredno majhnim Stevilom
vozlis¢, z optimiziranimi zapisi z vecjim Stevilom transakcij na blok in neposredno povezavo.

Tehnologija je neucinkovita na podrocju podpore uporabnikom. Enostavni problemi, s katerimi se
srecujemo ob uporabi programskih resitev, kot je npr. izguba ali pozaba gesla, so trenutno resljivi v
nekaj minutah. Tehnologija blokovnih verig pa predvideva uporabo personaliziranih denarnic, ki so
vezane na strojno opremo, npr. na trdi disk, in s tem posledi¢no na uporabnika. Izguba ali pozaba gesla
tako pomeni, da nimamo vec¢ dostopa do virov. Ni namre¢ nadrejene ali paralelne centralizirane
avtoritete, ki bi zagotavljala podporo uporabnikom. Prav tako Se ni izdelanih principov, ki so osnova
zaupanja, kakr$ni so zahtevki po povraCilu denarja, obravnava kraj in ukradene identitete ipd.
Tehnologija blokovnih verig torej predpostavlja uporabnike, ki ne potrebujejo podpore in so nevtralni
do vprasanj zaupanja, kar ni stvarna domneva.

Tehnologija uvaja tezave v procese, ki trenutno delujejo brez teZzav. Internetna prodaja in karti¢no
poslovanje sta skupaj z obstojecimi komunikacijskimi tehnologijami dosegla zadovoljivo raven ugodja
uporabnikov in hitrosti, pri ¢emer lahko s transakcijami, ki trajajo med 2 in 10 sekundami, opravimo
prakti¢no vse, kar potrebujemo za operativno poslovanje ali zivljenje. Nekaj poizkusov, s katerimi so
testirali alternativne reSitve na platformi Ethereum, pa je pokazalo, da hitrost in obseg transakcij Se
zdale¢ ne dosegata zeljenega oziroma obstojeCega nivoja, Se zlasti zato, ker rastejo sistemske zahteve
eksponencialno s $tevilom uporabnikov. Iz tega lahko zaklju¢imo, da i§¢emo alternativno resitev za
upravljanje s procesi, ki trenutno delujejo dobro. Kako torej najti vzvod za uporabo tehnologije?

Pomanjkanje regulative in nadzora ustvarja tvegano okolje. To okolje je izpostavljeno znatnim
moznostim za kibernetske napade. Dokumentirani so Stevilni primeri vdorov in zlorab, katerih posledica
so nemalokrat tudi nezanemarljive financne izgube. Prav tako se lahko zgodi, da so zakonodajna in
vladna telesa prisiljena sprejti ukrepe proti posameznim platformam in aplikacijam verizenja blokov
zaradi kibernetskih grozenj ali poslovnih modelov, ki niso skladni z regulativo.

Kompleksnost tehnologije lahko povzroci, da uporabniki ne prepoznajo njenih prednosti. Za uporabnike
so koncepti enkripcije, decentraliziranosti in porazdeljenosti, ki so temelj tehnologije blokovnih verig,
pogosto zapleteni za razumevanje. Posledi¢no ne dojamejo potencialov uporabnosti tehnologije.
Marsikdo v modelu porazdeljenih transakcij in pametnih pogodb, ki odpravlja posredniske vloge,
kakrsne so finan¢ne ustanove ali dobavitelji na energetskem trgu, ne razpozna prednosti. Brez
zadostnega sprejemanja tehnologije pa le-ta tezko v popolnosti zazivi in se dolgoro¢no obdrzi.

Vse zapisano pomeni, da je potrebno pred uporabo tehnologije blokovnih verig resneje razmisliti o
temeljnih problemih, ki jih poskuSamo reSevati z njo, in o omejitvah tehnologije. Sklepamo lahko, da
tehnologija blokovnih verig ni univerzalen odgovor za vse probleme.

6. ZAKLJUCEK

Razvoj pilotske reSitve je pokazal, da je mozno tehnologijo veriZzenja blokov razmeroma koristno
uporabiti v razlicnih domenah, ki niso neposredno vezane na princip placevanja s kriptovalutami, tudi v
energetiki. Pri tem je na voljo zadovoljiva podpora ve¢jega nabora obstojecih platform, ki omogocajo,
da aplikacije dokaj hitro in enostavno implementiramo ter namestimo v produkcijsko okolje. Kljub temu
je tehnologija zaenkrat Se podvrzena dolocenim omejitvam, zaradi katerih nekateri scenariji uporabe
niso izvedljivi ali so izvedljivi le pogojno. Pri v popolnosti izvedljivih scenarijih se poraja vprasanje, ali
ima njihova informatizacija na osnovi tehnologije verizenja blokov kakrsnekoli bistvene konceptualne,
tehnoloSke in razvojne prednosti pred bolj tradicionalnimi spletnimi, podatkovnimi, integracijskimi ter
varnostnimi pristopi in tehnologijami. Za uvedbo resitev z vi§jo inovativno in uporabno vrednostjo bo
zato potrebno odpraviti pomanjkljivosti in omejitve tako na nivoju tehnologije, zlasti v smislu zrelosti
in skalabilnosti, kot tudi na regulativno-poslovni ravni ter z vidika splosne sprejetosti. Ce se bo v
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naslednjih nekaj letih izkazalo, da so problemi predvsem tehnoloske narave in je verizenje blokov
resni¢no konceptualno ustrezno za $irSo uporabo, za premostitev problemov morda ni vecjih ovir. Tako
so npr. tudi tehnologije inteligentnih sistemov, ki jih Gartner uvrs¢a med nekaj najbolj aktualnih trendov
v tem trenutku [8], v ve€ desetletjih prehodile dolgo, sicer razmeroma uspesno razvojno in raziskovalno
pot, pa so Sele v zadnjem Casu zaradi dosezene ravni zrelosti, sploSnega napredka informacijske
tehnologije in §irSe sprejetosti dosegle bistven preskok in razcvet v poslovnem svetu.
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1. UVOD

Digitalizacija procesov, inteligentni sistemi, tehnologije veriZzenja blokov (angl. blockchain) in
poslovanje s kriptovalutami so podrocja brez katerih si ne znamo veC predstavljati sodobnih
informacijskih sistemov in informacijskih storitev. Njihovo prakti¢no uporabo zasledimo na vseh
podro¢jih, od uporabe v proizvodnih informacijskih sistemih, v zdravstvu in nenazadnje tudi v razli¢nih
sistemih namenjenih za obdelavo podatkov iz vozil.

V prispevku predstavljamo nas pogled na uporabo tehnologije verizenja blokov v okviru lastne resitve
za upravljanje ekosistema podatkov o vozilih imenovana Optitech, ki je sposobna pridobivati podatke o
statusu vozila razli¢nih proizvajalcev. Bistveni del uporabe tehnologij verizenja blokov pri upravljanju
ekosistema podatkov Optitech o vozilih predstavlja potreba po belezenja statusa vozila (npr. opravljen
servis vozila, belezeni prevozeni kilometri ob servisnih posegih, status vozila...). V osnovi lahko
tehnologijo verizenja blokov oznac¢imo kot porazdeljeno podatkovno bazo, ki ima shranjene podatke na
razlicnih streznikih in onemogoca brisanje ali spreminjanje podatkov. Kot taksna je tehnologija
verizenja blokov primerna za vodenje zgodovine prej omenjenih dogodkov vozil (npr. servisni posegi
itd.), ki pa so v fazi prodaje rabljenega vozila bistvenega pomena (npr. vidna so odstopanja, ¢e so bili
na vozilu nazaj prevrteni kilometri). Preverljiva zgodovina vozila prodajalcu omogoca prodajo vozila
po vi§ji ceni, na drugi strani pa kupec to¢no ve kaksno vozilo kupuje, v kakSnem stanju je in kaj lahko
od vozila pricakuje (npr. kdaj je naslednji veliki servis vozila).

Omenjeni nac¢in uporabe tehnologije verizenja blokov za potrebe beleZenja stanja vozil ima tudi $irsi
vpliv, saj lahko mocno vpliva na sam trg rabljenih vozil. Konkretno, v Sloveniji namre¢ ni zakonsko
obvezno belezenje statusa vozil pri servisnih posegih v centralni register (npr. stanja Stevca kilometrov
— medtem, ko je v nekaterih drzavah Evropske unije zakonsko obvezno) in posledi¢no tudi ni mozno na
enostaven nacin preveriti stanje rabljenega vozila. To omogoca prodajalcem rabljenih vozil prodajo
vozil vprasljive kvalitete oz. stanja vozila (npr. prevrteni kilometri vozila itd.).

Uporaba tehnologije verizenja blokov v okviru ekosistema podatkov o vozilih Optitech za potrebe
belezenja stanja vozil, vsekakor predstavlja novost na trgu tovrstnih IT reSitev in je tudi bistvo tega
prispevka. V poglavju 2 najprej predstavimo stanje sorodnih IT reSitev. Poglavje 3 je namenjeno
predstavitvi tehnologij verizenja blokov, ki so uporabljene kot del nase IT resSitve Optitech. Jedro
prispevka predstavlja poglavje 4, kjer je predstavljena IT reSitev Optitech.

2. SORODNE IT RESITVE

Podrocje sistemov za obdelavo podatkov iz vozil je v zadnjih nekaj letih naredilo ogromen korak naprej,
saj dandanes Ze tezko najdemo vozilo, ki ne komunicira s podatkovnim centrom proizvajalca vozila ali
v nekaterih primerih tudi z drugimi vozili. Posledicno se uporabniki sodobnih vozil srecujejo s
storitvami kot so: elektronska servisna knjiga, elektronsko spremljanje servisnih intervalov, sledenje
lokacije vozila, upravljanje vozila preko mobilnega telefona (npr. aktivacija gretja, odpiranje/zapiranje
oken vozila...), delna diagnostika vozila — napake/opozorila (nepripet pas), naro€ilo na servis itd...
[1][2][3] Pri tem je potrebno opozoriti, da so vse omenjene funkcionalnosti v razlicnem obsegu na voljo
v odvisnosti od proizvajalca vozila, ki so znana pod razlicnimi znamkami, kot so: BMW
ConnectedDrive [1], Skoda Connect [2], Volkswagen Connect [3]... Se veg, nekateri proizvajalci vozil
so $li tako dale¢, da za dostop do podatkov ponujajo tudi integracijske API-je (angl. Application
Programming Interface) preko katerih je omogocen dostop oz. izmenjava podatkov o vozilih z drugimi
aplikacijami [4][5].

Obstajajo pa tudi IT reSitve za zajemanje podatkov iz vozil (in kasneje tudi njihovo obdelavo), ki so
neodvisne od proizvajalca vozil kot tudi letnika izdelave vozila. Ena najbolj znanih in najbolj popularnih
aplikacij je Munic.io [6], ki omogoca spremljanje statusa vozila neodvisno od proizvajalca vozila, pri
cemer je za uspesno delovanje aplikacije potrebno uporabljati njihovo napravo za branje podatkov o
vozilu preko OBD II vti¢nika vozila (angl. OBD II Reader). Tako naprava name$cena v vozilu preko
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mobilnega omreZja posilja podatke o vozilu na streznik, tam pa se potem ti podatki ustrezno obdelajo in
na skladen nacin tudi predstavijo uporabniku [6].

V zadnjih dveh do treh letih je mo¢ zaznati velik porast zagonskih projektov (angl. Start-up), ki sredstva
za izvedbo projekta pridobivajo z izdajo lastne kriptovalute (angl. ICO - Initial Coin Offering). V tem
segmentu je kar nekaj projektov s podrocja upravljanja podatkov o vozilih, ki so $e na idejni ravni oz.
Se nerealizirani (npr. Gluon [7]).

Opazamo pa, da na trgu manjkajo IT reSitve, ki bi omogocale pridobivanje telemetri¢nih podatkov iz
razli¢nih vozil in omogocale raznovrstne obdelave teh podatkov, ki bi nudile uporabnikom in lastnikom
vozil dodano vrednost (npr. celotno zgodovino vozila, vklju¢no z dogodki).

3. TEHNOLOGIJA VERIZENJA BLOKOV

Tehnologija verizenja blokov (ang. blockchain) je javen zapisnik transakcij. Transakcije se dodajajo v
bloke (angl. block), ki se povezujejo med seboj, in tako tvorijo verigo urejeno po ¢asu nastanka
posameznega bloka oz. transakcije [8]. Tehnologija uporablja kriptografijo za zagotavljanje
nespremenljivosti dodanih blokov.

Vsak blok je s svojim predhodnikom povezan z uporabo kriptografskega »hash-a« predhodnega bloka.
Tako povezana, neprekinjena veriga blokov zgotavlja, da bloka, po tem, ko je enkrat dodan v verigo, ni
ve¢ mo¢ spremeniti. Vsaka sprememba bi namre¢ spremenila kriptografski hash (angl. cryptographic
hash), in na ta nacin prekinila povezavo z naslednikom in vsemi sledec¢imi bloki [8].

KRIPTOGRAFSKA | KRIPTOGRAFSKA | »| KRIPTOGRAFSKA [
HASH FUNKCUA | HASH FUNKCUA | " HASH FUNKCLA

7

TRANSAKCIE TRANSAKCUE TRANSAKCUE

Slika 1: Shema verizenja blokov

Tehnologija veriZzenja blokov je nacrtovana z namenom zagotavljanja visoke varnosti in je kot taka
idealna za vodenje registra transakcij. Omogoca izvajanje transakcij med anonimnimi strankami, brez
potrebe po zaupanju oz. po zaupanja vrednemu mediatorju. Vsak racunalnik v P2P povezanem omrezju
(vozlisce, angl. node) k sebi prenese kopijo verige blokov. Nobeno od vozlis¢ nima osrednje vloge
nadzora ali avtoritete [8]. Vsako od sodelujocih vozlis¢ neodvisno od drugih potrdi novo dodane bloke,
zato ni potrebe po zaupanju.

Omenjene lastnosti tehnologije verizenja blokov delajo tehnologijo idealno za uporabo v tehnoloskih
reSitvah, ki morajo zagotavljati sledljivost in zasebnost, kot so obdelava transakcij, medicinske kartoteke
ali dokumentacija procesov, saj omogocajo delovanje brez centralizirane avtoritete, kateri je potrebno
zaupati. Delovanje na globalnem trgu, brez potrebe po centralizirani avtoriteti, ter z omogocanjem
transakcij in izvajanjem pogodb je velika prednost.
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3.1. Platforma Ethereum

Ethereum je ena od najbolj popularnih platform v kripto-svetu. Gre za odprtokodno, javno porazdeljeno
platformo. Ima moc¢no podporo s strani razvijalcev, med drugim tudi za projekte zbiranja sredstev.

Na Ethereum platformi je osnovni Zzeton (angl. token) za izmenjavo vrednosti imenovan »ether« oz.
krajse ETH. Z ETH se trguje na vecini kripto-borz, kot so Coinbase, BitStamp, Coinspot in Stevilne
druge. Na borzah se lahko ether kupi s FIAT valutami ali zamenja za druge kripto-valute. Etherum Zeton
je drugi po vrsti po skupni vrednosti trga.

Najpomembnejsa razlika platforme Ethereum od ostalih kriptovalut oz. platform je v omogocanju
pametnih pogodb (angl. smart contracts) [9]. Druga pomembna razlika je krajsi interval dodajanja novih
blokov transakcij (ang. block time) kar omogoca hitrejSe potrjevanje opravljenih transakcij. Ethereum
platforma je bila prva oz. ena od prvih z idejo izvajanja uporabniske kode na porazdeljenem omrezju in
kot taka predstavlja globalno porazdeljen racunalnik ali “the world computer”. Moznosti, ki se odpirajo
s tak§nim konceptom niti ni potrebno nastevati.

Hkrati pa se pojavlja tudi ucinek snezne kepe, saj veliko Stevilo razvijalcev in posledicno tudi vse vec
virov za pomoc¢ olajSa vstop novim razvijalcem, in jih tako pritegne Se vec.

3.2. Pametne pogodbe in tehnologija veriZenja blokov

Pametne pogodbe so v programsko kodo zapisane pogodbe, ki natan¢no dolocajo pogoje po katerih si
stranki dolocita sodelovanje oz. medsebojni odnos. Ko je pametna pogodba potrjena s strani vseh
udelezencev, je ni mozno ve¢ spreminjati — to je zagotovljeno s strani tehnologije veriZzenja blokov.
Pogodba se izvr$i samodejno, ko so vsi v pogodbi dolo¢eni pogoji tudi izpolnjeni. Koda pametne
pogodbe se izvaja na decentraliziranem Ethereum omrezju. Transakcije, ki jih izvede pametna pogodba
so varovane in zasCitene brez potrebe po neodvisni zunanji entiteti, ki bi posegala v delovanje. Vse
izvedene transakcije so nepovratne in povsem transparentne.

3.3. Standard ERC20

ERC 20 je siroko sprejet in podprt standard, z uporabo katerega zagotovimo, da je izdan Zeton
kompatibilen z veliko ve¢ino obstojecih denarnic, borz, in aplikacij. Standard definira pravila katerih se
mora drzati Zeton na Ethereum omrezju.

Pravila definirajo Sest standardnih metod, ki jih mora podpirati Zeton za uspes$no delovanje v Ethereum
ekosistemu. Te metode predstavljajo vmesnik preko katerega okolica izvaja operacije z zetoni [10].
Trenutno je to najbolj razsirjen standard, in kot tak skoraj obvezen za uspesno delovanje znotraj omrezja.

4. EKOSISTEM UPRAVLJANJA S PODATKI O VOZILIH - OPTITECH

Platforma Optitech je lastni produkt, ki je namenjen pridobivanju in obdelavi podatkov iz vozil razli¢nih
proizvajalcev preko OBD II naprav razli¢nih ponudnikov, ki temelji na tehnologiji verizenja blokov.
Razviti produkt je v celoti plod lastnega ve¢ letnega razvoja in je trenutno v fazi obSirnega testiranja in
verificiranja delovanja v povezavi z naSimi poslovnimi partnerji.

Platforma Optitech sestoji iz naslednjih komponent:

e OBD II "plug & play" naprava v vozilu (Onboard Diagnostic connector), ki je povezana s
platformo Optitech preko mobilnega omrezja in sproti zajema podatke o voznji in vozilu ter jih
posreduje v procesni center Optitech,

e analiti¢ni sistem, ki obdeluje in pripravlja podatke za potrebe razlicnih skupin uporabnikov
ekosistema in

e portal Optitech, ki omogoca preglede podatkov in upravljanje vseh delov sistema,



OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIE IN STORITVE | 41
J. Jenko, A. Meh in A. Stropnik: Uporaba tehnologije veriZenja blokov za upravljanje
ekosistema podatkov o vozilih

e integracijski API, ki omogoca povezljivost platforme Optitech z drugimi aplikacijami in zunanjimi

sistemi (npr. mobilna aplikacija...) .

q P

MOBILNE APLIKACUE

mobilno omrezje
TELEMETRICNI J : ! IN STORITVE
PODATKI IN ® @\} — \ INTEGRACIJSKI API
NAPRAVA ——mi g -
TELEMETRICNI OPTITECH
PODATKI PLATFORMA

'
OPTITECH

SPLETNI PORTAL
OPTITECH EKOSISTEM

MOZNOST POVEZLIIVOSTI (BIG DATA & ANALITIKA)
Z ZUNANJIMI SISTEMI

Slika 2: Ekosistem OPTITECH

Platforma Optitech je namenjena razli¢nim ciljnim skupinam uporabnikom in sicer:

poslovnim subjektom za upravljanje in nadzor lastnega voznega parka,

fizicnim osebam za nadzor nad svojim(i) vozilom,

servisnim hiSam in serviserjem vozil za lazjo diagnostiko vozil in spremljanje statusa vozila
(ustrezno predvidevanje in nacrtovanje vzdrZevanja vozila, belezenje prevozenih kilometrov,
opravljen servis vozila...),

drugi potencialne uporabniske skupine, ki pri svojem delu operirajo s podatki vozil (npr.
zavarovalnice, prodajalci vozil itd...).

Na spodnji sliki (slika 3) je prikazan primer zaslonske maske portala namenjenega fizi¢nim osebam, ki
zajema prikaz vseh podatkov, ki jih platforma Optitech zajema iz vozila in na ustrezni nac¢in obdela, ter
prikaze uporabniku na zaslon. Podatki, ki jih ima uporabnik na zaslonu so sledeci:

dnevnik voznje,

ocenjevanje voznika glede na podatke o voznji in uporabi vozila (angl. Drive Score),
ucinkovitost voznje in porabe

diagnostika avtomobila (kode DTC — angl. Diagnostic Trouble Code),
predvidevanje in nacrtovanje vzdrzevanja vozila.

Dostop do omenjenih podatkov imajo vse omenjene ciljne skupine uporabnikov. Razlika je samo v
nacinu prikaza teh podatkov, ki je odvisen od uporabniskih pravic in na¢ina dostopa (npr. porocila,
agregirani podatki v primeru voznih parkov...).
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Slika 3: Uporabni§ki vmesnik portala Optitech

4.1. Arhitektura IT reSitve

Arhitektura ekosistema Optitech je klasicno tri slojna. Slika spodaj (slika 4) prikazuje sistemsko shemo

arhitekture ekosistema Optitech.
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Predstavitvena logika ekosistema Optitech je implementirana kot spletna aplikacija, temeljeCa na
tehnologiji Angular in BootStrap, ter je preko ustreznih API-jev, temeljecih na JSON tehnologiji (angl.
JavaScript Object Notation), integrirana z zalednim sistemom (angl back-end).

Zaledni sistem, natancneje poslovna logika sistema (angl. Business Logic) temelji na Microsoftovih
tehnologijah. Celotni zaledni sistem je implementiran s pomocjo programskega jezika C#. Za potrebe
integracije z Ethereum blockchain omrezjem, je uporabljena programska knjiznica Nethereum.

Podatkovni nivo (angl. Data Logic) tvorijo trije podatkovni sistemi in sicer primarni podatkovni sistem
predstavlja Microsoft SQL Server 2017, v katerem so shranjeni bistveni podatki za delovanje sistema
Optitech (npr. uporabniki, razni Sifranti itd.). Drugi podatkovni sistem predstavlja Ethereum blockchain
omrezje, ki predstavlja bistveni del sistema Optitech, saj se vanj shranjujejo podatki o statusu vozil.
Tretji podatkovni sistem pa predstavlja datotecni sistem streznika v okviru katerega so shranjeni razli¢ni
dokumenti v fizi¢ni obliki (npr. pdf).

Zelo pomemben del arhitekture sistema Optitech predstavlja integracijski vmesnik (API), ki je namenjen
integraciji z drugi aplikacijami in sistemi (npr. mobilna aplikacija, analiti¢ni sistem, diagnosti¢ni sistem
itd...). Slednji omogoca izmenjavo podatkov tako z uporabno JSON tehnologije, kot z uporabo klasi¢nih
spletnih storitev (angl. web service). V okviru integracijskega API-ja je implementiran tudi integracijski
vmesnik za izmenjavo podatkov med sistemom Optitech in OBD II napravo, ki je names¢ena v vozilu.
Pri tem se za potrebe integracije uporablja tehnologija omreznih vti¢nikov (angl. network socket).

4.2. Uporaba tehnologije veriZenja blokov v projektu Optitech

Tehnologija veriZzenja blokov poleg povezljivosti z razlicnimi OBD II napravami za zajem telemetri¢nih
podatkov iz vozil, predstavlja klju¢no tehnologijo platforme Optitech. Vsi podatki vezani na vozilo se
shranijo v Ethereum BlockChain omrezje, ki zagotavljala decentralizirano in porazdeljeno hranjenje
podatkov o vozilu. V Ethereum BlockChain omrezje se ne shranijo nobeni osebni podatki, ampak
izklju¢no podatki vezani na vozilo in sicer:

e prevozeni kilometri vozila (t.i. odometer),

e opravljeni posegi na vozilu (npr. opravljen redni servis — kaj je bilo opravljeno, kateri deli so bili
zamenjani, katero motorno olje uporabljeno itd. - t.i. elektronska servisna knjiga),

e dogodki vezani na vozilo (katere kode DTC so bile aktivne in kdaj je bila napaka odpravljena),

e ocena voznika (kako je bil avto vozen),

e dnevnik voznje (na kak$ne razdalje je bil avto vozen).

Na omenjen na¢in dobimo celostni pogled na stanje vozila, ki je izjemnega pomena ob prodaji vozila
ali menjave ponudnika servisnih storitev. Iz tehnoloskega vidika, tehnologije veriZzenja blokov poleg Ze
znane porazdeljene hrambe podatkov onemogocajo brisanje ali spreminjanje Ze shranjenih podatkov,
kar pa pri zagotavljanju zgodovine vozila predstavlja bistveno funkcionalnost.

5. ZAKLJUCEK

V prispevku smo predstavili naso IT reSitev za upravljanje ekosistema podatkov o vozilih imenovano
Optitech, ki temelji na tehnologiji verizenja blokov. Predstavili smo predvsem zastavljeno Sirino IT
reSitve in eno od moznosti uporabe tehnologije verizenja blokov v okviru ekosistema upravljanja s
podatki o vozilih, ki lahko bistveno vpliva na trg rabljenih vozil. Nadaljnje delo bo usmerjeno predvsem
v Sirjenje razli¢nih storitev v okviru v okviru IT reSitve Optitech (npr. storitve za servisne hise,
diagnostika vozil itd.), s katerimi je cilj dose¢i mnoZzi¢no uporabo resitve.
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1. INTRODUCTION

We are ten years into the decentralisation revolution, since the publication of Satoshi’s paper and the
introduction of the first decentralised solution to solve the problem of double-spending in digital
networks. Currently we are moving through the phase of disillusionment where interest wanes as
experiments and implementations fail to deliver. Producers of the technology shake out or fail. Further
investment continues only if the surviving providers improve their products to the satisfaction of early
adopters[ 1] [2]. Blockchain project are moving from experimentation around decentralised technologies
to complete solutions including consensus mechanisms, identity, data structures, crypto-economic
designs and smart contracts. In their convergence report Outlier Ventures® stated that: "Most projects
will fail, but the open-source nature of the ecosystem means learnings and code will be available to all".
We can learn and build faster than ever.

There is still a ton of hype around blockchain technology. You can read about how blockchain will erase
global hunger, make world corruption free, end poverty - all with seamless technology delivered out of
the box. Of course, we believe in such promises in the long run, but in order to deliver this with
blockchain technology, we have to make it usable, configurable and seamlessly adjustable. Never before
has a "back-end" technology gotten so much attention in media and well - we can basically read about
it everywhere [3].

Should a common man have heard about blockchain and blockchain technology? We think not, however
the people delivering this technology are still in the so cold "dark-ages" where first tools are still about
to be forged in order to deliver the promise that blockchain technology can be harvested to disrupt and
engage communities with new trustless solutions and business models that are yet to be discovered [4].

We don't want new blockchain solutions just to replace VISA or Mastercard or other payments systems.
Let's be honest, these are optimized and mature solutions doing fastest payments in the traditional
economy space. Many speed comparisons in the form of "TPS - transactions per second" between
current systems and other blockchain platforms [5] can be found. At first, this looks like a very important
piece of information, but in order to deliver the trustless promise, via transactions based on P2P (peer-
to-peer network communication)[6], we know that it is possible, but in this case the network itself is not
decentralized, but already centralized with fast central servers (nodes) delivering and confirming
transactions. These are the models that big corporations will use and we already see them going in this
direction with R3 Corda [7], IBM HyperLedger and similar technology [8].

The most common question we hear is “What can blockchain do that other technologies cannot do?” Is
it fair to expect a 9 year old technology to outperform all other technologies in the world? [9] And yet,
it already does on so many levels, the challenge we are facing is how to make this technology properly
architectured and in the end user-friendly in order to deliver mass adoption of this so called "back-end"
technology.

In the next section we present ARK ecosystem and how it contributes to the blockchain landscape today.

1.1 How does ARK add value to the blockchain tech landscape?

ARK]10] is looking to eliminate the barrier to entry in the blockchain space that is caused by the
immense complexity of the technology. We want ARK to do for blockchain what WordPress did for
website development. We are making that a reality with our focus on push-button blockchain technology
and by steering our efforts toward meeting the needs of enterprises, start-ups, and developers as our
prime customer base first and foremost. ARK will enable simplified deployment of custom blockchains
while allowing the deployment of a wide array of services.

? Convergence Ecosystem report by Outlier ventures https://outlierventures.io/wp-
content/uploads/2018/03/The_Convergence Ecosystem Report Outlier Ventures 2018.pdf
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ARK’s value proposition lies within that core platform and the utility of the services we are building
into the ecosystem. Services such as the capability of connecting to different blockchains via our
SmartBridge technology (see Figure 1). We have successfully connected to Ethereum, Bitcoin, and
Litecoin blockchains with more in development. SmartBridge allows ARK to move data from one
blockchain to another with the use of special Encoded Listener Nodes that can interpret and process data
back and forth between different chains. With the integration of one of our next milestones, ArkVM, all
ARK blockchains will be capable of utilizing smart-contracts as well and we are concurrently working
on an IPFS based blockchain storage solution.

The ARK platform will be a great place for future blockchain developers to get their feet wet in this
budding industry. ARK will allow them to customize a blockchain for their businesses with the features
their companies need right at their fingertips, with an all-in-one ARK blockchain sandbox.
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ARK Service
Sending Address

BTC Service
Recelving Address

Figure 1: ARK SmartBridge concept Sending BTC to an ARK Address

In the next section we will briefly cover Open-source software (OSS)[11], it's concepts and challenges
of developing software solutions out in the open, and how do we use the OSS model to deliver one of
the best blockchain platforms out there.

2. DEVELOPING OPEN-SOURCE SOLUTIONS BASED ON ARK ECOSYSTEM

If we look at the definition of OSS: "Open-source software (0OSS) is a type of computer software whose
source code is released under a license in which the copyright holder grants users the rights to study,
change, and distribute the software to anyone and for any purpose" [12] . With open-source software,
anyone is allowed to create modifications of it, port it to new operating systems and instruction set
architectures, share it with others or, in some cases, market it.

Free and open source software developing models have made it possible to form new virtual teams, and
enable team work between people, who may have not even been acquainted before, to help each other
and to follow a common goal.
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Collaboration approach gives better solutions- Community support

Figure 2. Why Open-source software [13]

According to a study by InfoSys [13] more than 78 percent of enterprises run on open source and fewer
than 3 percent indicate they don't rely on open source software in any way. IT companies are in the
phase of a big shift and transformation in the OSS arena with a healthy and positive mindset that Open
Source Software Gains in Strategic Value. Big companies like Walmart, GE, Merck, Goldman Sachs,
Google and Facebook are also analyzing and moving towards open software [14]. OSS is the core engine
of innovation and can be seen as a first approach for enterprise architecture.

Of course, there are ups and downs of OSS, and it depends if you are a developer of OSS or a consumer,
as most of the big companies mentioned above. Looking from the consumer side you have more to gain.
Where we see the magic happening and how the value is added by observing and helping OSS teams to
follow a common goal. Of the reasons why ARK is an "ecosystem" is the fact that ARK is a living and
breathing organism. If we look at the definition of an ecosystem: "An ecosystem is a community made
up of living organisms and nonliving components such as air, water, and mineral soil"[15], we can
mirror the definition to ARK - where the living organism is our community with more that 12,000
active users. Non-living components are presented in the form of tools we use and the products we
deliver (ARK blockchain and ARK SDKs in more than 20 programming languages). Our work process
is built around distributed best practices, which are promoted and used by GitHub and other big
opensource projects. All our code'’ is free, issued under the MIT OSS license.

ARK will continue to support community outreach initiatives through partnerships with college
hackathons, local meetups, and by sponsoring major conferences. We are doing anything we can to
preach the gospel of blockchain to developers, hobbyists, or really anyone who will listen. We will also
be advising and helping new blockchain projects that want to develop their use cases and be powered
by ARK technology. One of the good examples of how the OSS model connects and motivates people
is ARK Community fund.

As mentioned by Richard Burton: "The hardest mental leap for people when they join crypto is the move
from closed to open. Code is worth almost nothing. Community is worth everything. Anyone can fork
the code. Very few people can fork a community. Internalising that reality is just impossible for some
people "

ARK realized that from the start and defined the building blocks of the ecosystem, together with the
community. The result is one of the strongest communities in crypto space. With more than 12,000 daily
active users you get all the benefits (see Figure 1) of the OSS model delivered to you. Cost reduction,
quality improvement and quicker time to market are just some of the gains you get by joining our

19 GitHub Ark Ecosystem - https://github.com/arkecosystem
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community. If you want to develop solutions on top of ARK, there is always someone available and
willing to help you out. It's like a friendly call centre, where everyone helps you and you all work
together, of course help is for free. On the OSS developer side, the code (product) is more secure, as it
is constantly exposed and under eyes of the experts or hackers that want to gain, by harming the network.

2.1 ARK community fund - ACF

The ACF! is an entirely community owned and operated vehicle for matching developers and
entrepreneurs with potential seed funding through the use of the ARK ecosystem. The ARK Community
Fund (ACF) is a fund that is run by the ARK community members[16]. It can be seen as supplemental
to the core development of ARK ecosystem and shall support the ideas and projects of ARK community
members to help promote the advancement of the ARK Ecosystem. The ACF has two main
purposes[16]:
e to provide a possibility to those ARK community members, that would like to support the ARK
Ecosystem with contributions of ARK tokens for community purposes.
e to provide a place for community developers to request funding, for projects to develop tools,
software or hardware which supports the ARK Ecosystem.

Potential projects are able to submit applications to the team running the ACF to be considered for
funding which can range from simple apps to more complex an custom solutions, as well as marketing
efforts to help with recognition of ARK brand across the globe.

3. INTEROPERABILITY AS ONE OF THE BIGGEST BLOCKCHAIN CHALLENGES

Blockchain is HERE! In order for the blockchain technology to be mass adopted we need to deliver
seamless communication between different blockchains. Richard Brown, CTO at R3 Corda, defined this
as: Universal interoperability - business needs the universal interoperability of public networks with the
privacy and power of private networks [17]. Interoperability simply means inter- and cross-blockchain
communication.

ARK is at its core defined to address the challenge of interoperability with so called SmartBridge field.
ARK ACES - Aces Contract Execution Services[18] is a perfect example of a solution addressing
interoperability issues between different blockchains and is developed as a community project for
anyone to join in and help improve, add new features or report issues faced when using ACES (see
section 3.2).

Interoperability should be addressed at different levels. Looking at ARK technology stack we are
addressing this with ARK ACES for cross-chain communication. As for interchain communication (two
different blockchains with the same technology stack should be able to "talk" with each other - i.e.
enabling atomic swaps, sharing data, using the same consensus mechanism). We don't want to bloat the
main network (the famous CryptoKittes [ 19] example) by pushing all the stakeholders on the same level
of technology - there is no blockchain to rule them all. To address this we deliver options to clone our
technology (by using ARK Deployer) and enable users, local communities, and other value chains to
start their own network where the most of the workload will be done, and when needed the
communication with master chain will be used. By using the master chain, all the bridgechains gain the
benefits, such as being already listed on exchanges, established trust and presence, all the technology in
the back-end can be reused.

3.1 ARK deployer
One of the key tenants of ARK’s business model is the Push-Button blockchain deployment. Our goal
for ARK is to create the core experience and modular ecosystem that does for blockchain what

TARK community fund - https://arkcommunity.fund/
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WordPress has done for websites and blogging. ARK Deployer is a lightweight deployment script for
creating your own ARK based blockchains - bridgechain. By utilizing the ARK Deployer, developers
can create their own blockchain in a matter of minutes. ARK Deployer is just the first step in building a
more robust ecosystem that will be user friendly, customizable, and will feature the same caliber of user
experience you have all come to expect from an ARK project.

The ARK Deployer script is being published for developers, hackers and tech enthusiast to launch their
own blockchain based on ARK technology, start learning how the ARK ecosystem works, and get
accustomed to the code. Installation instructions and code can be found at:
https://github.com/ArkEcosystem/ark-deployer.

ARK Chain is launched with preconfigured ARK blockchain parameters and can also be adjusted to fit
your custom needs. ARK Deployer configures, deploys and integrates the following:

1. Deploys ARK node in auto-forging mode on a single computer / server, with 51 forging genesis
delegates ( clones the ARK node and sets their custom parameters, creates their own genesis
file with auto-forging delegates ).

2. Deploys ARK explorer that is already configured and talking with installed ARK node ( clones,
configures, installs and integrates ARK explorer with the ARK node ).

3. Configures ARK API for the developer to start exploring, hacking and developing solutions
based on ARK Ecosystem technology.

A Vagrant[20] script is also available, where we even automated the deployer steps ( read instructions
in GitHub repository ).

There are also other blockchain solutions targeting this challenges, blockchain suck as Polkadot, Aion
Network, MultiChain, BlockNet, Stratis and some others. All this blockchain solutions recognized that
in order for a technology to succeed and grow, a strong network needs to be built and value must be
delivered by using supporting protocols talking to each other. While some hybrid blockchain networks
address this challenge successfully, they also take into account that 99% traffic is made off-chain and
1% on-chain for state management only [21].

3.2 ARK contract execution services - ACES

ACES is a community based project solving the problem of interchain transactions and communication.
ACES enables the blockchain economy by allowing micro-chain projects to connect to the liquidity and
functionality of the entire blockchain ecosystem. We cannot achieve this with protocol-specific
interoperability, but protocol-specific interoperability is almost certainly cheaper, faster, and possibly
more trustless than a protocol-agnostic interoperability. ACES focuses on protocol-agnostic
interoperability because it allows us to integrate all potential future developments in the space. Protocol-
agnostic interoperability combined with protocol-specific interoperability is a powerful concept that
adds massive efficiencies to the entire space [18].
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Figure 3. ARK ACES concept

Interoperability should be cheap and empower users. That’s where ACES comes in. There are many
possible avenues for implementing trustless and decentralized mechanism into the ACES ecosystem in
the near future. As such, our focus will remain on making tools easy to launch and develop so that even
when decentralized tools are ubiquitous, users and developers can continue to customize software to
their needs and contribute to the success of this ecosystem.
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Figure 4. ARK ACES services overview

ACES emphasis is to deliver a marketplacel2 directory and customized services which will enable
participants in the blockchain economy to launch interoperability businesses. These businesses could be
viewed similarly to the type of businesses that operate on Amazon. Some may be small and unprofitable,
just experiments or hobbies. Others may be massive multi-million dollar operations squeezing out small
margins on high volume[18].

Building solutions on top of OSS concepts and make a living organism is our promise and our long term
vision. To deliver a sustainable ecosystem, where all stakeholders can flourish and grow - is our common
path to help spread mass adoption of blockchain technology.

Next section will briefly mention the new ARK core v2 and how we used what we learned in the last
year to improve, iterate and deliver a completely rewritten core - that will help all of us to deliver the
vision of ARK, Satoshi and other decentralised solutions out there.

2ARK ACES Marketplace - http://marketplace.arkaces.com
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4. ARK CORE V2 - THE NEXT FRONTIER

In order to prepare for the next generation of deployable DPoS blockchains, we understood very quickly
that we had to thoroughly rethink the legacy code and to move to our own, completely rewritten from
scratch. Throughout the current time period of version v1, and with experience gained during the
development of ARK, we have been able to identify several key elements in the core design that could
be optimized. Now, we embark on a new voyage to completely overhaul the ARK core code as well as
the protocol as a foundation of our ambitious roadmap.

The new architecture (see Figure 5) has been completely rethought to decouple delegate forging activity,
transaction pool management, and API interface on separate threads. Transactions will need to pass
complete SPV (Simple Payment Verification)[22] on a separate process or server before hitting the
mempool, completely sandboxing the activity of the node against attacks.

ARK-core v2 is completely configurable, meaning you can adjust the blockchain mechanics to your
preferred setup. Users are able to adjust block times, number of delegates, block size, customize fees
and set block rewards. This configuration is a living setup, meaning it can be adjusted when you arkchain
is already running, all you need to provide is the block height parameter - from where the new
configuration will be valid and in use.

rlf"c“
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&

Figure 5. ARK core v2 Architecture

The database communication will be decoupled with an interface layer so it will be possible to use your
own favorite technology like MySQL, SQLite, PostgreSQL, or MsSQL (so far). It will also be possible
to override your own database interface and pass it to the node. Initial internal tests are already showing
impressive results with lightning fast rebuilds using SQLite as backend, leveraging the multi-core
capabilities on our test servers. The security will be hyper-enhanced using a completely independent
transaction pool, responsible for keeping a list of unconfirmed transactions that could then be
broadcasted or passed along to the forger, to forge a block. Finally, the forging process will be
completely independent and self contained. It will be architected in a way to switch communications
with other relay nodes if the original relay node is getting attacked or forked.

We have designed the relay nodes to be as light and stable as possible and we recommend these relay
nodes if you are building a business over ARK blockchain (exchanges, smartbridge, etc...) instead of a
light client, since it will allow for more powerful computations such as Complex SPV Proof of Balance,
or Batch Verifications.

4.1 New plugin system
ARK Core v2 will be split into multiple packages using Lerna to manage development and publishing
of those packages. The benefit of this approach is that it is easier to focus on smaller parts of the whole
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system in isolation. Each part of the core can be easily replaced by custom implementations, imagine a
core-logger-logstash package that replaces the default logger. All of those plugins are interconnected
via the core-plugin-manager package, which functions as a container to hold all the instances that are
shared across plugins.

The plugin manager allows us to provide different Bootstrap processes for things like starting a relay
node or a forging node. The plugin manager accepts two (2) parameters, the path to a folder that contains
a plugins.json file and an optional parameter that can contain options like including and excluding
plugins from the Bootstrap process or plugin specific options that are not available from the
configuration file.

= async (

(

Figure 6. Plugin registration left and plugin lifecycle hooks on the right

4.2 Listening to blockchain events with webhooks

Webhooks implementation is a realization of Ark Improvement Proposal—AIP15 [23]. Webhooks
enable ARK blockchain app developers to listen to blockchain events in a simple manner (by subscribing
to events and waiting for callbacks). Polling is just wasteful and inefficient for both the client and server
side. On average, 98.5% of polls are wasted and increase the workload on the server, making Webhooks
much more efficient.

Best practices and happy developers with efficient tools are all part of our motivation to deliver ARK
Ecosystem as a platform—while providing a stable and efficient base to build blockchain apps.

With ARK’s new API v2 you will also get Webhooks capability, that will call and deliver data based on
event conditions.

4.3 ARK testsuite based on jest technology stack

Test suites are an important part of any serious development environment, more so with blockchain
technologies where each mistake can end up being very costly. As most of software developers are
already aware on how hard it is to get full test coverage over different testing phases (functional tests,
integration tests...) that must take multiple stakeholders into account. Now add blockchain mechanics to
that recipe and think about how to test distributed systems, their mechanics, security, block propagation,
transaction management, transaction pool handling, fork management, client api... - where to start.

With this challenges in mind we had to pick the right tool, that is flexible and enough powerful. We
have chosen Jest Framework[24] as our base testing framework. Jest was developed and is used by
Facebook to test all of their JavaScript code including React applications. Jest is also used by Airbnb,
Twitter, Pinterest, Instagram, and Oculus.
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With the growth of our team we are establishing a common base (see Figure 7) for developers, delivering
the best possible tools (powerful mocking, snapshot testing, built-in code coverage, zero configuration)
and making cross team collaboration smooth with testing appearing uniform across different sections of
code. By doing so we deliver priceless implementation examples enabling newcomers to learn and
understand the existing code [25].

DPOS
Configurable Core

ARK VM Node FORGER Node

(e

Business Layer

ACES Node RELAY Node

Figure 7. Parts of the ARK Technology stack

5. CLOSING THOUGHTS

A quick overview of blockchain technology and its top challenges where presented. Inter- and cross-
chain interoperability is the key issue that needs to be addressed for the mass adoption of blockchain
technology, thus enabling business and organization to deliver new business models, delivering true
decentralized nature via trustless networks. Across the plethora of different altcoins/products targeting
specific solutions, there are a few building entire ecosystems or platforms that promise to deliver the
toolset to establish your own blockchain with already existing and tested ARK Technology stack (see
Figure 7). ARK Ecosystem is one of them.

Understanding the power of OSS development model and adjusting it in to a collaborative effort,
together with the community, will enable us to develop trustworthy applications and deliver them faster
to market. We are here to solve a problem and help educate the world on the possible solutions that are
available beyond banks and beyond traditional thinking. We believe a blockchain project should aim to
achieve easier and much more user friendly solutions.

The end goal for any blockchain project should be that consumers don’t even need to know that there is
a blockchain under the hood - it should all be intuitive and easy to use, like email, but just like in email,
there will be a slight learning curve that must be dealt with through education and time and we are doing
our best to play an important role in the future.
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1. UVOD
Kot razvijalci in vzdrzevalci informacijskih resitev se vedno znova vprasujemo naslednje:

Kako in s ¢im bi se lotili razvoja kompleksnega sistema, ki bi bil sposoben zadostiti hitro rasto¢im
potrebam, bi se ga dalo enostavno razsirjati z novimi zmoznostmi, bi bil dostopen na razli¢nih napravah,
bi se ga dalo celo klonirati in uporabiti drugje, hkrati pa bi bil varen, bi zadoscal standardom in
zakonskim zahtevam ter Se prijazen do uporabnika in enostaven za vzdrzevanje?

Seveda, ve¢no Million Dollar vprasanje izdelovalcev informacijskih sistemov.

Zgodi se tudi, da nam to vpraSanje zastavi naro¢nik. Za kar smo mu globoko hvalezni, tudi ¢e se na
koncu odlo¢i za manj sodobno resitev.

To vpraSanje smo si zadnje ¢ase pogosto zastavljali. Z veseljem vam povemo, da smo odgovor nasli in
ga zapisali.

Nas odgovor je ...

2. ARHITEKTURA, ZASNOVANA NA MIKRO STORITVAH

Ni¢ novega, boste rekli. Mikro storitve [1] so buzzword Ze nekaj Casa. Vsi res veliki informacijski
sistemi jih uporabljajo. Ko skocite na katerokoli globalno spletno aplikacijo (Amazon, Facebook,
Twitter, eBay, ...) uporabljate arhitekturo z mikro storitvami.

Kaj pa uporaba mikro storitev v poslovnih informacijskih sistemih, aplikacijah za naro¢nika, nasih
lastnih izdelkih? Tu se Se kar oklepamo starejsih, z leti preizkusenih pristopov.

Cas je, da gremo naprej. Kako? Tu je recept.

2.1. Model arhitekture (in tehnologije) sodobnega informacijskega sistema

Predstavljamo vam na$§ arhitekturni recept. Hkrati odgovarjamo tudi, s katerimi tehnologijami menimo,
da najbolje izvedemo posamezne dele sestavljanke.
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Slika 1. Arhitektura informacijskega sistema z uporabljenimi mikro storitvami

Poslovno logiko delovanja informacijskega sistema razdelimo v vec¢ mikro storitev glede na pricakovane
funkcionalnosti. S tem omogo¢imo zmoznost prilagajanja zmogljivosti ter lazje vzdrZevanje in
nadgradnje.

Mikro storitve med seboj povezemo, tako da si (po potrebi) izmenjujejo podatke.

Poleg mikro storitev, ki vsebujejo poslovno logiko, dodamo Se namenske mikro storitve, kot so belezenje
dogodkov (log), samodejno odkrivanje storitev (service discovery [2]), revizijska sled, avtorizacija, ...

Komunikacijo uporabnikov in zunanjih storitev z mikro storitvami uredimo preko REST API-ja [3]
(Gateway). Podatke izmenjujemo preko JSON datotek. Za potrebe uporabnikov po dostopu do oblicja
informacijskega sistema razvijemo uporabniski vmesnik v tehnologiji Angular [4].

Vsako mikro storitev posebej (in Gateway API) pripravimo v obliki lastnega Docker vsebnika [5]
(container-ja). S tem omogocimo enostavno namescanje, vzdrZzevanje in Sirjenje zmogljivosti.

Za upravljanje z viri in skalabilnost uporabimo resitev Docker Swarm [6]. S tem omogocimo namestitev
tako na Linux kot na Windows streznike.

Ob namestitvi v oblak priporo¢amo uporabo Kubernetes orkestracije [7] za samodejno prilagajanje
obremenitvam ter samodejno zaznavanje in premescanje izpadlih streznikov.
2.2. Zgradba posamezne mikro storitve

V arhitekturnem modelu, kot smo ga opisali zgoraj, je posamezna mikro storitev zgrajena iz naslednjih
sestavin:
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poslovna logika,

controller — predstavitveni sloj, ki sprejema REST Kklice,

DB Adapter — uporablja se za povezovanje s podatkovno bazo,

REST Adapter — uporablja se za povezovanje z drugimi storitvami,

Queue Management — upravljanje Cakalne vrste transakcij, kjer je to potrebno.
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Slika 2. Arhitektura posamezne mikro storitve

2.3. Uporaba podatkovnih baz

Mikro storitve se povezujejo s podatkovnimi bazami. Glede na svoj namen (funkcionalnost) v baze
podatke piSejo, jih spreminjajo in jih iz njih berejo. Baze so tehnolosko gledano lahko razli¢ne. SQL,
NoSQL, ... Pa¢ izberemo tehnologijo za optimalno hranjenje in posredovanje podatkov glede na
konkretne potrebe mikro storitve in funkcionalnosti, ki jih le-ta podpira.

Dejansko fizi¢no izvedbo razdelitve baz in njihove vrste tako lahko prilagajamo glede na obremenitev
sistema in na ta na¢in dosezemo popolno prilagodljivost. V zgodbo smiselno vklju¢imo tudi Zivljenjski
tok in namen hranjenih podatkov (produkcijske baze, podatkovna skladisca, revizijska sled, zapisi
delovanja in dostopov, arhiv, ...).

2.4. Zagotavljanje varnosti

Za zagotavijanje varnosti podatke, ki se posredujejo med zunanjim svetom in nasim informacijskim
sistemom, ustrezno zavarujemo z zgoSCevalno funkcijo. S tem preverjamo istovetnost in
nespremenljivost podatkov. Vse povezave potekajo preko HTTPS protokola, s ¢imer zas¢itimo vsebino
prometa in podatke pred vmesnimi opazovalci.

2.5. Avtentikacija in avtorizacija

Za avtentikacijo in avtorizacijo pripravimo posebne mikro storitve, ki imajo skupne vhodne in izhodne
lastnosti, znajo pa se pogovarjati z razlicnimi zunanjimi storitvami. Tako lahko v istem sistemu
omogocimo ve¢ razli¢nih nacinov avtentikacije ter tudi ve¢ nivojev avtentikacije [8]. V praksi to pomeni
podporo domacim storitvam, kot so Varnostna shema MJU [9], Varnostna shema MDDSZ [10], SI-CAS
[11], in generi¢nim reSitvam, kot sta Google Authenticator [12] in Google reCAPTCHA [13], ter
naprednim moznostim, kot so biometri¢ne znacilke [14] (prstni odtis, obrazne znacilnosti, ...).

2.6. Decentralizacija na vec sistemov in ve¢ lokacij

Predstavljeni model lahko nadgradimo in razsirimo na dva nacina:
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e horizontalno — ve¢ vzporednih informacijskih sistemov,
e vertikalno — vzpostavimo vrhnje entitete, ki hierarhicno vsebujejo enega ali ve¢ informacijskih
sistemov.

Ob tem ohranimo obstojeco zgradbo in funkcionalnost ter dodamo visji nivo, ki ga podpremo z
imenikom sistemov. Dodamo storitev za dolo¢anje naslovov in usmerjanje prometa. Dodamo poslovno
logiko za izvajanje funkcionalnosti v razsirjenem ekosistemu.

S tem pristopom informacijski sistem lahko tudi decentraliziramo.

Pri bazah lahko izberemo tudi verigo blokov in tako decentraliziramo delo s podatki. Seveda verige
blokov prispevajo Se dodatne zmoznosti, ki so znacilne za njih.

3. KATERE TEHNOLOGIJE PRIPOROCAMO OB DELU Z MIKROSTORITVAMI

Ob sliki 1 smo Ze zapisali, s katerimi tehnologijami se lotevamo izgradnje nekaterih delov celote. Na
kratko jih ponovimo in dodajmo manjkajoce. Ob tem naj opomnimo, da tak izbor ni dokoncen ali edini.
Glede na primer in potrebe ter Zelje naroc¢nika se odlo¢imo tudi drugace.

Razvojno okolje in hkrati okolje za vodenje postopka razvoja: MS Visual Studio [15] in .NET Core
[16], ker ima to okolje Ze vsebovano vse, kar potrebujemo za razvoj in ker je rezultat dela neodvisen od
operacijskega sistema.

Programski jezik mikro storitev: C#, razen kjer je zaradi specificnih potreb bolj primerno kaj drugega.
Ogrodje s povezovalnimi knjiznicami pripravljeno z ASP.NET Core [17].

Uporabniski vmesnik: Angular.

Podatkovne baze: tu pa res ni omejitev — SQL (Oracle [18] in Microsoft [19]), NoSQL[20] (obi¢ajno
MongoDB [21]), ...)

Tehnologija vsebnikov: Docker.

Tehnologija orkestracije: Kubernetes.

V primerih, ki sledita, poleg nastetih najdemo Se kako orodje in tehnologijo, kar bomo posebej poudarili.

4. PRIMERI UPORABE ARHITEKTURNIH MODELOV, ZASNOVANIH Z MIKRO
STORITVAMI

Prikazali bomo dva primera uporabe predstavljenega arhitekturnega modela z uporabo mikro storitev.
Prvi primer prikazuje povezovanje vec sistemov preko vsebnikov, ki so name$ceni v oblacne storitve.
Drugi primer pa je namenska aplikacija, ki uporablja tehnologijo racunalniskega vida in s pridom
uporablja vse prednosti mikro storitev.

4.1. Zajem podatkov — povezava treh sistemov

Nas prvi primer prikazuje povezavo treh sistemov, kjer je na eni strani sistem za zajem podatkov, na
drugi strani sistem za poslovno inteligenco, kot vmesnik pa smo pripravili sklop mikro storitev, ki ta
sistema na smiseln nacin povezujejo, in med njima prenasajo podatke.

Povezovanje sistemov predstavlja podoben izziv, kot je povezovanje (mikro) storitev. Dodaten napor
lahko pomeni prilagajanje delov, ki niso neposredno pod na$im nadzorom. V lastnem sistemu, ki ga
sestavljajo mikro storitve, imamo sami nadzor nad vsemi deli, ne glede nato, kako kompleksni so. Ob
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povezovanju z zunanjimi sistemi, ki so izven nasega nadzora, pa se v praksi sreCujemo z mnozico
nepredvidenih izzivov, ki lahko pomembno podaljsajo ¢as izvedbe.

V naslednjem primeru smo povezali dva obstojeca sistema — lastno aplikacijo za zajem podatkov na
terenu in sistem za poslovno inteligenco. Dodali smo namensko razvit modul, ki je iz zalednega sistema
pripravil podatke. Te podatke je nato prevzel sistem za zajem na terenu, ki je dopolnjene podatke vrnil
modulu. Ta pa je zajete podatke prilagodil, da so bili primerni za obdelavo v sistemu za poslovno
inteligenco.

Modul smo pripravili z arhitekturo mikro storitev, kjer smo posamezne dele poslovnega procesa podprli
z namenskimi mikro storitvami. Tako smo dosegli njihovo neodvisnost glede obremenitve iz vidika Casa
izvajanja in koli¢ine podatkov. Umestitev modula v oblak in orkestracija omogocata prilagodljivost
glede na potrebe in skrbita za stalno dostopnost.

Mikro storitve
(.MET Core API)

Funkcionalnost 1 Funkcionalnost 2 Funkcionalnost n

sistem za
zajem «———» REST API

podatkoy

'

Uporabniski

it sistem za
Avienti- L 2 _poslovno
kacija ot g inteligenco
h

Mongo DB MS 5QL

Slika 3. Arhitektura sistema za zajem podatkov z uporabo povezovalnega modula z mikro storitvami

Tehnologije, uporabljene za modul z mikro storitvami: .NET Core, Docker, Kubernetes, Microsoft SQL
baza in Angular uporabniski vimesnik, REST povezave.

4.2. Racunalniski vid v akciji

Drugi primer poleg nastetih tehnologij uporablja Se tehnologijo racunalniskega vida. Mikro storitev, ki
prepoznava video zapis, je napisana v jeziku C++, ker je pri njej izrednega pomena hitrost izvajanja.

Primer prikazuje zahtevno okolje prepoznavanja vzorcev v Zivo v video zapisu. Stevilo in soasnost
video zapisov nista znana v najprej. [zziv je torej priprava modularnega sistema, ki je sposoben hitro
pregledati in prepoznati v naprej neznano kolicino in pogostost video zapisov in vedno pravilno
ugotoviti vzorec. V tem primeru je izvedba z mikro storitvami kar sam po sebi umevna.

Pripravili smo arhitekturo v kateri je vhodno izhodni ¢len vmesnik (proxy), ki skrbi za posredovanje
zahtev za pregled videa ter vraca rezultate. Kot mikro storitve v sistemu nastopajo Se moduli za
avtentikacijo, povezovanje (REST API) in administracijo (spletni vimesnik). Najpomembnejsi del pa so
mikro storitve »delavci«, na katerih je breme posamezne obdelave in prepoznavanja videa. Tu smo se
odlocili za neobicajen pristop, ki je najbolj ustrezal zahtevnosti naloge.
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V teoriji mikro storitev velja, da se Stevilo soCasno delujocih storitev ene funkcionalnosti prilagaja
potrebam. Delo pri¢ne N storitev. Po doseZeni obremenitvi se jim pridruzijo nove. Ko obremenitev pade
se njihovo $tevilo (morda) zmanjsa.

V naSem primeru smo se odlocili za pristop »ena zahteva — en delavec«. Ko prispe zahteva za obdelavo

videa, orkestracija dvigne Docker vsebnik z delavcem, ta video obdela (dejansko v Zivo gleda video
stream), prepozna vzorec, vrne rezultat in se ugasne. Socasno torej deluje toliko pojavitev ene mikro
storitve, kolikor je zahtev za obdelavo videa. Ne vec¢ in ne manj. Izkori§¢enost sistema je tako optimalna
Arhitekturo takega sistema prikazujemo na naslednji sliki

Mikro storitve A
(C++, Python)

Delavec 1 Delavec 2 o Delavec n
I \ V
HTTF JSON
request/ =————= =—— REST API
response
A
Uporabniski
VoA vmes nik
1ot Avtenti-
(- kacija
1I *
Mikro storitve B
Y

Mikro storitve X
Slika 4. Arhitektura mikro storitve pri prepoznavanju videa

Po potrebi lahko predstavljeni sistem vodoravno razmnoZimo (v gornji sliki mikro storitve od B do X)
dva sistema.

in ga s tem prilagodimo ter zadovoljimo ve¢jim zahtevam. V praksi velja, da vedno socasno delata vsaj

Uporabljene tehnologije: C++ [22] za mikro storitve za prepoznavo videa, NodeJS [23] in Angular za
vse druge mikro storitve razen delavcev, Python [24] za povezovanje med storitvami, elasticsearch [25]
za analitiko delovanja sistema.

Prilagamo nekaj Stevilk za ilustracijo hitrosti vzpostavitve Docker vsebnika za prepoznavo videa
e (.00 sekunde za zagon vsebnika
. .

b

1,39 s za inicializacijo procesa
° .

9
0.23 sekunde za inicializacijo video vira
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Skupaj torej 1.61 sekunde, da lahko mikro storitev pri¢ne s svojim osnovnim delom — prepoznavno
videa. Ker je v video signalu prvih 10 sekund privzeto nepomembnih, je to ve¢ kot dovol;j hitro, da lahko
storitev uspesno opravi svoje delo.

Orkestracijo sistema v namestitvi pri ponudniku storitev v oblaku upravljamo s pomocjo Kubernetesa.
Enako postavitev lahko izvedemo tudi na fizi¢nem strezniku, kjer orkestracijo izvedemo s skriptami s
pomocjo Docker compose [26] ukazov.

5. ZAKLJUCEK

Priznajmo, da mikro storitve kot osnovni pristop k izgradnji informacijskih sistemov niso ni¢ novega.
Razvijalci smo vedno stremeli k deljenju izziva na dele in modeliranju teh delov kot ¢im bolj samostojne
celote. Modularni pristop prinasa veliko prednosti, od katerih bi omenil le dve — razbijanje
kompleksnosti in ponovna uporaba funkcionalnosti.

Ekosistem mikro storitev pa igro dviga na popolnoma nov nivo. Strojna in programska podpora je
kon¢no dozorela in je dovolj zmogljiva, da prevzame delitev in povezovanje modulov ter jih izvaja
namesto programerja in administratorja. Pravzaprav je evolucija informacijskih sistemov tu dohitela
neuradno teorijo in ji ponudila okolje, kjer lahko preide v prakso.

Prica smo prehodu od fizicnih streznikov preko navideznih streznikov do obla¢nih namestitev in od
monolitnih sistemov preko vodoravno in navpic¢no deljenih sistemov do popolnoma proznih resitev.

Na eni strani imamo torej ponudbo. Ponudbo, ki jo pravzaprav potrebuje in jo zahteva povprasevanje.
Vedno ve¢ podatkov v kakrsnikoli obliki, big data, deep learning, computer vision, loT, spletna omrezja,
... Brez uporabe arhitekture mikro storitev velika sodobna spletisca, in celotni informacijski sistemi za
njimi, sploh ne bi obstajala.

Ne pozabimo pa, da se orodja in nasa uporaba le-teh sproti razvijajo, da standardi sploh $e niso doreceni,
da se u¢imo in rastemo, da prepoznavamo ozka grla in jih nadomescamo z boljsimi resitvami.

Prihodnost mikro storitev je v ... Se bolj u¢inkovitih mikro storitvah. Nasa dolznost v vlogi ponudnikov
odli¢nih informacijskih resitev je, da jih ¢im bolje uporabljamo in razvijamo.

V nasem prispevku smo z malce teorije in na dveh dokaj enostavnih primerih prikazali, kako se lahko
lotimo resitev s pomocjo mikro storitev. Car pristopa je v tem, da z rastjo sistema njegova kompleksnost
ne raste — ker stoji na trdnem temelju mikro storitev.
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Povzetek: Na podrocju proizvodnje in dobave elektrike se dogajajo korenite
spremembe — zavezani smo k znizevanju ogljicnega odtisa, povecanju
deleza elektrike iz obnovljivih virov, uvajamo elektri¢ne avte, prehajamo na
distribuirano in manj predvidljivo proizvodnjo elektrike (soncne, veterne
elektrarne). ReSitev za prej omenjene izzive elektroenergetskih omrezij
predstavlja razvoj tako imenovanega pametnega omrezja (angl. “Smart
Grid”). Vecina definicij pametnega omreZja izpostavlja uporabo digitalne
izmenjave informacij z namenom zagotavljanja stabilnosti, varnosti,
zanesljivosti in ucinkovitosti, kot tudi interoperabilnosti med razli¢nimi
udeleZenci znotraj omrezja, kot tudi med razlicnimi omrezji. Iz tega je
razvidno, da je razvoj pametnega elektroenergetskega omrezje
nepredstavljiv brez integracij neko¢ popolnoma nepovezanih sistemov. V
okviru prizadevanj za implementacijo pametnega omrezja, slovenski
sistemski operater prenosnega omrezja ELES izvaja projekt pilotnega
razvoja pametnega omreZja v Sloveniji v sodelovanju z japonsko agencijo
NEDO. V okviru navedenega projekta sodelujemo tudi podjetje Bintegra
d.o.o., kjer smo se osredotoCili na zagotavljanje integracij oz.
interoperabilnosti z implementacijo arhitekture storitvenega vodila (angl.
Enterprise Service Bus), oziroma natan¢neje arhitekturo mikrostoritev.
Tehnologija, ki smo jo izbrali za implementacijo reSitve je Apache
ServiceMix, kar predstavlja skupek razli¢nih odprtokodnih tehnologij za
implementacijo integracijskih projektov. Potreba po interoperabilnosti med
razlinimi operaterji napeljuje k implementaciji sploSnih standardov, ki
veljajo za vse operaterje. V tem primeru smo se odlocili za uporabo modela
Common Information Model (CIM), ki je namenjen kot osnova za standarde
za izmenjavo komunikacij na podroc¢ju energetike. Pri integraciji smo
uporabili nabor standardov IEC (International Electrotechnical Commision)
za izmenjavo podatkov med udelezenci elektroenergetskega trga.
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1. UVOD

Na podro¢ju proizvodnje in dobave elektrike se dogajajo korenite spremembe - zavezani smo k
znizevanju oglji¢nega odtisa, povecanju deleza elektrike iz obnovljivih virov, uvajamo elektricne avte,
prehajamo na distribuirano in manj predvidljivo proizvodnjo elektrike (son¢ne, veterne elektrarne).
Resitev za prej omenjene izzive elektroenergetskih omrezij predstavlja razvoj tako imenovanega
pametnega omrezja (angl. “Smart Grid”). Vecina definicij pametnega omrezja izpostavlja uporabo
digitalne izmenjave informacij z namenom zagotavljanja stabilnosti, varnosti, zanesljivosti in
ucinkovitosti, kot tudi zagotavljanja interoperabilnosti med razli¢nimi udelezenci znotraj omrezja, kot
tudi med razlicnimi omrezji. Iz tega je razvidno, da je razvoj pametnega elektroenergetskega omrezje
nepredstavljiv brez razvoja informacijskih tehnologij, ki so temelj za komunikacijo in upravljanje le-
tega. Eden izmed klju¢nih pogojev za doseganje omenjenih ciljev je sodelovanje med razli¢nimi sistemi,
ki so doslej popolnoma neodvisno opravljali svoje naloge.

V okviru prizadevanj za implementacijo pametnega omrezja, slovenski sistemski operater prenosnega
omrezja ELES izvaja projekt pilotnega razvoja pametnega omrezja v Sloveniji v sodelovanju z japonsko
agencijo NEDO. V okviru navedenega projekta sodelujemo tudi podjetje Bintegra d.o.o.

V okviru projekta NEDO smo sodelovali pri implementaciji storitvenega vodila oziroma arhitekture
mikrostoritev, s ¢imer smo zeleli postaviti temelje za nadaljnje integracije na primeru sistemskega
operaterja distribucijskega omrezja Elektro Celje. Pri implementaciji teh nalog smo sodelovali z
Elektroinstitutom Milan Vidmar in podjetjem Iskratel d.d.

2. CIM (COMMON INFORMATION MODEL)

Common Information Model oziroma CIM je standard na podrocju energetike, ki je sprejet s strani
Mednarodne Komisijje za Elektrotehniko (angl. International Eceltrotechnical Comission oz. IEC), z
namenom izmenjave informacij o energetskem omrezju med razli¢nimi aplikacijami. Potrebno ga je
lo¢iti od istoimenskega standarda, ki obstaja na podrocju informacijskih tehnologii, je pa ekvivalenten
glede namena, saj standard, ki je namenjen informacijskim tehnologijam se uporablja za opis
informacijske arhitekture oz. infrastrukture podjetij.

CIM model je predstavljen kot UML (Unified Modelling Language) model. Standard definira skupni
slovar in osnovno ontologijo za posamezne aspekte s podrocja energetike. CIM model modelira omrezje
z uporabo t. i. “modela zic”. Le-ta opisuje osnovne komponente, ki so v uporabi z namenom transporta
elektrike. [1]

IEC definira razlicne standarde, ki so namenjeni razlicnim podrocjem elektrotehnike. Za nas je bil
relevanten standard IEC-61968 (Application integration at electric utilities — System interfaces for
distribution management), ki je namenjen integraciji aplikacij pri elektropodjetjih in tudi definira
vmesnike za elektrodistribucijska omrezja. [2]

Standard IEC-61968 je dejansko sestavljen iz vecih delov, ki spadajo pod to oznako in definirajo
strukturo podatkov za predstavitev razlicnih segmentov elektricnih omreZzij oziroma podrocij
poslovanja. Na primer, standard I[EC 61968-3 je namenjen mreznim operacijam (angl. Network
Operations), standard IEC 61968-8 je namenjen podpori uporabnikom (angl. Customer Support), IEC
61968-9 pa je namenjen meritvenim podatkom. [2]

Grafi¢ni prikaz zahtevka in odgovora po CIM standardu sta predstavljena spodaj.
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Slika 1. Prikaz zahtevka po CIM standardu [3]
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3. PROJEKT NEDO

Pri podjetju Bintegra smo se v okviru projekta NEDO osredotocili na zagotavljanje interoperabilnosti z
implementacijo arhitekture storitvenega vodila (angl. Enterprise Service Bus), oziroma natancneje
arhitekturo mikrostoritev. Tehnologije, ki smo jih izbrali za implementacijo reSitve so Apache
ServiceMix, ki je skupek razli¢nih odprtokodnih tehnologij za implementacijo integracijskih projektov.
Pri integraciji smo uporabili standarde IEC (International Electrotechnical Commision) za izmenjavo
podatkov med udelezenci elektroenergetskega trga.

V nadaljevanju so opisane tehnologije in postopke, ki smo jih raziskovali in razvijali tekom projekta.

3.1. Arhitektura mikrostoritev

Pod pojmom “arhitektura mikrostoritev”” razumemo razli¢ico oziroma nadgradnjo Ze dobro uveljavljene
storitveno usmerjene arhitekture (angl. Service-oriented architecture, v nadaljevanju SOA). To, kar loci
arhitekturo mirkostoritev od SOA arhitekture, so lastnosti, po katerih je arhitektura pridobila ime:
implementirane storitve so manj$e oziroma bolj fino granulirane, protokoli, ki se uporabljajo, pa so prav
tako bolj enostavni (angl. lightweight). Prednost takSne implementacije je vecja stopnja modularnosti
resitve, kar olajSa razvoj z razdelitvijo razvoja na vec¢ razvojnih ekip, bolj pogosta ponovna uporaba Ze
implementiranih storitev, lazje lestvi¢enje (angl. scaling), lazje testiranje in druge prednosti, ki so
posledica fine granulacije storitev. [4]

Pri odlocitvi glede orodja, ki bi ga uporabili za implementacijo informacijske arhitekture, ki smo jo
nacrtovali, smo obravnavali ve¢ popularnih orodij za implementacijo arhitekture mikrostoritev. Glede
na obcutljivost resitve za energetska omrezja in dosedanje navade elektrodistributerjev, da praviloma
imajo vso informacijsko infrastrukturo praviloma lokalno na svojih streznikih, smo izlocili oblacne
reSitve za implementacijo arhitekture mikroservisov. Dodatne zelje oziroma zahteve glede splos$nosti in
neodvisnosti resitve od operacijskega sistema so nas pripeljale do ozje izbire treh programskih paketov
namenjene integracijam oziroma implementaciji arhitekture mikrostoritev. Vsi trije paketi temelijo na
programskem jeziku Java: Apache ServiceMix, Mule ESB in Talend ESB.

Po analizi lastnosti vseh treh programskih paketov, smo se odlocili za edino popolnoma odprtokodno
reSitev od nastetih: Apache ServiceMix.

3.2. Apache ServiceMix

Apache ServiceMix je odprtokodno storitveno vodilo, ki vkljucuje razli¢ne projekte pod okriljem
organizaije Apache, temelji pa na OSGi specifikaciji. OSGi specifikacija je namenjena modularnosti in
definira standarde, kako se naj implementira modularno delovanje komponent.

Apache ServiceMix je v svojem bistvu skupek Apache projektov, med najbolj pomembnimi pa lahko
omenimo [5]:
- Apache Karaf (vsebnik za izvedbo OSGi komponent, ki temelji na projektu Apache Felix)
- Apache Camel (ogrodje za implementacijo integracijskih vzorcev)
- ActiveMQ (sporocilno-usmerjeno povezovalno programje, ki implementira S$tevilne
protokole in standarde, vklju¢no z Java Messaging Service (JMS))
- Apache CXF (ogrodje za spletne storitve)

Poleg tega pa ServiceMix okolje ponuja moznosti vkljucitve tudi za $tevilne druge projekte, kot je npr.
podpora za BPM procese z uporabo orodja Activiti [5].

Za implementacijo integracijske logike smo izbrali Apache Camel kot ocitno izbiro. Obstajata dva
glavna pristopa pri implementaciji integracijskih “poti” (angl. routes) v Apache Camel: Z uporabo
domensko-specificnega jezika (angl. domain-specific language, DSL), ali z uporabo tehnologije
Blueprint XML, ki predstavlja izgradnjo integracijske poti s pomocjo namensko oblikovane XML
datoteke.
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Primer Blueprint XML implementacije integracijske poti, ki premakne datoteko in objavi JMS sporocilo
na ActiveMQ je spodaj.

<?xml version="1.0" encoding="UTF-8"?>
<blueprint
xmins="http.//www.osgi.org/xmins/blueprint/vi.0.0"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.osgi.org/xmlins/blueprint/vi.0.0
http://www.osgi.org/xmins/blueprint/vi.0.0/blueprint.xsd">
<camelContext xmins="http://camel.apache.org/schema/blueprint">
<route>
<from uri="file:activemq/input"/>
<to uri="file:activemq/output"/>
<setBody>
<simple>
FileMovedEvent(file: ${file:name}, timestamp. ${date:now:hh:MM:ss.SSS})
</simple>
</setBody>
<to uri="activemq.//events" />
</route>
</camelContext>
</blueprint>

Izvorna koda 1. Prikaz odgovora po CIM standardu

Pri implementaciji integracij za projekt NEDO smo se odlo¢ili za uporabo Blueprint XML pristopa
zaradi enostavnosti in preglednosti implementacije integracijskih poti.

3.3. Implementacija za elektroenergetiko

Pri implementaciji arhitekture mikrostoritev, oziroma storitvenega vodila za podroc¢je elektroenergetike
smo se soocCili z izzivi, s katerimi smo se v preteklosti soocali pri implementaciji podobnih arhitektur na
drugih podrogjih:
- Kako pridobiti informacije, ki so potrebne za ustrezno oblikovanje oz. preoblikovanje
podatkov?
- Najti ustrezne sogovornike, ki so odgovorni za posamezne zaledne sisteme;
- Poskrbeti za ustrezno monitoriranje in belezenje dogodkov oziroma klicev, ki se izvedejo
preko posameznih storitev;
- Poskrbeti za varnostne vidike, saj v€asih gre za obcutljive podatke in sisteme, saj zato dosle;j
niso bili dostopni od zunaj.

Z implementacijo sodobnih uporabniskih scenarijev na podro¢ju pametnih omrezij zanesljivost
delovanja je kljucnega pomena. Za zagotavljanje zanesljivosti pa je potrebno ustrezno nadzirati in
beleziti dogajanja. Za infrastrukturno okolje, ki smo ga izbrali obstajajo Stevilna orodja za monitoriranje
in logiranje. Mi smo izbrali orodje Hawtio, ki je namenjeno nadzoru vseh javanskih aplikacij.

V skladu s prej omenjenim standardom IEC-61968 smo pripravili SOAP spletno storitev, ki ima vlogo
adapterja za komunikacijo za sistem za upravljanje z meritvenimi podatki (angl. Meter Data
Management System, MDMS). Spletna storitev ima vlogo adapterja, saj sprejme sporocilo, ki je v
skladu s CIM standardi in na ta nacin zakrije kompleksnost oziroma specifike zalednega sistema
MDMS.

V nadaljevanju je prikazan primer klica SOAP spletne storitve za pridobivanje merilnih podatkov, ki
smo ga pripravili.
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<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:mes="http://www.iec.ch/TC57/2008/schema/message">

<soapenv:Header/>
<soapenv:Body>
<mes:RequestMessage>
<Header>
<Verb>get</Verb>
<Noun>MeterReadings</Noun>
</Header>
<Request>
<StartTime>2017-10-11T09:00:00</StartTime>
<EndTime>2017-10-11T12:00:00</EndTime>
<ID>skdfgsdiopfzgfseuigipdfzgiauezfSoa7strlaweugfoS8a7w</ID>
</Request>
</mes:RequestMessage>
</soapenv:Body>

</soapenv:Envelope>

Izvorna koda 2. SOAP sporocilo za zahtevo za merilne podatke

<soap.Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:ResponseMessage xmins:ns2="http://www.iec.ch/TC57/2008/schema/message"
xmins:ns3="http://www.eimv.net/2017/cim">

<Header>
<Verb>reply</Verb>
<Noun>MeterReadings</Noun>
</Header>
<Reply>
<ReplyCode>SUCCESS</ReplyCode>
</Reply>
<Payload>
<ns3:MeterReadings>
<ns3:MeterReading>
<ns3:Meter/>
<ns3:Readings>
<ns3:value>0</ns3:value>
<ns3:timeStamp>2017-10-11T09:15:00.000+02:00</ns3:timeStamp>
<ns3:ReadingType ref="0.0.2.4.1.2.37.0.0.0.0.0.0.0.0.3.38.0"/>
</ns3:Readings>
<ns3:Readings>
<ns3:value>0</ns3:value>
<ns3:timeStamp>2017-10-11T09:30:00.000+02:00</ns3:timeStamp>
<ns3:ReadingType ref="0.0.2.4.1.2.37.0.0.0.0.0.0.0.0.3.38.0"/>
</ns3:Readings>
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</ns3:MeterReading>
</ns3:MeterReadings>
<Format>XML</Format>
</Payload>
</ns2:ResponseMessage>
</soap:Body>
</soap:Envelope>

Izvorna koda 3. SOAP sporocilo za odgovor za merilne podatke

4. ZAKLJUCEK

Podrocje elektroenergetike dozivlja korenite spremembe, s tem pa se odpira pot za informacijski
preporod tega podrocja. Spremembe, kot so uvedba elektri¢nih avtov, povecanje deleza distribuiranih
in obnovljivih virov energija, pojav »prosumerjev« in znizanje ogljicnega odtisa silijo podrocje v
medsebojno povezovanje med igralci na trgu.

V okviru projekta NEDO smo imeli priloznost odgovoriti tem potrebam in smo v praksi uporabili
izkusnje, ki jih imamo z integracijami na drugih domenskih podrocjih in s tem pospesili oziroma lazje
vodili pot k vzpostavitvi arhitekture mikrostoritev v okolju, kjer so sistemi dolga leta ziveli kot
informacijski monoliti.
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1. UVOD

V okviru slovensko-japonskega sodelovanja na podro¢ju pametnih omrezij, t.i. NEDO projekta, se
izvaja triletni pilotni projekt pametnih omrezij, v katerem so osnovni partnerji Japonska razvojna
agencija NEDO in njegov pooblas¢eni izvajalec Hitachi ter druzba ELES. Poleg druzbe ELES bo je
slovenski strani v projekt vkljucenih Se veliko Stevilo deleznikov, zato ga upraviceno imenujemo
nacionalni projekt, zaradi Cesar je to tudi edinstven tovrsten projekt v Evropi. Sorodni projekti na
obmocju celotne Evropi so osredotoc¢eni na ozje podrocje ali skupnosti, v naSem primeru pa lahko z
integriranimi in centralno vodenimi reSitvami v oblaku dejansko govorimo o uvajanju pametnega
omreZja na ravni celotne drzave [1].

Solvera Lynx koordinira enega od 4 sklopov projekta NEDO, in sicer WG3, v katerem sodelujemo z
elektrodistribucijskim podjetjem Elektro Maribor, EIMVjem, TECESom, Lokalno energetsko agencijo
Ptuj, Kreativnim laboratorijem ter vec kot 800 kon¢nimi uporabniki omreZzja (, ki so pristopili k projektu
Premakni porabo. Gre za enega izmed prvih projektov upravljanja odjema elektriCne energije
gospodinjstev v Sloveniji in je namenjen pridobivanju znanja in izkuSenj pri gospodinjskih uporabnikih
in njihovem obnasanju v primeru razli¢nih nac¢inov upravljanja odjema (angl.: »Demand Response«) v
¢asu, ko je v omrezju obdobje visoke porabe energije. Prav tako je cilj prepoznati zahteve in nacine
integracije najrazlicnejsih informacijskih sistemov za potrebe vodenja elektrodistribucijskega omrezja
ter preveriti, kako lahko razli¢ne vrste naprav za upravljanje odjema povezemo v celoten sistem
upravljanja z energijo v elektrodistribucijskem podjetju.

V okviru projekta je Solvera Lynx zagotovila tudi razvoj programske opreme, sistema za upravljanje
vodenega odjema (Deman Response Control System) ter koordinirala namestitev ComBox.L. DLC
naprav, ki z DRCS sistemom komunicirajo preko LoRaW AN brezzi¢nega omrezja in namestitev opreme
za upravljanje rabe z energijo v gospodinjstvih (Home energy Management System) dveh slovenskih
ponudnikov, in sicer podjetja Entia in Robotina. Omenjene naprave sluZijo za neposredni odklop
elektri¢nih porabnikov. V projekt Premakni porabo pa je vklju¢enih tudi nekaj ve¢, kot 800 kon¢nih
uporabnikov omrezja, ki imajo namescen zgolj obracunski Stevec za merjenje pretokov elektricne
energije (v nadaljevanju sistemski Stevec) in so vkljuceni v sistem naprednega merilnega sistema. S
spodbudo, ki je bila pripravljena s strani Agencije za energijo RS za t.i. aktivnega odjemalca je bila
pripravljena shema prilagajanja odjema. Dosezeno je bilo, da se kon¢ni uporabniki omrezja lahko
aktivno vkljucijo v programe prilagajanja odjema ter tako prispevajo k razvoju naprednih storitev
elektroenergetskega sistema [2].

Z vstopom v shemo prilagajanja odjema, odobreno s strani Agencije za energijo RS, so kon¢ni
uporabniki omrezja za obdobje enega leta postali del skupine aktivnih odjemalcev na obmocju 10 ob¢in
na desni strani Drave, ki jih pokriva razdelilna transformatorska postaja (RTP) Breg. Obenem pa so
navedeni aktivni odjemalci postali tudi del pomembnega mednarodnega projekta, ki zajema tako
slovenska kot japonska podjetja in bo podal usmeritve za razvoj naprednih tarif za celotno Slovenijo.
Projekt pokriva obc¢ine Cirkulane, Hajdina, Kidricevo, Majs$perk, Makole, Podlehnik, Ptuj, StarSe,
Videm in Zetale, kot to prikazuje Slika 1.

Slovensko-japonski projekt omogoca zanesljivej$o oskrbo, predstavlja priloZznost za domaco industrijo,
na podlagi pridobljenih izkuSenj pa bo podal usmeritve za celotno Slovenijo.
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Slika 1: Obmocje projekta [1]

2. ZASNOVA RESITVE DRCS

2.1. Izhodis¢éa

V sklopu projekta je bila razvita reSitev Demand Response Control System, ki je zmozna sprejemati in
izvajati zahtevke za prilagajanje odjema vseh gospodinjstev in malih poslovnih odjemalcev (prikljucne
elektri¢ne moci <= 43 kW), ki so vkljuceni v shemo prilagajanja odjema. Prilagajanje odjema se izvaja
na avtomatsko zahtevo iz iDMS sistema ali ro¢no preko uporabniskega vmesnika. Resitev DRCS izvaja
izracun napovedi odjema aktivnih odjemalcev in izracun napoved t.i. potencial, ki pove koliksno
koli¢ino odjema je v doloCenem casu je mozno prilagodit (zmanjsati) v nizkonapetostnem
distribucijskem omrezju. Aktivni odjemalci so obvesceni o Zeleni prilagoditvi odjema preko SMS in e-
mail sporocil, kjer prejmejo informacijo o Casu in trajanju zelene prilagoditve odjema. Del aktivnih
odjemalcev je opremljen z napravami za avtomatsko prilagajanje odjema preostali del aktivnih
odjemalcev pa mora odjem prilagoditi sam v kolikor le-to lahko stori.

2.2. Zasnova

Resitev je bila zasnovana, kot sistem za centralno upravljanje odjema (ang. Demand Response Control
System - DRCS) gospodinjstev in malih poslovnih odjemalcev, katerih priklju¢na mo¢ ne presega < 43
kW. Zasnovo sistema DRCS prikazuje Slika 2 in koordinira sprejemanje in izvajanje zahtevkov za
znizanje odjema elektri¢ne energije (EE), ki jih DRCS lahko prejme s strani distribucijskega sistema
vodenja (angl.: »Distribution Management System - iDMS«) preko CIM podatkovnega vodila ali pa
preko uporabniSkega vmesnika operaterja DRCS na strani distribucijskega ali prenosnega operaterja
omrezja.
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Slika 2: Zasnova sistem za centralno upravljanje odjema (DRCS)

DRCS je zasnovan na nacin, da zajema Stevéne podatke, katere na podlagi analiti¢nih modelov obdeluje
in pripravlja napoved odjema elektricne energije vseh aktivnih odjemalcev ter hkrati ocenjuje potencial
za znizanje odjema. Tako imenovane kazalnike napovedi odjema in potenciala za znizanje odjema
DRCS, sproti preko CIM podatkovnega vodila, izmenjuje z iDMS. iDMS tako lahko na podlagi
trenutnih razmer v distribucijskem omrezju in njegovih karakteristik lahko poda zahtevo za znizanje
odjema elektri¢ne energije v trenutku, ko je predvideno, da bo distribucijsko omrezje preobremenjeno.
DRCS sistem je avtomatiziran sistem, ki samodejno spremlja razmere v distribucijskem sistemu in
skupaj z MDM in iDMS samodejno prilagaja odjem elektricne energije, kar Se kako pripomore k
zanesljivejSemu delovanju elektroenergetskega sistema, nizjim obratovalnim stroskom in zanesljivejsi
oskrbi z elektri¢no energijo.

Cas, ko je zaznana potreba po znizanju odjema elektri¢ne energije v distribucijskem omreZju pravimo
najava Aktivacije, trenutku, ko se le-ta dejansko izvede pa zgolj Aktivacija. Po prejetem zahtevku za
aktivacijo (iDMS ali operater DRCS) se izvede proces najave aktivacije in posredovanja t.i. urnikov
(Casa v trenutku, ko odklopi priklju¢enega porabnika) vsem ComBox.L DLC ter HEMS napravam.
Proces najave aktivacije DRCS sprozi klic funkcije na strani Gospodarske javne sluzbe Elektro Maribor
(v nadaljevanju Elektro Maribor) za posredovanje najave (SMS ali e-posta) aktivacije vsem aktivnim
odjemalcem. Klic funkcije se prav tako izvede preko CIM podatkovnega modela.

Znizanje odjema porabe elektricne energije pri aktivnih odjemalcih dosezemo na nacin, da vse, ki so
vklju€eni v shemo prilagajanja odjema (tako tiste, ki imajo vgrajen zgolj sistemski Stevec, kot tudi tiste,
ki imajo names$¢ene ComBox.L DLC ali HEMS naprave), obvestimo preko SMS in e-poste o:
e tipu t.i. aktivacije, ki je lahko izvedena iz strani:
O operaterja distribucijskega omrezja ali
O operaterja prenosnega omrezja (sistemska rezerva),
e datumu aktivacije,
e Casu aktivacije in
e Casu trajanja aktivacije.

Pri aktivnih odjemalcih, kjer ni namesc¢enih ComBox.L. DLC in HEMS naprav so tako le-ti zgolj pisno
obvesceni in se morajo sami angazirati, da znizajo svoj odjem elektri¢ne energije v ¢asu napovedane
aktivacije. Aktivnim odjemalcem, ki pa imajo name$¢ene ComBox.L DLC naprave in HEMS naprave
pa se prikljuceni porabniki v ¢asu aktivacije samodejno izkljucijo in nato po zakljucku aktivacije zopet
prikljucijo. Slika 3 prikazuje omenjene naprave za upravljanje odjema.
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Slika 3: Naprava za upravljanje odjema (ComBox.L DLC, HEMS tip 1, HEMS tip 2)

3. IZVEDBA

3.1. DRCS

DRCS je namenjen za avtomatsko izvajanje funkcij prozenja aktivacij znizanja odjema elektricne
energije aktivnih odjemalcev in periodi¢no izvaja naslednje funkcije:

e pridobivanje merilnih podatkov iz MDM
e izdelava napovedi odjema in napovedi potenciala znizanja odjema za celoten sistem in
vsakega odjemalca posebe;j
e komunikacija z napravami za avtomatsko vodenje odjema
O Prejemanje statusov
0 Posiljanje urnikov za prilagajanje odjema

DRCS ComBox.L DLC in HEMS napravam v ¢asu najave aktivacije posreduje urnik odklopa
prikljucenega porabnika. Naprave morajo tako v danem trenutku sprejeti zahtevo in le-to tudi potrditi.
DRCS tako spremlja odziv naprav in belezi odziv, kot:

e O#SENT

e I#SENT FAILED

e 2#CONFIRMED

e 3#REJECT

DRCS nadalje spremlja odziv vseh aktivnih odjemalcev, kar se odraza v merjenem diagramu katerega
meritve zajamemo iz MDM Elektro Maribor. Na podlagi multipla linearne regresije preteklih (obdobje
enega leta) merilnih podatkov DRCS izracunava napoved odjema elektricne energije za posameznega
aktivnega odjemalca. Napoved odjema elektricne energije se izvaja na 15 minutnem merilnem intervalu
za nadaljnjih 48 ur. Prav tako $tevéne (merilne) podatke agregiramo na skupen nivo na podlagi katerih
se nato ponovno izvaja skupna multipla linearna regresija preteklih merilnih podatkov, kar nam nadalje
poda skupno napoved odjema elektricne energije vseh vkljucenih aktivnih odjemalcev. DRCS hkrati
izraCunava tudi potencial prilagoditve odjema elektri¢ne energije na podlagi preteklim merilnih
podatkov. Primer aktivacije je prikazan na sliki 4, kjer nam sivo okno prikazuje ¢as napovedane
aktivacije, rdeca krivulja nam prikazuje napoved odjema , modra pa merilne podatke vseh odjemalcev,
kjer vidimo, da se je dejanski odjem elektricne energije v Casu aktivacije znizal za priblizno 20%. Hkrati
ocenjujemo, da se je v danem trenutku poraba elektri¢ne znizala za priblizno 150kWh od predvidene
napovedi odjema.
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Slika 4: Primer pregleda aktivacije

Aktivni odjemalci, ki so vkljuceni v DRCS sicer delimo v tri skupine:

e skupina A — brez avtomatizacije - informacije o sodelovanju pri izvajanju sistemskih storitev so
aktivnim odjemalcem sporoCene preko mobilnega telefona (SMS), e-poste in druzbenih
omrezij;

e skupina B - uporaba Nadzornega sistema za prilagajanje odjema za posiljanje informacij
odjemalcem. Tistim odjemalcem, ki imajo doma namesceno hiSno avtomatizacijo (Home
Energy Management System - HEMS) se avtomatizacija upravljanja odjema izvaja s
posiljanjem signala direktno napravi HEMS;

e skupina C - uporaba Nadzornega sistema za prilagajanje odjema za namen direktnega
upravljanja naprav pri odjemalcu ( grelniki sanitarne vode , toplotne ¢rpalke , hladilne naprave,
...). Izkoristilo se bo obstojece sisteme in iskalo sinergije s projektom NEDO.

3.2. Programski vmesniki

Za potrebe komunikacije z drugimi sistemi so bili implementirani vmesniki
e CIM 61968-100 za
e Komunikacijo z MDM
e Komunikacijo z iDMS
e HEMS API - RESTful, JSON
e Notification API - SOAP, XML

Na nivoju komunikacije med napravami za upravljanje odjema in DRCS sistemom lo¢imo dva nivoja
komunikacijske poti, kot tudi prikazuje Slika 5. Na prvem spodnjem nivoju med napravami za
upravljanje odjema in sistemom za zajem in obdelavo podatkov navedenih naprav poteka komunikacija
preko brezzicnega LoRaWAN protokola ali pa omrezne Ethernet komunikacije lokalnega TK
ponudnika. Proizvajalci naprav so sistem za zajem in obdelavo podatkov postavili v t.i. oblacno storitev
(angl.: »Cloud services«) do katere pa nato na drugem nivoju dostopa DRCS. Komunikacija na nivoju
med DRCS in t.i. oblakom proizvajalca (v nadaljevanju oblak) poteka preko spletnih storitev (angl.: »—
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Web Services - WS«), kot so REST/JSON ali SOAP/XML. DRCS za potrebe vodenja naprav za
upravljanje odjema podatke zajema in posreduje torej preko spletnih storitev v oblak, kot to tudi
prikazuje primer na Sliki 5. Naprave svoje podatke v oblaku zajamemo in obdelajo ter nadalje
posredujejo do kon¢ne naprave za upravljanje odjema. Za potrebe zajema in obdelave podatkov je v
DRCS implementiran t.i. DLC API in HEMS API. Frekvenca osvezevanja podatkov na nivoju
ComBox.L DLC naprav je 15 minut ter na nivoju HEMS naprav 1 minuta. CIM integracijsko vodilo, ki
skrbi za komunikacijo z MDM in iDMS pa je je implementirano na ESB platformi, ki za komunikacijo
z integriranimi sistemi uporablja SOAP/XML komunikacijo. Za vsakega aktivnega odjemalca je dnevno
na voljo 96 novih 15 minutnih Stevénih (merilnih) podatkov.

DRCS

DLC AP HEMZ AFI

y

@“EE DLC provider HEMS provider HEMS provider
a N AN i AN
I v _
= P 2
‘= | g‘&"
LT krmilnik HEMS krmilnik HEMS krmilnik

Slika 5: Vmesnik za zajem in obdelavo podatkov naprav za upravljanje odjema

3.3. Meter Data Management - MDM

Gospodarsko javna sluzba Elektro Maribor (v nadaljevanju Elektro Maribor) ima pri svojih kon¢nih
uporabnikih names$cene obracunske Stevce, ki omogocajo daljinski zajem Stevénih podatkov. Za potrebe
zajema Stevénih podatkov kon¢nih uporabnikov omrezja smo tako v sklopu projekta vzpostavili
povezavo med DRCS in obstojecim informacijskim sistem t.i. Meter-Data-Management (v nadaljevanju
MDM), ki se nahaja v merilnem centru podjetja Elektro Maribor. MDM zdruzuje mnozico funkcij, kot
je:

- VEE (validacija, ocenjevanje in urejanje),

- povezava z elS (»MetaData«),

- priprava podatkov za obracun (»Billing«),

- izdelava poro¢il in

- izmenjava podatkov z drugimi informacijskimi sistemi npr. DRCS.

Del MDM je tudi t.i. Head-End-System (v nadaljevanju HES), ki pa pravzaprav skrbi za potrebe zajema
Stevenih podatkov na fizicnem nivoju. Za zajem Stevénih podatkov je tako uporabljena Power-Line-
Carrier (v nadaljevanju PLC) komunikacija s frekvencno S-FSK modulacijo, ki poteka preko
energetskih vodov in omogoca komunikacijo med obra¢unskimi Stevci in podatkovnim zbiralnikom
(koncentratorjem) v transformatorski postaji. Od podatkovnega zbiralnika do HES pa je uporabljena
opticna komunikacija. Zajem §tevcnih podatkov se izvaja tekom celega dneva, HES pa zajem Stevénih
podatkov iz podatkovnega zbiralnika izvede enkrat dnevno. Celotnemu sklopu pa bi lahko rekli tudi
napredni merilni sistem, ki je prikazan na Sliki 6.
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Slika 6: Primer naprednega merilnega sistema ’

Za potrebe zajema Stevénih podatkov na nivoju med DRCS in MDM pa je bil uporabljen CIM
podatkovni model, kjer prav tako enkrat dnevno izvajamo zajem Stevcnih podatkov.

3.4. LoRaDLC

DLC oziroma Direct Load Control je ime za naprave, ki elektricne porabnike izkljucijo ali vkljucijo po
prejemu signala ali urnika iz DRCS. V projektu je bila pri 50 odjemalcih names¢ena oprema, ki je za
komunikacijo z nadzornim sistemom uporabila brezzicni LoRaWAN (Long Range, low power Radio)
protokol. Kon¢ne naprave DLC se brezzi¢no povezejo preko bazne postaje (slika 5), nato pa preko
obla¢nega Network Management Sistema preko DLC API le-te podatke izmenjujejo z DRCS.

Zahtevki za zniZanje/urniki—»|
HEMS/DLC

DRGS oblaki

[ €——Stanje naprav——————

Slika 7: Potek komunikacij med DRCS in HEMS/DLC oblak

DRCS je torej standardno povezan preko vmesnika DLC API in zajema naslednje statusne podatke:
e daljinsko vodenje [vkljuceno/izkljuceno],
e stanje aktivacije releja LoRa [DA/NE],
e stanje aktivacije releja [DA/NE],
e stanje potrjenosti urnika [POSLANO/POTRJEN/NEPOTRIJEN].

Na podlagi prejeti podatkov nato DRCS obdela statuse in le-te zapiSe v enoten zapis, kot le-te tudi
obdelujemo na nivoju HEMS API.

Aktivni odjemalec ima moznost izbire ali v trenutku najave Zeli sodelovati v aktivaciji s premikom
stikala Daljinsko vodenje v poloZaj vklju¢eno ali izklju¢eno. Na ta nacin se njegov priklju¢eni porabnik
bo ali pa ne bo izkljucil, kar je torej pogojeno z njegovo izbiro.

3.5. HEMS

HEMS oziroma Home Energy Management System so sistemi za upravljanje z energijo v domu.
Njihova primarna naloga je omogociti udobje in pametno porabo energije. Pomemben del HEMS
sistema je PLC krmilnik, ki omogoca krmiljenje stikal in naprav, ter zajem meritev in signalov iz
merilnih naprav ter senzorike. V projektu so bili pri 50 odjemalcih namesceni sistemi HEMS, ki so bili
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za potrebe projekta razsirjeni s funkcionalnostjo sprejemanja signalov in urnikov iz nadzornega sistema.
Naprave HEMS so preko komunikacijskega kanala (internet) povezane v ponudnikov HEMS cloud —
od tam naprej pa preko HEMS API v DRCS. HEMS API je implementiran z REST/JSON. (slika 5).
DRCS torej preko vmesnika HEMS API zajema en statusni podatek, ki je pravzaprav spremenljiv
podatek in tako podaja naslednje statuse:

e (0#READY
I#NOT_READY
2#USER_DISABLED
3#ACTIVATION_ PENDING
4#ACTIVATION_RUNNING
S#ERROR

Aktivni odjemalec ima moznost izbire ali v trenutku najave Zeli sodelovati v aktivaciji s premikom
stikala Daljinsko vodenje v polozaj vklju€eno ali izkljueno. Na ta nacin se njegov prikljuceni porabnik
bo ali pa ne bo izkljucil, kar je torej pogojeno z njegovo izbiro.

3.6. Odziv na prilagajanje odjema

Iz dosedanjih odzivov uporabnikov na nastop kriticno koni¢no tarifo (v nadaljevanju KKT) je razvidno,
da se obremenitev v ¢asu KKT zniza za 30 % in vec. V soboto, 17.2.2018, je bilo tako ob napovedi KKT
med 11:00 in 12:00 uro doseZeno zniZanje obremenitve za celo 36%, kar je bilo najve¢ do sedaj. Spodnji
graf prikazuje potek dnevne obremenitve na dan aktivacije v primerjavi s kontrolnima dnevoma brez
aktivacije. Gre za agregirane podatke uporabnikov, vkljucenih v projekt (828). Kot primer je na Sliki 8
prikazan prilagojen odjem v Casu aktivacije kriticne konicne tarife z dne 17.2. 2018 med 11:00 in 12:00
[1]. Ob izvajanju aktivacije kriticne koni¢ne tarife so vsi odjemalci skupaj dosegli ve¢ kot 30% znizanje
odjema, kar je trikratna vrednost pricakovanega odziva oziroma zniZanja odjema.

Skupna poraba gospodinjskih odjemalcev vklju€enih v projekt je v januarju 2018 znasala 338.456 kWh,
od tega 0,1 % v Casu kriti¢ne koni¢ne tarife (KKT), 48 % v Casu vecje (VT) in 52 % v ¢asu manjse tarife
(MT). Skupna poraba malih poslovnih odjemalcev vkljucenih v projekt je v januarju 2018 znaSala
139.159 kWh, od tega 0,1 % v ¢asu KKT, 48 % v ¢asu VT in 52 % v ¢asu MT.

AGREGIRANI PODATK] AKTIVACIE KKT Z DNE 17.02.2018

(£

Slika 8: Odziv na prilagajanje odjema [1]
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4. ZAKLJUCEK

Projekt Premakni porabo traja Se nadaljnjo leto, kar pomeni, da bodo Se naprej potekalo izvajanje
aktivacij testiranje odziva aktivnih odjemalcev. Od zacetka projekta in vse do danes je bilo skupno
izvedenih ze 25 aktivacij. Pilotni projekt je tako odli¢na priloznost, da tako distribucijski, kot tudi
sistemski operaterji pridobijo informacijo kako sistem deluje v praksi in hkrati vidijo ali je zasnova shem
in produktov zasnovana na pravilen nacin ter kaj bi bilo potrebno prilagoditi v prihodnje, da bi lahko
zazivel razvoj novih trznih produktov.

Analiza odziva prilagajanja odjema je pokazala, da se v ¢asu aktivacije Stevilo angaZziranih aktivnih
odjemalcev presenetljivo visoko, kar daje velik potencial k razvoju in uporabi tovrstnih storitev. Prav
tako je bilo ugotovljeno, da najvecji izziv predstavlja TK infrastruktura ComBox.L DLC in HEMS
naprav, kjer na strani LoORaWAN omrezja izziv predstavlja ¢im boljSo pokritost omrezja, HEMS naprav
pa zanesljivost stalne povezave preko javne TK infrastrukture najrazli¢nejsih TK ponudnikov storitev.

V tujini se opaza porast projektov, ki se nanaSajo na upravljanje s porabo z uvedbo tarif, podobno kot je
v Sloveniji Agencija za energijo pripravila kriticno koni¢no tarifo za pilotne projekte. Iz tega lahko
sklepamo, da bodo znizevanje koni¢ne obremenitve imelo pomembno vlogo pri zniZevanju stroskov v
omrezjih v prihodnosti, kar je tudi eden od pricakovanih rezultatov celotnega projekta NEDO.
Upravljanje s porabo je Ze precej razvito pri porabnikih, ki imajo visoke moc¢i odjema in lahko znatno
prispevajo k obremenitvi omreZja, vendar je njihovo $tevilo majhno. Prav tako pa je na strani
gospodinjstev veliko Stevilo odjemalcev, ki lahko ponudijo nizke moci, vendar so izredno Stevil¢ni.
Dinamika obratovanja posameznih naprav bo odlocilnega pomena pri dolocitvi, kateri porabniki bomo
smiselni in primerni za obravnavo in aktivno vkljucenost, z uporabo razli¢nih tehnologij pa bo mogoce
primerjati uporabnost razli¢nih resitev.
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1. INTRODUCTION

As of 25 May 2018, the General Data Protection Regulation (GDPR) [1] applies to all IT systems that
process the personal data of EU residents. GDPR is a massive challenge for most customer-facing
companies and for those burdened with a multitude of legacy systems it is close to a nightmare. In this
paper we describe the development of an IT solution for GDPR in the context of a personalized customer
web portal and corresponding mobile apps. In this context personal data is processed in over seventy
distinct systems/services.

First, we will take a look at the requirements that stem from GDPR and then describe the initial IT
ecosystem of the aforementioned portal. We will describe how we addressed the most important
requirements with a minimal viable product (MVP) created to erase personal data. We will depict the
microservice architecture of the MVP which is based on message-oriented architecture.

We will also show how the architecture of our solution has evolved to cover more and more GDPR-
related requirements. One main architecture requirement was horizontal scalability since it was initially
not clear how many systems/services in the portal ecosystem persist personal data. At the end we
describe how the chosen architecture allowed us to broaden the scope of our GDPR solution in a short
period of time. As a result, all sales-related systems are covered today.

2. REQUIREMENTS

In this section we will first look at GDPR and then look at the desired software requirements derived
from our client and the principles governing GDPR.

2.1. General Data Protection Regulation

GDPR is the most important change in data privacy regulation in 20 years. It regulates many aspects of
handling EU residents’ data and therefore has a vast impact on the processes of customer-facing
organizations and their IT systems. The organizations cannot ignore GDPR because failure to comply
could result in substantial fines of up to 20 million euros or 4% of the worldwide annual revenue of the
prior financial year - whichever is higher.

It is driven by a philosophical approach to data protection, based on the concept of privacy as a

fundamental human right [2]. The following important principles are defined by GDPR [3]:

e Art. 13 and Art. 14 “Right to be informed” — individuals have the right to be informed about the
collection and use of their personal data.

e Art. 15 “Right of access” — the right for individuals to be provided with a copy of their processed
personal data upon request.

e Art. 16 “Right to rectification” — the right for individuals to have inaccurate personal data rectified
or completed if it is incomplete.

o Art. 17 “Right to erasure” or the “right to be forgotten” — the right for individuals to have personal
data erased upon request. This right is not absolute and applies only in certain circumstances. Data
that has to be kept to comply with a legal obligation must not be erased.

e Art. 18 “Right to restrict processing” — right to request the restriction or suppression of their personal
data.

e Art. 20 “Right to data portability” — allows individuals to obtain and reuse their personal data for
their own purposes across different services.

o Art. 21 “Right to object” — right to object to the processing of their personal data in certain
circumstances.

e Art. 22 “Rights in relation to automated decision making and profiling” — additional rules to protect
individuals if you are carrying out solely automated decision-making that has legal or similarly
significant effects on them.
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Together with the client’s team consisting of members from the sales department responsible for the
web portal and the legal department, we considered the relevance of these principles for our project. In
our analysis we generated a prioritized list of relevant requirements. The “right to be informed” had
already been implemented in the frontend of the portal and demanded only minor text changes. The right
to object (Art. 21) had been taken into account in the right to erasure (Art. 17) so that exercising it would
lead to data erasure. Art. 22 does not apply to the web portal. The following prioritized list was compiled:

1. “Right to erasure” or the “right to be forgotten” — is the first requirement that was implemented and
is the main focus of this paper.

2. “Right of access” and “right to data portability” — was implemented in the second step and is briefly
described in the second part of the article. The gathered personal data is used to comply with both
requirements. The later requirement is being met with a JSON file and the former with a PDF file
that contains a spreadsheet and is derived from the JSON file.

3. “Right to restrict processing” — this is solved in a similar way to data erasure but instead of erasing
the data it is being locked in order to avoid further processing. The personal data of a user can also
be unlocked. This particular point is beyond the scope of this paper.

4. “Right to rectification” — has been initially solved in a manual way via a business process in so far
that tickets are assigned to the support team of a specific system containing the inaccurate data. We
will design and develop an automated IT solution for this requirement soon. It will extend the
solution presented in this paper.

Some IT professionals will be looking at these requirements and saying to themselves “Jeez, that’s
CRUD (Create, Retrieve, Update and Delete) [4] without the Create part, so it is easy to implement”.
This is true if one ignores the various distributed and heterogenous systems that have to be included in
the solution. We will look at the portal’s IT ecosystem in the next section.

2.2. Requirements for the GDPR Solution

In addition to the basic requirements stemming from GDPR, the client and our team defined the

following requirements that had to be met by the GDPR solution for the portal:

e FEach user has to be able to trigger a GDPR compliant erasure job in the portal by clicking on the
erase account button and also be informed that the erasure process has begun.

e All personal data of a user has to be erased within 1 month after the erasure of the account was
requested.

e Each erasure job has to be delivered to all relevant systems/services in a reliable and a
comprehensible way.

e Success or failure of processing an erasure job has to be trackable for each system (via
acknowledgments).

e A job is successful after all relevant systems send an acknowledgment with success within a
configured time.

o After the configured time has passed without success or failure acknowledgement, the job has to run
into an auto fail (timeout in one or more systems).

o A small group of employees on the client side has to be alerted about each failed job by e-mail.

o A small group of employees can review the status of each job using a graphical user interface (GUI)
and see which systems have succeeded and which have failed to process the job.

e A small group of employees can create an erasure job for a user over a GUL.

e [f the personal data that has already been erased is being recovered at one or more of the relevant
systems through restoring a backup it has to be possible to immediately trigger the erasure of this
data again.

3. INITIAL IT ECOSYSTEM

The personalized web portal is built out of more than hundred features for users that own one or more
vehicles and users that are configuring their new vehicle(s). Technically the web portal consists of a
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many separate, loosely-coupled systems/services. A fictional example derived from this architecture is
depicted in Figure 1. For our GDPR context, the most important information is that roughly seventy
distinct components i.e. systems/services process and/or are involved in the persisting of personal data.
This fact presents a major challenge for complying with the above mentioned GDPR requirements.
We’ll look at some possible approaches on how to solve this in the next section.

Contact Data User Login lnlf?)rr?:;tci:ct)n
CRM Gateway
, A

El Single Signg| $:|

Product Service

CRM System

Service

Figure 1. Fictional example of the portal components (highlighted are the ones that persist personal data).

4. ENABLING DIGITAL AMNESIA

In this section we will first take a look at the initial options to develop our GDPR solution and then take
a look at the architecture of our minimal viable product (MVP).

4.1. Design decisions

The classical approach would have been a central solution that has access to all databases and
implements all the logic to erase all connected systems’ personal data in one place. This approach was
appealing to some “old-school” IT architects at our client’s central IT department. However, a detailed
knowledge of all personal data across all of the systems would have been required which would have
taken years to develop and cost a small fortune. Even these architects agreed that such an approach was
not suitable since access to various persistence mechanisms would have had to have been made available
or all existing systems would have had to be refactored to share one database. The latter is a problem
for many of the legacy systems and more importantly is the opposite to the microservice pattern
“Database per service” [5]. Currently a number of microservices, which we introduced to the ecosystem,
are already available and according to the IT strategy of the corporation such systems are preferred in
the future.



86 | OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE
T. Lukman and N. Seibert: Micro-amnesia — how microservices in a message-oriented
architecture solve the GDPR challenge

Despite the decentralized persistence, one of our client’s requirements was a central management
module to create erasure jobs'” and monitor their status. In essence, there were two options available
[6]:
e Point-to-point communication. The management module has to know about all the
systems/services with personal data in detail and depends on their erasure interfaces. Additionally,
all the systems/services are dependent on its acknowledgment interface. Currently this is the only
type of working integration in the portal and it is predominately implemented in a synchronous way.
e Messaging. The management module does not need knowledge about the other systems'
implementation or data design since they are only coupled loosely over messages. This is the idea of
a message-oriented architecture also known as message-oriented middleware [7] and follows the
publish/subscribe pattern [6]. It is based on asynchronous communication through an additional
massaging component. Many years ago, in our client’s portal ecosystem, an Enterprise Service Bus
(ESB) was introduced but this approach has failed like many others [8]. The main reason was that
business logic was introduced into the ESB and configuration and integration became complex and
expensive. Today alternatives to this heavy messaging approach exist and provide good results.

For our project, the list of the systems/services was long and it was not clear if these were all of the
systems and how long it would take for a system to process an erasure job. Asynchronous
communication and loose coupling was the obvious choice.

4.2. The MVP — Minimal Viable Product

Our MVP covers the “right to be forgotten” and addresses the above-mentioned requirements. We
decided to develop a small specialized service, commonly known as microservice [9], that was
concerned with generating erasure jobs and gathering erasure acknowledgements. A common technical
solution for communication between microservices is to use a message broker.

Decoupling services via a lightweight message broker and moving to asynchronous, parallel processing
instead of failure-prone chains of synchronous requests, was a big paradigm shift. With our MVP a first
step has been made but it will take more time and effort to adapt this pattern on a larger scale.

The architecture of our MVP is depicted in Figure 2 and comprises the following components:
e a message broker,

e amicroservice for data erasure, called GDPR Service, and

e an arbitrary set of systems/services that process or persist personal data.

To check our concept and documentation we integrated one of our own services first. This microservice
enables the user to request or book service appointments for his vehicle(s). To ease the integration for
other solution providers, we even developed and published a mock subscriber.

17 and later other GDPR jobs
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Figure 2. MVP of the GDPR solution.

4.3. Message Broker

The introduction of a message broker was the greatest paradigm shift for our client and therefore had to
be addressed as quickly as possible. The main question that had to be answered was “Which message
broker to choose?”

We had evaluated various message brokers even before we started the GDPR project:

HiveMQ [10] —is based on the MQTT (Message Queuing Telemetry Transport) protocol used mainly
for IoT devices and simple use cases. E.g. the protocol does not address message caching. Although
HiveMQ offers additional features that go beyond MQTT we dismissed it because it was designed
for devices.

RabbitMQ [11]—is a classical message broker with a wide feature set. It is a solid and proven solution
that would have been suitable for the current portal which is hosted in a computing center. It is less
suitable for cloud-based services since it only supports vertical scalability. Additionally, it is known
to be difficult to configure.

Apache Kafka [12] — a performant message broker often used in a cloud environment. One major
advantage is the focus on a small set of powerful yet simple concepts. It is horizontally scalable,
provides a distributed commit-log and is therefore able to optimally cache messages. The final and
most important reason for choosing Kafka is specific to the GDPR erasure project: Kafka can resend
messages via resting its pointer. This addresses our requirement: If the previously erased personal
data is being recovered at one or more of the relevant systems through restoring a backup it has to be
possible to immediately trigger the erasure of this data.

So, what are the most important concepts of Apache Kafka in a nutshell? They are [13]:

Messages — a simple key/value pair. The key and the value can be anything serializable. It can be
sensors measurements, meter readings, user actions, etc.

Topics — is a logical grouping of related messages, similar to a channel. A topic can be “water meter
readings” or “user clicks”.

Partitions — topics are physically split into partitions. A partition lives on a physical node and persists
the messages it receives. A partition can be replicated onto other nodes in a master/slave relationship.
Producers — publish their messages into the chosen topic and partition.
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Consumers — receive messages and are organized into consumer groups. Every consumer inside a
group is assigned one (or more) partitions of the topics it subscribes to. These subscribers consume
messages only from their assigned partitions.

4.4. GDPR Service

The GDPR Service itself covers the following concerns:

Creating an erasure job. Then persisting it and sending out the corresponding erasure message.

Managing a service registry per topic. The service registry is basically a list of consumers
subscribed to the topic since Kafka does not provide an API for acquiring this information. The list
is needed since we need to know how many and which systems are expected to send a successful
acknowledgment to mark the job as successfully processed and thereby confirming that all personal
data for a user has been erased. This can be seen in Figure 3.

Receiving acknowledgments and updating the job state. All acknowledgments received for a job
are persisted and evaluated to compute their impact on the state of the job. If one or more systems
from the registry send a failure acknowledgment (see Figure 4) or does not send an acknowledgment
at all in the configured timespan (see Figure 5) the job is marked as failed.

Alerting via Emails. Any termination of a job triggers an email with the corresponding alert.

l Service A I l Service B I l Kaflka l l GDPR Service I
T T T

- - o il

{ Erasure Request |
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ACK
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=
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Figure 3. Successful erasure.
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Figure 5. Failed erasure due to a missing acknowledgment (time-out).

The GDPR Service is a microservice based on a typical microservice technology stack with Spring Boot
[14] and Angular [15]. Notable further components are the RESTful interface with Swagger
Documentation [16] and a Spring Kafka adapter [17]:

e The RESTful interface provides a DELETE Operation that is called by two consumers at the
moment:

0 A GUI for a small set of employees at our client and
0 The web portal in which the users can erase their account.

e The Kafka adapter is connected to two topics. The GDPR Service acts as a producer on the
“odpr_erasure_request” topic and as a consumer on the “gdpr_erasure_response” topic. In this case
the contract or more specifically the interface are the messages that are being exchanged through
these topics: the “ gdpr_erasure _request _event” and the “ gdpr_erasure response” message. These
can be seen in Listing 1 and Listing 2.

""messageld": "'e8672a08-473e-4047-9881-fa92218919bc"",
"messageTime': "2018-04-23T15:47:30.3342",
""messageSource': ""GDPRS",
"useCase': "deletion",
"requestlid”: null,
"payload": {
"recordld": ""227ca2e9-4cf3-4dc6-b626-e34078242F04",
“"userld": ""W424776885",
“"email": "bilbo.baggins@example.org"
}
}

Listing 1. Erasure request example.
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{
"messageld”: "ad3c9cd9-c99a-4871-allc-74¥3566119df",
"messageTime': ""2018-04-23T15:47:45.334Z2",
""messageSource': ""SAS",
""useCase': "'deletion”,
“"requestld”: null,
"payload: {
“recordld": "227ca2e9-4cft3-4dc6-b626-e34078242F04",
"status': "SUCCESS"
}
bs

Listing 2. Erasure response example.

4.5. Services/Systems that process personal data

Erasing the actual personal data is the concern of the systems that persist this data and/or relay this data

to other systems/services that cannot be connected to Kafka. Each system owner has to know what kind

of personal data is processed by his system and has to take care of either invoking the erasure operation

(synchronous) of the other systems or informing the personnel responsible for them.

To minimize the probability of erroneous implementations or of missing important aspects we wrote a

guide on how to implement the erasure operation. It covers aspects like backups, caching and logging.

We also wrote a guide on how to implement the Kafka adapter. It contains best practices and code

snippets. The guide introduces two important requirements for every system triggered by the GDPR

Service:

e Implement the tolerant reader pattern [18].

e The deletion operation has to be idempotent [19]. This means that an operation can be applied
multiple times without changing the result beyond the initial application. In our case the deletion
operation must handle more than one deletion message for the same user ID and must produce the
same result.

0 One of the reasons for this requirement is that the “at least once” delivery strategy had
to be chosen in Kafka for it to be high performant. This means that in very rare cases
the same message can be delivered more than once.

0 Ifone of the systems with personal data sends an acknowledgement with a failure or no
acknowledgement the whole job is marked as failed. In this case another job for the
same user must be created and a message for the same user will be sent at a later time
to all the consumers. Even the systems that cannot erase this user anymore because no
data is available anymore have to send an acknowledgment with success. This is one of
the cornerstones of our GDPR solution.

5. ADDITONAL REQUIREMENTS AND A NEW MICROSERVICE

During implementation, an additional requirement emerged since it became evident that many systems
needed to send emails to third parties for each erasure job. It was required to send an encrypted email to
every address in a list, informing them about a deletion request from a portal user.

Instead of extending the GDPR Service we created a new microservice specifically covering this
independent requirement. The new microservice consumes erasure messages and upon receiving one
sends out emails to all addresses in a list and then sends an acknowledgment over Kafka. This
GDPR2Mail Service is depicted in Figure 6.

A nice extra benefit to this was that we could also inform all the system owners who did not manage to
connect their systems to Katka in time about every erasure job. All they had to do was agree to monitor
these email inboxes and trigger the erasure operation manually. This also motivated them to increase
the pressure and velocity of their implementation projects for their Kafka adapters.
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Figure 6. GDPR solution with an additional microservice (GDPR2Mail Service).

6. EXPANDABILITY? NO PROBLEM!

The “right to be forgotten” was a suitable starting point due to the straight-forward requirements and
necessary processes. The portal user can trigger the erasure himself and the failed jobs are then handled
by a few employees. No communication towards the user is necessary since the data has to be erased
regardless of any circumstances within one month of the erasure request.

The next step was to implement the “right of access” and the “right to data portability” for the portal.
For inquiry of the saved personal data and a data export, our project team had to also think about a new
business process, since these results have to be delivered to a user after the end of processing.
Interestingly enough, at that time a GDPR taskforce for all sales departments was created and was
focusing on defining the necessary business processes to implement GDPR. The taskforce became aware
of our solution for the portal and invited us to join forces with them and to develop an integrated solution
consisting of business processes and an automated IT system for GDPR. In this section we will present
the technical side of this solution.

We shall begin by taking a look at what the taskforce had produced parallel to us. They introduced a
process in which call center agents receive all GDPR requests (except the ones triggered in the portal)
and create a ticket for each of them in a ticketing system, more specifically Jira. The coordination of the
following activities is done via the Jira ticket and their initial idea was that most of the activities were
to be executed “manually”. This would be very labor intensive.

The idea was to integrate the results of the taskforce and our GDPR solution in two steps:

o Extend data erasure to all sales systems — integrate Jira and our GDPR solution to enable erasure
in all of the roughly hundred and fifty sales related systems.

e Implement data inquiry and data exchange for all sale systems — implement an inquiry that
generates a PDF with all of the personal data and produces a JSON with all of this data and thus
address the “right of access” and “right to data portability” for all sales related systems.
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6.1. Extend data erasure to all sales systems

This step was not a big challenge, because of the modern and scalable architecture of our MVP. The
MVP was integrated with the taskforce results to produce the architecture in Figure 7. The following
changes had to be executed:

Add data fields to request. Since the additional sales systems did not all have the same key to
identify a user, additional data fields like name and address had to be added to the whole chain.
Extend payload of the REST operation. Jira could generate an erasure job over the existing REST
operation. We just had to extend it with some optional fields. The GUI for GDPR Service and the
implementation in the portal remained the same.

Add data fields to GDPR Service. The erasure request message had to be extended with additional
fields. This meant a change to the Backend. However, the systems already connected to Kafka
remained the same since their adapters had implemented the tolerant reader pattern.

Connect new systems to Kafka. The additional sales systems had implemented a Kafka adapter.
Inform Jira. The GDPR Service had to add a REST call to Jira into its state machine. This way it
could inform Jira if the job was successful or if it had failed.

Extend the cleanup job. In the GDPR Service, all the additional personal data had to be erased after
a job was terminated.

Notice that no changes to Kafka had to be made. Due to its scalability it could handle the additional
eighty systems with ease. Most of the changes had to be made because new data fields had to be added
to the request to enable the new sales system to find the users in their database.
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Figure 7. Expanded GDPR solution (erasure for all sales systems and also data inquiry).
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6.2. Implement data inquiry and data exchange for all sales systems

Implementing this was more demanding, but due to the architecture of our MVP, many aspects could

be solved similarly to erasure (see Figure 7). The following changes had to be made:

e Define a data exchange format. A flat JSON was chosen to make the data consolidation from all
systems into one file easier. A list of well-known personal data fields was compiled so that duplicated
data could be minimized. For all additional data fields each system had to define a name that was
understandable and write it into the JSON instead of using cryptic DB field names.

e Add Topics for inquiry in Kafka. The “gdpr_ inquiry _request” and the “gdpr_inquiry_response”
topics were created.

¢ Add the inquiry channel in the GDPR Service:

0 Additional REST Operation for inquiry.

0 Addition type of job.

0 Extension of the service registry for the new topic.

0 Consolidation of JSON files into one JSON file.

0 Extension of the call to Jira with the consolidated JSON.

e Implement connection to the new topics in all sales systems/services.

e Implement an operation for data inquiry in all the sales systems.

e Implement a PDF generator. A PDF generator was already available in Jira so it could cover the
need to generate the PDF from the consolidated JSON file. This way the Jira ticket contained the
results for data inquiry and data exchange. These results could be delivered to the user through the
following activities of the new business process.

7. CONCLUSION

The experience outlined in this report has shown how an automated IT system that addresses various
demanding GDPR requirements was developed based on microservices and a message-oriented
architecture.

The microservice approach has enabled us to quickly develop a GDPR Service concerned with creating
and distributing erasure jobs and consolidating the results of erasure operations from systems with
personal data. We were able to address a new concern that did not fall directly under the GDPR Service
remit in the form of a new microservice. This way the handover of GDPR Service to the operations team
was not endangered. The new GDPR2Mail Service was rapidly developed and went live within a few
weeks.

Choosing a message-oriented architecture that fits the microservice approach or light messaging, as
Fowler [20] calls it, in the shape of a modern message broker has resulted in many advantages. It has
allowed us to work with an arbitrary amount of systems/services that process personal data without
changing the code of GDPR Service. This eliminated the need to ship new releases of GDPR Service
when a new service/system was added. Asynchronous communication enabled us to implement a
solution where roughly hundred fifty systems/services process GDPR requests and the processing time
among them can vary substantially. Although in this paper we are focusing on the “right to erasure” and
“right of access” also other GDPR rights like the “right to restrict processing” are solved in similar way
via message-oriented architecture.

Choosing Kafka as our message broker was not only necessary but also smart. It was necessary because
with its replay functionality it solved the requirement to erase personal data that had already been erased
in the productive system but was then being recovered via a system backup that had to be restored. It
was smart to use Kafka because it is very performant and scalable. We had no problems connecting
twice as many consumers to it as initially planned and transferring a substantially greater amount of data
via it after implementing the personal data inquiry functionality.
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We have also shown how such state-of-the-art architecture enabled us to quickly integrate our initial
GDPR solution with a ticket system for GDPR that emerged from an independent GDPR taskforce. This
integration enabled a high degree of automation and considerably reduced the labor cost of processing
GDPR requests from users/customers for the German automotive OEM that hired us.
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1. UVOD

Implementacija pametnih pogodb (v nadaljevanju PP) na verigah blokov je v omejeni obliki mozna Ze
znotraj platforme Bitcoin [2]. Leta 2013 je Vitalik Buterin, predlagal novo platformo verig blokov, ki
podpira razvoj PP s Turingovo polnostjo imenovano Ethereum. Za razliko od platforme Bitcoin,
Ethereum ni samo elektronski placilni sistem, ampak ponuja decentralizirano ter hkrati porazdeljeno
platformo oz. operacijski sistem za izvajanje PP, omejenih zgolj s Turingovo polnostjo [1]. Platforma
Ethereum je odprtokodna in temelji na javno dostopnem omreZzju verig blokov [2]. PP nameScene znotraj
verige blokov Ethereum prenasajo kovance v skupni vrednosti ve¢ milijard dolarjev [3], zato so tovrstne
PP na platformi Ethereum nenehna taréa napadalcev z namenom odkritja pomanjkljivosti v
implementacijah programske logike PP, ki bi omenjenim akterjem omogocale morebitno financno
okori$canje s sredstvi, ki so predmet PP [4].

V prispevku bomo predstavili varnost PP. Najprej bomo na kratko predstavili koncept pametnih pogodb
na platformi Ethereum, ¢emur bo sledila obravnava in razvrstitev varnostnih tveganj PP ter predstavitev
znanih primerov napadov na PP. S pomo¢jo primerov bomo prikazali varnostne ranljivosti PP
implementiranih v visokonivojskem programskem jeziku Solidity, predstavili orodja, ki lahko
pripomorejo k njihovemu odkrivanju in podali smernice dobrih praks razvoja PP na platformi Ethereum.

2. PAMETNE POGODBE PLATFORME ETHEREUM

Platforma Ethereum temelji na t.i. virtualnem stroju (ang. Ethereum Virtual Machine — EVM), ki na
zahtevo poganja programe imenovane PP, definirane z nizkonivojskim zlogovnim jezikom. EVM se
poganja na vseh vozliscih, ki so del Ethereum omrezja. Pametne pogodbe so zbirka funkcij, pri cemer
je vsaka funkcija definirana z dolo¢enim zaporedjem osnovnih ukazov predstavljenih z zlogovno kodo
[7]. Z uspesno namestitvijo v omrezje verige blokov, se vsaka PP identificira z unikatnim naslovom.
Pametna pogodba lahko ima definirano tudi stanje virtualnih kovancev Ether, lastno zasebno shrambo
in povezavo z vnaprej definirano doloceno izvedljivo kodo [8]. Klici funkcij PP names¢enih v omrezju
Ethereum se izvedejo s pomocjo transakcij. V primeru, da klic funkcije PP spreminja stanje v omreZju
verige blokov, se ta izvede po vseh vozlis¢ih omrezja. Za izvajanje funkcij, ki spreminjajo stanje, se
glede na zahtevnost operacij definiranih v omenjeni funkciji porablja dolo¢eno Stevilo goriva v
domorodni valuti Ether. Gorivo v tem primeru izgoreva in njegova vrednost se nakazuje vozlis¢em
omreZja, ki so zlogovno kodo PP izvedli. Za poizvedovanje stanja omrezja se tovrstno gorivo ne
porablja, odgovor na klic funkcije se zagotovi iz najblizjega vozlisca v omrezju [2].

Po zasnovi je PP mehanizem za distribuirano izvajanje programske kode. Za zagotavljanje postenega
nadomestila vozlis¢em, ki izvajajo PP, je potrebno placilo pristojbin. Njihova vrednost je enaka
sorazmernemu delezu zahtevnosti izvedenih operacij. Vsaka operacija ima tako s protokolom Ethereum
vnaprej dolo¢eno ceno izvajanja. Med pretvorbo visokonivojskega oblike PP v zlogovno kodo, se hkrati
izvede tudi pretvorba v t.i. seznam osnovnih operacij (ang. OPCODE), ki imajo vsak svojo vnaprej
doloc¢eno ceno. Pri posiljanju transakcije, ki spreminja stanje verige blokov, mora uporabnik dolociti
zgornji znesek (ang. gas limit) v valuti Ether, ki ga je pripravljen zagotoviti za izvedbo transakcije.
Potrjevalec, ki transakcijo vkljuCuje v blok, naknadno prejeme transakcijsko provizijo. Ta ustreza
koli¢ini porabljenega goriva pri izvedbi transakcije. V primeru porabe vecjega Stevila goriva pri izvedbi
transakcije, kot ga je predhodno definiral uporabnik, se izvrSitev transakcije prekine z izjemo,
porabljeno gorivo uporabniku ni vrnjeno, stanje transakcije pa se povrne v za¢etno stanje brez sprememb

[8].

V nadaljevanju bomo predstavili doloCene ranljivosti PP na platformi Ethereum, ki izhajajo iz
varnostnih pomanjkljivosti visokonivojskega programskega jezika Solidity in EVM.

3. VARNOST PAMETNIH POGODB

Varnost Ethereum PP je pomembna, saj platforma vkljucuje tudi kriptovaluto Ether, kar omogoca, da
se napadalec materialno okoristi. V primeru, da bi PP uporabljali produkcijskem okolju za izvrSevanje
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dolocenih samodejnih aktivnosti, bi lahko prislo tudi do drugih zlorab. Varnost platforme opredeljuje
tudi Stevilo varnostnih pomanjkljivosti oz. ranljivosti. Te lahko uvrstimo v tri kategorije [7]:

e ranljivosti visokonivojskega programskega jezika Solidity;

e ranljivost Ethereum virtualnega stroja (EVM) in

e ranljivosti tehnologije verizenja blokov.

Ranljivosti programskega jezika Solidity se nanasajo na nekatere programerske nedoslednosti in
pomanjkljivosti, ki ne izvirajo zgolj iz strukture programskega jezika Solidity, kot so tezave, povezane
s slabim upravljanjem z izjemami ali pretvorba podatkovnih tipov. V primeru klicanja neznanih funkcij
(ang. call to the unknown), lahko problem predstavljajo nadomestne funkcije (ang. fallback function),
ki se ob tem prozijo. Nadomestne funkcije in tezave le teh smo opisali v Poglavju 3.2.1. Primer je
funkcija znotraj PP, ki se zaradi doloCenega razloga ne izvede in se zaradi tega izvede druga
nepri¢akovana funkcija. Ob uporabi funkcije send za prenos Etherjev, je mogoc¢ pojav izjeme »out-of-
gas«. V programskem jeziku Solidity obstaja vec scenarijev, kjer lahko pride do izjem: pri izvajanju
zmanjka pristojbin (ang. gas); sklad za shranjevanje klicev funkcij se napolni; uporabimo ukaz t hr ow.
Tudi pri klicu funkcij, kjer pride do izjeme, je potrebno placati pristojbine, kar lahko privedete do celotne
porabe le-teh. Kljub temu, da prevajalnik programskega jezika Solidity zaznava dolo¢ene nedoslednosti
pri deklariranju spremenljivk in njihovih tipov, ta zaznava ni popolna. V dolocenih primerih, PP ne
javlja napak, tudi ¢e so te prisotne. Tudi atomarnost in sekven¢nost transakcij daje marsikateremu
programerju lazno upanje, da ni mogoce klicati ne-rekurzivnih funkcij veckrat (torej preden se en klic
zakljuci). Vendar to ne drzi. Zaradi nadomestne funkcije, lahko pride do veckratnega klicanja le te in na
tak nacin do porabe vseh pristojbin. Tezavo povzroca tudi dejstvo, da polja, ki jih deklariramo kot
zasebna, niso nujno tudi skrita. Za namen skrivanja podatkov je bolj primerno uporabiti kriptografske
mehanizme.

Omenjene ranljivosti programskega jezika Solidity pa niso edine, ki se jih moramo zavedati pri razvoju
PP. Ranljivost in napake se lahko pojavijo tudi znotraj EVM. Snovalci PP morajo biti e posebej pazljivi
pri pisanju PP, saj je morebitnih napak v implementaciji namescenih PP ni mogoce naknadno popravljati
(ang. patching). Napake v PP so bile Ze velikokrat izkoriSCene, ali za pridobivanje Etherjev ali za
preprecitev unovcitve Etherjev [13], [14]. Pri prenosu Etherjev moramo biti pazljivi na naslov
prejemnika, saj je veliko naslovov v omreZju osirotelih (ang. orhpan). V primeru, da posljemo Etherje
na osiroteli naslov, so ti za vedno izgubljeni. Pri izvr$itvi PP lahko vkljucujemo tudi funkcije drugih PP,
kar lahko privede do dosega omejitve glede Stevila klicanih funkcij, saj se zapolni sklad klicanja funkcij.
Vsak nadaljnji klic funkcije nato prozi izjemo, kar je bilo ze izkori§¢eno tudi za napade. Omejena
ranljivost je popravljena od konca leta 2016 [12].

Varnostne pomanjkljivosti, ki smo jih predstavili, lahko za organizacije, ki svoje poslovne procese
implementirajo s pomoc¢jo PP na verigah blokov, predstavljajo vzrok za neuspeh izvajanja PP, kar
posledi¢no lahko rezultira v poslovni Skodi. V nadaljevanju se bomo osredotocili predvsem na
kategorijo ranljivosti visokonivojskega programskega jezika Solidity. S pomo¢jo izsekov kode bomo
prikazali varnostno ranljive implementacije PP.

3.1. Znani primeri napadov na pametne pogodbe

O realnosti tveganja pric¢a tudi zgodovina tovrstnih napadov na implementacije PP v omrezju verig
blokov Ethereum. Najvecja in najbolj znana zgodovinska napada na platformi Ethereum sta t.i. Parity
in TheDao napad [5] [6]. Napad imenovan Parity je izkoristil ranljivost v knjiznici PP istoimenske
vecuporabniske denarnice (ang. multisignature wallet). Ranljivost v implementaciji knjiznice, ki je
sluzila kot skupna komponenta vsem ustvarjenim PP, ki so implementirale veCuporabniske denarnice,
je anonimnemu napadalcu omogocala prevzem lastniStva PP implementirane knjiznice in s tem
posledi¢no nadzor nad 587 vecuporabniskimi denarnicami. Skupna vrednost digitalnih sredstev je bila
v Casu napada ocenjena na okrog 160 milijonov dolarjev. Prevzem lastni§tva nad knjiznico, ki je bila
del implementacije omenjenih PP veCuporabniskih denarnic, je omogocal anonimnemu uporabniku
izvrSitev samouniCevalne funkcije definirane v PP. Napadalec je izvrsSil funkcijo, ki je bila del knjiznice
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in tako sprozil unicenje PP, ki je bila kljucni gradnik veCuporabniSke denarnice in s tem povzrocil
neuporabnost in zamrznitev vseh sredstev na 587 vecuporabniskih denarnicah [5].

TheDao napad se je zgodil na PP, ki je implementirala delovanje decentraliziranega avtonomnega sklada
tveganega kapitala [6]. Napadalec je izkoristil pomanjkljivost v implementaciji funkcije PP za
opravljanje menjave med Zetoni decentralizirane organizacije in kriptovaluto Ether. Z rekurzivnim
klicem omenjene funkcije je napadalec lahko en Zeton decentralizirane organizacije veckrat zamenjal
za njegovo protivrednost v kriptovaluti Ether. Funkcija definirana v pametni pogodbi je namre¢, preden
je posodobila stanje omenjenih zetonov na racunu klicatelja, temu najprej nakazala znesek v Etherjih in
Sele kasneje posodobila bilanco stanja Zetonov. Z rekurzivnim klicem funkcije je tako napadalec zaobsel
posodobitev stanja Zetonov in na ta nacin iz¢rpal PP decentralizirane avtonomne organizacije v skupno
ocenjenem znesku vec kot 50 milijonov dolarjev [6].

3.2. Primeri varnostnih ranljivosti pametnih pogodb

Razvijalci PP obi¢ajno ne zapisujejo z zlogovno kodo, ampak za razvoj uporabljajo visokonivojski
programski jezik Solidity. Ta se pred namestitvijo PP v omrezje prevede v zlogovno kodo. Prevajalnik
vsako funkcijo oznaci s podpisom, ki temelji na imenu in tipskih parametrih funkcije.

3.2.1. Nadomestna funkcija

Po klicu funkcije se podpis prenese kot vhod v klicano PP. Ce se funkcija ujema s katero funkcijo
definirano v klicani PP, se ta tudi izvede. V primeru neujemanja podpisa s katerokoli funkcijo definirano
znotraj klicane PP, se prozi posebna nadomestna funkcija (ang. fallback function). Nadomestna funkcija
ne vsebuje imena in argumentov ter se proZzi ob neujemanju podpisa klicane funkcije v klicani PP. Izvede
pa se tudi v primeru poSiljanja Zetona Ether v samo pametno pogodbo [7]. Klici funkcij znotraj
programskega jezika Solidity se lahko zgodijo preko treh razlicno definiranih konstruktov, ki se iz
programskega jezika Solidity prevedejo v zlogovno kodo in se sklicujejo na klice funkcij PP znotraj PP
ter istocasno dovoljujejo posiljanje zetonov Ether. Doloceni opisani konstrukti ob vkljucitvi prenosa
zetona Ether, istoCasno prozijo tudi nadomestno funkcijo njegovega prejemnika [7].

e (CALL priklice funkcijo (druge PP ali svojo) in prenese poslan Ether na naslovnika. V primeru
neobstoja podpisa klicane funkcije na naslovu klicane PP se prozi nadomestna funkcija [9].

e SEND se uporablja za prenos zetona Ether. Po prenosu zetona omenjen konstrukt prozi nadomestno
funkcijo prejemnika [9].

o DELEGATECALL je podoben konstrukt kot CALL. Razlikuje se v tem, da se proZena funkcija izvede
v okolju klicatelja in ne prejemnika [9].

Primer nevarne uporabe nadomestne funkcije je prikazan v Izvorni kodi 1.

import './lastnistvo/LastnikPogodba.sol';

contract PrispevkiPogodba is LastnikPogodba {
mapping(address => uint) private prispevki;

function prispevaj() public payable {
require(msg.value < 1 wei);
prispevki[msg.sender] += msg.value;
if(prispevki[msg.sender] > prispevki[lastnik]) {
lastnik = msg.sender;

}

function getPrispevki() public view returns (uint) {
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return prispevki[msg.sender];

function prevzamiPrispevke() public samoLastnik {
lastnik.transfer(address(this).balance);

function() payable public {
require(msg.value > © & prispevki[msg.sender] > 9);
lastnik = msg.sender;

Izvorna koda 1. Primer nevarne nadomestne funkcije.

Pametna pogodba PrispevkiPogodba iz primera Izvorne kode 1 je sestavljena iz treh funkcij:

e prispevaj(); s to funkcijo lahko v PP prispevamo doloen znesek Zetonov Ether. Ce prispevamo vegji
znesek, kot ga je predhodno prispeval lastnik PP, postanemo novi lastnik.

o getPrispevki(); funkcija, s katero klicatelj preveri stanje njegovih prispevkov v PP.

o prevzamiPrispevke(),; funkcija, s katero lastnik PP prevzame skupno vrednost prispevkov PP.

PP ima prav tako definirano nadomestno funkcijo, ki se izvr$i ob prenosu vrednosti v PP. Iz izvorne
kode funkcije lahko razberemo, da vsebuje varnostno pomanjkljivo programsko kodo. Napadalec
namre¢ lahko klice funkcijo prispevaj() z simboli¢nim zneskom 10 wei (0.00000000000000001 Ether)
in se na ta nacin uvrsti na seznam donatorjev. V naslednjem koraku poslje zeton Ether s simboli¢nim
zneskom 1 wei v PP, pri Cemer se prozi nadomestna funkcija, ki preverja ali je poslani znesek vecji od
1 in ali je posiljatelj na seznamu donatorjev. Ce je pogojem zado$&eno, implementacija nadomestne
funkcije klicatelju preda lastniStvo PP. Na ta nacin dobi napadalec moznost klica prevzamiPrispevke()
in, brez da je prispeval vecji znesek od morebitnega lastnika PP, prevzame nadzor in si tako prilasti vse
prispevke zbrane znotraj PP.

3.2.2.  Pomanjkljivosti racunskih operacij

Naslednji opisan primer, prikazan v Izvorni kodi 2 prikazuje nevarnost pomanjkljivosti racunskih
operacij in posledi¢no prekoracitev. Ob namestitvi PP Zeton se s konstruktorjem dolo¢i skupno Stevilo
kovancev v obtoku. Ustvarjeni zetoni se prerazporedijo na racun lastnika. Pri klicu funkcije
posljiZetone() z ukazom require preverjamo, da posiljatelj ne more poslati vecjega Stevila zetonov kot
jih poseduje. Vendar z omenjenim ukazom vedno zadostimo pogojem, saj je za hrambo stanja Zetonov
definiran podatkovni tip wuint, pri ¢emer z odStevanjem ne dosezemo negativnih Stevil temved
povzro¢imo prekoracitev (ang. integer overflow) saj omenjeni podatkovni tip ni namenjen hrambi
negativnih Stevil. Tako posiljatelj zetonov postane lastnik zelo velikega Stevila zetonov. Zato je pri
tovrstnih matemati¢nih funkcijah zmeraj potrebno preverjati, da ne presezemo maksimalnega Stevila
definiranega podatkovnega tipa.

contract Zeton {
mapping(address => uint) stanjeZetonov;
uint public skupnaZaloga;

constructor (uint _zaloga) public {
stanjeZetonov[msg.sender] = skupnaZaloga = _zaloga;
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function posljiZetone(address _naslov, uint _vrednost) public returns (bool)

require(stanjeZetonov[msg.sender] - _vrednost >= 0);
stanjeZetonov[msg.sender] -= _ vrednost;
stanjeZetonov[_naslov] += _vrednost;

return true;

function preveriStanjeRacuna(address _naslov) public view returns (uint) {
return stanjeZetonov[_naslov];

Izvorna koda 2. Primer prekoracitve.

3.2.3.  Moznost ponovnih vkljucitev

Izvorna koda 3, prikazuje nevarnost moznosti ponovnih vkljucitev (ang. reentrency). TakSno opisano
pomanjkljivost v implementaciji je vsebovala TheDao pametna pogodba opisana v Poglavju 1.

contract PonovnaVkljucitev {
mapping(address => uint) public stanjeRacuna;

function doniraj(address _naslov) public payable {
stanjeRacuna[_naslov] += msg.value;

function preveriStanje(address _naslov) public view returns (uint) {
return stanjeRacuna[_naslov];

function dvigSredstev(uint _znesek) public {
if(stanjeRacuna[msg.sender] >= _znesek) {
if(msg.sender.call.value(_znesek)()) {
_znesek;

}

stanjeRacuna[msg.sender] -= _znesek;

}
function() public payable {}

Izvorna koda 3. Primer moznosti ponovnih vkljucitev.

Pametna pogodba PonovnaVkljucitev omogoca uporabnikom donacijo sredstev dolo¢enemu racunu,
preverjanje stanja racuna in dvig doniranih sredstev. Napadi na PP se pogosto ne dodajajo s klici funkcij
iz uporabniskimi racunov ampak s pomoc¢jo drugih PP, katere implementirajo logiko tovrstnih napadov.
Izvorna koda 4 prikazuje implementacijo PP, katere namen je izpraznitev vseh doniranih sredstev PP
PonovnaVkljucitev.
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"

import "./PonovnaVkljucitev.sol";
contract PonovnaVkljucitevNapad {
PonovnaVkljucitev pv;

function napad(address _naslov) payable {
pv = PonovnaVkljucitev(_naslov);
pv.doniraj.value(0.1 ether)(address(this));
pv.dvigSredstev(0.1 ether);

function() public payable {
pv.dvigSredstev(0.1 ether);

Izvorna koda 4. Primer napada na PP PonovnaVkljucitev.

Implementacija funkcije dvigSredstev, odbitek dvignjenih sredstev izvede Sele po prenosu zetona Ether
na naslov racuna prozitelja funkcije. Kot smo opisali v Poglavju 3.1.1 prenos Zetona Ether na ciljni
naslov, ki je lahko tudi PP, kot je vidno naSem primeru PonovnaVkljucitevNapad v le tej prozi
nadomestno funkcijo. V tej funkciji prikazani s primerom Izvorne kode 4 je tako v primeru zadostnih
sredstev za gorivo, mogo¢ rekurziven klic funkcije dvigSredstev, kar rezultira v izpraznitev celotnega
stanja racuna PonovnaVkljucitev. Funkcija napad v PonovnaVkljucitevNapad tako na naslov svoje tarce
najprej nakaze simbolicno Stevilo Zetona Ether, katerega takoj za tem s funkcijo dvigSredstev zahteva
nazaj. Kot Ze opisano funkcija dvigSredstev prenese Zeton Ether v racun PonovnaVkljucitevNapad, pri
¢emer se prozi nadomestna funkcija, ki ponovno zahteva dvig sredstev iz PonovnaVkljucitev. Le ta ji to
omogoca, saj implementacija funkcije dvigSredstev odbitek dvignjenih sredstev izvede Sele na koncu
prenosa zetona Ether.

3.2.4. Zasebne spremenljivke PP

Deklariranje spremenljivk v PP, kot zasebne (ang. private) preprecuje dostop do njihovih vsebin drugim
PP. Spremenljivke stanja (ang. state variables) in lokalne spremenljivke (ang. local variables),
deklarirane kot zasebne, so kljub tovrstni deklaraciji e vedno javno dostopne preko odjemalcev
protokola Ethereum [17]. PP prikazana v Izvorna koda 5, prikazuje implementacijo PP Trezor, ki ob
namestitvi v omrezje s konstruktorjem inicializira spremenljivko zaklep na vrednost true in v
spremenljivko geslo shrani vrednost podano s parametrom konstruktorja, ki ponazarja geslo. Funkcija
odklepanje ob pravilno podanem geslu, kot parametru funkcije, omogoca klicatelju spremembo
vrednosti  spremenljivke zaklep, kar prikazuje simbolicno operacijo, ki bi lahko ponazarjala
kompleksnejse in varnostno obcutljivej$e operacije ob pravilnem vnosu gesla s strani prozitelja funkcije.



OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE 103
M. Holbl in B. Podgorelec: Varnostne ranljivosti pametnih pogodb platforme Ethereum

contract Trezor {
bool public zaklep;
bytes32 public geslo;

constructor(bytes32 _geslo) public {
zaklep = true;
geslo = _geslo;

}

function odklepanje(bytes32 _geslo) public {
if (geslo == _geslo) {
zaklep = false;
}
}
}

Izvorna koda 5. Primer PP, ki vsebuje shranjeno geslo.

Do zasebno deklarirane spremenljivke geslo znotraj PP Trezor lahko dostopamo s pomocjo odjemalca
Geth [18] in knjiznice Web3 [19]. V4 izvedbo ukaza
web3.toAscii(web3.eth.getStorageAt(»NaslovTrezor«, 1)) prozimo funkcijo odjemalca getStorageAt, ki
kot parametra funkcije sprejeme naslov shrambe PP in indeks elementa v omenjeni shrambi PP. S
pomocjo funkcije knjiznice Web3 foA4scii nato pridobljeno Sestnajstisko Stevilo pretvorimo v niz znakov.
Rezultat izvedbe ukaza je tako vrednost zasebno deklarirane spremenljivke geslo iz PP Trezor, ki nam
tako omogoca podajanje pravilnega parametra v funkcijo odklepanje in s tem moznost spremembe
vrednosti spremenljivke zaklep. V primeru shranjevanja obcutljivih vrednosti v spremenljivke znotraj
PP je potrebno le te Sifrirati, pri cemer kljuca za desifriranje podatkov posledicno ne smemo posiljati
znotraj verige blokov [17].

4. ORODJA PREPOZNAVANJA VARNOSTNIH RANLJIVOSTI

Za najucinkovitej$i nacin prepoznavanja morebitnih varnostnih ranljivosti pred namescanjem PP v
omrezje veljajo varnostne revizije izvorne kode PP. V tem primeru izkuSeni razvijalci in specializirane
ekipe skrbno ro¢no ter s pomo¢jo avtomatiziranih orodij preuc¢ijo PP z namenom odkrivanja morebitnih
ranljivosti v implementaciji in tudi zagotovijo, da implementacija sledi dobrim praksam razvoja PP.
Kljub temu lahko razvijalec zmanjsa ranljivosti v PP s pomoc¢jo samostojnih varnostnih orodij, ki jih
bomo predstavili v tem poglavju. Ti se lahko uporabijo za preventivne preglede implementacije PP z
namenom odkrivanja predhodno opisanih varnostnih ranljivosti, tako pred, kot tudi po namestitvi PP v
omrezje [10]. Med omenjena orodja sodijo:

e  MANTICORE: Prototipno orodje za dinami¢no binarno analizo PP [10].

e MYTHRILL: Eksperimentalno orodje, ki s pomoc¢jo vmesnika ukazne vrstice ponuja analizo
PP. S pomocjo simuliranja izvedbe PP ponuja mozZnost prepoznavanja razlicnih varnostnih
ranljivosti, kot so nezas¢itene funkcije (ang. unprotected functions), ponovne vkljucitve (ang.
reentrency),  prekoralitev/podkoraditev  pomnilnika  celih  Stevil  (ang.  integer
overflow/underflow), ¢asovne odvisnosti (ang. timestamp dependence), odvisnost zaporedja
transakcij (ang. transaction-ordering dependence) in izpostavljenost informacij (ang.
information exposure) [10], [4].

e SMARTCHECK: Spletne aplikacije, ki je trenutno v Beta razli¢ici in omogoca samodejno
prepoznavanje varnostnih ranljivostih, podobno kot orodje Mythrill. Odkrite pomanjkljivosti
so prikazane po stopnji resnosti. Razpoznava tudi manj resne pomanjkljivosti, kot so razlicne
verzije prevajalnika, redundantne funkcije in omogoc¢a opozarjanje na dobre prakse slogovnega
oblikovanja PP [10].
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e OYENTE: Prvo in najbolj priljubljeno orodje za varnostno analizo PP, ki temelji na raziskavah
Ethereum skupnosti. S pomocjo simuliranja izvedbe PP omogoca odkrivanje podobnih
varnostnih ranljivosti, kot orodji Mythrill in SmartCheck. Orodje omogoca analizo zlogovne
kode PP, kot tudi analizo PP implementiranih z visokonivojskim programskim jezikom Solidity
[8].

e GASPER: Orodje v razvoju, ki Se ni na voljo za uporabo, katero se bo s pomocjo analize
zlogovne kode PP in simulacijo izvedbe PP fokusiralo na prepoznavanje vzorcev razvoja PP,
ki povzrocajo prekomerno porabo goriva za izvajanje transakcij znotraj omrezja [11].

Opisana orodja lahko pripomorejo k zmanj$anju tveganja za varnostne ranljivosti, a je zagotovo v
primeru, ko bodo PP upravljanje z ve¢jim zneskom Zetonov Ether, smiseln tudi najem ustreznih
svetovalcev, preverjalcev kode in uporabo Ze preverjenih odprtokodnih ogrodij za gradnjo varnih PP, ki
zmanjsujejo tveganje za ranljivosti v PP z uporabo standardne, preizkusane in revidirane kode, kot je
OpenZeppelin [15].

5. DOBRE PRAKSE RAZVOJA PAMETNIH POGODB

Platforma Ethereum in kompleksne PP na verigah blokov predstavljata nove in pogosto eksperimentalne
koncepte [16]. Zato je mogoce pricakovati spremembe v smislu odkrivanja novih hroscev in varnostnih
tveganj, kar posledi¢ni pomeni tudi oblikovanje novih dobrih praks pri razvoju PP. Obramba pred
znanimi ranljivostmi ni dovolj, zato je potrebno sprejeti nove konceptualne pristope razvoja tovrstne
programske opreme. PriCakujemo lahko, da vsaka ne-trivialna pogodba vsebuje napake, kar lahko
privede do neuspes$nega izvajanja PP. V ta namen je smiselno, celo nujno imeti razdelane strategije za
[16]:

- prekinitev pogodbe v primeru napacnega izvajanja PP (ang. circuit breaker),

- ucinkovito upravljanje ogrozenega zneska denarja vsebovanega znotraj PP in

- ucinkovite poti za nadgradnjo in izboljsavo PP.

Pred produkcijsko uporabo PP je priporo¢eno za vse funkcionalnosti zasnovati ustrezne teste.
Kompleksnost PP povec€uje verjetnost napak, zato je potrebno ohranjati enostavnost PP, kar dosezemo
z:

- preprosto pogodbeno logiko PP,

- modularizacijo programske kode,

- uporabo Ze preizkusenih ogrodij in napisanih delov kode ter

- uporabo PP na verigah blokov le za dele poslovnih procesov, ki zahtevajo decentraliziranost.

Za ucinkovito in varno izvajanje PP na verigah blokov se je potrebno zavedati lastnosti tehnologije
verizenja blokov in specifik, ki jih ta vsebuje. Zato je potrebno pazljivo presoditi, katere poslovne
procese je smiselno izvajati s pomocjo PP na verigah blokov in katere poslovne procese je bolje ohraniti
na obstojecih sistemih.

6. ZAKLJUCEK

V prispevku smo naslavljali varnost pametnih pogodb na platformi Ethereum. Ker so pametne pogodbe
programska koda, ki se izvaja v Ethereum virtualnemu stroju (EVM), je seveda moznosti za izkoris¢anje
pomanjkljivosti veliko. Dolocene pomanjkljivosti se nanaSajo na programski jezik, v katerem so
obi¢ajno implementirane PP in na izvajalno okolje EVM. Razvijalci zato morajo dobro poznati
ranljivosti in biti zelo dosledni pri razvoju, saj je popravljanje PP, za razliko od klasi¢ne programske
opreme, precej bolj tezavno. V dodatno pomo¢ so lahko orodja za preverjanje programske kode PP, v
primeru vecjih projektov pa je priporo€ljiv najem ustreznih strokovnjakov za pregled.
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1. INTRODUCTION

By 2020, 20% of business-critical applications currently deployed on three-tier IT infrastructure will
transition to hyperconverged infrastructure. [1]

There’s no doubt cloud architectures and scale-out computing are replacing legacy IT and running more
and more applications. This also means that existing data protection solutions will need to be re-designed
to fit into data centers.

When we began designing HYCU we told ourselves that we have the opportunity to rethink how to do
data protection. We wanted the policy, i.e. the contract between the business and IT administrative staff,
to be in a simple language that will be easy to understand and never in doubt as to what the outcome
will be.

2. HYPER-CONVERGED INFRASTRUCTURE

2.1. Whatis it?

The term was first coined in 2012 by Steve Chambers and Forrester Research and there is still a lot of
disagreement among experts as to what exactly defines HCI. According to Gartner, it's a category of
scale-out software-integrated infrastructure that applies a modular approach to compute, network and
storage on standard hardware, leveraging distributed, horizontal building blocks under unified
management. [1]

It brings flexibility and simplicity to datacenters and should be viewed as a base block for building an
enterprise cloud. This fully software-defined IT infrastructure assembles storage, computing and
networking into a single-system solution. This significantly reduces the engineering effort, data center
complexity and increases scalability.

2.2. How it differs from traditional IT infrastructure

Traditional IT infrastructure is commonly silos of systems and operations with separate groups and
systems for storage, servers and network. Typically, each group handles purchasing, provisioning and
support of the infrastructure the group is responsible for. More or less every enterprise looks at software
solutions in a way to grow the business. The systematic solution which supports this business process
certainly does not lie in the legacy infrastructure model, where computing power, networking, software
and storage are standalone blocks which needs an entire army of IT engineers which ultimately do the
hard work of integrating and maintaining them. Nor in the more sophisticated legacy model called
Converged where the idea is the system which integrates the previously mentioned physical blocks into
the physical solution bundle which is pre-configured and ready to connect to electricity. The right answer
is hype-converged infrastructure.

2.3. Components of HCI

Most HCI solutions consist of two base components:
e Distributed data plane

runs across a cluster of nodes delivering storage, virtualization and networking services for guest
applications (VMs or container-based applications).

e Management plane

allows for the easy administration of all HCI resources from a single view and eliminates the need
for separate management solutions for servers, storage networks, storage and virtualization.
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Picture 1: Nutanix Prism Management Console

2.4. Hypervisors

As the hypervisor space becomes more competitive and customers are implementing non-VMware
products to virtualize workloads, the flexibility to support more than VMware is quickly becoming
important. While VMware does still rule the world, there are certain verticals and customers that are
adopting KVM or Hyper-V over VMware. Today this likely already plays into the buying decision for
some customers when looking at hyper-converged products. Nutanix is already supporting multiple
hypervisors, SimpliVity has discussed their desire to in the future, while VMware will always be a 100%
vSphere-based solution. Both of these stances can provide benefits for customers as they provide more
flexibility or a tightly controlled integration.

2.5. Suppliers

The hyper-converged market has matured over the last few years, with a range of hardware and software
offerings. Simplivity, VMware, Dell EMC, Stratoscale, Cisco and Nutanix are some of HCI players with
Nutanix being a leader in hype-converged infrastructure segment.

Our company is working with Nutanix to improve data protection for applications running on Nutanix
hype-converged infrastructure and has created a product that perfectly fits into this strategy - HYCU
Data Protection for Nutanix.

Nutanix solution allows customers to seamlessly select, provision, deploy & manage their Business
Apps across all their infrastructure, both private and public cloud. It will eventually support all the
components required to manage a complete Software Defined Data Center (SDDC).

2.6. Benefits for Dev/Test and DevOps teams

Whether your development team is developing new IT applications or producing new in-house or
commercial software, an efficient, high-performance development and test environment can help drive
productivity, improve time to market, and have a direct impact on revenue.

What does that mean? “MS Azure or AWS like” self-service access to infrastructure, API-driven
infrastructure resources that can be consumed within your application, ability to quickly create and clone
dev/test environments are just a few goodies for developers.

The goal of a hyperconverged infrastructure (HCI) is to simplify how to apply compute, network and
storage resources to applications. Ideally, the data center’s IT needs are consolidated down to a single
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architecture that automatically scales as the organization needs to deploy more applications or expand
existing ones.

3. DATA PROTECTION

3.1. Is traditional backup appropriate for HCI committed datacenter?

Let’s look at how exactly things used to be before server virtualization. Applications were deployed on
individual servers and each host was provided with a lot of network bandwidth. Some enterprises
deployed dedicated networks to backup and restore data. Each server had an agent installed and the
backup platform (metadata and media servers) was in the center of it.

Backup creates several separate architectures outside of the HCI architecture. Each of these architectures
need independent management. First, the backup process will often require a dedicated backup server.
That server will run on a stand-alone system and then connect to the HCI solution to perform a backup.
Second, the dedicated backup server will almost always have its own storage system to store data backed
up from the HCI. Third, there are some features, like instant recovery and off-site replication, that require
production quality storage to function effectively.

The answer for IT is to find a backup solution that fully integrates with the HCI solution, eliminating
the need to create these additional silos.

3.2. Benefits of HCI-Focused backup

What if backup was designed specifically to work with HCI? To achieve this, the backup software

would need tight integration with the HCI platform itself. This means:

e Integration with platform-specific APIs to extract and backup data. Integration also needs to manage
snapshots and pausing applications for consistent backups.

e Scalability within the backup application/instance to cater for increased load as deployments
increase.

e Automatic identification and protection of virtual machines/instances, once given credentials.

e Licensing that mirrors the platform deployment model, for example, per-VM or instance charging.

e Self-protection of the backup VM, to be able to restore the entire environment in case of hardware
failure.

e Multi-tenancy — allowing multiple backup environments to back up segments of workload on
demand.

e Scripted or automatic deployment of the backup solution onto the HCI platform.

e HCI allows a high degree of application deployment automation via APl and CLI. The platform is
there to be consumed, which can be achieved without the intervention of an administrator. Why
shouldn’t backup be the same? Imagine a new project that will run a few dozen virtual instances
for a few months. If this is a development project, it makes sense to keep backups separate from
production, write the backup data to a dedicated target and isolate the backups for future use.

e The last point — automation — speaks exactly to this requirement. Backup becomes another service
that can be deployed and configured on-demand to meet the needs of the end user. The most logical
conclusion of this being the addition of backup to a service catalogue accessible by end users.

4. HYCU DATA PROTECTION FOR NUTANIX

HYCU Data Protection for Nutanix (HYCU) is a high performing backup and recovery solution for
Nutanix. It is the first data protection solution that is fully integrated with Nutanix and makes data
protection easy to deploy and simple to use. When we started developing HYCU, ease of deployment
and time to value were not just key requirements but a basic design principle from the get go.
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HYCU is deployed as software and can be spun up as a virtual machine instance within minutes.
Administrators simply need to provide credentials to the HCI platform, from where HY CU can identify
and immediately start backing up virtual machines. HYCU is app-centric by design. By knowing what
resides within the VMs, we know exactly what the configuration of the application is we need to recover
and to provide all of the possible recovery options for it.

4.1. Key features and benefits

The following features make HY CU an HCI-focused backup solution:

e Delivers native and reliable data protection for mission-critical applications and data in
hyperconverged environments, while ensuring data consistency and easy recoverability.

e Deployment of the HYCU virtual appliance is performed through the Nutanix Prism web console
(for Nutanix AHV clusters) or the VMware vSphere Web Client (for Nutanix ESXi clusters).

e Discovery solution provides new-found visibility into virtual machines, pinpointing where each
application is running.

e Data protection of virtual machines and applications can be enabled in a few minutes after the
deployment.

e Predefined backup policies (Gold, Silver, and Bronze) that come with HYCU simplify the data
protection implementation. However, if the needs of the backup environment require, a wide range
of opportunities to customize backup policies is provided.

e Automatic backup scheduling provides data protection based on your recovery point objectives
(RPOs).

e In-built application awareness provides application discovery and application-specific backup and
restore flow and ensures that the entire application data is protected and recovered to a consistent
state.

e Using data storage targets and hypervisors is the administrator's choice.

e The HYCU dashboard helps you identify potential problems and bottlenecks to improve the
performance of your data protection environment.

e REST API

NUTANIX ENVIRONMENT USER INTERFACE

li DISCOVER ——

ADMIN
- ACCESS | >_ ﬁ
RIGHTS

[=——] [ — — = |
BA]EK‘UP AUIL
RESTORE REMOVE
| 1 TARGETS |
Q me=Tm [ne=rmn] ===

Picture 2: HYCU Architecture
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4.2. Non-disruptive Data Protection

A key objective for any data protection solution is to be non-intrusive. Business applications, and in
particular the production environment, should not be affected by your data protection workflows. Never.
Ever. One of the biggest headaches for virtual backup solutions is the “VM stun” situation where the
VM is non-responsive (stunned) because of the underlying data protection process.

Providing a purpose-built solution for Nutanix, that leverages its storage level snapshotting API, HYCU
enables a non-disruptive backup process that completely eliminates the unresponsiveness of your VMs.
VM stuns that are a result of the data protection solutions occur when the snapshot manipulation happens
within the data protection workflow. You can find the best inside information on VM stuns from
VMware’s Cormac Hogan in his blog post “When and Why Do We Stun a VM.” He also covered the
topic in a recent post describing the improvements done in vSphere 6.0 named “Snapshot Consolidation
changes done in vSphere 6.0”.

If you take a step back, you can see that the higher up on the data storage stack you are, the bigger and
longer the stuns will be. This is why, we believe, you need to provide the user the application content
for backup, but the software should be smart to perform snapshot management operations on the storage
level, i.e. get the best of both worlds.

By tightly integrating with Nutanix and fully exploring its V3 snapshotting APIs, HY CU minimizes the
major disruption in the backup workflow. Coupled with our app-centric approach, the customer is able
to experience efficiency and simplicity with a natural app-centric interaction.
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Povzetek: V informacijske sisteme, ki so namenjeni podpori izvajanju
kljucnih funkcij drzave (vlada, zunanje zadeve), se uvrscajo gradiva, ki se
razlikujejo po izvoru, vsebinskem podro¢ju, vrsti in stopnji zaupnosti. Tudi
¢e se nanaSajo na isto zadevo, se lahko za njihovo obravnavo zahtevajo
povsem drugacne tehnicne resitve. Za zasCito interesov drzave dolocena
gradiva zapiramo v izolirane sisteme, kjer jih varujemo pred naras$¢ajoc¢imi
groznjami terorizma, organiziranega in kibernetskega kriminala. Na drugi
strani je z vidika odprtosti druzbe zaZeleno, da se v postopke odlocanja, ¢e
je le mogoce, vkljucuje zainteresirano in strokovno javnost ter predstavnike
civilne druzbe. Zato je treba proaktivno omogocati javno dostopnost
doloc¢enih vsebin, pod t. i. odprto licenco. Med obema skrajnostma locujemo
sisteme glede na stopnjo tajnosti (interno do strogo tajno), varnostni razred
in nivo odprtosti. Ceprav lahko posamezna zadeva presega tehniéne okvire
dolocenega sistema, je treba vseeno zagotoviti njeno celovitost z
vsebinskega in uporabniskega vidika. V prispevku bomo prikazali nekaj
lastnih reSitev, s katerimi obvladujemo navedene izzive in so uporabni tudi
za gospodarske ter druge subjekte.

Kljucne besede: * varnostni razredi  kibernetski napadi ¢ odprti podatki
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1. UVOD

Hiter razvoj informatike z mnozico novih konceptov in storitev s seboj prinasa tudi velike izzive na
podro¢ju varnosti in odpornosti sistemov. V kibernetskem prostoru smo ogrozeni posamezniki, poslovni
subjekti in tudi drzave. Zascitni ukrepi so odvisni od moznih skodljivih posledic varnostnega incidenta.
Na ravni posameznika so zahteve povsem drugacne kot pri zasciti podatkov, ki so pomembni za varnost
in delovanje kriticne infrastrukture.

Nedavno sprejeta Uredba o informacijski varnosti v drzavni upravi je uvedla pojem varnostnega razreda.
Gre za ravni razvr$¢anja informacijskega premoZenja in sistemov glede na njihov pomen za
organizacijo, na njihovo vrednost oziroma obcutljivost. Pri tem se uposStevajo vse tri dimenzije
informacijske varnosti: zaupnost, celovitost (nespremenljivost) in razpolozljivost. S tem zascitne ukrepe
prilagodimo vsebini, dejavnosti in specificnim zahtevam delovnih procesov.

Na drugi strani si morajo drzavni organi prizadevati, da vsem zainteresiranim subjektom omogocijo ¢im
lazji dostop do informacij javnega znacaja. S tem se zagotavlja vec¢ji nadzor javnosti nad delovanjem
drzavnih organov in njihovim spostovanjem pravnega reda, zmanjsuje korupcijska tveganja, zlorabe in
nepravilnosti ter zagotavlja gospodarnejSo rabo javnih sredstev. Tudi na podrocju odpiranja vsebin
obstaja ve¢ razredov oziroma t. i. razvojnih stopenj odprtosti. [2]

Dokumente posamezne zadeve uvrs¢amo v razrede glede na stopnjo zaupnosti ali odprtosti. To pomeni,
da se lahko zaradi razli¢nih zahtev varovanja, nahajajo v locenih segmentih infrastrukture ali v sistemih,
ki med seboj niso povezani. Ne glede na to, je treba z vidika uporabnika zagotoviti ¢im boljSo
preglednost in celostnost zadeve.

1

ZAPIRANJE PODATKOV ODPIRANJE PODATKOV '

zaupni 73 W 72 B 71
varovani 0
obicajni

Slika 1. Primerjava razredov glede na stopnjo zaupnosti in odprtosti (tajni - Zakon o tajnih podatkih, »zaupni«
(zaupnost) - Uredba o informacijski varnosti, varovani - Uredba o upravnem poslovanju (nadomestili so jih
»zaupni«); ocena - zaradi razli¢nih pravnih podlag in namena uporabe razredi niso neposredno primerljivi)

2. ZAPIRANJE PODATKOV

Na podro¢ju varovanja obc¢utljivih dokumentov, podatkov in informacij ter za varovanje informacijsko
podprtih delovnih procesov lahko informacijsko okolje glede na nivo varnosti delimo na tri glavne
skupine:

e obicajni informacijski sistemi: zajema centralno upravljane in vzdrZzevane informacijske sisteme,
vklju¢no s prenosnimi racunalniki in mobilno telefonijo, informatike, vkljuéno z zunanjim
izvajanjem;

e varnostno odobreni (akreditirani) informacijski sistemi: tu so zahteve po varnosti visje. Gre za
sisteme za obdelavo obcutljivih podatkov ali podporo obcutljivim delovnim procesom. Lahko se
uporabijo za obcutljivejSe osebne podatke, tajne podatke nizjih stopenj, poslovne skrivnosti,
intelektualno lastnino, zdravstvene podatke in podobno. Tovrstni sistemi naj bi bili odporni na
»napade« posameznika, ki ima na voljo znanja in sploSno dosegljiva orodja. To je lahko tudi oseba
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znotraj organizacije;

e sistemi za (naj)viSje stopnje varnosti: gre za sisteme za obdelavo najobcutljivejsih drzavnih
podatkov, procesov, tajnih podatkov visjih stopenj, za kljucne elemente kriti¢ne infrastrukture v
drzavi ali na primer za procese v mednarodnih pogajanjih, katerih razkritje nepoklicani osebi bi lahko
(hudo) skodovalo varnosti ali interesom Republike Slovenije. Tovrstni sistemi morajo biti odporni
tudi na mocne interesne skupine, ki imajo dovolj virov, ki ne spoStujejo zakonov, kjer so lahko
pasivno ali aktivno v ozadju tuje drzavne institucije. UpoStevati moramo tudi, da so lahko znotraj
nase organizacije osebe, ki lahko aktivno pomagajo nasprotniku. [1]

Glede na vsebino podatkom dolo¢amo razli¢ne vrste zaupnosti (kot na primer: poslovna skrivnost,
davéna tajnost, osebni podatek, tajni podatek ipd.). Okvirno primerjavo med razli¢nimi razredi (slika 1)
lahko naredimo na osnovi zahtevanih ukrepov varovanja:

prepoved uporaba javnega oblaka — Z2 in visje;

prepoved obravnave podatkov na javnem mestu: Z1 in vije;

prepoved uporabe javnih brezzi¢nih dostopnih tock: Z1 in visje;

prepoved pusc¢anja nosilcev s podatki v pisarnah, mizah ipd.: Z2 in vi§je;

varen izbris ali unicenje podatkov na odrabljenih nosilcih: Z1 in vi§je;

Sifriranje prenosa in hramba izven varovanega obmocja: Z2, Z3;

Sifriranje prenosa: obcutljivi osebni podatek;

Sifriranje prenosa z varnostno odobreno (akreditirano) resitvijo: TP-I in vi§je;

uporaba programskih Sifrirnih resitev — do vklju¢no TP-I;

uporaba programskih Sifrirnih reSitev, izdelanih v drzavnih organih — do vklju¢no TP-Z;

uporaba strojnih Sifrirnih resitev — TP-T in visje;

varnostno ovrednotenje Sifrirnih reSitev, funkcionalni preizkus Sifrirne reSitve v celoti in
posameznih §ifrirnih mehanizmov — TP-Z in visje;

analiza moznosti kompromitiranja varnostno pomembnih parametrov — TP-T in visje;

prepoved uporabe tujih Sifrirnih resitev — TP-ST;

za$¢ita proti nezelenemu elektromagnetnemu sevanju — TP-Z in visje;

varovanje klju¢nih sestavin sistema v varnostnih obmocjih — TP-Z in vi§je.

(legenda: TP - tajni podatki, I - interno, Z - zaupno, T - tajno, ST - strogo tajno, Z1, Z2, Z3 - ravni
zaupnosti)

Slika 2. Fizi¢no varovanje podatkov neko¢ - aktualno Se danes: srednjeveski grad Carcassonne, predsedniska
palaca Ljubljana (1 — nenadzorovano obmocje, 2 — notranjost obzidja / nadzor policije, 3 — upravno obmocje, 4 —
dodatno varovana obmocja — oznake so simboli¢ne)

Pri obravnavanju najobcutljivejsih podatkov je treba izvajati tudi dolocene ukrepe, ki jim pri obicajni
osebni ali sluzbeni uporabi informacijske opreme ne posveCamo posebne pozornosti. V drzavnih
informacijskih sistemih gre predvsem za podatke, katerih razkritje nepoklicani osebi bi lahko Skodovalo
varnosti ali interesom Republike Slovenije. Nekaj zascitnih ukrepov:
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e izolacija sistemov (black / red separation) — povezava s sistemi z nizjo stopnjo tajnosti je mogoca
samo preko podatkovnih diod;

e sistemi ne smejo biti povezani z internetom;

e ustrezna postavitev opreme — upostevati moramo tveganja opticnih in akusti¢nih napadov (npr.
napadi s teleskopom, laserskim mikrofonom);

e protiprislusni pregledi prostorov;

e namestitev opreme Vv varnostna obmocja (posebej varovani prostori z ojacenimi stenami,
protivlomnimi vrati, reSetkami na oknih, tehni¢nim in fiziénim varovanjem);

e fizi¢no varovanje objektov izvaja policija;

uporaba opreme, ki je zasCitena pred prestrezanjem podatkov prek nezelenih elektromagnetnih in

konduktivnih emisij;

temeljito preverjanje oseb, ki delajo s sistemi in podatki;

osvescanje, usposabljanje in nadzor uporabnikov;

razvoj lastnih varnostnih programskih resitev;

uporaba ne-racunalniskih metod (papir, svin¢nik, kuritji).

3. ODPIRANJE PODATKOV

Z vidika odprtosti druzbe in udejanjanja participativne demokracije je zazeleno, da se v postopke
odlocanja, e je le mogoce, vkljucuje zainteresirano in strokovno javnost ter predstavnike civilne druzbe.
Predpogoj je javna dostopnost vsebin, pod t. i. odprto licenco.

Od leta 2003 mora biti, na podlagi direktive EU [3], vsem zainteresiranim subjektom omogocen dostop
in ponovna uporaba informacij javnega znacaja. Nadalje spremembe direktive iz leta 2013 poudarjajo
potrebo po proaktivnem odpiranju podatkov s strani institucij in uvajajo pojem: »odprti podatki« (ang.
Open Data).

Prenos direktive v slovenski pravni red je bil izveden z novelo Zakona o dostopu do informacij javnega
znacaja (ZDIJZ) in novo Uredbo o posredovanju in ponovni uporabi informacij javnega znacaja.

ZDI1JZ drzavnim organom nalaga, da omogocajo dostop do informacij javnega znacaja, s katerimi
razpolagajo. Bistvo »dostopa« je v omogocanju seznanitve z vsebino dokumenta. Za razliko od dostopa
je bistvo »ponovne uporabe« v tem, da lahko uporabnik dolo¢en dokument, zbirko ali surove podatke
na enostaven nacin prenese s spleta ter jih na svojem racunalniku nadalje obdeluje, analizira, vkljucuje
v nove aplikacije, storitve ali produkte ipd. Poleg zasledovanja transparentnega in ucinkovitega
delovanja javnega sektorja je slednje pomembno tudi z gospodarskega vidika. Odprti podatki pomenijo
spodbudo za razmah digitalnega gospodarstva, saj so vir za Stevilne spletne aplikacije.

Proaktivno odpiranje podatkov pomeni, da morajo biti vsi javni podatki vnaprej objavljeni na spletu (in
ne Sele na poziv zainteresiranega subjekta).

Definicija odprtega podatka:

e o vsebini je prosto javno dostopen,
e objavljen je v strojno-berljivem in odprtem tehni¢nem formatu,
e navoljo je pod t. i. odprto licenco - brezpla¢no, za katerikoli namen (edini pogoj je navedba vira).

Drzavni organi morajo javne podatke nuditi praviloma brez zaraCunavanja stroSkov oz. z zgolj
minimalnimi materialnimi stroski. To velja za gradivo, ki je prosto pravic intelektualne lastnine. Izjeme
so npr. knjiznice, muzeji in arhivi, ki lahko zaraGunavajo stroske dostave, reprodukcije, obdelave.[5]
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Tabela 1. Znacilnosti stopenj odprtosti podatkov

Stopnja  Znacilnost Primer
1 % podatek je mozno pridobiti na spletu pod odprto licenco PDF
2 % + podatek je dosegljiv v strukturirani obliki XLS
3x + podatek je dosegljiv v nelastniskem odprtem formatu CSVv
4 % + podatki so oznaceni z URI RDF
5% + povezava z drugimi podatki - vsebinski kontekst RDF

4. PRIMER - »VLADNA GRADIVA«

Zbirka vsebuje gradiva, ki jih je ali jih bo obravnavala vlada. Nanasajo se na vsa podro¢ja druzbenega
delovanja. Praviloma jih pripravljajo ministrstva in vladne sluzbe ter se objavljajo v informacijskem
sistemu vlade. Dokumenti se uvr$cajo v varnostne razrede razli¢nih stopenj. Generalni sekretariat vlade
ima za ta namen akreditiranih ve¢ nivojev infrastrukture. NajobcutljivejSe vsebine se SCitijo v izoliranih
sistemih, kjer so med drugim implementirane tudi zgoraj navedene smernice zapiranja podatkov. Del
gradiv pa je odprte narave. Ta segment je namenjen zainteresirani javnosti, zlasti nevladnim in drugim
organizacijam civilne druzbe. Vsi, ki so v procesu nastajanja gradiv sodelovali, lahko tukaj preverijo,
kako so pristojni organi pri pripravi odlocitev vlade upostevali njihove pripombe, pobude in predloge.
Nacin sodelovanja javnosti v postopku sprejema odlocitev vlade opredeljuje Poslovnik Vlade RS.
Izvzeta so tista gradiva, ki predstavljajo izjemo po Zakonu o dostopu do informacij javnega znacaja. [4]

Vladna gradiva so edina med 4000 zbirkami na portalu OPSI z najvi§jo stopnjo odprtosti, to je 5.
Prenesti jih je mogoce v odprti, strukturirani in povezani obliki (v zapisu XML ali RDF), in sicer preko
izbire mandata vlade.

1 najdena zbirka

OCENA ODPRTOSTI

ok ek (1) —_— Vladna gradiva ~7 1156 ogledov

ook s 2 (3302) GENERALNI SEKRETARIAT VLADE REPUBLIKE SLOVENIJE - Zbirka vsebuje gradiva, ki j
Al vsa podrogja druzbenega delovanja. Te vsebine praviloma pripravljajo ministrstva in vle
“irirvrir (188)

frirtrirsr (538)

Slika 3. Razvojne stopnje odprtosti podatkov — portal OPSI (https://podatki.gov.si/data/search)
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CENTRALIZACIJA LOGIRANIH PODATKOV Z
UPORABO ODPRTOKODNIH RESITEV ZA
UPRAVLJANJE VELIKIH KOLICIN PODATKOV

MARKO POLAK IN GREGOR SLOKAN

Povzetek: Logiranje v aplikacijah je klju¢no za ugotavljanje ustreznega
delovanja aplikacje, odpravo napak v aplikaciji in ugotavljanja ozkih grl pri
delovanju aplikacije. Logiranje lahko razdelimo na beleZenje aplikacijskih
dogodkov (aplikacijski log) ter shranjevanje in iskanje po zabelezenih
aplikacijskih dogodkih. Poslovna pravila belezenja aplikacijskih dogodkov
ponavadi predstavljajo osnovo za razvijalce programske opreme kaj in kako
beleziti, medtem ko na strani shranjevanja in iskanja po zabeleZenih
podatkih naletimo na kar nekaj izzivov, ki jih je potrebno reSiti. Pri
shranjevanju se moramo odlociti o obliki shranjenih podatkov, nacinu
shranjevanja podatkov ter retencijskem casu hranjenih podatkov. Pri
obdelovanju tako shranjenih podatkov se vecinoma osredoto¢imo na
posamezne datoteke, ali kratkega Casovnega obdobja, ker je ¢asovna in
sistemska zahtevnost obdelave celotnega sklopa podatkov prevelika.
Dodatno dimenzijo problema uvede komunikacija med razli¢nimi
aplikacijami in danes vse bolj razsirjen koncept mikro storitev, ter teZave z
dostopom razvijalcev aplikacije do produkcijskih logov zaradi razli¢nih
omejitev dostopa. Centralni logirni sistem ponuja razlicne mozZne reSitve
opisane problematike, ponuja velike ¢asovne prihranke ¢loveskih virov in
omogoca enostavno dodeljevanje pravic vpogleda in belezenja dostopov.

Kljuéne besede: ¢ centralni logirni sistem ¢ velika koli¢ina podatkov e
NoSQL ¢ skoraj v realnem casu(NRT) ¢ skalabilnost « GDPR
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1. UVOD

Vsak, ki se dnevno ukvarja z razvojem ali nadzorom nad delovanjem aplikacij se zaveda pomembnosti
logiranja razli¢nih nivojev izvajanj aplikacije. Programerji preko logov spremljajo ustreznost delovanja
aplikacij in reSujejo nastale tezave v delovanju. Sistemski administratorji nadzoruje razli¢ne sisteme in
aplikacije ter skrbijo za njihovo tekoCe delovanje, preverjajo ustreznost delovanja in odkrivajo
morebitne zaplete in jih skusSajo prepreciti. Varnostni nadzorniki spremljajo mozne varnostne tezave,
nadzorniki aplikacij od uporabnikov prejemajo razli¢na porocila o delovanju ali nedelovanju aplikacij,
ki jih filtrirajo in predajajo naprej sistemskim administratorjem, varnostnim nadzornikom ali
programerjem, itd. [1]. Vsem nastetim je za vpogled v delovanje sistema in aplikacij skupna tocka
uporaba logiranih podatkov. Ustrezno logiranje, hranjenje, dostopi in ucinkovita uporaba logiranih
podatkov so kljucni za vzdrZevanje sistemov in aplikacij.

Logiranje lahko delimo na sistemsko in aplikacijsko, na upravljanje z logiranimi podatki ter na uporabo
logiranih podatkov. V ¢lanku se bomo osredotocili:

. na aplikacijsko logiranje razvijalcev aplikacij,

. pri upravljanju s podatki na zbiranje podatkov v centralnem sistemu, hrambo podatkov,
obdelavo in retencijo podatkov,

. pri uporabi podatkov pa bomo poudarek naredili na ucinkovitem iskanju po logiranih
podatkih.

Pri aplikacijskem logiranju obstajajo standardi in dobre prakse na podlagi katerih oblikujemo poslovna
pravila logiranja, ki se jih morajo razvijalci programske opreme upostevati. Del dobre prakse je uporaba
standardnih ogrodji (ang. framework) za logiranje, kot je log4;.

Pri upravljanju s podatki se v praksi pojavi kar nekaj izzivov. Pri shranjevanju se moramo odlociti o
obliki shranjenih podatkov (tekstovna datoteka, stisnjena datoteka), retencijskem c¢asu hranjenja
podatkov (koliko ¢asa v kaki obliki) in mestu hranjenja podatkov (obiCajno imamo ve¢ razli¢nih
sistemov za shranjevanje podatkov, odvisno od aktualnosti). Pri obdelovanju tako shranjenih podatkov
se veCinoma osredotoCimo na posamezne datoteke kratkega Casovnega obdobja, ker je ¢asovna in
sistemska zahtevnost obdelave celotnega sklopa podatkov prevelika. Pri omejevanju dostopa do
podatkov pa je smiselno postaviti centralni sistem upravljanja z dostopi na katerega se integrira shramba.
Dodatni tezavnostni nivo predstavlja rastoCa koli¢ina podatkov, ki jo moramo predvideti pri
dimenzioniranju sistema. Rastoce so tudi potrebe po ¢im ve¢ podatkih, na katerih so mozne obdelave za
podporo poslovnih procesov.

Pri pregledu podatkov se osredotoCamo na iskanje po logiranih podatkih s strani prej nasStetih
uporabnikov. Iskanje je pogosto zaradi (pre)velikih datotek omejeno na konzolne pregledovalnike in
iskalnike ali pa izsek log datoteke preko konzolnih ukazov v manjse datoteke, ki jih lahko odpremo z
graficnimi pregledovalniki. Uporabnost tak$nega nacina iskanja pa je slaba. Poleg opisanega dodatno
dimenzijo problema shranjevanja, obdelovanja in pregleda logiranih podatkov vpeljemo s komunikacijo
med razli¢nimi aplikacijami ter vpeljavo mikrostoritev. VzdrZzevanje shranjenih podatkov, vzporedno
obdelovanje in zdruZevanje, ter iskanje preko razlicnih logov je svojevrsten problem, ki je tezko resljiv
preko konzolnih pregledovalnikov oziroma je resljiv, a casovno in resursko (clovesko) zelo potraten.

V ¢lanku bomo opisali vpeljavo centralnega logirnega sistema, za podporo nastetih treh delov logiranja.
Sistem temelji na odprtokodnih tehnologijah z dodanimi lastnimi komponentami, kjer odprtokodnih
nismo mogli uporabiti, s poudarkom na iskanju po logiranih podatkih.

2. APLIKACIJSKI LOG

Aplikacijski log predstavlja seznam dogodkov, ki jih izpiSe aplikacija. Vkljucuje razli¢ne tipe dogodkov
(napake, opozorila, informacije,...). Oblika zapisa in vsebina posameznega loga pa je definirana na strani
aplikacije, bodisi s strani razvijalcev, bodisi kot globalna interna pravila podjetja. Najveckrat
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aplikacijski log vidimo kot tekstovno datoteko, ki vsebuje logirane podatke [2]. Aplikacijski log tako
predstavlja velik vir informacij, vendar so podatki v taki obliki dokaj neuporabni, sploh kadar imamo
veliko aplikacij, ki tecejo na veliko aplikacijskih streznikih, zato se ponavadi uporabljajo v kombinaciji
z razli¢nimi orodji za obdelavo aplikacijskih logov.

3. SISTEM CENTRALNEGA LOGIRANJA

Sistem centralnega logiranja predstavlja centralno hrambo vseh logiranih podatkov. To resuje tezave z
iskanjem logiranih podatkov preko vec streznikov in aplikacij, hkrati pa nam omogoc¢a oblikovanje
enotne strategije shranjevanja, obdelovanja, nadzora nad logiranimi podatki in dostopa do podatkov
podjetja ali korporacije.

Centralni logirni sistem nam mora omogocati: zanesljivost delovanja, hiter dostop do podatkov
(zazeleno je v skoraj realnem Casu, za hiter odziv na zabelezene dogodke), varnost podatkov, dolo¢anje
pravic dostopa do podatkov in fleksibilno razsirljivost sistema na razli¢nih nivojih (to nam omogoca
hiter odziv trendom logiranih podatkov in nizje stro§ke upravljanja s strojno opremo).

Za uspesno izvedbo sistema centralnega logiranja in uporabnost podatkov moramo razmisliti najmanj o
naslednjih aspektih:

. zbiranje podatkov,

. prenos podatkov v centralni sistem,
. hranjenje podatkov,

. retencijski Cas,

. analiziranje podatkov,

. varnost,

. dostop do podatkov.

3.1. Arhitektura sistema

Sistem centralnega logiranja smo postavili z uporabo odprtokodnih tehnologij (Apache Flume, Hadoop,
HDFS, Solr Cloud). Omogocajo nam prej nastete funkcionalnosti in hkrati ponujajo skalabilnost sistema
na vseh nivojih. To je nujno za dolgorocno vzdrznost in maksimalno prepustnost sistema. Skalabilnost
nam na eni strani omogoca, da lahko na produkcijskih sistemih logiramo bistveno ve¢ dogodkov ali isto
Stevilo z ve¢ informacijami. Posledica je na eni strani hitrejSa odprava napak, na drugi strani pa omogoca
podatkovno rudarjenje za podporo poslovnih procesov v podjetju.

Z uporabo namenskih odprtokodnih tehnologij smo zagotovili stabilnost delovanja sistema (komponente
so ze §irSe preizkusene in delujejo). Uporabljene komponente je potrebno samo ustrezno konfigurirati,
da znajo med seboj komunicirati. Pri tem je potrebno poudariti, da je nujno za vsako komponento
posebej upostevati Zelje in potrebe stranke za katero gradimo centralni logirni sistem, da komponenta
pokrije celotno potrebno funkcionalnost. Dograjevanje funkcionalnosti je bolj kompleksno, kot ¢e gre
za naSe komponente in se ji zelimo izogniti.

Predstavljeni sistem je sestavljen iz:

. zbiranja in prenosa podatkov v centralni sistem,
. shranjevanja podatkov,
. indeksacije podatkov,

. iskanja po podatkih.
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Slika 1 prikazuje arhitekturo sistema centralnega logiranja.
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Slika 1: Arhitektura centralnega logirnega sistema [3]

3.2. Zbiranje podatkov in prenos v centralni sistem

Zbiranje podatkov se dogaja na aplikacijskih streznikih. Slika 2 (izsek arhitekture centralnega logirnega
sistema) prikazuje zajem podatkov na aplikacijskih streznikih in prenos v centralni logirni sistem.
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Slika 2: Arhitektura centralnega logirnega sistema - zbiranje podatkov in prenos v centralni logirni sistem [3]



OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE | 121
M. Polak in G. Slokan: Centralizacija logiranih podatkov z uporabo odprtokodnih resitev za
upravljanje velikih koli¢in podatkov

Dolociti je potrebno nacin zbiranja podatkov, strukturo podatkov in ucinkovit nacin za posiljanje
podatkov v centralni sistem.

Dolo¢ili smo, da se zbira dva tipa podatkov oziroma da zbiranje podatkov poteka na dva nacina:
. aplikacijski poslovni dogodki,
. aplikacijski log.

Aplikacijski poslovni dogodki imajo enotno podatkovno strukturo. Definirana je pri postavitvi
centralnega sistema in jo morajo upostevati vse aplikacije, ki se v sistem zelijo vkljuciti. Poslovni
dogodki, ki jih Zelimo beleziti, se deloma definirajo v sklopu pravil logiranja podjetja (npr. zabeleZiti je
potrebno klic vsake zunanje spletne storitve), deloma pa je prepuscena vsebinskemu delu posamezne
aplikacije. Najbolje je, da se konkretna pravila definira ob zacetku razvoja aplikacije, ko se definirajo
tudi vsebinske zahteve aplikacije. Razvijalec mora na podlagi definiranih pravil na ustrezna mesta v
aplikacijo vgraditi belezenje poslovnega dogodka (npr. klic zunanje spletne storitve ali odpiranje okna
v aplikaciji) in odgovor oziroma rezultat ob koncu izvajanja poslovnega dogodka. Zabelezen dogodek
mora vsebovati osnovne podatke, ki jih potrebujemo za unikatno identifikacijo poslovnega dogodka in
za iskanje ter analizo dogodka. Taki parametri so:

. ime okolja,

. ime aplikacije,

. transakcijski identifikator (zazeleno je, da je unikaten ¢ez vsa okolja ali vsaj, da se dolgo
¢asa ne more ponoviti),

. Cas zacCetka izvajanja,

. prijavljenega uporabnika (lahko je sistemski),

. status izvajanja,

. metodo, ki se je klicala, itd.

Dodatno pa je smisleno predvideti, da lahko posamezna aplikacija definira svoje dodatne parametre,
brez potrebe po spreminjanju sistema.

Ime okolja, ime aplikacije, transakcijski identifikator in ¢as zacetka izvajanja poslovnega dogodka nam
definira unikatni identifikator dogodka. Izvajanje poslovne logike veji na ve¢ delov (klice se ve¢ metod)
ali pa je kot del klica, klican zunanji sistem. Zacetek izvajanja poslovne logike nastavi transakcijski
identifikator, ki se nato posreduje celotni hierarhiji klicev. To nam omogoca enostavno sledenje
izvajanja poslovne logike cez aplikacijo in ez vse povezane oziroma klicane sisteme.

Diagram poteka klicev in
logliranja poslovnih dogodkov

Iskainik - VPIS LDAP Sistem PRAVICE

: i Zatotek rabeledenis
Klic na LOAP : <1 poslovnega dogodka - Klic LDAP

Zadelek zabeladenis [request, TRANS |D=0909) = . (na LOAP strani)
paslovnega dogodia - VPIS - =
(delodl sa TRANS _ID = 0000)

* Konec rabele?enje

posiovnega dogodka - Kiic LDAP

Zatetek zabeledenje
(na LDAP strani)

poslovnega dogodia - Kic LDAP

Kliz na Sistem Pravice : -1 Zndetek zabeledenje

{requast, TRANS_ID = 9009) o ! poslowmegas dogodha - Klic Pravie
g (na stroni Pravic)
. L2 Konec zabeledene

paskovnega dogodka - Kiic Pravic
(na strani Pravic)

Konec zabeleenpe
posiovnega dogodka - Klic LDAP

Konae Tabaladengs L
poslovnega dogadica - Kic sistema Pravice

Kenee zabelelene -
posloviega dogodka - Klic sistema Pravice

Kones zabeleben)e
posiovnega dogodka - VRIS T e

aianis

Wipis konGang)

Slika 3: Diagram poteka klicev in logiranja poslovnih dogodkov
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Zalazjo predstavo je na sliki 3 predstavljen diagram poteka belezenja enega takega poslovnega dogodka.
Predstavljen je vpis uporabnika v spletno aplikacijo (login).
Opis poteka:

» Uporabnik se s prijavnimi podatki vpiSe v spletno aplikacijo.

» Zabelezi se zacetek Zelenega vpisa in definira transakcijski identifikator, ki bo isti po celotnem

toku zabelezenih dogodkov.
» Podatke navedene na vpisni maski je potrebno preveriti v zunanjem sistemu (LDAP).
Zabelezi se podatke o zacetku klica zunanjega sistema in naredi klic.

e Sistem LDAP zabelezi klic in preveri podatke ter vrne pozitiven odgovor.
Odgovor se doda ze zabeleZzenim podatkom in vse podatke shrani kot celota
enega poslovnega dogodka.

» Vpis s tem $e ni koncan, saj je potrebno preveriti kaksne pravice dostopa ima uporabnik
v spletni aplikaciji. ZabeleZzi se osnovne podatke o klicu na sistem Pravice ter z istim
transakcijskim identifikatorjem naredi klic na sistem.

e Sistem Pravice zabelezi klic, ter transakcijski identifikator vodi po celotni
logiki izvajanja, dokler ne vrne podatkov pravic dostopa. Odgovor se doda Ze
zabelezenim podatkom in vse podatke shrani kot celota enega poslovnega
dogodka.

» Vpis je tako koncan, doda se Se odgovor o uspesnosti klica in shrani kot celota enega poslovnega
dogodka.
» Uporabnik je uspesno prijavljen.

Tako dobimo sled izvajanja poslovnih pravil s celotno hierarhijo klicev znotraj aplikacije in povezanih
sistemih, opremljeno z vsemi potrebnimi podatki za kasnejse analize. Smiselno je, da se definira enotno
kodo, ki skrbi za logiranje poslovnega dogodka, razvijalec tako samo definira podatke, ki jih mora
eksplicitno navesti. Prav tako je potrebno zagotoviti, da v primeru neuspes$nega beleZenja poslovnega
dogodka aplikacija nemoteno deluje.

Aplikacijski log predstavlja celoten log, ki nastane na aplikacijskem strezniku. PredpiSemo mu Zeleno
struktura, ki pa jo lahko zagotovimo samo za novo nastale logirane podatke. Za nazaj logiranih podatkov
ne moremo spreminjati. Prav tako se v praksi zgodi, da obstoje¢im sistemom ne moremo spremeniti
strukture logiranih podatkov, zaradi Ze obstoje¢ih odvisnosti ostalih sistemov, ki neposredno uporabljajo
logirane podatke. Tako moramo v tem delu to upostevati in se temu prilagoditi. Najbolje je, da se
definirajo standardi za vse nove aplikacije in sisteme, ki bodo vkljuceni v sistem centralnega logiranja,
kar nam poenoti zbiranje podatkov od sedaj naprej. Za vse sisteme pa je zazeleno, da vpeljejo najmanj
transakcijski identifikator, preko katerega aplikacijski log enostavno povezemo z logom poslovnih
dogodkov. Tako log poslovnih dogodkov daje enostaven vpogled v poslovno logiko aplikacije,
aplikacijski log pa celotno zabeleZeno izvajanje poslovne logike.

Posiljanje podatkov aplikacijskih poslovnih dogodkov v centralni sistem ni problemati¢no. Ker gre za
dograditev kode aplikacije, lahko posiljamo podatke v razli¢nih oblikah (avro, jms, Kafka, jdbc,...). Pri
posiljanju aplikacijskih logov pa postanejo stvari bolj zapletene. NovejSe programske knjiznice nam
znatno poenostavijo zbiranje podatkov in prenos v centralno hrambo (npr. Log4j 2, Logback,...) Ze preko
dodajanja ustrezne konfiguracije na aplikacijski streznik. Vendar se v velikih podjetjih pogosto
srecujemo s starejSimi do zelo starimi tehnologijami, ki nimajo teh moZnosti. Za taksne sisteme se uvede
drugacen mehanizem prenosa in transformacije v enotno strukturo. Mi smo za prenos uporabili Apache
Flume, za transformacijo pa Morphlines.

3.2.1. Apache Flume

Apache Flume je distribuiran, zanesljiv sistem za pridobivanje, agregiranje, filtriranje in prenaSanje
vecjih koli¢in podatkov [4]. Agente je mogocCe postaviti zaporedno (podatkovna veriga) za razlicne
transformacije in agregacije in vzporedno za horizontalno skalabilnost.
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Slika 4: FLume agent[4]

Slika 4 prikazuje interno strukturo podatkovnega toka Flume agenta. Podatkovni tok ima izvor, kanal in
ponor.

Izvor podatkov je lahko Avro podatkovni tok, jms vrsta, Kafka, datote¢ni imenik,ipd, hkrati pa podpira
tudi log4j Appender, ki se poveze na Avro podatkovni tok [4]. Taksna fleksibilnost nam omogoca, da
isto komponento uporabimo tako za star nacin prenosa aplikacijskih logov kot novejsi nacin prenosa
logiranih podatkov.

Na starejSih aplikacijskih streznikih je potrebno samo nastaviti odlaganje datotek (npr. minutnih logov)
v ustrezen imenik ter nastaviti konfiguracijo Flume agenta in Ze imamo vse pripravljeno za zajem
podatkov.

Na novih sistemih pa ustrezno nastavimo konfiguracijo logiranja, da sistem za logiranje posilja podatke
v izvor flume agenta ali v kolektor.

Podatki se iz izvora prenesejo v kanal, kjer se zaCasno shranijo, dokler se jih uspesno ne poslje v ponor.
Konfiguracija kanala prav tako omogoca razlicne nacine zaasne hrambe podatkov (spomin, JDBC,
Kafka, datote¢ni sistem,...), zaradi zanesljivosti prenosa in enostavnosti smo se mi odlocili za datote¢ni
sistem. Kot ponor pa se podatki prenesejo v Flume kolektor, ki skrbi za nadaljnjo transformacijo in
shranjevanje podatkov. Kolektor Flume agentov predstavlja skupek agentov z isto konfiguracijo, ki
zbirajo podatke ostalih Flume agonetov. Stevilo Flume agentov v kolektorju je odvisno od
performanénih potreb in od zZelje po zanesljivosti delovanja (v primeru izpada enega agenta se
podatkovni tok preusmeri na ostale agente).
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Slika 5: Arhitektura centralnega sistema - Flume agenti in kolektor [3]
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Slika 5 prikazuje zajem podatkov na razli¢nih aplikacijskih streznikih, z uporabo Flume agentov in
prenos do kolektorja Flume agentov, ki skrbi za prenos podatkov naprej proti sistemu za indeksacijo
(Solr Cloud) in sistemu za shranjevanje raw podatkov (HDFS).

Tako Flume agenti na streznikih kot Flume agenti v kolektorju so vertikalno skalabilni.

3.3. Hranjenje podatkov

Podatki se preko Flume kolektorja pretakajo v centralno shrambo. Za centralno shrambo smo uporabili
HDFS v katerega se stekata dva podatkovna toka. En podatkovni tok z nespremenjenimi podatki, drug
podatkovni tok s transformiranimi in indeksiranimi podatki (Slika 6). Za transformacijo, kot del Flume
kolektorja, skrbi Morphines, za indeksacijo podatkov pa Solr Cloud, ki prav tako shranjuje podatke v

HDFS.
STORAGE\%X // |NDEIEDI DATA FLDN

‘/ MBSTER
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Slika 6: Arhitektura centralnega sistema — centralna hramba [3]

3.3.1. HDFS

Za shranjevanje podatkov smo uporabili HDFS (Hadoop Distributed File System). Je distribuiran
datotecni sistem, ki temelji na tehnologiji Java in omogoca skalabilno in zanesljivo hrambo podatkov,
ki se lahko Siri ¢ez veliko gruco nizko cenovnih streznikov [5].

Slika 7 prikazuje arhitekturo HDFS sistema.
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Slika 7: Arhitektura HDFS sitema [6]
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Arhitektura je sestavljena iz imenskega vozlis¢a (NameNode) in podatkovnih vozlis¢ (DataNode),
Imensko vozlis¢e je samo eno in upravlja z datotenim imenskim prostorom ter upravlja dostope
klientov, ki Zelijo pisati ali brati shranjene podatke. Vzdrzuje tudi podatke o trenutno delujocih
podatkovnih vozlis¢ih in ustrezno preusmerja promet [6].

Podatkovna vozlis€a upravljajo s podatkovnim prostorom na vozlis¢u. Skrbijo za shranjevanje in
posredovanje podatkov klientom in za replikacijo podatkov. Podatki so shranjeni v blokih, kar omogoca
razporeditev ene datoteke preko ve¢ podatkovnih vozli§¢. Podatkovna vozlis¢a skrbijo za kreiranje,
brisanje in replikacijo blokov na podlagi ukaza imenskega vozlis¢a. Klienti od imenskega vozlisca
dobijo informacije kje so podatki, dejanski prenos podatkov pa gre neposredno do podatkovnih vozlis¢
[6]. Podatkovnih vozlis¢ je lahko tudi ve¢ tisoc.

TakSen naCin hranjenja podatkov nam omogoca enostavno razsirljivost kapacitet hranjenja, v
kombinaciji z Apache Hadoop(zbirka odprtokodnih programskih paketov, ki omogocajo distribuirano
procesiranje velikih koli¢in podatkov) pa enostavno in u¢inkovito kasnejSe analiziranje podatkov.

3.3.2. Morphlines

Morphlines je odprtokodno ogrodje za transformacijo podatkov. Konfiguracijo transformacij definiramo
v konfiguracijski datoteki morphline. V konfiguraciji lahko gradimo razli¢ne verige transformacij, ki jih
uporabimo za transformacijo podatkov iz kateregakoli vira, procesiranje in prenos transformiranih
podatkov v Solr Cloud [7]. Morphlines je javanska knjiZnica vgrajena v Flume agenta. Uporabimo jo
preko ustrezne konfiguracije ponora agenta.

Slika 8 prikazuje model procesiranja Morphlines.

event ] record record record doc
Morphline Sink — —» —_—

e.g. syslog e.g. readLine e.g. grok e.g. loadSolr

Marphline

Slika 8: Model procesiranja Morphlines [7]

Flume agent dobi na vhodu syslog dogodek in ga poslje naprej v Flume Morphline Sink. Ta spremeni
vsak dogodek v zapis primeren za procesiranje z Morphline. Morphline zapis prebere (readLine), naredi
transgormacije (grok) in ga poslje naprej v Solr (loadSolr) [7].

3.3.3.  Solr Cloud

Solr Cloud je fleksibilna distribuirana platforma za iskanje in indeksiranje podatkov brez glavnega
vozlis¢a (kot je to npr. pri HDFS). Glavne lastnosti so centralna konfiguracija za mnozico vozlis¢,
mehanizem za avtomati¢no razporejanje opravil in integracija z ZooKeeper sistemom za distribuirano
koordinacijo in konfiguracijo. [9]

Glavni elementi Solr oblaka so [9]:

. Zbirka (collection) — vsaka zbirka ima ime, Stevilo shard-ov na katere je razdeljena in
replikacijski faktor za distribuiranje indeksiranih podatkov preko ve¢ vozlisc.

. Replikacijsi faktor — kolikokrat se skopira en indeksiran dokument v zbirki.

. Shard — je zbirka logi¢nih delov indeksiranih podatkov. Vsak shard ima ime, svoje glavno

vozlisce, zgosceno vrednost (and. Hash) in replikacijski faktor. Vsak shard ima najmanj eno
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glavno vozlis¢e in ni¢ ali ve¢ replikacijskih. Indeksiran dokument je na podlagi zgoscene
vrednosti dodeljen to¢no enemu shardu v zbirki.

. Replika — hrani kopijo indeksa glavnega vozlisca.

Indeksirani podatki so shranjeni v HDFS, tako da imamo visoko odpornost na odpovedi in skalabilnost
v primeru potreb po razsiritvi sistema.

Arhitektura Solr Cloud je prikazana na Slika 9.

Solr cloud

Send to any
instance

Shard 1 replica Shard 2 replica

Slika 9: Arhitektura Solr Cloud[9]

3.4. Indeksacija in iskanje

Iskanje po logiranih podatkih je ena klju¢nih funkcionalnosti vsakega logirnega sistema. Ob prenosu
podatkov v centralni logirni sistem se hkrati izvede indeksacija podatkov za iskanje. To uporabnikom
Iskalnika omogoca iskanje po logiranih podatkih v skoraj realnem casu.

Indeksacija podatkov je tesno povezana z nacinom iskanja po podatkih. Na§ centralni logirni sistem
zajema dva podatkovna tokova, ki sta razli¢no indeksirana.

Aplikacijski poslovnih dogodki imajo to¢no dolo¢eno podatkovno strukturo in so opremljeni z
zahtevkom in odgovorom izvajane operacije. Strukturo morajo upostevati vse povezane aplikacije, ki
poslovne dogodke posiljajo v centralni sistem. Najbolj pomembna komponenta podatkov je
transakcijski identifikator, ki omogoca hierarhi¢no sledenje izvajanja znotraj ene ali ve¢ aplikacij.

Aplikacijski log ima nabor nujnih podatkov (kot so ime aplikacije in ¢as nastanka loga) in nabor moznih
podatkov ter celoten log, kot je bil generiran na aplikacijskem strezniku. Dodatno je zazeleno, da je
aplikacijski log opremljen s transakcijskim identifikatorjem, ni pa nujno, le iskanje bo malce otezeno,
ker toka poslovnih dogodkov ne moremo neposredno povezati z aplikacijskim logom.

To je bila osnova za izgradnjo ve¢ nivojskega spletnega iskalnika, ki omogoca:
. iskanje po poslovnih dogodkih,

. iskanje po poslovnih dogodkih in prehod iz najdenih rezultatov v iskanje po transakcijskem
identifikatorju za celotno sled v aplikaciji oziroma preko vseh aplikacij vkljucenih v sistem,

. iskanje po poslovnih dogodkih in prehod iz najdenih rezultatov v iskanje po transakcijskem
identifikatorju v aplikacijskih logih v aplikaciji oziroma preko vseh aplikacij vklju¢enih v
sistem,

. iskanje po aplikacijskem logu,

. iskanje po poslovnih dogodkih ali po aplikacijskem logu in prehod iz najdenih rezultatov v

¢asovno okno okrog najdenega rezultata (kadar nimamo transakcijskega identifikatorja ali
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pa nas zanima ali je naSa tezava posledica neke druge tezava na aplikacijskem
strezniku/sistemu).

Vse razli¢ne kombinacije iskanja nam omogocajo, da hitro in enostavno najdemo iskane podatke, potem
pa i8¢emo v globino ali v asovnem oknu iskanega dogodka obeh podatkovnih tokov.

3.4.1. ZaScita dostopa do podatkov

Poenostavljen nacin dostopa do logiranih podatkov z uporabo spletnega iskalnika omogoca dostop do
podatkov vsakomur, ki ima dostop do iskalnika. Logirani podatki nemalokrat vkljucujejo tudi osebne
podatke, zato je zascCita podatkov nujna zaradi zakonskih omejitev (Splosna uredba o varstvu podatkov
(angl. General Data Protection Regulation — GDPR) [10], skladnosti z dolo¢enimi standardi, ki smo jih
obvezani spostovati in naSe obveze do strank o ravnanju z njihovimi podatki.

V iskalnik so vgrajeni trije sistemi za upravljanje z dostopi do podatkov:
* omejevanje dostopa,
+ zameglitev podatkov,
» revizijska sled.

V iskalnik je vgrajen mehanizem pridobivanja pravic dostopa do podatkov. Za upravljanje s pravicami
dostopa skrbi zunanji sistem, iskalnik pa jih pridobi s klicem izpostavljene spletne storitve. Uporabniku
se na iskalni maski prikazejo le njemu dostopna okolja in znotraj posameznega okolja njemu dostopne
aplikacije. Tako se uporabnik, ki nima pravic do vseh okolji in aplikacij, niti ne zaveda katera obstajajo
in po njih ne more iskati. Za pravice dostopa mora kontaktirati administratorja sistema.

Okolje in aplikacija sta e vedno zelo Sirok pojem dostopa, zato je v iskalnik dodatno vgrajen mehanizem
zamegljevanja podatkov (ang. data obfuscation). V tem primeru ima uporabnik dostop do podatkov, so
mu pa delcki prikriti (npr. osebni podatki uporabnika). Tako lahko nemoteno i$¢e po podatkih, brez da
bi krsili prej nastete razloge za omejevanje dostopa do podatkov.

Krog zascite dostopa do podatkov pa je sklenjen z revizijsko sledjo. Vsako iskanje se zabelezi v
revizijsko sled, ki je dostopna v administracijskem delu aplikacije. Dodatno lahko administrator sistema
enostavno ponovno zazene isto iskanje kot ga je zagnal uporabnik.

3.5. Retencija podatkov

Retencija podatkov predstavlja ¢as hranjenja podatkov pred izbrisom. Vsi podatki niso enaki, ampak se
lahko potrebe po izbrisu razlikujejo. Prednost indeksiranih podatkov je v tem, da jih v fazi obdelave
lahko opremimo s parametri na podlagi katerih lahko dolo¢imo ¢as hranjenja podatka na log natancno.
Tako lahko zagotovimo zakonsko skladnost kot tudi skladnost z razli¢nimi standardi, ki se jih moramo
drzati.

4. ZAKLJUCEK

V vecje podjetje smo uspesno vpeljali centralni logirni sistem s poudarkom na iskanju po logiranih
podatkih. Odprtokodne komponente so se izkazale za zanesljive, fleksibilne in skalabilne tudi pod
velikimi obremenitvami sistema. Uporabnikom sistem omogoca iskanje po logiranih podatkih vseh
vklju€enih aplikacij v skoraj realnem casu.

Ugotovili smo, da je uporaba odprtokodnih komponent dokaj enostavna. S stranko smo natan¢no
opredelili nacine uporabe (njene potrebe), Zelen rezultat in mozne tehnologije na vseh nivojih. Na
podlagi pridobljenih informacij smo izbrali ustrezne komponente in konfiguracija teh komponent, kar
zgradi sistem v fleksibilno in skalabilno celoto na vseh nivojih in nam daje dolgoro¢no vzdrznost
sistema.
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Kjer nismo nasli ustrezne odprtokodne komponente smo razvili svoje reSitve v duhu celotnega sistema,
ki dopolnijo odprtokodne in jih ne omejujejo. Razvite komponente so vpeljale fleksibilnost, ki jo
potrebujemo (dograjevanje po potrebi s poslovno logiko stranke). V odprtokodnih komponentah smo se
raje drzali sprememb konfiguracije in ne sprememb samih komponent.

V fazi nacrtovanja vpeljave centralnega logirnega sistema smo naleteli na razli¢ne odzive. S strani
sistemskih administratorjev, ki bodo zadolzeni za vzdrzevanje sistema je bil izrazen dvom o vzdrznosti
in uporabnosti sistema d(niso videli potrebe po centralnem logirnem sistemu in so bili zadovoljni z
obstojecim stanjem). Potencialni uporabniki iskalnika so bili navduseni nad zmoznostmi ve¢ nivojskega
spletnega iskalnika, ki jim na enem mestu omogoca iskanje preko ve¢ aplikacij v skoraj realnem casu.
Bili so skepti¢ni o uspesnosti postavitve sistema zaradi preteklih neuspehov.

Po skoraj dveh letih uporabe je navdusenje nad sistemom vsestransko. Uporabniki v nekaj minutah
pridejo do informacij, za katere so prej porabili nekaj dni in z ve€ iteracij preko razli¢nih oseb.

Postavljen sistem trenutno deluje pod veliko obremenitvijo, je vzdrZen in po potrebi razsirljiv na vseh
nivojih.

Centralni logirni sistem uporabniki dojemajo skozi aplikacijo Iskalnik. Aplikacija Iskalnik je prej kot v
enem letu postala ena kljucnih in nepogresljivih aplikacij v podjetju.
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1. UVOD

Ljudje smo vedno bolj le figurice, nujni statisti v igri neorgansko rastocega kapitala. Vsakodnevno
obstreljevanje z reklamami nam vsiljuje nove in nove izdelke in kot civilizacija smo posledi¢no postali
dobesedno odvisni od (domnevnih) izboljSav. Dejansko stanje ocenjujejo za nas drugi, lastno mnenje je
postalo nepotreben in v€asih celo nevaren luksuz, zgodovinski spomin se je skr¢il na minimum. Vse to
vpliva tudi na razvoj v programskem svetu.

Na spletu je opazen trend pavSalnih komentarjev, kot "ta program je zastarel", "Ze pol leta ni bilo
commitov", "tega nih¢e ve¢ ne uporablja" ali pa "X je nov!", "Y bo resil vse tezave!" in "novi Z je
revolucionaren!"... Vse to je slaba, a nujna posledica spremenjene miselnosti celotne generacije, ki
vpliva tako na stanje programske opreme kot tudi programskih jezikov.

S programiranjem se danes ubada ogromno ljudi, a komaj eno ¢lovesko Zivljenje nazaj je bil na planetu
le en pravi "moderni" programer — o¢e racunalnika Alan Turing. Ker je Stevilo programerjev drasti¢no
narastlo, je povpre¢no znanje seveda upadlo. Tudi zato s(m)o izumljali nove in nove prijeme, a jih zal
vecinoma ne uporabljamo za boljSo kodo, ampak ve¢ kode. Dejansko znajo v vsaki naslednji generaciji
programerji v povpre¢ju manj, ¢eprav se zdi, da naredijo vec. Je pa Stevilénost programerjev prinesla
nesluteno $irino idej in svezine in z GNU/Linuxom celo dostojno alternativo profitno usmerjenim
korporacijam.

Vojna za denar pa se dejansko vrti okoli programerjev — kdor "ima" programerje, ima programe in kdor
ima programe, ima uporabnike. Dana$nji programerji zahtevajo in celo pric¢akujejo vedno bolj udobne
jezike in orodja tudi zaradi odseva splosne potrosniske iluzije, da je nov produkt nujno boljsi od starega
— da je torej novejSi prevajalnik Ze sam po sebi garant za kvalitetnejSi program... Posledi¢no se
programerji polenijo in s tem dejansko pripomorejo k povpre¢nemu upadu znanja in tudi Siritvi slabih
praks: nek problem je vedno mogoce resiti na ve¢ nacinov, a razsirila se zal ne bo najboljsa resitev,
ampak tista z najvec reklame. Ko programer nekriti¢no sprejme neko resitev in jo (slepo) uporabi, jo
dejansko promovira! Ampak kriti¢nost je mogoca samo, ¢e imamo znanje in dostop do izvorne kode;
ker pa je znanje omejeno in ker je mnogo kode licen¢ne in skrite, upada tudi nivo kriti¢nosti, kar spet
ZniZa raven znanja...

Kapital nujno potrebuje stabilno proizvodnjo, zato od nekdaj vzpodbuja nacine, ki podpirajo spremembo
intelektualnega procesa programiranja v bolj obrtnisko dejavnost. (Ce bi to bilo mogoge, bi seveda lahko
program nadomestil programerja!) Programerji v posledi¢no vedno bolj birokratsko vodenem okolju ne
delajo optimalno. Temeljni razkorak med programerji in uporabniki je skusSal preseci agilni manifest iz
leta 2001, ki je lepo ubesedil teZzave tedanjih razvojnih praks. Ampak agilne ideje so dosegle resni¢ni
preboj le na procesnem podroc¢ju (Scrum), na tehnoloskem (XP) pac ne. Posledica je bila razvodenitev
gibanja, nastanek novih iniciativ ("Software Craftmanship" 2009) in borba za XP nasledstvo.

2. PROBLEM CIVILIZACIJE

Elektronski racunalnik je verjetno najpomembnejsi izum moderne dobe, ki je tudi Ze postal temelj
obstoja civilizacije. Od skromnih zacetkov do danes je dozivel ogromno sprememb in izboljSav. [zjemen
napredek je bil dosezen tako na strojnem kot tudi na programskem podro¢ju, kar je dodatno povecalo
uporabnost in dostopnost racunalniSke tehnologije. Nujna posledica vsega tega je velika potreba po
programerjih, ki dejansko upravljajo racunalnik. Profesionalno se s programiranjem danes ukvarja vec
kot 22 milijonov programerjev [1], kar predstavlja enormno koli¢ino tako znanja kot neznanja. In seveda
trzni potencial, kar pomeni, da so programerji tudi ciljna skupina korporacij.

Denar v borbi za trzni deleZ ne izbira sredstev in v danaSnjem svetu so polresnice ustaljena praksa,
sprejemljive so postale celo lazi in zavajanja. U¢inkovito sredstvo prodaje je (umetna) iluzija, da je nekaj
boljse, lepse... Rezultat vsega tega je neizmerna mnozica oglaSevano "novega", ki pa je pogosto zgolj
preobleceno "staro", ali obljub, ki enostavno niso izpolnjene. (Lep primer tega je uspes$no reklamiranje
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Jave kot superiornega jezika [2].) Uradnim (reklamnim) virom tako ne moremo zaupati, vecina ostalih
informacij pa je tezko preverljivih ali subjektivnih. Paradoksalno imamo v casu interneta prevec
informacij, ki zamegljujejo preprost dostop do kvalitetnega znanja; programiranje pa je dejavnost, ki
temelji na znanju.

2.1. Moderna doba

Moorov zakon ne opisuje vec pravilno razvoja vedno manjsih tranzistorjev z niZjo porabo energije in
vi§jo hitrostjo delovanja, kot je to okvirno veljalo celih 50 let. Zaostanek pri razvoju novih procesorjev
zahteva nove pristope k snovanju tako strojne kot tudi programske opreme [3]. Do takrat pa smo
obsojeni na prakti¢no nepregledno mnogo "modernih" in "poSminkanih" ogrodij in jezikov...

Ampak velike revolucije v svetu programske opreme (prevajalnik, vse osnovne paradigme programskih
jezikov...) so vse ze zelo stare, vecina iz petdesetih, Sestdesetih letih prejSnjega stoletja; zadnji je bil
svetovni splet skoraj 30 let nazaj. Od takrat pa vse do danes prakticno ni bilo vecjega kvalitetnega
preskoka, samo neskon¢na serija nadgradenj, izboljSav, preoblek in podvajanja. Danes nimamo
programskega orodja ali jezika, ki ne bi izhajal ali uporabljal principov in reSitev iz prvega obdobja
racunalnistva!

Tudi pomembna kasnejSa odkritja na podrocju programiranja, na primer programski vzorci [4], niso
izumi, ampak empiri¢na opazanja o lastnostih ze udejanjenih programskih sistemov in arhitektur.
Dejansko so najboljSi programerji preteklosti uspesno uporabljali vsa ta nacela, le da jih niso
poimenovali. Dober programer bo nezavedno udejanil vecino znanih programerskih priporocil, ker se
mu drugacna koda enostavno zdi napacna. In to je mogoce le, ¢e programer razume problem, ki ga
reSuje, in ¢e seveda obvlada tudi orodje (racunalnik), ki ga pri tem uporablja.

2.2. Velika slika

In tukaj pridemo do osrednjega problema modernega Casa: mladi programerji so podvrzeni tolik$ni
koli¢ini informacij, jezikov, ogrodij, orodij, tehnik, pravil, priporocil... da ne zmorejo vec videti velike
slike. Posledi¢no ne zmorejo doseci kvalitete v vseh njenih dimenzijah. Tipicno trpi u¢inkovitost, ki je
v prvi vrsti odvisna od sposobnosti programskega jezika, da je hkrati blizu strojni opremi in hkrati
omogoca visoko stopnjo abstrakcije te iste strojne opreme [5]. Ve€ina modernih jezikov tega enostavno
ne omogoca, nasprotno, to smatra kot nevarnost in posledi¢no raje reklamira iluzijo nekega "boljsega"
virtualnega racunalnika. Druga Zrtev je ponavadi razumljivost, saj se vsi jeziki in ogrodja in knjiznice
prepogosto spreminjajo, kar prakti¢no pomeni, da se mora zacetnik nauciti tudi slabe "stare" sintakse,
ki je uradno ze zastarela. Dodatno je vecina ogrodij in celo nekaj jezikov v svoji Zelji, da bi skrili
podrobnosti delovanja pred uporabnikom, postalo netransparentnih. In kako razumeti kodo, ki ni vidna?
Nerazumljiva koda pa je zaCetek konca.

3. TEHNICNI IN DRUGI RAZLOGI

Moderno zavijanje programerjev v vato, ponujanje prekomerne pomoci (razvojno okolje resda lahko
obcutno pomaga, ampak nekje je meja, ko ta pomo¢ postane Skodljiva za programerjevo znanje, ga
uspava) in prevec sposobnih pripomockov (ko se vse "nekako" zgodi samo od sebe) preprecujejo, da bi
se programer dejansko naucil obvladati racunalnik. Vzporednico bi lahko potegnili ali z vzgojo
razvajenega in posledi¢no nesamostojnega otroka ali s pilotom, ki ne zna ve¢ pristati brez elektronske
pomoci.

Stvari, ki vplivajo na sposobnosti programerjev, so vse tako prepletene, da je nemogoce izpostaviti le
eno. Tukaj se bom osredotocil na poplavo prekompleksnih tehnologij, ki nujno zahtevajo specializirana
znanja, ki pa jih je pravzaprav tezko pridobiti zaradi poplave dezinfomacij modernega casa.
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3.1. Preobilica in potrosniska mrzlica

V¢asih je bil dostop do strojne opreme omejen v tej meri, da se je bil programer prisiljen mocno poglobiti
v program in se "pripraviti" na izvedbo. Hkrati je imel na razpolago le omejeno Stevilo orodij, ki pa jih
je v osnovi zato obvladal in iz njih iztisnil maksimum.

Danes je obratno — svetovni splet je prakticno neobvladljivo velika veleblagovnica, kjer so po policah
razmetana programerska orodja na razpolago za takojsnji nakup, vse ovito v bles¢ec reklamni papir, ki
pa samo prikriva vsebino. Programski jeziki se pravzaprav prodajajo kot zelenjava, vsak dan sveza! Pa
ni tako preprosto. OdloCitev je namre¢ izrazito daljnosezna in bo izredno pomembno krojila
programerjevo prihodnost in njegovo znanje. Dejansko programer ne "kupi" izdelka, ampak izdelek
"ulovi" programerja!

3.2. Poplava dezinformacij

Pravzaprav je dostop do znanja omejen bolj, kot si domisljamo. Javne $ole in univerze so resda vir
znanja za vse, ampak vsebina, ki jo ponujajo, tudi postaja vedno bolj Zrtev dobickonosne miselnosti
moderne dobe — pomembno je, kaj se "prodaja", da je v§ecno, novo, lepo, blescece... Posledi¢no vecina
Studentov namesto ucenja skozi knjigo (dolgocasno, zastarelo, poCasno) izbere raje lazjo pot spletnih
mnenj in tutorialov. Spletno znanje je postalo moderni programerski ucbenik, ki pa ima neskon¢no
strani. Tezava sedaj ni v dostopu, ampak v filtriranju. Za iskanje po spletu dandanes seveda poskrbi
Google. Kot preprost primer si poglejmo Googlov odgovor na relativno popularno vprasanje o
prihodnosti funkcijskih (FP) in objektno-usmerjenih (OO) programskih jezikov:

Poizvedba "functional vs oop" na Googlu vrne 689.000 rezultatov s prvim zadetkom na blog
codenewbie.org [6], kjer je avtor B. Gathen leta 2015 predstavil in s primeri v Ruby-ju podkrepil svoje
stalisCe, da je izbira FP ali OOP odvisna od problema, ki ga reSujemo. Kar je vsaj na prvi pogled dokaj
neinformativno (in zatorej nekoristno) stalisce.

Drugi zadetek prihaja iz portala Medium.com in je prakti¢no povzetek prvega zadetka, z vsebinsko
istim(!) primerom, le da brez kode. Tretji je prav tako iz portala Medium, le da sedaj avtor daje bolj
specificne nasvete za izbiro med OO in FP, spotoma subtilno preferira Scalo pred Javo in Sele v
zakljuc¢ku omeni, da se paradigmi ne izkljucujeta in da ju torej lahko kombiniramo, pa¢ odvisno od
potreb.

Cetrti zadetek [7] je iz portala Stack Overflow (kjer je bila nit zaprta po 7 letih zaradi subjektivnosti
odgovorov), ki tudi vzpodbuja razlikovanje med primernostjo FP in OO. Peti zadetek na
Raganwald.com iz leta 2013 pravzaprav nasprotuje sam sebi ko trdi, da pri poslovnih aplikacijah
dominirajo funkcije in ne objekti zaradi funkcijske narave samega SQL-a!?

Sele $esti zadetek [8] na Oreilly.com nas usmeri na poro¢ilo R. Walburtona, ki je posve¢eno ravno temu
vprasanju. Tam Ze v uvodu jasno piSe, da gre pri izbiri med OO in FP pravzaprav le za mnenjsko vojno
in da izbira ni izkljucujoca.

Kaj je torej tako problemati¢nega v mnenju, da je izbira med OO ali FP problemsko odvisna? Odgovor
sam po sebi ni napacen, problemati¢no je pa to, kar NI povedano, ampak je bralcu posredno sugerirano.
Ceprav izbira med OO in FP sploh ni potrebna (ti dve paradigmi se med seboj lahko lepo dopolnjujeta
oziroma jih spreten programer odli¢no kombinira), bo neinformiran bralec (zacetnik) vseeno zakljucil,
da se koncepta izkljucujeta. Ker zakaj bi se sicer sploh toliko ¢lankov ubadalo z vprasanjem OO vs
FpP2!!!

Pomembna pa ni toliko debata OO vs FP, ampak razmislek, zakaj pride do tega, da slabi odgovori
splavajo na vrh iskalnih zadetkov. Dejansko sta razloga dva: (1) Google ne razume objavljenih vsebin
in jih pa¢ indeksira po nekih sintakti¢nih merilih; in (2) Google sam vpliva na svoje rezultate. Dejstvo,
da je bil "pravilen" Sele 6. zadetek, je pripeljalo do tega, da je Google postal ojacevalec javnega mnenja.
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Prvi zadetek na Googlu namre¢ pomeni vecjo prepoznavnost, kar spet pripomore k boljSemu SEO
rezultatu... Konec koncev se stran vzpenja v indeksu ravno s stevilom ljudi, ki jo citirajo od zunaj, ki ji
torej "verjamejo". In visje kot je stran na Googlu, bolj ljudje verjamejo, da je vsebina resni¢na in
kvalitetna in da se ne "splaca" gledati niZje po seznamu. Na vrhu Googla je pa "itak" sveta resnica, sicer
bi jo ze zdavnaj razkrinkali! Posledi¢no je zatajil tudi StackOverflow, ker je vecina ljudi ze kupila
prepricanje, ki ga je pravzaprav vsilil Google in je tako v dobri veri, da izbira prav, podprla slabsi
odgovor. Dejansko je prislo do pojava samoojacevalne zanke, ko visokoleze¢ odgovor kotira vedno vise
zgolj zato, ker je Ze sicer visoko.

3.3. Kompleksnost

In tudi ¢e se mlad programer znajde v tej poplavi podatkov in uspe izlusc¢iti koristne informacije, je pred
njim Se vedno izziv kompleksnosti. Kompleksni problemi namre¢ zahtevajo izredno specificna znanja
in tesno sodelovanje mnogih ekspertov, dodatno pa postaja tudi kompleksnost danasnjih programerskih
orodij tolikSna, da so neobvladljiva brez (spet) kompleksnih razvojnih okolij in procesov. Kar
predstavlja veliko tezavo za zacCetnika.

Ironi¢no je, da je bila kompleksnost problematizirana ze davno nazaj, pa je od takrat samo Se rastla.
Resitve, ki so se nalas¢ reklamirale kot manj kompleksne, pa so s svojim nastankom postale del
problema mnozi¢nosti; in danes so vse, ki so prezivele, mo¢no prerastle svoje zacetne okvirje ali kako
drugace poteptale lastne korenine (ker vsi dobri programski jeziki prej ali slej prerastejo svoje prvotne
okvirje [9]). Kompleksnost je namre¢ nujna slaba lastnost modernega programja, saj produkt, ki necesa
ne omogoca, ne "prezivi" spletne kritike, ki usmerja javno mnenje. In spletna kritika je izredno
neinformirana in pristranska... Preobilica funkcionalnosti programerskih orodij povzroci, da povprecen
programer uporablja in resni¢no pozna zgolj del(¢ek) sposobnosti svojih orodij.

3.4. Produktivnost in specializacija

Prevelika koli¢ina (ne)znanja, ki ga mora obvladati mlad programer, preprecuje, da bi lahko v svojih
najbolj produktivnih letih pisal res kvalitetno kodo. Ker pa mora (zal) producirati ¢im ve¢ v ¢im manj
Casa, se zateCe k jezikom in orodjem, ki omogocajo vecjo produktivnost. Oziroma ga v to prisilijo,
priucijo...

Vecja produktivnost (z manj kode) je mogo¢a samo, ¢e uporabimo ali specializiran ali kako drugace
prilagojen programski jezik, ogrodje... Skladno z No Free Lunch teoremom [10] pa moramo nekje
placati ceno za to "ugodnost" in to je ponavadi ali pri u€inkovitosti ali funkcionalnosti kode. V vecini
primerov to ni tezava ali pa programer;ji reSujejo novo pomanjkljivost kako drugace (ve¢ procesorjev,
pomnilnika...). Sele &e to ni mogode ali je vsaj zelo tezko, opazimo, da smo zasli v ozko in slepo ulico
in da ravno zaradi specializacije nimamo Sirokega znanja, ki je sicer nujno potrebno za resitve izven
tradicionalnih, specializiranih okvirjev.

3.5. Ko orodje postane cilj

Zal se tudi na vseh ravneh pojavlja fenomen, ko sintaksa pri¢enja nadvladovati semantiko, ko postaja
orodje pomembnejse od produkta, proces pomembnejsi od izdelka: miselnost, da ¢e "uporabljamo"
Scrum, Javo, Maven, jMock, git... ne samo, da bomo kon¢ali pravocasno, naredili bomo tudi boljsi
izdelek kot sicer! Problem so pravzaprav vse dobronamerne ideje, ki se osredotocajo izklju¢no na proces
in zapostavljajo programiranje. Nobena od prej nastetih ali drugih stvari ni slaba sama po sebi, dejansko
so izredno koristne. Problemati¢no pa je nesko¢no kombiniranje in vpeljava novih in novih magi¢nih
strategij in s tem delanje megle okoli dejanskega problema. Dogaja se, da naSe (ne)znanje orodij usmerja
nas nacin razmisljanja, naCrtovanja resitev ter s tem prakti¢no definira reSitev [11]. Zacetniki pogosto
uporabljajo neko tehniko zgolj zato, ker je na voljo, in ne zato, ker bi bila optimalna za njihov problem.

4. USODA GENERACIJE

Glede na vse nasteto ni ¢udno, da je veliko mladih programerjev $e vedno prepricanih, da obstajajo
boljsi in slabsi jeziki, da so primerjave smiselne in njihovi rezultati pravilni in relevantni. Ampak Sele
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izku$nje nas naucijo, da je za vsak problem potrebno svoje orodje in da idealen programski jezik ne
obstaja; nasprotno, dober programer pa¢ pozna vec jezikov, predvsem pa racunalnik.

Ampak rasto¢a mnozica "novincev" dejansko ustvarja in usmerja javno mnenje in s tem prihodnost
branze (v smislu medtem ko pametni razglabljajo, nori zavzamejo trdnjavo). Industrija namrec vidi trzni
potencial v veliki koli¢ini neizoblikovanih programerjev, ki zaradi bolezni ¢asa pri¢akujejo, da se bo
delo nekako naredilo samo in so v toliko "la¢ni" novih magi¢nih resitev. Posledi¢no industrija in
programerji sami lansirajo nove in nove stvari in s tem samo Se poslabsajo Ze tako kaoticne razmere.

JutriSnja generacija pa bo morala ziveti in vzdrZevati danasnjo kodo, kodo, ki prihaja z vedno vecjim
tehni¢énim dolgom. Dejansko prihajamo do paradoksa slabsega programerja: ko bi naj teZave
preteklosti v povprec¢ju reSeval programer, ki je slabsi od programerja, ki je tezave sploh povzrocil!

4.1. Inflacija kode

Podobno, kot se tehni¢ni dolg pogosto predstavlja v obliki financnega dolga in obresti, ki jih je potrebno
prej ali slej placati, lahko preobsezno in prekompleksno kodo magi¢nih jezikov in ogrodij smatramo kot
prevec natiskanega denarja, kar povzroci inflacijo in potrebo po Se vec kode...

Resitev iz te neskon¢ne zanke je v Siritvi znanja, ki edino omogoca nastanek kvalitetne kode. Znanje
mora biti podano v nezamegljeni obliki, to je v obliki kvalitetne delujoce kode. Kar pomeni, da je dostop
do dobre delujoce kode edini pravi na¢in uc¢enja. Utopija, da bo vsa koda kdaj na voljo v resni¢no prosti
obliki (Free Source), je danes blize kot kadarkoli, dejansko smo Ze na tocki, ko vse velike korporacije
objavljajo svojo kodo pod bolj omejenimi pogoji odprte kode (Open Source).

4.2. Prihodnost je v enostavnosti

Upanje, da bo prihodnost bolj svetla, kot se mogoce zdi iz zgoraj povedanega, izhaja iz tega, da na dolgi
rok slabe reSitve vedno propadejo, dobre pa Se pridobijo na kvaliteti. Kriterij za to selekcijo, ki se je
znova in znova potrdil v praksi, je enostavnost. Dokler bo ¢lovek glavni vir programske kode, bo le z
obvladljivimi orodji in kodo mogoce producirati kvalitetne resitve z minimalnim tehni¢nim dolgom.
Obvladljivost pa je sorazmezna z razumljivostjo in kompaktnostjo kode, skratka z njeno enostavnostjo.

Prihodnost ni v uporabi novih in novij orodij in jezikov, ki naj bi reSili stare tezave, ampak v
poenostavitvi obstojeCih programerskih orodij, ker je trajnostno gledano to edina resitev, ki resi prej
omenjeni paradoks slabSega programerja. Tudi Zal ne moremo zaupati vsemu, kar je reklamirano kot
enostavno, ker pravi test je edinole test ¢asa.
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1. UVOD

Tehnologija je v danasnjem casu vse bolj prisotna in predstavlja vedno vecji del naSega vsakdana.
Kamor koli gremo, se ne moremo izogniti uporabi razli¢nih tehnologij. Smiselno je zdruzevanje
funkcionalnosti, ki jih posamezne tehnologije nudijo, z namenom, da nam postanejo Se bolj v pomoc.
Na evropskem programu EkoSmart razvijamo reSitve, ki bodo to omogocile. Univerza v Ljubljani s
Stevilnimi slovenskimi podjetji in ustanovami razvija sistem pametnega mesta z vsemi podpornimi
mehanizmi, ki so potrebni za u¢inkovito optimizirano in postopno integracijo posameznih podrocij v
enovit in povezan sistem vrednostnih verig.

Program se osredotocCa na tri klju¢ne domene pametnega mesta. To so: zdravje, aktivno zivljenje in
mobilnost. Program EkoSmart sestavlja Sest projektov, ki vsak na svoj nacin prispevajo k uresnicevanju
vizije programa. Aplikacija MyFamily spada v podrocje aktivnega zivljenja in je bila razvita v okviru
projekta RRP3** Aktivno Zivljenje, dobro pocutje.

V prispevku so predstavljeni cilji in potek projekta RRP3 po posameznih sklopih ter pridobljeni
rezultati. Podrobneje je predstavljen razvoj interaktivnega prototipa aplikacije MyFamily, ki je bila
razvita v sklopu projekta. Aplikacijo smo testirali z uporabniki, ki so po koncu uporabniskega testiranja
resili tri vprasalnike.

2. IDEJA IN CILJI APLIKACIJE MYFAMILY

Obstojeca resitev 24alife, ki usmerja uporabnike k zdravemu zivljenjskemu slogu, je namenjena Stirim
ciljnim skupinam: odraslim rekreativcem, zaposlenim v podjetjih, fitnes centrom in starostnikom. V
projektu RRP3 smo prepoznali potrebo po nadgradnji te aplikacije z reSitvami za aktivno zivljenje in
dobro pocutje druzine kot modela trajne in intimno povezane skupnosti, v obliki prototipne resitve
MyFamily.

Aplikacija MyFamily bo v ekosistemu EkoSmart omogocala vefjo povezanost druzine, boljso
komunikacijo med druzinskimi ¢lani ter spodbujala bolj dejavno in kakovostno prezivljanje skupnega
druzinskega Casa.

Kljucni cilji projekta so:

Identificirati potrebe uporabnikov (druzinskih ¢lanov).

Opredeliti koncept delovanja aktivne in zdrave druzine v pametnem mestu.

Identificirati mehanizme za spodbujanje aktivnega in zdravega Zivljenja druzin v pametnem mestu.
Izdelati nacrt funkcionalnosti za delovanje aktivne in zdrave druZine v pametnem mestu.

Razyviti prototipe storitev in resitev za preizkuSanje v laboratorijskem okolju.

3. RAZVOJNE FAZE APLIKACIJE MYFAMILY

Projekt Aktivno zivljenje, dobro pocutje se je zaCel avgusta 2016. Za lazje doseganje zastavljenih ciljev
je bilo delo na projektu razdeljeno na pet delovnih paketov razloZenih v tem poglavju. Paketi so bili
izpolnjeni po vrsti. Trenutno v projektu prehajamo na zadnji delovni paket, kjer bomo interaktivni
prototip aplikacije MyFamily povezali v integracijsko platformo ekosistema EkoSmart.

3.1. Analiza uporabniskih navad v druZinah

Pri nacrtovanju in razvoju novih izdelkov se podjetja prepogosto osredotocajo na poslovne cilje,
napredne lastnosti in funkcionalnosti ter tehnoloske zmogljivosti programske in strojne opreme. Pri
nacrtovanju pristopov pa pozabljajo na kljucen del nacrtovanja, saj spregledajo kon¢nega uporabnika.

2 RRP3 — Raziskovalno-razvojni projekt tevilka 3 z imenom Aktivno Zivljenje, dobro pocutje
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V projektu smo reSitve in storitve reSevali s pristopom usmerjenim k ljudem?. V vsaki fazi njegovega
razvoja in izdelave smo veliko pozornosti namenili potrebam, zeljam, zahtevam in omejitvam
uporabnikov izdelka. Namen prvega delovnega paketa je bilo razumevanje nacina zivljenja, potreb in
zelja kon¢nih uporabnikov. Za lazjo izvedbo raziskave je bila razvita spletna anketa z 32 glavnimi
vpraSanji ter s podvprasanji, ki obsegajo tematske sklope: demografija, oblika gospodinjstva, delitev
dela, skupno prezivljanje Casa, uporaba sodobnih tehnologij, zdravje in skrb za druzinske clane,
organizacija Casa ter skupni cilji. Anketa je bila izvedena spomladi 2017, sodelovalo je 101
anketirancev, vec€ino so predstavljali starsi (71%), otroci le manjsi delez (27%), stari star$i pa v anketi
skoraj niso bili zajeti (2%).

S pomocjo rezultatov ankete smo bolje razumeli mentalne modele uporabnikov. Pomagali so uskladiti
konceptualni model za nacrtovanje sistema z mentalnim modelom kon¢nih uporabnikov.

3.2. Opredelitev konceptualnega modela za naértovanje sistema

V drugem delovnem paketu smo preucevali delovanje Clanov znotraj druzine, njihove medsebojne
odnose in povezljivost za aktivno zivljenje. Raziskovali smo razmerje med druzino in pametnim mestom
in s tem pridobili boljSe razumevanje vloge druzine in potreb njenih ¢lanov.

Ugotovili smo, da se druZine spopadajo s tezavami, ki bi jih inovativne IKT reSitve lahko mocno olajsale
in posledi¢no razbremenile druzine. S primernimi aplikacijami lahko druzinam zagotovimo boljSo
organiziranost, povezanost in informiranost, kar vodi do manjsega stresa in ve¢ prostega ¢asa za skupno
druZenje. Poleg tega lahko z aplikacijami spodbujamo zdrav Zivljenjski slog na vseh nivojih.

3.3. Mehanizmi za vzpodbujanje aktivnega zdravega Zivljenja v druZini

Pomanjkljivost velikega dela IKT reSitev, ki vzpodbujajo zdrav zivljeni slog, je pomanjkanje
mehanizmov za dolgoro¢no in vzdrzno motiviranje uporabnikov. Druzina je s socio-psiholoskega
stalis¢a kompleksen subjekt za motiviranje. Posebej zahtevno je oblikovanje pristopov, ki druzinske
¢lane spodbujajo k zdravemu Zivljenjskemu slogu. Ze uveljavljeni motivacijski mehanizmi so:
doloCanje in spremljanje doseganja skupnih ciljev, skupnih izzivov, nagrajevanja ter moznost
spodbujanja s t.i. resnimi igrami.

V tem delovnem paketu smo se ukvarjali z iskanjem primernih motivacijskih mehanizmov. V analizi
najnovej$ih raziskav in konkuren¢nih motivacijskih modelov na trgu smo ugotovili, katere so bistvene
lastnosti, ki jih imajo uspe$ni mehanizmi. Ugotovili smo, da je notranja motivacija pomembnejsa od
zunanje. Zunanja je lahko veckrat kratkorocno uspesna, vendar pa za razvoj dolgotrajnejSih navad
potrebujemo notranjo. Eden izmed osnovnih mehanizmov zunanje motivacije je nagrajevanje. V
primeru da ljudje spremenijo svoje vedenje na podlagi nagrajevanja, po zakljucku le tega to navado
opustijo.

Pomemben motivacijski mehanizem je pripadnost. To je osnovna ¢lovekova potreba, ki lahko vzdrzuje
motivacijo. Vkljuéuje povezovanje z drugimi glede na skupni cilj ali skupino, ki ji pripada. Ce
posamezniki ¢utijo, da s svojim sodelovanjem pomagajo, je to lahko kljuénega pomena za motivacijo.
Posamezni ¢lani skupine lahko druge spodbujajo, jim pomagajo ali postanejo njihovi mentorji.

V aplikaciji je glavni motivacijski mehanizem pripadnost druZini. Clani druZine lahko dodajajo naloge
in jih skupaj izpolnjujejo. Za izpolnjeno nalogo dobijo doloCeno Stevilo tock, ki so del sistema
nagrajevanja.

3 Pristop usmerjen k ljudem — angl. "human-centered design"
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3.4. Nacrtovanje funkcionalnosti

V prejsnjih delovnih paketih smo raziskovali razlicna podro¢ja, s pomocjo katerih smo dobili
informacije, ki smo jih uporabili pri nacrtovanju funkcionalnosti aplikacije. V cetrtem delovnem paketu
smo najprej pripravili specifikacije posameznih funkcionalnih modulov ter prioritetno listo za
implementacijo, nato pa smo dolocili tudi specifikacije posameznih modulov, ki Se niso bili definirani
v okviru drugih podro¢nih resitev.

Specifikacije smo zaceli testirati z zasloni. Na sliki 1 in sliki 2 so osnovni §tirje zasloni aplikacije.
Opazovali smo prijaznost do uporabnika in uporabnisko izkusnjo. Ugotovitve smo upostevali v
implementaciji interaktivnega prototipa.
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Slika 1. Zaslon s koledarjem (levo). Zaslon s cilji (desno).
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Slika 2. Zaslon z nalogami (levo). Osnovni zaslon (desno).

3.5. Razvoj storitev in resitev

Zadnji delovni paket bo namenjen integraciji s platformo EkoSmart z Ze obstojeco aplikacijo 24aL.ife.
Izbrane funkcionalne module aplikacije MyFamily bomo najprej povezali z resitvijo 24aLife. Nato
bomo obe aplikaciji povezali s platformo EkoSmart. V prejsnjem delovnem paketu smo ta povezovanja
nakazali v prototipih, v tem pa jih bomo tudi izvedli. Po implementaciji povezav bo prototip pripravljen
na testiranje, ki ga bomo najprej izvedli v laboratorijskem okolju, nato pa Se v realnem operativnem
okolju pri posameznih druzinah.
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4. RAZVOJ INTERAKTIVNEGA PROTOTIPA APLIKACIJE MYFAMILY

V tem poglavju je predstavljen razvoj interaktivnega prototipa. Predstavljena je arhitektura aplikacije,
uporabljene tehnologije in izku$nje z njimi ter grafi¢ni vmesnik aplikacije.

4.1. Arhitektura in uporabljene tehnologije

Aplikacijo smo razvijali s tehnologijami MongoDB, Express in Node.js, ki jih najdemo v MEAN
sveznju®®. Namesto Angular ogrodja®’ smo uporabili jezik za avtomatsko generiranje predlog®® EJS [3].
Za uporabo EJS smo se odlocili, ker je bolj preprost za impementacijo kot Angular ter ponuja vse
funkcionalnosti, ki jih potrebujemo v nasi aplikaciji.

4.1.1. Zaledni del

Na strezniSkem delu smo uporabili tehnologijo Node.js z ogrodjem* Express. Aplikacijo smo zasnovali
tako, da jo je preprosto vzpostaviti tudi v oblaku. Med uporabniskim testiranjem smo aplikacijo prenesli
na Heroku [4], podatkovno bazo aplikacije pa smo vzpostavili pri spletnem ponudniku mLab [5].

4.1.2. Podatkovna baza

Za uporabo mongoDB smo se odlo¢ili, ker je sestavljena iz dokumentov, ki jih je preprosto prejemati in
posiljati. V ekosistemu EkoSmart se bodo aplikacije pogovarjale med seboj, zato je pomembna hitra in
preprosta komunikacija. To najhitreje doseZemo z dokumenti.

Glavna tezava, ki smo jo imeli pri nacrtovanju baze, je bila shranjevanje podatkov o druzini. DruZzino
lahko v bazo zapisujemo na dva nacina, stati¢no ali dinami¢no. V dinami¢nem nacinu se druzina
sestavlja tako, da je uporabnik vedno v sredis¢u. To pomeni, da kot uporabnik lahko dodamo/odstranimo
¢lane druzine. Druzina se gradi dinamic¢no glede na uporabnika. Ta na¢in ne omogoca, da bi imeli ve¢
razli¢nih druzin.

StatiCen nac¢in ima v srediScu druzino. Vsi uporabniki lahko dodajajo nove ¢lane v druzino in imajo
enake pravice. Ta nacin omogoca uporabniku ¢lanstvo v ve¢ druzinah hkrati.

Dinamicen nacin nam omogoca gradnjo socialnega omrezja, vendar ni primeren za naso aplikacijo.
Naloge in cilji, ki jih lahko ¢lani druzine dodajajo so vidni vsem ¢lanom, kar je v primeru dinamic¢nega
shranjevanja slabo, saj lahko uporabniki, ki se med seboj ne poznajo, vidijo medsebojne naloge. Zato
smo se odlocili za statiCen nacdin shranjevanja. Ob registraciji se uporabniku ustvari nova druzina, s
povabilom se lahko pridruzi drugim druzinam oziroma lahko druge uporabnike povabi v svojo druzino.

4.1.3.  Uporabniski del

Uporabniski del aplikacije smo zasnovali na podlagi ugotovitev iz raziskav, ki smo jih izvedli pred
zacetkom razvijanja interaktivnega prototipa. Aplikacijo smo oblikovali v skladu z Google Material
Design standardi [6]. Za lazji in hitrejSi razvoj smo uporabili njihovo implementacijo tega standarda
imenovano Material Design Lite [7]. Uporabili smo jezik za oznadevanje nadbesedila (HTML?%) in
kaskadne stilske predloge (CSS*). Za dinami¢nost strani smo poskrbeli z uporabo EJS in jQuery [8].
Elemente uporabljene v slikah zaslonov smo v prototipu prilagodili standardu Material Designa. Za
potrebe novih funkcionalnosti smo dodali nove elemente, ki jih ni bilo v zaslonih.

26 Svezenj — angl. "stack"

27 Ogrodje — angl. "framework"

28 Jezik za avtomatsko generiranje predlog — angl. "templating engine"
2 HTML — Hyper Text Markup Language

30 CSS — Cascading Style Sheets
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Slika 3. Stran z nalogami (levo). Uvodna stran (desno).
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Slika 4. Stran z cilji (levo). Stran z koledarjem (desno).

Na levi strani slike 3 je stran z nalogami. Izris in iskanje po nalogah je zelo podobno tistemu, ki je bilo
predstavljeno na zaslonu nalog. Na desni strani slike je prikazana stran s pregledom. Za taksno
poimenovanje smo se odlo€ili, ker se je ime »Dashboard« zdelo testirancem neustrezno, saj je ta beseda
angleska v sicer slovenski aplikaciji.

Na levi strani slike 4 je prikazana stran z cilji. Stran je podobna tisti, ki je bila predstavljena v zaslonih.
Spremenjen je prikaz ciljev. Ti so razdeljeni na cilje, ki jih je Se potrebno opraviti ter na ze opravljene
cilje. Na desni strani je prikazana stran z koledarjem. Stran je vizualno malo drugacna, funkcionalnosti
pa so enake kot so bile zastavljene v zaslonih.

5. UPORABNISKE MERITVE

Pri testiranju uporabniSke izkusnje in uporabnosti aplikacije smo uporabili razlicne meritve, ki so se
nanaSale na uspe$nost uporabnika, merjene glede na specifi¢ne cilje uspesnosti, ki so potrebni za
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izpolnjevanje zahtev uporabnikov. Uporabili smo stopnjo uspesnosti zakljucka scenarija, zapiske
pogovorov, stopnje napak in subjektivno oceno. Zbirali smo tudi podatke o ¢asu, potrebnem za
opravljanje scenarijev, ki so vkljucevali subjektivno vrednotenje.

5.1. Zakljucek scenarija

Vsak scenarij je od udelezenca zahteval, da izpolni tipicno nalogo. Scenarij je bil zakljucen, ko je
udelezenec pokazal/navedel, da je bil cilj scenarija dosezen (uspesno ali neuspesno) ali Ce je udelezenec
zahteval in prejel zadostne napotke, ki opravicujejo tockovanje scenarija kot kriti¢no napako.

5.2. Kiriti¢ne in nekriti¢ne napake

Kriti¢ne napake so odstopanja od cilja scenarija ob njegovem zakljucku. Porocanje o napacni vrednosti
podatkov zaradi napacnega toka akcij udelezenca je kriti¢na napaka. Udelezenci se lahko zavedajo ali
pa ne, da je cilj naloge nepravilen ali nepopoln.

Nekriticne napake so napake, ki jih udelezenec popravi/obnovi, ali napake, ki, ¢e jih udeleZenec ne
zazna, ne povzrocajo tezav pri obdelavi ali nepri¢akovanih rezultatov. Ceprav lahko nekriti¢ne napake
ostanejo udelezencu skrite, pa so v primeru, da jih udelezenec odkrije, zanj ponavadi neprijetne.

5.3. Subjektivne ocene

Subjektivne ocene glede enostavnosti uporabe in zadovoljstva smo zbirali s pomocjo vprasalnikov ter
prek polstrukturiranih intervjujev. Vprasalniki so vsebovali nestrukturirane odgovore in ocenjevalne
lestvice.

5.3.1. NASATLX

Orodje NASA-TLX3![9] smo uporabili za ocenjevanje delovne obremenjenosti ter s tem ocenili
ucinkovitost naloge. VprasSalnik se osredotoCa na mentalno zahtevnost, fiziéno zahtevnost, casovno
zahtevnost, trud, izvedbo in nivo frustracije.

53.2. UEQ

Vprasalnik UEQ*’[10] smo uporabili neposredno po uporabi aplikacije, preden udelezenec govori z
drugimi udeleZenci, saj je njegov namen ujeti takojsnji vtis. Gre za orodje, ki ocenjuje uporabnisko
izku$njo pri ¢emer se osredotoca na privla¢nost, jasnost, zanesljivost, spodbudo in novosti aplikacije.

5.3.3. SUS

S pomocjo vprasalnika SUS**[11] smo preverjali uporabnost aplikacije. Uporabnost je pokrivala
podro¢ja u¢inkovitosti, zmogljivosti in zadovoljstva uporabnikov.

5.4. Izvedba uporabniskega testiranja

Uporabnisko testiranje smo izvedli v prostorih Fakultete za elektrotehniko Univerze v Ljubljani, od
koder smo pridobili tudi vse udelezence. Na naSe vabilo se je prostovoljno odzvalo dvanajst zaposlenih
na fakulteti.

Pred zaCetkom testiranja je vsak udeleZenec reSil vpraSalnik v katerem so bila vprasanja o rabi
racunalnika in pametnega telefona ter vprasanja o rabi aplikacij in pametnih pripomockov, ki so
povezani s skrbjo za zdravje. Pri testiranju so udelezenci uporabljali prenosni racunalnik in misko,
trajalo pa je med 30 in 60 minut. Testiranje smo izvedli v laboratorijskih razmerah. Celoten intervju je

3 NASA-TLX — NASA Task Load Index
32 UEQ — User Experience Questionnaire
33 SUS — System Usability Scale
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bil pripravljen vnaprej in pri vseh udelezencih enak. Ena oseba je vodila testiranje, medtem ko je druga
oseba zapisovala komentarje udelezencev. Udelezence smo vodili prek scenarijev, s katerimi smo
preverjali razlicne funkcionalnosti in izgled aplikacije. Med reSevanjem nalog so udelezenci glasno
komentirali njihova dejanja in utemeljili morebitne teZzave. Po uspeSnem oziroma neuspesnem zakljucku
vseh devetih scenarijev smo uporabnike prosili, ¢e lahko resijo Se tri vprasalnike (SUS, UEQ in NASA-
TLX), s katerimi smo merili uporabnost aplikacije, uporabnisko izku$njo in delovno obremenjenost pri
uporabi aplikacije.

5.5. Analiza rezultatov

5.5.1. Demografija

Pri uporabniskem testiranju je sodelovalo dvanajst udelezencev, sedem moskih in pet zensk. Enajst
udelezencev je imelo vsaj univerzitetno izobrazbo, en udeleZenec pa je imel srednjesolsko izobrazbo.
Vsi so bili zaposleni na Fakulteti za elektrotehniko. Najmlajsi udelezenec je imel 28, najstarejsi pa 53
let. Povprecna starost udelezencev je bila 37,42 let.

Vsi sodelujoci so imeli lasten racunalnik, ki so ga ve¢inoma uporabljali ve¢ kot osem ur na dan. Vsi so
imeli v lasti tudi pametni telefon, ki ga je vecina uporabljala med eno in dvema urama na dan.
Racunalnik so najpogosteje uporabljali za delo, organizacijo, branje novic ter branje in pisanje
elektronskih sporocil. Pametni telefon so najpogosteje uporabljali za klice in sporocila sms, branje in
pisanje elektronskih sporocil, organizacijo in za uporabo socialnih omreZzij. Nekaj ve¢ kot polovica
udelezencev je uporabljala aplikacije, ki so povezane s skrbjo za zdravje. Trije redko, dva pogosto in
dva izredno pogosto. Polovica udelezencev je uporabljala pametne pripomocke, dva redko in Stirje
izredno pogosto.

5.5.2.  Rezultati UEQ

Vprasalnik UEQ je najdaljs$i izmed vseh treh, saj vsebuje 26 vpraSanj. Zaradi velikega Stevila vprasanj
nam poda podrobnejSo oceno naSe aplikacije. Z njim ugotavljamo atraktivnost, preglednost,
ucinkovitost, vodljivost, stimulativnost in originalnost aplikacije. Na sliki 3 so rezultati vprasalnika
sesteti po kategorijah. Razli¢ne barve oznacujejo povprecne vrednosti pri drugih aplikacijah. Aplikacija
MyFamily v kategorijah Preglednost in Vodljivost dosega najvi§jo mozno oceno, kategorije
Atraktivnost, U¢inkovitost in Originalnost so ocenjene kot dobre, Stimulativnost pa je ocenjena slabse
od povprecne aplikacije. Na desni strani slike 4 so rezultati in standardna deviacija za posamezne
kategorije.

Rezultati so bili zelo nekonsistentni v kategorijah Ucinkovitost (Alfa 0,28) in Originalnost (Alfa 0,58),
zato teh rezulatov nismo prevec upostevali.

Najbolj zaskrbljujo¢ rezultat je ocena v kategoriji Stimulativnost, saj je slabsi od stimulativnosti
povprecne aplikacije. V procesu razvoja aplikacije smo to podro¢je podrobno raziskali, vendar bomo
morali rezultate Se izboljsati. Potrebno bo Se enkrat razmisliti, kako bi lahko uporabnika bolj u¢inkovito
motivirali k uporabi aplikacije.
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Slika 5. Rezultati vprasalnika UEQ v primerjavi z povpre¢nimi rezultati aplikacij

Na sliki 6 so rezultati, ki jih je aplikacija dosegla v atraktivnosti, pragmati¢ni kakovosti in hedonski
kakovosti. V pragmaticno kakovost spadajo kategorije Preglednost, Ucinkovitost in Vodljivost. 1z
rezultatov je razvidno, da je aplikacija pregledna. Uporabniki so razumeli ter pravilno uporabljali njene
funkcionalnosti. V hedonsko kakovost uvr§¢amo Stimulativnost, Originalnost in Atraktivnost.
Uporabniki so slabse ocenili stimulativnost aplikacije. Ta kategorija je ena izmed pomembnejsih v nasi
aplikaciji, zato bo potrebno preizkuSati Se druge nacine stimulativnosti in poiskati najboljSega.
Aplikacija se je uporabnikom zdela atraktivna, kar pomeni, da so med uporabo dozivljali pozitivna
Custva.
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Slika 6. Pragmatic¢na in hedonska kakovost (levo). Skale po posameznih kategorijah (desno).

5.5.3. SUS

Na sliki 7 so rezultati vprasalnika SUS predstavljeni po tockah, ki so jih dosegli udelezenci. Ti so
presenetljivi zaradi zelo dobrih rezultatov Ze pri prvem testiranju z uporabniki. Samo en udelezenec od
12 je bil z aplikacijo nezadovoljen (50 tock), ostali pa so jo ocenili kot zelo dobro, o Cemer prica tudi
povprecni rezultat 82.3 tock. Rezultat nad 85 tock pomeni, da se je testirancem zdela aplikacija odlicna
in da je ni potrebno popravljati. Rezultat, ki smo ga dosegli, nam torej pove, da je nasa aplikacija zelo
dobra, vendar jo lahko Se izboljSamo.
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Slika 7. Rezultati SUS vprasalnika

5.5.4. NASA-TLX

Na sliki 8 so prikazani rezultati NASA-TLX vprasalnika. Aplikacijo smo hoteli narediti preprosto in
razumljivo za uporabo, kar nam je tudi uspelo. Pri uporabnikih, ki so imeli teZzave z izpolnitvijo
scenarijev, je bila najvisja ocena mentalne zahtevnosti in frustracije. Obstaja moznost, da bi bili rezultati
drugacni, Ce bi uporabniki resili vprasalnik po vsaki nalogi in ne po koncu vseh scenarijev. Tako so
uporabniki podali splosno oceno uporabe aplikacije in ne posameznih nalog, ki so jih morali izpolniti.
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Slika 8. Rezultati NASA-TLX vprasalnika.

6. ZAKLJUCEK

Prvi del testiranja interaktivnega prototipa MyFamily smo opravili na omejenem vzorcu uporabnikov z
namenom izlociti o€itne napake in delno dopolniti aplikacijo, preden bi jo testirali na ve¢jem vzorcu
uporabnikov. Testiranje je sluzilo predvsem za preizkusanje funkcionalnosti in uporabniske izkusnje ob
uporabi aplikacije. Rezultati prvega testiranja sluzijo kot orientacija in jih je potrebno interpretirati z
zadrzki. Zaobjeta je bila manjSa skupina uporabnikov, ki so ves¢i uporabe elektronskih naprav ter
vsakodnevno uporabljajo podobne aplikacije. Za boljSo oceno bi morali vkljuciti tudi uporabnike, ki so
manj ves¢i upravljanja z racunalnikom. Udelezenci so bili vec¢inoma stari med 30 in 45 let. Za boljso
predstavo, kako bodo aplikacijo sprejeli starejsi in otroci, bomo morali v naslednje testiranje vkljuciti
tudi uporabnike iz teh starostnih skupin. Obstaja moznost, da so udeleZenci na vprasanja odgovarjali
pristransko, saj prihajajo iz iste fakultete kot ekipa, ki deluje na projektu.

V prihodnosti bomo ugotovitve s testiranja implementirali v interaktivni prototip in ponovno raziskali,
kako lahko izboljSamo stimulativnost uporabnikov. Po uspes$ni povezavi v platformo EkoSmart bomo
izvedli novo testiranje s pravimi druzinami. Izbrali bomo priblizno 10 druzin, ki bodo dva tedna
uporabljale aplikacijo. S tem testiranjem bodo pridobljeni najbolj verodostojni rezultati, saj bodo
druzine podale oceno po daljsi rabi aplikacije MyFamily.
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1. UVOD

Zivljenje v moderni druzbi nas na podlagi principa »¢as je denar« sili v pametno in produktivno uporabo
Casa ter s tem seveda tudi denarja. Kadar prodajamo kaksno svojo idejo, je najhitrejsi nacin, da stranki
opisemo to idejo, le-ta pa si poskusa slednje vizualizirati v svoji glavi. To nas je pripeljalo k temu, da
smo zaceli razmisljati kako stranki na intuitiven nacin predstaviti nek produkt, ki bi pripomogel k
samemu razumevanju in vizualizaciji idejne zasnove. V vecini primerov vsakokrat poskusamo razloziti,
kako naj bi neka stvar izgledala v praksi, recimo na neki mobilni aplikaciji, z uporabo skiciranja, nasih
besed, oziroma s pomocjo tvorjenja stavkov. Ker se prvotne idejne zasnove lahko razlikujejo ze v
osnovi, smo kljub vsem omejitvam staknili glave in iskali preprost nacin, kako optimizirati proces
prototipiranja tako, da bi to lahko poceli tudi ljudje iz poslovnega sveta oz. tudi tak$ni z manj tehnicnega
znanja. Ideja je bila rojena. Potrebujemo resitev, ki bi na podlagi naSega tehni¢nega znanja ter tehnoloske
ekspertize omogocala uporabo vsakomur ob vsakem ¢asu brez specifi¢nih znanj z namenom ustvarjanja
prototipa mobilne aplikacije.

Platforma je sestavljena iz dveh delov, in sicer: spletni vmesnik, ki sluzi za uporabo dizajniranja izgleda
aplikacije ter zaledni sistem, ki generira demo aplikacijo na podlagi vnesenih vhodnih podatkov. Za ta
namen smo kot naSe osnovne sestavne dele uporabili moderne tehnologije, kot so Angular, Kotlin,
mikrostoritve ter oblacne storitve. Uporabnik za¢ne proces na spletnem vmesniku, kjer doloci barvo
aplikacije ter doda posamezne poglede in vnosna polja. Iz tega dizajna nastane JSON datoteka, ki sluzi
kot definicija mobilne aplikacije in jo je mogoce z gumbom »Generiraj« prenesti na sam oblak. Proces
se nadaljuje na oblaku, kjer mikrostoritev ob prejemu JSON datoteke naredi prazen projekt Android
narejen v programskem jeziku Kotlin in le-tega nadgradi z definicijo iz JSON datoteke. Po koncanem
opravilu se s pomoc¢jo avtomatske skripte generira .apk datoteka ter QR koda, ki je takoj za tem vrnjena
v spletni vmesnik in sluzi kot povezava do prenosa same mobilne aplikacije. Ob skeniranju te kode s
pametnim telefonom se pricne prenos in kasneje tudi inStalacija mobilne aplikacije. Ker pa vse skupaj
biva v samem oblaku, je platforma seveda na voljo 24/7.

2. PLATFORMA ZA PROTOTIPIRANJE

Osnovno ogrodje platforme se sestoji iz dveh osnovnih komponent: uporabniski spletni vmesnik s
katerim uporabnik izdela osnovo aplikacije, in generator kode, ki ustvari mobilno aplikacijo z
namestitveno .apk datoteko za naprave z Android OS. Ta dva dela izmenjujeta podatke preko REST
storitev z JSON meta-modelom. Za spletni uporabniski vmesnik smo uporabili tehnologijo Angular 6 s
podporo Bootstrap 4. Vse skupaj je namesceno v oblaku. Generator je javanska aplikacija napisana s
pomocjo Spring Boot ogrodja v Javi 8, zapakirana v Docker zabojnik skupaj z Android SDK, Android
build tools in ogrodjem Gradle. Zabojnik je orkestriran v Amazon Elastic Container Service (Amazon
ECS).

2.1. Spletni uporabniski vmesnik

Zasnova mobilne aplikacije poteka preko spletnega uporabniskega vmesnika. Ta omogoca izdelavo
novega prototipa aplikacije, pregled nad ze izdelanimi aplikacijami in tudi neposredno namestitev na
Android napravo s pomocjo QR kode. JSON meta model mobilne aplikacije se gradi s pomocjo
urejevalnika aplikacije, ki omogocCa enostavno dodajanje zaslonov in gradnikov in nastavljanje
posameznih parametrov. Urejevalnik zajema celotno Sirino zaslona in je sestavljen iz treh vertikalnih
sekcij.

Na vrhu prve sekcije je gumb za dodajanje novih zaslonov v aplikacijo. Sledijo komponente, ki jih je
mozno dodati na posamezni zaslon. Zaradi nacina delovanja generatorja aplikacij, komponente v veliki
meri sovpadajo s komponentami, ki jih je mogoce najti tudi v Android Studio IDE-ju. V isti sekciji se
nahaja tudi gumb za shranjevanje in generiranje aplikacije.
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Osrednja sekcija predstavlja nabor zaslonov v aplikaciji, ki so pregledno organizirani v obliki zavihkov.
Posamezni zavihek v osnovi predstavlja podlago v obliki mobilnega telefona, na katerega je mozno
dodajati posamezne komponente iz prve sekcije. Vsako komponento je mozno izbrati in ji Se dodatno
nastaviti parametre (ali odstraniti) v tretji sekciji. Izbrana komponenta na zaslonu aplikacije je oznacena
s svetlo zeleno obrobo.

Tretja sekcija urejevalnika prototipirane aplikacije je namenjena dodatnim nastavitvam. Tukaj je mozno
nastaviti ime aplikacije in barvno shemo. V primeru, da je izbrana tudi ena izmed komponent, je za le-
to prikazan nabor parametrov (identifikator komponente, besedilo, velikost pisave, itd.).

Urejanje prototipne aplikacije se zakljuci s potrditvijo na gumbu »Shrani«. V tem koraku se sestavljen
meta model aplikacije posreduje generatorju, ki ga interpretira in generira izvorno kodo, in zgradi
prenosljivo aplikacijo v obliki arhiva (.apk).

Nabor vseh aplikacij se nahaja na strani »Zgodovina«. Prototipne aplikacije so predstavljene v obliki
kartic in vsebujejo ime aplikacije, verzijo, dodaten opis, povezavo na prenos izvorne kode in povezavo
za prenos namestitven datoteke (.apk). Aplikacijo je mozno enostavno namestiti na Zeljeno napravo s
skeniranjem QR kode posamezne aplikacije.

Prototyping Platform

Prototyping Platform

HISTORY

Za 44 MyApp . DemoApp

Applicatian Settings

Slika 1. Spletni uporabniski vmesnik

2.2. Omejitve platforme za prototipiranje in JSON meta-model

Stili in teme na Android aplikacijah omogocajo lo¢evanje podrobnosti dizajna aplikacije od strukture
uporabniSkega vmesnika in njegovega obnaSanja. Stili so zbirke atributov, ki dolo€ajo izgled posamezne
forme ali pogleda. Stil lahko doloca atribute, kot so barva in velikost pisave, barva ozadja in Se mnogo
ve¢. Tema je tip stila, ki jo uveljavimo nad celotno aplikacijo, Activity gradnikom ali nad celotno
hierarhijo pogledov. Kadar uporabimo stil kot temo, vsak gradnik aplikacije ustrezno prevzame stil.[1]
Na platformi smo si zamislili omejitve glede izgleda. Trenutno lahko uporabnik spreminja samo barve
colorPrimary, colorPrimaryDark in colorAccent. Zaenkrat generiranje aplikacije omogocasamo
pokonc¢nen pogled, leze¢ pogled Se ni podprt. Glede funkcionalnosti omogo¢amo samo aplikacije, ki
vsebujejo forme, kar pomeni, da lahko uporabnik izbira med vnosnimi polji in gumbi, lahko pa
spreminja tudi pozicijo posameznega gradnika. Aplikaciji lahko dolo¢imo vrstni red prikaza zaslonskih
mask in navigacijo med njimi. Trenutno generirana aplikacija deluje v na¢inu brez povezave do interneta
(offline mode), zato komunikacija z REST storitvami ni mogoca. Dostop do strojnih komponent in
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senzorjev (kamera, Blutooth, NFC, ...) trenutno ni mogoc¢, vendar bo to omogoceno v prihajajocih
verzijah. JSON model predstavlja DNK generirane aplikacije. Vsebuje vse potrebne podatke za
generiranje koncne aplikacije. Ker je nas cilj dinamic¢na generacija androidnih mobilnih aplikacij s strani
uporabnikov, ki niso programerji, smo se morali omejiti na samo dolo¢ene funkcionalnosti in omejenim
naborom vizualnih gradnikov. Meta podatki v JSON obliki so razporejeni v ve¢ nivojev. Prvi nivo
vsebuje ime aplikacije, URL do slike, ki se bo prikazala ob zagonu aplikacije, seznam barv in seznam
aktivnosti. Vsaki aktivnosti lahko dolo¢imo ime in gradnike. Vsak gradnik je doloCen s tipom, oznako
in identifikatorjem. Vsak gumb ima tudi dodatni atribut »akcija«, v katerem je ime aktivnosti, ki se bo
ob kliku odprla. Na Sliki 2 je levo prikazan model in desno aplikacija, zgrajena na podlagi tega modela.

"appName": { "name":"app_name", “value":"MyApp"},
"splashScreenImageURL" :"https://image.freepik.com/free-icon/apple-logo_318-40184.jpg",
"colors": [

{ "name":"colorPrimary"”, "value":"#00695c"},

{ "name":"colorPrimaryDark", "value":"#003d33"},

{ "name":"colorAccent", "value":"#000000"}

1,
"activities": [
{"name" : "MainActivity",
"components": [

{"label": { "name":"first_name", "value":"First Name"},
"componentId":"firstNameField",
"type":"textInput"},
{"label": { "name":"last_name", "value":"Last Name"},
"componentId":"lastNameField",
"type":"textInput"},
{"label": { "name":"email", "value":"Email"}, > thanks
"componentId":"emailField",
"type":"textInput"},
{"label": { "name":"button_save", "value":"Save"},
"componentId":"saveButton", asdfghjk
"type":"button", PN
"openActivity":"TestActivity" -
1 )

gwertyuio

zZ x ¢cVvVbnma@a

s
{"name" : "TestActivity"}
]
}

Slika 2. Levo je met podatkovni model, desno je konéni izgled aplikacije

2.3. Generator

Generator je osréje platforme. To je zaledna javanska aplikacija napisana v ogrodju Spring Boot, ki
sprejme JSON model, posredovan s strani uporabnika, na podlagi katerega se v ozadju zgradi projekt s
programsko kodo. Programska koda se nato prevede v koncni izdelek, ki je .apk datoteka. Preden
preidemo na podroben opis delovanja generatorja, bomo opisali, kaj vse nastane pri generaciji. Rezultat
generiranja je androidna aplikacija z izvorno kodo v Kotlinu, ki temelji na Android OREO 8.1 (API
level 27). Minimalna verzija, ki je Se podprta, je Android Nougat 7.0 (API level 24). Kon¢no aplikacijo
je mogoce prenesti na vse naprave, ki ustrezajo zahtevam, ne glede na velikost zaslona. A najbolj$o
uporabnisko izku$njo dosezemo, kadar jo namestimo na mobilni telefon, saj sta pri vec¢jih zaslonih
uporabniska izku$nja in ergonomija slabsa.

Generiranje aplikacije poteka v ve¢ korakih. Prvi korak po prejetju JSON podatkovnega meta modela
je kopiranje predloge projekta imenovane »base Application, ki je prazen Android projekt, ki vsebuje
samo osnovno »splash« aktivnost (Aktivnost ob zagonu aplikacije). Ta kopija predloge se preimenuje v
konkreten projekt skladno z Zeljami uporabnika.
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V projektu je pripravljenih nekaj razredov, ki sluzijo kot razli¢ni generatorji, locenih z vlogami:

e Color Resource Generator prepise vrednosti iz meta podatkov v colors.xml datoteko. Ta datoteka je
osnova za barvni izgled gradnikov v celotni aplikaciji. Komponente teme, ki se barvno lahko
prilagajajo so: colorPrimary, colorPrimaryDark in colorAccent.

e Number Resource Generator zapiSe spremenljivko »splash screen duration« v numbers.xml
datoteko z vrednostjo 0. V kolikor se v meta podatkih nahaja povezava na sliko, se ta vrednost poveca
na 3000. Ta vrednost upravlja zakasnitve v aplikaciji, kar bi simuliralo zakasnitev nalaganja
podatkov v primeru izrisa slike.

e String Resource Generator prepise vse vrednosti potrebne za izpise (labele, ki jih vidi uporabnik) iz
meta podatkov v strings.xml datoteko. Trenutno ni ve¢jezi¢ne podpore.

e Activity Generator izdela dejansko programsko kodo v obliki Kotlin razredov, kar so datoteke z
konénico ».kt«. V kodi vklju¢i import stavke na zacetku in izdela telo razreda v katerem prepise
onCreate metodo in doda klice funkcij, ki so posredovane v meta podatkih.

e Layout Generator ustvari datoteke za vsak izgled vsake aktivnosti. Kot izhodis$ce se uporabi osnovni
gradnik imenovan »LinearLayout«. Ta vsebuje »ScrollView«, ki sluzi kot vsebnik za vse ostale
gradnike. Nastanejo s tem povezane datoteke imenovane z imenom aktivnosti, ter kon¢nico ».xml«.

e Manifest Generator ustvari AndroidManifest.xml, ki spremeni ime aplikacije in registrira vse ostale
aktivnosti, ki jih bo aplikacija poznala.

e Application Generator sluzi kot orkestrator za ostale generatorje.

Po ustvarjenem projektu v oblaku je mozno proziti generiranje .apk datoteke na dva nacina. Klic
»generate« poklice ukaz Gradle ogrodja »gradlew assembleDebug«. Drug klic, ki je primeren za
razvijalce in ni moZen v oblaku, pa omogoca klic ogrodja Gradle z ukazom »gradlew installDebug«. Ta
ustvari .apk datoteko in jo namesti na virtualno mobilno napravo (emulator). Zadnji klic je prenos .apk
datoteke na ciljno mobilno napravo.

2.4. Namestitev

Ogrodje platforme sestoji iz dveh osnovnih komponent, ki ju loceno zapakiramo v dva Docker
zabojnika. Prvi vsebuje spletno aplikacijo v Angular ogrodju in spletni streZznik Nginx, ki servira staticno
vsebino. Drugi del platforme je z zalednim generatorjem in se namesti v drug zabojnik. Ta ima
namescena zraven Spring Boot aplikacije tudi razvojna ogrodja za mobilne aplikacije, kot so Android
SDK, Android Build Tools in Gradle.

Oba zabojnika sta name$cena v Amazon ECS, ki je visoko zmogljiva, skalabilna storitev za orkestriranje
Docker zabojnikov, kar omogoca uporabniku enostavno zaganjanje ter skaliranje aplikacij v zabojnikih
na AWS. [2]

2.5. Tezave in nacrti za izboljSave v prihodnosti

Priporo¢en nacin dela z »Gradle« orodjem za pakiranje aplikacij je z uporabo »Gradle Wrapper«-ja (na
kratko Wrapperja). Wrapper je skripta, ki klice deklarirano verzijo Gradle orodja. Kot rezultat lahko
razvijalec dobi delujo¢ projekt hitro, brez sledenja navodil kako le-tega namestiti [3]. Vecina tezav je
izhajala iz tega, da se ob prvem zagonu Graddle Wrapper-ja vse morebitno manjkajoce knjiznice
prenesejo na sam racunalnik. Tega nismo opazili, dokler nismo nase Spring Boot aplikacije zapakirali v
Docker zabojnik. Zgodilo se je, da smo dobili napako prvic, ko smo poklicali servis »generiraj« preko
nasega REST API-ja. NaSa predpostavka, da je vsebina Docker zabojnika, ki vkljucuje Gradle ter
Android SDK dovolj, se je izkazala kot napacna. Ker imamo na strezniku vedno Cisto stanje, ko
namestimo nek zabojnik, je na$ inicialni REST klic servisa »generiraj« zmeraj znova nalagal Gradle .zip
datoteko in zatem tudi to razpakiral ter instaliral. Seveda je to rezultiralo k daljSemu Casu generiranja
aplikacije, kar se pa Zal ni videlo v prikazu napake. Po ugotovitvi vzroka za to napako smo nasli dve
moznosti za sam popravek. Prva moznost je bila spremeniti atribut »distributionUrl« v datoteki gradle-
wrapper.properties, ki kaze na lokacijo v zabojniku, kjer se nahaja .zip datoteka. S tem smo pridobili,
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da ne zapravljamo Casa s samim nalaganjem .zip datoteke iz spleta. Druga opcija je bila prozenje REST
klica asinhrono, kar je pomenilo, da ne ¢akamo na odgovor iz samega zaledja.

V prihodnosti bi radi razsirili zaledno aplikacijo na nacin, da bi bila sposobna poleg dizajna sprejeti tudi
definicijo kalkulacij in jih smiselno povezati z vnosnimi polji. Tak pristop bi omogocal dizajn recimo
zavarovalniSkega produkta, ki temelji na aktuarskih kalkulacijah.

Druge manjSe razsiritve pa bi bile narediti aplikacijo Se bolj prilagodljivo, omogociti prenos Se vec
podatkov med samimi aktivnostmi (»activities«), omogociti uporabo kamere in podobno.

3. ZAKLJUCEK

Za kreiranje preproste Android aplikacije , ki vsebuje nekaj vnosnih polj in gumb, razvijalec potrebuje
nekje od 10 do 30 minut. To vkljucuje zagon Android studia, pa vse do kon¢ne izdelave .apk datoteke.
Vse skupaj je seveda odvisno od razvojnega racunalnika, razvijal¢evih znanj, spretnosti, predhodnih
izkuSenj s programiranjem takS$nih aplikacij in drugih razlicnih dejavnikov. Z naSo platformo smo
zagotovili eliminiranje mnogih od zgoraj naStetih dejavnikov. Za start takSnega projekta s pomocjo
platforme sedaj ve¢ ne potrebujemo izkusenih Android razvijalcev. Uporabniski vmesnik je tako
preprost, da ga lahko uporablja kdorkoli. Prav tako je kreiranje in zagon takega projekta na voljo takoj,
brez namesc¢anja kakSne posebne programske opreme. Ker pa je platforma seveda namescena v oblaku,
konéni uporabnik ne potrebuje veliko procesorske moci in drugih virov za kreacijo. Preprosto odpremo
brskalnik in za¢nemo z dizajniranjem in kreacijo. Kot dodatek smo z oblacnim pristopom resili tudi
problem domovanja kreirane aplikacije, saj je le ta po konc¢ani kreaciji odloZena v hrambo na oblaku in
vedno dostopna s pomo&jo skeniranja QR kode. Ce bi razvijali aplikacijo na klasi¢en nacin, bi morali
imeti omogocen nacin razvijalca na fizi¢ni Android napravi in le to povezano z racunalnikom pri
testiranju in namestitvi same aplikacije. Ostaja slabost, da moramo v vsakem primeru omogociti
namestitev aplikacij izven »Google play« trgovine na nacin da omogoc¢imo / dovolimo namesScanje
neznanih virov v nastavitvenem meniju.[4]

Naj Se navedemo, da nismo samo eliminirali razli¢nih dejavnikov v samem kreiranju preproste Android
aplikacije, kot so zahtevana znanja, vendar smo tudi prepolovili Cas kreacije le-te. Tako bi lahko kriti¢no
ocenili, da sedaj potrebujemo le 10 do 30 minut od vstopa v sam uporabniski vmesnik, do namescanja
same aplikacije na napravo. Najvecja znacilnost same platforme pa je seveda, da je sama platforma
lahko uporabljena kjerkoli, kadarkoli in od kogarkoli, ne glede na tehni¢na znanja in izkusnje. V tej
tehnoloski avanturi ob zdruzevanju razlicnih znanj in ekspertiz smo razvili platformo, ki nam bo
prihranila veliko dragocenega Casa v prihodnosti. Pri tej celotni izkusnji smo prav tako testirali veliko
konceptov, ki jih nameravamo uporabiti pri sami produkcijski aplikaciji. Kot primer smo za generiranje
Android aplikacije uporabili Kotlin namesto Java programskega jezika, da bi si dokazali kaj le-ta prinese
kot dodatek pri samem razvoju mobilnih aplikacij.

Na koncu smo kot ekipa zadovoljni z razvitimi funkcionalnostmi, seveda pa Ze gledamo naprej kako bi-
le te v prihodnosti nadgradili in s tem omogo¢ili Se $irSi spekter znacilnosti, ki bi v kon¢ni verziji
rezultirale k dizajniranju ter kreiranju aplikacij brez vecjih omejitev.
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1. UVOD

V Sloveniji je dan danes vedno ve¢ manj$ih razvojnih podjetij, ki ponujajo razvoj programske opreme
le za dolocen segment programja ali svetovanje iz specificnih ozkih podjetij podroc¢ja IKT. Zdruzeni
specialisti ali skupine lahko uspesno konkurirajo tudi vec¢jim podjetjem, pri razvoju visoko tehnoloskih
programskih resitev, ¢eprav lahko dostavijo le ozko usmerjen segment Zelenega proizvoda. Opazamo,
da je vedno vec sodelovanja med ozko usmerjenimi razvojnimi podjetji programske opreme pri izdelavi
kon¢nih aplikacij. Razvoj in realizacija obseZnejSega programja je navadno razdeljena na vec
zakljucenih enot ali segmentov, ki jih lahko realizira poljubna razvojna skupina ali razvojno podjetje. V
kolikor, se naro¢nik odlo¢i za porazdeljen in segmentiran razvoj programja, ponavadi sam predpise
obliko sodelovanja in usklajevanja razvoja kon¢nega produkta.

Pred izvedbo deljenih nalog je pogosto vnaprej izbrano in podrobno doloc¢eno tudi produkcijo okolje.
Za lazjo dosego koncnega cilja - razvoja visoko tehnolo$kega programja, mora biti na voljo razvojnim
skupinam ¢im bolj podobna infrastruktura in programska oprema (okolje), kot bo/je ta na voljo v
produkcijskem delovanju. Razvojno okolje, ki je v vecji meri skladno s produkceijskim okoljem, skupine
uporabijo za preverjanje, verifikacijo in validacijo razvitega programja. Le s tovrstnimi preizkusi so
posamezne skupine lahko dovolj samozavestne, da bo njihov izdelek deloval tudi v produkciji. Dostop
do enake ali ¢imbolj podobne infrastrukture, pa ni edini pogoj za oddajo realizirane resitve narocniku.
Skupine morajo imeti na razpolago tudi vse ostale enote ali module celotnega programa. Na takSen nacin
lahko skupina dobro preizkusi tudi integracijske funkcionalnosti svojega doprinosa oz. realizirane
naloge.

V idealnih primerih naro¢nik poskrbi za dokumentacijo okolja, njegovih specifik in/ali celo njegove
skriptirane postavitve. V redkih primerih razvojnim podjetjem ponudi tudi namensko programje, ki
omogoca enostavno in hitro dostavo razvite funkcijonalnosti po predpisanih kriterijih. S tem omogoci
razvijalcu osredotocenost le na razvoj specifi¢nih funkcionalnosti, za ostalo pa poskrbi naro¢nik ali
njegov podizvajalec, specialist za neprekinjeno dostavo. Pri porazdeljenem razvoju programja se
pokaze, da je to ena kljucnih komponent za ucinkovit in hiter razvoj koncnega izdelka. Razvojnim
skupinam omogoc¢a dostavo programja v skladu z razvojnimi kriteriji naro¢nika, vnaprej definiranimi
povezavami in relacijami tako med infrastrukturnimi specifikami in hkrati tudi samim razvojnim ciklom.
Za razvijalce se pokaZe prednost takega programja tudi v tem, da se kon¢nim razvijalcem ni potrebno
neposredno zavedati vseh specifik in kriterijev narocnika, saj so le-ti lahko Ze doloCeni znotraj
programja za neprekinjeno dostavo [1].

V prispevku predstavljamo poseben primer porazdeljenega razvoja s specializiranim naro¢nikovim
programjem za neprekinjeno dostavo, ki omogoca razvijalcem nemoten in osredotoen razvoj
narocnikovih Zelja. Programje zajema specifiko produkcijskega okolja, njegovo skriptirano postavitev
in neprekinjeno dostavo razvitih funkcionalnosti. V predstavljenem primeru naro¢nika opredeljuje
popolnoma zaprto okolje in hkrati popolna kontrola nad izvorno kodo in oddajo programja v
produkcijsko okolje. V takih primerih razvojne skupine nimajo neposrednega dostopa do naro¢nikove
infrastrukture, kar je morda posebnost, vendar tipicen realni primer kriticnega poslovnega okolja.
Odprto kodna orodja za neprekinjeno dostavo pa tipicno ne premorejo podpore za tak primer, kar pa
narekuje zasnovo novega namenskega orodja, ki omogoc¢a razvojnim skupinam dostavo v okolje
narocnika.

2. ZASNOVA SISTEMA NEPREKINJENE DOSTAVE V ZAPRTO OKOLJE
NAROCNIKA

Definicija neprekinjene dostave je pristop k avtomatizaciji procesa pri izdaji verzije programja od
razvoja do izdaje. Oblikovalo ga je gibanje “DevOps” [2], ki izhaja iz povezave med angleskima
besedama “Development” (razvoj) in “Operations” (operacije). Proces tako zajema avtomati¢ne
postopke izloCanja slabih verzij programa in s tem povecuje zaupanje v izvorno kodo programja.
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Diagram na sliki 1 prikazuje razlike med pojmi, ki so v zadnjih letih na podrocju DevOps mocno
zastopani, vendar pogosto zameSani.
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Slika 1. Diagram razlik med pojmi: neprekinjena integracija, neprekinjena dostava in neprekinjena namestitev

Z dobrim poznavanje procesa neprekinjene dostave lahko hitro posplosimo proces tudi za vzporedne
sisteme in ga priredimo za uporabo, tudi za primer zaprtega kriti¢nega poslovnega okolja. Z gradnjo in
razvojem lastnega programskega orodja za neprekinjeno dostavo lahko enostavno omogocimo tudi
izpolnitev naro¢nikovih specifi¢nih Zelja pri postopku izdaje razliice razvitega programja v produkcijo.
Razvijalcem pa omogocimo ¢im lazji razvoj in izdajo produkcijske verzije programja po ustaljenih
praksah, kot jih predlaga in predvideva gibanje “DevOps”. Pri razvoju takega programja se je zato
nedvomno potrebno ozirati tudi na prakti¢no uporabo uveljavljenih praks in razvojnih ciklov. Pri razvoju
programja za neprekinjeno dostavo so bile upoStevane naslednje izboljSave v primerjavi z
tradicionalnim nac¢inom predaje izvorne kode:

avtomatizacija razvojnega cikla,

pregleden nacin za ugotavljanje sprememb v novih verzijah,
konsistentno upravljanje konfiguracij,

avtomatizacija ro¢nih posegov,

in prenosljivost gradnikov programja.

Z razvojem programja za neprekinjeno dostavo pri upostevanju kriterijev sodobne neprekinjene dostave

se pokazejo ne le prednosti za zunanje razvojne skupine, pa¢ pa predvsem za samega naroc¢nika, ki je v
obravnavanem primeru lastnik izvorne kode, kontrolor kakovosti in izdajatelj novih verzij programja.
Programje neprekinjene dostave narocniku olaj$a izdajo in testiranje realiziranih funkcionalnosti. Prav
tako je celoten postopek do oddaje programja v produkcijo avtomatiziran. Specifike realiziranega
programja in visoka stopnja varnosti razvite programske resitve vseeno predvideva ro¢no prozenje
namestitve novih verzij programja v produkcijo, kljub temu pa je v celoti avtomatizirana.

Zaprto okolje naro¢nika narekuje razvojnim skupinam, da same realizirajo postavitev razvojno/testnega
okolja. Ker v splosnem zelimo, da bi bila konfiguracija in postavitev ¢im bolj podobna produkcijskemu
okolju, se lahko s pridom uporabi skriptirano postavitev okolja, obenem, pa olaj$a njegovo vzpostavitev,
tako v javnih oblakih kot na lastni infrastrukturi. Obenem naroCniku omogoci tudi postavitev
identi¢nega testno/produkcijskega okolja (ang. staging envronment) ali replikacijskega okolja. S tako
specifikacijo lahko naro¢nik prepre¢i morebitne nesporazume, ki jih opredeljuje produkcijsko okolje in
omogoci razvojnim skupinam njihovo obravnavo Ze pri razvoju narocene funkcionalnosti. Z uporabo
odprtokodnih programskih orodij in ogrodij je bila z naro¢nikom zasnovana skriptirana namestitev, ki
tudi razvojnim skupinam omogoca vzpostavitev testno-razvojnega okolja. Naro¢nik je med Sirokim
naborom orkestracijskih sistemov izbral sistem za orkestracijo izvajanja programov v vsebnikih -
Kubernetes [3,4]. Izbira takega produkcijskega okolja prinasa v poslovno kriticno okolje dolocena
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tveganja pri izolaciji aplikacij, vendar obenem omogoca hitrejSo in bolj pregledno opravljanje pri visoki
stopnji skalabilnosti.

2.1. Zakaj Kubernetes?

Z vidika podjetja, ki je v vlogi naro¢nika in razvija programje na porazdeljen nacin, je klju¢nega pomena
zmoznost Kubernetesa, da lahko zelo hitro uvajamo nove postavitve aplikacij, seveda v okviru kapacitet.
Z vnosom deklaracijskih datotek (“Kubernetes YAML”) lahko postavimo tudi ve¢ primerkov iste
aplikacije (za razli¢ne faze testiranja) ali enostavno ustvarimo delitev obstojecih aplikacij na vec
manjsih, obvladljivejsih enot.

Programje, ki ga zelimo poganjati, zapakiramo v obliko Docker vsebnika (ang. container). Tako je
podprto poganjanje skoraj kakrS$nekoli programske opreme, ki lahko tece pod operacijskim sistemom
Linux, posredno pa je lahko aplikacija razvita v prakticno kateremkoli programskem jeziku. V
konkretnem primeru je sicer aplikacija bila razvita v programskem jeziku Java.

Pri razvoju aplikacij namre¢ zelimo Ze pred produkcijo poganjati aplikacijo v pogojih testiranja v

razli¢nih okoljih:

e v okviru sistema neprekinjene integracije poganjati avtomatizirane teste ob vsaki gradnji ali
periodi¢no poganjati temeljitejSe avtomatske teste,

e v okviru roCnega testiranja vzdrzevati primerek aplikacije v verziji, ki je kandidat za oddajo v
produkcijo,

e za testiranje funkcionalnosti API s strani drugih podjetij vzdrzevati poseben primerek testne
namestitve s primerno pripravljeno podatkovno bazo,

e za demo predstavnikom naro¢nika morebiti pripraviti poseben primerek razli¢ice v znanem stanju,
da s tem ne oviramo vzporednega razvoja in testiranja novih funkcij.

Zato seveda potrebujemo nacin za aplikacijo v razvoju pognati. Ce pripravimo vsebnik v obliki Docker,
imamo s tem tudi binarno referencno okolje izvajanja aplikacije, ki je lahko enako vse od izvajanja
neprekinjene integracije oz. neprekinjenega testiranja do produkcije. V praksi sicer Docker ne zagotavlja
popolne izolacije in Docker slika tudi ne vsebuje jedra operacijskega sistema (Linux), zato je v praksi
potrebna Se uskladitev operacijskih sistemov na gostiteljih izvajanja Docker slik.

Kubernetes omogoca, da lahko prijavljeni uporabniki (v okviru pravic in kvot) sami ustvarijo nove
primerke aplikacije, ki jih lo¢ijo npr., z razlicnimi imeni gostitelja, s ¢imer je lazje dodajanje okolij in
pospesen je zacetek dela na novem namestljivem gradniku. Cilj, da bi lahko Ze pri razvojnem podjetju
postavili ¢im bolj podobno infrastrukturo oziroma “maketo infrastrukture”, kot je pri narocniku, je s
Kubernetes lazje dosegljiv.

Omenjena zmoznost - poenostavljeno ustvarjanje novih namestitev aplikacije - je seveda uporabna tudi
za namene produkcijskih okolij in zaradi tega se Kubernetes hitro uveljavlja tudi v poslovnih okoljih.
Predvsem je to pomembno v primerih, da zelimo uvesti arhitekturo mikrostoritev, ker moramo v tem
primeru imeti zmoZznost ucinkovitega obvladovanja Zivljenjskih ciklov velikega S$tevila manjsih
programov.

Vse, kar omogoca Kubernetes, je izvedljivo tudi s streznisko infrastrukturo na osnovi virtualizacije ali
celo s fizicnimi strezniki, vendar terja bistveno ve¢ dela, tako razvijalcev, kot sistemskih
administratorjev. Kubernetes (in druge resitve orkestracije vsebnikov) pa postavljanje kompleksnejsih
strezni$kih namestitev aplikacij poenostavijo, tako da te postanejo stroskovno ucinkovite in lahko
pripomorejo k testiranju ter s tem izboljSanju kakovosti aplikacij tudi pri poslovnih aplikacijah, katerih
razvoj je bolj stroskovno obcutljiv, kot razvoj aplikacij za mnozi¢ni trg.
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Vendar ni nujno, da bo raba Kubernetesa vedno pomenila manj porabe strojnih virov - lahko se zgodi
ravno obratno, ker lahko uvedba boljSega izvajalnega okolja privede do tega, da organizacija, uvede
nove aplikacije, saj je za njih to lazje. MoZni scenarij je tudi, da postane obvladljivo poganjanje resitev,
ki so sicer strojno in upravljalsko zahtevnejSe, ampak omogocajo boljSo podporo poslovanja
organizacije.

Poleg Kubernetesa obstajajo tudi drugi sistemi za orkestracijo vsebnikov, npr. Docker Swarm, Rancher
Cattle, Apache Mesosphere Marathon, CoreOS Fleet, ... ter lastniSke reSitve posameznih ponudnikov
javnega oblaka, kot so Amazon ECS, Google Container Engine, ... Narocnik se je odlocil za resitev na
lastnih sistemih (“on-premises”). Med temi se je odlocil za Kubernetes, ker ima najSirSo skupnost
razvijalcev, uporabnikov ter ponudnikov placljive podpore. Zato je mozno racunati tudi na prihodnji
razvoj te platforme. Kubernetes ni najenostavejsa, je pa ena od bolj fleksibilnih resitev, kar pomeni
manj$a tveganja v luci dejstva, da v poslovnih sistemih ne moremo vedno zanesljivo napovedati vseh
prihodnji poslovnih potreb, ki jim bo izvajalno okolje moralo zadostiti.

2.2. Namestitev Kubernetesa v izoliranem produkcijskem okolju

Znacilnost poslovno kriti¢nih aplikacij je, da se uporabljajo za takSne namene, kjer neavtoriziran dostop
predstavlja veliko groznjo, kar lahko posledi¢no prinasa tudi resne financne ali strateske tezave pri
poslovanju naro¢nika. Zato podjetja vlagajo v informacijsko varnost s ciljem prepreciti vse mozne
nacine napadov.

Docker in posledicno resitve na osnovi Dockerja se zanaSajo na to, da je slika z izvajalno kodo dostopna
iz registra (registry), torej javnega ali zasebnega streznika za hrambo in distribucijo slik z izvajalno
kodo. Gradniki Kubernetes so tudi sami distribuirani kot Docker slike, ki se namestijo iz javno dostopnih
registrov, kot so gcr.io, quay.io ter hub.docker.io. To zahteva, da so omenjeni registri dostopni v ¢asu
namestitve, pa tudi kasneje se dogaja, da Docker dostopa do teh registrov iz razlicnih razlogov
(preverjanje za posodobitve, prvi zagon posameznih gradnikov na novo dodanem Kubernetes vozliscu,

).

Z vidika informacijske varnosti to predstavlja tveganje. Mozni napadi so npr.:

e Napadalec uspe vdreti v javni Docker register ali v sisteme za gradnjo samega Kubernetesa ter vnese
spremenjene Docker slike z dodano zlonamerno kodo (ang. malware).

e Napadalec, z moznostjo vpliva na omreZje na katerikoli tocki od namestitve Kubernetesa do teh
registrov, lahko prestreze ta promet in npr. ta dostop organizaciji blokira ter s tem povzro¢i motnje
v delovanju (ang. “denial of service”).

e V primeru odkritih ranljivosti v protokolih TLS, lahko napadalec ta promet prestreze in spremeni ter
na omrezju vstavlja zlonamerno kodo.

Ker Kubernetes predstavlja podlago za aplikacije, je posebnega pomena zagotavljati integriteto samega
Kubernetes okolja in upravi¢ena so vlaganja v zavarovanje.

Minimizacija tveganj je, da Kubernetes postavimo na od interneta izoliran nacin (ang. air gapped), kar
si je naro¢nik tudi dolo¢il kot pogoj, za rabo Kubernetes in je to tudi implementiral v svojih namestitvah.
Pri tem zajamemo ves nabor Docker slik - gradnikov Kubernetes za doloCeno verzijo v datoteke ter
uvozimo v krajevni Docker register, ki ga konfiguriramo kot zrcalo (ang. mirror) javnega registra. Pri
tem je bolj zanesljivo izvajati razlicne oblike preverjanj (npr. iskanje znanih ranljivosti in znanih
primerkov zlonamerne kode) tudi na eni kopiji podatkov, kot pa ta preverjanja samo izvajati na vstopnih
tockah omrezja.

Kot za vsako programsko opremo, ki poganja grozd streznikov, je tudi namestitveni proces Kubernetes
relativno zapleten. Seveda je mogoce namestitev izvesti v precej$nji meri rocno, vendar je priporoceno
namestitev skriptirati. Pri tem je tezava, da sicer obstajajo Stevilni nacini namestitve Kubernetesa
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(kubeadm, kops, kubespray, CDH, ...), ampak nobeden od teh sistemov nima implementirane posebne
podpore za “air gapped” namestitev - vsi se zanaSajo na stalno dostopnost interneta. Podprt je sicer
posredniski streznik oz. “proxy”, ki ne prispeva toliko k zmanjSanju zgoraj omenjenih tvegan;j.

Narocnik je razvil posebne skripte za postavitev zrcalnih streznikov v njihovem okolju, za namestitev
Kubernetesa pa je uporabil projekt kubespray [5], ki je nabor “receptov” za sistem Ansible. Tudi
konfiguracija namestitve je lahko verzionirana v sistemu za upravljanje razli¢ic (npr. Git), kar olajsa
uskladitev razli¢ic Kubernetesa v testni in produkcijski postavitvi.

Skupnost razvijalcev Kubernetesa se zaveda te ovire za rabo le tega v kriticnih poslovnih okoljih.
Formirana je delovna skupina za izboljSanje namestitvenega procesa (SIG-cluster-lifecycle), ki ima
enega od ciljev tudi podporo za name$canje v okoljih z varnostnimi zahtevami za izolacijo od interneta,
vendar je trenutno v teh okoljih Se vedno potrebno v veliki meri rocno postaviti zrcalni register (ang.
registry mirror) [6], kar je naro¢nik tudi naredil.

Poleg varnosti so prednosti rabe zrcalnih registrov tudi hitrejse postavljanje novih vozlis¢ in Kubernetes
clustrov (ker je krajevno omrezje hitrejSe od internetne povezave) in ve¢je zaupanje v konsistentnost
razlicnih okolij (testno in produkcijsko Kubernetes okolje), ker imajo administratorji kopijo vseh
potrebnih datotek..

2.3. Ostali vidiki varnosti

2.3.1. OmreZna segregacija

Drugi varnostni ukrep v poslovnih omrezjih je omrezna segregacija. V sodobnih ¢asih ne zadostuje vec
le postaviti tocke informacijske obrambe na vstopu v omrezje (ang. perimeter defense), ampak je
potrebno varnost zasnovati v globino (ang. defense in depth), torej tudi samo omrezje razdeliti v
obmocja ter postaviti “pozarne pregrade” med njimi.

To je Se zlasti posebnega pomena, Ce lahko za nek informacijski sistem recemo, da v okviru istega
obsega (ang. same perimeter) spada ve¢ organizacij.

Pri nacrtovanju varnosti je potrebno privzemati, da bodo napadalci uspesno vdrli do vsakega
posameznega elementa omrezja, proti cemur se lahko borimo tako, da onemogocimo in oteZimo uporabo
tega elementa kot odsko¢no desko za napade na druge elemente omrezja.

Locitev okolij gradnje ter nadzorovan prenos sprememb med njima je tudi element omreZne segregacije,
tako, da to prispeva tudi k varnosti.

2.3.2. Izolacija izvajanja

Koncept vsebnikov, tudi Docker, prinasa prednosti z vidika upravljanja postavitve aplikacij ter porabe
virov. Po drugi strani pa predstavlja tveganja z vidika varnosti, ker je stopnja izolacije manjsa kot pri
izvajanju na klasi¢nih navideznih strojih ali fizi¢nih streznikih [7].

Vsi vsebniki na istem gostitelju teCejo na istem jedru operacijskega sistema. Procesi v razli¢nih
vsebnikih so torej procesi istega jedra, ki so med seboj loceni samo prek funkcij locitve virov (Linux
CGROUP) in locitve vidnosti (Linux kernel namespaces). Implikacije so, da varnostne napake v jedru,
ki omogo¢ijo napadalcu pridobitev korenskih (root) privilegijev na posameznem vsebniku, omogocajo
napad tudi na vse ostale vsebnike na istem vozlis¢u in posredno lahko omogocijo napad na celotno
postavitev Kubernetesa.

Zato je na Kubernetes vozli§¢ih Se pomembneje redno names§c¢ati varnostne nadgradnje, zlasti za jedro
Linux. Nekatere distribucije Linux omogocajo celo uveljavitev popravkov Linux jedra med izvajanjem,
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brez ponovnega zagona, kar je priporocljivo. Razvita je sicer resitev gVisor [8], ki omogoca priblizati
raven izolacije virtualizacijskim reSitvam, ampak Se ni dovolj preverjena za poslovno kriticno
produkcijo.

Omejena izolacija je eden od kljuénih povodov, da se je naro¢nik odlocil postavitve na CI in testnih
okoljih poganjati na lo¢eni Kubernetes gruci kot produkcijo.

2.3.3. Onemogocenje znane nevarne kode

Tako kot pri tradicionalnih strezniskih infrastrukturah je pomembno tudi pri infrastrukturi na osnovi
Dockerja poganjati iskalnike znane zlonamerne kode (protivirusne programe, mrezne filtre, ...) in
iskalnike gradnikov z znanimi ranljivostmi.

Pri tem je potrebno uporabiti iskalnike, ki podpirajo iskanje v zasebnem Docker registru organizacije,
ker je ta register tocka, skozi katero potuje zgrajena izvajalna koda do tock izvajanja.

Posebnega pomena je izbira osnovnih slik. Pri gradnji Docker slike moramo bodisi ustvariti celoten
datotecni sistem od zacCetka, bodisi izbrati neko osnovno sliko z distribucijo Linux. Praviloma izberemo
ze neko obstojeCo namestitev izmed slik, ki so na voljo na osrednjem javnem registru Docker Hub. Z
vidika varnosti je pomembno, da izberemo zaupanja vredno osnovno sliko, ker se izbrana slika dejanko
prenese, namesti in poganja tudi kot osnova vsebinka v produkciji. Zlonamerna koda, ki jo napadalcem
uspe namestiti v osnovne slike v register osnovnih slik Docker Hub, bo tako pognana v samem srediS¢u
produkcijskega sistema. Najbolje je izbrati uradne slike, ki jih pripravijo skrbniki posameznih Linux
distribucij in kjer posodabljajo vdelane programske pakete, seveda pa je potem potrebno redno ponovno
graditi Docker slike aplikacij in jih namescati v produkcijo.

2.3.4. Varnostne prednosti Dockerja

Pristop Docker vsebnikov z vidika varnosti pomeni nekatere prednosti:

e Izvajalna slika se pri vsakem zagonu ponovno prenese iz zasebnega registra (“ephemeral OS
installation”). Morebitna zlonamerna koda ima zaradi tega zaprto eno izmed moZznih poti za trajno
namestitev v sistem, ker tudi, ¢e se uspesno zaZene z okuzbo obstojecih procesov v vsebniku ali ¢e
v vsebnik namesti svoje procese, bodo ti pri naslednjem zagonu “pozabljeni”. Pri tem je sicer
pomanjkljivost, da se lahko zgodi, da izgubimo sledi morebitnih varnostnih vdorov.

e Enostavno izvedljivo je urediti, da je datotecni sistem slike samo berljiv (ang. read-only). Nabor
morebitnih potrebnih konfiguracijskih datotek se pripravi ro¢no, potem pa se v ¢asu zagona vsebnika
s strani Kubernetes (ali drugega orkestratorja, pod katerim tece) preslika v datotecni sistem vsebnika.
Ce je datote¢ni sistem samo berljiv, je tudi ob nekaterih vrstah uspesnih vdorov oteZeno namestiti in
zagnati trajno kopijo zlonamerne kode.

2.4. Ogrodja in orodja za neprekinjeno dostavo

Realizacija neprekinjene dostave je mocno odvisna od izbire programskega okvirja oz. programa za
opravljanje razliic in programa namenjenega sploSnemu avtomatskem testiranju komponent programa.
Ob novem razvoju posebne razli¢ice programja za neprekinjeno dostavo je smiselno preveriti ali
uporabiti obstoje¢e sodobne programe za opravljanje razli¢ic, testiranje in izdajo razli¢ic. Na tem mestu
najdemo ve¢ moznosti, kot so npr. Jenkins, GitLab, TeamCity, Travis CI, Bamboo, Go CD , Spinaker
in drugi. Nekatere od nasStetih lahko uporabimo kot specializirano resitev za neprekinjeno dostavo ali pa
je le-ta zajeta kot posamezen gradnik produkta. Ce si zelimo, da razvijalcem ponudimo dobro prakso
razvoja, ki predvideva, da je realizirana posamezna komponenta programja v najvecji meri tudi testirana
in da je tudi pregledana s strani drugih razvijalcev, kot le samega avtorja, lahko naso izbiro programa
za izbiro razli¢ic zozimo na take, ki omogocajo tudi enostavno prozenje testnih scenarijev, in sicer kar
z odrivom izvorne programske kode v upravljalnik razli¢ic. V svetu se je za tako prakso Ze uveljavilo
skupno ime “GitOps”, saj lahko prozimo izdajo razli¢ice programa na podlagi sprejete revizije izvorne
kode v streznik upravljalnika razlicic Git.
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Poleg skript, ki omogoc€ajo avtomati¢no izdajo verzije, proZenje integracijskih testov in testov
programskih enot, je klju¢na komponenta tudi sinhronizacija izvorne kode med razvojnimi skupinami
in naro¢nikom. Ta je realizirana na tak nacin, da narocnik izvede akcijo sinhronizacije po vnaprej
doloc¢enem casovniku.

Kot ogrodje za realizacijo programa za neprekinjeno dostavo v vzporednih kriti¢nih poslovnih okoljih
smo izbrali GitLab, ki omogoca enostavno postavitev in tudi enostavno realizacijo vseh zahtevanih
komponent naro¢nika. Gradnja cevovoda je tako omejena na pravila, dolo¢ena v eni sami datoteki. Ta
datoteka sluzi kot skupek pravil, ki prozijo posamezne dele neprekinjene dostave.

2.5. Upravljanje razli¢ic programske kode in sinhronizacija izvorne kode programja

Dostava programske kode naro¢niku je izvedena s pomocjo sistema sinhronizacije verzioniranja kode v
sistemu Git [9], ki je integriran v ve¢ neodvisnih streznikov GitLab-CC [10]. V kolikor sodeluje pri
razvoju le ena razvojna skupina sta za prevzem potrebna dva streznika GitLab. Eden je namescen v
razvojem podjetju, drugi pa v zaprtem omrezju naro¢nika. Slednji ima moznost funkcije prevzema (ang.
pull) in dostop do GitLab streznika pri razvijalskem podjetju.

Razvojno podjetje razpolaga le s testno-razvojnim okoljem. Sinhronizacija je zasnovana tako, da na
najvecji mozen nacin lajSa razvoj, testiranje in pred-izdajo naro¢niku. Vodja razvojne skupine izvede
ro¢no izdajo programja pred-izdane razli¢ice. To stori z izdelavo kreacije nove znacke znotraj streznika
za opravljanje razli¢ic v okolju razvojne skupine. Izdaja pred-izdane razli¢ice je omogocena le na delih
programja, kjer je bil uspesen cikel zvezne integracije. Ob izdaji znacke se avtomatsko kreira stisnjena
potrditev (ang. squash commit) programske kode v vejo, ki je namenjena sinhronizaciji z naro¢nikovim
streznikom za upravljanje razli¢ic. Sinhronizacija se izvaja z izvedbo sinhronizacijske naloge, ki jo prozi
Casovni razporejevalnik v naroCnikovem upravljalniku razlicic. Izvede se prenos izvorne kode s
sinhronizacijo Git repozitorijev.

3. REZULTATI

Rezultat tega prispevka opredeljuje izvedba programja osnovanega za GitLab cevovode in Git
upravljalnika razli¢ic za neprekinjeno dostavo izdaj. UpoSteva spremenjen protokol, ki ga zaradi
posebnosti v zaprtem kriticnem okolju naro¢nika implementiramo in omogoca enostavno
dostavo/sinhronizacijo izvorne kode programja v upravljalca razli¢ic naro¢nika. Zaradi parametriziranih
postopkov programja je mogoce ta program uporabiti na popolnoma lo¢enih okoljih, le z nastavitvijo
konfiguracije na osnovi okoljskih spremenljivk. Razvojne skupine lahko enostavno uporabljajo in tudi
same same prispevajo k dopolnitvam ali spremembam cevovoda, saj je le ta vkljucen v razvojni projekt
kot Git pod modul (ang. Git submodule). To predstavlja neodvisen Git projekt, ki vkljucuje v svojem
programju funkcionalnosti, ki so potrebne in osredotocene le na zastavljeno metodologijo neprekinjene
dostave in dodatne Zzelje naro¢nika, ki opredeljujejo narocnikov nacin dostave nove razliice programja
v produkcijo.

Razvojne skupine ali podjetja si ponavadi zelijo dostaviti svoj izdelek ¢im bolj dovrsen, saj le tako lahko
skraj$ajo ¢as od samega razvoja do uveljavitve funkcionalnosti v produkciji. V splo$nem si zelijo
zagotoviti delovanje v skladu z naroénikovimi zeljami tako iz funkcionalnega, kot tudi tehni¢nega
vidika. Za preverjanje delovanja se pogosto uporabljajo avtomatski in rocni testni postopki, ki jih v
delimo na testiranje programskih enot (ang. unit testing), integracijsko testiranje, sistemsko testiranje,
sistemsko integracijsko testiranje, regresijsko testiranje, testiranje sprejemljivosti, alfa testiranje, beta
testiranje. Nacin samega testiranja ponavadi opredeli naro¢nik. V nasem primeru uporabljamo testiranje
programskih enot, integracijsko testiranje in testiranje sprejemljivosti.
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Naro¢nikova zahteva je, da razvojne skupine same realizirajo in testirajo tako testiranje programskih
enot, kakor tudi integracijsko testiranje v testno-razvojem okolju. Sele po uspesni izvedbi navedenih
testov lahko realizirajo oddajo izvorne programske kode s pripadajoCimi testi. Naro¢nik nato Se na
lastnem razvojno-testnem okolju ponovno izvede testiranje osnovnih programskih enot in avtomatsko
integracijsko testiranje. V kolikor je testiranje uspesno lahko dostavljeno funkcionalnost tudi namesti v
testnem okolju za testiranje sprejemljivosti, ki se izvede rocno po protokolu naro¢nika. Na tem mestu
se morebitne pomanjkljivosti sporo€i razvijalcem in se hkrati zahteva njihova odprava.

Testiranje programskih enot in integracijsko testiranje pa od razvojne skupine/podjetja zahteva
postavitev razvojno-testnega okolja, kakor tudi GitLab streznika in GitLab izvajalnika, ki omogoca
izvajanje akcij, prozenih z odrivom izvorne kode v posamezno vejo Git projekta. Vse to lahko razvojna
skupina naredi hitro in u¢inkovito, saj ima na voljo tudi dokumentirano in skriptirano postavitev oz.
namestitev za vse odvisne streznike in ostale programe, ki sestavljajo razvojno-testno okolje.

Slika 2 prikazuje trenutno zadnjo razli¢ico implementacije razvojno-testnega okolja. Upravljalnik
razli¢ic GitLab mora za nemoteno delovanje cevovoda neprekinjene dostave imeti dostop do GitLab
izvajalnika, Docker registra in Maven repozitorija (slednji je potreben za podporo gradnje projektov v
jeziku Java in predstavlja streznik za potrebne knjiznice, ang. dependency). Poleg tega GitLab izvajalnik
prozi testne protokole dodane funkcionalnosti z namestitvijo razvojne razlicice programja v ¢im bolj
podobno okolje, kot je produkcijsko - Kubernetes grozd. Skriptirana postavitev Kubernetes grozda
omogoca postavitev tovrstnega okolja na lastni ali najeti infrastrukturi razvojne skupine oz. podjetja. S
tem razvijalcem omogocimo hitro in u€inkovito testiranje novo razvitih funkcionalnosti.
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Slika 2. Diagram postavitve razvojnega okolja pri razvojni skupini

Slika 2 poleg podrobnega pregleda vseh odvisnih entitet v razvojno/testnem okolju opisuje tudi
raz€lenjen potek cevovoda pri testiranju nove funkcionalnosti. Razvijalci odrinejo spremembo izvorne
kode v upravljalnike razli¢ic GitLab, ki zazna spremembo in prozi cikelj neprekinjene integracije.
GitLab izvajalnik zgradi Java aplikacije in Docker slike, katere razli¢ice odlozi v Docker register in
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Maven repozitorj. Nato namesti razli¢ico aplikacije v okolje Kubernetes. Ta v namestitvenem postopku
prevzame zgrajeno razli¢ico Docker slike in zazene aplikacijo. Obenem tudi namesti podatkovno zbirko,
ki je potrebna za izvedbo testov aplikacije. V primeru uspesno izvedenih testov je mozno ro¢no tudi
narediti dodatno znacko, ki omogoca ro¢no testiranje z uporabo zunanje stalne podatkovne zbirke.
Vzporedno lahko tece ve¢ vzporednih neodvisnih razli¢ic aplikacije, ki se jih preizkusa neodvisno.

Sekvenéni diagram na sliki 3 opisuje cevovod razvoja nove funkcionalnosti. Posebnost pri razvoju, ki
ga izpostavljamo v tem prispevku, je, da razvita funkcionalnost poteka med dvema lo¢enima okoljema,
med okoljem razvojne skupine in testnim okoljem naro¢nika. Oddaja izvorne kode v naro¢nikovo okolje
definira akcija sinhronizacije na sekvencnem diagramu na sliki 3. Vsa izvorna koda se izteka v
naro¢nikov upravljalnik razliCic, kjer se dodatno preizkusi novo funkcionalnost, tudi predhodno
funkcionalnost programja in se na ta avtomatien nadin izlo¢i slabe kandidate za izdajo. Sele, ko
funkcionalnost uspesno prestane tudi teste skladnosti, je nova funkcionalnost avtomati¢no izdana v novi
razli¢ici programja. Komunikacija v naro¢nikovem okolju je zabelezena v upravljalniku razlicic in tudi
hkrati posredovana v upravljalnik razli¢ic razvojne skupine.

Razvojna skupina e Narognik
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Slika 3. Sekven¢ni diagram neprekinjene dostave v vzporednem kriti¢énem poslovnem okolju

Avtomati¢no se zaZene naloga ponovne zvezne integracije. Ce je ta uspesna, se vzpostavi novo okolje s
pripadajoco novo funkcionalnostjo programja v okolju namenjenemu kontroli kakovosti oz. v okolju za
izvedbo testov sprejemljivosti. Hkrati je lahko v testnem okolju namescenih ve¢ razli¢nih verzij
programja. Vsaka verzija je testirana po protokolu, ki omogoca testiranje nove in starih funkcionalnosti.
Ce so preizkusi testnih postopkov uspesni, lahko kontrolor kakovosti naredi zahtevek za izdajo nove
verzije programa. Kreiranje znacke prozi avtomaticno namestitev programja v produkcijo.

Celoten vpogled v realizirano metodologijo neprekinjene dostave lahko predstavimo na sliki 4. Opazimo
vez med okoljem razvojnega podjetja in narocnika, ki je realizirana s pomocjo sinhronizacije izvorne
kode med razvojnih podjetjem in narocnikom. Sinhronizacija je izvedena glede na nastavljeno
periodi¢no preverjanje sprememb v razvojnem upravljalniku razliCic v to¢no dolo¢eni veji, ki je
namenjena za sinhronizacijo. V kolikor se na tem mestu zazna sprememba, se avtomati¢no izvede
ponovno testiranje programskih enot in integracijsko testiranje v testnem okolju narocnika.
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Slika 4. Diagram neprekinjene dostave v vzporednem kriti¢nem poslovnem okolju

4. ZAKLJUCEK IN DISKUSIJA

Sodoben pristop k razvoju programske opreme za streznike - DevOps - predvideva, da je okolje
produkcijskega izvajanja programja v visoki meri integrirano z okoljem razvoja programja. Javni oblak
omogoca upravljanje strezniSke infrastrukture s spletnimi upravljalskimi portali (ang. self-service) in
programskimi vmesniki (API). Zato je izvedljivo, da iste delovne skupine izvajajo tako razvoj programja
(“development”) kot upravljanje produkcije programja (“operations”) - meja med tema specializacijama
je zabrisana.

V svetu programja za podjetja (ang. enterprise software), kjer sta ti dve specializaciji loCeni tudi prek
mej organizacij, prinasa uporaba sodobnih pristopov nekaj dodatnih izzivov. Naro¢nik je podjetje, ki ni
specializirano za razvoj programja, zato za ta namen obicajno najame zunanje podjetje. IstoCasno pa je
programje dovolj pomembno za poslovanje, da naro¢nik zahteva najvecji mozni nadzor nad izvajanjem.
Zato razvojna skupina praviloma ne more hkrati Se upravljati produkcijskega okolja.

Po drugi strani pa so se uveljavila orodja za porazdeljeno upravljanje razliCic (ang. distributed version
control system), kot je npr. Git [9]. Ta orodja omogocajo, da za isti projekt obstaja ve¢ repozitorijev
izvorne kode, pri ¢emer lahko na sistematic¢en na¢in prenasamo spremembe med njimi.

To omogoca zasnovati neprekinjeno dostavo na tak nacin, da naro¢nik v svojem omreZzju postavi okolje
za gradnjo aplikacij, skupaj z repozitorijem porazdeljega upravljalnika razlicic, tudi ¢e sam ne izvaja
razvoja. Izvajalci razvoja pa potem iz svojih repozitorijev na dogovorjen nacin in ob dogovorjenih ¢asih
dostavljajo kodo v repozitorij, postavljen pri narocniku. Narocnik za tem sam izvaja gradnjo in
names$c¢anje aplikacij s parametriziranimi skripti, ki jih pripravijo izvajalci po njegovih standardih.
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Taksna resitev se ujema z interesom narocnika, da izvaja lastnistvo kode (ang. ownership); vedno ima
izvorno kodo verzije, ki dejansko tece v produkeiji in vedno lahko odloca glede nadaljnjih sprememb te
kode. Isto¢asno pa to ne ovira razvojnega procesa pri izvajalcih, ker lahko izvajalci interno zasnujejo
svoje strategije ravnanja s kodo ter neprekinjeno integracijo, ki lahko v odvisnosti od aplikacije dajejo
prednost hitrosti razvoja (za npr. uporabniski vmesnik, ki lahko terja hitrejSe iteriranje za dosego dobre
uporabniSke izkus$nje) ali morebiti natancnejSemu preverjanju (za bolj kriticne dele). Pomembna
prednost je, da ob tem ohranimo pomemben varnostni element, da je naro¢nikovo okolje maksimalno
mrezno zaprto.

Kot prednosti predstavljenega pristopa k neprekinjeni dostavi v poslovno kriti¢nih okoljih lahko
izpostavimo hitrejsi ¢as od zakljucka razvoja posameznega projekta do namestitve v produkcijskem
okolju. Obenem je s parametrizirano skriptirano postavitvijo izbolj$ana testabilnost, kar omogoca visjo
samozavest razvojnikov in vi§jo stopnjo zaupanja narocnika v kakovost dostavljenega izdelka.

Dolocitev glavnih komponent izdelave parametriziranega skriptiranega namesScCanja ter postavitev
potrebnih izvajalnih okolij je zahteven proces, ki terja vecja zaCetna vlaganja in lahko vzame precej
Casa. Kasneje pa se obrestuje z ve¢jo agilnostjo ne samo razvoja programja, ampak tudi zmoznostjo
hitrejSega uvajanja transformativnih sprememb informacijskega sistema v produkcijo. Pri tem istoCasno
podpira u¢inkovito delitev dela med razli¢ne izvajalce. Cedalje ve¢ podjetij za konkurenénost na trzi§éu
potrebuje tudi odzivnost svojih informacijskih sistemov za podporo poslovanja na hitre spremembe
zahtev.
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PRIMERJAVA ODPRTOKODNIH
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Povzetek: V prispevku bomo primerjali nekaj popularnih odprtokodnih
podatkovnih mrez (ang. data grid). Na obicajnih racunalnikih nam je v
zadnjih letih na voljo vedno vecja koli¢ina notranjega pomnilnika (RAM),
kar nam sicer prinaSa vertikalno skaliranje, z veCanjem Stevila streznikov v
mrezi, pa imamo tudi moznost horizontalnega skaliranja. Diskovno podprte
podatkovne baze vse tezje dohajajo vse vecje zahteve po vzporedni obdelavi
in shranjevanju. Zato ve€ina kombinira podatkovne baze in podatkovne
mreze, ki hranijo podatke v pomnilniku. Osnovne funkcionalnosti
primerjanih podatkovnih mrez so podobne, razlikujejo pa se v arhitekturi in
zmogljivosti. Funkcionalno najbolj bogat je sorazmerno mlad projekt
Apache Ignite, ki omogoca enak programski vmesnik kot relacijske baze
(SQL, JDBC, ODBC). Medtem ko Redis in Infinispan nista strogo
konsistentna (ang. strongly consistent), je Apache Ignite strogo konsistenten
in podpira dvofazno potrjevanje (ang. two-phase commit). Najbolj razsirjen
je Redis, ki pogosto zamenjuje reSitve, ki so temeljile na uporabi
Memcached.
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1. UVOD
Eden od mehanizmov za pohitritev aplikacij je uporaba predpomnilnika (cache). Tako nam v aplikaciji
ni potrebno pri vsaki zahtevi izvesti dostopa do podatkovne baze bodisi SQL ali NoSQL.

Predpomnilnik je strojna ali programska komponenta, ki shrani podatke za bodo¢o uporabo na nacin, da
bodo ti podatki dostavljeni hitreje. Podatki v predpomnilniku so lahko rezultat predhodnih izracunavanj
ali pa so duplikat podatkov, ki so shranjeni nekje drugje. Primeri strojnih predpomnilnikov so
procesorski (CPU) predpomnilnik, graficni (GPU) predpomnilnik, mikroprocesorski DSP
predpomnilnik itd. Primeri programskih predpomnilnikov so diskovni predpomnilnik (disk cache),
spletni predpomnilnik (web cache), DNS, iskalni predpomnilniki, bazni predpomnilniki itd.

V tradicionalnih aplikacijah ni bilo takSne potrebe po uporabi predpomnilnika, saj so ponavadi klasi¢ni
pristopi zados§c¢ali za izdelavo performan¢no dovolj zmogljivih aplikacijah. Sodobne aplikacije dandanes
so pogosto zelo kompleksne, delajo z velikimi koli¢inami podatkov, uporabljajo porazdeljene
arhitekture, povezujejo najrazlicnejSe storitve, vse skupaj pa mora biti tudi performan¢no uc¢inkovito.
Da dosezemo Zelene cilje, se moramo pogosto odloc¢iti za uporabo predpomnilnikov, e posebej je vedno
vecja potreba po uporabi porazdeljenih predpomnilnikov.

Porazdeljeni predpomnilniki so razsiritev tradicionalnega koncepta predpomnilnika, ki se uporablja le
na enem racunalniku. Porazdeljen predpomnilnik se lahko razsirja ¢ez vec streznikov in na ta nacin
omogoc¢a shranjevanje ve¢je koli¢ine podatkov, hkrati pa omogocCa ve¢je transakcijske kapacitete.
Najveckrat gre pri porazdeljenih pomnilnikih za shranjevanje podatkov, ki so sicer shranjeni v
podatkovni bazi ali pa gre za podatke o spletnih sejah. Ideja o porazdeljenih predpomnilnikih je vedno
bolj zanimiva tudi zaradi tega, ker je postala strojna oprema (predvsem diski) cenovno ugodna, omreZja
pa so hitrejsa (1 GBit je standard, 10 GBit je vedno bolj pogost). Porazdeljeni predpomnilniki delajo
dobro tudi na cenovno ugodnih ra¢unalnikih, medtem ko bazni strezniki pogosto zahtevajo drago strojno
opremo. Na podro¢ju porazdeljenih predpomnilnikov je na voljo veliko produktov, pri ¢emer so nekateri
na voljo ze dalj ¢asa, vedno znova pa se pojavljajo novi produkti, ki se Zelijo uveljaviti na tem podrocju.
Trenutno najbolj razsirjeni produkti so Infinispan, Redis, Apache Ignite, Memcached, Oracle
Coherence, Riak, Couchbase, Aerospike itd.

V zadnjem casu se vse bolj uveljavljajo podatkovne mreze (data grid), predvsem v situacijah, ko nam
ni dovolj zgolj osnovna funkcionalnost porazdeljenih pomnilnikov (manipulacija podatkov preko put in
get). Podatkovne mreze so nadgradnja porazdeljenih pomnilnikov, saj ponujajo vse osnovne
funkcionalnosti porazdeljenih pomnilnikov, hkrati pa omogocajo racunalnisko obdelavo v
predpomnilniku shranjenih podatkov. Tako lahko nad podatki izvajamo razna kompleksna indeksiranja,
Map Reduce procesiranja, omogocen je porazdeljen SQL ipd. Tako fokus tovrstnih orodij ni ve¢ zgolj
¢isto upravljanje s podatki, temve¢ se fokus premika v smer hibridnega upravljanja s podatki in s
procesiranjem podatkov. Uporaba tovrstnih orodij predstavlja nov konceptualni preskok v razvoju
programskih resitev.

2. PRIMERJAVA RESITEV

V prispevku bomo predstavili in primerjali tri implementacije: Infinispan, Redis in Apache Ignite.
Infinispan in Apache Ignite sta napisana v programskem jeziku Java, zato seveda podpirata tudi JSR
107 - Java Caching API. Redis je napisan v ANSI C-ju. Kljub temu pa je pred priblizno enim letom
dobil podporo tudi za JSR 107. Redis je verjetno najbolj popularna implementacija podatkovne mreze.
Pogosto zamenjuje reSitve, ki so temeljile na uporabi Memcached. Omogoca tudi, da se obstojeci
Memcached odjemalec (v kateremkoli jeziku) priklju¢i na Redis.

Zmogljivost oz. hitrost podatkovne mreze je precej odvisna od narave aplikacije (veliko ali majhno
Stevilo vpisov, pomembnejsa zanesljivost (redundanca) ali hitrost branja, ....). Zato moramo podatkovno
mrezo konfigurirati tako, da dobimo optimalne zmogljivosti za naso aplikacijo.

Podatkovno mrezo tipi¢no uporabljamo za naslednje primere uporabe:
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Porazdeljeni predpomnilnik (ang. distributed cache), pogosto pred podatkovno bazo
Shramba za zacasne podatke kot so npr. seje

Obdelava podatkov v pomnilniku (ang. In-memory data processing) in analitika
Komunikacija med JVM stroji in deljena shramba

Map Reduce implementacija v podatkovni mrezi pomnilnika (ang. in-memory data grid)

3. INFINISPAN

Infinispan je naslednik JBoss Cache. Projekt se je startal leta 2009 [1] pod okriljem podjetja Red Hat.
Infinispan tee znotraj aplikacijskega streznika Wildfly. Ce nasa aplikacija te¢e znotraj aplikacijskega
streznika Wildfly, pomeni, da lahko uporabljamo Infinispan kot lokalni ali porazdeljeni predpomnilnik.
Ce pa zelimo, da aplikacija te¢e lo¢eno od podatkovne mreZe oz. aplikacija ni napisana v programskem
jeziku java, namestimo Infinispan server in uporabimo oddaljen dostop do podatkovne mreze preko
protokola Hot Rod. Poleg Jave so podprti Se naslednji programski jeziki: Ruby, Python, C++, CH#,
Javascript.

Infinispan lahko uporabimo kot lokalni (standalone). Tipi¢no ga uporabljamo v gruci (cluster). Gruco
lahko konfiguiramo na naslednje nacine [2]:

e Nacin razveljavitve (invalidation mode). V tem nacinu se med vozlis¢i ne delijo podatki.
Infinispan le zagotavlja, da ko je podatek vpisan v neko vozlisce, razveljavi podatek v ostalih
vozliscih. Ta nacin je uporaben, ko imamo permanentne podatke shranjene npr. v podatkovni
bazi, Infinispan pa se uporablja le za optimizacijo dostopa. Vedno, ko se podatek spremeni, se
poslje sporocilo o razveljavitvi na ostala vozli§¢a. To je ucinkovito, saj posljemo le sporocilo o
razveljavitvi, ne posljemo pa celotne vrednosti (npr. vrstice). Ta nac¢in se lahko uporablja tudi s
ClusterLoader nalagalnikom. V tem primeru, ¢e klju¢ ni v lokalnem vozliscu, se bo pridobil
podatek iz drugega vozlisca.

e Repliciran nacin (replicated mode) - podatek vpisan na kateremkoli vozli¢u se poslje vsem
ostalim vozlis¢em. Pridobivanje tega podatka pa je potem hitro, saj ga vedno pridobimo lokalno.
Vpisov.

e Porazdeljen nacin (distributed mode) - poskuSa hraniti klju¢ v “numOwners” vozlis¢ih. To nam
omogoca linearno skalabilnost in hranjenje ve¢ podatkov, ¢e dodamo veé vozlisé. Stevilo kopij
(numOwners) je kompromis med zmogljivostjo in zanesljivostjo (durability). Kopije se
particionirajo glede na konfiguracijo (KeyPartitioner). Prvo vozlis¢e, ki hrani podatek je
primarni lastnik (primary owner), ostala vozlisca, ki hranijo kopijo so rezervni lastniki (backup
OWners).

e Razprseni nacin (scattered mode) - je podoben porazdeljenemu nacinu, vzdrzuje pa le dve kopiji
(numOwners=2). Za razliko od porazdeljenega nacina, lokacija podatka ni fiksna. Primarni
lastnik se dolo€i po enakem algoritmu, rezervna kopija pa se hrani v vozliscu, ki je zadnji shranil
podatek.

Neodvisno od tega pa lahko uporabljamo asinhroni in sinhroni nacin. Pri asinhronem nacinu
uporabniska nit ni blokirana. Vendar se moramo v tem primeru zavedati, ¢e klicemo cache.put(kl, v1);
cache.put(k1,v2); da ne vemo ali se bo vpisala vrednost v1 ali v2.

Ko razpakiramo infinispan-server-9.2.2.Final-bin.zip ga zaZzenemo s parametrom, kjer povemo pot do
konfiguracijske datoteke. Uporabimo clustered.xml, kjer je Ze konfigurirana gruca.

bin/standalone.sh -c clustered.xml

Tako na razliénih streznikih zaZenemo ve¢ instanc. Gruca se avtomatsko vzpostavi preko multicast
omrezja. V konfiguracijski datotetki je privzeta nastavljena naslednja multicast grupa 234.99.54.14 in
port 45700. Za Hod Rod protokol je privzeto nastavljen port 11222. Konfiguriran je tudi Ze port 11211
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za memcached protokol. Ce Zelimo oddaljeno dostopati do podatkovne mreZe, moramo konfigurirati
interaface “public”, zamenjamo locahost z IP-jem.

Primer:
<interface name=""public'>
<inet-address
value="${jboss.bind.address:172.18.120.50}"/>
</interface>

Ce uporabimo Hot Rod odjemalca (maven knjiznica name: infinispan-cachestore-remote, version:
9.2.2.Final) v datoteki hotrod-client.properties nastejemo seznam IP-jev. Naceloma je dovolj IP le enega
Zivega streznika.

Primer datoteke hotrod-client.properties:
infinispan.client.hotrod.server_list=172.18.120.50:11222;172.18.120.51:11222;172.18
-120.52:11222

4. REDIS

Ime Redis pomeni REmote DIctionary Server. Zacel se je razvijati leta 2010 pod okriljem podjetja
VMware. Od leta 2013 ga sponzorira Pivotal Software.

Redis se primarno uporablja za izboljSanje performans v aplikacijah za predpomnilnik. Podatke 1lahko
shranimo tudi persistentno. Poleg enostavnega tipa kot je string, omogoca tudi hranjenje bolj
kompleksnih tipov kot so: seznami (lists), mape (maps), mnozice (sets) in bitne mape. Za vsakega od
teh tipov omogoca tudi posebni APL ki omogoca “delni” vpis in “delno” branje iz te strukture.

Za zacetek je zelo uporaben redis-cli, s pomocjo katerega testiramo funkcionalnosti Redis [3]. Primeri
uporabe
e key/value
0o setkv
0 getk
o liste
rpush mylist a // dodamo na konec seznama element a v listo s klju¢em mylist
Ipush mylist b // dodamo na zacetek seznama element b v listo s kljucem mylist
Irange mylist 0 -1 // vrne vse elemente od zacetka do konca liste mylist
Irange mylist 2 5 // vrne elemente mylist[2], mylist[3], mylist[4], mylist[5]
rpop mylist // virne in odstrani zadnji element iz liste
Ipop mylist // vrne in odstrani prvi element iz liste

OO0OO0O0OO0OOo

e mape
O hmset k al vl a2 v2 a3 v3 // v mapo dodamo element s klju¢em k in vrednost vl za
atribut al, vrednost v2 za attribut a2 ter vrednost v3 za atribut a3
0 hgetkal // vrne vrednost atrbuta al za kljuc k
0 hgetall k // vrne vse atribute za kljuc k
e mnozice
0 sadd myset a b ¢ // dodamo tri elemente: a, b, c v mnozico s klju¢em myset
srem myset b // odstrani element b iz mnozice myset
smembers myset / vine vse elemente mnozice s klju¢em myset
sismember myset a / vine 1, Ce je "a" element mnozice myset, sicer vrne vrednost nic
scard myset / vrne Stevilo elementov mnozice myset
sinter mysetl myset2 myset3 // vine presek - elemente, ki so v vseh treh mnoZicah
sunion mysetl myset2 // vrne unijo - elemente iz obeh mnozic
0 sdiff myset]l myset2 // vrne elemente iz mnoZzice mysetl, ki niso v myset2
e administrativni ukazi

OO0OO0O0O0O0o
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cluster nodes // izpiSe seznam vseh vozli§¢ (master in slave)

cluster info // informacije o gruci

cluster replicate <node-id> // vozis¢e postane slave za podan master node-id
cluster slaves <node-id> // izpiSe seznam slave vozliS¢ za podan master node-id

O O0O0Oo

Obstajajo odjemalske knjiznice za ve€ino programskih jezikov: ActionScript, Bash, C, C#, C++,
Clojure, Lisp, Dart, Delphi, Erlang, Go, Haskell, Java, Julia, Objective-C. Pascal, Perl, PHP, Python, R,
Ruby, Scala, Smalltalk, Swift, VB in drugi.

Za Java programski jezik obstaja ve¢ knjiznic. Mi smo uporabili knjiznico Jedis (group: redis-client,
name: jedis, version 2.9.0.).

Imena metod so enaka kot cli ukazi.

Primeri:
jedis.set('car’™, "Toyota);
jedis.get('car™);
jJedis.rpush(C'mylist™, x);
List<String> list = jedis.lrange("mylist", 0, -1);
Map<String,String> m = new HashMap<>();
m.put('name’™, "Bill'™);
m.put(age’™, "40™);
jedis_.hmset("*hl™, m);
jedis.hget('h1™, "name')
jedis.sadd("'myset', "a", "b");
jedis.sadd("myset”, "'c', "d", e');
System.out.printIn("is member: ™ + jedis.sismember("myset”, "b'"));
jJedis.smembers(“'myset'™));

Redis particionira podatke glede na Stevilo master vozlis¢. Za vsakega masterja lahko dolo¢imo enega
ali ve¢ repliciranih streznikov (slave). Ce ne dolo¢imo vsaj enega streznika, ob izpadu i-tega master
streznika, izgubimo vse kljuce i-te particije. Med masterjem in slaveom se privzeto uporablja asinhrona
komunikacija.

Instalacija je malo bolj zahtevna. Na enem strezniku lahko zaganjamo ve¢ instanc Redis streznika. Zato
tipi¢no uporabimo $tevilko porta za ime konfiguracije. Privzet port je 6379. Pred prvim zagonom je
potrebno popraviti konfiguracijsko datoteko: /etc/redis/6379.conf.

V konfiguraciji ponavadi popravimo naslednje parametre:
e bind - IP naslov, privzeto localhost

deamonize na yes, privzeto no

spremenimo loglevel in logfile postavimo na /var/log/redis_6379.log

syslog-enabled postavimo na yes

pomembno je, da parameter dir postavimo na direktorij, kjer se naj shranjujejo podatki, tipicno

na: /var/redis/6379

cluster-enables postavimo na yes

e cluster-config-file nodes-6370.conf - s tem parametrom povemo le v katero datoteko si bo
Redis vpisal konfiguracijo. Datoteke nodes-6370.conf ne spreminjamo sami.

e sparametrom save dolo¢imo po koliko spremembah se shranijo podatki na disk: save <seconds>
<changes>

Privzeto so nastavljene naslednje vrednosti za shranjevanje:.
save 900 1
save 300 10
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save 60 10000

Redis streze odjemalcem na TCP portu s privzeto vrednostjo 6379. Za komunikacijo med strezniki v
clustru pa se uporablja port 16379 (portu pristejemo 10000).

Ko smo pripravili konfiguracijo, zazenemo Redis deamone na vseh vozlis¢ih:
e /Jetc/init.d/redis_6379 start

Vozlis¢a se med seboj Se ne poznajo. Potrebno je konfigurirati katera vozlis¢a bodo masterji, katera pa
slave. Pri konfiguriranju gruce si lahko pomagamo z Ruby skripto redis-trib [4].

Ce Zelimo postaviti 3 mastereje in 3 slave, moramo imeti 6 vozlis¢. Izvedemo naslednji ukaz:
./redis-trib.rb create --replicas 1 172.18.120.50:6379 172.18.120.51:6379
172.18.120.52:6379 72.18.120.53:6379 172.18.120.54:6379 172.18.120.55:6379

Ce Zelimo postaviti 3 masterje brez slave vozli§¢, izvedemo naslednji ukaz:
./redis-trib.rb create --replicas 0 172.18.120.50:6379 172.18.120.51:6379
172.18.120.52:6379
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Redis Slave
vsako Redis vozlis¢e
komunicira preko vodila gruce
z vsakim drugim vozlis¢em

Redis Gossip Protocol

Slika 1. Okolje minimalne Redis gruce

Minimalno Redis gruco sestavljajo tri master vozlisca vsak s svojim slave vozlis¢em. Vsakemu master
vozlis¢u je dodeljena poddomena med 0 in 16.384. Na obeh master in slave vozli§¢ih teceta dva TCP
servisa. Prvi sprejema REST sporocila, drugi pa predstavlja komunikacijsko vodilo za gru¢o, po katerem
te¢e komunikacija po Redis Gossip protokolu.

V Redis gru¢i imamo 16384 slotov. Da bi izraCunali kakSen je »hash slot« za nek kljué¢, enostavno
izra¢unamo CRC16 klju¢a z modulom 16384 [4].

Tako je vsako Redis vozlis¢e odgovorno za poddomeno hash funkcije. Ce imamo tri master vozlis¢a,
potem:

e vozlisce A vsebuje poddomeno od 0 do 5500

e vozlis¢e B vsebuje poddomeno od 5501 do 11000

e vozlis¢e C vsebuje poddomeno od 11001 do 16383.
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5. APACHE IGNITE

Apache Ignite je zacelo razvijati podjetje GridGain System. V Apache incubator program se je vkljucil
konec leta 2014. Prva verzija je bila izdana leta 2015.

Apache Ignite se lahko uporablja kot podatkovna mreza, lahko pa tudi kot in-memory porazdeljena SQL
podatkovna baza [5].

Ignite obravnava pomnilnik (RAM) ne samo kot predpomnilnik ampak polno funkiconalno shrambo.
Persistenca je lahko vklju¢ena ali izkljutena. Ce je persistenca izkljutena, potem lahko obravnavamo
Apache Ignite kot bazo podatkov v pomnilniku (in-memory database - SQL) ali kot podatkovno mrezo
v pomnilniku (in-memory data grid - key-value API). Ce pa persistenco vklju¢imo, potem Ignite postane
porazdeljena horizontalno skalabilna podatkovna baza, ki omogoca konsistenco podatkov in je odporna
na napake (resilient to full cluster failures).

Persistenco vklju¢imo s konfiguracijo parametra persistenceEnable:
<bean class="org.apache.ignite.configuration.DataStorageConfiguration'>
<property name="defaultDataRegionConfiguration'>
<bean
class=""org.apache.ignite.configuration.DataRegionConfiguration'>
<property name="‘persistencekEnabled™ value=""true"/>
</bean>
</property>
</bean>

Ce imamo 1000 vpisov in kapaciteta pomnilnika omogo¢a, da shranimo le 200, potem bo vseh 1000
shranjenih na disku, v pomnilniku pa bo shranjenih v predpomnilniku le 200 vpisov.

Ker je arhitektura pomnilnisko naravnana (memory-centric), se RAM uporablja kot prvi pomnilnik, kjer
se izvaja procesiranje. Vsi podatki in indeksi so shranjeni izven Java kopice, kar omogoca procesiranje
petabyte (PB) podatkov, ki so shranjeni v gruci.

Ignite lahko opcijsko razlikuje med odjemalcem in strezniskimi vozliS¢i. Strezniki izvajajo caching,
izvajanje (compute exceuting), obdelavo tokov (stream processing) itd., medtem ko se odjemalci
povezejo oddaljeno na streznike.

Apache Ignite implementira tudi Hadoop-ov MapReduce API, ki omogoca bistveno hitrejSe izvajanje
kot obicajne (native) Hadoop MapReduce implementacije. Poleg tega IGFS (Ignite File System) ne
potrebuje imenskega vozlis¢a (name node), ko se uporablja IGFS, kar pomeni, da gredo Ignite
MapReduce opravila direktno v IGDS podatkovno vozlisce (data node).

Ko namestimo Apache-Ignite, najdemo na direktoriju /usr/share/apache-ignite/libs/optional precej
opcijskih komponent. Za zacetek je koristno, ¢e si namestimo opcijski REST vmesnik. Iz poddirektorija
optional prenesemo celotni direktorij na nivo vise.

Primeri uporabe REST vmesnika [6]
e podatki o topologiji, seznam vseh vozIis¢ v gruci
curl "http://172.18.120.50:8080/i1gnite?cmd=top"
e podatki o vozlis¢u
curl "http://172.18.120.50:8080/ignite?cmd=node&id=8b48b419-bfea-
46fd-bb9a-6730e"

e kreiranje cache
curl
"http://172.18.120.50:8080/ignite?cmd=getorcreate&cacheName=mycache"
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e Dbrisanje cache
curl
"http://172.18.120.50:8080/ignite?cmd=destcache&cacheName=mycache"

e vpis vrednosti "newValue" v klju¢ newKey
curl
"http://172.18.120.50:8080/ignite?cmd=put&key=newKey&val=newValueé&cac
heName=mycache""

e branje vrednosti kljuc¢a newKey
curl
"http://172.18.120.50:8080/ignite?cmd=get&key=newKey&cacheName=mycach
elI

Na direktoriju /etc/apache-ignite imamo lahko vec¢ konfiguracijskih datotek. Privzeta datoteka je default-
config.xml. Ignite servis zazenemo z ukazom:

systemctl start apache-ignit@<config-name>

Privzeto konfiguracija datoteka je prazna in je primerna za zagon standalone streznika. Za postavitev
clustra lahko uporabimo multicast odkrivanje vozlisc, staticno odkrivanje (discovery) s seznamom IP-
jev, ali kombinacijo multicast in seznama IP-jev [7].

Ce so vsi strezniki v isti multicast skupini, je najbolj enostavno uporabiti multicast odkrivanje
(TcpDiscoveryMulticastlpFinder). S parametrom muliticast group dolo¢imo multicast grupo.

<?xml version="1.0" encoding=""UTF-8"?>

<beans xmlns="http://www.springframework.org/schema/beans"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="
http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd">
<bean id="grid.cfg"” class="org.apache.ignite.configuration.lgniteConfiguration'>
<property name="discoverySpi''>
<bean class="org.apache.ignite.spi.discovery.tcp.TcpDiscoverySpi'>
<property name="ipFinder'>
<beanclass="org.apache.ignite.spi.discovery.tcp.
ipfinder_multicast.TcpDiscoveryMulticastlpFinder'>
<property name="multicastGroup™ value='228.10.10.157"/>
</bean>
</property>
</bean>
</property>
</bean>
</beans>

Aplikacija lahko tece v istem JVM kot Apache-Ignite. V nasem primeru pa smo zeleli, da je aplikacija
le odjemalec in se oddaljeno poveze v podatkovno mrezo. Ker je bil odjemalec v drugem multicast
omrezju smo v odjemalcu uporabili IP-je streznikov (TcpDiscoveryVmlpFinder). Dovolj je navesti IP
vsaj enega zivega Apache-Ignite streznika.

Uporabili smo knjiZnico ignite-core (group: org.apache.ignite, name: ignite-core, version: 2.4.0)

Primer inicializaciijske kode v odjemalcu:

IgniteConfiguration cfg = new IgniteConfiguration();
cfg.setClientMode(true); // client mode

TcpDiscoverySpi discoSpi = new TcpDiscoverySpi();
TcpDiscoveryVmlpFinder ipFinder = new TcpDiscoveryVmlpFinder();


http://www.springframework.org/schema/beans
http://www.w3.org/2001/XMLSchema-instance
http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
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List<String> address= Arrays.asList("172.18.120.52", "172.18.120.51",
"172.18.120.50");

ipFinder.setAddresses(address);

discoSpi.setlpFinder(ipFinder);

cfg.setDiscoverySpi(discoSpi);

Ignite ignite = Ignition.start(cfg);

Ignite pozna tri na¢ine delovanja predpomnilnika:
e CacheMode.LOCAL - lokalni predpomnilnik
e (CacheMode.REPLICATED - vsi kljuci se replicirajo na vsa vozlis¢a. To je primerno za
"manjse" podatkovne sete, kjer imamo precej ve¢ branj kot vpisovanj
e (CacheMode.PARTITIONED - mnozica kljucev je razdeljena v particije med vsemi vozliSci.
Podatek se hrani na primarnem vozlis¢u. Opcijsko pa na enem ali ve¢ rezervnih. To je primerno
za "zelo" velike sete podatkov. Spremembe podatkov so lahko tudi pogoste.

Za vsak cache lahko dolo¢imo drug nac¢in. Ce nacina pri kreiranju ne navedemo, je privzeti nadin
PARTITIONED.

Primer kreiranja predpomnilnika:

CacheConfiguration cc = new CacheConfiguration(CACHE NAME);
cc.setCacheMode(CacheMode .PARTITIONED) ;

cc.setBackups(l); // privzeto Stevilo rezervnih vozli&¢ je nic
cc.setAtomicityMode (TRANSACTIONAL); // privzeti nacin je ATOMIC
cache = ignite.getOrCreateCache(cc);

Primer uporabe predpomnilnika:
cache.put(*'car', "Toyota);
String car = cache.get('car™);

Apache Ignite podpira, da se lahko obstojeci Memcached ali Redis odjemalci poveZejo na Ignite. Pri

Redisu je nekaj omejitev, ker niso podprti ¢isto vsi ukazi.

6. PRIMERJAVA

V naslednji tabeli smo poskusali primerjati razli¢ne parametre. Stevilke v tabeli pomenijo vrstni red: 1
— prvi (najboljsi), 2 - drugi, 3 — tretji.

Tabela 1. Primerjava lastnosti

Infinispan Redis Apache Ignite
Programski jezik Java C Java
Popularnost/razsirjenost 2 1 3
Enostavna 1 3 2
instalacija/konfiguracija
Zmogljivost 3 1 2
Podprti programski jeziki 2 1 3
Podprte funkcionalnosti 3 2 1
Java knjiZnica za odjemalca infinispan-cachestore- Jedis Ignite-core

remote

MozZnost izvajanja aplikacije da ne da
znotraj podatkovne mreze
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Infinispan Redis Apache Ignite
Podpora za Memcached da da da
odjemalce
Uporabljena verzija 9.2.2 (prva verzija 4.0) 4.0.8 2.4.0
Zacetek razvoja 2009 2010 2014
Sponzor Red Hat Pivotal Software | GridGain System

Izvedli smo tudi performancno primerjavo funkcionalnosti, ki jih implementirajo vse tri implementacije:
vpis put(key,value) in branje get(key). Primerjavo smo izvedli tako, da smo namestili podatkovno mrezo
na tri starejse streznike (8 GB RAM, 2 core). Med njimi je bila vzpostavljena 100 MB povezava. V praksi
se tipi¢no uporablja 1GB ali pa celo 10GB povezava. V primeru hitrejSe povezave bi bili rezultati seveda
Se precej boljsi. V primeru Infinispan in Ignite bi lahko nasa aplikacija tekla kar znotraj istega JVM
navideznega stroja, v tem primeru bi bili rezultati $e boljSi. Mi pa smo aplikacijo namestili v drugo
omrezje, ki je bilo povezano s podatkovno mrezo preko 100 MB povezave. Tako je multicast omreZzje
delovalo le med strezniki, ki so sestavljali podatkovno mrezo.

Zanastavitev podatkovnih mrez smo uporabili privzete vrednosti. Za dostop do Infinispan smo uporabili
oddaljen dostop oz. Hot Rod protokol. Za dostop do Redis smo uporabili knjiznico Jedis. Pri Apache

Ignite smo uporabili odjemalski na¢in in knjiznico ignite-core.

Test smo izvedli tako, da smo v zanki izvedli tiso¢ ali milijon ponovitev na razli¢nih kljucih v eni nit ter
test ponovili s sto hkratnimi nitmi.

Tabela 2. Primerjava branje/pisanje

Branje (get) | Pisanje (put) | 100 hkratnih branj 100 hkratnih
[sec] [sec] [sec] pisanj [sec]
Infinispan n=1000 1,82 2,59 0,10 0,28
Infinispan n=1000000 439,36 1.809,37 161,34 192,79
Redis n=1000 0,90 0,92 0,08 0,08
Redis n=1000000 945,80 915,81 101,82 102,92
Apache Ignite 1,73 1,91 0,14 0,19
Replicated n=1000
Apache Ignite 1.652,57 1.728,36 63,08 55,85
Replicated n=1000000
Apache Ignite 1,81 1,77 0,11 0,14
Partitioned n=1000
Apache Ignite 1.619,76 1.689,41 61,70 52,73
Partitioned n=1000000

Pokazalo se je, da je Redis skoraj dvakrat hitrej$i od ostalih dveh. Pri milijon ponovitvah in 100 nitih pa
je bil Apache Ignite hitrejsi od Redis. Infinispan je bil cca. 10% pocasnejsi od Apache Ignite. Na treh
streznikih in sorazmerno pocasni povezavi (100MB) se pri pisanju ni opazila razlika, ¢e smo uporabili
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predpomnilnika tipa Cached ali Replicated. Rezultati se seveda lahko bistveno spremenijo, Ce
spremenimo konfiguracijo podatkovne mreze.

7. ZAKLJUCEK

Vse tri implementacije dobro opravljajo svojo nalogo, odloCitev za izbiro podatkovne mreze pa je
odvisna od nasih potreb. Ce nase aplikacije oz. mikroservisi tedejo znotraj aplikacijskega streznika
Wildfly, priporo¢amo uporabo Infinispan. Ce pa imamo mikroservise implementirane v razliénih
programskih jezikih ali pa ne uporabljamo aplikacijskega streznika Wildfly, priporo¢amo uporabo
Redis. Zavedati se moramo, da je za postavitev streznika Redis v produkcijskem okolju potrebnih vsaj
Sest streznikov. Ce poleg podatkovne mreZe Zelimo uporabljati SQL podatkovne baze v pomnilniku, ali
zelimo hitro SQL podatkovno bazo za analitiko, je smiselno izbirati Apache Ignite.
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1. UVOD

Strojno ucenje predstavlja velik mejnik pri analizi velepodatkov, vendar je njegova uporaba zastrasujoca
za ljudi, ki niso strokovnjaki za podro¢je podatkovne znanosti in niso tehni¢no podkovani iz algoritmov
strojnega ucenja . Platforme podatkovne znanosti in strojnega ucenja uporabljajo znanstveniki in
razvijalci pri opravljanju nalog v celotnem podatkovnem in analitiénem procesu. Vkljucujejo naloge, ki
se nanasajo na kreacijo in zajemanje podatkov, pripravo podatkov v primerno obliko, interaktivno
raziskovanje in vizualizacijo, napredno modeliranje, testiranje, ucenje, uporabo ter inzeniring modelov
strojnega ucenja.

Izzivi uporabe podatkovne znanosti in platform za strojno u¢enje niso omejeni na izbiro prave platforme
za zadostitev analiti¢nih potreb organizacij. Hkrati je potrebno obravnavati podatke, ljudi in procese,
kar predstavlja Se dodatni nivo tezavnosti pri upravljanju organizacije. Upravljanje informacij ima zato
pomembno vlogo pri zagotavljanju, da modeli temeljijo na najnovejSih znanstvenih dosezkih tega
podro¢ja in dobrih praksah, ki pridejo le z izkuSnjami. Mnogokrat pa organizacije ne zaposlujejo
strokovnjakov, ki bi posedovali ta znanja in izku$nje. Namesto najema zunanjih ¢loveskih virov,
zaposlovanja in formiranja ekip podatkovnih znanstvenikov, je vedno bolj popularna uporaba
namenskih storitev, ki so enostavne za uporabo in resujejo specializirane naloge podatkovne znanosti.

Vcasih so algoritme in ogrodja strojnega ucenja vecCinoma uporabljali znanstveniki, tehnoloski
strokovnjaki ali domenski strokovnjaki. Vendar pa vse ve¢ organizacij zdaj uporablja storitve strojnega
ucenja, ki so vse bolj dostopne SirSemu spektru razvijalcev in raziskovalcev. Podobno, kakor
tradicionalne spletne storitve pomagajo razvijalcem ustvariti aplikacije, tako tudi storitve strojnega
ucenja (angl. machine learning as a service ali MLaaS) omogoc¢ajo enostavno uporabo strojnega ucenja
povprecnemu razvijalcu. Storitve strojnega ucenja prikrijejo kompleksnost pri ustvarjanju in uporabi
modelov strojnega ucenja, tako da se lahko razvijalci osredotocijo na pripravo podatkov, uporabnisko
izkusnjo, oblikovanje, eksperimentiranje in uporabo znanja ter odkrivanje vzorcev iz podatkov.

Storitve strojnega u€enja ponujajo abstraktni sloj za razvijalce, ki jim omogoca integracijo strojnega
ucenja v aplikacije v realnem svetu, ne da bi morali skrbeti za skaliranje algoritmov na svoji
infrastrukturi in se ukvarjati s podrobnostmi metod strojnega ucenja. Razvijalci aplikacij vedno i$¢ejo
razlicne nacine za olajSanje zivljenja svojih uporabnikov z uvedbo novih in inovativnih funkcij, ki
uporabnikom omogocajo prihranek casa. To je razlog za priljubljenost storitev strojnega ucenja pri
razvijalcih aplikacij. Nekateri standardni primeri teh storitev vkljuCujejo inteligentno oznaéevanje,
priporocila, napovedovanje, segmentiranje in kategoriziranje. [1]

Najbolj pomemben del uporabe storitev strojnega ucenja je prepoznava poslovnega problema, ki ga je
treba resiti in oblikovanje toka podatkov skozi celotno aplikacijo. Vsake tezave ni mogoce resiti s
storitvami strojnega ucenja, zato je pomembno identificirati problem, cilj in scenarij uporabe metod
strojnega ucenja. Mnogokrat namre¢ uporaba takih storitev ni mogoca, saj zastavljeni primeri uporabe
zahtevajo aplikacijo podatkovne znanosti, ki jih ponujene storitve ne omogocajo.

Tekom nasSe raziskave smo identificirali tri tipe uporabnikov storitev in platform strojnega ucenja:

(1) Tipi€ni razvijalci programske opreme, hobi znanstveniki, podatkovni raziskovalci in
novinarji, ki potrebujejo podatkovno znanost in strojno ucenje za reSevanje specifinega
problema ali primera uporabe.

(2) Operativni delavci, razvijalce strojne opreme in odlocevalci, ki vsakodnevno sprejemajo
odlocitve na podlagi modelov strojnega ucenja.

(3) Visokokvalificirani inZenirji strojnega ucenja in podatkovni znanstveniki, ki oblikujejo
poskuse in ucijo modele strojnega ucenja za predstavljanje in optimizacijo poslovnih odlocitev.

Vsak tip uporabnikov lahko uporabi platformo strojnega ucenja, ki je prilagojena in optimizirana za
njegov primer uporabe. V sledeCem poglavju so opisane specializirane storitve, ki resujejo ozko dolocen
primer uporabe in so namenjene specifiénim zahtevam. Temu sledi poglavje, ki predstavi storitve in
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platforme z vizualnim uporabniskim vmesnikom in so zasnovane bolj Siroko — potrebujejo prilagoditev
in posledi¢no poznavanje strojnega ucenja. Zadnje poglavje pa predstavi platforme, ki so osnova vsem
storitvam strojnega ucenja in jih lahko uporabimo tudi v nasih aplikacija, ampak za to zahtevajo tako
odli¢no poznavanje algoritmov strojnega ucenja kakor tudi programiranja v sploSnem.

2. SPECIALIZIRANE STORITVE STROJNEGA UCENJA

V zadnjih nekaj letih je v podjetjih pri§lo do premika paradigme gradnje tehnoloskih skladov v smeri
platform in mikrostoritev. Ta premik je bil omogocen zaradi razcveta racunalniStva v oblaku, Se posebe;j
pa zaradi povecCane rasti Stevila javnih oblacnih storitev, ki jih ponujajo glavni igralci na podrocju
racunalnistva v oblaku (Amazon, Google, Microsoft). Omenjena podjetja so mo¢no poudarjala in
zagovarjala poslovni model kot storitev” (angl. as a service), kateri zunanjim podjetjem omogoca
izbiro zgolj tistih mikrostoritev, ki so za njih potrebne oz. nujne.

Infrastruktura kot storitev (angl. infrastructure as a service ali laaS) ter platforma kot storitev (angl.
platform as a service ali PaaS) sta dve najpogosteje uporabljeni storitveni ponudbi ponudnikov
racunalnistva v oblaku. S hitrim napredkom in razvojem strojnega uenja in umetne inteligence v
splosnem pa se v zadnjem letu ali dveh na trgu vedno bolj razsirjajo namenske — specializirane storitve.
Za taks$ne specializirane storitve strojnega ucenja sta se uveljavila dva izraza in sicer strojno ucenje kot
storitev (angl. machine learning as a service ali MLaaS) ter umetna inteligenca kot storitev (angl.
artificial intelligence as a service — AlaaS). Z integracijo orodij in storitev umetne inteligence oz.
strojnega ucenja lahko podjetja izbolj$ajo zmoznosti svojih produktov, bolje komunicirajo s strankami,
racionalizirajo poslovanje in ustvarjajo natancne napovedne poslovne strategije. MLaaS storitve
omogocajo podjetjem brez namenskih oddelkov za strojno ucenje oz. umetno inteligenco, da s svojim
obstojecim kadrom — razvijalci, hitro in u€inkovito oplemenitijo in nadgradijo svoje produkte. Podatki
so gonilna sila strojnega ucenja in ker velika podjetja — glavni igralci na podro¢ju laaS in PaaS —
ustvarjajo ogromne koli¢ine podatkov do katerih imajo tudi dostop, obenem pa imajo tudi veliko
racunskih virov, so sami zmozni zgraditi in nauciti modele, kar jim omogoca, da te ponujajo v obliki
MLaaS zunanjim podjetjem. TakSne storitve torej vsebujejo Ze v naprej pripravljene algoritme in
modele, za katere bi sicer potrebovali ogromno virov, da bi jih zgradili popolnoma od zacetka. Hitrost,
enostavnost in stroskovna ucinkovitost integracije z obstoje¢imi produkti so tako klju¢ne prednosti
MLaaS v primerjavi s klasi¢nimi pristopi k strojnemu ucenju oz. umetni inteligenci. [2]

MLaaS oz. strojno ucenje kot storitev je krovna definicija avtomatiziranih in delno avtomatiziranih
oblac¢nih platform, ki naslavljajo problematiko vecine infrastrukturnih problemov kot so pred-
procesiranje podatkov, ucenje modelov, evalvacija naucenih modelov in napovedovanje s pomocjo
tak$nih modelov. Rezultati napovednih modelov so z interno infrastrukturo podjetja povezani preko
REST API povezav. [4]

Amazon Machine Learning Services, Microsoft Azure Machine Learning in Google Cloud Al so
trije vodilni ponudniki oblacnih MLaaS storitev, ki omogocajo hitro ucenje modelov in njihovo
namestitev z malo ali celo brez domenskega znanja s podrocja podatkovne znanosti in strojnega ucenja.
Ponudniki MLaaS storitev ponujajo Sirok nabor funkcionalnosti teh storitev vse od prepoznave obrazov,
zaznave predmetov iz slik, pretvarjanja govora v besedilo in obratno, pa vse do namenskih
funkcionalnosti kot so pogovorni roboti (angl. chatbot) in podobno. V splosnem lahko glavne
funkcionalnosti vodilnih podjetij na podro¢ju MLaaS razdelimo v tri osnovne kategorije (glej Slika 1):

e procesiranje govora in besedil,
e analiza slik in video posnetkov, ter
e namenske storitve.

Kategorija procesiranja govora in besedil je najbolj zastopana pri treh vodilnih ponudnikih. V to
kategorijo spadajo storitve, z integracijo katerih lahko podjetje svoje produkte nadgradi na nivoju
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interakcije z uporabniki. Z apliciranjem taksnih storitev lahko na primer omogo¢imo strojno prevajanje
besedila v razli¢ne jezike ali pa analizo Custev iz besedila, s pomocjo katere lahko dodatno obogatimo
uporabnis$ko izkuSnjo. Tehnike procesiranja naravnega besedila so med drugim tudi primarna
tehnologija, ki stoji za raznimi pogovornimi roboti ali asistenti. V to skupino storitev pa spadajo tudi
storitve, ki omogocajo “razumevanje” govora in so ga zmozne tudi pretvarjati v besedilo. Najbolj
poznani primeri aplikacij storitev te kategorije so pametni asistenti Apple Siri, Google Now, Microsoft
Cortana ter Amazon Alexa.

Procesiranje govora in Analiza slik in video

besedil posnetkov Namenske storitve

Amazon Transcribe
a W 5 Amazon Polly Amazon Rekognition Image Ateah e

Amazon Comprehend Amazon Rekognition Video

Amazon Translate

Azure Service Bot

o P S B Speech APIls Face API
- Search APIs
Language APls Computer Vision API

e e Knowledge APls

Dialogflow

Cloud natural language .

Cloud Vision API

Cloud Speech-to-Text ) . Cloud Job Dlscovery

Google Cloud Cloud Video Intelligence

Cloud Text-to-Speech
Cloud translation API

Slika 1. MLaaS storitve ponudnikov Amazon, Microsoft in Google

Storitve iz kategorije analiza slik in video posnetkov v glavnem bazirajo na metodah in tehnikah
globokega ucenja. S pomocjo teh lahko podjetja svoje produkte nadgradijo z zmoznostjo prepoznave in
“razumevanja” slik ter video posnetkov. Storitve omogoc€ajo analizo vizualnih vsebin vklju¢no z
identifikacijo objektov kot tudi klasifikacijo zaznanih objektov. Dodatno storitve omogocajo napredno
analizo obraznih mimik subjektov, sledenje subjektom ipd.

V kategorijo namenske storitve so uvrS¢ene storitve, ki so namenjene reSevanju tocno dolocenega
problema. Na primer Amazon Lex in Azure Service Bot sta namenski storitvi za gradnjo pogovornega
robota s katerim lahko komuniciramo preko govora ali besedila. Microsoftovi skupini aplikacijskih
programskih vmesnikov Search API in Knowledge API med drugim omogoc¢ata dostop do
funkcionalnosti iskalnika Bing in pa do naprednih funkcionalnosti za upravljanje z znanjem. Google
Cloud Job Discovery je storitev, ki omogoca kadrovskim sluzbam podjetij “’plug and play” dostop do
iskalnika Google in njihovih zmogljivosti strojnega uéenja, s ¢Cimer zdruzujejo celoten ekosistem: strani
podjetij za iskanje kadrov, zaposlitvene oglase, sisteme sledenja proSenj za sluzbo in kadrovske
agencije.
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Ena od najvecjih prednosti uporabe MLaaS v primerjavi s klasicnimi metodami in tehnikami strojnega
ucenja je, da MLaaS podjetjem oz. organizacijam omogoca dostop do zmogljive infrastrukture, ki si je
sama najverjetneje ne bi mogla ali ne morejo privoséiti. Strojno uéenje zahteva veliko racunske moci in
sistemi, ki zagotavljajo to raven moci, so tradicionalno zelo dragi. Druga prednost, povezana s stroski,
je dostop do cenovno ugodne podatkovne hrambe. Koli¢ina podatkov kontinuirano raste in mnoga
podjetja se odlocajo, da je stroSkovno ucinkoviteje, e podatke hranijo v oblaku. Ko ima podjetje
podatke ze v oblaku, pa je tudi uporaba MLaaS obstojeCega ponudnika oblacnih storitev Se bolj
smiselna. Klju¢na prednost MLaaS je hitra in enostavna uporaba ter integracija v lastne produkte, brez
potrebnega predhodnega znanja o metodah in tehnikah strojnega ucenja.

Kljub stevilnim prednostim MLaaS se podjetja oz. organizacije, ki uporabljajo te storitve, lahko soocijo
tudi z nekaj slabostmi. Najvecji problem pri uporabi MLaaS je skupen vsem storitvam, ki tecejo v
javnem oblaku in to je odvisnost od ponudnika. Podjetja skrbi, da v primeru, da bi uporabljali prevec
storitev posameznega ponudnika, prehod na drugega ve¢ ne bi bil mogo¢. Obenem pa lahko to
predstavlja tveganje v primeru, ¢e ponudnik storitev zvi$a ceno svojih storitev. Vklju¢evanje podatkov
iz razli¢nih virov prav tako lahko prestavlja oviro pri uporabi MLaaS. Mnogi produkti, ki uporabljajo
strojno ucenje, se opirajo na podatke, ti pa navadno prihajajo iz veliko razli¢nih virov. Tak$no zbiranje
podatkov ter njihovo pred-procesiranje in obdelovanje je lahko tezavna naloga ne glede na to ali
uporabljamo MLaaS ali ne. [2, 3, 5]

3. STROJNO UCENJE Z UPORABNISKIM VMESNIKOM

Zaradi razvijajoCih se tehnologij strojnega ucenja ter moznosti njihove uporabe v realnih projektih in
aplikacijah se je pojavila zahteva po enostavni integraciji takih tehnologij na razlicnih nivojih in
domenah aplikacij [5]. Metode strojnega ucenja so namre¢ v domeni znanstvenikov oz. raziskovalcev v
raziskovalnih institucijah, ki imajo veliko domenskega znanja, katerega pa razvijalci v podjetjih, ki
razvijajo vecinoma programsko opremo, nimajo. To je podaljsalo razvoj in apliciranje metod strojnega
ucenja v podjetjih. S Casom so se razvila orodja, ki omogocajo enostaven razvoj inteligentnih aplikacij
oz. integracijo naprednih metod strojnega ucenja, brez naprednega domenskega znanja o samih metodah
strojnega ucenja.

Orodja za uporabo strojnega ucenja pri razvoju oz. apliciranju le-tega lahko uporabljamo tudi preko
naprednih graficnih vmesnikov. Zaradi enostavne uporabe ni vecje potrebe po poznavanju razlicnih
algoritmov in metod strojnega ucenja. ReSevanja domensko specifi¢nih problemov se lahko lotimo s
tako-imenovanim “povleci in spusti” nafinom, kjer posamezne komponente odlagamo na delovno
povrsino ter jih poveZzemo v smiseln proces (ang. workflow), kateri nam na koncu zgradi zelen model.
Model v tem primeru lahko predstavlja naucen klasifikator, ki nam npr. klasificira dokumente v
dolocene kategorije. Vsaka posamezna komponenta v procesu predstavlja posamezno nalogo iz domene
strojnega ucenja za gradnjo ucnega modela. Na voljo imamo $tevilne metode podatkovnega rudarjenja,
od priprave in ¢iS¢enja podatkov, preko algoritmov grucenja in klasifikacije vse do validacije zgrajenih
modelov.

Ker moramo sami definirati cevovod procesa strojnega ucenja, potrebujemo ustrezno osnovno znanje s
podro¢ja podatkovnega rudarjenja in strojnega ucenja, saj se morajo posamezne komponente ustrezno
uporabiti. Vecina orodij sicer preprecuje “napacno” uporabo komponent, ki nas vodi pri razvoju modela.
Poleg velikega Stevila posameznih algoritmov in metod imamo pri teh na voljo Se mnogo razli¢nih
nastavljivih parametrov, ki jih lahko dober strokovnjak s podro¢ja podatkovnega rudarjenja optimizira
glede na specifiko problema, ki ga resuje, kar lahko obc¢utno izbolj$a uspesnost razvitega modela. Kljub
temu je mogoce dobro razviti oz. aplicirati modele strojnega ucenja tudi s pomanjkljivim domenskim
znanjem, saj dolo¢ena orodja sama predlagajo metode ter njihove nekatere privzete vrednosti.

VzdrZevanje modela, zgrajenega z graficnim vmesnikom, je zelo enostavno. Zaradi vizualizacije je
zgrajen model zelo pregleden. Tudi nadgrajevanje, spreminjanje in izboljSevanje modela je dokaj
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enostavno, saj lahko na enostaven nacin spremenimo podatkovni vir, iz katerega model ¢rpa ucne
podatke, ali pa zamenjamo klasifikacijski algoritem, katerega Zelimo uporabiti. Tipi¢ni predstavniki
orodij z graficnim vmesnikom za namen obdelave podatkov so: RapidMiner (primer na Sliki 2), Knime,
Azure ML in Waikato Weka.
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Slika 2. Primer gradnje modela v RapidMiner-ju.

Orodja strojnega ucenja z uporabniskim vmesnikom lahko razdelimo v dve skupini, glede na “lokacijo”
izvajanja — lokalno ali na streznikih (“oblakih™).

Orodja lahko namestimo in zaganjamo lokalno. V tem primeru potrebujemo dovolj dobro oz. problemu
primerno strojno opremo, saj so lahko nekateri napredni algoritmi strojno zelo zahtevni. Prednost
takSnih orodij je enostavnejSa integracija z lastnim, Ze obstojeCim sistemom, ali celo lastnimi
aplikacijami. Pomemben je tudi nadzor nad podatki, saj se ti vedno nahajajo na lastni infrastrukturi in
tako niso izpostavljeni na zunanjih streznikih, ki niso v celoti pod nasim nadzorom.

Na voljo so tudi orodja, ki se izvajajo na zunanjih streznikih, ki smo jih ze prej imenovali MLaaS.
Taksna orodja so primerna predvsem, kadar imamo potrebe po obdelavi velikih koli¢in podatkov, saj so
infrastrukturno Ze pripravljena za izvajanje preko razli¢nih sistemov. Slaba lastnost uporabe orodij v
oblaku je izguba popolnega nadzora nad podatki ter izguba nadzora nad konfiguracijo in parametrizacijo
nekaterih u¢nih algoritmov. Primer tak$nih orodih so npr: MS Azure ML, AWS Machine Learning,
RapidMinerCloud. Slika 3 prikazuje arhitekturni pregled MLaaS.
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Slika 3. Primer Arhitekturni pregled MLaaS za storitev Azure ML. [10]

Tabela 1 prikazuje prednosti in slabosti razvoja modelov strojnega ucCenja z uporabo grafi¢nih
vmesnikov v orodjih.

Tabela 1. Prednosti in slabosti orodij strojnega ucenja z uporabniskim vmesnikom.

Prednosti Slabosti
Hitrejsi in enostavnejsi razvoj Slabsa kakovost/tocnost modelov
Manjsa razvojna ekipa Pocasnejse izvajanje
Enostavnejse vzdrzevanje Tezja implementacija za specificne probleme

Manjsa potreba po domenskih znanjih

Vizualizacija procesa

4. STROJNO UCENJE IZ NIC

Tretji moZen pristop k razvoju inteligentnih informacijskih resitev z uporabo metod in tehnik strojnega
ucenja je popolnoma samostojen razvoj, tako rekoc¢ iz ni¢. Kot velja ze za ostala podrocja razvoja, lahko
ugotovimo tudi tukaj — samostojnega razvoja »iz nic¢« se je smiselno lotiti predvsem takrat, ko Zelimo
imeti popoln nadzor nad uporabljenimi metodami in algoritmi v celotnem Zivljenjskem ciklu razvoja in
uporabe tehnik strojnega ucenja — t.i. cevovodu strojnega ucenja (Slika 4). Ker obstoje¢e resitve MLaaS
neenakomerno pokrivajo posamezne korake ML cevovoda (Slika 5), je tudi od tega, kateremu izmed
korakov Zelimo posvetiti vecjo pozornost, odvisno, ali in v kolik§ni meri se bomo lotili samostojnega
razvoja.
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Slika 4. Standardni cevovod strojnega ucenja. Od posamezne platforme je odvisno, katere korake je mogoce
nadzorovati.

Povsem intuitivno je, da vec¢ji nadzor nad vsakim korakom v cevovodu omogoca dobro obves¢enim
uporabnikom, da gradijo bolj kakovostne modele [6]. Funkcija, model in izbira parametrov lahko
pomembno vplivajo na uspeSnost nalog strojnega ucenja (npr. tocnost napovedi). Vendar pa je za
uspesno optimizacijo vsakega koraka potrebno preseci precej$njo kompleksnost, kar je tezko brez
poglobljenega znanja in izkusSenj. Po drugi strani pa seveda ni samo po sebi umevno, da lahko
specializirane storitve, katerih uporaba seveda precej zmanjSa kompleksnost, samodejno opravijo
uc¢inkovito upravljanje cevovoda ter nastavitev parametrov algoritmov in metod do te mere, kot je v€asih
potrebno.

Pri razumevanju odnosov med kompleksnostjo, uspesnostjo in preglednostjo na platformah MLaaS se
lahko osredoto¢imo na tri klju¢na vprasanja:

e Kako kompleksnost (stopnja nadzora) sistemov strojnega ucenja vpliva na tocnost modelov?

e Ali lahko povecan nadzor vodi do vecjih tvegan;j pri oblikovanju slabih modelov?

e Do kak$ne mere lahko sistemi MLaaS optimizirajo avtomatizirane dele svojega cevovoda?
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Slika 5. Razli¢ne platforme strojnega ucenja omogocajo razli¢no stopnjo nadzora nad posameznimi koraki v
procesu strojnega ucenja; podatki povzeti po [6].

V [6] so avtorji opravili eksperimentalno primerjavo napovedne uspes$nosti posameznih platform
strojnega ucenja nad 119 podatkovnimi mnozicami. Rezultati so pokazali, da z veCanjem kompleksnosti
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oz. stopnje nadzora posamezne platforme raste tudi uspesnost najboljsih zgrajenih modelov (Slika 6) —
tako lahko pri samostojnem razvoju dejansko zgradimo najboljse napovedne modele. A po drugi strani
z veCanjem kompleksnosti platforme zelo raste tudi tveganje, da bomo dejansko uspeli zgraditi najbol;jsi
mozni model, ki ga orodje zmore (Slika 7). Preprost sklep bi lahko bil: uporabljajmo tisto platformo oz.
orodje, ki smo ga sposobni obvladati.
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0.8 | I .
0.7 I

o | I

0.5

Google  ABM  Amazon Predictionl0 BighML Microsoft sa"rf“;;f,f:?]"”

uspeinost napovedi

nizka stopnja nadzora / kompleksnost visoka

Slika 6. Z veCanjem stopnje kompleksnosti se ve€a uspesnost zgrajenih modelov; povzeto po [6].
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Slika 7. Z vecanjem stopnje kompleksnosti se zelo veca potencialno tveganje; povzeto po [6].

No, resnici na ljubo »ni¢«, iz katerega gradimo reSitve strojnega ucenja, zajema kopico odli¢nih
programskih knjiznic, ve¢inoma odprtokodnih in podprtih z zelo mo¢no skupnostjo razvijalcev. Tako
se potencialnemu razvijalcu ni potrebno ukvarjati z implementacijskimi podrobnostmi samih metod
strojnega ucenja, hkrati pa njihova programska uporaba omogoca poln dostop do vseh parametrov, ki
vplivajo na u€inkovitost izvajanja ter uspesnost izvedbe.

Med programskimi jeziki, v katerih se razvijalci najpogosteje lotevajo razvoja, izstopajo predvsem
Python, R, Java, C, C++, Scala in morda nekoliko presenetljivo tudi Javascript. Slika 8 prikazuje trend
Stevila oglasov za sluzbe, ki zajemajo strojno ucenje oz. podatkovno znanost, in zahtevajo poznavanje
dolocenega programskega jezika. Vidimo lahko, da predvsem Python vse bolj prednjaci, medtem ko
Java med prvimi tremi jeziki, ki sicer od ostalih Ze precej odstopajo, nekoliko izgublja zagon.
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Slika 8. Zahtevano znanje programskih jezikov v oglasih za sluzbe na podrocju strojnega ucenja in podatkovne
znanosti [vir: https://www.indeed.com/jobtrends/].

Pri podatkih na Sliki 8 je treba upostevati dejstvo, da v prikaz niso zajeti le oglasi za razvijalce, pac pa
tudi podatkovne analitike ipd. Prav jezik R pa je, spet poleg Pythona, najbolj pogost prav med analitiki,
statistiki in drugimi, ki pri svojem delu obdelujejo in analizirajo podatke, ne razvijajo pa programske
opreme. Posledi¢no velja, da so za razvoj inteligentnih resitev najpogosteje uporabljeni jeziki Python,
Java, C/C++, R in Javascript. Tako kar 57% razvijalcev Ze sedaj uporablja Python, Se 33% uporabnikov
pa meni, da je prav Python ustrezen za razvoj tovrstnih resitev [7]. R po drugi strani sicer uporablja 31%
uporabnikov, ki se ukvarjajo s strojnim ucenjem, vendar bi ga za namen razvoja uporabilo zgolj 5%.
Java in C/C++ sta precej izenacena, saj za oba jezika okrog 20% razvijalcev meni, da sta primerna izbira.
V Tabeli 2 je zbranih nekaj podatkov o uporabi razliénih programskih jezikov za namene razvoja
inteligentnih resitev.

Kot je razvidno iz Tabele 2, so jeziki C/C++, R in Javascript namenjeni precej specificnim namenom —
tistim, pri katerih se tudi sicer posamezni programski jezik najpogosteje uporablja: C/C++ za razvoj iger
in vgrajenih sistemov, R za namene statisticnih obdelav in analitike, Javascript pa za razvoj spletnih
resitev, predvsem na strani odjemalca.

Tako ostaneta Python in Java tista programska jezika, ki sta najbolj primerna za razvoj raznovrstnih
inteligentnih reSitev. Pri tem se, spet podobno kot sicer, Java osredoto¢a na poslovno uporabo in
predvsem vecje poslovne sisteme, medtem ko je Python primeren za prakti¢no karkoli in je dale¢ najbolj
priljubljen predvsem pri vseh vrstah zagonskih podjetij in manjs$ih, drznejSih projektih.
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Tabela 2. Pregled uporabe programskih jezikov v projektih strojnega ucenja.

Python Java C/C++ R Javascript
procesiranje . . iskalniki
naravnega upravljanje Al v igrah, bioinzeniring upravljar’lje

. - jezika, analiza podpore strankam, upravljanje g el
Najpogostejse . N . N bioinformatika, podpore
oL, sentimenta, omrezna varnost in  robotov, omrezna . .
aplikacije . .. . analiza sentimenta, strankam,
tekstovno in detekcija vdorov, varnost i otekeiia anomalii - razlicne
rudarjenje  po  detekcija goljufij detekceija vdorov J J specificne naloge
spletu P g
Naimani Al v igrah, analiza sentimenta, detekcija goljufij, prepoznavanje diagnostika v
ojos teJ omrezna varnost  bioinZeniring, priporo¢ilni govora, Al v igrah, industriji,
g lgikaci'e in detekcija  bioinformatika, sistemi, analiza upravljanje bioinzeniring,
P J vdorov specifiéne naloge sentimenta robotov bioinformatika
. . razvijalec aplikacij . . . .
Poklicno podatkovni ZaZVJ nIe)lrlnizné inzenir za podatkovni spletni razviialec
ozadje znanstvenik . . vgrajene sisteme analitik, statistik P J
racunalnike
prikljuciti se dodajanje umetne odatkovna zagotovitev  0z.
Razlogi za valu vpeljave navodilo vodstva inteligence v Iz)nanost ic (bila) del pridobitev
uporabo Al metod strojnega  podjetja obstojece studiia J profitabilnih
ucenja aplikacije ) projektov

Za konec omenimo Se nekatera trenutno najpogosteje uporabljana ogrodja in knjiznice za strojno ucenje.
Za Javo je smiselno pregledati naslednje: ADAMS, Deeplearning4j, ELKI, JavaML, JSAT, Mahout,
MALLET, Massive Online Analysis, RapidMiner in Weka. Za Python pa je nabor $e bistveno obsirne;jsi.
Med temeljne knjiznice sodijo: NumPy, SciPy in Pandas. Za namene vizualizacije so na voljo:
Matplotlib, Seaborn, Bokeh in Plotly. Najpogostej$a ogrodja za strojno ucenje so: SciKit-Learn, Theano,
TensorFlow in Keras. Za obdelavo naravnega jezika imamo na voljo NLTK in Gensim, medtem ko je
Scrapy odlicen za zajem podatkov iz (nestrukturiranih) vsebin, za statistiko pa velja uporabiti
Statsmodels.

5. BISTVENO VPRASANJE RAZVOJA INTELIGENTNIH RESITEV NI
VPRASANJE IZBIRE TE ALI ONE TEHNOLOGIJE

Tipi¢na opravila strojnega ucenja, ki se danes vse pogosteje vgrajujejo v sodobne aplikacije, z vidika
razumevanja strojnega ucenja obiCajno niso preve¢ zahtevna. Samodejno identifikacijo neZelene e-
poste, razvrs€anje izdelkov v priporocCilnih sistemih, profiliranje uporabnikov spletne storitve in
podobne primere uporabe metod strojnega ucenja bi praviloma povprecno usposobljen razvijalec moral
obvladati Ze po osnovni seznanitvi s podro¢jem strojnega ucenja. Tudi na videz zahtevne naloge, kot so
npr. prepoznava obrazov, identifikacija objektov na slikah ali ugotavljanje sentimenta v podanem
besedilu, ob uporabi sodobnih knjiznic ne bi smele predstavljati pretrdega oreha. Praviloma je v teh
primerih potrebno zbrati znane podatke, z njimi nauciti model znanja, ki ga lahko nato uporabimo za
predikcijo novih, neznanih situacij. Nekaj klicev ustreznih funkcij in reSitev je na dlani. S tega vidika
izbira med specializiranimi re$itvami za strojno uc¢enje (MLaaS), uporabo metod strojnega ucenja preko
uporabniSkega vmesnika ali samostojen razvoj v izbranem programskem jeziku in z izbrano programsko
knjiznico ni vprasanje obvladanja strojnega ucenja, pac pa drugih, poslovnih in osebnih faktorjev.

Vse nekaj drugega pa je, ko v teoriji delujo¢ in priporocen recept v praksi ne deluje. Ko rezultati niso
niti priblizno taksni, kot smo pricakovali ali si jih obetali. Takrat ni pravo vprasanje, katera tehnologija
je boljsa, temve¢ kako resiti problem, pred katerim smo se ustavili. Najvecji problem, ki ga mora
razvijalec na svoji poti do uspesnega razvijalca inteligentnih reSitev premagati, tako ni v obvladovanju
tehnologij, kompleksnosti knjiznic ali obilju algoritmov in njihovih nastavitev. Najvecji problem je
ustrezno povezati teorijo, algoritme in matematiko strojnega uc¢enja s problemom, ki ga moramo resiti.
Ko priporocen recept, ki obic¢ajno dobro deluje, in smo mu dosledno sledili, ne pri¢ara pravega rezultata,
se zavemo prave, ogromne vrzeli.
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Proces transformacije iz (obi¢ajnega) razvijalca v razvijalca, ki obvlada strojno ucenje in morda Se
naprej v podatkovnega znanstvenika, je prikazan na Sliki 9. Za ¢im lazjo dosego tovrstne transformacije
se velja drzati top-down pristopa, prikazanega na Sliki 10. Za u¢inkovito uporabo strojnega ucenja se
ne smemo ustaviti zgolj pri u¢nih algoritmih in ogrodjih, ki jih implementirajo in nam ponujajo moznost
njihove uporabe. Potrebujemo sistematicen pristop od zgoraj navzdol, kjer se osredoto¢imo na dejanski
rezultat, ki ga zelimo: razvijati resni¢ne reSitve »na kljuc¢« z uporabo najboljsih, sodobnih orodij in
platform. V ta namen pa moramo razumeti, za kaj pri strojnem ucenju dejansko gre, ne zgolj znati
uporabiti vnaprej pripravljene resitve.

| Danes. 5 Kkmaw. | = Morda bodok cilj...
Znam razvijati >, " Ustvaritiznam Poiskati znam
programske ) { prediktivne | nove stvari za
reditve 2 N modele - modeliranje

FAY A
froiy, i
/ \ / \ ! N
it razvijalec, ki obvlada podatkowvni
razvijalec : e £
strojno ucenje znanstvenik

Slika 9. Transformacija iz razvijalca v razvijalca, ki obvlada strojno uéenje.
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Slika 10. Pristop, ki se zacne z dejanskimi problemi strojnega uéenja in konca z resitvijo »na kljuc«.

6. ZAKLJUCEK

V prispevku smo pregledali tri nivoje storitev, kjer vsak nivo sluzi svojemu primeru uporabe. Ce se
navezemo na tri tipe uporabnikov takih storitev, vidimo da so razvijalske ekipe s strokovno
usposobljenim kadrom na podro¢ju strojnega ucenja in izdelkom, katerega osrednji del je inteligentna
obdelava podatkov, primarni uporabniki platform na najnizjem nivoju. Te namre¢ ponujajo tem
uporabnikom najvecjo svobodo pri implementaciji, a poleg strokovno usposobljenega kadra zahtevajo
mnogo ve¢ Casa za implementacijo ter visje stroske vzdrZzevanja in skaliranja teh storitev. Tisti, ki s
pomocjo metod podatkovne znanosti in rezultatov teh metod sprejemajo poslovne odlocitve, so primarni
uporabniki storitev na drugem nivoju, kjer platforme z vizualnim uporabniskim vmesnikom omogocajo
reSitve strojnega ucenja. Te namre¢ omogocajo dovolj velik spekter prilagodljivosti, uporabi se jih lahko
v oblaku ali lokalno, in ne zahtevajo programerskega znanja. Razvijalci programske opreme, ki ne
temeljijo na strojnem ucenju, raziskovalni novinarji in raziskovalci pa so primarni uporabniki
specializiranih in Ze optimiziranih storitev, ki jih kot storitve ponujajo razli¢ni ponudniki.
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Uporaba tehnologije podatkov in strojnega ucenja je glavna prioriteta ali celo izdelek mnogih
organizacij. Na voljo so vedno bolj izpopolnjeni analiti¢ni postopki in storitve strojnega ucenja, ki jim
omogocajo, da se ogromne koli¢ine podatkov, ki so na voljo, v celoti izkoristijo za namen optimizacije
poslovnega procesa. Zelo enostavno se je izgubiti v razli¢nih razpoloZljivih resitvah. Te se razlikujejo
po ponujenih algoritmih, primerih uporabe in zahtevanem poznavanju strojnega ucenja. Ustvarjanje
mostu med podatkovno znanostjo in poslovno vrednostjo je tezaven proces, predvsem ¢e primanjkuje
znanja o podatkovni znanosti ali domenskih izkusenj. Spodnji diagram prikazuje napoved Gartner-ja o
vodilnih platformah in vizionarjih na podroc¢ju platform strojnega ucenja. Gartner v naslednjih dveh do
treh letih pricakuje nadaljevanje turbulence na trgu podatkovne znanosti in platform strojnega ucenja.
V njem bodo $e naprej v celoti novi ponudniki, pa tudi obstojec¢i ponudniki sosednjih trgov (kot so
analitika in BI). [§]

Prihodki iz raunalniskih znanosti in platform za strojno ucenje so se v letu 2016 povecali za 9,3%, na
2,4 milijarde USD. Ta rast je ve¢ kot dvakrat ve¢ja od celotnega analiti¢nega trga (4,5%), 2,4 milijarde
pa predstavlja 14,1% celotnega svetovnega analiticnega in BI prihodka (v letu 2015 je bil ta delez
13,5%). Rast trga podatkovne znanosti in strojnega ucenja spodbuja Zeljo kon¢nih uporabnikov, da
uporabijo bolj napredne analitike za izboljSanje odloCanja v celotnem podjetju. [7]

Po vseh prognozah rasti trga podatkovne znanosti je tako pri¢akovano, da bo Stevilo razli¢nih ponujenih
platform, na vseh treh nivojih, le $e raslo. To bo vsekakor imelo pozitiven vpliv na kvaliteto storitev, saj
bodo ponudniki takih platform in storitev tekmovali za enak ali podoben profil uporabnikov in
razvijalcev, kar pa je za kon¢nega uporabnika pozitivno v smislu visje kvalitete storitev in nizjih
stroskov uporabe teh storitev.
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Slika 11. Gartner-jev kvadrant za leto 2017 za podjetja, ki razvijajo platforme strojnega ucenja [8].
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1. UVOD

V zadnjih letih smo prica razcvetu na podrocju strojnega ucenja oziroma umetne inteligence. Klju¢no
vlogo igra v Sirokem spektru aplikacij, kot so podatkovno rudarjenje, obdelava naravnega jezika,
prepoznava slik in podobno. Zaradi vedno vecje kolicine podatkov, ki so na voljo, obstaja dober razlog
za domnevo, da bo inteligentna analiza podatkov postala Se bolj razSirjena in prisotna kot klju¢na
sestavina za tehnoloski napredek. [1]

Kljub Sirokemu naboru uporabnosti pa je za uspe$no uporabo metod strojnega ucenja Se vedno potrebna
kopica domenskega znanja s podro¢ja umetne inteligence, poleg tega pa je za uporabo strojnega ucenja
nujna tudi velika koli¢ina racunskih virov. Z namenom priblizanja metod in tehnik strojnega ucenja
$ir§i mnozici ljudi, tako posameznikom kot tudi podjetjem, je vecina spletnih velikanov (Google,
Amazon, Facebook) ponudila produkte, ki omogocajo enostavno apliciranje metod strojnega ucenja z
uporabo oblac¢ne infrastrukture, brez oz. z minimalno potrebo po domenskem znanju s podrocja
strojnega ucenja. Tako zdruzeni tehnologiji strojnega ucenja in racunstva v oblaku sta poznani pod
imenom yinteligentni oblak«. Trenutna uporaba oblacnih storitev v vecini predstavlja racunstvo, hrambo
podatkov ter mreZenje. Z dodano funkcionalnostjo strojnega ucenja, vgrajenega neposredno v obstojeco
oblacno infrastrukturo, pa se zmoznosti takSnega oblaka mocno povecajo. Z zdruzitvijo omenjenih
tehnologij oblak postane zmozen ucenja iz masovnih podatkov, predhodno hranjenih ali novo
ustvarjenih, z namenom izgradnje raznih napovednih modelov, iskanja vzorcev in analizo dogodkov,
kar se v kon¢ni fazi lahko odraza v obliki sprejemanja boljsih, bolj racionalnih poslovnih odlocitev ali
pripomore k izbolj$anju, nadgradnji samega produkta ali storitve.

V nadaljevanju bomo predstavili racunalni$tvo v oblaku ter inteligentne oblake oz. storitve vecjih
ponudnikov ter njihove zmoznosti, zatem pa predstavili primer aplikativne uporabe inteligentnega
oblaka za problem prepoznave obrazov.

2. RACUNALNISTVO V OBLAKU

Odkar je bila paradigma raunalnistva v oblaku zasnovana, je bilo podanih ve¢ definicij. Nekatere izmed
njih so se osredotocale na dinami¢no zagotavljanje virov procesiranja in shranjevanja, druge pa so
poudarjale storitveno usmerjen vmesnik in izkori§anje tehnik virtualizacije. Ameriski nacionalni
inStitut za standarde in tehnologijo (angl. National Institute of Standards and Technology — NIST) je
podal referen¢no opredelitev. NIST je racunanje v oblaku opredelil kot model, ki deluje po nacelu
»placaj glede na porabo« in zagotavlja prirocen, omrezen dostop na zahtevo do bazena nastavljivih
racunalniskih virov v skupni rabi (npr.: omrezja, strezniki, hramba podatkov, aplikacije, storitve), katere
lahko z minimalnim trudom enostavno upravljamo — instantno zagotavljamo in spros¢amo. [2]

Racunalnistvo v oblaku v sploSnem delimo na dva nacina — glede na model dostave ter glede na
namestitev. Glede na model dostave so oblaki razdeljeni v tri skupine (glej sliko 1): [3]

e infrastruktura kot storitev (angl. Infrastructure as a Service — [aaS),
e platforma kot storitev (angl. Platform as a Service — PaaS) ter
e programje kot storitev (angl. Software as a Service — SaaS).
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Slika 1: Opredelitev oblakov glede na model dostave

Glede na namestitev poznamo Stiri modele oblakov: [4]

e javni oblak (angl. Public Cloud) — infrastruktura je dostopna splo$ni javnosti ali veliki gospodarski
skupini in je v lasti organizacije, ki prodaja oblacne storitve.

e zasebni oblak (angl. Private Cloud) — infrastruktura operira zgolj za namene oz. potrebe organizacije;
upravljana je lahko s strani organizacije ali tretje osebe in je lahko vzpostavljena znotraj ali izven
organizacije.

o skupnostni oblak (angl. Community Cloud) — infrastruktura je deljena med veC organizacijami in
podpira specifi¢no skupnost, ki ima skupne interese; upravljana je lahko s strani organizacije ali tretje
osebe.

e hibridni oblak (angl. Hybrid Cloud) — infrastruktura je kompozija dveh ali ve¢ oblakov (zasebnih,
skupnostnih ali javnih), kateri ostajajo unikatne entitete, ki so med seboj povezane s standardizirano
ali lastnisSko tehnologijo za namene omogoc¢anja podatkovne in aplikativne prenosljivosti.

3. INTELIGENTNI OBLAK

Racunalnistvo v oblaku zagotavlja dve osnovi zahtevi za izvajanje sistema umetne inteligence:
ucinkoviti in stroskovno sprejemljivi viri (v glavnem hramba podatkov) ter racunska mo¢, zmozna
obdelave velikih koli¢in podatkov. Kot prvo, ra¢unalnistvo v oblaku zagotavlja prilagodljivo, cenovno
dostopno ra¢unsko mo¢ in kot drugo, odli¢no moznost hrambe in procesiranja velikih koli¢in podatkov.
Taka zdruZitev racunskega oblaka z metodami in pristopi strojnega ucenja koristi obema disciplinama.

(5]

Strojno ucenje in umetna inteligenca postajata klju¢na elementa novega vala inovacij na trgu PaaS.
Zacetniki PaaS kot so Amazon z AWS, Microsoft z Azure, IBM z Bluemix in Google s Cloud storitvijo
nenehno poskus$ajo z inoviranjem na podro¢ju strojnega ucenja in umetne inteligence prehiteti svoje
konkurente. Medtem ko se je prvi val inovacij na podroc¢ju PaaS osredotocal na kljucno infrastrukturo
in aplikacijske platforme, je novi val osredotoCen na podatke, pridobivanje poglobljenega vpogleda v
njih ter pridobivanje znanja iz podatkov. V bliznji prihodnosti se lahko nadejamo, da bodo storitve
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strojnega ucenja (angl. Machine Learning as a Service — MLaaS) in umetne inteligence (angl. Artificial
Intelligence as a Service — AlaaS) sploSno uporabne kot so trenutno uporabni PaaS produkti.

Boj med najvecjimi konkurenti na trgu PaaS je osredotocen na zelo specifi¢ne vrste in domene strojnega
ucenja oz. umetne inteligence in zdi se, da so si konkurenti kar se ti¢e vpeljave novih reSitev za
specifi¢ne domene kar precej konsistentni.

Trenutno aktualna podrocja, na katera se osredotocajo vodilni na podrocju PaaS, lahko opredelimo
sledece: [6]

e platforme za strojno ucenje (angl. Machine learning platforms): domorodne obla¢ne storitve, ki
omogocajo ustvarjanje, izvajanje ter upravljanje tradicionalnih modelov strojnega ucenja (npr.:
klasifikacija, regresija).

e storitve obdelave naravnega jezika (angl. Natural language processing services): storitve, ki
omogocajo sintakti¢no in semanti¢no analizo povedi v naravnem jeziku. Najpogostejse discipline v
tej kategoriji vkljucujejo analizo Custev, analizo namere, modeliranje pogovora ipd.

e storitve za analitiko vida (angl. Vision analytic services): storitve, ki omogocajo razumevanje
vsebine iz slik. Najpogostejse tehnike v tej kategoriji vkljucujejo klasifikacijo slik, analizo Custev,
zaznavo obrazov in predmetov, itd.

e storitve za procesiranje govora (angl. Speech processing services): storitve, ki omogocajo zmoznosti
analize govora, kot so pretvorba govora v besedilo, prevod govora ipd.

e storitve za upravljanje z znanjem (angl. Knowledge services): storitve, ki dopolnjujejo oz.
nadgrajujejo obstojece podatke z operacijami kot so ekstrakcija konceptov, povezovanje entitet ipd.

e storitve za pridobivanje vpogleda v podatke (angl. Data insights services): storitve, ki omogocajo
vpogled v ciljne vire podatkov.

Poleg gigantov na podroc¢ju PaaS se v boj za pridobitev strank oz. trznega deleze na podro¢ju MLaaS
oz. AlaaS vkljucujejo tudi Stevilna zagonska podjetja. Cilj vecine tak$nih zagonskih podjetij seveda ni
direktno konkurirati omenjenim gigantom, ampak ¢im bolje predstaviti svoje znanje s podrocja strojnega
ucenja, z namenom privabiti ¢im ve¢ pozornosti pri velikih podjetjih, katera bi jih potencialno lahko
prevzela. Po drugi strani pa je ogromno zagonskih podjetij svoj trud usmerilo v apliciranje strojnega
ucenja oz. umetne inteligence na zelo niSne industrijske probleme ter se na tak nacin poskusajo prebiti
na trgu. Na primer zagonsko podjetje Enlitic uporablja globoko ucenje za pomo¢ zdravnikom pri
prepoznavanju doloCenih bolezni oz. zdravstvenih stanj iz zajetih rentgenskih slik ali posnetkov
magnetne resonance. Eno izmed trenutno bolj zastopanih podrocij je podrocje zaznave in prepoznave
ljudi in objektov iz slik ter video posnetkov, s katerim se ukvarja veliko Stevilo zagonskih podjetij
(Kairos, CloudSight, ...). [7]

3.1. Inteligentne storitve

MlaaS oz. AlaaS je krovna definicija avtomatiziranih in polavtomatskih oblac¢nih platform oz. storitev,
ki pokrivajo vecino infrastrukturnih vprasanj, kot so predhodna obdelava podatkov, ucenje in
vrednotenje modelov ter nadaljnje napovedovanje s pomoc¢jo omenjenih modelov. Rezultate napovedi
je mogoce povezati z obstojeco notranjo IT infrastrukturo prek REST API. Omenjene storitve strankam
pomagajo izkori§€ati zmoznosti strojnega ucenja brez vecjih dodatnih stro§kov v obliki ¢asa in tveganja
za vzpostavitev internega oddelka strojnega ucenja. [8, 9]

Inteligentne storitve zdruzujejo nabor predpripravljenih, genericnih reSitev strojnega ucenja, ki
naslavljajo razli¢ne probleme vse od prepoznave obrazov iz slik, procesiranja naravnega jezika in
napovednih analitik pa do vizualizacije podatkov. V zaledju teh storitev so uporabljeni razli¢ni algoritmi
strojnega ucenja za namene iskanja vzorcev iz podatkov. Z uporabo teh vzorcev in algoritmov so nato
zgrajeni matemati¢ni modeli, ki omogoc¢ajo napovedovanje na novo ustvarjenih oz. nepoznanih
podatkov. Klju¢no je, da organizacije ki uporabljajo takSne storitve, ne potrebujejo poglobljenega
domenskega znanja s podrocja strojnega ucenja. [9]
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3.2. Tipi inteligentnih storitev

Strojno ucenje oz. Se bolj sploSno umetna inteligenca naslavlja Sirok nabor problemskih podrocij kot
tudi razli¢nih tehnologij. Trenutno lahko obstojec nabor inteligentnih storitev razdelimo v sledece
kategorije: kognitivno racunalniStvo, osebni asistenti in roboti za pogovor (angl. Chatbot), ogrodja za
strojno ucenje ter popolnoma upravljane storitve strojnega ucenja.

3.2.1. Kognitivno racunalnistvo

Velike koli¢ine podatkov, hranjenih v oblaku, predstavljajo za proces strojnega ucenja ogromen vir
informacij, ki skupaj z milijoni uporabnikov racunalni$tva v oblaku in milijoni dnevno izvedenih
procesov tvorijo veliko uéno mnozico, nad katero se lahko stroj u¢i. Trenutno so na trgu nekateri primeri
kognitivnega racunalnistva naredili izjemen napredek, predvsem na podro¢ju umetne inteligence. Tukaj
lahko izpostavimo predvsem Microsoft z njihovim paketom kognitivnih storitev (Microsoft Cognitive
Services), IBM s platformo Watson ter AWS s skupkom aplikacijskih storitev strojnega ucenja (AWS
ML Application Services). Ob tem je potrebno poudariti, da so kljub izjemnemu napredku v splosnem
kognitivni racunalniski sistemi trenutno Se vedno v zacetni fazi. Pricakovati pa je, da se bodo v
naslednjih nekaj letih razvili do te mere, da bodo lahko taks$ni sistemi prevzemali tudi pomembnejse
odlocitve. [10]

3.2.2.  Osebni asistenti in roboti za pogovor

Osebni asistenti posameznikom do dolo¢ene mere Ze olajSujejo zivljenje. Produkti kot so Microsoft
Cortana, Google Assistant in Apple Siri so sistemi za prepoznavo govora, ki strojem dajejo obcutek
¢loveskosti. Vendar pa imajo taksni asistenti omejene zmoZznosti, saj so njihovi odzivi precej splosni in
ne toliko personalizirani. Z masovnimi podatki v oblaku, zmoznostmi strojnega ucenja in kognitivnimi
sposobnostmi pa postajajo osebni asistenti vedno bolj personalizirani in sposobni ljudem podobne
glasovne interakcije.

Roboti za pogovor so bili v svojih zacetkih v srediS¢u pozornosti v storitveni industriji s ponujanjem
reSitev in informacij uporabnikom preko spletnega klepeta, kar je delno olajsalo uporabnisko podporo
storitvenih podjetij. Z implementacijo strojnega ucenja lahko zvisamo kognitivne sposobnosti tak$nih
botov, saj se ti lahko ucijo iz predhodnih pogovorov in namesto golih sej »vprasanje — odgovor« med
uporabnikom in robotom ponudijo interakcijo, podobno ¢loveski. Glavni cilj pri tem je ustvariti robote
¢im bolj »¢loveske« in ¢im bolj personalizirane, kolikor je to pa¢ mogoce. [10]

3.2.3.  Ogrodja za strojno ucenje

Ogrodja za strojno uéenje v oblaku omogocajo razvijalcem ustvarjanje aplikacij, ki imajo sposobnost
izboljSanja skozi Cas. V splosnem zahtevajo, da razvijalci oz. podatkovni znanstveniki zgradijo model
ter ga ucijo z obstojeCimi podatki. Tak$na ogrodja so Se posebej priljubljena pri razvoju aplikacij,
povezanih z analizo masovnih podatkov (angl. Big Data Analytics), uporabiti pa jih je mozno za
ustvarjanje Stevilnih drugih aplikacij. Dostop do teh ogrodij preko obla¢nih storitev je navadno lazji in
cenejsi kot pa vzpostavitev lastne infrastrukture za opravljanje nalog strojnega ucenja, kar je tudi ena
izmed najvecjih prednosti uporabe takSnih storitev. [11]

3.2.4. Popolnoma upravljane storitve strojnega ucenja

V¢asih si organizacije zelijo integracije zmoznosti strojnega ucenja v aplikacije, vendar se pri tem
sooCijo s pomanjkljivim ali neobstojeCim znanjem, potrebnim za uporabo metod in tehnik strojnega
ucenja. V tak$nih primerih lahko uporabijo popolnoma upravljane storitve strojnega ucenja, ki jim
ponujajo vnaprej izdelane modele in / ali »povleci in spusti« orodja, ki omogocajo poenostavitev in
pospesitev uporabe strojnega ucenja. [11]
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3.3. Prednosti in slabosti inteligentnih storitev

Mnoge organizacije, navadno vecje, investirajo v lasten oddelek za strojno ucenje oz. umetno
inteligenco, kot tudi v nakup ustrezne lastne infrastrukture. Znaten delez organizacij pa se vendarle
odloci za uporabo MLaaS oz. AlaaS predvsem zaradi Stevilnih koristi, ki jih te vrste storitev prinasajo.
Med njimi velja izpostaviti predvsem napredno infrastrukturo, manjse stroske, prilagodljivost racunskih
zmoznosti ter uporabnost. Aplikacije, ki uporabljajo metode in tehnike strojnega ucenja, se najbolj
ucinkovito izvajajo na hitrih grafi¢nih procesnih enotah, katere nalozeno delo izvajajo paralelno. Taksni
sistemi so praviloma dragi in marsikateri organizaciji stroskovno nedosegljivi. MLaaS omenjenim
organizacijam omogocajo dostop do visoko zmogljivih, prilagodljivih virov po ceni, katero si lahko
privos¢ijo. Ceprav je vedina najbolj razsirjenih orodij, ogrodij in knjiznic odprtokodnih in tako
organizacijam lahko dosegljivih, pa ta niso vedno enostavna za uporabo. Storitve MLaaS naslavljajo
tudi to problematiko, saj strankam oz. organizacijam ponujajo vmesnike, navadno REST API, ki so
enostavni za uporabo in integracijo v obstojece okolje ter za njihovo uporabo ne zahtevajo domenskih
strokovnjakov s podrocja strojnega ucenja oz. umetne inteligence.

Dve najvecji pomanjkljivosti MLaaS oz. AlaaS kot storitve sta tezavi, ki sta skupni tudi klasi¢nim
racunalniskim storitvam v oblaku — varnost in skladnost. Veliko aplikacij, ki uporablja metode in tehnike
strojnega ucenja, se zanasa na velike koli¢ine podatkov. Ce se bodo ti podatki prenasali oz. bodo hranjeni
v oblaku, morajo organizacije zagotoviti ustrezne varnostne ukrepe in Sifriranje tako prenasajocih se,
kot tudi hranjenih podatkov. V nekaterih primerih lahko predpisi tudi preprecijo hrambo dolocenih vrst
obcutljivih podatkov v oblaku ali pa je hramba podatkov omejena na dolo¢eno geografsko podrocje
(kontinent, drzava), kar lahko predstavlja organizacijam veliko tezavo. [11, 12]

4. UPORABA INTELIGENTNIH OBLACNIH STORITEV

Za primer aplikativne uporabe inteligentnih oblacnih storitev smo se osredotocili na podrocje
prepoznave obrazov. Kot cilj smo si zadali razvoj REST storitve, ki omogoca registracijo in avtorizacijo
uporabnika s pomocjo prepoznave obraza iz slike, zajete s pomocjo spletne kamere, ter zajem video
posnetka in analizo Custev osebe na posnetku. Kljucen del pri implementaciji primera predstavljajo
spletni aplikacijski vmesniki MLaaS storitev. V nasem primeru smo implementirali MLaaS storitve za
prepoznavo obrazov z reSitvami treh ponudnikov in sicer z Amazon Rekognition, Microsoft Face API
ter Kairos Human Analytics API. Za demonstracijske namene delovanja ustvarjene REST storitve smo
implementirani tudi spletnega odjemalca.

4.1. Primerjava funkcionalnosti storitev

Za namen pridobitve boljSega vpogleda v funkcionalnosti 0z. zmoznosti inteligentnih oblac¢nih storitev
izbranih ponudnikov smo opravili primerjavo med njimi, prikazano v tabeli 1. Iz rezultatov je razvidno,
da imajo razli¢ni ponudniki ve¢inoma podprte enake oz. zelo podobne funkcionalnosti.
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Tabela 1: Primerjava funkcionalnosti inteligentnih obla¢nih storitev med posameznimi ponudniki

Amazon Rekognition =~ Microsoft Face API Kairos Human Analytics
API
Zaznava obraza V4 v v
Prepoznava obraza (slika) v v v
Prepoznava obraza (video) V3 v40 v
Custvena globina (%) X v v
Prisotna ¢ustva (Da/Ne) v v v
Starost in spol v v v
Sledenje ve¢ obrazom v v v
SDK (brez povezave s X X VA
spletom)
API v v v

Amazon Rekognition ponuja prepoznavo slik, temeljeco na globokem ucenju. Storitev je integrirana v
obstoje¢ Amazonov AWS ckosistem. Sama tehnologija temelji na tehnologiji leta 2015 prevzetega
podjetja Orbeus in je bila prvi¢ predstavljena konec leta 2016. Glavne funkcionalnosti storitve so analiza
objektov in scen, zaznava ter prepoznava obraza in analiza custev. Omejitve storitve se odrazajo v:

maksimalnem Stevilu zaznanih obrazov na sliki (15),

maksimalni velikost (15MB) hranjene slike v obliki Amazonovega S3 objekta,
minimalni locljivosti slike; minimalna viSina in Sirina je 80 slikovnih tock,

maksimalni velikosti slike (SMB) v obliki surovih bajtov, poslanih kot parameter API-ju,
formatu slike (zgolj JPG in PNG),

brez poglobljene analize Custev,

maksimalnem Stevilu obrazov, ki jih lahko hranimo v eni sami kolekciji (1 milijon), ter
v maksimalnem Stevilu ujemajocih se obrazov (4096), ki jih vraca iskanje preko API-ja.

Microsoft Face API (poznan tudi kot »Project Oxford«) je storitev, ki omogoca analizo slik in video
posnetkov. Storitev je del Microsoftove platforme za kognitivne storitve Microsoft Cognitive Services.
Glavne funkcionalnosti storitve so zaznava obrazov, verifikacija obrazov, prepoznava obrazov oz.
identifikacija ter zaznava emocij. Omejitve storitve se odrazajo v:

maksimalnem Stevilu slik v galeriji (1000),

zaznava samo 27 obraznih znacilnosti,

maksimalnem Stevilu zaznanih obrazov na posamezni sliki (64),

maksimalni velikosti videa (100MB; 10 — 20 sekund videa pri lo¢ljivosti 1080p in manj kot 30
sekund videa pri locljivosti 720p) za zaznavo emocij,

maksimalni velikosti slik (4MB), ter

e maksimalnem Stevilu transakcij na sekundo (10).

Kairos Human Analytics APl je osrednja storitev podjetja Kairos, ustanovljenega leta 2012,
specializiranega za podrocje prepoznave obrazov. Glavne funkcionalnosti storitve so zaznava obrazov,
identifikacija in prepoznava obrazov, zaznava in prepoznava emocij ter prepoznava demografskih
podatkov. Omejitve storitve se odrazajo v:

e zahtevanem minimalnem razmiku (75 slikovnih tock) med o¢mi fotografirane osebe,
o formatu podprtih slik (JPG, PNG) ob uporabi API-ja,

39 Predhodno je potrebno ustvariti kolekcijo obrazov (funkcionalnost CreateCollection) iz video posnetka ter nato
izvesti prepoznavo obraza oz. obrazov.

40 Predhodno je potrebno iz video posnetka pridobiti posamezne okvirje (angl. Frame) ter nato nad temi okvirji
izvesti prepoznavo obraza oz. obrazov.

41 Samo v primeru uporabe placljive naro¢nine na storitev.
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samodejni kompresiji in pretvorbi slik v sivinski spekter,

brez podpore za hrambo slik ali video posnetkov,

vsak klic na API se Steje v kvoto klicev,

omejitev Stevila klicev na interval minuta/dan/mesec glede na zakupljen paket, ter
SDK, ki je na voljo samo pri placljivih paketih.

4.2. Zasnova primera uporabe

Primer uporabe inteligentnih obla¢nih storitev smo zasnovali na nacin (slika 2), da ta deluje kot ovojnica
obstojeCim inteligentnim oblacnim storitvam. Zamislili smo si tri scenarije in sicer registracijo
uporabnika, identifikacijo uporabnika ter analizo Custev iz zajetega video posnetka. Pri registraciji
uporabnik dolo¢i ponudnika inteligentnih obla¢nih storitev, preko katerega Zeli, da se proces izvede,
doloci svoje uporabnisko ime ter zahtevku doda sliko, zakodirano z algoritmom Base64. Implementiran
REST API poskrbi za nadaljnjo izvedbo scenarija pri izbranem ponudniku ter ob zakljucku le-tega vrne
statusno sporocilo v obliki JSON. Identifikacija uporabnika deluje na podoben nacin, le da v tem primeru
uporabniku ni potrebno zraven slike posiljati $e uporabniskega imena. Po koncani izvedbi procesa na
implementiranem REST API-ju pa le-ta s strani izbrane inteligentne oblacne storitve vrne identificiran
subjekt, prav tako v obliki JSON. Pri analizi video posnetka je enako kot pri identifikaciji, s to razliko,
da v slednjem z algoritmom Base64 zakodiramo video posnetek, ga shranimo na datotecni sistem nase
REST storitve ter ga nato posljemo v analizo izbranemu ponudniku MLaaS storitve. Po kon¢ani analizi
posnetka se odjemalcu vrne odgovor v obliki JSON, ki vsebuje prepoznane vrednosti 0z. nivo zaupanja
v posamezna Custva subjekta za vsak okvir video posnetka.

MLaas oz. AlaaS peonudniki

Amazon Rekognition

POST: registracija
Slika v base@4

JSON: Statusno sporogilo

Microsoft Face API
POST: identifikacija -

Slika v base64 . Implementiran
- REST API

Uporabnik JSON: Identificiran subjekt

uuuuuuuuuuuu

Video v Base6d Kairos Human Analytics API |

JSON: Vrednost posameznih i 5 b @
&ustev za vsak okvir 1 T 1

Slika 2: Konceptualni model primera uporabe

Primer uporabe smo implementirali v programskem jeziku Python z uporabo podpornih knjiznic (Boto3
za Amazon Rekognition, Kairos Face SDK Python za Kairos Human Analytics API ter Cognitive Face
Python za Microsoft Face API) — ovojnic za posamezno inteligentno obla¢no storitev. Za vzpostavitev
spletne REST storitve smo uporabili ogrodje Flask.

4.3. Implementacija primera uporabe

Implementacije REST API smo se lotili na na¢in, da smo najprej definirali posploSen vmesnik servisnih
razredov, kateri v nadaljevanju, prav tako preko REST API, komunicirajo s posameznimi MLaaS
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storitvami ponudnikov. Implementirane servisne razrede smo povezali z REST aplikacijskim
vmesnikom s pomocjo metod kontrolnega razreda. Razredni diagram (slika 3) prikazuje zasnovo
implementiranega primera uporabe.

<<Interface==
IService

+IService(galleryName)
-does_collection_existsigalleryName)
-create_new_collectionigalleryName)
-does_person_exists{usemame)
+add_new_person(image, tag)
+recognize_personiimage)
+analyze_emaotions(video)

A L L
l__________________I : I_ _________________ i
1 | 1
1 1
MSFaceAPIService nWSH.akogrllitInHSBrvica KairosAPIService
| ? [
Controller

-msfaceService : MSFaceAPIService
-rekognitionService : AWSRekognitionService
-kairosService : KairosAPIService

+Controller(}
+postSignup(request, response)
+postidentify(request, response)
+postAnalyze(request, response)

Slika 3: Razredni diagram primera uporabe

Kontrolni razred implementira tri metode, katere so izpostavljene preko REST, in sicer metodo za
registracijo, metodo za identifikacijo ter metodo za analizo Custev iz video posnetka. Metoda za
registracijo v telesu zahtevka HTTP prejme tri parametre: uporabnisko ime, preko katerega ponudnika
zelimo izvesti registracijo, ter sliko, zakodirano z algoritmom Base64. Prejete parametre validiramo,
pridobimo format poslane slike ter jo shranimo na datotecni sistem za nadaljnjo uporabo. Glede na s
parametrom izbranega ponudnika MLaaS klicemo razredno metodo za dodajanje osebe razreda, ki
implementira nadaljnjo komunikacijo z REST API izbranega ponudnika. Po uspesnem vnosu nove
osebe vrnemo v odgovoru na zahtevek HTTP stanje izvedene operacije v obliki JSON ter izbriSemo prej
shranjeno sliko.

Metoda za identifikacijo v telesu zahtevka HTTP prejme dva parametra: ponudnika storitev in sliko,
zakodirano z algoritmom Base64. Kot pri predhodni metodi, se tudi v tej naprej validirajo prejeti
podatki. Za uspesno validacijo podatkov pridobimo format prejete slike ter jo shranimo na datotecni
sistem. Glede na izbranega ponudnika MLaaS storitev nato kli¢emo metodo za identifikacijo osebe
ustreznega razreda, ki implementira nadaljnjo komunikacijo z REST API. S strani REST API ponudnika
MLaaS dobimo v obliki JSON polje oseb, za katere je model nasel podobnosti s poslano sliko ter nivo
prepric¢anosti 0z. zaupanja za posamezno osebo. Kot odgovor na zahtevek HTTP vrnemo identificirano
torej v primeru, da oseba ni bila prepoznana, pa vrnemo statusno sporocilo. Na koncu, tako kot v prejsnji
metodi, tudi v tej predhodno shranjeno sliko izbriSemo iz datotecnega sistema.

Metoda kontrolnega razreda za analizo Custev iz video posnetka deluje podobno kot metoda za
identifikacijo, s to razliko, da namesto slike v telesu zahtevka HTTP prejme video posnetek, zakodiran
z algoritmom Base64. Tega najprej shranimo na datoteCni sistem ter zatem glede na izbranega
ponudnika MLaaS storitev kli¢emo metodo za analizo ¢ustev iz video posnetka ustreznega servisnega
razreda. S strani REST API ponudnika MLaaS storitev dobimo v obliki JSON vrednosti za posamezna
identificirana Custva (jeza, gnus, strah, veselje, zalost, presenecenost) v obliki realnih Stevil (med 0 in
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100) za vsak okvir poslanega video posnetka. Prejete rezultate vrnemo kot odgovor na prejet zahtevek
HTTP. Predhodno lokalno shranjen video posnetek izbrisemo iz datote¢nega sistema.

4.4. Rezultati

4.4.1. Prikaz delovanja

Za potrebe testiranja delovanja razvite storitve v praksi smo razvili enostaven odjemalec v obliki spletne
aplikacije. Razvita aplikacija z uporabo spletne kamere preko brskalnika omogoca zajem slik, ki se
uporabijo za potrebe registracije ter identifikacije, ter zajem video posnetka, iz katerega s pomocjo
MLaaS storitev poskusamo izlusciti Custva posnetega subjekta.

Za identifikacijo uporabnika smo s pomocjo spletne kamere zajeli sliko, s pomocjo katere smo z uporabo
inteligentnih oblacnih storitev identificirali predhodno registriranega uporabnika. Uporabljene storitve
nam kot rezultat identifikacije, poleg identificiranega uporabnika, vrnejo Se razpoznane lastnosti obraza
(Slika 4). V prikazanem primeru je storitev s slike razpoznala starost osebe 29 let, pravilna starost pa je
27 let. Z 99,66% nivojem prepricanja je pravilno dolocila spol osebe. Prepoznala je, da oseba ne nosi
ocal ter ima zaprta usta. Dodatno je s slike razbrana rasa osebe, v nasem primeru je z 98,04% razpoznala
belca, z 1,5% latino-ameri¢ana ter z 0,4% drugo oz. nekategorizirano raso.

V primeru razpoznave Custev z video posnetka smo s spletno kamero posneli 10 sekundni video
posnetek ter ga analizirali z uporabo omenjenih storitev. Rezultati analize Custev so prikazani v obliki
stolpi¢nega diagrama pod video posnetkom, kjer vsak izmed stolpcev prikazuje nivo prepri¢anja glede
posameznega Custva. Na sliki 5 sta zaslonska posnetka spletnega odjemalca, kjer je na levi strani
prikazana prepoznava Custva veselja z nivojem prepri¢anja 66%, na desni strani pa ravno nasprotje —
zalosti, katerega je storitev prepoznala z nivojem prepric¢anja 19,5%.



OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE 199
G. Vrbanci¢ in V. Podgorelec: Analiza inteligentnih oblacnih storitev na primeru prepoznave

obrazov

EMOTIONS ~ ABOUT ME

Basic
) grega
Username

29
Age

Gender

., M
it Type

0.99655
Male confidence

0.00345
Female confidence

Face

Together
© Lips

None

Glasses

B osion NN biack NN hispenic NN other white

Rase

Slika 4: Prikaz prepoznave lastnosti osebe za podlagi fotografije zajete za potrebe identifikacije uporabnika

£ @au“ | B

M Cortoerss

007 /000

Slika 5: Prikaz delovanja razpoznave Custev iz video posnetka



200 | OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE
G. Vrbancic¢ in V. Podgorelec: Analiza inteligentnih obla¢nih storitev na primeru prepoznave
obrazov

4.4.2. UspeSnost prepoznave

Za potrebe testiranja uspesnosti prepoznave obraza posamezne inteligentne oblacne storitve smo
uporabili slike iz zbirke slik »Georgia Tech Face Database«*? . V vsako storitev smo dodali novega
uporabnika z eno sliko, pri ¢emer je subjekt na sliki imel pogled usmerjen direktno v kamero brez
obraznih mimik. Identifikacijo uporabnika smo testirali s Stirimi razli¢nimi fotografijami:

o Slika 1: pogled naravnost v kamero, rahlo odprta usta.

o Slika 2: pogled naravnost v kamero, z ocali.

o Slika 3: obraz obrnjen proti kameri, pogled usmerjen v tla.

o Slika 4: pogled naravnost v kamero, nasmeh.

Rezultati v tabeli 2 predstavljajo nivo zaupanja oz. prepri¢anja storitve, da je uporabnik pravilno
identificiran. Kot je razvidno, se je najbolje, v vseh pogledih, odrezala storitev Amazon Rekognition,
medtem ko imata preostali dve storitvi podobno povprecje zaupanja oz. prepricanja. Zanimivo je, da
imata obe omenjeni storitvi slabsi nivo zaupanja pri testu identificiranja uporabnika s fotografijo z
dodanimi ocali in z nasmeskom fotografirane osebe, medtem ko imata pri ostalih fotografijah bistveno
boljse rezultate, a Se vedno opazno slabse kot storitev Amazon Rekognition.

Tabela 2: Rezultati uspesnosti identifikacije subjekta

Amazon Rekognition Microsoft Face API Kairos Human Analytics API
slika 1 0,9997 0,8949 0,9146
slika 2 0,9999 0,7244 0,7609
slika 3 0,9998 0,9174 0,9265
slika 4 0,9998 0,7776 0,686
Povprecje zaupanja 0,9998 0,8286 0,822

5. ZAKLJUCEK

V ¢lanku smo predstavili osnovni koncept racunalnistva v oblaku ter inteligenten oblak oz. inteligentne
oblacne storitve, ki predstavljajo zdruzitev Ze uveljavljenega koncepta racunalniStva v oblaku z
naprednimi metodami in pristopi strojnega oz. globokega uéenja. Povzeli smo potencialne vplive
omenjene zdruzitve tehnologij ter predstavili osnovne trenutne smernice oz. gibanja na trgu.

V nadaljevanju smo podrobneje analizirali inteligentne oblacne storitve treh razli¢nih ponudnikov ter se
pri tem osredotoCili na podrocje prepoznave obrazov. Primerjali smo funkcionalnosti storitev
ponudnikov Amazon, Microsoft in Kairos ter izpostavili njihove omejitve. Zatem smo predstavili
prakti¢ni primer uporabe teh storitev — implementacijo registracije oz. dodajanje novega uporabnika ter
identifikacijo uporabnika glede na podano fotografijo. Analizirali smo tudi rezultate uspeSnosti
prepoznave posameznih storitev, pri ¢emer smo ugotovili, da se je najbolje izkazala storitev Amazon
Rekognition, medtem ko sta preostali storitvi imeli nekoliko slabSe rezultate v primerih, ko smo
poskusali identificirati uporabnika s korekcijskimi ocali ter obrazno mimiko, kar tudi sicer na podrocju
prepoznave obrazov Se vedno predstavlja izziv.

Ne glede na vse pozitivne vidike uporabe inteligentnih obla¢nih storitev, pri cemer je potrebno v prvi
vrsti izpostaviti predvsem dejstvo, da za nadgradnjo obstojeCe oz. razvoj nove reSitve z uporabo
strojnega ucenja ne potrebujemo poglobljenega domenskega znanja s podrocja strojnega ucenja, je po
drugi strani potrebno izpostaviti tveganja, ki izhajajo iz tveganj uporabe racunalnistva v oblaku. Kot dve
kljuéni tveganji bi izpostavili nadzor in varovanje osebnih podatkov, ki v primeru uporabe taksnih
storitev ni ve¢ v nasi domeni, ter odvisnost od ponudnika storitve.

s Prosto dostopna zbirka slik Georgia Tech Face Database dostopna na:

http://www.anefian.com/research/face reco.htm
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V sploSnem smo z uporabo vseh omenjenih storitev imeli pozitivne izkusnje. Izpostaviti bi veljalo, da
izmed vseh ponudnikov Kairos ne omogoca fleksibilnosti v toliksni meri kot jo omogocata preostala
dva ponudnika. Ugotovljeno pravzaprav ne preseneca, ¢e vemo, da Kairos predstavlja specializirano
storitev, medtem ko sta obe ostali resitvi precej bolj sploSno namenski, s ¢imer ohranjata visjo stopnjo
nadzora. Razlika med preskusenimi reSitvami je razvidna tudi pri kvaliteti in obSirnosti dokumentacije,
ki prav tako govori v prid ponudnikoma Amazon in Microsoft.
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1. UVOD

Krepko smo Ze vstopili v ¢as kognitivne sfere, velikih koli¢in podatkov in novih tehnologij obvladovanja
le-teh. Zaradi digitalizacije in mobilnosti podatki nastajajo neprestano, hkrati pa jih zaradi vedno
zmogljivejsih racunalnikov lahko shranjujemo in obdelujemo. Izkazalo se je, da ni pomembno koliko
podatkov generiramo in shranimo, temve¢ predvsem kako ucinkovito znamo le-te izkoris¢ati. Podatki
sami zase ne predstavljajo konkuren¢ne prednosti, dodano vrednost prinese hitra in uc¢inkovita analiza.

Kako podatke napraviti u¢inkovite in hitre? U¢inkovite, take ki z analiti¢no obdelavo dobijo odlo¢itveno
vrednost in hitre, da so odlo¢itvenih zmozZnosti zmozni v realnem ¢asu. Hkrati pa ne posegamo vec le
po strukturiranih podatkih. Podatki niso vec le §teviléni, strukturirani objekti in tabele, vedno vec je
nestrukturiranih podatkov — slike, grafi, tekst... - teh pa ne zmoremo ve¢ obvladovati na klasi¢en nacin.
Zato posegamo po novih konceptih kot je kognitivno racunalnistvo, ki zajema naslednjo stopnjo
razumevanja.

Doba mnozi¢nih podatkov in korelacij, ki nam jih te zbirke podatkov ponujajo kaze, da se bomo morali
navaditi na nacin odzivanja, ki ni ne intuitivni in ne vzorc¢ni, ampak korelacijski. Gre za analizo mnozice
podatkov, ki ne i§¢e vzrokov ampak zgolj verjetne povezave. In to omogocajo napredni, inteligentni,
kognitivni algoritmi. Kognitivno racunalni§tvo se nanasa na sisteme, ki so sposobni ucenja iz izkusenj,
namesto da bi jim znanje nalozili s programom oz. jih sprogramirali.

Kako mnozico podatkov (BigData) pametno uporabiti ter vklju€iti dodano vrednost kognitivne
tehnologije v rednih procesih proizvodnje?

Proizvodnji procesi ustvarjajo velik nabor najrazlicnejsih podatkov. Konéni izdelek je odvisen od
mnoZice nastavljenih parametrov. Ce te nastavljene parametre sistemati¢no zbiramo, jih uparimo 3e z
izmerjenimi parametri ter jih oblikujemo v BigData matrike, lahko s pomocjo umetne inteligenco
simuliramo obnasanje v proizvodnji.

Osnovna ideja naSega projekta je bila povezati procesne parametre razli¢nih proizvodnih procesov in s
pomocjo umetne inteligence ter kognitivnega racunalniStva ugotoviti medsebojne vplive kemijske
sestave in kljucnih parametrov procesa na mehanske lastnosti izdelkov in obratno. Vse to pa povezati z
virtualnim asistentom, ki zahtevke sprejema kot nativni pogovor z uporabnikom ter zna iz teksta ali
govora izlu§¢iti bistvo, sproziti akcijo ter podati resitev.

2. OSNOVNI POJMI

2.1. Nameni pogovora

Nameni pogovora (anglesko intents) se pri virtualnem asistentu uporabljajo, da iz danega teksta
ugotovimo kaks$ni so nameni uporabnika. Preko razpoznanih namenov pogovora tako virtualni asistent
ve o kateri temi ga spraSujemo in zna pripraviti odgovor. Definiramo toliko namenov kolikor
funkcionalnosti (odgovorov) Zelimo, da nas virtualni asistent podpira in prepozna v tekstu.

2.2. Entitete

Z entitetami virtualnemu asistentu povemo kaj so stvari zanimanja v pogovoru. Z entitetami dolo¢amo
objekte, ki so relevantni glede na nase namene pogovora. Entiteta definira tip objekta ter njegov kontekst
za namen pogovora.

Primer: entiteta »Zlitina« z vrednostmi »EN 6082, EN 5005, EN 3100«, kjer so EN** primeri razli¢nih
serij zlitin. Virtualni asistent v stavku, kjer se katera izmed zgoraj nastetih zlitin pojavi, prepozna, da se
v danem besedilu z dolo¢enim namenom pojavi entiteta »Zlitina«.
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Slika 1 prikazuje primer namena in entitete, ki nastopita v stavku. Virtualni asistent, ki bi bil naucen na
namen »tellmeabout« in entitete »NationalParks«, bi nam stavek razpoznal kot je razvidno iz slike.

e Tell me about\Yosemifce National
Park

A

#tellmeabout What??.. @NationalParks

intent entity

Slika 1. Primer entitete in namena pogovora v stavku.

2.3. Pogovorna drevesa (dialogi)

Pogovorna drevesa so vnaprej definiran diagram poteka pogovora z virtualnim asistentom. Definirajo
tok pogovora in dane odgovore v odvisnosti od zaznanih namenov pogovora in entitet. Pogovorno drevo
zgradimo na podlagi potreb poteka pogovora.

Iz slike 2 je razvidno, da se pogovorna drevesa uporabljajo za vodenje pogovora. Komunikacija med
virtualnim asistentom in uporabnikom tako ni samo vprasanje - odgovor, vendar lahko ob zaznanih
specificnih namenih in entitetah podamo specificne odgovore ali pa postavimo dodatna vprasanja na
katera podan uporabnikov odgovor odlo¢i v katero smer drevesa se bo pogovor nadaljeval. Gre za neke
vrste kreiranje odlocitvenega drevesa za pogovor.

NODE 1
If: CONDITION

@ Then: RESPONSE

NODE 2 | CHILD NODE 1

user input

1 If: CONDITION —| If: CONDITION
Then: RESPONSE Then: RESPONSE

NODE 3 @ CHILD NODE 2

{If: CONDITION | If: CONDITION
Then: RESPONSE Then: RESPONSE

Slika 2. Primer preprostega pogovornega drevesa

3. RAZVOJ POGOVORNEGA ASISTENTA

3.1. Ustvarjanje novega okolja

Virtualni asistent reSitve Watson Zlitine je napravljen s pomoc¢jo IBM spletne platforme IBM Cloud,
prej poznane kot IBM Bluemix. Za razvoj virtualnega asistenta ni potrebno eksplicitno znanje
programiranja zato razvoj poteka precej hitro in enostavno.
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Na platformi lahko ustvarimo ve¢ okolij za razvoj same resitve. To pomeni, da lahko hkrati nacrtujemo
vec razli¢nih verzij asistenta ter se kasneje odlo¢imo katero bomo uporabili v dejanski aplikaciji. Seveda
vsake izmed verzij ni potrebno razvijati od zacetka. Asistenta lahko v kateremkoli stadiju razvoja
1zvozimo ter ga po potrebi uvozimo v novo okolje. Koncna razlika za razvijalca je le v tem kateri servis
se kli¢e iz IBM streznika.

3.2. Kreacija namenov

Razvoj virtualnega asistenta se pri¢ne z dodajanjem namenov. Asistentu lahko dodamo poljubno Stevilo
namenov, ki jih bo razumel. Stevilo je v celoti odvisno od tega kak$no funkcionalnost Zelimo podpreti.
Za vsak namen, ki ga podpremo, moramo asistenta nauciti kak$ne vnose uporabnika lahko pric¢akuje.
Zadostuje ze, da za vsak namen podamo 6 primerov uporabe, vecje kot pa bo Stevilo primerov uporabe,
boljsi bo asistent pri razpoznavanju kon¢nega namena uporabnika. Iz podanih primerov uporabe se nato
IBM-ova programska oprema, preko umetne inteligence, sama nauci razpoznavanja namena, tudi ce
uporabnik asistenta ni povprasal povsem na enak nacin kot je podano v primerih.

— < #Informations

Intent name

#Informations

Description

User wants some informations

Add user examples

|:| User examples (3) v

|:| I want to know about
[] Tellmeabout
[] whatis

Slika 3: Dodajanje namena »Informations«, ter primerov uporabe

3.3. Dodajanje entitet

Podobno kot dodajanje namenov je tudi ustvarjanje entitet zelo hitro opravilo. Definirati je potrebno
ime entitete - torej stvar, ki jo hoCemo v besedilu uporabnika zaznati, ter njene sopomenke v kolikor te
obstajajo in pricakujemo, da se bodo uporabljale.
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My entities Systemn entities
& fentty  Sortby: Newest s
@NationalParks -
@ Add a new value

Denall {0 Synonyms)
Yellowstone (0 Synonyms)
Yosomis {0 Synonyms)
Mourt Zion Mt Zion Mt. Zion Zion (3 Synonyms)

Slika 4: Dodajanje entitet »NationalParks«, ter njihovih sinonimov

3.4. Ustvarjanje dialoga

V dialogu razvijalec nastavi na kakSen nacin se bo virtualni asistent odzval glede na zaznane namene in
entitete. Odziv se lahko specificira samo na dolo¢en namen ter entiteto ali pa na kombinacijo le-teh.
Tako lahko natan¢no definiramo odgovor, ki ga prejme uporabnik oz. streznik v kolikor podatke na
strezniku pred posredovanjem kon¢nemu uporabniku Se dodatno obdelamo.

Odziv asistenta na enako zaznane namene in entitete pri razli¢nih ¢asovnih in lokalnih povprasevanjih
se lahko razlikuje v kolikor je razvijalec definiral ve¢ moznih odgovorov. Ti odgovori se lahko izbirajo
zaporedno ali pa naklju¢no pri ¢emer se nakljucen izbor odgovora vrsi preko IBM-ove programske
opreme.

Ko virtualni asistent poda odgovor, ponovno ¢aka na nov vnos uporabnika ali pa preide v neko drugo
stanje, v kolikor je razvijalec to specificiral, ter tam poda nek drug odgovor.

Mozno je tudi gnezdenje zaznavanja namenov in entitet. S tem poskrbimo, da vodimo tok pogovora.
Tako lahko na primer uporabnik zahteva neke splosne informacije o nekem dogodku npr. kakSen
dogodek je, potem pa pricakujemo, da ga bodo zanimale Se ostale informacije v zvezi s tem dogodkom
kot so Cas in kraj dogodka. Zato je logi¢no, da te odgovore ugnezdimo. S tem poskrbimo, da je tok
pogovora bolj naraven, hkrati pa izvzamemo neposredne odgovore na prvo vprasanje.

Dialog

Q  omacie
G Test

Informacije

Pod-infarmacije

Variations are sequential. Set to randor

Slika 5: Ustvarjanje dialoga z ve¢ moznimi odgovori ter ugnezdenim zaznavanjem
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3.5. Hitro testiranje ustvarjenega asistenta

Ko je osnutek virtualnega asistenta koncan ga lahko preprosto preskusimo kar v IBM-ovi spletni
aplikaciji. Tam vidimo, ali so zaznani ustrezni nameni in entitete ob dolocenem vnosu, ter v kolikor niso
to tudi ro¢no ustrezno popravimo. V tem primeru se asistent s pomocjo umetne inteligence ponovno
nauci novih povezav. V kolikor pa testiramo preko naSega streznika, imamo dostop tudi do dodatnih
podatkov, kot je npr. prepri¢anost asistenta v pravilno zaznan namen, kar nam poda nek dodaten vpogled
v delovanje.

Pri testiranju je omogoceno tudi dodajanje dolocenih spremenljivk v kontekst, kar se vefinoma
uporablja kasneje pri povezovanju s streznika, kjer na takSen nacin prenasamo podatke med asistentom
in streznikom.

Try it out Clear Manage Context (1 ><

zamma?

tell me about ots

@OTS5:0TS

junija.

where is the conference held?

Konferenca |e gostovana na Fakulteti za elektrotehniko,

ratunalnigtvo in informatiko, Smetanova ulica 17,
Maribor.

Slika 6: Preprost primer testiranja ustvarjenega virtualnega asistenta. V modrem so prikazani nameni in entitete,
ki jih je asistent zaznal ter odgovori, ki jih je podal.

4. RESITEV WATSON ZLITINE

4.1. IBM Cloud konfiguracija

Na platformi IBM Cloud smo ustvarili servis IBM Watson Conversation (sedaj Watson Assistant) do
katerega smo nato dobili url naslov, uporabnisko ime ter geslo. Te podatke kasneje v NodeJS delu
uporabimo za dostop do nase storitve. Nato smo ustvarili novo delovno okolje imenovano »Zlitine«.

Glede na zahteve aplikacije Watson Zlitine smo ustvarili §tiri namene pogovora:
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Namen »tellmeabout« je splosen namen, ki nam doloc¢a tematiko Impolskih zlitin. Zraven sodijo
informacije o internih nomenklaturah* podjetja za te zlitine, kot tudi splosne informacije o zlitinah
iz spletne enciklopedije Wikipedija.

Namen »impolProducts« je bil snovan za potrebe splosnih informacij o produktih podjetja Impol.
Namen »maxValue« uporabljamo za pogovore o maksimalnih mehanskih lastnostih ( npr. natezna
trdnost, raztezek ...). Sem sodi iskanje zlitine pri kateri podana sestava (npr. vsebnost aluminija v
zlitini je vsaj 96%) ustreza zlitini in je najboljsa glede na Zeleno mehansko lastnost.

Namen »newalloy« uporabljamo za iskanje hipoteticnih novih zlitin tako da podamo sestavo zlitine
in nam Watson ob pomoc¢i IBM SPSS Modeler, kjer je zgrajen napovedni model nevronskih mrez,
vrne teoreticne mehanske lastnosti zlitine za podano sestavo.

Slika 7 prikazuje primer namenov za namenov »impolProducts« levo, ter »newalloy« desno.

User examples (21) * 1
g i User examples (9] »

Slika 7: Namen pogovora

Ko so nameni bili definirani je bilo potrebno specificirati in definirati entitete. Entitete nam definirajo
objekte zanimanja.

V nasem primeru to pomeni, da potrebujemo glavne entitete:

»impolProduct« da lahko razlo¢imo za katere produkte podrobneje uporabnik Zeli informacije
»kemijski_elementi« za sestavo zlitin - tako imamo definirane vse elemente, ki nastopajo v zlitinah
»mehanske lastnosti« preko katere pridobimo informacijo katera mehanska lastnost je uporabniku
v interesu

»metals« za potrebe doloCevanja zlitin - entiteta predstavlja primerke imen vseh zlitin, ki se v
podjetju pojavljajo in tudi vse njihove sinonime

»procesni_parametri« za potrebe pridobivanja informacij o procesnih parametrih zlitine, s katero
tudi dolocamo za kateri parameter uporabnik i$¢e informacije

4 Nomenklatura je sestava zlitine podana v intervalih posameznih kemijskih elementov.
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Slika 8 prikazuje uporabljene entitete in nekaj vidnih primerov, ki dolocajo posamezne entitete.

D Entity (8) Values

D @impolProduct tapes, colored products, sticks, profiles, tinplate, pipes, f...
D @kemijski_slemeanti Ga, Mo, Tl, Cd, Fe, Mn, Mg, Si, Zn, Zr, Be, Cr, Cu, Ni, Pb, 5n,...
D @mehanske_lastnosti RAZTEZ, NATTRD, DOGNAPT

D @metals 5049, 50504, 5052, 5083, 50386, 5087, 5182, 5183, 525...
D @nomenclatura internal, general, both

D @procesni_parametri flow rate, speed, pressure, temperature

D @typeOfAluminiumSticks Square, Hexagon, Flat, Round

D @YN Yes, No

Slika 8: Ustvarjene entitete

Po definiranju namenov in entitet je na vrsti pogovorno drevo. Veje pogovornega drevesa smo definirali
za vsak predviden namen pogovora. Pogovorna drevesa smo gradili na zaznavanju namenov pogovora
in entitet.

Slika 9 prikazuje vejo pogovora o maksimalnih lastnostih zlitine. Uporabili smo namen »maxValues«
in entiteto »metals«. V primeru, da Watson v uporabniSkem vnosu v stavku zazna oboje bo sklepal, da
gre za pogovor o maksimalnih lastnostih in bo vstopil v to vejo pogovora ter podal definiran odgovor.
Nato Watson ¢aka na nov vnos v tej veji. V naSem primeru dobimo odgovor: »Do you want to enter
additional parameters (limitations) for this alloy? (Yes/No)«, in nato ¢aka na potrditev, kar je razvidno
iz slike (tretji in Cetrti dialog), saj se pricakuje entiteta YN, ki ima vrednost da ali ne.

Na podoben nacin so razvite veje pogovornega drevesa za vse mozne dialoge, ki virtualni asistent
»Watson Zlitine« podpira.

#tellmeabout and @kemijski_elementi ..

Slika 9: Primer veje pogovornega drevesa za "maxValues"
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4.2. Konc¢na implementacija

Aplikacija je sestavljena iz razli¢nih delov, med katerimi so glavni streznik, klient, virtualni asistent in
baza podatkov, ki delujejo vzajemno ter dopolnjujejo funkcionalnost programa. Klient se uporablja za
prikaz uporabniskega vmesnika ter sluzi za vnos uporabnisSkih vprasanj, ki so osnova saj celotna
aplikacija temelji na kognitivnem delovanju. Postavljeno vpraSanje se nato prenese na lokalni server
kjer se takoj za tem, preko API poizvedbe storitve Watson Conversation, poslje povpraSevanje na IBM-
ov streznik, ki odgovori z zaznanimi nameni ter entitetami. Glede na dobljene podatke API klica
uporabniku takoj vrnemo Zelen odgovor, oziroma v kolikor je to potrebno, dodatne podatke pridobimo
iz podatkovne baze ter nato strukturiramo odgovor.

4.2.1. Streinik

Pri izboru strezniSkega okolja smo bili omejeni glede na podporo IBM-ovega API-ja - storitve Watson
Conversation. V Casu nasSega razvoja so bili podprti jeziki Curl, NodeJS, Java in Python. Kot potencialna
programska jezika za razvoj streznika sta bili izbrana NodeJS, ki ga je priporoc¢al IBM in Java v obliki
Java servleta, ki je sicer v vecini primerov uporabljen na produkciji.

Tako je bila prva verzija streznika napisana v NodeJS, kasneje pa tudi v programskem jeziku Java. Ob
tem se je izkazalo, da je ob primerjavi poSiljanja poizvedb na oba streznika ter merjenju ¢asa, streznik
napisan v NodeJS hitrejsi pri dostavljanju odgovorov kon¢nemu uporabniku. Ob tem je bila logika obeh
streznikov zelo podobna, saj je nato v primeru Java streznika §lo le za prepis JavaScript kode v ustrezne
strukture, ki jih podpira Java. Razlog za hitrejSe delovanje lahko pripiSemo asinhronemu delovanju
NodelS streznika pri katerem ni blokiranja poizvedb in posledi¢no ¢akanja na obdelavo zahteve.

Node.js Server Multi Threaded Server
Request 7 R ¢
% e (V':\ ,J‘es = @ Thread Pool
< POSIX Y
- Async A — -
) . N\ Request
\_,{\ Requast Threads | 4 ) ,_'v,"\ o > L—
o . o e L, ‘ .
w_ N B | - ™SS o
X Dl ¢ | -2 Requests
;\) Requests @@ 059 p L\ = — > Blocking 10
($) o0 ? O —
7 S . ) / 7 |
J Requests Te—" ™) Requests , I B

‘]
fh—— > -
‘(‘ “lk . ; Q Q @
>
Q Thread Processing G Thread Waiting @ Thread Processing Q Thread Waiting

Slika 10: Primerjava streznika NodeJS (levo) in Java streznika (desno)

Glavna naloga streznika je pred-obdelava podatkov, ki se posredujejo uporabniku, sprejemanje
vnesenega teksta s strani klienta, ter razni klici API-jev. Tako streznik najprej sprejme besedilo, ga
posreduje IBM-ovi storitvi Watson Conversation, ta pa strezniku nazaj vrne zaznane namene, parameter
prepricanosti v pravilno detekcijo in entitete. Odgovori IBM-ove storitve so v notaciji JSON, ki ga
vsaki€ ustrezno raz¢lenimo, da lahko izlus¢imo podatke, ki so nam pomembni. V kolikor je parameter
prepricanosti dovolj velik (vsaj 70 % prepri¢anost, da je bil zaznan pravilen namen), streznik pripravi
ustrezen odgovor. V nasprotnem primeru uporabnik prejme sporocilo, da njegovega namena ni mozno
razbrati. Ob pravilni detekciji streznik pogovor vodi dalje ter operira s podatki iz spleta oz. podatkovne
baze IBM DB2.
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={}uson

o name - "Zlitine-conversation”
hostname © "SPSS-PC”
pid : 1792
level : 20
module : "Confroller”
method ; "messages

msg : "{intents: [ {intent: tellmeabout’, confidence: 1} ], enfifies: [ { endity: ‘'nomenclature’, location: [Array], value: ‘both', confidence: 1} ], input: { text: 'both" }
o time: "2018-05-10T18:26:41.8232"
w0

Slika 11: Primer JSON odgovora IBM-ove storitve Watson Conversation. V klju¢u »msg« so vidni zaznani
nameni, entitete ter prepri¢anja v pravilnost zaznave (»confidence«).

4.2.2. Klient

Za prikaz vmesnika uporabniku smo uporabili tehnologijo React, ki se vse bolj pogosto uporablja za
hiter razvoj uporabniskega vmesnika. Ker je Slo za prvo razli¢ico aplikacije je bil vimesnik narejen tako,
da je omogocal zahtevane funkcionalnosti, glede samega izgleda pa je moznih Se veliko izboljsav.
Podatkov na klientu v vecini primerov nismo obdelovali, v redkih primerih smo uporabili funkcije za
spremembo pisave, barve ali pa prikaz slik.

Uporabnik preko tipkovnice vnaSa vprasanja in aplikacija mu podaja odgovore. Vse je vodeno kot
pogovor z virtualnim asistentom. Primer uporabe in izgled klienta na sliki 12.

4.2.3. Podatkovna baza

Podatkovna baza, ki se uporablja za interne informacije je je IBM-ova relacijska baza DB2. Podatkovna
baza je bila ze v uporabi, njene tabele zgrajene, zato smo za pridobivanje podatkov zgolj morali napisati
ustrezne poizvedbe, ter jih vkljuciti na ustrezna mesta v logiki streznika. V nekaterih primerih smo
morali opraviti osnovne operacije zdruzevanje razli¢nih tabel glede na doloC¢ene parametre, tako da smo
pridobili vse Zelene podatke.
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WATSON - Impol alloys

Hellp, | am Impol's virtual assistant.

You can;

- ask me about Impol product (type: ‘What products does imeol produce?) and | will get you information about company products
- ask me about specific alloy (for instance: ‘AC39°, ‘Tell me abowf AC3(, ...} and Iwill get you information about nomenclature

- calculate mechanical properties based on chemical composition (call for that would be: ew affoy” and elements fike; A1 90, i 7.3,
which would mean | want Aluminium to be 80% and Silicium 1.3%)

- find maximum mechanical properties of specific alloy Impol has ever mesured and show suitable process parameters (Type ‘MWax
g:ﬁchanaica!,?r?,%%ffes of AC357. You can also set some limitations (ex: "Af 90, i 7.3° .. ) which would mean | want Aluminium at least 90%,
Silicium leas

So what would you like to know about?

Tell me more about alloy ac3d

This is alloy 6082 fror 6000 series (antikorodal), These are the alurminurm / magnesium - slicon alloys (magnesium and silicon additions of
around 1.0%) and are found widety throughout the welding fabrication industry,

Wiould you like to know about general, internal or both nomenclatures?

| wiould like to know more about general nomenclature
The alloy composition of 8082 aluminium is (source from internet)

Aluminium: 95.2 to 98.3%
Chromium: 0.25% max
Copper: 0.1% max

Iron: 0.5% max
Magnesium: 0.6 to 1.2%
Manganese: 0.4% +o 1.0%
8ilicon: 0.7 to 1.3%
Titaniwa: 0.16 max
ine: 0.2% max

Residuals: 0.15% max

What else would you like to know about? | can tell you about specific alloy (enter: ac3a, ), Impol products (enter: impol products), | ean
calculate you mechanical properties of alloy from chemical compasition (ex. new allay Al B0, 51 4.5, Mo 1.1,..), and | can fetch you cata
about masimum mechanical properties Impol has ever mesured for specific alloy (ex. max mechanical properties of acdd)

e
e 5 <
(T,Lr omething ]

Slika 12: Primer uporabe in izgled klienta

4.3. Mobilna aplikacija

Aplikacija je podprta tudi na mobilnih napravah kjer lahko, namesto klasi¢nega vnosa teksta preko
tipkovnice, uporabimo funkcionalnost speech to text — text to speech.

Za uporabniski vimesnik na mobilnih platformah IOS ter Android smo uporabili okolje IBM MobileFirst,
ki omogoca razvoj poslovnih mobilnih aplikacij. Prednost uporabe MobileFirst platforme je
prenosljivost kode, saj ustvarjamo hibridne mobilne aplikacije, katere nato samo izvazamo na ciljne
platforme. Hibridna aplikacija predstavlja koncept pisanja kode v vmesnem programskem jeziku. Kodo
aplikacije piSemo le enkrat in jo nato koristimo na ve¢ ciljnih platformah (npr. Windows phone, 10S,
Android, Blackberry ipd).

Mobilno aplikacijo smo nadgradili s funkcionalnostjo govor v tekst ter tekst v govor. Pri implementaciji
smo uporabili servisa IBM Watson Speech-To-Text ter IBM Watson Text-To-Speech. Na ta nacin
koristimo prednosti virtualnega asistenta tudi preko govornih uporabniskih vnosov, asistent pa nam zna
odgovore zvoc¢no podati tudi nazaj.
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Audio Text Text Audio

Watson Watson Watson
Speech to Text Conversation Text to Speech

Slika 13:Speech to text in text to speech pretvorba

213

Zaradi konsistentnosti in efektivnosti prikazovanja podatkov je izgled mobilne aplikacije podoben
izgledu spletne aplikacije. Mobilna aplikacija uporablja za pridobivanje podatkov in komunikacijo z

Watson Conversations storitev streznik iz poglavja 4.2.1.

il MOBITEL = 70 21%

WATSON - Impol alloys

Tell me something about Impol products

Company IMPOL makes following products:
sticks, profiles, tinplate, pipes, forgings, foils,
ribbed tinplate, tapes and colored products.
Which one would you like to know about?

More about sticks

We have several types of sticks: round,
hexagon

square,

rectangle.

Which one would you like to know about?

Slika 14: Mobilna aplikacija Watson Zlitine



214 OTS 2018 SODOBNE INFORMACIJSKE TEHNOLOGIJE IN STORITVE
S. Hmelak, M. Strajnsak in G. Kovacevi¢: Razvoj inteligentne reSitve Watson Zlitine

5. ZAKLJUCEK

Osnovna ideja projekta je bila raziskati novo podrocje kognitivnega racunalniStva ter se srecati z
Watsonom. Cilj je bil prehoditi pot od podatkov do znanja. Tekom projekta smo spoznavali kognitivne
pristope, metode in produkte, hkrati pa si zastavili smernice za napre;j.

Nove tehnologije na podrocju racunalnistva povecujejo naSo sposobnost za smiselno urejanje podatkov
in informacij, s Cimer si zagotavljamo podporo za odlo¢itve in tako omogoc¢imo spremembe v Stevilnih
panogah in tudi metalurgija ni izjema.

Razvili smo program Watson Zlitine, ki je uporaben kot pomo¢ pri sestavi zlitine. Minimizira porabo
primarnih elementov in maksimizira uporabo scrapa (odpadnega aluminija), hkrati pa nam omogoca
predvideti in napovedati kon¢ne mehanske lastnosti pri izbrani recepturi. S tem se Ze v fazi nacrtovanja
zlitine optimirajo stroski, optimira se poraba surovine na skladi§cu ter se predvidi ustreznost kon¢nih
lastnosti. Resitev je osnova za razvoj platforme, ki se bo uporabljala pri razvoju novih zlitin, tehnologij
ter obdelavi povprasevanja, kot mo¢no analiti¢no orodje v rokah tehnologov. Kot orodje za obdelavo in
obvladovanje procesnih parametrov razlicnih procesov, iskanje vpliva spremembe posameznega
parametra na soodvisnost do drugih parametrov procesne verigi. Tak$na platforma pa podjetju omogoca
tehnolosko prednost pred konkurenco.
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Povzetek: JavaScript, en bolj popularnih programskih jezikov, se izvaja na
ve¢ kot 90% spletnih straneh. V zadnjih nekaj letih smo prica pojavu
programskega jezika JavaScript tudi na razli¢nih platformah in napravah.
Glede na obseg in kompleksnost aplikacij, ki jih lahko razvijemo s
programskim jezikom JavaScript, obicajno stremimo k ¢im vecji ponovni
uporabi programske kode (angl. code reuse). V ta namen imamo na voljo
programska ogrodja (angl. frameworks), ki prav tako zmanjsujejo
kompleksnost programske kode in posledi¢no razvoja. Programska ogrodja
so preizkusena in uporabljena v razli¢nih scenarijih in situacijah ter obi¢ajno
razvita s strani ve¢jih podjetij, kot sta Google (Angular) in Facebook
(React). Pogosta kritika programskih ogrodij JavaScript je, da so Stevilna,
se pogosto posodabljajo, razvijalci pa posledi¢no tezko sledijo spremembam
in novostim. Po drugi strani spletne komponente (angl. Web components)
predstavljajo drugacen pristop razvoja elementov po meri (angl. Custom
elements) z ovitimi (angl. encapsulate) funkcionalnostmi, ki jih lahko
veckrat uporabimo kjer koli v kodi. Za razliko od obstojecih ogrodij so
spletne komponente skupek W3C specifikacij, ki se hitro pomikajo proti
standardizaciji. Ker so te specifikacije v razli¢nih stanjih podprtosti v
brskalnikih, je trenutno Se priporocljivo uporabiti eno izmed obstojecih
knjiznic za razvoj spletnih komponent. V tem ¢lanku bomo predstavili
knjiznico X-Tag, razvito s strani Mozille in trenutno pod okriljem
Microsofta. X-Tag je zelo preprosta JavaScript knjiZnica, ki za delovanje
zahteva le eno izmed W3C specifikacij spletnih komponent. Podprta je s
strani brskalnikov, kot so Internet Explorer 9+, Edge, Firefox, Chrome,
Safari in Opera.
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1. UVOD

Vcasih je bil razvoj spletnih aplikacij preprost; dovolj je bila ze uporaba privzetih elementov HTML
(Hypertext Markup Language) z nekaj stilov CSS (Cascading Style Sheets) in osnovnih funkcionalnosti
programskega jezika JavaScript. Ker so spletne aplikacije postajale vse bolj kompleksne, je bilo
potrebno poskrbeti tudi za primerno odziven in privlacen uporabniski vmesnik (angl. user interface, v
nadaljevanju UV). V ta namen je nastalo precej ogrodij, ki olajSajo razvoj naprednih, dinamic¢nih
spletnih aplikacij. Vecina teh ogrodij (npr. React, Angular) omogoca razvoj komponent, ki jih lahko
ponovno uporabimo v razli¢nih delih aplikacij. Taksnih ogrodij je precej, njihove posodobitve so
obicajno zelo pogoste in v€asih spremembe vplivajo na obnaSanje obstojecih aplikacij [1], [2]. Potrebno
je torej ostajati v koraku z novostmi, kar je lahko ¢asovno in finan¢no neugodno. Uporaba taksnih
knjiznic oz. ogrodij je pri razvoju odjemalca spletnih aplikacij nujna, saj brskalniki privzeto ne ponujajo
razvoja lastnih komponent [3]. Omenjeno pomanjkljivost resujejo spletne komponente.

Spletne komponente so standard W3C in omogocajo razvoj lastnih znack HTML, ki jih lahko ponovno
uporabljamo znotraj spletnih aplikacij. Sodobni brskalniki trenutno Ze delno podpirajo nekatere
standarde, vendar se obseg podpore razlikuje. V ta namen je zato priporocljivo uporabiti enega izmed
obstojecih ogrodij za razvoj spletnih komponent. Ko bodo brskalniki v celoti podprli vse standarde
spletnih komponent, bo mogoce razvijati takSne komponente brez uporabe kakrsnega koli ogrodja [4],

[5].

V tem ¢lanku bomo najprej predstavili spletne komponente in kaj le-te omogocajo. Opisali bomo §tiri
specifikacije, na katerih temeljijo spletne komponente, pregledali njihovo podprtost v brskalnikih in
predstavili obstojeca ogrodja, ki omogocajo razvoj spletnih komponent. Na koncu bomo predstavili eno
izmed teh knjiznic, X-Tag, ki omogoca razvoj elementov po meri.

2. KAJ SO SPLETNE KOMPONENTE?

Spletne komponente so bile prvi¢ predstavljene leta 2011 s strani konzorcija W3C (World Wide Web
Consortium). Glavni namen spletnih komponent je implementacija ponovno uporabnih gradnikov (angl.
widget) oz. komponent, ki jih lahko uporabimo znotraj spletnih strani in spletnih aplikacij [6]. Spletne
komponente temeljijo na Stirih glavnih specifikacijah, in sicer [6]-[8]:

o Specifikacija elementov po meri (angl. custom elements) predstavlja nacin, kako razsirimo obstojece
ali ustvarimo nove elemente HTML. S tem pridobimo na bolj modularni programski kodi, ki se lahko
ponovno uporabi v razli¢nih kontekstih.

e Prikriti DOM (angl. shadow DOM) standard omogoca enkapsulacijo spletne komponente, tj., da so
konstrukcija, stil CSS in obnaSanje komponente loceni od ostale kode na spletni strani.

e Predloge (angl. templates) omogocajo, da se komponenta opredeli v obliki predloge HTML, ki lahko
vkljucuje kakrsne koli elemente HTML.

e Uvoz HTML (angl. HTML imports) standard opredeli, kako uvoziti dokumente HTML znotraj
drugih dokumentov HTML.

Vsako izmed nastetih specifikacij bomo v nadaljevanju podrobno predstavili.

2.1. Elementi po meri

Elementi po meri (angl. custom elements) so kljuéni oz. najpomembnejsi del standarda spletnih
komponent, saj omogocajo razvoj novih elementov (znack) HTML, obenem pa tudi omogocajo
razsiritev Ze obstojeCih elementov HTML. Poznamo torej dva vecja tipa elementov po meri, in sicer
»avtonomni elementi po meri« (angl. autonomous custom element) in »raz§iritev obstojecih elementov
po meri« (customized built-in element) [9]. Elementi po meri naj bi delovali povsod, kjer deluje ze
obstoje¢ HTML, kar vklju€uje tudi uporabo znotraj vseh ogrodij (angl. frameworks) JavaScript. Brez
elementov po meri uporaba spletnih komponent ne bi bila mogoca, saj nudijo [10]:

e Definicijo novih elementov.
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e Razvoj elementov, ki dedujejo od drugih elementov.

e Zdruzevanje funkcionalnosti znotraj ene znack HTML.

e RazSirjanje programskih vmesnikov programskih vmesnikov oz. API-jev (angl. Application
Programing Interface) obstojecih elementov.

Nov element po meri lahko implementiramo z uporabo programskega jezika JavaScript. Globalni objekt
customElements se uporablja za definiranje novega elementa preko metode define(). Definicija metode
je naslednja: customElements.define(ime, konstruktor, moznosti), kjer posamezni parametri
predstavljajo:

e ime - ime znacke HTML,

e konstruktor - razred JavaScript, ki deduje od razreda HTMLElement in

e moznosti - (opcijsko) objekt z metodo extends, namenjen razsiritvi obstojecih elementov po meri.

Slika 1 prikazuje preprost primer implementacije elementa po meri, ki se nato uporabi v dokumentu
HTML.

10 <body>

11

12 <ots-copyrights></ots-copyright>

13 <script>

14 customElements.define( 'ots-copyright', class extends HTMLElement {
15 constructor() {

16 super();

17 this.innerHTML = ~

18 <div id="copyright">

19 Copyright &copy; 2018

20 <a href="http://www.ots.si">

21 &copy; UM FERI, Institut za informatiko. Vse pravice pridrZane.
22 </a>

23 </div>

24 s

25 }

26 ¥

27 </script>

28

29 </body>

Slika 1: Implementacija elementa po meri

Elementi po meri so trenutno podpri v brskalnikih Chrome 54 in Safari 10.1, medtem ko so v
Microsoftov Edge in Mozilli $e v fazi vklju¢evanja [11].

2.2. Prikriti DOM

Ko brskalnik nalozi dokument HTML, takoj pretvori to strukturo (stati¢no besedilo) v podatkovni model
objektov in vozlis¢. Brskalnik torej ohrani hierarhijo dokumenta HTML tako, da ustvari drevo vseh teh
vozli§¢ — DOM (Document Object Model). Za razliko od staticnega dokumenta HTML, DOM struktura
vsebuje lastnosti in metode. DOM torej predstavlja API, ki definira logi¢no strukturo dokumentov in
zagotavlja njihov dostop in manipulacijo [12].

Prikriti DOM (angl. shadow DOM) omogoca pripenjanje skritth DOM dreves na elemente obicajne
DOM strukture. Naslavlja pomemben del spletnih komponent, in sicer enkapsulacijo, tj. zmoznost
skrivanja strukture, stilov CSS in obnasanja od preostale kode na spletni strani. V tem kontekstu prikriti
DOM omogoca pripenjanje skritega, locenega DOM na doloCen element HTML [13]. Uporaba
prikritega DOM-a ni pogoj za razvoj spletnih komponent, vendar doprinese precej funkcionalnosti
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(ustvarjanje loCenega dosega CSS, enkapsulacija DOM, kompozicija). Uporaba prikritega DOM in
elementov po meri skupaj izjemno poveca ponovno uporabo [12].

Prikriti DOM za dolo¢en element ustvarimo z uporabo metode attachShadow, kot prikazuje slika spodaj
(Slika 2).

12 <ots-content></ots-content>

13 <script>

14 customElements.define( 'ots-content’, class extends HTMLElement {
15 constructor() {

16 super();

17

18 const shadowRoot = this.attachShadow({ mode: ‘'open’ }};
19 shadowRoot.innerHTML = ~

20 <style>

21 #content {

22 padding: 2em;

23 1

24

25 p{

26 font-style: italic;

27 !

28 <fstyle>

29 <div id="content">

%)

o¥)
[ ]

<h1>Spostovanil</hl>

E <p>ze hiter pogled na program letosnje konference...</p>
32 </div>

33 s

34 }

35 b

36 </script>

Slika 2: Uporaba prikritega DOM

Kot je razvidno iz slike zgoraj, prikriti DOM lahko vkljucuje tudi stil CSS, na elemente znotraj prikritega
DOM pa se ne moremo sklicevati kasneje v JavaScript programski kodi. Za zgornji primer bi
naslavljanje document.getElementByld('content') vrnilo null, Ceprav v. DOM obstaja element z 1D
vrednostjo content.

2.3. Predloge

Vecina ogrodij, ki omogoc¢ajo razvoj spletnih aplikacij, obiCajno uporabljajo predloge za prikaz
podatkov, npr. Smarty (PHP) [14] in Razor (ASP.NET MVC). V splosnem lahko definiramo predlogo
kot dokument ali datoteko, ki ima vnaprej definirano obliko. Tak$ne strukture posledi¢no ni potrebno
ponovno definirati vsakic, ko jo Zelimo uporabiti. Spletne komponente vkljucujejo ta koncept preko
elementa HTML <template> [15]. Element torej definira standardni pristop, ki temelji na vmesniku
DOM in je namenjen ustvarjanju predlog na strani odjemalca. Uporablja se za ustvarjanje delov
dokumentov HTML, ki predstavljajo zeleno predlogo. Te predloge lahko nato kloniramo in vstavimo v
dokument s pomocjo programskega jezika JavaScript.

Z ovijanjem vsebine v element <template> pridobimo naslednje lastnosti [14]:

e Vsebina elementa ni dostopna, dokler se ne aktivira z ze prej omenjenim nac¢inom (kloniranje in
vkljucitev preko programskega jezika JavaScript). Do takrat je vsebina elementa dejansko skrita in
se ne prikazuje.

e Vsebina znotraj predloge ne bo delovala (npr., skripte se ne bodo zagnale in slike se ne bodo naloZile)
do eksplicitne uporabe predloge.
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e Vsebina predloge ni del dokumenta HTML, zato manipulacija s programskim jezikom JavaScript ni
mozna (npr. uporaba document.getElementByld() ali querySelector() ne bo vrnila Zelenega elementa
znotraj predloge.

e Predloge lahko postavimo kjer koli znotraj <head>, <body> ali <frameset>. Vklju¢imo jih lahko
torej tudi v dele dokumenta, kamor jih raz€lenjevalnik HTML (angl. HTML parser) ne dopusca.

Predlogo uporabimo tako, da jo najprej kloniramo in nato vstavimo v DOM. Implementacija v
programskem jeziku JavaScript je prikazana na sliki spodaj (Slika 3).

10 <body >

11 <div class="container">

12 <button class="btn btn-outline-primary"” onclick="showContent()">Prikazi vsebino</button>
13 <div id="content">»</div>

14 </div>

16 <template id="konferencaOTS">

17 <h1>23. KONFERENCA OTS</hl>

18 <h3>19. in 20. JUNIJ</h3>

19 <p>

20 <video width="100%" controls="" autoplay="">

21 <source src="https://medijske.um.si/nikazorjan/NikaZorjan-1.mp4d" type="video/mpd">
22 </video>

23 </p>»

24 </template>

25

26 <script>

27 const showContent = () => {

28 const template = document.getElementById('konferencalTS');
29 const clone = template.content.clonelode(true);

30 document.getElementById( ' content').appendChild(clone);

31 }

32 </script>

W

ol

</body>
Slika 3. Primer uporabe predlog

2.4. Uvozi HTML

Vire lahko vklju¢imo v spletne strani na razlicne nacine, glede na njihov tip: v primeru datotek
JavaScript je na voljo <script src="">, za CSS uporabljamo <[/ink rel/="stylesheet">, za slike <img>,
za avdio <audio> itd. Kot je razvidno, ima vecina vsebine na spletu preprost in deklarativni na¢in uvoza
zunanjih virov. Po drugi strani pa je uvoz dokumenta HTML (ki predstavlja najbolj osnovno vsebino
spleta) Se nedolgo nazaj predstavljal izziv. Uvoz dokumenta HTML se je tako reSeval (in se Se vedno)

na enega izmed naslednjih nacinov [16]:

e <iframe> — uporaben, a zahteven na¢in uvoza dokumenta HTML. Vsebina elementa <iframe> se
nahaja v lo¢enem kontekstu od nase aplikacije, kar lahko povzro¢a dodatne izzive (npr., nastavljanje
velikosti ali stila okvira).

o AJAX — Asynchronous JavaScript And XML tehnika zahteva programski jezik JavaScript za uvoz
dokumentov HTML, kar ni optimalno.

e Na voljo imamo tudi razlicne nekonvencionalne pristope, npr., vgrajevanje vsebine dokumenta
HTML v niz znakov ali skrivanje v komentarje (npr., <script type="text/html">).

Prva razli¢ica specifikacij uvozov HTML (angl. HTML Imports) je bila predstavljena leta 2013,
brskalnik Chrome pa je prvi¢ podpiral to funkcionalnost leta 2014 [17].

Uvozi HTML predstavljajo nacin vkljucevanja spletnih komponent v spletno stran. Na takSen nacin
lahko zdruzimo skupaj (angl. bundle) HTML, CSS in JavaScript kodo, ki jo lahko uporabimo kjer koli
znotraj lastne ali druge spletne aplikacije. Slednje sicer lahko doseZzemo tudi z uporabo AJAX, a uvoz
HTML omogoca bolj jasen in pregleden nacin uvoza neodvisnih komponent v spletno stran [18].
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Uvozi HTML omogocajo razdelitev spletne aplikacije na ve¢ komponent, vsaka komponenta pa lahko
vkljucuje oznake (angl. markup), oblikovanje (angl. style) in skripte. Alternativa je, da nimamo nobene
komponente, kar lahko povzroci, da imamo celotno spletno stran v eni datoteki HTML. Uporabimo
lahko tudi module JavaScript, ki naslavljajo sicer le skriptni vidik, kar pa ne odpravi vseh Ze omenjenih
izzivov [17].

Pri tem standardu gre torej za povezovanje datotek HTML, CSS in JavaScript v zgolj eno datoteko, kar
olajsa razvoj predlog CSS, knjiznic JavaScript ali delitev aplikacijo v logi¢ne dele [16]. Uvoz HTML
ne predstavlja zgolj povezave HTML na pripadajoco komponento, ampak je potrebno implementirati
pripadajoco logiko v programskem jeziku JavaScript. Slika 4 predstavlja primer implementacije.

1 <!-- video.html -->

2 <p id="ots_video"»

3 <video width="1@0%">

4 <source src="https://medijske.um.si/nikazorjan/NikaZorjan-1.mpd" type="video/mp4">
5 </video>

6 </p>

8 <!-- index.html -->

9 <!DOCTYPE html>

10 <html>

11

12 <head>

13 <meta charset="utf-8" />

14 <link rel="import" href="video.html" />

15 </head>

17 <body>

18 <h1>23. KONFERENCA 0TS</hl>

19 <h3>19. in 20. JUNIJ</h3>

20

21 <script>

22 const link = document.querySelector('link[rel=import]");
23 const content = link.import.getElementById('ots_video');
24 document .body . appendChild{content.clonelode(true));

25 </script>
26 </body>
2

28 </html>

Slika 4. Primer uporabe HTML uvoza

3. PRIVZETA PODPORA SPLETNIM KOMPONENTAM

Spletne komponente je prvi¢ predstavil Alex Russell na konferenci Fronteers leta 2011 [19], nato pa je
Google leta 2013 objavil programsko ogrodje za razvoj spletnih komponent, imenovan Polymer [20].
Namen ogrodja Polymer je pohitritev razvoja spletnih komponent, saj vkljuuje tudi dodatne
funcionalnosti. Standardi spletnih komponent namre¢ Se vedno niso podprti v vseh brskalnikih.
Brskalnik Chrome trenutno podpira najve¢ standardov spletnih komponent (Slika 5), medtem ko ostali
brskalniki precej zaostajajo.
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Slika 5. Podprtost spletnih komponent za posamezne brskalnike [21]

3.1. Trenutno stanje podprtosti v brskalnikih

Ko govorimo o spletnih komponentah in zdruZzljivosti z obstojec¢imi brskalniki je pomembno izpostaviti,
da je brskalnik Chrome en izmed redkih, ki nudi domorodno (angl. native) podporo API-jev verzije 0 (v
nadaljevanju v0). Ostali brskalniki so vO podpirali s pomocjo tako imenovanih »polyfill knjiznic«, ki
simulirajo manjkajoce funkcionalnosti. Situacija se je spremenila z verzijo 1 (vl), ki podpira
ECMAScript sintakso razreda [22].

APIji vl so sprejeti s strani ve¢ sodobnih brskalnikov in resujejo sintakti¢ne tezave razliCice vO0.
Posledicno lahko razvijamo spletne komponente z manj zadrzkov oz. strahu, da dolocene
funkcionalnosti ne bi bile podprte v brskalnikih. Kot Ze delno prikazuje Slika 5, najnovejse razlicice
spodaj nastetih brskalnikov podpirajo spletne komponente ali preko polyfill knjiznic ali pa Ze preko
domorodne podpore [22]:

e Namizni: Chrome, Safari, Firefox, Opera, Edge, IE (8+ preko polyfill knjiznic)
e Mobilni: i0S, Android, FirefoxOS, KindleFire, Windows Phone, Opera Mobile, Blackberry OS,
webOS

3.2. Spletne komponente in obstojeca ogrodja

Spletne komponente se lahko uporabljajo tudi znotraj ogrodij oz. knjiznic za razvoj JavaScript aplikacij,
kot sta ze omenjena React in Angular. Obenem pa nekatera taks$na ogrodja tudi nudijo podporo za razvoj
spletnih komponent. Na primer, Angular z razli¢ico 6 (izdano 3. 4. 2018) v celoti omogoca preprost
nacin razvoja domorodnih elementov po meri z uporabo »Angular Elements« (Slika 6) [23].
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1 // @ts-ignore

2 import { Input, Component, ViewEncapsulation, EventEmitter, Output }
3

4 @Component ({

5 selector: 'custom-button',

6 template: ~<button (click)="handleClick()">{{label}}</button>",
7 styles: [°

8 button {

9 border: solid 3px;

10 padding: 8px 1@px;

11 background: #bada55;

12 font-size: 20px;

13 1

14 "1,

15 encapsulation: ViewEncapsulation.Native

6 1

17 // @ts-ignore

18 export class ButtonComponent {

19 // @ts-ignore

20 @Input() label = 'default label’;

21 // @ts-ignore

22 @Output() action = new EventEmitter<number>();
23 private clicksCt = @;

24

25 handleClick() {

26 this.clicksCt++;

27 this.action.emit(this.clicksCt);

28 1

29}

Slika 6: Razvoj elementov po meri v ogrodju Angular 6 [23].

Po drugi strani pa knjiznica React omogoc¢a vkljucitev ze implementiranih spletnih komponent v
obstojeco React kodo in obratno. React in spletne komponente ne resujejo istih problemov, ampak se
dopolnjujejo; medtem ko spletne komponente nudijo enkapsulacijo komponent, React predstavlja
knjiznico, ki skrbi da je DOM skladen s podatki. Slika 7 prikazuje oba nacina uporabe spletnih
komponent in knjiznice React.
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1 // Primer uporabe spletnih komponent v ogrodju React
2 class HelloMessage extends React.Component {
3 render() {

4 return <div>Hello <x-search>{this.props.name}</x-searchsl</div>;

5 }

// Primer uporabe ogrodja React v spletnih komponentah
9 class XSearch extends HTMLElement {
1@ connectedCallback() {

11 const mountPoint = document.createElement('span');

12 this.attachShadow({ mode: 'open' }).appendChild({mountPoint);

14 const name = this.getAttribute('name');

15 const url = "https://www.google.com/search?g=" + encodeURIComponent(name);
16 ReactDOM.render(<a href={url}>{name}</a>, mountPoint);

17 1

18}

19 customElements.define( 'x-search', XSearch);

Slika 7: Primera uporabe spletnih komponent in knjiznice React [24]

3.3. KbnjiZnice za razvoj spletnih komponent

Implementacija spletnih komponent je mozna zaradi pripadajocih specifikacij, predvsem elementov po

meri in prikritega DOM-a. Kot Ze reCeno, so najnovejSe razliCice (v1) omenjenih specifikacij ze

vklju¢ene v nekatere brskalnike (npr. Chrome, Mozilla in Safari). Osnovna ideja trenutnih vl

specifikacij je torej definiranje novih elementov HTML in pripadajocih znack (angl. tag) v programskem

jeziku JavaScript [22]. Sodobni brskalniki $e vedno ne podpirajo vseh specifikacij v celoti, nekatera

obstojeCa ogrodja JavaScript pa nudijo podporo spletnim komponentam samo v ozjem obseg. V ta

namen je na voljo ve¢ knjiznic, posvecenih razvoju spletnih komponent. Med slednje sodijo tudi [22],

[25]:

e Polymer — Ena najbolj popularnih, obseznih in zmogljivih knjiznic za razvoj spletnih komponent je
Googlov Polymer, ki podpira vse specifikacije za razvoj spletnih komponent.

e X-Tag: — Razvita s strani Mozille in trenutno pod okriljem Microsofta. Je preprosta knjiznica za
razSiritev funkcionalnosti specifikacij elementov po meri.

e Slim.js — KnjiZnica za razvoj domorodnih spletnih komponent, ki nudi naprednej$e funkcionalnosti,
kot sta »vezanje podatkov« (angl. data binding) in podpora ECMAScript 6 dedovanju med razredi.

Ker vecina taksnih knjiznic temelji na ze omenjenih standardih, ni potrebno skrbeti, katero knjiznico
uporabiti za razvoj spletnih komponent. Vse v vecini ponujajo abstrakcijo, ki omogoca hitrejsi razvoj
spletnih komponent z manj programske kode. Odlo¢itev o uporabi knjiznic je obi¢ajno odvisna zgolj od
tega, kateri dodatki (angl. syntactic sugar) nam najbolj ustrezajo.

V nadaljevanju bomo opisali knjiznico X-Tag, ki velja za eno bolj preprostih knjiznic za razvoj spletnih
komponent. Za delovanje zahteva le eno izmed W3C specifikacij, in sicer specifikacijo elementov po
meri. X-Tag je prav tako podprt s strani vecCine brskalnikov (Firefox, Chrome, Safari, Opera, Internet
Explorer 9+ in Edge).
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4. KNJIZNICA X-TAG

4.1. Zgodovina

Knjiznica X-Tag je nastala pod okriljem Mozille z namenom podpore razvoju spletnih komponent, Se
preden so brskalniki podpirali te standarde [26]. Knjiznica se osredotoca na najpomembnejSega od Stirih
standardov spletnih komponent, in sicer standard elementov po meri. V kolikor brskalnik ne podpira
tega standarda, knjiznica X-Tag zagotovi delovanje z uporabo iste polyfill knjiznice, kot Googlovo
ogrodje Polymer. Trenutno je razvoj X-Tag knjiznice prevzelo podjetje Microsoft [27]. Stabilna
razli¢ica knjiznice je v1, na voljo pa je Ze razliCica v2.0, ki je Se v alfa fazi zivljenjskega cikla. Razli¢ica
v2.0 omogoca uporabo ECMAScript 6 sintakse razredov [28].

4.2. Programski vmesnik (API) knjiZnice X-Tag

Razvoj z uporabo knjiznice X-Tag poteka v celoti v programskem jeziku JavaScript. Knjiznica nudi
skupek metod, povratnih funkcij (angl. callbacks) in lastnosti za definiranje oz. implementacijo
elementov po meri.

Najpomembnejsa metoda knjiznice X-Tag je register, ki ustvari element po meri in vkljucuje zivljenjski
cikel elementa, dostop do atributov in poslusalce dogodkov. Osnovna struktura elementa po meri z
uporabo knjiznice X-Tag je predstavljena na sliki spodaj (Slika 8).

1 <script>

2 xtag.register( '0TS-predvajalnik', {

3 content: "',

4 lifecycle: {

5 created: function () { },
inserted: function () { },

7 removed: function () { },

8 attributeChanged: function (attriame, oldValue, newValue) { }

9 })

10 accessors: {},

11 methods: {},

12 events: {}

13 s
14 </script>

Slika 8: Osnovna struktura elementa po meri

Kot je razvidno iz zgornje slike, metoda register pri¢akuje dva parametra. Prvi parameter je niz znakov
(angl string) in predstavlja ime elementa po meri. Drugi parameter pa predstavlja objekt, z naslednjimi
lastnostmi:

content,
lifecycle,
accessors,
methods in
events.

Lastnost content predstavlja glavni nacin vkljucevanja vsebine v komponento. Priakuje preprost niz
znakov, ki predstavlja strukturo HTML ali pa funkcijo, ki vsebinsko predstavlja strukturo HTML,
zapisano v obliki komentarja. Oba primera uporabe sta predstavljena na sliki spodaj (Slika 9).
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<script>
xtag.register('ots-noga', {
content: ~COPYRIGHT 2018 UM FERI, INSTITUT ZA INFORMATIKO. VSE PRAVICE PRIDRZAME
1)

xtag.register('ots-glava', {
content: function () {/*
<header>
<h1>23. KONFERENCA 0TS</h1>
<h2>19. IN 28. JUNIJ</h2>
</header>
/T
1

</script>

Slika 9: Primer vklju¢evanja vsebine v komponento (kot preprost niz in kot komentar)

Lastnost Lifecycle predstavlja objekt, kjer so definirane stiri metode. Vsaka izmed teh metod predstavlja
povratni klici zivljenjskega cikla (angl. lifecycle callbacks), ti povratni klici pa se sprozijo v ustreznem
trenutku Zzivljenjskega cikla komponente: created se sprozi vsakic, ko je element HTML na novo
ustvarjen, inserted in removed se sprozita, ko je ta element dodan oz. odstranjen iz DOM-a,
attributeChanged pa se sprozi vedno, ko se spremeni vrednost doloCenega atributa.

Knjiznica X-Tag prav tako omogoca preprost nacin za upravljanje z atributi, in sicer preko lastnosti
accessors. Gre za vmesnik, ki omogoca dostop do lastno definiranih atributov elementa preko gef in set
metod. Slednje doseZzemo tako, da objektu accessors podamo dodatne lastnosti, ki predstavljajo atribute
elementa. Primer uporabe je prikazan na sliki spodaj (Slika 10).

36

<ots-glava naslov="23. KONFERENCA OTS" podnaslov="19. IN 2@. JUNIJ"></ots-glava>
<script>
xtag.register('ots-glava', {
content: function () {/*
<header>
<hl></h1l>
<h2></h2>
</header>
13,
accessors: 4
naslov: {
attribute: {},
set: function (value) {
const element = xtag.query(this, 'header hl1')[0];
element.innerHTML = value;
}

},
podnaslov: {
attribute: {3},
set: function (value) {
const element = xtag.query(this, 'header h2')[@];
element.innerHTML = value;

}
1)

</script>

Slika 10: Atributi elementov po meri

Poslovno logiko elementov po meri lahko vkljuc¢imo v sklopu lastnosti methods, ki predstavlja objekt,
kjer je vsaka lastnost Zelena metoda. Po drugi strani pa lahko obicajne dogodke (npr. click, tap)
vklju¢imo v lastnost events. Spodnja slika (Slika 11) predstavlja uporabo obeh opisanih lastnosti.
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1@ <video width="40@" controls>

11 <source src="https://medijske.um.si/nikazorjan/NikaZorjan-1.mpd4" type="vid
12 </video>

13 <ots-predvajaj-video»</ots-predvajaj-video>

14

15 <script>

16 xtag.register('ots-predvajaj-video', {

17 content: ~<button>Predvajaj/ustavi</button>”,
18 lifecycle: {

19 created: function () {

20 this.xtag.data.isPlaying = false;
21 this.xtag.data.video = xtag.query(document.body, ‘video')[@];
22 }

1

24 methods: {

25 predvajaj: function () {

26 this.xtag.data.video.play();

27 this.xtag.data.isPlaying = true;
28 1

29 ustavi: function () {

30 this.xtag.data.video.pause();

31 this.xtag.data.isPlaying = false;
32 T

33 1

34 events: {

35 click: function () {

36 if (this.xtag.data.isPlaying) {
37 this.ustavi();

38 } else {

39 this.predvajaj();

40 }

41 1

42 }

43 1)

44 </script>

Slika 11: Primer uporabe metod in dogodkov znotraj elementa po meri

5. ZAKLJUCEK

V ¢lanku smo predstavili spletne komponente, pripadajoce standarde in knjiznice, ki omogocajo razvoj
spletnih komponent tudi za brskalnike, ki jih $e ne podpirajo (v celoti).

Spletne komponente so sestavljene iz S§tirih standardov, in sicer elementi po meri, prikriti DOM,
predloge in uvoz HTML. Ker brskalniki trenutno Se ne podpirajo vseh standardov (z izjemo brskalnika
Chrome), je v ve€ini primerov potrebno uporabiti eno izmed obstojecih knjiznic.

V tem ¢lanku smo se osredotocili na knjiznico X-Tag, saj je zelo preprosta za uporabo, za delovanje pa
potrebuje podporo zgolj enega od Stirih standardov, in sicer standard elementi po meri. Slednji je
najpomembnejsi del standarda, saj brez njega implementacija spletnih komponent ni mozna. Kot smo
videli iz primerov, lahko z uporabo knjiznice X-Tag zelo preprosto in hitro implementiramo element po
meri.

Spletne komponente imajo svetlo prihodnost, saj omogocajo razvoj prenosljivih komponent, ki
vkljucujejo tudi logiko in stile. Obenem pa jih lahko uporabljamo skupaj s popularnimi ogrodji
JavaScript, kot sta React in Angular, saj spletne komponente ne predstavljajo konkurenco oz. alternativo
obstojecim ogrodjem, temvec se dopolnjujejo.
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1. UVOD

Tehnologija veriZzenja blokov nam omogoca razvoj decentraliziranih, Sibko sklopljenih informacijskih
sistemov [1]. Razvijalce je prepricala predvsem zaradi moznosti razvoja zaupanja vrednih aplikacij, kar
je dosezeno z decentralizacijo in porazdeljenostjo, s katero dosezemo, da nepostenih dejanj ne more biti.
Zaradi relativno enostavne moznosti gradnje zasebnih in javnih omrezij ter razvoja pametnih pogodb je
trenutno najbolj priljubljena platforma verig blokov, platforma Ethereum [2].

Ethereum je osnovan na transakcijah in klicih in te se lahko izvajajo ro¢no ali preko decentraliziranih
aplikacij. Decentralizirane aplikacije so lahko obicajne obli¢ne aplikacije, zasnovane na Javascriptu, a
ne komunicirajo ve¢ s centraliziranim zaledjem, temve¢ s pametnimi pogodbami, ki so distribuirane
med vse deleznike omreZja verige blokov.

V clanku naslavljamo decentralizirane aplikacije, ki vsebujejo aplikacijski programski vmesnik,
zasnovan na Node.js in Web3.js knjiznici, ki poskrbi za preprostejSo in varnejSo komunikacijo z
omrezjem Ethereum in moznost prilagoditve tehnologije ter uporabo pametnih pogodb za poljubne
primere [3]. Alternativa aplikacijskemu programskemu vmesniku je decentralizirana aplikacija, ki
neposredno uporablja funkcije na pametni pogodbi.

Naslovili bomo tudi izzive glede asinhronih operacij in dejansko decentraliziranost aplikacij, ki so
zasnovane na takS$nem principu z vmesnim ¢lenom — aplikacijskim programskim vmesnikom.

2. VERIZENJE BLOKOV

V tem poglavju bomo predstavili tehnologijo veriZzenja blokov, ki predstavlja infrastrukturo zaledja nase
decentralizirane aplikacije.

2.1. Ethereum

Ethereum je omreZje in obenem platforma verizenja blokov, ki omogoca razvoj pametnih pogodb z
visokonivojskim programskim jezikom Solidity, omejene zgolj s Turingovo polnostjo. Ponuja
abstraktno plast, ki vsakomur omogoca izdelavo lastnih pravil za lastnistvo, oblike transakcij in funkcije
za spremembo stanj. To dosezemo z uvedbo programljivih in izvr§ljivih pametnih pogodb, ki
predstavljajo skupek pravil, ki se avtomatizirano izvedejo le, ¢e so izpolnjeni doloceni pogoji [2].

2.1.1. Ethereum Virtual Machine

Ethereum Virtual Machine (EVM) je navidezna naprava omrezja Ethereum, ki deluje kot izvajalno
okolje za pametne pogodbe zasnovane na Ethereum platformi. EVM se uporablja za samodejno
izvajanje transakcij ali razli¢nih akcij na verigi blokov, ki so na verigo shranjene v obliki zlogovne kode,
prevedene iz visokonivojskega jezika Solidity. Vsako vozlis¢e, ki je del Ethereum omrezja poganja
EVM in tako omogoca izvrsljivost pametnih pogodb na vseh vozlis¢ih [1].

2.1.2. Racuni

Omrezje Ethereum vsebuje racune, kjer vsak ra¢un predstavlja naslov in spremembe stanja. Glavno
stanje so preslikave med naslovi in stanji racunov [2].

Poznamo dva tipa raCunov — zunanje in pogodbene. Prvi so nadzorovani na podlagi zasebnih kljucev,
drugi s izvorno kodo pametne pogodbe. Racun je sestavljen iz §tirih polj: enkratnega kriptografskega
Stevila (angl. nonce), stanja Etherjev, zgos¢ene kode pogodbe in korena shrambe [2].
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2.1.3. Transakcije in klici

Spremembe stanja na racunih predstavljajo transakcije. Vsaka transakcija je kriptografsko podpisana.
Obstajata dve vrsti transakcij — sporoCilni klici in transakcije, ki ustvarijo nove racune. Rezultat
sporocilnih klicev je prenos sporocil ali vrednosti med pametnimi pogodbami. Vsaka transakcija vsebuje
Stiri pomembne podatke:

- naslov posiljatelja,

- naslov prejemnika (ta racun je lahko zunanji ali pogodbeni),

- podatki, ki lahko vsebujejo kodo pametne pogodbe (e je transakcija, ki ustvarja nov racun) ali

podatke, ki jih na pametno pogodbo posiljamo (sporocilni klic) ter
- vrednost goriva (angl. gas), ki smo jo pripravljeni placati.

Koli¢ina goriva je nagrada v koli¢in, ki jo prejme tisti, ki transakcijo rudari. Za bolj zahtevne transakcije
je potrebno ve¢ goriva in je tako tudi nagrada visja. Ce je posiljateljevo stanje Etherjev prenizko za
dokon¢no izvedbo transakcije, se stanje povrne, pla¢ilo za opravljeno rudarjenje se pa vseeno izvede.
Zato je potrebno pravilno predvidevat ceno goriva glede na razpoloZljivo stanje. Transakcije se
potrjujejo zdruzene v blokih in glede na zadnjo Stevilko bloka se izvaja tudi sinhronizacija stanja med
rudarji [4].

Opisana shema je prikazana na sliki 1. Na zacetku imamo odprta dva racuna (rac¢un A in racun B), ki sta
predstavljena z javnim klju¢em oz. naslovom v SestnajstiSki obliki. Oba imata vrednost »nonce« na
zaCetku nastavljeno na 0 in ta se kasneje, ko izvajamo transakcije, zviSuje. Ra¢unoma smo za prikaz
nastavili tudi doloCeno stanje Etherjev. Zacetni blok imenujemo blok 0, ker za ustvarjanje obeh racunov
ni bila potrebna transakcija, ¢e predvidevamo, da je stanje Etherjev Ze vnaprej doloceno. Ustvarjanje
zunanjih ra¢unov namre¢ ni placljiva dejavnost. Uporabnik si lahko denarnico, ki vsebuje podatke o
njegovem racunu (javni in zasebni kljuc), hrani namre¢ tudi na svojem racunalniku ali poljubni lokaciji

[5].

Prva transakcija, ki se izvede v bloku 1, kreira nov racun C, ki je pogodbeni racun. Hrani namrec
pametno pogodbo in shrambo ter izvaja poljubno kodo. Transakcijo izvede racun A in zanjo porabi 10
enot goriva (enota za gorivo je ponavadi wei, ki predstavlja 10'® Etherja). Ta koli¢ina se odsteje od
stanja racuna A. Racun C dobi svoj naslov (izracunan iz javnega kljuca). Racunu A se po tej transakciji
spremeni enkratno kriptografsko Stevilo (»nonce«). V bloku 2 vidimo transakcijo 2, ki poslje zaSifrirane
podatke na pametno pogodbo (ra¢un C). Ta izvede dolo¢eno kodo in spremeni stanje na shrambi. V tem
konkretnem primeru povisa spremenljivko st na vrednost 1. Pametna pogodba lahko izvaja kompleksno
kodo in tudi razli¢ne zanke. Seveda to pomeni tudi vi§jo ceno transakcije.
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Blok 0 (zacetno stanje)
Racun A (0x.....) Racun B (0x.....)
Nonce: 0 Nonce: 0
Stanje etrov: 50 Stanje etrov: 200
Koda: {} Koda: {}
Shramba: {} Shramba: {}
\ 4
Blok 1

Transakcija 1 (0x.....): Od: Racun A, Za: 0x0 (glavni racun), Koda: [koda pametne

pogodbe], Gorivo: 10

Racun A (0x.....) Racun B (0x.....) Racun C (Ox

Nonce: 1 Nonce: 0 Nonce: 0

Stanje etrov: 49.9 Stanje etrov: 200 Stanje etrov: 0

Koda: {} Koda: {} Koda: {[koda pametne
Shramba: {} Shramba: {} pogodbe]}

Shramba: {st=0}

\ 4
Blok 2

Transakcija 2 (0x.....): Od: Racun B, Za: Racun C, Koda: [zaSifrirani podatki, ki jih

posljemo na pametno pogodbo], Gorivo: 1

Racun A (0x.....) Racun B (0x.....) Racun C (0Ox

Nonce: 1 Nonce: 1 Nonce: O

Stanje etrov: 49.9 Stanje etrov: 199.99 Stanje etrov: 0

Koda: {} Koda: {st=1} Koda: {[koda pametne

Shramba: {} Shramba: {} pogodbe]}
Shramba: {st=1}

Slika 1. Shema transakcij v omrezju Ethereum

Zraven transakcij obstajajo tudi klici (angl. contract call), ki predstavljajo klice na pametne pogodbe, ki
vracajo le vrednosti in ne spreminjajo stanja oz. izvajajo zgolj preprosto procesorsko delo prenosa in
prikaza vrednosti. Taks$ni klici nimajo cene in se izvedejo v trenutku, ker zanje tudi ni potrebno
nikakr$no potrjevanje oz. rudarjenje. Zato je branje iz verige blokov nezahtevno in hitro, medtem ko je
pisanje (izvajanje transakcij) zaradi rudarjenja ¢asovno nekoliko bolj zahtevno. Kot je razvidno na sliki
2, klic vedno vrne odgovor. Ob posiljanju transakcije uporabnik neposrednega odgovora ne prejme,
ampak lahko odgovor po izvedbi (rudarjenju) dobi v obliki dogodka (ang. event), ki ga lahko sprozi
transakcija. Dogodke je potrebno nacrtovati in dodati v kodo pametnih pogodb Ze v razvoju pametne
pogodbe in lahko imajo razlicen namen. Delovanje transakcij, klicev in dogodkov prikazuje slika 2.
Povezava za dogodek je drugacna, saj se prozi Sele, ko je transakcija potrjena s strani rudarjev v omrezju

[1].
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Transakcija E%
P

Od: Racun A 1 Rudar 1
Za: Racun C (pametna

pogodba) Blok 1 \Eim[‘ft
Koda: {ime klicane \ m%[ﬁ\’
metode in parametri} M

Gorivo: 100 Rudar 2

Poslje transakcijo v omrezje

Transakcija sprozi dogodek

Klic

Od: Racun A

Za: Raéun C (pametna 3 Poslje klic v omrezje
pogodba)

Koda: {ime klicane
metode in parametri}

Prejme odgovor

Uporabnik
(lastnik racuna A)

Slika 2. Delovanje transakcij in klicev v omrezju Ethereum

2.1.4. Aplikacijski binarni vmesnik (ABI)

Programska koda, ki je napisana v programskem jeziku Solidity, je ob umeSc¢anju na verigi blokov
prevedena v zlogovno kodo. To je zato, da lahko EVM, ki izvaja kodo, te programe tudi izvede. EVM
procesira le zlogovno kodo, medtem ko je Solidity programski jezik - abstrakcija te kode. Ker zlogovna
koda ni samo razlagalna, potrebujemo vmesnik, ki sluzi kot shema za prevajanje in dostopanje do
pametnih pogodb tj. ABI (ang. Application Binary Interface) [6]. V ABI-ju ne shranjujemo posameznih
korakov, ampak le podpise funkcij. Vhodi so opisani z imenom in tipom, ob tem pa je zabeleZeno tudi,
ali je metoda placljiva in ali je konstanta. Ob morebitni spremembi delovanja pametne pogodbe ni nujna
sprememba aplikacijskega binarnega vmesnika, ¢e ni novih funkcij in ¢e ni sprememb v podpisih
funkcij, temve¢ le posodobitev naslovov na novo nalozeno pametno pogodbo. ABI za Ethereum
pametno pogodbo je JSON dokument in deluje kot je prikazano na sliki 3. Na sliki 3 vidimo primer,
kako izgleda ABI za funkcijo, ki je napisana v Solidity programskem jeziku [7]. Prav tako nam slika 3
kaze tudi zlogovno koda, ki se bo izvajala znotraj EVM. Ethereum ABI prikaze tudi dogodke, ki se
lahko prozijo, a se teh v tem ¢lanku ne bomo dotikali, saj za razumevanje ¢lanka taks$no znanje ni
potrebno.
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ABI

SOLIDITY

"constant": false,
function vote(uint8 toProposal) public { "inputs": [
Voter storage sender = {
voters[msg.sender]; "name": "toProposal",
if (sender.voted | | toProposal >= "type": "uint8"
proposals.length) return; }
sender.voted = true; 1,
sender.vote = toProposal; "name": "vote",
proposals[toProposal].voteCount "outputs": [],
+= sender.weight; "payable": false,
} "stateMutability": "nonpayable",
"type": "function"

}

Slika 3. Primerjava Solidity programske kode, ABI vmesnika in zlogovne kode.

3. VMESNI CLEN — APLIKACIJSKI PROGRAMSKI VMESNIK

V tem poglavju bomo opisali razvoj vmesnega ¢lena za dostop do verige blokov in izzive, ki se pojavijo
ob tem.

3.1. Geth in Parity

Protokol Ethereum obstaja v treh razlicnih izvedbah — te so zasnovane na programskih jezikih C++,
Python ali Go. Go Ethereum je najbolj razSirjena implementacija Ethereuma in je, kot nakazuje ze samo
ime, zasnovana na programskem jeziku Go [5].

Go Ethereum (Geth) se lahko uporablja v Go, Android ali iOS razvojnih projektih ali kot neodvisni
odjemalec Geth. Geth je ukazni vmesnik, ki ponuja zagon celotnega Ethereum vozli§¢a. Omogoca
rudarjenje, prenos sredstev med racuni, izdelavo pametnih pogodb, posiljanje transakcij, raziskovanje
zgodovine blokov idr. Geth omogoca zagon vozlis¢a z moznostjo JSON-RPC streznika in interaktivne
konzole s podporo Web3 Javascript knjiznici. Obe moznosti omogocata komunikacijo z vozlis¢em in
Ethereum omrezjem iz decentraliziranih aplikacij [8].

Ob Geth je razsirjen tudi odjemalec Parity, ki omogoca vi§jo ucinkovitost in zanesljivost ter je preprost
za namestitev [9]. Je popolnoma kompatibilen z JSON-RPC, kar pomeni, da je kompatibilen s
knjiznicami, ki delujejo po takSnem principu [10].

3.2. JSON RPC in Ethereum aplikacijski programski vmesniki

RPC (ang. Remote Procedure Call) je protokol za oddaljene klice funkcij. Postopki JSON RPC se lahko
uporabijo znotraj procesov, preko vti¢nikov ali preko HTTP protokola. Podatki se prenasajo v obliki
JSON dokumentov in imajo Sestnajstisko obliko [11]. Primer JSON RPC klica, ki kot parameter sprejme
zgosceno kodo transakcije je viden v izseku kode 1.

curl -X POST --data
"{"jsonrpc":"2.0","method":"eth_getTransactionByHash","params":["0x962c3c969400
b52812e06dad741b22e1c3b3c5f45d97304155fa2414960cb2df7a" ], "id":1}"'

Izsek kode 1. Primer JSON RPC klica
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Kot je razvidno v izseku kode 2, ki predstavlja del odgovora, je vsak parameter zapisan v Sestnajstiski
obliki.

"result": {
"hash":"0xa311a679741f23182252076c2978966348e310dalcalc31e6c530aR791110558",
"nonce":"@x",

"blockHash":

"@xa50aee9e96d551c594e7a67a95adofdeede669b76294073d5ac06+6d04003392",
"blockNumber": "oxad2", // 1234
"transactionIndex": "ex1", // 1
"from":"0xf3005019a966bf4103celc77539451fa93508bf",
"to":"@xcc69e0d7c9cPe5140ea7eb3004blda3c97e3658",

"value":"ex1f4", // 500
"gas": "ox1f4", // 500
"gasPrice":"0x09184e722000"

Izsek kode 2. Primer JSON RPC odgovora

Po principu JSON RPC delujejo tudi Ethereum aplikacijski programski vmesniki, ki jih izpostavljajo
odjemalci. Ker pa je takSna oblika zapisa ¢loveku neprijazna in JSON RPC ni prakticen, saj ne podpira
Javascript programskega jezika ali katerega od drugih jezikov za spletno programiranje, so Ethereum
aplikacijski programski vmesniki zasnovani v HTTP obliki in se jih lahko kli¢e iz razli¢nih virov. JSON
RPC API lahko klicemo le preko konzole. Za omogocanje aplikacijskih programskih vmesnikov je
potrebno ob zagonu odjemalca na vozlis¢u izrecno specificirati, katere vmesnike zelimo izpostaviti. Ob
zagonu moramo omogociti HTTP RPC vmesnik, kar doseZemo z zastavico —rpc. Ob tem izpostavimo
tudi vmesnike z zastavico —ipcapi, za dostop preko Unix vti¢nika, --rpcapi za HTTP kon¢no tocko ali -
-wsapi za WebSocket kon¢no to¢ko. Z Unix in WebSocket se v tem ¢lanku ne bomo ukvarjali, saj se
osredoto¢amo zgolj na HTTP kot kon¢no toc¢ko. Ob zastavici moramo navesti vmesnike, ki jih Zelimo
izpostaviti. Geth podpira vmesnike, ki so vidni v tabeli 3 [12].

Tabela 3. Vmesniki API za RPC.

Vmesnik Funkcionalnosti

db Pridobivanje nekaterih osnovnih informacij o racunih

net Informacije o omrezju

eth Vmesnik za delo s transakcijami, najvisji nabor funkcionalnosti

web3 Delo preko Javascript knjiznice

admin Administracija Geth vozlis¢a

debug Moznosti razhro$¢evanja med izvajanjem

miner Nastavitve rudarjenja na vozlisc¢u

personal Delo z zasebnimi kljuci v bazi kljuc¢ev na vozliscu

txpool Pregled vsebine bazena transakcij, ki vsebuje vse Cakajoce
transakcije

3.3. Vpeljava lastnega aplikacijskega programskega vmesnika

Izpostavljanje aplikacijskih programskih vmesnikov na Ethereum vozli§¢u in neposredna uporaba v
Javascript spletnih aplikacijah je pogosto uporabljena moznost, ki pa prinasa tudi doloCene slabosti.
Najvecja slabost, ki se pri tem pojavi je javno odpiranje Geth vozlis¢a. To nepridipravom odpre
moznosti za napad na vozlis¢e in s tem na omrezje, ki lahko povzroci razvrednotenje podatkov na verigi
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blokov. Druga slabost je razkritje Javascript kode na obli¢ju, s ¢imer izgubimo moznost vkljucitve
dodatne poslovne logike v decentralizirane aplikacije.

Omenjena izziva lahko naslovimo z Vpeljavo lastnega aplikacijskega programskega Vmesnika (API)

vvvvv

dostopa do metod nasega aplikacijskega programskega vmesnika preko asinhronih HTTP klicev. Tako
lahko v aplikacijo vkljuc¢imo tudi poslovno logiko, brez da bi to izpostavili za javnost. Shemo prikazuje
slika 4.

Omrezje verig blokov

X

?

Vozlisée z iz ostavljenimi
APL-ji

Ae

"

(

Aplikacijski programskl
vmesnik

Obligje

Slika 4. Shema decentralizirane aplikacije z aplikacijskim programskim vmesnikom

3.4. Node.js

Node.js je JavaScript izvajalno okolje, ki uporablja dogodkovni, asinhroni model vhodov in izhodov,
kar ga naredi preprostega in ucinkovitega. Node.js uporablja ekosistem paketov mpm, ki je najvecja
zbirka odprtokodnih knjiznic na svetu [13]. Narejen je za gradnjo razsirljivih omreznih aplikacij.
Node.js omogoca preprosto izgradnjo spletnega streznika in zaledne aplikacije, ki v celoti temelji na
jeziku JavaScript. Prednost Node.js pred ostalimi bolj konvencionalnimi strezniSkimi sistemi, ki so
namenjeni spletnim aplikacijam PHP, ASP.NET ali drugim, je predvsem v preprostosti in manjsi porabi
virov. Ob tem pa veliko prednost prinasa tudi veliko Stevilo raznolikih knjiZnic, za primer veriZenja
blokov konkretno knjiznica Web3.js. Node.js podpira zadnjo razli¢ico JavaScript programske kode —
ES6. Ta med drugim prinasa delo z asinhronimi klici funkcij in nekatere moznosti, ki jih poznamo iz
tradicionalnih programskih jezikov [13].

Namestitev Node.js okolja je preprosta in je na voljo za vse namizne operacijske sisteme (Windows,
macOS in Linux). Ob namestitvi se samodejno namesti tudi sistem paketov npm. Za zacetek gradnje
Node.js aplikacije v konzolno okno vnesemo npm init ime_aplikacije in potrdimo podatke o aplikaciji.
To ustvari datoteko package.js, ki vsebuje podatke o aplikaciji. Z ukazom npm install ime_knjiZnice --
save lahko nato namestimo knjiznice, ki jih potrebujemo v aplikaciji, samo jedro aplikacije pa lahko
programiramo v datoteko, ki smo jo ob inicializaciji oznacili kot »main«. V vsaki datoteki moramo z
ukazom require oznaciti, katere knjiznice potrebujemo za specificno datoteko. Primer, ki ga prikazuje
slika 5, uporablja knjiznico http za kreiranje spletnega streznika. Pri takSnem nacinu je potrebno
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obravnavati vsako zahtevo, ki jo poslje odjemalec do katere koli datoteke na strezniku. Za zagon

streznika je v konzolno okno potrebno vnesti ukaz node ime_datoteke, kjer ime_datoteke predstavlja
ime datoteke, v kateri imamo kodo streznika.

index.js

t http = require('http');

er((req, res) =
~('Content-Type', 'text/plain');

end('Pozdravljen, OTS!\n');

n(port, hostname, () => {
og(°Streznik tece na http://${hostname}:${port}/*);

Slika 5. Primer uporabe Node.js za ustvarjanje streznika

3.5. Express

Za poenostavitev vzpostavljanja spletnega streznika v okolju Node.js je bil vzpostavljen projekt Express
[14], ki naslavlja obravnavanje zahtev za streznik. KnjiZnica express nadomesti knjiznico htfp in
namesto razvijalca sama obravnava razli¢ne scenarije ob zahtevkih. Ponuja usmerjanje za metode
razli¢nih tipov (GET, POST, PUT, DELETE) in tako omogoca pripravo vmesnika za vse CRUD
(»Create, Read, Update, Delete) operacije [14].

Kot je vidno na sliki 6, je izvorna koda za spletni streznik z uporabo knjiznice Express nekoliko
poenostavljena. Omogoca tudi upravljanje parametrov v naslovu ali jedru. Ob tem lahko preprosto
vra¢amo tudi JSON objekt, kar je pri aplikacijskem programskem vmesniku najboljsa praksa, saj je
JSON odprti standard, ki ga lahko prebere kateri koli jezik, v katerem je napisano obli¢je spletne
aplikacije.

index.js
const express = require('express')
const app = express()

p.get('/prvaStran/:id', (req, res) => res.send(req.pa .id+', pozdravljeni na GET metodi!'));

.post('/drugaStran', (req, res) => .send(req.body.id+', pozdravljeni na POST metodi!'));

pp.get('/json', (req, res) => res.json({naslov: "0TS2018"}));

pp. listen(3000, () => console.log('Streznik tede na vratih 3000!'))

Slika 6. Primer uporabe knjiznice Express za streznik

3.6. Web3

Za povezovanje aplikacijskega programskega vmesnika z izpostavljenim Ethereum vozlis¢em se
uporabi knjiznica Web3. Poznamo vec izvedb knjiznice prilagojene za razli¢ne programske jezike, a v
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naSem ¢lanku bomo naslovili Node.js knjiznico Web3.js. Web3.js knjiznica je zbirka modulov, ki
vsebujejo razlicne funkcionalnosti za Ethereum ekosistem in omogocajo povezovanje na vozlisce, ki
ima izpostavljen web3 vmesnik [15].

Za vzpostavitev web3 knjiznice uporabimo enak postopek kot pri vseh ostalih Node.js knjiznicah. Z
vozli§¢em se povezemo s pomocjo HttpProvider, kot prikazuje slika 7. Nato sledi priprava vmesnika za
pametno pogodbo. Zato potrebujemo prej opisan ABI, s pomocjo katerega ustvarimo primerek
vmesnika. Ko je vmesnik pripravljen, lahko uporabljamo vse metode kot klice ali transakcije pametne
pogodbe znotraj verige blokov, ob tem pa lahko lovimo tudi vse dogodke, ki smo jih definirali v pametni
pogodbi.

Klici in transakcije se izvajajo na nacin, ki je prikazan na sliki 7. Pomemben podatek je tukaj, da se za
klice uporablja metoda call, ki ne potrebuje niCesar razen imena klicane funkcije in morebitnih
parametrov. Kot smo poudarili, prejmemo odgovor takoj in ga zato lahko izpiSemo. Pri izvajanju
transakcij je postopek nekoliko bolj kompleksen. Najprej potrebujemo Sifriran ABI za transakcijo, ki jo
posiljamo. Definirati moramo tudi naslov posiljatelja (racun), omejitev in ceno goriva (gas in gasPrice)
ter naslov pametne pogodbe, kamor posiljamo transakcijo. V spremenljivki tran_res, ki jo v zgornjem
primeru izpisujemo, se izpiSe naslov transakcije, na podlagi katerega lahko na razli¢ne nacine sledimo
stanju transakcije.

index.js

re('express"')

ar web3Provider = new web3(new web3.providers.HttpProvider('http://localhost:8545"

ar web3Abi require('./abi.js');
ar web3Contract = new web3.eth.Contract(web3Abi, '0x9b2d312eeed7a7¢c821a77416ceB820262bbe9cae5’);

.get('/klic/:x', async (req, res) = {

i eberi(x).call(async (error, result) => {
f (error)

5 (500);

se {

.json({rezultat: result});

.post('/transakcija', asy (req, res) =
ty

et geslo =

t racun

t abi_encoded =
t tx = {

gasPrice: 100,
to: .
data: abi_encoded

t tran = . . «S
on({rezultat: tran_res}
ch((error) => . (500));

Transaction(tx, geslo).then((tran_res) => {

en(3000, () => console.log('StreZznik tefe na vratih 3000!'))

Slika 7. Primer aplikacijskega programskega vmesnika za pametno pogodbo Ethereum

Vecina funkcij je opisana v uradni dokumentaciji knjiznice Web3.js [3]. Nekatere funkcionalnosti, ki
jih knjiznica sicer podpira so slabse dokumentirane. Zato v naslednjem podpoglavju izpostavimo nekaj
uporabnih metod, ki so pomanjkljivo dokumentirane ali niso dovolj izpostavljene in so uporabne v
prakti¢ni uporabi knjiZznice.
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3.6.1. [Izpostavljene metode

Izpostavljene metode in njihova uporabnost so izpisane v tabeli 4.

Tabela 4. Izpostavljene metode Web3

Metoda Funkcionalnost

web3.eth.getTransactionReceipt(hash) Iz naslova transakcije pridobimo podatke o njeni
izvedbi, vkljuujo¢ uporabljeno gorivo in stanje.
Funkcija vrne null, ¢e transakcija $e ni bila potrjena.

web3Contract.events.MyEvent([options], | Naro¢imo se na dogodek MyEvent. V nastavitvah
callback) nastavimo filtre za dogodek, v »callback-u« pa
pridobimo podatke, ki jih dogodek poslje.

web3.eth.personal.newAccount(password) | Na vozli§¢u ustvarimo nov uporabniski racun (zasebni
kljuc€) in ga zaklenemo z izbranim geslom.

web3.eth.personal.sendTransaction(tx, Posiljanje podpisane transakcije iz uporabniSkega
geslo) racuna, ki je zaklenjen z geslom (za odklepanje je
potrebno pravilno geslo). Glej primer na sliki 7.

Pri metodah, ki se nahajajo v domenskem prostoru web3.eth.personal je potrebna opomba, da delujejo
le, Ce je na vozliscu izpostavljen vmesnik personal. Racuni, ki so ustvarjeni na tak nacin, se shranijo v
bazi kljucev znotraj vozli§¢a, ki ima izpostavljen aplikacijski programski vmesnik. Tukaj pride do izraza
izziv varnosti pri tak§nem nacinu, medtem ko pridobimo ograjevanje celotne decentralizirane aplikacije,
kar kon¢nemu uporabniku prinese dodano vrednost.

4. OBLICJE ANGULAR

Metode, ki jih lahko izpostavimo preko aplikacijskega programskega vmesnika, omogocajo razvoj
razli¢nih uporabniskih vmesnikov, od namiznih, preko spletnih ter vse do mobilnih aplikacij. Ce bi Zeleli
izdelati grafi¢ni uporabniski vmesnik za dostop do metod znotraj pametnih pogodb verig blokov
platforme Ethereum, bi ena izmed moznosti bila tudi izdelava prototipne "decentralizirane" spletne
aplikacije, kot je predstavljeno v poglavju 2.

Danes je na voljo kopica razli¢nih knjiznic in ogrodij, ki poenostavljajo razvoj spletnih aplikacij, med
drugimi tudi AngularJS. To je odprtokodno Javascript MVC-ogrodje, ki ga vzdrzuje Google, razvil pa
ga je Misko Hevery pri podjetju Brat Tech LLC leta 2009 [16]. V uradni dokumentaciji [17] je definiran
kot strukturno ogrodje za dinami¢ne spletne aplikacije. Njegov namen je razSiritev oznacevalnega jezika
HTML s posebnimi znackami in atributi, ki mu omogocajo realnocasovno sinhronizacijo z JavaScript
kodo. To razvijalcu omogoca, da ve¢ ¢asa posveti razvoju aplikacijske logike, namesto, da bi se ukvarjal
s posodabljanjem prikaza podatkov oziroma MVC komponente View [18]. Med najpomembnejse
lastnosti ogrodja AngularJS lahko uvrstimo dvosmerno vezavo podatkov (angl. two-way data binding),
predloge (angl. templates), vstavljanje odvisnosti (angl. dependency injection) ter ukaze (angl.
directives) [18].

S pomocjo ogrodja je mozno pripraviti enostransko (angl. single-page) decentralizirano spletno
aplikacijo v kateri se lahko na posameznih zavihkih omogo¢i dostop do metod znotraj pametnih pogodb
verig blokov platforme Ethereum. Ce so metode na aplikacijskem programskem vmesniku izpostavljene
v obliki REST, se jih lahko brez tezav vkljuci v obli¢ni del aplikacije.

Pri takSnem razvoju je potrebno razmisliti o na¢inu implementacije asinhronih metod, ki jih ni mozno
implementirati v obliki REST. Vpeljava tehnologije WebSocket ponuja najve¢ moznosti za odpravo
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tovrstnih tezav in zagotavljanje najbolj ucinkovitega nacina sodelovanja obli¢nega dela aplikacije z
zaledjem.

5. ZAKLJUCEK

V prispevku smo predstavili Ethereum platformo, njeno delovanje in decentralizirane aplikacije. Te
lahko oblikujemoneposredno ali s pomocjo aplikacijskega programskega vmesnika. Izpostavili smo
pomembnosti Geth in Ethereum aplikacijskih programskih vmesnikov ter s tem povezane izzive.
Osrednji del prispevka je APIL ki je vmesni ¢len med obli¢jem in zaledjem. Dotaknili smo se tudi
knjiznice Web3. Knjiznica Web3 nam omogoca klice funkcij pametnih pogodb verig blokov posredno
preko izpostavljenega aplikacijskega programskega vmesnika. Knjiznico lahko uporabimo neposredno
za razvoj obli¢ja, s ¢imer pa nastanejo novi izzivi v obliki javnega izpostavljanja metod na vozliscu in
izpostavljanja poslovne logike preko obli¢ja. S temi izzivi se lahko spopademo z uvedbo vmesnega
¢lena, ki je zasnovan na Node.js platformi. Na tak nacin pridobimo na varnosti, odpre se pa nov izziv,
ki se ti¢e shranjevanja baze kljucev in decentraliziranosti aplikacij. V prihodnje bomo ta izziv lahko
odpravili z orodji za decentralizacijo spletnih aplikacij, ki Ze obstajajo (IPFS [19]). V ¢lanku opisan
postopek bomo v prihodnosti e nadgradili z asinhronimi metodami za prikaz stanja transakcij, kar
bomo dosegli s pomocjo tehnologije WebSocket.
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1. 1 LETO CASA - 20 LET ZGODOVINE - 300x10~4 VRSTIC KODE.
TRANSFORMIRAJ ZDAJ!

V tem prispevku bomo obravnavali poslovni problem, s katerim se sooc¢ajo Stevilne organizacije, ki so
v preteklosti veliko vlagale v informacijsko podporo, prikrojeno po meri, danes pa Zelijo poslovanje
digitalizirati, prilagoditi sodobni API ekonomiji, podpreti uporabo mobilnih naprav in podobno. Pretekle
investicije so bile namenjene predvsem realizaciji projektov, katerih namen je bil v prilagajanju platform
in narocanju programskih reSitev za podporo specifiénim poslovnim procesom, ki jih generi¢na
programska oprema vc€asih ni mogla podpreti. Razvoj taksnih reSitev je bil zaradi nizje cene pogosto
vezan na pripravo resitev s pomocjo pred desetletji popularnih RAD orodij, kar v kombinaciji z velikimi
projekti, katerih rezultati so preziveli desetletja, danes povzroc¢a Se toliko vecje probleme pri
digitalizaciji poslovanja. Podobno velja tudi za podatke v bazah, ki po obsegu dale¢ presegajo
kakrsnekoli moznosti za opustitev in nov zacetek, struktura podatkov pa no¢no moro za vsakogar, ki bi
zelel te podatke migrirati.

V nadaljevanju bomo videli, da je pogosto lazje zacCeti kot novinec na trgu, »disruptor«, kot nekdo, ki
ve¢ deset let svojim strankam omogoca prilagajanje aktualnim tehnolo$kim trendom in novim
vsebinskim zahtevam. Kakorkoli Ze — vsak »disruptor« na podro¢ju informacijske tehnologije v nekaj
desetletjih postane »dinozaver«, a pomembno je, da nekje globoko v sebi Se vedno skriva to osnovno
sposobnost za generiranje dobrih idej, za naivno pobalinsko razvijanje alternativnih produktov in za
vizijo, ki dale¢ presega lastne produkte.

2. VCASIH JE LEPSE BITI START:UP

Start-up podjetja so po eni strani zelo popularna, saj lahko ponudijo iz »ni¢« nek inovativen, disruptiven,
nov pristop k izvajanju dolocene storitve. V¢asih z rezultati svojega dela celo uvedejo nove storitve.
Vendar na tem mestu postavljam predrzno trditev: start-up podjetjem je z doloCenega vidika prav lepo
in udobno!

Jasno je, da ne govorimo o obstojecih pogodbah in poslih, pridobljenih v preteklih letih in v¢asih celo v
preteklih desetletjih. Prav tako ne govorimo o zasluzkih, saj so start-up podjetja res privlacna in za mlade
pogosto predstavljajo nekak$no avanturo, ki sicer utegne za seboj pustiti financno brezno ali vsaj
praznino, kljub temu pa sodelavcem da neprecenljive izkusnje in kompetence, ki so zanimive za trg.

Tu govorimo o dobrih idejah, ki dejansko prodrejo na trg in osvojijo publiko. Ideje na videz nastanejo
iz »nic« - Ceprav gre praviloma prej za leta in leta nacrtovanj, poskusov in popravkov — in zablestijo v
neki trznici aplikacij, na cesti, v gospodinjstvu v tovarni... Te uspe$ne inovativne in prevratniske ideje
kljub vsemu praviloma nimajo neke zgodovine. Aplikacije se v ozadju povezujejo z relativno praznimi
bazami, kak$na funkcionalnost ali storitev $e manjka, a tega niti ne vemo, ker je doslej nismo poznali,
zakonodajalci so »preseneceni« in »brez odgovorov«. Ko drzno govorimo o tem, da je v¢asih udobno
biti »start-up«, nas predvsem muci zavist ob pogledu na mladega, do tedaj neopazenega konkurenta, ki
s svojo spolirano bles¢eco resitvijo osvaja trg kot za Salo, mi pa se zavedamo, da sedimo v grdi stari
zarjaveli Skatli, ki z malim, kade¢im se motorckom za seboj vlece celo kompozicijo tezkega tovora.

Problem, s katerim se soo¢amo v industriji »stari« ponudniki storitev na podro¢ju IKT, je nasa lastna
dediscina. To so resitve, ki so za naro¢nike nastajale po meri, po kroju njihovih lastnih pravil in zahtev.
To so podatki, ki so se nakopicili v letih in desetletjih uporabe, terabajti vsebin, vmesniki za specifi¢na
okolja, ki jih je svoje Case zahteval naro¢nik in podoba, ki v primerjavi z novimi, svezimi, disruptivnimi
reSitvami seveda ni prav ni¢ sodobna in prav ni¢ uporabniku prijazna. Naro¢niki seveda Zelijo preskociti
na nivo sodobnega koncepta in uporabniske izkus$nje, Zelijo uporabljati pametne naprave, loT naprave
in ostale popularne odjemalce in vire podatkov, a so ujeti v zanko zastarelega koncepta in nepregledne
mase podatkov.
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Videti je kot brezizhodna situacija, videti je kot odlocitev o popolnem rusenju starih his, a kot vidimo v
vsakdanjem zivljenju, se tudi stare vile pogosto prelevijo v sodobne, varéne, pametne in na pogled lepe
stavbe, Ce se le v njih skriva preve¢ zgodovine in minulega truda, da bi enostavno vzeli dinamit in zaceli
graditi vse na novo. Ta prispevek govori o preobrazbi taksnih informacijskih resitev, ki jih enostavno
ne moremo in ne smemo podreti, ampak moramo na njihovih temeljih zgraditi nekaj sodobnega,
prijaznega in morda celo rahlo inovativnega.

1z zavisti tako nastajajo novi koncepti, nove strategije, nove platforme, ki so bile Se pred nekaj leti zgolj
utopija in rezervirane za tiste, ki sanjajo pri belem dnevu.

2.1. Kaj poceti z vsemi temi podatki?

Baze morajo biti tehnolosko standardne in zagotavljati dobro podporo proizvajalca ali skupnosti, mar
ne? Ce bi danes zaceli nov projekt, bi se verjetno odlocili za Oracle, DB2, MS SQL, Mongo, MySQL
oziroma MariaDB, SQLite ali Se kaj drugega?

Vsi vemo, kaj bi bilo prav za dolo¢ene poslovne potrebe strank. Vendar zal ni vsak projekt novost.
Nekateri projekti se morajo soociti z deset, dvajset ali celo vec let trajajo¢o zgodovino. Taksni projekti
potem naletijo na stotine milijonov in milijarde podatkov v bazah, kot so Lotus NSF, Paradox ali dBase.
Organizacija, ki na primer v bazo vnasa le po 1.000.000 podatkov letno in za vnos posami¢nega podatka
porabi povprecno samo sekundo delovnega casa, po 20 letih uporabe v bazi poleg podatkov skriva tudi
5.555 ur dela oziroma ob utopi¢nem pricakovanju neprekinjenega 8-urnega dela ob vseh delovnih dneh
za 694 Clovek x dan opravljenega dela.

Realno je opravljenega dela, ki ga je treba pristeti k vrednosti samih podatkov, mnogo vec. Ena od
slovenskih organizacij, ki smo ji v preteklosti zagotovili podporo poslovnim procesom, ima
distribuirano resitev, ki obsega okrog 150 milijonov zapisov, kjer vsak zapis vsebuje okrog 200
podatkov. Kreiranje takega zapisa ob vseh avtomatizacijah postopkov in podpori raznih Sifrantov in
integracij z drugimi podatkovnimi viri celo za izkuSenega uporabnika pomeni vsaj 45 sekund dela.
Prerac¢unano v delo, so zgolj za evidenco zapisov porabili do zdaj okrog Cetrt milijona delovnih dni.

Vse te obsezne »legacy« baze, grde in danes skrajno nezazelene, so seveda mnogo vec kot le baze. So
vir za izvajanje predvidenih poslovnih postopkov, so tudi vir za stotine integracij v druge poslovne
postopke, ki jih sicer podpirajo druge reSitve in druge baze. Prepletenost starih sistemov je enormna in
zdravo-razumskemu ¢loveku z jasno sliko o tem, kaj bi se zgodilo, ¢e bi vso to zgodovino zavrgli, je v
hipu jasno, da je treba iskati take reSitve, ki bodo ohranile opravljeno delo in tiste postopke, ki za
digitalizacijo niso pomembni, ali pa so morda celo ze avtomatizirani.

Nove stvari so lepe, privlacijo nas s svojo enostavnostjo in prijaznostjo, a dela, ki smo ga vlozili v stare
reSitve, pa¢ ne moremo kar odpeljati na smetis¢e zgodovine. To je tako, kot da bi v Rimu podrli Kolosej
in na njegovo mesto postavili McDonald's. Ob iskanju sodobnih resitev moramo upostevati in spoStovati
tudi zgodovino in pretekle investicije.

2.2. Kaj je narobe z migracijo podatkov?

Ni¢. Migracija podatkov je super enostaven in stroSkovno nezahteven projekt, ¢e ga le lahko izvedemo
nad konsistentno podatkovno strukturo. Pri 20 in ve¢ let starih bazah pa ni vedno tako, Se posebej Ce gre
za tako imenovane »dokumentno orientirane« baze, ki hranijo zapise v natanko takSnem naboru in
strukturi, kakr$ni so bili ob nastanku. Predstavljajte si podatek o tem, koliko ¢asa naj bi nek dokument
hranili, ki je v letih 1995 do 2004 nastopal kot navadno besedilo (na primer »40 let«), od 2004 do 2008
kot letnica, ko se dokument lahko unici (na primer »2036«) in od leta 2009 naprej kot obicajen numericni
podatek (na primer »40«). Da bi bila ta zmeda $e malo vecja, v kon¢ni fazi ugotovite, da ne veste to¢no,
kdaj toc¢no se je struktura tega podatka na katerem od streznikov zamenjala.
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Potem pogledate podatke in ugotovite, da je precej enostavno lociti obvezne podatke od opcijskih. Super
— sedaj natan¢no veste, katere podatke boste zanesljivo prenesli v ciljno bazo in na katere podatke lahko
racunate le pogojno. NapisSete kodo, ki bo poskrbela za migracijo v ciljno bazo, vzpostavite ustrezne
tabele in pozZenete. V naslednjem trenutku vas migracijski mehanizem zasuje z napakami, Ceprav ste
tehni¢no naredili vse po pravilih in je koda napisana zgledno. Kaj se je zgodilo? Zgodila se je zgodovina.
Struktura podatkov — v eni in isti bazi — se je z leti pogosto spreminjala, nabor obveznih podatkov je bil
enkrat tak, drugi¢ drugacen. Ob migraciji ste se zanaSali na varljiv obCutek konstantne podatkovne
strukture, ki pa v zgodovini zbiranja podatkov nima nobene prave osnove. Zato je migracijski
mehanizem, ki ste ga ustvarili, deloval po modelu, katerega zanesljivost limitira proti €isti nicli.

Kaj torej lahko naredimo, ¢e imamo pred seboj baze in procedure, ki jih je treba prestaviti v sodoben
¢as in Ce te vsebujejo za 250.000 ¢lovek-dni dela, nujno potrebne podatke in vsebine, obenem pa vidimo,
da se vsaki¢, ko poskuSamo te podatke in vsebine migrirati v eno od trenutno modernih platform,
zaletimo v zid? Eno od uresni¢ljivih in ne pretirano zahtevnih metod bomo spoznali v nadaljevanju.

3. KAKSEN JE TOREJ NACRT, KI PRESEGA ENKRATNO UPORABO IZDELKA

Aplikativno stanje, ki smo ga zeleli transformirati je v naSem specificnem primeru obsegal (poleg Ze
omenjene koli¢ine podatkov) tudi vecjo koli¢ino razli¢nih aplikativnih modulov — tj. lo¢enih aplikacij
na isti platformi IBM Domino.

Skladno z »zgodovinskimi dejstvi« so bile seveda omenjene loCene aplikacije razvite z izrazito
monolitnim pristopom, kjer so se tudi (izrazito) mesali koncepti podatkovnega modela, poslovne logike
ter uporabniskega vmesnika. Primer ene izmed teh aplikacij lahko prikaZzemo spodnjo sliko. Poleg ze
omenjenih arhitekturnih dejstev je razvidna tudi za danasnji ¢as neprimerna uporabniska izkus$nja.
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Slika 1: Ena izmed obstojecih IBM Domino aplikacij

Cilji, ki smo jih naslovili z vzpostavitvijo nove platforme lahko strnemo v:

- izogniti se nepotrebni migraciji podatkov, ki ima v praksi ve¢inoma manj kot 100% natancnost,
- obdrzati obstojeco poslovno logiko v ¢im ve¢jem obsegu (oz. v celoti),

- vzporedno delovanje obstojecih aplikacij ter nove platforme,

- izboljsati uporabnisko izkusnjo.

Pri doseganju ciljev pa seveda brez izzivov ne gre. Pri naSem primeru smo tako naleteli na naslednja
vprasanja, ki jih je bilo potrebno ustrezno nasloviti:

- zagotavljanje istega nivoja varnosti z vidika dostopa do podatkov,
- zdruZevanje vecih diverzificiranih virov podatkov v isti aplikaciji (npr. zdruZzevanje eHRM
podatkov s podatki v dokumentnem sistemu, ...),
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- uporaba modernih tehnologij, ki omogoCajo omni channel pristop na temelju
starih/tradicionalnih pristopov k razvoju programske opreme.

3.1. Kako smo digitalno transformirali poslovne procese, podprte s 3.000.000 vrstic
kode

Z vidika arhitekture je tako nastala nova platforma, ki vsebuje tri nivoje (prikazano na sliki 2). Za nivo
uporabniSkega vmesnika smo uporabili Angular s ¢imer smo pridobili ustrezen nivo fleksibilnosti in
zmoznost hitrega razvoja uporabniku prijaznega vmesnika.
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SharePoint

SPIS4
SRC eHRM A 0 SPIS 1.45

MAAAN KAUGARD / NT KERFERENCA 2011 A -
PLATFORMA ZA NAJZAHTEVNEISE “NEx"
Slika 2: Locitev obstojece poslovne logike od uporabniskega vmesnika

Pod uporabniskem nivojem smo vzpostavili enotni REST nivo (slika 3), ki zdruzuje storitve, ki
komunicirajo s posameznimi zalednimi sistemi. Pri temu smo upostevali dejstvo, da poslovni procesi
lahko presegajo posamezno zaledno aplikacijo oz. bolje reCeno zdruzujejo ve¢ teh (bodisi z vidika
podatkov bodisi z vidika dejanskih akcij). S taks$no ekstrakcijo smo zagotovili ustrezno enovitost akcij
v uporabniskem vmesniku prav tako pa (vsaj s tehni¢nega vidika) dosegli §e eno pomembno prednost —
namre¢ na tak nacin lahko omogoc¢imo relativno nebole¢o migracijo s posamezne aplikacije za katero
npr. proizvajalec nima ustreznega roadmap-a tehnoloskega in/ali vsebinskega razvoja.
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/search
Find matching documents [general
JeHRM
/search
flogout
/search/count
. /codeLists
/search/combined
Iprofile
/documents
/documents
. flogging
/documents/{documentld}
/documents/{documentldy/comments
{documents/{documentid}/comments/{commentld}
/documents/{document|difattachments
/documents/{documentld}/attachments/{attachmenil d}
/documents/{documentld}/attachments/{attachmentld}/preview
/documents/{documentid}/processlist
/documents/{documentld}/process/confirmation

{documents/{documentld}/process/confirmationf{confirmationRequestld
o]

Slika 3: Izsek AP.LNEXT platforme (REST storitve)

Dodaten izziv pri vzpostavitvi opisane arhitekture je bilo dejstvo, da posamezne aplikacije v obstojeci
obliki vsebujejo »mesanico« programske logike in uporabniSskega vmesnika (npr. pridobivanje odziva s
strani uporabnika, prikaz raznih informacij v obliki pojavnih oken ipd.) kar seveda v primeru klicev teh
funkcionalnosti preko spletne aplikacije ni najbolj primerno. Posledi¢no smo na najnizjem nivoju (tj. v
segmentu zalednih aplikacij) naredili dodaten abstrakcijski nivo (ti. proxy agenti), ki so klicani s strani
REST storitev v APLNEXT nivoju ter nadalje ustrezno kli¢ejo zaledne funkcije in obvladujejo
morebitne grafi¢ne elemente, ki jih generirajo te zaledne funkcije (slika 4).
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- Spletni vmesnik

Uporabnik

APL.NEXT
(REST storitve)

Proxy agent
(filtriranje graficnih
elementov)
Obstojeca zaledna
aplikacija
(zdruzena koda poslovne
logike ter grafi¢nih
elementov)

Obstojeca zaledna
aplikacija
(zdruzena koda poslovne
logike ter grafi¢nih
elementov)

Slika 4: Abstrakcija zalednih funkcionalnosti

4. REZULTAT

V sklopu potrditve koncepta (ter poslediCnega trzenja reSitve) smo uspeSno povezali v skupno
uporabniSko izkusnjo preko 5 razlicnih poslovnih aplikacij (s podro¢ja HRM, dokumentnega
poslovanja, statistike ipd. — primer izgleda zdruzenega modula HRM ter dokumentnega poslovanja je
na sliki 5). S tem smo dokazali, da je moZzno »aplikacije starejSega datuma« ustrezno prenoviti in
omogociti uporabnikom modernejsi in Se pomembneje enostavnejsi nacin rabe. Z ekonomskega vidika
tako podaljSujemo Zivljenjsko dobo investiciji v obstojeco aplikativno programsko opremo in dodatno
omogoc¢amo obstoj obstojecih podatkovnih zbirk neglede na njihovo obliko.

Najdi... n

Vsead Dokumentied Odsotnosti @

J w @ imcooo J e

NEEEEX Y

Slika 5: Prikaz vsebin iz HRM sistema, ki so zdruzene s podatkovnim virom v DMS sistemu
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