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V sodobnem digitalnem okolju se lokalne skupnosti vse pogosteje Kljuéne besede:

. L. e . . . kibernetska varnost,
soocajo z zahtevnimi kibernetskimi izzivi, ki presegajo zgolj odpornost,

lokalne skupnosti,

tehni¢cno raven in  vklju¢ujejo kompleksne druzbene,

digitalna vkljucenc

organizacijske in varnostne dimenzije. Prispevek izhaja iz
koncepta odpornosti (ang. resilience) in ga aplicira na podrocje
kibernetske varnosti v lokalnih okoljih. Predstavljeni so klju¢ni
elementi, ki vplivajo na zmoznost lokalnih skupnosti, da
zaznavajo, preprecujejo, se odzivajo in okrevajo po kibernetskih
incidentih. Analizirani so druzbeni dejavniki, kot so digitalna
vkljucenost, zaupanje v lokalne ustanove, krizna komunikacija in
vloga zascite. Potrebna je integracija druzboslovnih pristopov v
oblikovanje lokalnih strategij kibernetske varnosti, zato
predstavljamo smernice za oblikovanje (kibernetsko) odpornih in
varnih lokalnih okolij.
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In today’s digital environment, local communities are increasingly
confronted with complex cybersecurity challenges that extend
beyond the technical domain and encompass intricate social,
organisational, and security dimensions. This paper draws on the
concept of resilience and applies it to cybersecurity in local
settings. It presents the key elements that influence the ability of
local communities to detect, prevent, respond to, and recover
from cyber incidents. Social factors such as digital inclusion, trust
in local institutions, crisis communication, and the role of civil
protection are analysed. Integrating social science approaches into
developing local cybersecurity strategies is essential; therefore,
this paper offers guidelines for building (cyber) resilient and

secure local environments.
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1 Uvod

Lokalne skupnosti predstavljajo osnovno raven delovanja druzbe, saj prebivalcem
zagotavljajo temeljne storitve, od infrastrukture in Solstva do zdravstvene oskrbe. S
procesom digitalizacije postajajo v celoti odvisne od informacijskih in
komunikacijskih tehnologij, kar pa jih izpostavlja kibernetskim tveganjem. Napadi
na obdinske sisteme lahko ohromijo delovanje kriticnih storitev, znizajo zaupanje
prebivalcev in povzrocijo dolgorocne gospodarske ter socialne posledice (Hossain,
2025). Ceprav se kibernetska varnost pogosto obravnava kot tehni¢no vprasanje, se
v zadnjih letih krepi koncept odpornosti (ang. resilience), ki zdruzuje tehnicne,
organizacijske, druzbene in institucionalne vidike (de Araujo idr., 2024; Dunn
Cavelty idr., 2023). Namen prispevka je tako prikazati klju¢ne elemente krepitve
odpornosti lokalnih skupnosti na kibernetske groznje ter oblikovati priporocila za
slovenski kontekst.

2 Koncept odpornosti in kibernetska varnost

Koncept odpornosti izhaja z razlicnih znanstvenih podrocij, od ekologije do
psihologije, v kibernetskem prostoru pa pomeni zmoznost sistema, da zazna groznje,
se nanje odzove, omeji posledice in se iz njih uci. Kljucno je razumevanje, da
odpornost ni staticna lastnost, temve¢ proces stalnega prilagajanja. Tehnicni
elementi, kot so sistemi zaznave in odzivanja, so nujni, a niso dovolj. Raziskave
poudarjajo, da ima druzbeni kapital — zaupanje v ustanove, pripravljenost na
sodelovanje in digitalna pismenost — enako pomembno vlogo pri krepitvi odpornosti
(Joinson idr., 2023). Za lokalne skupnosti to pomeni, da morajo vlagati v znanje
prebivalcev, graditi povezave z nacionalnimi ustanovami in razvijati nacrte

neprekinjenega delovanja.

Slovenija se je v zadnjih letih vkljucila v evropske pobude za krepitev kibernetske
varnosti, zlasti z implementacijo direktive NIS2 — Network and Information Security 2
(European Commission, 2025). Novi Zakon o informacijski varnosti (»Zakon o
informacijski varnosti (ZInfV-1)«, 2025) doloc¢a obveznosti za javne subjekte, Urad
vlade Republike Slovenije za informacijsko varnost pa pripravlja priroc¢nike in
koordinira nacionalni odziv (Bostjan¢i¢ Putko idr., 2025). Operativho raven
zagotavljata SI-CERT in SIGOV-CERT, ki delujeta kot odzivni skupini za incidente.
Na lokalni ravni delujejo programi ozavescanja, kot sta Safe.si in Varni na internetu,

ki prebivalcem in Solam nudita izobrazevanja in gradiva (Safe.si, n. d.; Varni na
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internetu, n. d.). Fakulteta za varnostne vede Univerze v Mariboru aktivno razvija
strategije izbolj$anja digitalne varnosti skozi raziskovalne projekte in Kompetencéni
center za kibernetsko in informacijsko varnost (Univerza v Mariboru, Fakulteta za
varnostne vede, n. d. a.), pri ¢emer redno prenasa najsodobnejse znanje na razlicne
udelezence, kot so mestna redarstva, solniki in strokovnjaki za upravljanje tveganj.
Kljub temu ostajajo izzivi: omejena sredstva ob¢in, pomanjkanje strokovnjakov ter

nizka digitalna pismenost v posameznih skupinah prebivalstva.
3 Model kibernetske odpornosti lokalnih skupnosti
V lokalnih skupnostih je zato klju¢no razviti model, ki povezuje omenjene §tiri ravni:

— Tehni¢no raven, ki vkljucuje orodja za zaznavanje, odzivanje in varnostne
politike.

—  Organizacijsko raven, ki zajema nacrte neprekinjenega delovanja, redne vaje ter
jasno dolocene odgovornosti.

— Druzbeno raven, ki temelji na ozavescanju prebivalcev, spodbujanju digitalne
pismenosti in vkljucevanju ranljivih skupin.

— Institucionalno raven, ki zajema sodelovanje 2z drzavnimi organi in

certifikacijskimi telesi.

Integracijski model za krepitev kibernetske odpornosti
v lokalnih skupnostih

Diagnoza ranljivosti
(Ocena tveganj in virov)

¥

Participativno naértovanje
(Vkljucitev deleznikov)

L]
Izvajanje ukrepov
(Tehnigni, organizacijski,
druzbeni)

T

Testiranje in simulacije
(Redne vaje)

1

Evalvacija in uéenje
(Stalno izboljsevanje)

Slika 1: Integracijski model za krepitev kibernetske odpornosti v lokalnih skupnostih.

Vit: lasten.
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Ti stirje stebri se povezujejo v ciklicni proces petih korakov: diagnoza ranljivosti,
nacrtovanje, izvedba ukrepov, testiranje ter evalvacija in ucenje (Tzavara in
Vassiliadis, 2024).

S taksnim modelom lahko lokalne skupnosti dolgoro¢no gradijo odpornost.
Integracijski model (Slika 1) je adaptiven in ciklicen, kar pomeni, da ga je treba stalno
ponavljati in nadgrajevati. Poudarek ni na popolni zas¢iti, temve¢ na zmoznosti

prezivetja, hitrem okrevanju in ucenju.
4 Primeri in moZnosti za Slovenijo

Iz tujine poznamo vec uspesnih praks. V ZDA so po odmevnih incidentih mest, kot
sta Baltimore in New Otleans, uvedli krizne centre in partnerstva z zasebnimi
podjetji (Associated Press, 2025; National League of Cities, n. d.). V Evropski uniji
so projekti, ki spodbujajo povezovanje mest, podjetij in prebivalcev, prepoznani kot
ucinkovit okvir (European Union Agency for Cybersecurity [ENISA], n.d.). V
Skandinaviji ob¢ine sodelujejo v skupnih centrih za odpornost, kar omogoca delitev
znanja in stroskov (OECD, n. d.). Jarjoui idr. (2024) je predstavil koncept community-
centered cyber resilience, ki prebivalce vkljucuje kot aktivne akterje v procesih zascite. Na
podlagi teh primerov je mogoce oblikovati predlog za Slovenijo: medobcinski center
za kibernetsko odpornost, ki bi zdruzeval tehni¢ne kapacitete, skupne vaje in
programe ozavescanja. TakSen center bi manjSim obc¢inam omogocil dostop do

znanja in virov, ki jih same ne zmorejo vzpostaviti.
5 Tveganja in omejitve

Vzpostavitev modelov varnosti ni brez izzivov. Finan¢ne omejitve ob¢in pomenijo,
da je nujna drzavna ali evropska podpora. Kadrovska vrzel, zlasti pomanjkanje
sttokovnjakov, se lahko nadomesti s partnerstvi z univerzami in skupnimi
strokovnimi ekipami. Organizacijska tveganja vkljucujejo nejasno razmejitev
odgovornosti, ki jo je mogoce resevati s formaliziranimi protokoli. Socialna tveganja
se kazejo v nizki digitalni pismenosti prebivalcev, zato so potrebne stalne delavnice
in kampanje. Politicna tveganja izhajajo iz odpora do centralizacije, kar je mogoce
nasloviti z modeli, ki ohranjajo avtonomijo ob¢in, ob hkratnem deljenju virov

(OECD, n. d)).
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6 Diskusija in zakljucki

Kibernetska odpornost na lokalni ravni je kompleksen proces, ki presega tehni¢no
zas¢ito. Poudariti je treba, da odpornost ni koncno stanje, temvec proces stalnega
prilagajanja in ucenja (Groenendaal in Helsloot, 2021). Kljucni izzivi so stroski,
kadrovski primanjkljaj in pomanjkanje sodelovanja med obcinami, a izkusnje iz
tujine dokazujejo, da so skupni centri in mreze izvedljivi. Interdisciplinarni pristop,
ki povezuje tehniko, druzboslovje in politiko, je nujen za trajnostne resitve (Dunn
Cavelty idr., 2023). Akademske ustanove imajo pri tem kljucno vlogo, saj premoscajo
vrzel med teotijo in prakso ter zagotavljajo kapacitete za obcine, ki same ne zmorejo
razviti obseznih resitev. V prihodnje je potrebno ve¢ vlaganj v partnerstva obcin,
podporne drzavne mehanizme in raziskave, ki bodo povezale lokalne potrebe z
globalnimi trendi kibernetske odpornosti. Potrebno je povezovanje informatikov,
sociologov, psihologov, pravnikov, strokovnjakov za krizno komuniciranje in
menedzmenta. Le tako lahko zagotovimo, da tehni¢ne reditve podpirajo tudi

organizacijske in druzbene spremembe, ki so potrebne za u¢inkovito odpornost.

V omenjenem kontekstu je posebej pomembna tudi vloga akademskih ustanov.
Fakulteta za varnostne vede Univerze v Mariboru z raziskovalnimi projekti, kot je
npr. projekt SCREEN (Univerza v Mariboru, Fakulteta za varnostne vede, n. d. b.)
in v okviru Kompetencnega centra za kibernetsko in informacijsko varnost
(Univerza v Mariboru, Fakulteta za varnostne vede, n. d. a.) neposredno prispeva k
razvoju strategij izboljsanja digitalne varnosti in odpornosti. Sodelovanje z lokalnimi
akterji — od predavanj mestnemu redarstvu v Ljubljani, delavnic za ucitelje osnovnih
in srednjih $ol do usposabljanj za profesionalce s podrocja obvladovanja tveganj —
predstavlja nacin, kako se najsodobnejse znanje (hitro) prenasa v prakso. Vloga
akademskih ustanov je tako klju¢na pri premostitvi vrzeli med teorijo in prakso ter
pri zagotavljanju kapacitet za obcine, ki same ne morejo razviti obseznih resitev.
Akademske ustanove delujejo kot most med raziskovalnimi spoznanji in

konkretnimi potrebami lokalnega okolja.

Ce strnemo, je pot do kibernetsko odpornih lokalnih skupnosti v Sloveniji
utemeljena na kombinaciji tehni¢nih, organizacijskih, druzbenih in institucionalnih
elementov, ki jih povezuje stalni proces ucenja in prilagajanja. Akademske ustanove
imajo pri tem posebno vlogo kot posredniki znanja, inovacij in podpore, brez katerih

lokalne skupnosti tezko samostojno razvijejo trajnostne resitve. S predlaganim
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povezovanjem je mogoce zagotoviti, da bodo slovenske ob¢ine v digitalni druzbi

prihodnosti oziroma Druzbi 5.0 varne, odporne in zaupanja vredne.
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