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Varna hramba, obdelava in administracija obcutljivih podatkov je zanimiv izziv, ki ima
lahko razlicne resitve glede na nacin obdelave, uporabniski namen ter stopnjo zahtevane
varnosti. V 5G sistemih varnostna zahteva predpisuje zascito obcutljivih overitvenih
podatkov med hranjenjem ter njihovo varno obdelavo med uporabo. V clanku
predstavljamo tehnologijo zaupnega procesitanja Intel® SGX, ki omogoca splosno
obdelavo podatkov z zascito pred okolico. Opisujemo nacin, kako z uporabo SGX
zagotovimo mocno varnost overitvenih podatkov in kako je potrebno prilagoditi
administrativne naloge, da sovpadajo s tem nacinom delovanja. Tak pristop je Se posebej
primeren za uporabo v mobilnih postavitvah 5G jeder, kjer obstaja veéja nevarnost
fizicnega dostopa do sistema — na primer pri jedru, namescenem v vojaskem vozilu ali
nahrbtniku za hitro takti¢no postavitev omrezja na terenu. S tem pristopom lahko tudi
taksne postavitve z visoko izpostavljenostjo zadostijo strogim varnostnim zahtevam

sodobnih 5G omrezij.
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1 Uvod

Sistem 5G jedro za delovanje potrebuje neprekinjen dostop do baze naroc¢niskih overitvenih podatkov, ki so
tipicno obcutljive narave. Izpostavljenost teh podatkov — bodisi zaradi varnostne ranljivosti, bodisi zaradi

zlonamernih dejanj — lahko vodi do resnih posledic, glede na obseg, kriticnost in javno vidnost 5G infrastrukture.

Posebej izpostavljen primer je uporaba prenosnih 5G jeder, ki delujejo zunaj klasi¢nih podatkovnih centrov — na
primer jedro vgrajeno v vojasko vozilo ali nahrbtnik, namenjeno hitri postavitvi zasebnega omrezja v kriznih
situacijah. V taksnih okoljih so naprave pogosto fizicno dostopne napadalcem, kar Se dodatno poveca tveganje za

kompromitacijo zaupnih podatkov.

S pomocjo Intel® Software Guard Extensions in podobnimi tehnologijami smo razvili pristop, kjer lahko samo
ena komponenta dostopa do nesifrirane verzije overitvenih podatkov in jim dodatno utrdili varnost pred vec tipi
napadov, zlasti pred napadalci s fizicnim dostopom do sistema.

2 Overitev v 5G

Vsaka uporabniska naprava (UE) mora 5G jedru dokazati verodostojnost svoje identitete, preden od 5G sistema
zahteva omrezne storitve. Ta postopek overitve temelji na tem, da si USIM modul znotraj naprave in 5G jedro
delita skupno skrivnost. Te skrivnosti hranita pri sebi in jih ne posiljata neobdelane. 5G jedro jo uporabi pri
ustvarjanju kriptografskega izziva, ki ga je mogoce resiti samo lastnikom te iste skrivnosti. Izziv poslje UE-ju, ki pa
je praviloma edina naprava poleg 5G jedra, ki ima to skrivnost. Ce resi izziv in poslie pravilni odgovor, ga 5G
sistem smatra kot dokaz identitete. Hkrati je en izmed rezultatov tega izziva simetricen kljuc, ki si ga po overitvi
lastita samo 5G omrezje in UE, in ga uporabljata za Sifriranje nadaljnje komunikacije [1].

2.1. Sistem 5G

R e

Slika 1: 5G omrezje.

5G sistem je sestavljen iz ve¢ elementov, kot je prikazano na sliki 1. Na levi sta ponazorjena UE in gNB antena,
na desni so pa prikazani elementi 5G jedra. Ti tipicno delujejo kot strezniki in med seboj komunicirajo preko
mreznih protokolov, najveckrat preko HTTP/2. Ostredotocamo se zlasti na AMF, UDM in UDR, ki sodelujejo pti
overitvi UE. AMF se smatra kot vstopna tocka v 5G jedro. UE-ji preko njega pridobivajo dostop do omreznih
storitev. UDM je pa med drugim zadolzen za ustvarjanje overitvenih izzivov iz podatkov, ki jih pridobi od UDR-
ja. AUSF-ja, ki overitveni izziv priredi v interesu ohranjanja UE-jeve zasebnosti in overitven izziv tudi preveri,
tukaj posebej ne izpostavljamo. 1zziv (RAND) ter ostali avtentikacijski podatki se izracunajo v okviru komponente
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ARPF, ki je del UDM. Namen poenostavitve je, da se osredoto¢imo na vidike, povezane z upravljanjem in zascito
kljucev, kar spada v domeno UDM, medtem ko je AUSF v tem kontekstu obravnavan posredno.

Poleg AMF, UDM in UDR so v 5G jedru prisotne $e ostale omrezne funkcije, ki omogocajo razne druge storitve.
Kot primer sta na sliki 1 narisana SMF in UPF, ki overjenim UE-jem na AMF-jevo zahtevo nudita omrezno

stotitev.

2.2. Potek overitve
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Slika 2: Potek overitve.

Na sliki 2 je na visokem nivoju prikazano, kako poteka overitev UE-ja v 5G omrezje [2]. Ob registracijski zahtevi
UE-ja AMF poslje UDM-ju zahtevo za pridobitev overitvenega izziva za tega uporabnika. UDM od UDR-ja
pridobi zasifrirano skrivnost tega UE-ja, jo desifrira ter na njeni podlagi ustvari izziv in pripadajoci pri¢akovani
rezultat. Oboje posteduje AMF-ju, ki nato UE-ju poslje le izziv. UE uporabi svojo lokalno skrivnost, shranjeno v
USIM-modulu, za izracun odgovora na izziv in ga poslje AMF-ju. AMF preveri, ali se prejeti odgovor ujema s
pricakovanim rezultatom, ki ga je prejel od UDM-ja. Ce se vrednosti ujemajo, to pottjuje, da UE razpolaga s
pravilno skrivnostjo, kar pomeni, da je uspesno overjen.

5G sistem je fleksibilen in omogoca tudi gostovanje. V tem primeru UE komunicira z AMF-jem iz gostujoce
mreze, AMF pa z UDM-jem iz UE-jeve domace mreze. Edino ta UDM ima namre¢ dostop do UE-jevih podatkov.
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2.3. Varnost overitvenih podatkov

UDR-jeva baza UE-jevih skrivnosti je zasifrirana tako, da lahko podatke desifrira samo UDM. Zato UDR-jeva
baza sama po sebi ni obcutljiva. UDM iz desifrirane verzije skrivnosti ustvari overitveni izziv in rezultat, nato pa
skrivnost izbrise. Velja tudi, da se iz izziva in rezultata ne da rekonstruirati skrivnosti, zato tudi nista sama po sebi
obcutljiva podatka. Najbolj obcutljiv podatek je desifrirana skrivnost, s katero ima pa opravka samo UDM, zato se

osredotocamo zlasti na varno delovanje UDM-ja.

3 Predstavitev Intel® Software Guard Extensions (SGX)

Intel® Software Guard Extensions (SGX) je funkcionalnost na nekaterih Intelovih procesorskih modelih, ki
omogoca zasciteno zaupno procesiranje. Z njo definiramo enklave, to so obmocja racunalniskega spomina, ki so
na nivoju strojne opreme zascitene pred okolico, vklju¢no z napadalcem s fizi¢nim dostopom in ostalo programsko

opremo na istem procesotju [3].

3.1. Enklave

Navaden proces v sodelovanju z operacijskim sistemom definira enklavo. Vanjo vpise programsko kodo in
podatke, ki so potrebni za varno procesiranje. Nato s SGX ukazom inicializira enklavo, po tem pa lahko vanjo

veckrat vstopi in izstopi, kar pomeni, da za¢ne poganjati kodo znotraj enklave.

/ F‘mcesn\

Enklava sme dostopati do
svojega spominain do
spomina zunaj enklave — Procesor na strojnem nivoju prepredi
v/—\ ,// dostop do enklave od Zunaj
Spomin enklave

\ Predpomnilinik /

Sifriran spomin enklave

Slika 3: Vizualizacija enklave.

Po inicializaciji je enklava zascitena pred branjem in pisanjem iz okolice, kot je ponazorjeno na sliki 3. Procesor
prepreci posege ostalim procesom na strojnem nivoju. S tem je izboljsana zascita pred programskimi vdori v
katerikoli proces zunaj enklave. Pomembno pa je tudi, da je v veliki meri poseg preprecen tudi napadalcem s
tizicnim dostopom do sistema. Spomin v enklavi nikoli ne zapusti procesorja nesifriran. Preden se podatki zapisejo
v RAM, se znotraj procesotja zasifrirajo in njihova celovitost se zasciti. Napadalec z dostopom do fizicnega RAM-
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a ali vodil med RAM-om in procesotjem ne more brati podatkov. In tudi ¢e podatke skusa prirediti, CPU to
zanesljivo zazna kot okvaro celovitosti in enklavo podre.

Ce zeli napadalec s fiziénim dostopom brati ali prirejati podatke, mora posegati v sam procesor. Zaradi majhnosti
vezjl na procesotju se to smatra kot zelo drag poseg [5]. Cenejsi posegi so destruktivni in jih ni tezko zaznati, ker

mora napadalec za dalj ¢asa vzeti procesor v analizo, preden ga prebere in nadomesti z delujoc¢o kopijo.

3.2. Funkcionalnosti enklave

Koda, ki se izvaja znotraj enklave, je skoraj popolnoma poljubna in ima samo nekaj specificnih omejitev zaradi
tehnicnih razlogov [4]. Dodatni stroski vstopov v enklavo in poganjanja enklav so tudi majhni. To nam omogoca
fleksibilnost pri nacrtovanju varnostnih sistemov s pomoc¢jo SGX. Na primer, programiramo lahko poljubne
algoritme za Sifriranje in izpeljavo simetricnih ali asimetricnih kljucev, operiramo lahko s poljubnim $tevilom
kljucev glede na podatke in ustvarjamo kriptografske izzive po poljubnih standardih.

Poleg tega nam SGX v okviru enklave omogoca razne zanimive dodatne funkcionalnosti. Pomemben primer je
ustvarjanje tako imenovanega pecatnega kljuca. Znotraj enklave koda s SGX ukazom pridobi pecatni klju¢, za
katerega SGX zagotavlja, da ga je mozno ustvariti samo v tej specifi¢ni enklavi na tem specificnem procesorju. Z
njim lahko enklava zasifrira obcutljive podatke ter jih zapise na nezasciteno mesto zunaj enklave, na primer na disk

z namenom, da po ponovnem zagonu sistema podatke prebere ter desifrira s pecatnim kljucem.

4 Zascita overitvenih podatkov s pomocjo SGX

5G jedro hrani overitvene podatke svojih UE-jev v UDR-jevi narocniski bazi, ki mora biti ves ¢as na voljo za
neprekinjeno zagotavljanje storitev. Baza vsebuje narocnikove skrivnosti, ki so eden najbolj obcutljivih podatkov
v 5G sistemu. Napadalec, ki mu uspe pridobiti te podatke, lahko namre¢ pooseblja tuje UE-je in s tem pride do
nepooblascenih storitev in podatkov ali povzroca razli¢ne vrste skode drugim UE-jem in celotnemu omrezju. Zato
imamo v interesu ¢im mocnejso zascito teh podatkov.

5G standard predpisuje, da so skrivnosti v UDR-ju $ifrirani in da ima UDM moznost te skrivnosti na varen nacin
desifrirati. S tem je UDR-jeva baza overitvenih podatkov zascitena pred branjem. Bazo lahko tudi brez problema
varnostno kopiramo in po zelji repliciramo.

4.1. Integracije SGX na UDM

Nas pristop deluje tako, da najprej ustvarimo simetricen kljuc, ki ga klicemo UDM-jev klju¢. Pri prvem zagonu
UDM-ja ga na roke nezasc¢iteno vnesemo v UDM aplikacijo. Postopek je orisan na sliki 4. UDM nato zazene
enklavo, ki kljuc skopira v svoj zasciten spomin, njegov nezasciten original pa zbrise iz spomina. Predpostavljamo,
da imamo v tem ¢asovnem oknu, ko je kljuc e nezasciten v UDM-jevem spominu, dovolj nadzora nad sistemom,
da napadalec ne more prebrati kljuca. Na primer, to prvo oskrbo izvajamo z izklopljenim mreznim kablom.

Rocen vpis UDM-jevega kljuca

Enklava skopira kljug v svoj spomin Enklava zbnse nezasciten kijuc
v
Kijuc Kiue | [ ke | Kijué
Enklava uDM Enklava uDM Enklava UDM

Slika 4: Zagon UDM-ja.
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UDM-jeva enklava nato zapecati simetricen klju¢, kar pomeni, da ga zasifrira s svojim pecatnim kljucem, ter ga
shrani na disk. SGX zagotavlja, da je UDM-jeva enklava edina, ki pozna pecatni klju¢, zato je z njim zasifriran
simetric¢en klju¢ varen pred okolico. Ce se streznik ponovno zazene, ali ¢e UDM ponovno zaZenemo, na primer
zaradi posodobitve, potem ponovni ro¢ni simetri¢nega kljuc¢a ni potreben. UDM po ponovnem zagonu samodejno
prebere zapecateni kljuc iz diska, enklava ga pa odpecati.

Kot je prikazano na sliki 5, poslje UDR za vsako overitev UDM-ju Sifrirano skrivnost. UDM-jeva enklava jo
prebere v zaséiten spomin in jo s simetricnim klju¢em desifrira, nato pa iz nje izracuna overitveni izziv. Le tega
skopira v spomin izven zas¢itenega obmocja, da ga nato UDM poslje naprej AMF-ju. Na tak nacin desifrirane

skrivnosti nikoli ne zapustijo zasc¢itenega spomina enklave.

ubm

| Kljué |

|Sfﬂ'frana Skﬂunoﬁrk—%S'fWana Skn'unosr|<—

Enklava
| lzziv in rezultat | | Kljug |
T
| Skrivnost |Sfm'rana skn'unoSr|

| Kljué |

| lzziv in rezultat | | lzziv in rezultat |— AMF

Slika 5: UDM desifrira in uporabi UE-jevo skrivnost.

Ta pristop ima tudi to prednost, da nam bistveno ne otezi replikacije UDM-jev za namen visoke razpolozljivosti.
Z enakim postopkom zazenemo UDM na ve¢ streznikih in enklava bo na vsakem v disk zapisala zapecaten
simetricen klju¢. Avtomatizacija nato poljubno zaganja in ugasa replike UDM-ja na teh streznikih brez potrebe
roc¢nega vnosa simetricnega kljuca.

4.2. Varnostna kopija simetri¢nega kljuca

Varnostna kopija UDR-jeve baze same ni dovolj, ker je Sifrirana in bi ob izgubi UDM-jevega simetri¢nega kljuca
izgubili moznost desifriranja podatkov. Zato je potrebno varnostno kopirati tudi simetricen klju¢, za kar tipi¢no
uporabimo eno izmed shem delitve skrivnosti [6]. Tako ima vec lastnikov pri sebi shranjene koscke kljuca na tak

nacin, da potrebujemo podatke od dolo¢ene podmnozice lastnikov za rekonstruiranje kljuca.

4.3. Vnos novih podatkov v UDR bazo

Za vnos novih naroc¢nikov v UDR bazo potrebuje administrator UDM-jev simetricen kljuc, da Sifrira naroc¢nikove
skrivnosti pred vpisom. Postopek je prikazan na sliki 6. Za varnejsSe upravljanje ima moznost, da podatke $ifrira na
pametni kartici ali podobnem HSM-ju, ki zagotavlja varno shrambo kljuca. V primeru delitve skrivnosti med ve¢
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lastnikov je pa za vnos novega naro¢nika potrebna prisotnost ve¢ lastnikov hkrati, kar na racun oteZeni priro¢nosti
poveca varnost.

| UDMjev kfjue |
i }-iéﬂ‘rﬂana S!m'unosri

| Skrivnost | U D R

FY

Y

Administratorjev racunalnik
ali pametna kartica

Wnos nezasditene
skrivnosti

Slika 6: Vnos skrivnosti novega naroc¢nika v UDR-jevo bazo.

Druga moznost je uporaba dodatnega simetricnega kljuca, imenovanega vnosni klju¢, ki se uporablja izklju¢no za
namen vnosa novih naroc¢nikov. Tega hranijo administratorji, ki Zelijo v UDR bazo vnasati nove naroc¢nike. UDM-
jevi enklavi ob zagonu poleg UDM-jevega simetri¢nega kljuca priskrbimo Se vnosni klju¢. Na sliki 7 je ponazorjeno,
kako administrator z vnosnim klju¢em zasifrira skrivnost novega narocnika in jo poslje UDM-ju, po moznosti na
daljavo.

Administratorjev ratunalnik
ali pametna kartica

Vnosni kijué

Skrivnost

Z vnosnim kijufem
Sifrirana skrivnost

Wnos nezascitene
skrivnosti

UDM

. 4
Z vnasnim kijucem
Sifrirana skrivnost

Z vnosnim kijuéem
Sifrirana skrivnost

Vinosni kijuc

Skrivnost

v
Sifrirana skrivnost

’lUDR

Slika 7: Vnos skrivnosti novega naroc¢nika preko vnosnega kljuca.

UDM-jeva enklava to skrivnost z vnosnim klju¢em desifrira in nazaj zasifrira z UDM-jevim simetri¢nim kljucem,
nato pa jo vpise v UDR-jevo bazo. Enklava mora biti programirana tako, da vnosni klju¢ uporabi samo za namene
Sifriranja in nikoli desifriranja. Zagotoviti moramo tudi, da se operacije desifriranja kriptografsko ne da zlorabiti za
pomoc pri Sifriranju. Na primer, v shemi AES-CTR se IV nikoli ne sme ponoviti [7]. Na tak nacin zagotovimo, da
vnosni klju¢ ne more omogociti dostopa do skrivnosti ze vpisanih naro¢nikov in je zato manj obcutljiv od UDM-
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jevega kljuca. To je kar zazelena lastnost, saj se vnosni klju¢ tipi¢no potrebuje bolj pogosto od UDM-jevega kljuca,
ki je potreben zgolj za postavitev UDM-ja na nov streznik. Omogocena je tudi fleksibilnejsa razdelitev nalog med
administratorji, kateri bodo hranili UDM-jev klju¢ in kako, ter kateri bodo hranili vnosni kljuc.

5 Alternativne reSitve za zaSc&ito overitvenih skrivnosti

Ceprav Intel® SGX ponuja udinkovito resitev za zai¢ito overitvenih skrivnosti znotraj procesorskih enklav,
obstajajo tudi druge arhitekture, ki omogocajo primetljivo varnost z druga¢nimi pristopi.

5.1. Uporaba strojnih varnostnih modulov (HSM)

Strojni varnostni moduli (HSM — Hardware Security Modules) so namensko grajene naprave, zasnovane za varno
upravljanje s kriptografskimi kljuci in obcutljivimi operacijami. Podobno kot SGX omogocajo tudi HSM-ji, da se
skrivnosti obdelujejo v izoliranem, strojno zas¢itenem okolju. V kontekstu 5G overitve lahko arhitektura deluje
tako, da:

e UDM podatke iz UDR-ja posreduje HSM-ju;
o HSM izvede desifriranje skrivnosti in generacijo overitvenega izziva;
o izziv se preko UDM-ja posreduje AMF-ju, brez da bi deSifrirane skrivnosti zapustile HSM.

HSM pa med tem zagotavlja varnost simetricnega kljuca in skrivnosti po podobnem principu kot opisana SGX
enklava v poglavju 4.1. HSM-ji zagotavljajo trajno zascito kljuca, moznost varnostnega revizorstva in so primerni
za okolja, kjer je zanesljivost preverjene strojne opreme klju¢na (npr. bancnistvo, vojska, kriticne infrastrukture).

5.2. Programske reSitve z uporabo sistemov za upravljanje tajnosti

Poleg resitev, ki temeljijo na strojni izolaciji (npr. SGX ali HSM), lahko podobno arhitekturo za zas¢ito overitvenih
skrivnosti uresni¢imo tudi povsem programsko z uporabo sistemov za upravljanje tajnosti. Za okolja, kjer strojna
za$Cita ni izvedljiva ali ekonomsko upravic¢ena, so primerna orodja za programsko zasc¢ito skrivnosti, kot je
HashiCorp Vault.

Vault sistem omogoca, da se skrivnosti hranijo centralizirano in Sifrirano, dostop pa je omogocen le avtoriziranim
komponentam preko varnostnih politk (RBAC). Dodatno Vault podpira tudi uporabo t. i. "transit engine", s
katerim se kriptografske operacije, kot je generacija overitvenih izzivov, izvajajo neposredno v Vaultu, ne da bi bila

skrivnost kadarkoli izpostavljena zunanjemu okolju.

V 5G arhitekturi lahko tako UDM prevzame vlogo postedovalca: pridobi podatke od UDR, jih posreduje Vaultu,
ta izvede potrebne operacije in vrne rezultat (npr. overitveni izziv), ki ga UDM nato posreduje naprej proti AMF.
Ta pristop je z vidika integracije zelo fleksibilen in primeren za okolja, kjer fizi¢na strojna izolacija ni mogoca ali je

neucinkovita in se uporablja npr. za obla¢na in porazdeljena okolja.
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5.3. Primerjava pristopov

Lastnost Intel SGX HSM SwW

Tip zascite Procesorska enklava  Namenska strojna oprema  Programska resitev
Fizi¢na varnost Srednja—visoka Zelo visoka Odpvisno od okolja
Integracijska zahtevnost Nizka—srednja Visoka Nizka

Primernost za mobilna 5G jedra Da Omejena Da

Razsitljivost Srednja Omejena Visoka

Stroskovna ucinkovitost Srednja Nizka Visoka

6 Nadaljnja raziskava - SGX-ova oddaljena atestacija

SGX omogoca tako imenovano oddaljeno atestacijo [8]. To je proces, s katerim enklava nekemu drugemu sistemu
dokaze, da vsebuje avtenti¢no kodo in podate, in da se resni¢no izvaja na SGX zasciteni strojni opremi. Omogoca
tudi delitev podatka med oddaljenim sistemom in enklavo z zagotovitvijo, da je ta podatek res enak in da ni nihce

mogel posegati vanj in ga spremeniti.

To je precej mocno orodje, ki odpira moznosti nacrtovanja zanimivih novih arhitektur ali za izboljsavo obstojece
resitve. Na primer, zacetni vnos UDM-jevega in vnosnega kljuca bi lahko elegantneje potekal preko varnega

komunikacijskega kanala med oddaljenim sistemom in UDM-jevo enklavo, vzpostavljenega s pomocjo atestacije.

7 Zakljucek

Overitev v 5G sistemu zahteva varno upravljanje z obcutljivimi uporabniskimi podatki. Tehnologija Intel SGX
nudi moznost varnega obdelovanja zaupnih podatkov in nam omogoca implementacijo sistema, ki ustreza tej 5G
varnostni zahtevi. Predstavljeni pristop uporabi SGX tako, da noben obcutljiv podatek nikoli ne zapusti zac¢itenega
obmodja za katerega je zagotovljena mocna varnost pred zunanjimi napadalci. Hkrati naértuje nacin, kako upravljati
z varnostnimi kopijami podatkov, ter kako zadcititi postopek vpisa novih uporabniskih podatkov v bazo znotraj

5G sistema.

Poleg opisanega pristopa so predstavljene tudi alternative za upravljanje z obcutljivimi podatki, skupaj z njihovimi
kljuénimi znacilnostmi, prednostmi in slabostmi. Konéna izbira reditve je odvisna predvsem od konkretnega

primera uporabe ter stopnje zahtevanih varnostnih mehanizmov.
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