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Spostovane, spostovani,

konferenca OTS predstavlja platformo za izmenjavo izkuSenj in spoznanj iz uspesnih IT
projektov, identifikacijo prihodnjih trendov ter argumentirano izmenjavo mnenj o dogajanju
v industriji. Stalnica na konferenci so bogate in raznovrstne vsebine, med katerimi so sodobne
IT arhitekture, I'T integracije, organizacijski vidiki razvojno-operativnih aktivnosti, podatkovne
in inteligentne resitve na podlagi umetne inteligence, kibernetska varnost, jeziki in ogrodja za
ucinkovit razvoj sodobnih uporabniskih vmesnikov, zagotavljanje kakovosti informacijskih
reditev in storitev ter mnoge druge. Z njimi spodbujamo napredek na vseh podrocjih
poslovanja organizacij kot tudi delovanja in zivljenja posameznikov, a hkrati opozarjamo na
pasti, ki jih lahko poraja nekriti¢na uporaba informacijskih resitev.

Zbornik konference OTS 2025 vsebuje zanimive prispevke, ki iz razliénih zornih kotov
osvetljujejo tehnicne in organizacijske vidike razvoja, nadgradnje, prilagajanja in upravljanja
informacijskih resitev in storitev. Klasi¢na, generativna in globoka umetna inteligenca je v
zadnjem letu ze postala stalnica IS/T projektov. Zato prispevki zajemajo mnogo konkretnih
izkugenj iz industrije. Se posebej izpostavljene vsebine prispevkov se nanasajo na kibernetsko
varnost, zagotavljanje kakovosti, sodobne pristope k hranjenju in obdelavi podatkov, ter
predpisi in standardizacija, ki smo ji informatiki izpostavljeni vsakodnevno.

Veseli nas, da konferenca OTS $e naprej prispeva k boljsi povezanosti IT strokovnjakov,
informatikov, arhitektov, razvijalcev naprednih IT reitev in storitev ter akademske sfere in

gospodarstva.

Ponosni smo na izjemne uspehe sodelujocih podjetij, ki z znanjem, pogumom in sposobnostmi
vpeljujejo odlicne tehnolosko-organizacijske resitve z visoko dodano vrednostjo za uporabnike

v regiji in Sirse.

izt. prof. dr. Luka Pavli¢ doc. dr. Tina Berani¢ prof. dr. Marjan Hericko

vodja programskega vodja organizacijskega predsednik konference
odbora OTS 2025 odbora OTS 2025 OTS 2025
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Vloga MLOps pri zagotavljanju kakovosti

napovednih modelov

Zala Lahovnik, Grega Vrbancic, Vili Podgorelec

Univerza v Mariboru, Fakulteta za elektrotehniko, racunalnistvo in informatiko,
Matibor, Slovenija
zala.lahovnik1@um.si, grega.vrbancic@um.si, vili.podgorelec@um.si

Z razvojem umetne inteligence in strojnega ucenja ter vse pogostejSo integracijo v
programske resitve, postaja eden izmed klju¢nih vidikov zagotavljanje zanesljivosti in
kakovosti napovednih modelov strojnega ucenja. Kljub napredku se Stevilni projekti, ki
vkljucujejo inteligentne komponente soocajo z neuspehi zaradi pomanjkljivega testiranja
in neustrezne integracije v produkcijska okolja. Pogosti razlogi za neuspeh vkljucujejo
slabo integracijo modelov v informacijske sisteme, pomanjkljivo testiranje in odsotnost
sistematicnega nadzora kakovosti modelov. Klju¢no vlogo pri uspesnosti modelov ima
kakovost vhodnih podatkov — napacni, nepopolni ali pristranski podatki zmanjsajo
robustnost napovedi in posledi¢no zaupanje uporabnikov. Pomemben izziv predstavlja
tudi pojav spremembe porazdelitev vrednosti podatkov, ki lahko vodi v postopno
degradacijo modela. Te izzive naslavlja MLOps pristop, ki zdruzuje pristop DevOps z
znacilnostmi razvoja in upravljanja napovednih modelov strojnega ucenja. MLOps
omogoca avtomatizacijo, ponovljivost, transparentnost in nadzor celotnega zivljenjskega
cikla napovednih modelov. Kljuéni gradniki vkljucujejo verzioniranje podatkov in
modelov, validacijo, avtomatizirano ponovno ucenje ter sprotno spremljanje uspesnosti
delovanja v produkciji. V prispevku so ti vidiki osvetljeni skozi $tudijo primera Airly

platforme, ki predstavlja celovit primer MLOps podpore.

Klju¢ne besede:
MLOps,

zagotavljanje kakovosti,
napovedni modeli,
strojno ucenje,

inteligentni sistemi.

&
B ISBN 978-961-299-037-4
Dtz DO https://doi.org/10.18690/um.feri.7.2025.1

Univerze v Mariboru



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

1 Uvod

V zadnjem desetletju je razvoj umetne inteligence (angl. Artificial Intelligence, Al) in strojnega ucenja (angl.
Machine Learning, ML) povzrocil pomembne premike na $tevilnih podrocjih, kot so medicina, industrija, finance
in transport. Kljub temu pa $tevilni AI/ML projekti v praksi ne dosegajo pri¢akovanih rezultatov in pogosto ne
uspejo preiti iz raziskovalne faze v produkcijska okolja. Raziskave kazejo, da do 85 % projektov na podrocju
umetne inteligence ne uspe doseci trajne implementacije ali Zelenih poslovnih uc¢inkov. Glavni vzroki neuspeha so
pogosto povezani z neustrezno integracijo modelov v obstojece informacijske sisteme, pomanjkljivim testiranjem
in odsotnostjo sistemati¢nega nadzora kakovosti modelov v realnem casu [1].

Posebna znacilnost inteligentnih sistemov je izrazit vpliv kakovosti vhodnih podatkov na ucenje in posledi¢no tudi
na uspesnost napovedovanja modelov. Napacni, nepopolni ali pristranski podatki lahko pomembno poslabsajo
uspesnost in robustnost napovednih modelov, kar vodi v nezanesljive rezultate in zmanjSano zaupanje
uporabnikov [2]. Pogosto se modeli soocajo s tudi pojavom spremembe porazdelitve vrednosti podatkov (angl.
data drift). To je pojav pri katerem se s ¢asom spreminjajo porazdelitve vrednosti vhodnih podatkov ali razmerja
med vhodnimi in izhodnimi znacilnicami. Brez ustreznega nadzora in prilagajanja lahko taksne spremembe
povzrocijo postopno degradacijo napovedne uspesnosti modela, kar lahko pripelje do napac¢nih odloé¢itev ter
posledi¢no do financnih izgub [3].

Kot odziv na te izzive se razvija praksa MLOps, ki zdruzuje metodologije DevOps z znacilnostmi razvoja in
vzdrzevanja ML modelov, s ciljem povecanja stopnje avtomatizacije, nadzora kakovosti in zanesljivosti napovednih
modelov. MLOps omogoca avtomatizacijo in standardizacijo procesov ter zagotavlja transparentnost, ponovljivost
in zanesljivost celotnega zivljenjskega cikla ML sistemov [4]. Klju¢ne komponente MLOps vkljucujejo upravljanje
verzij modelov in podatkov, avtomatizirane postopke za ponovno ucenje modelov, validacijo in testiranje

podatkov ter neprekinjeno dostavo in spremljanje delovanja modelov kot tudi kakovosti vhodnih podatkov v
produkcijskih okoljih.

V prispevku podrobneje obravnavamo kljuéne izzive in resitve za zagotavljanje kakovosti napovednih modelov z
vidika MLOps praks. Posebno pozornost namenjamo predvsem validaciji, testiranju in nadzoru podatkov,
verzioniranju modelov in podatkov ter tehnikam spremljanja modelov v produkcijskih okoljih. Za ilustracijo
prakticne uporabe predstavljamo studijo primera platforme Aitly, ki vkljucuje celovito MLOps podporo za vse
kljuéne korake v ciklu neprekinjenega ucenja napovednih modelov in zagotavljanja njihove zanesljivosti v realnem

casu.

2 Neprekinjeno ucenje

V klasicnem programskem inzenirstvu koncni izdelek obicajno predstavlja staticno razlicico programske resitve. V
nasprotju s tem pa so napovedni modeli strojnega ucenja dinami¢ni, njthova napovedna uspesnost pa se pogosto
degradira skozi ¢as zaradi sprememb porazdelitev vrednosti v podatkih, poslovnih pravilih, sprememb v vedenju
uporabnikov ali sprememb v okolju. Taksne spremembe zahtevajo neprekinjen nadzor podatkov, posodabljanje
napovednih modelov, v mnogih primerih pa tudi ponovno ucenje ali do-ucenje modelov. Neprekinjeno ucenje
(angl. Continuous Learning) v kontekstu produkcijskih ML sistemov pomeni vzpostavitev avtomatiziranega
sistema, ki vkljucuje zajem in verzioniranje podatkov, validiranje in testiranje podatkov, ponovljivost in sledenje
eksperimentom, ovrednotenje in verzioniranje napovednih modelov, namestitev v produkcijo ter nadzorovanje
delovanja modelov v realnem casu.

Celoten cikel mora biti ponovljiv, sledljiv in kar se da avtomatiziran, kar predstavlja temelj sodobnih MLOps praks.
Taksen pristop omogoca, da modeli ostanejo posodobljeni, prilagojeni trenutnim razmeram in kar se da zanesljivi
za uporabo v realnih okoljih. Slika 1 prikazuje kljucne korake strategije neprekinjenega ucenja, ki so temelj sodobnih
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MLOps pristopov. Namen taksne strategije je zagotoviti, da napovedni modeli ohranjajo svojo kakovost tudi po
implementaciji v produkcijsko okolje, kjer se podatki in ostali dejavniki pogosto spreminjajo.

Proces se zacne z belezenjem podatkov o interakciji uporabnikov z aplikacijo (tocka 1), kjer se zbirajo vhodni
podatki, napovedi modela in povratne informacije. T1 podatki se nato periodi¢no pregledajo (tocka 2) z namenom
preverjanja sprememb v porazdelitvi vrednosti podatkov ali sami strukturi podatkov.

Ko sistem zazna pomembne spremembe ali padec napovedne uspesnosti modela, se sprozi proces (ponovnega)
ucenja (tocka 3). To vkljucuje pripravo in verzioniranje nove (posodobljene) verzije podatkovne zbirke (tocka 4),
kar je kljuéno za zagotavljanje ponovljivosti eksperimentov in sledljivosti spremembam. Zatem sledi lokalno
ovrednotenje posodobljenega napovednega modela (tocka 5), pri ¢emer se nova razlicica modela primerja z
obstojeco glede na izbrane metrike napovedne uspesnosti. Ce novi model dosega boljse rezultate, se namesti
oziroma posodobi v produkcijskem okolju (tocka 6). V okviru MLOps se pri tem uporabi infrastruktura za
avtomatizirano testiranje, sledenje modelov in nadzorovanje njihovega vedenja v realnem casu. Sistem lahko tako
neprekinjeno spremlja napovedno uspesnost modela in pravocasno zazna morebitno degradacijo, kar omogoca
proaktivno vzdrzevanje kakovosti napovedne uspesnosti ML modelov.

L]
PELAL Y
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* -
ovrednotenje H H
: :
/ — ¥ K
- ‘.'
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testiranje v produkciji
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ponovnega ucenja

2. Pregled

Slika 1: Primer strategije neprekinjenega ucenja napovednega modela.

2.1. MLOps

MLOps je skovanka za ML operacije (Ops) in razvoj (Dev), kjer se aplicirajo DevOps prakse na ML metode.
DevOps je skupek metod, ki zaznavajo spremembe v programski opremi in upravljajo zanesljivost drugih orodij,
ki so s tem povezane. Neprekinjena integracija in neprekinjena dostava uporablja vrsto strategij za zagotovitev, da
so izdaje programske opreme hitrejse in zanesljivejse. MLOps metoda vkljucuje v proces programskega razvoja
tudi ML modele. MLOps proces integrira ML znacilnosti z DevOps koncepti, s ¢imer se omogoci avtomatska
namestitev in ucinkovito nadzorovanje ML modelov v ¢asu razvoja. MLOps sisteme sestavljajo 3 glavne
komponente, in sicer: model, koda in podatki. Proces MLOps pa nam omogoca tudi enostavnejse nadzorovanje
in upravljanje vecjega Stevila napovednih modelov [5].
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Kljucen dejavnik, ki ima velik vpliv na napovedno uspesnost ML modela, so podatki. Zaradi napak ali anomalij, ki
se lahko pojavijo v podatkih, se morajo ti filtrirati in procesirati preden so uporabljeni za ucenje napovednih
modelov. V samem procesu ucenja napovednega modela so vkljuceni tudi konvencionalni integracijski testi in
testi enot. Validacija in analiza ovrednotenja napovedne uspesnosti modela je nujno potrebna za preverjanje
delovanja klju¢ne funkcije modela - napovedovanja. Ko model prestane faze ovrednotenja napovedne uspesnosti
ter vse integracijske teste in teste enot, se ga namesti v testno okolje, ki simulira delovanje produkcijskega okolja
[5]. Grajenje ali ucenje napovednega modela zahteva ve¢ komponent, med klju¢ne pa spadajo: podatkovna zbirka
namenjena za ucenje, izbrane metrike napovedne uspesnosti, izbran algoritem strojnega ucenja, vrednosti
hiperparametrov algoritma strojnega ucenja in podatkovna zbirka namenjena za ovrednotenje napovedne
uspesnosti (testiranje) naucenega modela. Ze samo $tevilo komponent, ki sestavlja proces gradnje, je pomemben
razlog zakaj je vpeljava MLOps procesa velik izziv. Kompleksnost posameznih komponent pa proces samo $e
otezi [0].

Modeli, ne glede na uporabljen algoritem, so lahko samo le tako »dobri« kot so »dobti« uéni podatki. Razli¢ni
dejavniki lahko povzrocijo, da so podatki neuporabni za namen ucenja napovednih modelov, med klju¢ne pa
spadajo nepopolnost, nenatanc¢nost in nekonsistentnost podatkov. V ta namen se podatki v procesu MLOps
validirajo, testirajo in predprocesirajo. Omenjeni koraki zajemajo pregled distribucije vrednosti podatkov, ¢is¢enje,

zapolnjevanje manjkajocih vrednosti, transformacija v drugacno obliko, filtriranje, vzorcenje, itd. [6].

Modeli morajo biti tudi testirani oz. ovrednoteni. To je proces, v katerem preverjamo tudi, ali model sploh dela to,
kar bi naj in kako dobro to delo opravlja. Ovrednotiti ga je potrebno v kontekstu njegovega delovanja, pri ¢emer
moramo imeti moznost primerjave z necim, kar je obstajalo pred modelom — ali prejsnja verzija modela ali resitev
na podlagi pravil, da lahko preverimo kaj bi bil rezultat, ¢e bi nov model zamenjal prej$njo resitev. Pri tem je
pomembna tudi izbira primerne metrike s katero bomo ocenili in primerjali razlicne modele glede na dan problem,
ki ga resujejo. Da preverimo sposobnost generalizacije (sposobnosti posplositve znanja) modela, mora biti metrika

izracunana na podlagi podatkovne zbirke, ki ni bila uporabljena v procesu ucenja napovednega modela [6].

2.2. Verzioniranje in ponovljivost eksperimentov

Verzioniranje in ponovljivost eksperimentov naslavljata dve razliéni potrebi in sicer potrebo, da imajo podatkovni
znanstveniki moznost vracanja na razliéne verzije modelov ter da bodo v neki tocki razvoja, podatkovni
znanstveniki skoraj zagotovo morali poustvariti pogoje, ki so vodili do posodobljene razli¢ice napovednega
modela, tudi nekaj let po dejanski namestitvi. Predvsem slednja sluzi za namen primerjave novo razvitih

napovednih modelov s predhodnimi.

Verzioniranju je sicer do dolo¢ene mere ze zadosc¢eno, v kolikor vse temelji na programski kodi, pri ¢emer so v
uporabi orodja za verzioniranje programske kode. Seveda, pa je tipi¢no za namen uspesne poustvaritve pogojev
potrebno poskrbeti tudi za verzioniranje podatkovnih zbirk, ki so v nekem trenutku bile uporabljene za ucenje
napovednega modela. Taksno poustvaritev pogojev z drugimi besedami imenujemo tudi ponovljivost
eksperimentov in je ena izmed klju¢nih lastnosti MLOps paradigme. Torej v vsaki tocki v razvoju, ko podatkovni
znanstveniki ustvarijo (naucijo) model, ki uspesno resuje problem, je potrebno zagotoviti, da je model mogoce
poustvariti. V namen zagotovitve je potrebno zadostiti $tevilnim vidikom. Prvi je zagotovitev, da so predpostavke
podatkovnih znanstvenikov zabeleZene. Na ta nacin poskrbimo, da lahko drug podatkovni znanstvenik brez tezav
poustvari katerikoli eksperiment, brez dodatnih informacij. Drug vidik je vpliv naklju¢nosti. Mnogi algoritmi
strojnega ucenja kot tudi sami procesi znotraj razvoja, kot je na primer naklju¢na razdelitev podatkovnih zbirk,
uporabljajo psevdo-naklju¢na Stevila. Da lahko natan¢no reproduciramo eksperiment, moramo imeti kontrolo tudi
nad temi $tevili. To najveckrat kontroliramo z nastavljanjem fiksne vrednosti semena (angl. seed) v generatotju
stevil. S stalisca podatkov, kot omenjeno potrebujemo podatke v obliki kot so bili v tistem ¢asu. Prav tako ne
smemo zanemariti raznih nastavitev metod ali algoritmov, ki so uporabljeni v celotnem procesu. Tudi te je
potrebno skrbno shranjevati saj lahko zgolj na tak nacin zagotovimo ponovljivost eksperimentov. Za namen
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primerjave napovednih uspesnosti posameznih verzij napovednih modelov je potrebno belezenje oz. shranjevanje
tudi teh. Nepresenetljivo tudi razlicne implementacije enakega modela vodijo v razliéne modele, ki lahko nato v
doloc¢enih primerih ob istih vhodnih podatkih vrnejo napovedi, ki so si med seboj razlicne. In nenazadnje je
potrebno tudi zagotoviti enako izvajalno okolje. Ze nekoliko razliéne verzije Python knjiznic lahko vodijo v
drugacne rezultate, kar pa je tezko napovedati in nadzorovati [6].

Verzioniranje modelov je pomemben vidik MLOps, ki omogoca, da modelom sistemati¢no sledimo in jih
nadziramo. Uporaba verzioniranja modelov je nujna za zagotavljanje ponovljivosti, nadzorovanja posodobitev ali
sprememb in izvedbo vrnitve na predhodno verzijo (angl. rollback). Poznamo razli¢ne strategije poimenovanja
verzij modela, kot je semanti¢no verzioniranje, ki uporablja shemo za stevilko verzije (npr. major.minor.patch) ali
pa se uporablja strategija z uporabo metapodatkov, ki vkljucujejo razlicne podrobnosti o modelu, kot je arhitektura,
ucni podatki in hiperparametri. Slednji pristop, ki je tudi med bolj uporabljanimi, v ta namen uporablja t.i. register
modelov. Register modelov sluzi kot odlozisce vseh prej omenjenih informacij oz. podatkov, ki so potrebni za
uspesno reproduciranje nekega eksperimenta [7]. Ena izmed bolj popularnih odprtokodnih resitev je kot je
MLFlow, ki ponuja centralizirano orodje za shranjevanje, upravljanje in dostop do razlicic modelov, obstaja pa tudi
mnozica lastniskih in placljivih resitev kot so Neptune, Metaflow, ipd..

Verzioniranje podatkov sledi enaki paradigmi kot verzioniranje programske kode, vendar za podatkovne zbirke.
Sistemi z zivimi podatki konstantno pridobivajo nove podatke, kar lahko vodi v razlicne verzije enake podatkovne
zbirke. Verzioniranje podatkov omogoca sledenje podatkovnim zbirkam, kjer se zabelezi vsaka sprememba na
posamezni podatkovni zbirki. S tem procesom pridobimo vpogled v spremembe in razvoj podatkov v projektu in
zmanj$amo tveganja za nastanek napak. Ce se pojavi napaka z najnovejso verzijo podatkov, se lahko enostavno
vrnemo na zadnjo delujoco verzijo. Z uporabo tehnologij verzioniranja podatkov lahko ekipe zajamejo verzije
podatkov in modelov z Git commit-i, kar predstavlja mehanizem za spremembo med razli¢nimi podatki. Rezultat
taksnih tehnologij je ena zgodovina tako za podatke, kot za kodo in za modele strojnega ucenja, skozi katere se
lahko pomikajo ¢lani ekipe [8]. Med pogosteje uporabljanimi orodji za namen verzioniranja podatkovnih zbirk so
Git-LFS in DVC, ki se oba relativno enostavno integrirata v orodje Git.

2.3. Ucenje napovednih modelov

Uporaba napovednih modelov strojnega ucenja je iz dneva v dan bolj vseprisotna. Specifi¢na lastnost napovednih
modelov pa je, da tipi¢no niso stati¢ni in jih je tega potrebno pogosto ponovno uciti, da se prilagodijo na
spremembe v podatkih [9]. Ponovno ucenje modela je nujno, ko se pojavi sprememba v porazdelitvi vrednosti
podatkov (angl. Data Drift). Ta pojav se lahko pripeti Ze zaradi sezonskosti podatkov ali nenazadnje sprememb v
uporabniskih nastavitvah. Ko pride do tak$nega pojava se tipi¢no napovedna uspesnost modela zmanjsa [11].

Ponovno ucenje modelov je pomembna komponenta za prilagajanje modelov. Modele lahko ponovno u¢imo po
vnaprej doloc¢enem ¢asovnem obdobju na enake intervale ne glede na napovedno uspesnost modelov. Taksen
ptistop je sicer predvidljiv (nacrtovan), vendar lahko vodi v zakasnjeno prilagoditev napovednega modela na
spremembe v okolju (podatkih). Nac¢rtovano ponovno ucenje se dogaja v dolocenih intervalih, kot je tedensko,
mesecno, glede na zgodovinske trende v podatkovnih premikih [10]. Taksen pristop je uporaben, kadar je
podatkovni premik mozno napovedati in se zgodi postopoma. Pri taksnem podatkovnem premiku lahko
pripravimo sistemati¢ne posodobitve, ki ne bodo moc¢no vplivale na produkcijski cevovod. Omejitev omenjenega
pristopa pa je, da se ne more dinami¢no odzivati na spremembe v podatkih. Ce se podatkovni premik zgodi prej
kot pricakovano bo model slabse deloval do naslednje na¢rtovane posodobitve. Podobna omejitev se zgodi tudi,
ce je interval prevelik. V tak$nem primeru model morda ne bo uspel zajeti pomembnih sprememb v podatkih,
zaradi Cesar bo dalj ¢asa deloval s slabso to¢nostjo. Zaradi taksnih pomanjkljivosti omenjenega pristopa so bile
predlagane metode, kjer se modeli dinami¢no ponovno ucijo glede na dolo¢ene prage napovedne uspesnosti (angl.
performance thresholds) ali zaznanih sprememb v porazdelitvah vrednosti podatkovnih. Sledniji pristop pa seveda
zahteva, neprekinjeno nadzorovanje in ovrednotenje napovednih modelov v produkciji (angl. online evaluation),
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saj sicer nimamo vzvoda, na podlagi katerega, bi lahko objektivno ovrednotili uspesnost delovanja napovednega
modela [12].

2.4. Namestitev v produkcijo

Ko je model ponovno naucen, sledi namestitev v izvajalno okolje. Preden ga namestimo je potrebno preveriti, da
model ne vpeljuje nazadovanja v smiselne napovedne uspesnost ali da ne vpeljuje pristranskosti. S tem namenom
izvajamo ovrednotenje modela pred dejansko izpostavitvijo izbranega modela vsem konénim uporabnikom. V ta
namen lahko uporabimo obstojece pristope testiranja, kot na primer AB testiranje kjer nov model izpostavimo
manjsi podmnozici uporabnikov, ostali pa $e vedno uporabljajo trenutno verzijo napovednega modela. S tem
zmanj$amo tveganje za nastanek poslovne Skode v primeru slabsega delovanja posodobljenega napovednega
modela, saj mu je izpostavljen le manjsi delez uporabnikov. Poleg omenjenega AB testiranja je priroc¢na in pogosto
uporabljana tudi namestitev v senci (angl. shadow deployment). S taksnim pristopom lahko preverimo in
primerjamo uspesnost in ucinkovitost novega modela z obstojeco verzijo brez, da bi posodobljen model imel vpliv
na same uporabnike. Namestitev v senci namre¢ deluje nekoliko drugace kot AB testiranje, saj se model izvaja
vzporedno s trenutnim produkcijskim, na nacin, da se vhodni podatki posiljajo v oba modela pri ¢emer se napovedi
produkcijskega posredujejo uporabniku, napovedi modela v senci pa se le shranijo za kasnejSo analizo in
primerjavo. S tem lahko dobimo realen vpogled v delovanje posodobljenega napovednega modela, brez da bi

vplival na delovanje produkcije [12].

2.5. Nadzorovanje

Nadzorovanje je v kontekstu napovednih modelov namenjenih sledenju delovanja modelov v produkcijskih
okoljih, kjer se spremljajo vrednosti metrik napovedne uspesnost kot tudi propustnost ter latence pri pridobivanju
napovedi. Slednje so kljuéne za zgodnjo zaznavanje ozkih grl, ki so pogost pojav predvsem pri kompleksnih
modelih globokega ucenja. Na ta nacin se nam tudi omogoci vpogled v realno c¢asovne vrednosti metrik
posameznega modela, s pomocjo Cesar lahko hitreje zaznamo tudi prisotnost spremembe porazdelitev vrednosti
vhodnih podatkov. Dodatno nam neprekinjeno nadzorovanje omogoca tudi hitrejso zaznavanje morebitnega
poslabsanja napovedne uspesnosti modelov ali zaznavo prisotnih nepravilnosti, kar nam omogoca pravocasno
posredovanje in prilagoditev napovednega modela [7].

3 Validiranje, testiranje in nadzorovanje podatkov

Validiranje, testiranje in nadzorovanje podatkov so kljucni procesi v vsakem MLOps Zivljenjskem ciklu. Uspesnost
teh je namre¢ kljucna za uspesnost ucenja napovednega modela kot tudi kasnejSo napovedno uspesnost. V
splosnem validacija podatkov predstavlja preverjanje same strukture podatkovne zbirke ter zalog vrednosti
posameznih znacilnic. Na drugi strani testiranje v splosnem sluzi za namen identifikacije potencialne spremembe
v porazdelitvi vrednosti vhodnih znacilnic. Morebitna nezaznava spremembe v porazdelitve vrednosti vhodnih

znacilnic lahko prav tako klju¢no vpliva na napovedno uspesnost modela v produkeijskem okolju.

3.1. Validiranje podatkov

Obstajajo razlicni pristopi validacije podatkov, ki jih v splosnem delimo na validacijo znotraj paketa podatkov
(angl. Single-batch) in validacijo med paketi podatkov (angl. Inter-batch). Validacija znotraj paketa se uporablja za
naslavljanje problema anomalij v sklopih podatkov. Cilj v tej fazi je zaznati anomalijo in obvestiti odgovorne osebe
o napaki in zaceti z preiskavo. Na drugi strani pa je validacija med paketi namenjena za preverjanje obstoja
signifikantnih razlik med razlicnimi sklopi ali verzijami podatkov [15]. Za preverjanje anomalij v podatkih se tipicno
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uporablja pristop validacije na podlagi sheme. Sistem prevetja strukturo novih podatkov s predpisano shemo, ki
sluzi kot logi¢ni model za podatke. V kolikor se pojavijo kakrsne koli razlike od pri¢akovane strukture, so podatki
oznaceni kot anomalija in se sprozi opozorilo, ki zahteva intervencijo [15]. Dodatno se validacija med paketi
uporablja tudi za namen iskanja napak, ki nastanejo zaradi spremembe znacilnic, ki so lahko posledica spremembe

v okolju.

3.2. Testiranje podatkov

Sc¢asoma je pricakovano, da se napovedna uspesnost modelov poslabsa (degradira), kar lahko pripisemo dejstvu,
da je vecina modelov strojnega ucenja zgrajena nad zgodovinskimi podatki, okolje v katerem napovedni model
deluje pa se konstanto spreminja. Posledi¢no pride do pojava, ki ga imenujemo sprememba porazdelitve vrednosti
znacilnic. Poznamo tri glavne vrste tak$nih sprememb in sicer kovariatno spremembo (angl. Covariate shift),
spremembo predhodnih verjetnosti (angl. Prior probability shift) ter konceptualno spremembo (angl. Concept
shift). Kovariatna sprememba oznacuje spremembe distribucij vhodnih podatkov oziroma znacilnic. Sprememba
predhodnih verjetnosti predstavlja spremembo distribucije izhodnih podatkov oziroma spremenljivk.
Konceptualna sprememba pa predstavlja spremembo statisticne povezave med vhodnimi in izhodnimi podatki

[13)].

Kovariatna sprememba se navezuje na spremembe v distribuciji vrednosti vhodnih podatkov. Definirana je na vec¢
razlicnih nacinov, bistveno pa je, da se skozi ¢as populacija spreminja in z njo vrednosti oziroma porazdelitve
vhodnih podatkov. Govorimo torej o pojavu, ki nastane kadar pride do vedje razlike med podatki, ki so bili
uporabljeni za ucenje modela, in podatki, ki se uporabljajo za ustvarjanje napovedi [13].

Sprememba predhodnih verjetnosti predstavlja pojav, v katerem se porazdelitev ciljnih razredov med ucenjem
napovednega modela in samo uporabo modela v produkciji spremeni. To pomeni, da so znacilnosti posameznih
razredov v ucni podatkovni zbirki in vhodnimi podatki v produkciji enake, vendar se je delez posameznih razredov
med tema dvema fazama spremenil. Tak pojav lahko pomembno vpliva na delovanje modela v praksi, saj vecina
nadzorovanih modelov implicitno predpostavlja, da so podatki v uénem in testnem okolju iz iste porazdelitve. Ce
ta predpostavka ne drzi, so lahko napovedi sistemati¢no pristranske [13].

Konceptualna sprememba se zgodi, ko se razmerje med vhodnimi znac¢nilnicami in ciljno znacdilnico spremeni, kar
predstavlja najtezji izziv med predstavljenimi tipi podatkovnih sprememb. V taksnem primeru ostajajo porazdelitve
vrednosti znacilnic enake, tako pri vhodnih kot izhodnih znacilnicah, spremeni se pa funkcija preslikave iz vhodnih
v izhodne vrednosti. Tak$na sprememba pomeni, da enaki vhodni podatki skozi ¢as vodijo do razli¢nih izhodov.
Na primer, v sistemu za zaznavanje goljufij se lahko vedenjski vzorci uporabnikov ne spremenijo, vendar lahko
nova oblika zlorabe povzrodi, da isti vzorec, ki je bil v preteklosti oznacen kot legitimen, v sedanjosti predstavlja
goljufijo. Konceptualne spremembe so posebej problemati¢ne zato, ker jih ni mogoce preprosto zaznati zgolj z
analizo porazdelitev vrednosti znacilnic. Zahtevajo stalno nadzorovanje delovanja napovednega modela v realnem
okolju in pogosto vkljucujejo uporabo detekcijskih mehanizmov, temeljecih na naprednejsih statisticnih testih ali
periodi¢no ponovno uéenje modela. Ce takénih sprememb ne zaznamo pravocasno, lahko pride do obcutnega
poslabsanja kakovosti napovedi in s tem do napacnih odlocitev, kar je Se posebej kriticno v varnostno obcutljivih
ali reguliranih okoljih.

3.3. Nadzorovanje podatkov

Sprememba v porazdelitvi vrednosti znacilnic se lahko zazna, kadar se statisticne znacilnosti vhodnih podatkov
razlikujejo od porazdelitve vrednosti u¢nih podatkov. Tipi¢no jih lahko zaznamo Ze na podlagi razlik v povprecnih
vrednostih znadilnic, variance ali oblike porazdelitve vhodnih podatkov. Zaznava taksnih pojavov zahteva
neprekinjen nadzor in statisticno analizo novih podatkov v primetjavi z zgodovinskimi podatki [12]. Za zaznavo
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tovrstnih sprememb v realnem ¢asu poznamo razlicne tehnike, kot so statisticne metode, tehnike procesiranja z

uporabo Ul mehanizmov, metrike na podlagi razdalje in vizualizacijske tehnike [14].

V ta namen pogosto uporabljamo statisticne teste kot so Kolmogorov-Smirnov test, indeks populacijske stabilnosti
(PSI) in Chi-kvadrat test (angl. Chi-Square Test). Kolmogorov-Smirnov test se uporablja za preverjanje enakosti
dveh distribucij populacij, z namenom ugotovitve ali sta populaciji pomembno razli¢ni. Indeks populacijske
stabilnosti se uporablja za ustvarjanje statistike, ki prikazuje relativno gibanje vrednosti znacilnic v in med razredi.
Ko je PSI vrednost visja od 0,25, potem so zaznane velike ravni spremembe v porazdelitvi podatkov. Chi-Square
test se uporablja v primeru kategori¢nih spremenljivk. Testira porazdelitve opazovanih vrednosti z ze znanimi

oziroma pri¢akovanimi vrednostmi [14].

Poleg omenjenih statisticnih metod se pogosto uporabljajo tudi metode, ki delujejo na podlagi razdalje, kot na
primer Kullback-Leibletjeva (KL) divergenca in Jensen-Shannonova divergenca. Kullback-Leiblerjeva divergenca
razlozi do kaksne mere se razlikuje ena porazdelitev verjetnosti od druge. Jensen-Shannonova divergenca pa je
zrcalna slike KL divergence [14].

V procesu MLOps je klju¢no, da se tovrstna testiranja implementirajo v cevovod in izvajajo ob vsaki posodobitvi
podatkov, ki jih uporabljamo za ucenje napovednih modelov ter na tak nacin prepre¢imo morebitno spremembo
porazdelitve vrednosti podatkov, ki bi lahko negativno vplivala na napovedno uspesnost modela v produkciji.

4 Studija primera: Aitly

Airly je na MLOps pristopu temeljeca resitev, ki omogoca ogled napovedi kakovosti zraka v Sloveniji. Natanc¢neje,
omogoca pregled trenutnega stanja kot tudi napovedi za delce PM10 in PM2.5. Podatki se kontinuirano zbirajo in
prikazujejo za 21 meteoroloskih postaj na urnem intervalu. Poleg vpogleda v trenutno stanje in napovedi, resitev
omogoca tudi nadzorovanje delovanja napovednih modelov, kjer so prikazane metrike napovedne uspesnosti za
posamezni model in primerjave med napovedanimi ter dejanskimi vrednostmi delcev v zraku za vsako
meteorolosko postajo. Neprekinjeno zbiranje, validiranje in testiranje podatkov nam omogoca zaznavanje
sprememb v porazdelitvah vrednosti podatkov, na podlagi katerih lahko potem sprejmemo odlocitev ali model
zamenjamo z novim ali ne. Dodatno je neposredno podprto tudi upravljanje z vsemi modeli v sklopu resitve.

4.1. Cevovod za podatke

Vsaka MLOps resitev vsebuje razlicne cevovode za izvedbo nalog. Taksen pristop je uporabljen tudi v nasi resitvi.
MLOps proces Aitly-ja se zacne s cevovodom za podatke (Slika 2), ki jih pridobimo iz razli¢nih virov in jih nato
predprocesiramo (shranimo podatke na urni interval, odstranimo duplikate). Sledi zdruzevanje podatkov, kjer
zdruzimo vrednosti PM delcev z vremenskimi podatki. Zatem sledi validacija in testiranje podatkov z uporabo
statisti¢nih testov. Ce so testi uspesno prestani, se cevovod nadaljuje z razdelitvijo podatkov na uc¢no in testno

mnozico. V naem primeru se ta cevovod izvaja periodi¢no in sicer enkrat na dan.

data.yml

on: schedule

@ fetch_pollution_data 2mis ® @ @ fetch_weather_data 2m49s @ ® @ preprocess_data 2m 385 @ ® @ merge_data 2m 305 @ ® @ validate_data 3m 23s

Slika 2: Grafi¢ni prikaz podatkovnega cevovoda.

Podatki se shranjujejo in verzionirajo z uporabo orodja DVC, ki omogoca shranjevanje velike koli¢ine podatkov
in razbremenitev orodja za verzioniranje kode, v nasem primeru orodja Git. V vsakem stanju cevododa se le ti
dodajo na oddaljen streznik s pomocjo DVC ukazov, ki preverja in belezi spremembe v posameznem direktoriju.
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V kolikor spremembe obstajajo se za direktorij generira nova datoteka oziroma posodobi obstojeca, kamor se
zapi$e meta podatke, kot so Stevilo datotek, vrednost zgosc¢evalne funkcije (angl. hash), velikost direktorija, s ¢cimer
je enostavno omogoceno sledenje verzijam podatkov. Nato se spremembe nalozijo na oddaljen DVC podatkovni
streznik, spremenjena datoteka z metapodatki pa se objavi na Git streznik.

4.2. Cevovod za u¢enje modelov

Ker se zavedamo, da lahko pride do spremembe v porazdelitvi podatkov, smo razvili tudi avtomatiziran cevovod
za ucenje modelov. Cevovod se trenutno izvaja periodi¢no in sicer enkrat mese¢no ali pa na zahtevo. Najprej se
pridobi koda celotnega repozitorija skupaj z ».dve« datotekami, ki vsebujejo potrebne metapodatke, zatem pa se
pridobijo najnovejse verzije podatkov iz DVC streznika, ki so uspesno prestale proces validiranja in testiranja. Sele
nato se izvede dejansko proces ucenja novih modelov, pri cemer so vsi koraki zabeleZeni na nacin, da lahko
zagotovimo reprodukcijo eksperimentov. Ko so modeli nauceni, se nova verzija, skupaj z metapodatki in trenutno
verzijo podatkov, shrani na MLFlow streznik in se ji dodeli nova verzija.

4.3. Nadzorovanje v produkciji

Za vsako postajo si lahko ogledamo napovedane vrednosti s strani razlicnih modelov ter dejanske vrednosti delcev
PM v zraku. Slika 3 prikazuje nadzorno plosco, ki omogoca vpogled v uspesnost delovanja napovednega modela.
Siva krivulja predstavlja realne vrednosti delcev PM10 in PM2.5 za izbrano meteorolosko postajo, medtem ko ¢rna
krivulja predstavlja napovedane vrednosti. Dodatno ima platforma implementirano e zmoznost testiranja
napovednega modela v produkciji z uporabo pristopa testiranja v senci. V nasem primeru rumena krivulja
predstavlja model v senci, katerega napovedi uporabniki ne vidijo, nam pa sluzi za namen primerjave napovedne
uspesnosti s trenutnim produkcijskim napovednim modelom.
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Slika 3: Prikaz pogleda za nadzorovanje napovedi.

Poleg vpogleda v primerjave napovedanih vrednosti onesnazenja zraka, resitev omogoca tudi vpogled v vrednosti
izbranih regresijskih metrik s katerimi lahko kvantitativho ocenimo napovedno uspesnost modela. Slika 4 prikazuje
vpogled v vrednosti regresijskih metrik povprec¢na absolutna napaka (angl. Mean absolute error, MAE) ter

povpreéna kvadratna napaka (angl. Mean squared error, MSE) za izbrano meteorolosko postajo.
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Slika 4: Prikaz pogleda vrednosti regresijskih metrik.

V sklopu nadzorovanja si lahko tudi ogledamo porocila o izvedenih procesih validacije in testiranja podatkov. V
porocilu o validaciji podatkov (Slika 5) lahko vidimo $tevilo vseh vrstic, stolpcev, zalogo vrednosti posameznega
stolpca ter koliko vrednosti je bilo nepricakovanih oziroma odstopalo od zastavljene sheme. Prav tako pa imamo

omogocen vpogled v vsa zgodovinska validacijska porocila.
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Slika 5: Primer vpogleda v validacijsko porocilo.

V porodilu o testiranju podatkov (Slika 6) lahko preverimo, ali je prislo do spremembe porazdelitve vrednosti
podatkov za katero izmed znacilnic, vrsto podatkov, referenc¢no distribucijo podatkov, trenutno distribucijo
podatkov, kateri statisticni test je bil uporabljen za testiranje podatkov ter dejanski rezultat spremembe porazdelitve
podatkov. Poleg pregleda zadnje aktualnega porocila o testiranju imamo tudi vpogled v vsa predhodna porocila o

testiranju.
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Slika 6: Primer vpogleda v porocilo testiranja podatkov.

Vpogled v metrike napovedne uspesnosti modelov, kot tudi v porocila o validaciji in testiranju podatkov, nam
omogocajo celovito razumevanje delovanja napovednega modela. S tem lahko ugotovimo, kako dobro se model
generalizira na $e nevidene podatke, kako obcutljiv je na odstopanja v vhodnih podatkih ter ali obstajajo znaki
degradacije napovedne uspesnosti skozi ¢as. Spremljanje teh metrik omogoca pravocasno odkrivanje tezav, kot so
premiki v podatkovni porazdelitvi, zmanjSana to¢nost napovedi ali porast neustreznih vhodov, kar je klju¢no za
zagotavljanje stabilnosti in zanesljivosti produkcijskega modela. Taksen vpogled je temelj za informirano odlo¢anje

o ponovnem ucenju modela, prilagoditvah cevovoda za obdelavo podatkov ali izboljsavah validacijskih pravil.

5 Zakljucek

Vzpostavitev kakovostne MLOps resitve zahteva premisljeno uporabo sirokega nabora orodij in tehnologij, ki
morajo med seboj ucinkovito sodelovati. Najpogosteje uporabljena orodja so odprtokodne resitve, kot so MLFlow
za sledenje poskusom in verzioniranje modelov, DVC za upravljanje z razli¢icami podatkov in cevovodov ter
TensorFlow za gradnjo in ucenje modelov. Vendar pa tehni¢na kompleksnost integracije teh orodij pogosto
zahteva poglobljeno razumevanje posameznih komponent ter njihovo natanéno uskladitev znotraj celotne
arhitekture. Vzpostavitev taksne infrastrukture ni trivialna naloga. Vkljucuje tako nacrtovanje ustreznega
podatkovnega cevovoda kot tudi zagotavljanje zadostnih racunalniskih virov za izvajanje ucenja napovednih
modelov. MLOps ni enkraten projekt, temvec ziv proces, ki se mora prilagajati novim podatkom in spreminjajo¢im
se okoliS¢inam. Zato je kljuc¢no, da se podatki neprekinjeno nadzorujejo, saj lahko ze manjse spremembe v vhodnih
podatkih ali strukturi povzrocijo odstopanja, ki lahko klju¢no vplivajo na delovanje modela.

Kljub stevilnim prednostim pa MLOps prinasa tudi nekatere izzive. Integracija odprtokodnih orodij lahko naleti
na tezave zaradi nepopolne dokumentacije, pomanjkljive podpore ali nedoslednosti med knjiznicami. Poleg tega
so potrebe po ra¢unski moci in podatkovni shrambi lahko visoke, Se posebej v okoljih z obseznimi podatki in
kompleksnimi modeli. Vse to povecuje casovno kompleksnost za vzpostavitev delujoce in stabilne infrastrukture.

Kljub relativno zahtevni vzpostavitvi pa dobro implementirana MLOps resitev prinasa pomembne dolgoroc¢ne
koristi saj omogoca zanesljivo in ponovljivo razvijanje, namescanje ter vzdrzevanje napovednih modelov v
produkcijskih okoljih. S tem ne le dviguje kakovost napovednih modelov, temve¢ tudi omogoca njihovo
proaktivno spremljanje, lazje odpravljanje napak in hitrejSo prilagoditev na spremembe. MLOps tako postaja
kljucen gradnik sodobnih inteligentnih sistemov, kjer je zaupanje v delovanje modela enako pomembno kot
njegova napovedna uspesnost.
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Sodobne podatkovne arhitekture se vse bolj usmerjajo k agilnemu modelu ELT,
temeljecemu na podatkovnih jezerih in kolis¢ih. Kljuéna prednost taksnega pristopa je
uporaba odprtih tabelari¢nih formatov, kot so Apache Iceberg, Hudi in Delta Lake, ki
temeljijo na odprtih datote¢nih formatih, kot so Avro, ORC in Parquet. V prispevku
predstavljamo Tableflow — novo resitev iz ekosistema Confluent, ki omogo¢a neposredno
predstavitev podatkov v Kafka temah kot odprte tabele v formatu Iceberg ali Delta. S tem
se podatki, pridobljeni iz virov OLTP, Ze v fazi zajema in vnosa pretvorijo v format,
primeren za poizvedovanje in ucinkovitejse shranjevanje neobdelanih podatkov v
podatkovno jezero/kolisce. Kafka v tem kontekstu ne sluzi le pretocni obdelavi, temvec¢
tudi kot mehanizem za zajem in vnos podatkov, skladen s sodobno velepodatkovno
arhitekturo. To bistveno zmanjsa izgubo konteksta in sheme, ki se pogosto pojavlja pri
klasi¢nih prenosih med operativnimi in analiticnimi sistemi. V prispevku bomo predstavili
uporabnost tabelari¢nega toka, prikazali prakticno uporabo resitve Tableflow znotraj
platforme Confluent Cloud in integracijo s sodobnimi podatkovnimi arhitekturami ter
izvedli primerjalno analizo z obstojec¢imi pristopi materializacije pretocnih podatkov v

tabelarno obliko.
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1 Uvod

V zadnjem desetletju smo prica preobrazbi podatkovnih arhitektur, ki se od tradicionalnega pristopa ETL (angl.
Exctract-Transform-Load) vse bolj nagibajo k agilnejSemu modelu ELT (angl. Extract-Load-Transform). Namesto da bi
podatke najprej preoblikovali in jih Sele nato nalozili v strogo shematizirana relacijska podatkovna skladisca (angl.
relational data warehouses) po principu “Schema-on-Write”, sodobne podatkovne arhitekture pogosteje temeljijo na
stolpénih (NoSQL) podatkovnih bazah (angl. columnar databases) ter podatkovnih jezerih (angl. data lakes). V
primeru slednjih se izvorni podatki v svoji nestrukturirani ali delno strukturirani obliki najprej nalozijo v ciljno
hrambo, nato pa se po potrebi preoblikujejo za analizo po principu “Schema-on-Read”. To pomeni, da se
struktura podatkom doloci sele ob njihovem branju, namesto ob njihovem nalaganju v podatkovno hrambo [1,2].

Tako stolpéno kot vrsticno orientirana (tj. klasicna) podatkovna skladisca, kakor podatkovna jezera, so se v praksi
izkazala kot uc¢inkovita pti izpolnjevanju dolocenih potreb. Klasi¢na podatkovna skladisc¢a so Se posebej primerna
za obdelavo strukturiranih podatkov in zagotavljajo zanesljivo upravljanje podatkov. Stolp¢no orientirana
podatkovna skladis¢a so optimizirana za analiti¢ne poizvedbe nad velikimi koli¢inami podatkov, saj omogocajo
hitrejSe branje in agregiranje podatkov po stolpcih, kar povecuje ucinkovitost pri kompleksnih analizah in
porocanju. Medtem ko pa so podatkovna jezera ucinkovita pri delu z raznovrstnimi podatki in so stroskovno
ucinkovita. V zadnjih letih se vse bolj uveljavljajo podatkovna koli§¢a (ang/. data lakehouses), ki zdruzujejo
kljucne prednosti vseh pristopov in hkrati naslavljajo njihove omejitve v enotni resitvi. Ko govorimo o pristopih,
moramo izpostaviti tudi dejstvo, da so vsi omenjeni pristopi podatkovnih skladis¢ namenjeni analitiéni obdelavi
podatkov (tj. On-Line Analytical Processing — OLAP), medtem ko podatkovna kolis¢a dodajajo hkratno podporo
transakcijski obdelavi masovne kolicine podatkov (tj. On-Line Transactional Processing — OLTP). Konceptualno gre
pri podatkovnih kolis¢ih torej za uvedbo modela podatkovnega skladiséa nad podatkovnim jezerom, kjer
specializirane komponente omogocajo podporo transakcijskega modela pri delu z velepopodatki in upravljanje ter
uveljavljanje sheme podatkov. S tem se ohranjajo zanesljivost, doslednost in zmogljivost navkljub inherentni
prilagodljivosti podatkovnih jezer. V nasprotnem primeru namrec¢ ta brez ustreznih mehanizmov pogosto s¢asoma
postanejo podatkovna mocvitja (angl. data swamps). Podatkovno kolis¢e omogoca shranjevanje strukturiranih, delno
strukturiranih in nestrukturiranih podatkov, podobno kot podatkovno jezero, a hkrati podpira napredno obdelavo
in upravljanje podatkov, kot jo poznamo pri podatkovnih skladisc¢ih. Taksen pristop organizacijam omogoca, da
znotraj enotne podatkovne infrastrukture uéinkovito upravljajo celoten spekter (vele)podatkov — ne glede na
njihovo izvorno obliko ali stopnjo strukturiranosti — in zadovoljujejo razlicne analiticne potrebe, tako pri paketni
obdelavi podatkov (angl. batch processing) kot tudi pri preto¢ni obdelavi podatkov (angl. stream processing).
Taksna arhitektura omogoca vecjo prilagodljivost, boljso razsitljivost ter zmanjsuje kompleksnost pri obdelavi
podatkov [2,3,4].

Vse vedji porast virov podatkov, ki podatke generirajo neprekinjeno, pricakovanj po svezih podatkih, se posebej
za umetnointeligencne (angl. artificial intelligence — Al) aplikacije, in potreba po analiticnem vpogledu v podatke ter
sprejemanje odlocitev v realnem casu postavlja v ospredje podatkovnega inZenirstva (angl. data engineering)
pretocno obdelavo podatkov, nepogresljivi del katere najpogosteje predstavlja Apache Kafka s svojim
ckosistemom. Kafka zagotavlja neprekinjeno obdelavo tokov podatkovnih zapisov, razvrscenih v teme (angl. topics),
ob nizkih zakasnitvah in visoki prepustnosti. Realno¢asovno obdelavo podatkovnih tokov — neprekinjeno,
socasno in na nivoju posameznih podatkovnih zapisov (tj. dogodkov) — nato tradicionalno omogocajo
komponente Kafkinega ekosistema, kot sta domorodni komponenti Kafka Streams API in ksqIDB [5]. V tem
kontekstu se pri prenosu tokovnih podatkov iz transakcijskih v analiticne sisteme pojavlja izziv kompleksnosti
procesov ETL/ELT, ki poskrbijo, da so podatki pripravljeni v obliki, ki je uporabna za analitiko ter strojno ucenje
(angl. machine learning — ML). Pri tem so podatki izvzeti iz konteksta, v katerem so nastali in bili upravljani, zato
med prenosom iz operativnega v analiticno okolje pogosto prihaja do izgube konteksta in sheme podatkov. Eden
izmed novejsih pristopov k naslavljanju tega izziva je uvedba tabelari¢nih tokov s pomocjo nedavno predstavljene
resitve Tableflow, ki je trenutno na voljo v okviru ekosistema Confluent. Ta resitev omogoca neposredno
predstavljanje preto¢nih podatkov iz Kafka tem kot odprte tabele v formatih Apache Iceberg ali Delta Lake. S
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tem so podatki iz operativnih sistemov Ze ob zajemu in vnosu pripravljeni v formatu, ki je primeren za ucinkovito
shranjevanje neobdelanih podatkov v podatkovnem jezeru/kolis¢u in za nadaljnjo obdelavo z izbranim
poizvedovalnim/ra¢unskim pogonom/mehanizmom (angl. query/compute engine), ki podpira izbrane
odprte tabelaricne formate. To omogoca bolj prilagodljivo, razsirljivo in ucinkovito t. i. brezglavno podatkovno
arhitekturo (angl headless data architecture), kjer so storitve shranjevanja, upravljanja in dostopanja do
podatkov formalno lo¢ene od storitev, ki obdelujejo in poizvedujejo po podatkih. Hkrati je taksna arhitektura
skladna s principi sodobnega podatkovnega inzenirstva “Shift Left” (tj. premik obdelave in upravljanja podatkov
blizje izvornemu podatkovnemu viru) [6,7,8]. V nadaljevanju prispevka se bomo osredotocili na predstavitev
resitve Tableflow in izpostavili prednosti uvedbe tabelaricnih tokov v podatkovno arhitekturo napram
tradicionalnemu prenosu pretocnih podatkov med operativnim in analiticnim svetom. Zraven konceptualnega
pregleda bomo prakti¢no prikazali uporabo resitve Tableflow znotraj platforme Confluent Cloud in integracijo s
platformo Databricks ter izvedli primerjalno analizo z obstoje¢imi pristopi materializacije preto¢nih podatkov v
tabelarno obliko in poizvedovanja po tokovnih podatkih. Izpostavili bomo, kdaj in zakaj pristop z uporabo
tabelari¢nih tokov predstavlja boljso alternativo.

2 Podatkovna jezera in koli§¢a

Podatkovna jezera predstavljajo jedro sodobnih podatkovnih arhitektur za shranjevanje podatkov v izvorni,
neobdelani obliki, ki v ciljno hrambo vstopajo bodisi kot paketi (angl. batches) bodisi kot podatkovni tokovi (angl.
data streams). V praksi so se izkazala za uporabna predvsem zato, ker podpirajo shranjevanje velike kolicine
podatkov raznovrstnih tipov in razli¢nih velikosti v svoji izvorni obliki. Pomemben premik v paradigmi je prehod
iz pristopa “Schema-on-Write”, kjer je bilo potrebno podatke prilagoditi vhaprej dolo¢eni shemi Ze ob shranjevanju,
na pristop “Schema-on-Read”, pri katerem se shema uporabi Sele ob branju podatkov. Ta pristop omogoca vecjo
prilagodljivost in enostavnej$e delo z nepredvidljivimi ali hitro spreminjajo¢imi se podatkovnimi strukturami [1,2].

S pomocjo pristopa ELT so podatki iz operativnih sistemov preneseni neposredno v podatkovna jezera, brez
predhodne transformacije (T), pri ¢emer se transformacije izvajajo Sele ob branju podatkov. Namesto uporabe
zunanjega sistema za izvedbo transformacij podatkov ali izvedbe transformacij pred nalaganjem podatkov, tj.
pristop ETL, se transformacije izvajajo znotraj podatkovnega jezera po potrebi. Taksen pristop je botroval t. i.
medaljonski arhitekturi (ang/ medallion architecture), kjer imamo znotraj jezera ve¢ navideznih con
shranjevanja podatkov, tj. bronasta, srebrna in zlata cona, pri ¢emer podatke v svoji izvorni obliki zmeraj
shranjujemo v bronasti coni ter jih nato z enkratno ali veckratno transformacijo (T iz ELT) pocistimo, obogatimo
in uredimo za srebrno in zlato cono. Prednost taksnega pristopa je izkoris¢anje zmogljivosti obla¢nih podatkovnih
jezer in orodij za obdelavo podatkov, kot so Amazon S3 (AWS), Google Cloud Storage (Google Cloud
Platform) in Azure Data Lake Storage (Microsoft Azure).

Podatkovna jezera pogosto nimajo urejenega sistema za upravljanje shem, ne podpirajo transakcij, nimajo dobre
podpore za analitiko in niso primerna za strukturirane poizvedbe. Omenjeni izzivi so bili v preteklih letih
naslovljeni z vpeljavo podatkovnih koliS¢ v podatkovne arhitekture, ki v hibridni resitvi zdruzujejo lastnosti
podatkovnih jezer in podatkovnih skladis¢. Kolis¢a omogocajo vecji nadzor nad upravljanjem podatkov, pti ¢emer
temeljijo na odprtih podatkovnih formatih z neposrednim dostopom preko poizvedb SQL in podporo za enotno
obdelavo podatkov za podatkovno analitiko ter strojno ucenje. Resujejo predvsem izziv zastarelih, izgubljenih in
neobvladljivih podatkov in pri tem ohranjajo nizke stroske ter interoperabilnost [1,2,9].

Klju¢no vlogo pri vzpostavitvi podatkovnih koliS¢ igrajo odprti tabelari¢ni formati (ang/. open table formats),
ki omogocajo vzpostavitev kolis¢a iz podatkovnega jezera ter tako nadgradijo podatkovno jezero z zmoznostmi
podatkovnega skladis¢a. Najvidnejsi predstavniki so Delta Lake, Apache Hudi in Apache Iceberg (Slika 1). Ti
temeljijo na odprtih datotecnih formatih (angl open file formats), kot so Apache Avro, Apache Parquet in
Apache ORC. Odprti tabelari¢ni formati omogocajo kljucne funkcionalnosti, kot so na lastnostih ACID temeljece
transakcije, moznost potovanja skozi ¢as (angl. time travel) med poizvedovanjem, podpora za evolucijo sheme,
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inkrementalno nalaganje podatkov in optimizacija shranjevanju ter branju podatkov [1]. Hkrati omogocajo
prilagodljivost glede uporabe razlicnih poizvedovalnih/ratunskih pogonov/mehanizmov — Presto, Trino,
Apache Spark, Apache Flink in drugi — za obdelavo podatkov na istem naboru podatkov glede na konkretne
primere uporabe. S tem igra uporaba odprtih formatov pomembno vlogo pri demokratizaciji uporabe podatkov,
zmanjsuje tveganja omejenosti na dolocenega ponudnika resitev in daje ve¢ji nadzor organizacijam, kako so podatki
shranjeni in uporabljeni [2,3,4].

- ACID
i - Potovanje skozi ¢as
Delta Lake | Apache Iceberg | Apache Hudi / A il i 1 SR
- Kompresija
ORC | Parquet ( - Stolpéna ne{ravnanost
- Shema

- Tipizirani podatki

- Evolucija shema

+ (Delna kompresija)

JSON

csv

Slika 1: Odprti formati tabel, temeljeci na odprtih formatih datotek, kot osnova za podatkovno kolisce.

Hudi kombinira razlicne serializacijske tehnike s ciljem podpore izvedbi stolpcénih podatkovnih poizvedb ter
hkratne podpore atomarnih posodobitev. Tipi¢na uporaba Hudi je tabela, ki se posodablja s podatki CDC (angl.
Change Data Capture) iz transakcijske podatkovne baze. Podatki se najprej shranijo v vrsti¢ni obliki, nato pa se
prepakirajo v stolpcno obliko za izboljsanje ucinkovitost poizvedb. Hudi omogoca poizvedovanje po najnovejsih
podatkih in podpira analiti¢ne ter transakcijske posodobitve. Podobno posodobitve v realnem casu ter ucinkovite
poizvedbe omogoca tudi Iceberg, pri cemer ta posebej izstopa s podporo za evolucijo shem in upravljanje tabel
pri velikosti podatkov na ravni petabajtov. Delta pa je zasnovan kot dodatna plast na oblaku temeljecimi
podatkovnimi jezeri, kot je Amazon S3, kjer z uporabo transakcijskega dnevnika omogoca lastnosti ACID, ¢asovno
sledenje podatkov ter bistveno hitrej$e metapodatkovne operacije pri velikih tabelah [1,10].

Pomemben trend je vedno tesnejsa integracija podatkovnega inzenirstva, podatkovne znanosti in umetne
inteligence. Napredni sistemi kolis¢ ter odprti formati omogocajo, da podatkovni znanstveniki in inZenirji
uporabljajo isti nabor podatkov za analitiko, napovedne modele in Al resitve brez podvajanja ali premikanja
podatkov. Integracija z orodji za strojno ucenje, kot sta TensorFlow in PyTorch, ter platformami za MLOps,
kot so MLflow, Vertex Al (Google Cloud), SageMaker (AWS) in Azure Machine Learning, omogoca celoten
zivljenjski cikel modelov — od zbiranja podatkov, ucenja, ovrednotenja, do uvajanja v produkcijo. Ta povezava
ustvarja inteligentne podatkovne platforme, kjer so podatki, analitika in Al nelocljivo povezani, kar omogoca
proaktivno prilagajanje procesov na podlagi napovedi in avtomatiziranega odlocanja. Tukaj zaseda posebno mesto
prav Apache Spark — porazdeljen rac¢unski pogon, ki zdruzuje paketno in preto¢no obdelavo podatkov, omogoca
izvajanje poizvedb SQL (Spark SQL), vkljucuje knjiznice za strojno ucenje (MLIlib, PySpark), grafovno obdelavo
(GraphX) ter integracijo z razlicnimi podatkovnimi viri. Zaradi teh lastnosti Spark pogosto deluje kot “brbtenica”
podatkovnih platform, kjer povezuje podatkovna jezera, kolis¢a in analitiéna orodja.
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3 Tabelari¢ni podatkovni tokovi (Tableflow)

Tabelaricni podatkovni tokovi resitve Tableflow predstavljajo nedavno inovacijo v sodobnih podatkovnih
arhitekturah, ki omogoca neposredno preslikavo neprekinjenih tokov dogodkov, kot so Kafka teme, v odprte
tabelari¢ne formate, kot sta Iceberg in Delta. Uvedba tabelari¢nih tokov stremi k zdruzevanju realnoc¢asovnih
podatkovnih tokov z zajemom in vnosom podatkov v ciljno podatkovno hrambo oziroma pripravo podatkov za
analitiko. Tako so podatki, ki tecejo v realnem casu po Katkah temah, z uporabo resitve Tableflow dostopni tudi
kot analiti¢ne tabele v podatkovnem jezeru/kolis¢u. S tem se omogoca moznost uporabe istih podatkov tako v
realnocasovnih aplikacijah kot v analiticnih poizvedbah na dosleden nacin [6,7].

Klasic¢en pristop k pretocni obdelavi podatkov tradicionalno vkljucuje relativno kompleksne procese za prenos
podatkov iz operativne v analiticne sisteme. Potrebna je vzpostavitev ustrezne infrastrukture (tipi¢no ustrezno
konfiguriranje povezovalnikov za Kafko) ter implementacija nizov procesov za ustrezno pripravo podatkov. Ti
procesi vkljucujejo transformacijo dogodkov v tabelari¢ne formate, skrb za sheme, vklju¢no z uporabo registrov
shem in upravljanjem evolucije shem, ter neprestano zdruzevanje mnozice majhnih datotek, ki nastanejo zaradi
kontinuiranega toka, s ciliem ohranjanja sprejemljive hitrosti poizvedb. Ce se dogodki pretakajo iz procesov CDC,
je treba dodatno materializirati in uporabiti te spremembe za pridobivanje relevantnega stanja podatkov. Vse to
zahteva veliko inZenirskega truda in racunskih virov, pri cemer so taksni pristopi nagnjeni k napakam, (le) za to, da
se tok podatkov pretvori v obliko, uporabno za hrambo v podatkovnem jezeru in analitiko [7].

Za razliko od klasi¢nega pristopa k pretocni obdelavi podatkov pristop z uporabo tabelari¢nih tokov zdruzuje
operativno in analiticno okolje, s ¢imer se odpravlja zgodovinska lo¢nica med njima, kot je ilustrirano na Sliki 2.
Namesto roc¢nega branja podatkov iz Katka teme in nalaganja podatkov v podatkovno hrambo, Tableflow poenoti
tok in tabelo. Isti podatki so socasno dostopni kot podatkovni tokovi in kot tabela, brez potrebe po dodatnih
procesih ETL. Pri tem funkcionalnosti resitve Tableflow znotraj ekosistema Confluent v celoti poskrbijo za
avtomatizacijo procesov, ki jih je treba pri klasi¢cnem pristopu ro¢no obvladovati. Tableflow prinasa inovacije v
Confluentovi shrambi Kora, na osnovi katerih so Kafka teme neposredno materializirane v datotecnem formatu
Parquet, ki oblikujejo bodisi tabelo Iceberg bodisi tabelo Delta. Pri tem se sheme ne podvajajo, prav tako jih ni
treba rocno preslikovati. Namesto tega resitev Tableflow uporablja register shem kot vir resnice in poskrbi za
skladnost shem ter njihovo evolucijo brez prekinitev delovanja ob morebitnih spremembah. Posledi¢no ni
potrebnega rocnega ujemanja polj in tipov, kar v klasi¢cnem pristopu povzroca izzive ob vsaki spremembi v izvorni
operativni aplikaciji. Pri pristopu z uporabo tabelari¢nih tokov se pravila kakovosti podatkov uveljavljajo v
podatkovnem toku pri izvoru, nezdruzljivi podatki pa so zavrnjeni zgodaj. Prav tako reSitev Tableflow
neprekinjeno v ozadju zdruzuje manjse datoteke, da zagotovi ucinkovitost bralnih poizvedb na nastalih tabelah,
kar je z uporabo povezovalnikov v sklopu klasi¢nih pristopov tezko doseci v realnem ¢asu. Razlika je tudi v dostopu
do podatkov, in sicer pri tradicionalnem pristopu so isti podatki razprseni v dveh sistemih, v Katki za podatkovne
tokove in v podatkovnem jezeru, na primer Hadoop HDEFS ali S3, za tabelo, medtem ko pristop s tabelari¢nimi
tokovi omogoca, da porabniki v operativnem okolju Se naprej berejo realnocasovne podatkovne tokove (Kafka
API), analiti¢na orodja pa istocasno berejo Iceberg/Delta tabelo preko poizvedb SQL. Pri tem obe predstavitvi
temeljita na enem samem, usklajenem naboru podatkov. To je mozno zaradi dualnosti tok-tabela, kjer sta tok in

tabela dva pogleda na iste podatke, pri ¢emer resitev Tableflow to dualnost realizira na ravni hrambe podatkov [7].
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(A) KLASICEN PRISTOP K PRETOCNI OBDELAVI PODATKOV

OPERATIVNO OKOLJE

ETL/ELT
@ ETL/ELT

@ ETL/ELT
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@ | @
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ANALITIENO OKOLJE

(B) PRISTOP K OBDELAVI PRETOCNIH PODATKOV S TABELARICNIMI TOKOVI

OPERATIVNO OKOLJE

ANALITIENO OKOLJE

Slika 2: Primerjava med (A) klasi¢nim pristopom k preto¢ni obdelavi podatkov in (B) pristopom s tabelaricnimi tokovi
(povzeto po [7]).

Vpeljava tabelariénih tokov v podatkovne arhitekture, tj. neposredno preslikovanje Kafka tem v tabele

Iceberg/Delta, na podrocju podatkovnega inzenirstva prinasa Stevilne kljuéne prednosti, ki jih lahko povzamemo

v naslednjih vidikih:

— Kompleksnost podatkovne arhitekture. Kafka teme se neposredno predstavijo kot Iceberg/Delta
tabele, kar mocno poenostavi podatkovno arhitekturo in odpravi potrebo po kompleksnih prilagojenih
procesih ETL. Tabelari¢ni tokovi tako omogocajo t. i. pristop “Zero ETL.”, saj so podatki iz podatkovnih
tokov na avtomatiziran nacin brez dodatnih procesov na voljo kot analiticne tabele z minimalno
inzenirskega truda za organizacije. Pri tem je poskrbljeno za skladnost sheme med podatkovnim tokom in
tabelo — vsaka Kafka tema, vkljucena v tabelariéne tokove, mora imeti definirano shemo, ki se nato
uporablja tudi pri ustvatjanju tabele. S tem se zagotovi strukturiranost in konsistentnost podatkov v tabeli,
avtomatsko pa se podpira tudi evolucija sheme z ohranjanjem zdruzljivosti. Resitev Tableflow avtomatsko
upravlja formatiranje in vzdrzevanje tabel. Dogodke v vhodnih formatih sproti pretvarja v stolpcne
datoteke Parquet, ki tvorijo podlago tabelam Iceberg/Delta. Pri neprestanem dotoku podatkovnih tokov
nastajajo Stevilne majhne datoteke, ki jih Tableflow samodejno zdruzuje in optimizira, briSe zastarele
datoteke ter tako ohranja hitro branje in ucinkovito porabo prostora. Vse to poteka brez podvajanja
podatkov, saj Kafka in tabela delita isto osnovo podatkov, tabela pa je obicajno dostopna kot samo-za-
branje (angl. read-only), kar zagotavlja konsistentnost in integriteto. Z vsem tem se z vpeljavo tabelari¢nih
tokov zmanj$a inzenirski napor, s ¢imer se razbremenijo ekipe podatkovnih inZenirjev, odpravljajo se
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nekateri podvojeni koraki obdelave in hrambe podatkov, kar se odraza v manj kompleksni podatkovni
arhitekturi napram klasi¢nim pristopom k pretoc¢ni obdelavi podatkov [6,7].

— Aktualnost in relevantnost podatkov za analitiko. Ker se dogodki iz operativnih sistemov v realnem
casu pretakajo v odprte tabelari¢ne formate, so podatki iz operativaih vitov v podatkovnem jezeru/koliscu
neprestano svezi, brez bistvene zakasnitve med dogodkom in njegovo razpolozljivostjo za poizvedovanje.
To omogoca hitrejsi dostop do svezih podatkov, saj podatki prispejo, so obdelani in na voljo v skoraj
realnem casu za takoj$nje poizvedbe. Prav tako z vpeljavo tabelari¢nih tokov zaradi dualnosti tok-tabela
ne prihaja do izgube konteksta in sheme podatkov. Pri tem Kafka ne sluzi le pretocni obdelavi, temvec
tudi kot mehanizem za zajem in vnos podatkov. Analitiki in podatkovni znanstveniki lahko tako
obravnavajo aktualne in relevantne podatke, kar bistveno zmanjsa t. i. “Tzme-to-Insight” in poveca vrednost
podatkovne analitike, kakor tudi pospesuje uvajanje umetnointeligencnih resitev ter izboljSuje proces
podpore odlocanju [6,7].

— Integracija z obstojecimi orodji in okolji. Ker sta Iceberg in Delta odprta standarda, Tableflow moc¢no
zmanjsuje odvisnost od posameznih orodij in ponudnikov. Iceberg ali Delta imata $iroko podporo v
analiticnih ogrodjih in orodjih, kot so Spatk, Trino, Flink, Snowflake in Databricks. S preslikovanjem
Kafka tem v Iceberg/Delta se izognemo omejenosti na enega ponudnika resitev. Podatki so shranjeni v
odprti obliki, ki jo lahko bere katerikoli ustrezen pogon, ki je zdruzljiv z odprtimi tabelami. Tabelari¢ni
tokovi tako omogocajo, da isti nabor podatkov takoj izkoris¢ajo razli¢na orodja znotraj razlicnih okolij, ki
lahko dostopajo do tabel brez posebnih prilagoditev [6,7].

4 Tehnoloski pregled resitve Tableflow

Resitev Tableflow je storitev znotraj ekosistema Confluent za preto¢no podatkovno platformo in je postala splosno
dostopna v zacetku leta 2025. Gre za popolno vodeno storitev v okviru Confluent Cloud, ki nadgrajuje jedro
Apache Katka z novim slojem za materializacijo podatkov. P1i tem Tableflow ni zgolj $e en povezovalnik, temvec
je globoko integriran v platformo, tako v podatkovno shrambo kot tudi v upravljanje shem in obdelavo tokov. Pri
tem Tableflow predstavlja korak v smeri, da podatkovna platforma ucinkovito sluzi tako operativnim aplikacijam
kakor analiticnim potrebam na skupnih podatkih v odprtem formatu [6].

V Confluent Cloud konzoli, tj. preko grafiénega uporabniskega vmesnika, ali preko API/CLI lahko podatkovni
inzenir na izbranih Kafka temah omogoci Tableflow v zgolj nekaj konfiguracijskih korakih. Za vsako tak$no temo
sistem avtomatsko vzpostavi spremljajoco tabelo, pri ¢emer podatkovni inZzenir predhodno izbere Zeljen format,
ki se sproti posodablja z novimi dogodki. Tableflow se opira na odprte tabelaricne formate, trenutno na Iceberg
(splo$no dostopen) in Delta (v odprti predogledni fazi). V ozadju Confluent Cloud upravlja infrastrukturo, kar
pomeni, da uporabniku ni treba skrbeti za streznike, shrambo datotek ali usklajevanje — Tabletflow deluje kot
platformna funkcionalnost. Trenutno je Tableflow na voljo izklju¢no v okolju Confluent Cloud pri doloc¢enih
ponudnikih storitev v oblaku, na primer AWS, in ni del klasi¢ne namestitve Confluent Platform On-Premises, kar
poudarja njegovo odvisnost od upravljalnega okolja Confluent in novega shranjevalnega sloja. Kot del ponudbe
Confluent se Tableflow obracunava glede na ¢as uporabe teme in obseg obdelanih podatkov (GB), podobno kot
njihove preostale obla¢ne storitve [6].

Tableflow je zasnovan kot vecslojna nadgradnja Kafka infrastrukture. Klju¢na inovacija je v nadgradnji
shranjevalnega podsistema Kora Storage Layer. Kora, ki Ze sicer skrbi za t. 1. “Tiered Storage”, tj. premikanje
starej$ih dogodkov Kafka teme na poceni objektno shrambo, je razsirjena tako, da lahko iz dogodkov v Kafka temi
sproti ustvarja datoteke Parquet. S tem Kafka dogodki postanejo gradniki tabele Iceberg/ Delta. Namesto da bi
locen povezovalnik zunaj Kafke bral dogodke in pisal nove kopije v datoteéni sistem, Tableflow doseze “zero-
copy” materializacijo. Isti podatki, ki jth Kaftka hrani (v Confluent Cloud so Kafka podatki v S3), se predstavijo
v obliki datotek Parquet in pripadajoc¢ih metapodatkov tabel. Komponenta Metadata Materializer v Tableflow se
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navezuje na Confluent Schema Registry, iz katerega dobi shemo dogodkov, in na podlagi te ustvarja Iceberg
metapodatke (manifesti, razvezave) ali transakcijske zapise Delta. Sproti se izvajajo pretvorbe podatkovnih tipov
med Kafka shemo in tabelo ter sledi pravilom zdruzljivosti shem (na primer, ¢e se shema nadgradi z novim poljem,
se ta sprememba zabelezi v Iceberg/Delta shemi, skladno z nastavitvami kompatibilnosti) [6,7].

Podrobnejsa tehni¢na arhitektura in pretok podatkov s pomocjo Tableflow je prikazan na Sliki 3. Ko dogodki
prihajajo v Kafka temo, jih shranjevalni sloj resitve Tableflow zajeme v obliki mini-datotek odprtega datotecnega
formata Parquet na objektni shrambi. Zaradi zagotavljanja nizke zakasnitve se ti zapisi lahko sprva zapisejo kot
manjse datoteke. Vzporedno pa procesi v ozadju izvajajo zdruzevanje — manjSe datoteke zdruzujejo v vedje
posnetke datotek, kar izboljsuje poizvedbe. Tableflow s tem resuje znano omejitev loc¢enih povezovalnikov, kjer
se je bilo treba odloc¢ati med hitrostjo prenosa (majhne datoteke, a slabse poizvedbe) in ucinkovitostjo poizvedb
(velike datoteke, a visja zakasnitev). Z integracijo v shrambo Kafka se lahko optimizira oboje — pise se pogosto za
sproten dotok, a v ozadju optimizira za branje. Ko se zapiSe nov segment/tabela, Metadata Materializer posodobi
posnetek stanja Iceberg ali dnevniski zapis Delta, tako da je nov paket podatkov takoj viden analiti¢cnim
porabnikom. Kot posledica taksna arhitekturna zasnova povzroca, da obstaja en sam vir podatkov — Kafka
posredniki (angl. broker) in objektna shramba skupaj hranijo podatke, tabela in Kafka tema pa predstavljata “dve
Strani istega kovanca”. Porabniki lahko torej ali berejo celoten tok prek Kafka API (za minimalno zakasnitev) ali pa
dostopajo do posameznih dogodkov oziroma celotne zgodovine preko poizvedb SQL na tabeli (za ad-hoc analize)
[11].

@ CONFLUENT W 4\ TABELA ICEBERG/DELTA
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Register shem eme
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iz shrambe

Slika 3: Tehni¢na arhitektura resitve Tableflow v ekosistemu Confluent (povzeto po [11]).

V Confluentoven ckosistemu se Tableflow povezuje s storitvami kataloga podatkov, ki vsebuje vgrajen katalog
Iceberg REST za dostop do tabel. To pomeni, da lahko uporabnik v kateremkoli zdruZljivem pogonu, na primer
Spark, Trino, Flink, Presto, ustvari Iceberg tabelo z uporabo URL-ja Confluentovega kataloga in API kljucev ter
tako poizveduje neposredno po Kafkah podatkih v tabelarni obliki. Hkrati pa podpira integracijo z zunanjimi
kataloskimi storitvami, ko so AWS Glue, Snowlake/Apache Polaris ipd., da se tabela lahko registrira tudi v
obstojece metapodatkovne sisteme organizacije [6,7].
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5 Primeri uporabe in integracija s sodobnimi podatkovnimi arhitekturami

Eden od pogostih primerov uporabe je obdelava podatkov o uporabniskih interakcijah iz ve¢ razli¢nih aplikacij,
kot so mobilne aplikacije in spletni brskalniki. Ti dogodki se v realnem ¢asu posiljajo v Kafka temo in so lahko ob
podpori Tableflow nemudoma preneseni in dostopni kot analiticne tabele v okolju Databricks. Tako lahko
analiticne ekipe gradijo nadzorne plosce in analize v realnem casu brez locenih postopkov ETL in brez skrbi glede
zadrzevanja (angl. retention policy) podatkov v Katki. Podoben pristop se uporablja pri aplikacijah strojnega ucenja,
kjer je cilj ne le obdelava dogodkov, ampak tudi njihovo trajno shranjevanje za kasnejse ponovno ucenje modelov.
Ce bi se pri tem zanagali le na podatke v Kafka temi, bi bili omejeni z nastavljenim zadrzevanjem in potencialno
nepopolno zgodovino. Tableflow omogoca, da se vsi dogodki zapisujejo v podatkovno jezero v tabelo Delta z
neomejeno hrambo, kar daje podatkovnim znanstvenikom popoln dostop do zgodovinskih podatkov ter hkrati

vso moc¢ podatkovnih kolis¢.

Za bolj poglobljieno ponazoritev si poglejmo primer podjetja, ki uporablja platformo Databricks kot svoje
podatkovno kolis¢e in osrednjo platformo za analitiko ter strojno ucenje. Databricks zdruzuje lastnosti
podatkovnega jezera in skladisca, hkrati pa z Unity Catalog nudi centralizirano upravljanje metapodatkov, varnosti
in sledljivosti. V taks$ni arhitekturi Tableflow materializira podatke iz Kafka tem neposredno v tabelo Delta,
shranjeno v zunanjem oblaku (npr. Amazon S3) v nacinu Bring-Your-Own-Storage. Databricks to tabelo registrira kot
zunanjo tabelo, kar pomeni, da se tabela Delta pise direktno v zunanje vedro (angl. bucke?) in je potem na voljo kot
zunanja tabela v okolju Databrick [6,7]. To omogoca izvajanje poizvedb SQL s pomocjo Spark SQL, integracijo
z ML cevovodi prek PySpark ter uporabo funkcionalnosti BI.

V stevilnih primerih je pristop samo Tableflow (t. i. “Zero ETL.") povsem zadosten — podatki se iz Katke takoj
zapisejo v odprt tabelari¢ni format (tj. Delta), kar omogoca analitikom in podatkovnim znanstvenikom neposreden
dostop, pri cemer se preciscevanje in obogatitev podatkov izvedeta Sele znotraj okolja podatkovnega kolis¢a (tj.
ELT in prenos podatkov iz bronaste v srebrno ali zlato cono). Tak pristop je optimalen, ko ni nujne potrebe po

takojsnjem odstranjevanju obcutljivih podatkov, deduplikaciji ali zapletenih agregacijah pred vhosom v jezero.

Kadar pa so potrebni kriti¢ni postopki Ze pred materializacijo (“Shift Left”), se v arhitekturo lahko vkljuci
procesor podatkovnih tokov, kot je Flink ali Kafka Streams. Flink je primernejsi za kompleksne transformacije
z zahtevno obdelavo dogodkov po ¢asu dogodka (angl. event time), uporabo naprednih ¢asovnih oken itn. Kafka
Streams pa je primernejsa izbira, kadar so transformacije tesno vezane na domeno aplikacije, obsegajo manjsa
stanja in zelimo logiko izvajati znotraj obstojecih mikrostoritev brez dodatne infrastrukture. V obeh primerih
transformiran tok preide v novo Katka temo, iz katere Tableflow izvede materializacijo prav tako v novo odprto
tabelo.

V praksi se lahko uporabi dvojna pot: surova pot, kjer Tableflow neposredno materializira izvorni tok v bronasto
tabelo, in curated pot, kjer se podatki predhodno obdelajo (npr. s Flink ali Kafka Streams) ter nato materializirajo v
srebrno tabelo. Tak pristop zagotavlja popolno arhivsko sled surovih podatkov, hkrati pa ponuja preciséene in
optimizirane podatke za hitrejse poizvedbe ter zmanjsanje stroskov obdelave v okolju Databricks. Taksna
arhitektura omogoca jasno locitev odgovornosti: Flink ali Kafka Streams za transformacijo, Tableflow za
materializacijo, Databricks skupaj s Spark za analitiko in strojno ucenje.

Klju¢na prednost uporabe Tableflow je torej ta, da podatki iz realnocasovnih tokov postanejo neposredno del
lakehonse ekosistema v obliki odprtih tabel, kot je Delta, kjer so takoj dostopni prek standardnih poizvedb SQL ter
brez tezav vkljuceni v obstojece analiticne procese in procese strojnega ucenja. Namesto da bi jih morali nekoc
brati neposredno iz Kafke — s ¢imer je bil obseg zgodovinskih podatkov morda omejen zaradi retencijskih politik
in so bile kompleksne analize oteZene — ali pa graditi lastne cevovode ETL, ki so zahtevali dodatno infrastrukturo,
vzdrzevanje in uvajali latenco, so ti podatki lahko zdaj neomejeno dostopni, konsistentni in optimizirani za
uporabo. Prednost tega, da so sedaj tokovni podatki del podatkovnih kolis¢ z odprtimi tabelami, je med drugim
podpora ACID transakcijam, ki zagotavljajo zanesljivo in predvidljivo stanje podatkov tudi ob soc¢asnih obdelavah.
V klasi¢nih podatkovnih jezerih (brez odprtih tabel) je bilo to tezko zagotoviti, ker si delal z datotekami (Parquet,
ORC) brez transakcijskega dnevnika — kar je vodilo do nepopolnih naborov podatkov. Prav tako je prednost koli§¢
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ta, da omogocajo napredne mehanizme optimizacije poizvedb, kot so zdruzevanje datotek (angl. file compaction),
indeksiranje in fizicno urejanje (angl. z-ordening, sorting, clustering) po pogosto uporabljenih kljucih, kar bistveno
skrajsa Cas poizvedb in zniza stroske. V jezerih brez te logike je bil dostop do podatkov pogosto drag, ker si moral
prebrati ogromno nepotrebnih datotek. Odprti formati z metapodatkovnim slojem vedo, kje so relevantni podatki.
Kolis¢a hkrati omogocajo t. 1. #ime travel, torej vpogled v pretekla stanja tabele in povrnitev na prejsnje verzije, kar
podpira revizije, reproducibilnost modelov strojnega ucenja in obnovo po napakah. Lahko reces: “Daj mi stanje
tabele, kot je bilo vieraj ob 15:00” ali “pri verziji commit-a §t. 57”. Prej si moral te scenarije reSevati z rocnimi kopijami
datotek (verzije map), kar je bilo tezko in neucinkovito. Z odprtimi tabelami imas to vgrajeno. Taksna arhitektura
ne zdruzuje le tokovnih in paketnih podatkov v enoten analiticni prostor, temve¢ omogoca tudi enostavno in
neposredno ucenje modelov na celotni zgodovini dogodkov, kar vodi v hitrejSe odlocitve, boljse napovedne
modele in manj tehni¢nega dolga.

6 Primerjalna analiza reSitve Tableflow s klasiCnimi pristopi

Resitev Tableflow v okolju Confluent Cloud je zasnovana za neposredno materializacijo Kafka tem v odprte
tabelari¢ne formate, kot sta Iceberg in Delta, z visoko stopnjo avtomatizacije. Njena naloga je zagotoviti, da
so podatki, ki prihajajo iz tokov, socasno dostopni kot analiticne tabele, optimizirane za poizvedbe, brez
potrebe po ro¢nih postopkih ETL. Da bi objektivino ocenili njen doseg in prednosti, jo je smiselno primerjati
s pristopi, ki zasledujejo enak cilj — materializacijo preto¢nih podatkov v tabelarno obliko.

Kafka Connect Object-Storage Sink predstavlja klasicen pristop materializacije, kjer se Katka tokovi zapisujejo
v podatkovna jezera in objektne shrambe (npr. S3, HDFS, Azure Data Lake/Blob, GCS) kot
Parquet/Avro/ORC. Prednost je enostavna konfiguracija in $iroka podpora ciljnih sistemov, slabost pa, da
ponot (angl. sink) praviloma ne vzpostavi metapodatkov odprtih tabel (Iceberg/Delta) in ne izvaja samodejne
optimizacije datotek, kot so zdruzevanje majhnih datotek (angl. small files compaction), grucanje po pogosto
uporabljenih stolpcih (angl. clustering) ali dodajanje particij. Posledica tega je, da ob neprestanem zapisovanju
majhnih paketov podatkov v shrambo nastajajo tiso¢i majhnih datotek, kar pri analiticnih poizvedbah
povzroca veliko Stevilo bralnih operacij in podalj$a odzivni ¢as. Na primer, poizvedba v Spark SQL, ki bere
tabelo z 10 milijoni zapisov, razprsenih v 200.000 majhnih datotek, se lahko izvaja ve¢ minut, medtem ko
enaka poizvedba nad optimizirano tabelo, kjer so datoteke zdruzene in ustrezno particionirane (npr. po datumu
ali regiji), zakljuci v nekaj sekundah. Ker ponor ne upravlja particij, indeksov ali metapodatkov, mora uporabnik
samostojno izvajati naknadne postopke optimizacije, pogosto z dodatnimi procesi ETL ali orodji (npr. Spark
Jobs). Upravljanje evolucije shem in registracija tabel v analiti¢nih okoljih tako ostane na strani uporabnika ali

pa zahteva integracijo z lo¢enimi metapodatkovnimi storitvami.

Apache Hudi DeltaStreamer je orodje, ki omogoca pretok podatkov iz Kafke neposredno v Hudi tabele, z
osnovno podporo za evolucijo shem in optimizacijo podatkovnih datotek. Je odprtokodna resitev, ki zahteva
samostojno namestitev, konfiguracijo in vzdrzevanje infrastrukture. Ceprav ponuja integrirano obdelavo in
zapis v format, primeren za analitiko, je upravljanje sistema zahtevnejSe in manj primerno za ekipe, ki nimajo

izkusenj z administracijo Hadoop/Spark okoljj.

Apache Flink v kombinaciji s SQL in ustreznim povezovalnikom sz za Iceberg ali Delta omogoca, da se podatki
iz Kafka tokov neposredno pretvorijo v odprt tabelari¢ni format. Prednost te resitve je visoka fleksibilnost —
uporabnik lahko izvede kompleksne transformacije, filtriranje in obogatitev podatkov Ze pred zapisom v
tabelo. Slabost pa je visja zahtevnost pri postavitvi in upravljanju okolja, potreba po loceni Flink infrastrukturi

in dodatno kodiranje oziroma konfiguracija za upravljanje shem ter optimizacijo datotek.

Tableflow vse zgoraj nastete korake poenostavi z obla¢no, v celoti upravljano storitvijo. Integriran je s Confluent

Schema Registry, kar omogoca avtomatsko upravljanje in evolucijo shem brez prekinitve delovanja.
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Optimizacijo datotek (zdruZevanje majhnih datotek, odstranjevanje zastarelih segmentov) izvaja samodejno v
ozadju, kar zagotavlja stalno visoko ucinkovitost poizvedb. Podpira formate Iceberg in Delta ter omogoca
“Zero ETL” pristop, kjer je isti nabor podatkov dostopen tako preko Katka API kot tudi preko poizvedb SQL

na materializirani tabeli.

Za boljsi pregled nad razlikami med pristopi, ki omogocajo materializacijo podatkovnih tokov v analiti¢ne tabele,

podajamo primerjalno analizo klju¢nih lastnosti in zmogljivosti posamezne resitve v Tabeli 1.

Tabela 1: Primerjalna tabela pristopov materializacije preto¢nih podatkov v tabelarno obliko.

Kafka Connect Object-

. . . +
(S3/HDFS/ADLS/GCS) g
Stopnja Srednja — brez avtomatskih . . Visoka (“Zero
avtomatizacije metapodatkov Srednja Nizka ETL”)
Upravljanje . . Osnovno . . Avtomatsko
shem Omejeno / rocno podprto Rocéna/konfiguracijska (Schema Registry)
Podpora Da_
odprtim Ne (le datoteke) Da — Hudi Da — Iceberg/Delta Ieeberg/Delta
tabelam
Op.tlmlzacua z Ne Delno/roéno Delno/ro¢no Da — samodejno
poizvedbe
Kompleksnost Srednja Visoka Visoka Nizka
Prilagodljivost . . . Omejena (razsiritev
obdelave Nizka Srednja Zelo visoka s Flink/Streams)

Ceprav Kafka Streams in ksqIDB niso neposredni konkurenti Tableflow, igrata pomembno vlogo kot
komplementarni orodji v arhitekturah, kjer je potrebna kompleksna transformacija podatkov pred materializacijo.
Primer smo predstavili tudi v prej$njem poglavju. Kafka Streams omogoca popolnoma prilagojene procesne
tokove na ravni kode, saj v lastni aplikaciji zapiSe$ logiko, ki prebere podatke iz ene ali ve¢ Kafka tem, jih
transformira in nato rezultate poslje v drugo Katka temo. Od tam naprej lahko to temo preko povezoavlnika sink
(npr. Kafka Connect S3/HDFS Sink) ali lastne kode zapisujemo v podatkovno jezero. Streams sam po sebi ne
materializira podatkov v odprti tabelari¢ni format (Iceberg, Delta) niti ne vzpostavi metapodatkov in optimizacij
za poizvedbe, zato je ta korak treba izvesti z dodatnimi orodji ali kodo. Tableflow ta zadnji del — “tema —
optimizirana tabela v odprtem tabelaricnem formatu’ — izvede avtomatsko in v oblaku, brez dodatnih
korakov. ksqIDB pa ponuja preprost vmesnik SQL za filtriranje in agregacijo podatkov v realnem casu ter se
pogosto uporablja v scenarijih, kjer Zelimo hitro definirati transformacije brez razvoja lastne kode. V praksi se torej
lahko uporabi kombinacija teh orodij s Tableflow, kjer Streams ali ksqIDB pripravita podatke, Tableflow pa jih

nato samodejno materializira v odprtem tabelaricnem formatu.
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7 Sklep

V prispevku predstavljamo novo resitev Tableflow ekosistema Confluent, ki s svojimi inovacijami s tabelari¢nim
tokom omogoca nepostedno predstavitev Kafka tem v odprtih tabelariénih formatih Iceberg/Delta. Sledenje je
klju¢no za integracijo pretocnih podatkov v sodobne arhitekture, temeljece na podatkovnih jezerih, saj odprti
formati omogocajo, da lahko vec¢ razli¢nih analiznih pogonov so¢asno dostopajo do podatkovne tabele na objektni
shrambi. S tem Tableflow omogoca, da podatkovna platforma ucinkovito sluzi tako operativnim aplikacijam kakor
analiticnim potrebam na skupnih podatkih v odprtem formatu.

Vpeljava tabelari¢nih tokov resitve Tableflow v podatkovno arhitekturo se odraza v $tevilnih prednostih tako za
podatkovne inZenirje kot za podatkovne analitike, predvsem v manj kompleksni podatkovni arhitekturi, ki
zmanjSuje potrebo po kompleksnih in k napakam nagnjenih procesih ETL, hitrejSem dostopu do aktualnih in
relevantnih podatkov, pri cemer zaradi dualnosti tok-tabela ne prihaja do izgube konteksta in sheme podatkov ter
enostavnosti integracije z obstojecimi orodji in okolji, pri cemer lahko isti nabor podatkov takoj izkoriscajo razli¢na
orodja znotraj razlicnih okolij, ki lahko dostopajo do podatkov brez posebnih prilagoditev. Podobno kot nas je
evolucija sodobnih podatkovnih arhitektur pripeljala od jezer do kolis¢ — vse z namenom zmanjSevanja
kompleksnosti ter zbiranja Stevilnih funkcionalnosti in paradigem pod eno streho — tako se tudi tabelari¢ni tokovi

ponujajo kot ena izmed taksnih evolucijskih korakov, ki pa se $e morajo primerno uveljaviti in dokazati.
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1 Uvod

V zadnjih letih se je podrocje kibernetske varnosti soocilo z izjemnim porastom kompleksnosti in raznolikosti
grozenj, ki ogrozajo informacijske sisteme, infrastrukturo in uporabnike. Napadi postajajo vse bolj sofisticirani,
prilagodljivi in tezko predvidljivi, kar zahteva nove pristope k razumevanju, testiranju in razvoju obrambnih
strategij. Eden izmed obetavnih pristopov je uporaba inteligentnih agentov, ki omogocajo simulacijo realisti¢nih

scenarijev v nadzorovanem okolju, brez tveganja za dejanske sisteme.

Inteligentni agenti so napredni programski sistemi, zasnovani za delovanje v kompleksnih okoljih, kjer neprestano
zaznavajo dogajanje v okolju, sprejemajo samostojne odlocitve in izvajajo akcije glede na zastavljene cilje. Njihova
sposobnost prilagajanja na podlagi zaznanih podatkov in rezultatov lastnega delovanja omogoca dinami¢no ucenje
in izbolj$evanje odzivov, kar je kljucno za u¢inkovito modeliranje napadov in obrambnih strategij. V simulacijskih
okoljih, kot so industrijski procesi ali kibernetski sistemi, agenti omogocajo varno testiranje razlicnih scenarijev,
kar prispeva k razvoju robustnejsih varnostnih resitev.

Pomemben napredek na podro¢ju umetne inteligence, ki je bistveno prispeval k zmogljivosti inteligentnih agentov,
predstavljajo veliki jezikovni modeli (angl. Large Language Models, LLM). Ti modeli, ki temeljijo na nevronskih mrezah
in strojnem ucenju, omogocajo razumevanje in tvorbo naravnega jezika na ravni, ki se priblizuje c¢loveski
komunikaciji. S tem agentom omogocajo bolj naravno, vsebinsko in u¢inkovito interakeijo z okoljem in uporabniki.
Sodobni LLM-ji niso ve¢ omejeni zgolj na obdelavo besedil, temve¢ vkljucujejo tudi slike, videe in druge vrste

podatkov, kar jih uvrséa med klju¢ne gradnike ve¢ modalnih inteligentnih sistemov.

Na podrodju kibernetske varnosti imajo LLM-ji posebno vlogo pri simulaciji napadov, kot je spletno ribarjenje (angl.
phishing), kjer je cilj napadalca pridobiti obcutljive informacije preko manipulativnih sporo¢il. Ti napadi temeljijo
na socialnem inzeniringu, kjer se izkoriscajo psiholoski mehanizmi, kot so obcutek nujnosti, avtoriteta ali
radovednost. Sporocila, uporabljena v teh napadih, so pogosto izjemno verodostojna, kar otezuje njihovo
zaznavanje. Kljub naprednim tehni¢nim zas¢itam ostaja cloveski dejavnik najsibkejsi clen v verigi kibernetske
varnosti. Najnovejse raziskave kazejo, da agenti, podprti z LLM-ji, omogocajo bolj proaktivno in kontekstualno
zaznavanje grozenj [1].

Zato je klju¢nega pomena razvoj simulacijskih okolij, ki omogocajo preucevanje interakcij med napadalci in branilci
ter identifikacijo vedenjskih vzorcev, ki vodijo do uspesnih napadov. V tem c¢lanku predstavljamo zasnovo
simulacijskega okolja, v katerem inteligentni agenti, podprti z LLM-ji, prevzemajo vloge napadalcev in branilcev.
Napadalni agenti generirajo prepricljiva sporocila, medtem ko obrambni agenti analizirajo prejeta sporocila, is¢ejo
znake prevare in se ustrezno odzivajo. Taksna interakcija omogoca realisticno simulacijo, ki sluzi kot uéni primer

in raziskovalno orodje za nadaljnji razvoj varnostnih resitev.

2 Kibernetska varnost in sodobne groznje

Kibernetska varnost je danes eno izmed klju¢nih podrocij informacijske tehnologije, saj varuje digitalne sisteme,
omrezja in podatke pred nepooblaséenim dostopom, zlorabo, krajo ali uni¢enjem. Z razvojem digitalne druzbe in
vse vecjo odvisnostjo od informacijsko-komunikacijskih tehnologij se povecuje tudi Stevilo in kompleksnost
kibernetskih grozenj. Te groznje niso ve¢ omejene zgolj na tehnicne ranljivosti, temve¢ vkljucujejo tudi psiholoske

in druzbene dimenzije, kar zahteva celostne in prilagodljive pristope k zasciti.

Ena izmed najpogostejsih in hkrati najuspesnejsih oblik napadov je Ze prej omenjeno spletno ribarjenje. Gre za
tehniko socialnega inzeniringa, pri kateri napadalec z uporabo laznih, a prepricljivih sporocil poskusa Zrtev
prepricati, da razkrije obcutljive informacije, kot so prijavni podatki, Stevilke ban¢nih kartic ali dostop do internih
sistemov. Taksna sporocila pogosto izkoris¢ajo psiholoske mehanizme, kot so obcutek nujnosti (npr. “vas racun
bo zaklenjen”), avtoriteta (npr. “sporocilo od direktorja”) ali radovednost (npr. “prejeli ste nagrado”), kar povecuje
verjetnost, da bo uporabnik nasedel.
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Kljub stevilnim tehni¢nim zasc¢itnim ukrepom, kot so pozarni zidovi, sistemi za zaznavanje vdorov in vecfaktorska
avtentikacija, ostaja cloveski dejavnik najranljivejsi element v verigi kibernetske varnosti. Uporabniki pogosto niso
dovolj usposobljeni za prepoznavanje prevarantskih sporocil, kar napadalci s pridom izkoris¢ajo. Zato postaja vse
pomembnejse razvijati orodja in metode, ki omogocajo izobrazevanje, ozavesc¢anje in simulacijo napadov v varnem
okolju.

V tem kontekstu se kot izjemno uporabni izkazejo simulacijska okolja, ki omogocajo realisticno modeliranje
napadov in obrambnih odzivov. Taksna simulacijska okolja omogocajo preucevanje vedenjskih vzorcev
uporabnikov, testiranje u¢inkovitosti varnostnih politik ter razvoj in optimizacijo obrambnih strategij. Se posebej
dragoceni so v okoljih, kjer je varnost klju¢nega pomena (npr. banc¢nistvo, zdravstvo, drzavna uprava), saj

omogocajo testiranje brez ogrozanja dejanskih sistemov.

Zaradi vse vecje izpopolnjenosti napadov in hitro spreminjajocega se kibernetskega okolja postaja jasno, da
tradicionalni pristopi niso ve¢ zadostni. Potrebujemo inteligentne in prilagodljive resitve, ki temeljijo na umetni
inteligenci, strojni analizi podatkov in simulacijah realnih scenarijev. V nadaljevanju bomo predstavili, kako lahko
inteligentni agenti, podprti z LLM-ji, prispevajo k razvoju taksnih resitev.

3 Inteligentni sistemi v simulacijskih okoljih

Inteligentni agenti predstavljajo temelj sodobne umetne inteligence in omogocajo razvoj sistemov, ki zaznavajo
okolje, se iz njega ucijo ter sprejemajo odlocitve glede na zastavljene cilje. V simulacijskih okoljih lahko agenti
raziskujejo, testirajo in se izboljSujejo (tj., njihovi algoritmi se prilagajajo okolju v katerem delujejo) brez
neposrednega vpliva na resnicni svet. Agenti lahko skozi simulacije preizkusajo razlicne strategije, zaznavajo
posledice svojih dejanj in se ucijo na podlagi povratnih informacij. Tovrsten pristop je $e posebej uporaben na
podrodjih, kjer bi bilo ucenje v realnem svetu predrago, nevarno ali neeticno — na primer pri simulacijah mnozi¢nih
dogodkov.

Ena izmed klju¢nih prednosti simulacijskih okolij je njihova prilagodljivost. Raziskovalci lahko spreminjajo
parametre okolja, dodajajo nove scenarije in spremljajo, kako se agenti prilagajajo. To omogoca razvoj robustnih
in prilagodljivih agentov, ki so sposobni delovati v kompleksnih in dinami¢nih okoljih. V kontekstu ucenja z
okrepitvijo deluje inteligentni agent v zanki zaznava—odloc¢anje—delovanje. Agenti s pomocjo zaznavanja informacij
iz okolja izbirajo dejanja, za katera pricakujejo najvecjo nagrado. S¢asoma razvijejo politike (angl. policy), ki vodijo
do Zelenih ciljev. Simulacije omogocajo hiter potek casa, ve¢ paralelnih epizod ucenja in spreminjanje pogojev, kar
dodatno pospesi ucenje.

Kljub Stevilnim prednostim pa obstajajo tudi izzivi. Eden izmed njih je prenos znanja iz simulacijskega okolja v
resnicni svet, saj lahko razlike med simulacijo in realnostjo vplivajo na ucinkovitost agentov. Zato je pomembno,
da so simulacije ¢im bolj realisticne in da se uporabljajo metode za zmanjsanje razkoraka med simulacijo in
realnostjo. V prihodnosti lahko pri¢akujemo Se vecjo uporabo inteligentnih agentov v simulacijskih okoljih, zlasti
v povezavi z napredkom na podrocju strojnega ucenja, racunalniskega vida in obdelave naravnega jezika. Ta razvoj

bo omogocil ustvarjanje Se bolj ucinkovitih agentov, ki bodo igrali klju¢no vlogo v stevilnih panogah.

Inteligentni agenti se v simulacijskih okoljih danes uporabljajo v mnogih prakticnih primerih. Med najpogostejse
spadajo testiranja algoritmov za avtonomna vozila v simuliranih prometnih situacijah, razvoj in preizkusanje
robotskih sistemov v industrijskih ali reSevalnih scenarijih, uc¢ne simulacije za medicinsko izobrazevanje,
ekonomske simulacije za analizo trznega vedenja ter vojaske in varnostne simulacije za stratesko nacrtovanje. Ti
primeri potrjujejo raznolikost uporabe in pomen simulacij za podrodja, kjer je delovanje v realnem casu preveé
tvegano ali zapleteno.

Tehni¢no gledano razvoj taksnih agentov temelji na razli¢nih pristopih. Med najpomembnejsimi je ena izmed vej
strojnega ucenja imenovana okrepitveno ucenje (angl. reinforcement learning), ki agentu omogoca ucenje na podlagi
pridobljene nagrade iz okolja. Na primer, pozitivna nagrada za uspe$no dosezen cilj, negativna za nedoseganje cilja,
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kot tudi moznost nevtralne nagrade, ¢e agentovo dejanje ne vpliva bistveno na stanje okolja ali ¢e rezultat ni jasno
pozitiven ali negativen. Pomembno vlogo imajo tudi algoritmi globokega ulenja (angl. deep learning), saj omogocajo
obdelavo kompleksnih vhodnih podatkov, kot so slike, zvok ali naravni jezik. V zadnjem casu pa postaja vse bolj
pomembna tudi arhitektura Transformer (angl. Transformer architecture), ki omogoca razumevanje konteksta in
zaporedij, ter ve¢ agentni sistemi, kjer ve¢ agentov deluje v istem okolju. Kljucni elementi uspesnega razvoja so
tudi zmogljive simulacijske platforme, kot so OpenAl Gym [4], CARLA [5], Gazebo [6] in Unity ML-Agents [7],
ki raziskovalcem nudijo prilagodljivo, razsirljivo in realisticno okolje za ucenje in testiranje.

Skupaj tvorijo inteligentni agenti in simulacijska okolja temelj za varno, uc¢inkovito in eti¢no razvijanje kompleksnih
sistemov umetne inteligence. Zaradi svoje fleksibilnosti, sposobnosti delovanja v realnem ¢asu (pomemben aspekt!)
in moznosti integracije z drugimi naprednimi tehnologijami, so inteligentni agenti postali nepogresljiv del sodobnih
simulacijskih okolj. Njihova uporaba se $iri od akademskih raziskav do industrijskih aplikacij, kjer prispevajo k
optimizaciji procesov, izboljsanju varnosti in podporti pri odlocanju. V prihodnosti lahko pri¢akujemo $e vecjo
vlogo teh agentov pri razvoju inteligentnih, prilagodljivih in varnih digitalnih okolij.

4 Veliki jezikovni modeli

LLM-ji predstavljajo enega najpomembnejsih dosezkov sodobne umetne inteligence. Gre za napredne algoritme,
ki temeljijo na globokem uéenju, zlasti na arhitekturi Transformer (npr. BERT, GPT), in omogocajo razumevanje,
generiranje ter prevajanje naravnega jezika. Zaradi svoje sposobnosti obdelave ogromnih koli¢in podatkov in
ucenja kompleksnih jezikovnih vzorcev so LLM-ji postali kljucni v stevilnih aplikacijah, od pogovornih sistemov

in prevajalnikov do orodij za pisanje besedil, analizo sentimenta ter iskanje informacij.

Osnova delovanja LLM je ucenje z nadzorom in ucenje iz Stevilnih besedilnih virov, kot so knjige, ¢lanki, spletne
strani in drugi javno dostopni podatki. Modeli se naucijo napovedovati naslednjo besedo v povedi ali razumeti
pomen celotnega besedila. S tem razvijejo notranje predstavitve jezika, ki omogocajo vsebinsko razumevanje in

generiranje besedil, ki so po slogu in vsebini zelo podobna ¢cloveskemu jeziku.

Zaradi svoje vsestranskosti se LLM-ji uporabljajo na razlicnih podro¢jih. V zdravstvu pomagajo pri analizi
zdravniskih porodcil, v pravu pri iskanju relevantne sodne prakse, v izobrazevanju pa kot osebni tutotji ali orodja
za izboljsanje pisanja. V podjetnistvu omogocajo avtomatizacijo podpore strankam in analizo mnenj uporabnikov.
Vendar pa se ob tem pojavljajo tudi izzivi, povezani z etiko, pristranskostjo modelov ter moznostjo zlorabe, kot

so generiranje dezinformacij ali avtomatizirani napadi prek socialnega inzeniringa.

Med najbolj znanimi pogovornimi sistemi, ki temeljijo na LLM-jih, so ChatGPT (razvit pri OpenAl) [8], Gemini
(prej Bard, razvit pti Googlu) [9], Claude (Anthropic) [10], Copilot (Microsoft) [11] ter DeepSeck [12]. Ti sistemi
omogocajo interaktivno komunikacijo v naravnem jeziku in so optimizirani za razlicne naloge — od splosnega

klepeta in odgovarjanja na vprasanja do pisanja besedil, programiranja ter reSevanja kompleksnih problemov.

Za boljsi pregled lastnosti teh sistemov je v Tabela 1 podana primerjava kljucnih znacilnosti: razvijalec, uporabljeni
model, nacini dostopa, tipi¢ne uporabe ter posebnosti posameznega sistema. Primerjava pokaze, da se sistemi med
seboj razlikujejo predvsem glede integracije z drugimi orodji, odprtosti, varnostnih mehanizmov in namenskosti.
Medtem ko komercialni modeli dajejo poudarek na uporabnisko izkusnjo in produktivnost, odprtokodni modeli,

kot sta DeepSeek in Mistral, ponujajo vec¢ svobode za raziskovanje in prilagoditve.

ChatGPT, ki temelji na modelih GPT-3.5 in GPT-4, je dostopen preko spletnega vmesnika in kot integracija v
Microsoftova orodja, kot sta Word in Excel. Uporablja se v izobrazevanju kot osebni tutor, pomocnik pri pisanju
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seminarskih nalog ali razlagi kompleksnih pojmov. V poslovnem okolju omogoca generiranje porocil, povzetkov

sestankov ter pomoc¢ uporabnikom prek klepetalnih vmesnikov.

Gemini, Googlov naslednik sistema Bard, je mo¢no povezan z iskalnikom in omogoca napredno iskanje po spletu
z razumevanjem konteksta. Omogoca tudi ustvarjanje vizualnih vsebin, risanje diagramov in deluje kot razsirjen
pomocnik v okolju Google Workspace. V Solskem okolju se uporablja za razlago pojmov, ustvarjanje kvizov in

pripravo ucnega gradiva.

Claude, razvit pri podjetju Anthropic, je osredotocen na varnost, transparentnost in eticno uporabo umetne
inteligence. Njegova zasnova daje poudarek pojasnjevanju odlocitev in zmanjsevanju halucinacij. Claude je pogosto
uporabljen v okoljih, kjer je pomembna zanesljivost informacij — na primer v pravnih raziskavah ali obcutljivih

notranjih komunikacijah.

Microsoft Copilot pa LLM-je vkljucuje neposredno v obstoje¢a poslovna orodja (npr. PowerPoint, Outlook,
Teams), kjer uporabnikom omogoca samodejno pisanje elektronske poste, povzemanije sej, pripravo predstavitev

in analiz podatkov.

DeepSecek, razvit na Kitajskem, predstavlja odprtokodno alternativo velikim komercialnim modelom in zdruzuje
zmogljivost s stroskovno ucinkovitostjo. Modeli DeepSeek-VL in DeepSeck-Coder so namenjeni predvsem vec
modalni obdelavi (besedilo plus slike) in programerskim nalogam. DeepSeck je posebej zanimiv za raziskovalce in

razvijalce, saj omogoca lokalno uporabo in prilagajanje, hkrati pa ohranja kakovost primetljivo z najvecjimi zaprtimi

modeli.
Tabela 1: Primerjava klju¢nih znacilnosti sistemov.
Sistem Razvijalec Model Dostopnost Primarne uporabe Posebnosti
ChatGPT OpenAl GPT-3.5, GPT- Spletna  aplikacija, Pisanje besedil, klepet,  Zelo vsestranski, siroko dostopen,
4 mobilna aplikacija, programiranje,  povzemanje hiter odziv, odlicna prilagoditev
MS Office vsebin kontekstu
Gemini (Bard)  Google DeepMind Gemini 1.5  Splet, Google Iskanje informacij, razlaga Mocna integracija z Googlovimi
Ultra Search, Gmail, pojmov, ustvarjanje gradiv storitvami, dostop do spletnih
Docs virov
Claude Anthropic Claude 3 Opus Spletna aplikacija Pravna  analiza, obcutljive = Poudarek na varnosti,
vsebine, varna raba pojasnjevanje odlocitev, ni
neposrednega dostopa do interneta
Copilot Microsoft+OpenAl ~ GPT-4  (prek  Spletna  aplikacija, PisarniSka avtomatizacija, Tesna integracija z Word, Excel,
OpenAl) vgrajen v Microsoft  pisanje e-poste, analiza  Outlook; usmerjeno v
365 dokumentov produktivnost
DeepSeek DeepSeek Al DeepSeek-VL, Odprtokodno Programiranje, ve¢ modalne  Odprtokoden, lokalna uporaba
DeepSeek- (HuggingFace, naloge, raziskave mozna, hiter razvoj, primetljiv z
Coder lokalna raba, APT) vodilnimi komercialnimi modeli

ChatGPT je priljubljen zaradi svoje vsestranskosti, zanesljivega razumevanja konteksta in siroke dostopnosti prek
spletnih ter mobilnih aplikacij. Gemini izstopa s tesno integracijo z Googlovim iskalnikom in obla¢nimi storitvami,
kar omogoca napredno iskanje in delo z dokumenti v realnem casu. Claude daje poudarek varnosti, preglednosti
odlo¢itev in zmanjSevanju halucinacij, zato je posebej primeren za uporabo v obcutljivih okoljih. Microsoftov
Copilot je neposredno vgrajen v pisarniska orodja, kot so Word, Excel in Outlook, kjer avtomatizira Stevilne
rutinske naloge. DeepSeck pa predstavlja odprtokodno alternativo, ki omogoca lokalno uporabo in je posebej

ucinkovit pri programiranju ter ve¢modalnih nalogah, kot je obdelava besedil in slik.

Ti pogovorni sistemi vse pogosteje postajajo nepogresljiv del vsakdanjih orodij v poslovnem svetu, izobrazevanju,

raziskovanju in zasebni rabi. Z nenehnim razvojem postajajo bolj zanesljivi, ve¢jezi¢ni in uporabniku prijazni, kar
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odpira nove moznosti za interakcijo z umetno inteligenco ter spodbuja njeno odgovorno in uéinkovito vkljucevanje

v razliéna podro¢ja druzbe.

Razvoj LLM-jev je povezan tudi z visokimi racunalniskimi zahtevami. Uporaba grafi¢nih procesnih enot in
specializiranih procesorjev omogoca ucinkovito ucenje modelov z milijardami parametrov. S tem pa se povecuje

tudi energetska poraba in potreba po trajnostnih pristopih k razvoju umetne inteligence.

V prihodnosti lahko pricakujemo nadaljnji napredek na podro¢ju personalizacije modelov, vedjezi¢nosti,
zmanjSevanja pristranskosti ter razvoja manjsih, ucinkovitejsih modelov, ki bodo dostopni $irsi javnosti. LLM-ji
tako ne oblikujejo le nacina, kako uporabljamo jezik v digitalnem okolju, temve¢ tudi na novo opredeljujejo

razmetje med clovekom in strojem.

Z vkljucitvijo LLM-jev v inteligentne agente pridobimo bistveno veéjo funkcionalnost, prilagodljivost in
realisti¢cnost simulacij. V nasprotju z agenti brez LLM-jev, ki temeljijo na vnaprej dolocenih pravilih in omejenih
vzorcih, agenti z LLM-ji omogocajo dinami¢no generiranje naravnega jezika, globoko razumevanje vsebine ter ve¢
modalno zaznavanje. Napadalni agenti lahko ustvarjajo raznolika in prepricljiva prevarantska sporocila, medtem
ko obrambni agenti izvajajo napredno analizo in zaznavanje prevar na podlagi semantic¢nih in stilisti¢nih znacilnosti.
Kljuéne razlike med obema pristopoma so povzete v Tabela 2, ki prikazuje primerjavo med inteligentnimi agenti
z vkljucenimi LLM-ji in tistimi, ki temeljijo na klasi¢cnih metodah. Primerjava zajema vidike, kot so sposobnost
generiranja vsebin, razumevanje jezika, prilagodljivost komunikacije, zaznavanje prevar, ucenje iz interakcij, ve¢
modalna obdelava podatkov, realisticnost simulacije ter uporabnost za izobrazevalne namene. Rezultati jasno
kazejo, da agenti z LLM-ji omogocajo bistveno bolj napredno in uéinkovito delovanje v simulacijskih okoljih za
kibernetsko varnost. V nadaljevanju bomo predstavili arhitekturo taksnega simulacijskega okolja in nacin, kako
agenti medsebojno delujejo v simuliranem okolju.

Tabela 2: Primerjava med agenti brez in z LLM.

Lastnost

Agent brez LLM-jev

Agent z LLM-ji

Generiranje vsebin

Razumevanje jezika

Prilagodljivost komunikacije

Zaznavanje prevar

Ucenje iz interakcij

Ve¢ modalna obdelava podatkov

Realisticnost simulacije

Uporabnost za izobrazevanje

Omejeno na vnaprej definirana

sporocila ali predloge.
Pogosto odvisno od klju¢nih besed.
razli¢nim

Tezko se prilagaja

slogom.

Temelji na pravilih ali preprostih
vzorcih.

Zahteva rocno posodabljanje.

Ni podprta.

Omejena variabilnost.

Primerna za osnovno ucenje.

Dinami¢no generiranje naravnega
jezika, prilagojenega vsebini.
Globoko razumevanje semantike,

sintakse in vsebine.

Lahko oponasa razlicne stile, tone

in namene.

Napredna analiza besedilnih

znacilnosti in anomalij.
Samodejno ucenje.

Poleg besedila se podpora slikam,
videom in zvoku.

Raznoliki scenariji in odzivi.

Primerna za kompleksne delavnice

in raziskave.
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5 Simulacijsko okolje

Simulacijsko okolje je namenski digitalni prostor, zasnovan za modeliranje, testiranje in analizo interakcij med
razli¢nimi entitetami — v nasem primeru med napadalnimi in obrambnimi agenti. Tak$na okolja omogocajo varno
in nadzorovano izvajanje eksperimentov, kjer se lahko preucujejo ucinki razliénih strategij, algoritmov in odzivov

na simulirane groznje. Klju¢ne znacilnosti simulacijskih okolij vkljucujejo:
— Interaktivnost: omogocajo izmenjavo podatkov med agenti.
—  Merljivost: belezijo uspesnost posameznih strategi].
— Prilagodljivost: omogocajo testiranje razlicnih scenarijev.
— Varnost: vse aktivnosti potekajo v izoliranem okolju brez tveganja za dejanske sisteme.

Taksna okolja so nepogresljiva pti razvoju in testiranju kibernetskih obrambnih mehanizmov, saj omogocajo

realisticno simulacijo napadov in odzivov nanje.

Slika 1 prikazuje prototipno zasnovo simulacijskega okolja, kjer se odvijajo interakcije med napadalnimi in
obrambnimi agenti. Vsako vozlis¢e v okolju predstavlja posameznega uporabnika, ki je lahko tarca napada.
Napadalni agenti imajo moznost napasti katerokoli vozlisce, kar simulira realne scenarije kibernetskih grozenj, kot
so napadi socialnega inzeniringa. Vsako vozlisce je lahko zasciteno z enim ali ve¢ obrambnimi agenti, ki analizirajo
prejeta sporocila in se odzivajo na potencialne groznje. Obrambni agenti delujejo neodvisno ali v skupinah, kar
omogoca testiranje razlicnih obrambnih strategij — od osnovne zaséite do napredne analize s pomoc¢jo LLM-jev.

Vizualna postavitev omogoca jasno predstavo o:
— topologiji okolja, kjer so vozlis¢a med seboj povezana,
— tokovih napadov, ki se lahko usmerijo na katerokoli tocko,

—  porazdelitvi obrambnih agentov, ki varujejo posamezne uporabnike.

Taksna struktura omogoca dinami¢no simulacijo, kjer se lahko meri u¢inkovitost obrambe glede na stevilo agentov,

vrsto uporabljenega modela in kompleksnost napada.

¥y Simulacijsko okolje za kibernetsko varnost - [m} X

S op” Pl
“ebranifiagerit-.

padalfiggentOTS

Cas simulacije: 0
Napadena vozliséa: 0
Skupaj napadov: 0
Skupaj obranjenih: 0
Izlu$€eni podatki: 0
Agenti: 1 nap., 1 obr.

Start Pause Reset | Status: Reset

Slika 1: Simulacijsko okolje.
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Napadalni agent

Napadalni agent deluje kot proaktivna entiteta, katere cilj je simulirati realne groznje s podrocja socialnega
inzeniringa. Zaradi varnostnih omejitev LLM-jev, se ne uporablja generativhega modela, temvec¢ ¢rpa sporocila iz
vnaprej pripravljenega nabora podatkov [13]. Ta vsebuje kategorizirana sporocila, prevedena iz arabscine in

anglescine v slovenséino, razvrscéena kot:
—  Prevarantska (angl. malicions)
—  Neskodjjiva (ang). benign)

Sporocila vkljucujejo scenarije, kot so lazne nagrade, nujna obvestila, ponarejena ban¢na sporocila in poskusi kraje
gesel. Vsako sporocilo se obravnava kot samostojna enota, kar omogoc¢a natanéno testiranje obrambnih

mehanizmov.

Obrambni agenti
V simulaciji nastopata dva obrambna agenta z implementiranimi razlicnimi pristopi:

— Klasi¢ni strojni model (Agent brez LLM): Temelji na logisti¢ni regresiji [14] in pomembnosti izraza v
doloc¢enem dokumentu glede na celotno zbirko dokumentov (angl. Terw Frequency—Inverse Document
Frequency, TE-1DF) [15]. Postopek vkljucuje:

o Ucenje na 80 % podatkov, testiranje na 20 %.

o Klasifikacijo sporocil kot True (prevarantsko) ali False (neskodljivo). Ta pristop je hiter in
enostaven, a ne zazna globljih semanti¢nih vzorcev.

— Model LLM (Agent z LLM): Uporablja napredni jezikovni model, ki razume kontekst, stil in semantiko

sporocil. Postopek vkljucuje:
o Pripravo ukaza z 160 oznacenimi sporodili.

o Napoved za novo sporocilo (True ali False). Prednost je boljsa natanénost in razlaga odlocitev,

slabost pa vecja racunska zahtevnost in obcutljivost na strukturo ukaza.

Slika 2 prikazuje mikro-simulacijo znotraj SirSega simulacijskega okolja, kjer se ostedoto¢imo na eno vozlisée —
torej enega uporabnika. V tem primeru se odvija neposredna interakcija med napadalnim agentom, ki poskusa
izvesti napad s prevarantskimi sporocili, in obrambnim agentom, ki ima nalogo prepoznati, ali gre za prevaro.
Napadalni agent poslje sporocilo, ki vsebuje znacilne elemente socialnega inzeniringa, kot so:

—  pozivi k takoj$njemu ukrepanju,
— lazne varnostne groznje,

— ponarejena obvestila bank ali storitev.

Obrambni agent nato analizira vsebino sporocila z uporabo izbranega pristopa (klasi¢ni model ali LLM) in oceni
verjetnost, da gre za prevarantsko vsebino. Ce zazna anomalije v jeziku, slogu ali semantiki, sprozi ustrezen odziv

— opozotilo, blokado ali porocanje o incidentu.

Ta vizualizacija omogoca vpogled v:
— potek napada na ravni posameznega uporabnika,
— reakcijo obrambnega sistema v realnem ¢asu, in

— udinkovitost klasifikacije glede na uporabljeni model.
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Taksna predstavitev je kljucna za razumevanje delovanja agentov v konkretnih situacijah in za primerjavo razli¢nih
obrambnih strategij.

NapadalniAgentOTS

Obramb ent

Slika 2: Mikro-simulacija znotraj Sirsega simulacijskega okolja (tj., eno vozlisce).

Tabela 3 prikazuje konkretne primere klasifikacije posameznih sporo¢il s strani obeh agentov. Primerjava omogoca
vpogled v to, kako se agent brez LLM in agent z LLM odzivata na razli¢ne tipe vsebin — od o¢itno neskodljivih do
preudarno zavajajocih. Vidimo lahko, da agent brez LLM dosledno prepoznava prevarantska sporocila, medtem
ko agent z LLM pogosto spregleda nevarnost, kar se odraza v napacnih negativnih klasifikacijah.

Napaka! Vira sklicevanja ni bilo mogoce najti. in Tabela 4 prikazujeta primerjavo uspesnosti obeh agentov na
podlagi sestih klju¢nih metrik. Vizualizacija jasno poudari razliko v priklicu in F1-meri, kjer agent brez LLLM izstopa
kot bolj uravnotezen in zanesljiv. Agent z LLM sicer dosega popolno preciznost (ni napacnih pozitivnih), vendar

zaradi nizkega priklica spregleda vecino prevarantskih sporocil, kar zmanjSuje njegovo uporabnost v realnih
varnostnih scenarijih.

Primerjava metrik uspesnosti med agentoma
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Graf 1: Primerjava metrik uspesnosti med agentoma.
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Tabela 3: Primeri klasifikacije (prikaz sporocila omejeno na 100 znakov).

Sporocilo Agent brez LLM Agent z LLM

Tu so nase najnovejse ponudbe za nepremicnine, PRAVILNO PRAVILNO
obiscite nase spletno mesto.

To je kapital. Zaznali smo novo prijavo iz vase obicajne PRAVILNO PRAVILNO
naprave. Lazno dejanje je bilo potrebno, ce...

Kyvalificirani ste, da povecate svojo kreditno kartico, zdaj PRAVILNO NAROBE

vnesite podatke o svojem racunu.

Sporo¢ilo Banque Mist: Imate davéno okrevanje, ki vas PRAVILNO PRAVILNO

$e ni prejelo, zdaj vaesite podatke o svojem t...

Hej bratec, tvoja Spotify Premium je $e vedno aktivna. PRAVILNO PRAVILNO
Nadaljujte z zagozditvijo!

To je nujna falsetice iz IRS. Dolgujete neplacane davke. PRAVILNO NAROBE
Takoj zagotovite svoj SSN, da se izognete a...

Vasa zahteva za posojilo je odobrena, za ve¢ PRAVILNO PRAVILNO
podrobnosti nas kontaktirajte.

Vasa mobilna storitev bo jutri prekinjena, razen ¢e ne NAROBE NAROBE

posodobite informacij o obracunu.

Dober vecer, mi smo iz elektroenergetskega podjetja, NAROBE NAROBE

imate neplacani racun, placati morate takoj, si...

Ali morate pomagati pri uporabi ban¢ne aplikacije? Tu PRAVILNO PRAVILNO

sSmo, da vam pomagamo.
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Tabela 4: Primerjava metrik uspesnosti med agentoma.

Metrika Opis Agent brez LLM  Agent z LLM
Natanénost Delez pravilno zaznanih med vsemi sporocili. 92,86 % 85,71 %
Preciznost Delez pravilno zaznanih prevarantskih sporocil 100 % 100 %
med vsemi, ki jih je agent oznacil kot
prevarantska.
Priklic Delez pravilno zaznanih prevarantskih sporocil 91,67 % 33,33 %
med vsemi dejanskimi prevarantskimi sporocili.
F1-mera Uravnotezena metrika med preciznostjo in 95,65 % 50 %
priklicem.
Napacni pozitivni  Stevilo neskodljivih sporo¢il, ki so bila napaéno 0 0

oznacena kot skodljiva.

Napacni negativni Stevilo skodljivih sporocil, ki jih agent ni zaznal. 2 16

6 Zakljucek

V prispevku smo predstavili uporabo simulacijskega okolja za kibernetsko varnost, v katerem delujejo inteligentni
agenti z moznostjo vkljucitve LLM-jev. Okolje omogoca realisticno simulacijo napadov socialnega inzeniringa, kot

je spletno ribarjenje, ter analizo odzivov obrambnih agentov na razlicne tipe sporocil. V ta namen smo primerjali
dva pristopa: klasicni strojni model (agent brez LLM) in napredni model, ki uporablja LLM (agent z LLM).

Rezultati eksperimenta so pokazali, da kljub naprednim zmoznostim LLM-jev, kot so razumevanje konteksta,
semantike in stilskih znadilnosti, agent brez LLM trenutno dosega boljse rezultate pri zaznavanju prevarantskih
sporodil. Klasi¢ni model, ki temelji na logisti¢ni regresiji in TF-IDF, je dosegel visjo natan¢nost, boljsi priklic in
vi§jo Fl-mero. Se posebej pomembno je, da je agent brez LLM zaznal skoraj vse prevarantske primere, medtem
ko je agent z LLM spregledal ve¢ino napadov, kar se je odrazilo v visokem §tevilu napacnih negativnih klasifikacij.

Analiza konkretnih primerov klasifikacije je dodatno potrdila, da je agent brez LLM bolj dosleden in zanesljiv pri
prepoznavanju nevarnih vsebin. Vizualizacije in metrika uspesnosti jasno kazejo, da je klasi¢ni pristop v trenutni

implementaciji bolj primeren za naloge, kjer je kljucna visoka obcutljivost na prevarantske vzorce.

Kljub temu pa ostaja vkljucitev LLM-jev pomembna smer razvoja, saj ti modeli ponujajo vecjo prilagodljivost,
moznost generiranja naravnega jezika in potencial za naprednejse oblike analize. Vendar pa je za njihovo ucinkovito
uporabo v varnostnih okoljih potrebna nadaljnja optimizacija, predvsem na podroc¢ju zmanjSevanja napacnih
negativnih odloditev.

Kljub napredku se je treba zavedati tudi omejitev:
—  Velikost modelov vpliva na kakovost, a tudi na zahteve po strojni opremi.

— Varnostne omejitve v vecini LLM-jev preprecujejo generiranje napadalnih vsebin (tj., tudi v raziskovalne
ali simulacijske namene).

— Filtri za zavracanje zlonamernih ukazov pogosto onemogocajo igranje vlog napadalcev, kar omejuje
realistiénost simulacij.

Na podlagi analize napacnih klasifikacij in vedenjskih vzorcev agentov z LLM predlagamo naslednje izboljsave:

— Izboljsanje strukture ukaza: Dodajanje jasnih navodil, primerov in pricakovanih odgovorov, da model
bolje razume nalogo.
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Uporaba ve¢ raznolikih primerov prevarantskih sporocil: Vkljucitev stilisticno razli¢nih sporocil —

formalna, neformalna, z zavajajocimi izrazi.

Dodajanje razlage klasifikacije v ukaz: Zahteva, da model pojasni svojo odlocitev, povecuje razumevanje
konteksta in omogoca boljso sledljivost.

Preverjanje obcutljivosti na dolzino in kompleksnost sporocil: Nekatera daljsa ali bolj zapletena sporocila

so bila napac¢no klasificirana, kar kaze na potrebo po dodatnem uravnotezenju.

Fino nastavljanje lokalnega modela z dodatnimi slovenskimi podatki: Prilagoditev modela s podatki, ki

bolje odrazajo jezikovne in kulturne znacilnosti slovenskega okolja.

Uporaba drugih, predvsem vecjih in zmogljivej$ih modelov: Ve¢ji modeli imajo potencial za boljse
razumevanje kompleksnih jezikovnih vzorcev in subtilnih manipulacij, kar lahko izboljsa zaznavanje
prevarantskih sporocil.

Simulacijsko okolje, kot je bilo predstavljeno, se izkazuje kot dragoceno orodje za raziskave in izobrazevanje na

podrocju kibernetske varnosti. Omogoca varno testiranje razli¢nih scenarijev, primerjavo pristopov in razvoj novih

strateglj za zasc¢ito pred sodobnimi groznjami. V prihodnosti bo taksno okolje klju¢no za razvoj inteligentnih,

prilagodljivih in robustnih obrambnih sistemov.
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Migracija starejsih, a e aktivnih projektov iz sistema za nadzor razlic¢ic Subversion (SVN)
na Git je lahko zahteven, a dolgorocno zelo koristen proces. V prispevku predstavljamo
prakti¢no izkusnjo selitve vecletnih projektov iz SVN na Git in opiSemo izzive, s katerimi
smo se srecali pri preslikavi zgodovine revizij, kot so ohranjanje metapodatkov in pravilne
strukture vej, oznak ter zdruzitev. Opisemo uporabo orodij, kot so git-svn, git filter-repo
in lastni skripti, s katerimi smo avtomatizirali in poenostavili korake urejanja zgodovine.
Selitev smo izkoristili tudi za prenovo razvojnega procesa. Uvedli smo delovni tok na
osnovi uveljavljenih praks za Git, integracijo zahtev za zdruzitev in novo CI/CD
infrastrukturo. Posebej naslavljamo vzporedno podporo dveh aplikacijskih platform z
lo¢enimi procesi znotraj Git okolja. Prehod na Git nam je omogocil uporabo bolj
prilagodljive, pregledne in sodobne razvojne infrastrukture, lazjo integracijo z orodji za
sledenje nalogam ter lazjo vkljucenost pregledov kode v vsakdanji proces. Migracijo
razumemo kot izhodis¢e za uvajanje naprednejsih praks, saj Git s svojo fleksibilnostjo
podpira nenchno izboljSevanje delovnega toka in sledenje sodobnim tehnologijam ter

pristopom razvoja programske opreme.
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1 Uvod

V sodobnem razvoju programske opreme je ucinkovito upravljanje razlicic kode klju¢nega pomena za uspesno
sodelovanje in hiter razvoj. Medtem ko se je Git uveljavil kot prevladujoce orodje za nadzor razlicic, stevilne ekipe
$e vedno uporabljajo starejSe sisteme, kot je Subversion (v nadaljevanju SVN), zlasti pri starejsih, a e vedno
aktivnih projektih.

Git je bil razvit leta 2005 za potrebe razvoja jedra Linuxa [1]. Gre za distribuiran sistem za upravljanje razlicic, pri
katerem ima vsak razvijalec lokalno kopijo celotne zgodovine projekta. To omogoca delo tudi brez stalne internetne
povezave. Nasprotno pa SVN temelji na centraliziranem modelu, kjer se zgodovina sprememb nahaja na strezniku.

Posledi¢no so dolocene operacije pocasnejse in odvisne od omrezne povezave.

Ena izmed klju¢nih prednosti Gita je u¢inkovito delo z vejami (angl. branches). Razvijalci lahko z njimi preprosto
lo¢ijo nove funkcionalnosti, eksperimentalne spremembe ali popravke napak od glavne kode, ne da bi ogrozili
stabilnost projekta. Ceprav tudi SVN omogoca uporabo vej, je delo z njimi bolj zapleteno in manj u¢inkovito kot
pri Gitu. Veje v SVN se tako po navadi uporabljajo le izjemoma, medtem ko je njihova uporaba v Gitu stalnica.

Poleg tehni¢nih prednosti Git izstopa tudi po mocni podpori gostiteljskih platform, kot so GitHub, GitLab in
Bitbucket. Te ponujajo sodobna orodja za pregledovanje kode, sodelovanje, avtomatizacijo CI/CD procesov in
upravljanje projektov, kar izbolj$uje razvojni proces. SVN sicer ostaja zanesljiv sistem, a njegova manj prilagodljiva
arhitektura in nizja razsirjenost sodobnih orodjj je razlog, da vse bolj izgublja stik s potrebami sodobnih razvojnih

ekip.

1.1. Motivacija za selitev starejSih projektov

V podjetju SRC d.o.o. za vse novejse projekte uporabljamo Git kot privzeti sistem za upravljanje razlicic, hkrati pa
$e vedno vzdrzujemo starejse projekte, pri katerih se je do sedaj uporabljal SVN. Kljub njihovi starosti so ti projekti
v vsakodnevni produkcijski uporabi, njihova stabilnost pa je kriticna za delo koncnih uporabnikov. Ti projekti niso
zgolj pasivno vzdrzevani — redno jih nadgrajujemo in razvijamo naprej. Ravno zaradi tega je selitev iz SVN na Git
imela smisel: kljub njihovi starosti, so projekti zivi, uvedba Gita pa zanje pomeni tudi uvedbo sodobnega razvojnega
okolja, boljsa orodja in visjo prilagodljivost razvojnega cikla.

O migraciji na Git smo razmisljali ze dlje ¢asa, a selitev ni bila prioriteta, saj je delovni proces s SVN-jem deloval
stabilno, robustno in varno. Zaradi drugih nalog vzdrzevanja in nadgrajevanja projektov pa selitvi na Git tudi nismo
uspeli nameniti primernega casovnega okna, da bi se migracije lotili na temeljit in strukturiran nacin, kljub temu da

bi nam uporaba Gita lahko Ze v preteklosti prinesla dodano vrednost k razvojnemu procesu.

Projekti, pri katerih se je uporabljal SVN, so v vecini javanski zaledni sistemi. Tekom njihovega vzdrzevanja se je
pojavila potreba po selitvi zalednih sistemov iz ene aplikacijske platforme na drugo (v nadaljevanju platforma A in
platforma B). V casu prehoda smo morali zagotavljati hkratno izdajo posameznih razli¢ic, kot tudi pravilno
delovanje sistemov za obe platformi. Git ponuja uéinkovito upravljanje z vejami, hkrati pa omogoca tudi pripravo
kopij celotnih repozitorijev. Zaradi tega je delovni proces, ki smo ga morali vzpostaviti, lazje doseci z Gitom kot s
SVN-jem. Menjava aplikacijskih platform in vzporedno vzdrzevanje sistemov na obeh platformah je bila tako
naravna prelomnica projektov, pri kateri je postala selitev na Git ne le smiselna, temvec tudi potrebna za lazje

upravljanje razvoja.
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2 Nas pristop k selitvi na Git

Ob prehodu iz SVN na Git smo si zadali jasen cilj: selitev mora biti premisljena, varna in brez vpliva na stabilnost
projektov. Poseben poudarek smo namenili ohranjanju celotne zgodovine sprememb, saj se ta vsakodnevno
uporablja pri analizah, odpravljanju tezav in razumevanju konteksta odlocitev iz preteklosti. Nasa zgodovina
obsega vec¢ let razvoja, stevilne spremembe in tudi menjave ¢lanov ekip. Podatki v zgodovini, kot so denimo
stevilke nalog v revizijskih sporo¢ilih, so tako pogosto edina vez z razvojnimi odlocitvami iz preteklosti.

Zavedali smo se tudi, da selitev ni le tehni¢ni prenos repozitorija, temve¢ vkljucuje spremembo razvojne kulture
in orodij, ki zajema drugacen potek razvoja, drugac¢no integracijo CI/CD in predvsem drugacen nacin
vsakodnevnega dela. Zeleli smo, da je ob izvedbi selitve vse pripravlieno za nemoten prehod — brez potrebe po
venitvi v SVN-okolje ali ro¢nih prilagoditev v zadnjem trenutku. V nadaljevanju poglavja tako na kratko
predstavljamo kljucne faze, ki so zaznamovale nas prehod na Git.

2.1. Izbira primernega trenutka za selitev

Selitve nismo izvedli impulzivno. Odlo¢itev o prehodu smo sprejeli premisljeno in v pravem trenutku — ko so se
potrebe po razvejanem razvoju in vedji fleksibilnosti ujemale s prelomnico v razvojnem ciklu: selitvijo projektov
na novo aplikacijsko platformo. Zeleli smo, da bo v trenutku prehoda na Git vzpostavljeno vse potrebno:
prenesena zgodovina repozitotijev, preizkusena integracija CI/CD in jasno definiran delovni proces. Le na ta nacin
smo lahko zagotovili, da se bo razvoj lahko nadaljeval brez prekinitev ali dodatnih tveganj. Prehod smo torej
nacrtovali vnaprej in na nacin, da bi bila selitev za ekipo ¢im manj moteca, razvojna okolja pa kar se da usklajena.

2.2. Prenos zgodovine projektov na Git

Zgodovina razvoja je za nas izjemno dragocena. Vsebovala je vec let sprememb, pogosto kompleksne in povezane
z razlicnimi zahtevami. Ena klju¢nih zahtev pri selitvi je bila torej ohraniti ¢im bolj dosledno, pregledno in
uporabno zgodovino v Gitu. Pri prenosu zgodovine smo se soocili z izzivi — zaradi arhitekturnih razlik SVN-ja in
Gita je avtomatska migracija pogosto prinesla popacen potek zgodovine. Za ustrezno predstavitev zgodovine v
Gitu smo zato izvajali ro¢ne posege, preuredili strukturo commitov, da izraza dejansko stanje iz SVN-ja in pripravili
skripte za avtomatizacijo prilagoditev. S tem smo zagotovili, da migrirana zgodovina izraza dejansko stanje poteka
razvoja iz preteklosti, kar omogoca njeno nadaljnjo uporabnost v Gitu.

2.3. Nacrtovanje delovnega procesa

Migracija je bila tudi priloznost za prenovo razvojnega procesa. Eden od ciljev je bil, da ne podvajamo navad iz
SVN-ja v Gitu, temvec¢ se premaknemo k uveljavljenim praksam za Git, kot sta razvejano razvijanje in zdruzevanje
kode preko zahtev za zdruzitev. Ker smo morali vzdrzevati dve vzporedni razlicici aplikacije — za platformo A in
platformo B — smo za ¢as hkratne podpore oblikovali proces, ki izkori§¢a zmoznost podvajanja Git-repozitorijev
s celotno zgodovino, s ¢imer je tudi CI/CD proces izoliran zgolj na doti¢no platformo. Z nacrtnim pristopom
smo tako ustvarili okolje, v katerem lahko razvoj poteka ucinkoviteje, pregledneje in z boljsimi orodji kot prej,
predvsem pa smo s prenovljenim delovnim tokom zadostili novim potrebam razvojnega procesa.
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3 Selitev zgodovine

Selitev zgodovine revizij iz SVN-ja na Git se je izkazala za najzahtevnejsi in ¢asovno najintenzivnejsi del celotnega
procesa. Zacetna preslikava revizij iz SVN-ja v Git-commite je bila sicer preprosta, a smo hitro ugotovili, da
rezultati niso popolnoma ustrezni. Pridobljena zgodovina v Gitu je bila v ve¢ primerih popacena ne glede na
izbrano orodje za migracijo. Razlika med arhitekturama SVN-ja in Gita se namre¢ odraza tudi v tem, kako se
interpretirajo veje in oznake (angl. tags). Posledi¢no prenesen repozitorij ni v celoti izrazal stanja zgodovine, kot bi
ga naravno pricakovali v Gitu.

Za doseganje zgodovine, ki izraza pravilno stanje in pricakovan potek smo morali izvajate rocne posege v strukturo
commitov. Kljub temu, da je bilo taksno dodatno urejanje zgodovine ¢asovno zamudno, smo se za to odlocili, ker
smo se s selitvijo na Git zeleli znebiti odvisnosti od SVN-ja, a hkrati tudi ohraniti pravilnost podatkov, ki nam jih
nudi obstojeca zgodovina. V tem poglavju tako podrobneje predstavljamo orodja, ki smo jih uporabili pri prenosu
in urejanju zgodovine ter korake, ki smo jih izvedli, da smo dosegli repozitorij s pravilno strukturo vej, oznak in

metapodatkov commitov.

Zaradi obseznosti in ¢asovne zahtevnosti postopka smo ugotovili, da je prenos zgodovine smiselno izvesti dovolj
zgodaj — $e preden so pripravljeni vsi drugi deli migracije. Glavni del zgodovine lahko namre¢ prenesemo vnaprej,
aktiven razvoj pa do dejanskega prehoda na Git Se vedno poteka v SVN-ju. Kasnejse revizije iz SVN-ja lahko se
vedno uvozimo in jith dodamo k Ze preneseni zgodovini, vse do zakljucka migracije na Git.

3.1. Uporabljena orodja

git-svn

git-svn je orodje, ki omogoca kloniranje SVN-repozitorijev v Git in preslikavo SVN-revizij v Git-commite [2]. Gre
za ukaz, vgrajen v Git, ki omogoca delo z obstoje¢imi SVN-repozitoriji kar znotraj Gitove infrastrukture.
Preizkusili smo tudi druga orodja, kot sta svn2git [3] in SubGit [4], vendar se je git-svn izkazal za najprimernejSo
izbiro. Orodje je enostavno za uporabo, ne zahteva dodatnih odvisnosti in je v celoti brezplacno. Na naso odlocitev
pa je prav tako vplivalo dejstvo, da smo tudi pri ostalih orodjih naleteli na podobne tezave pri kakovosti migrirane
zgodovine. Zato smo git-svn prepoznali kot reitev, ki je najbolj preprosta za uporabo, hkrati pa nam $e vedno

omogoca zadostno preglednost in prilagodljivost pri nadaljnji obdelavi.

Lastni namenski skripti

Za poenostavitev postopkov c¢iscenja zgodovine in rekonstrukcijo logi¢ne strukture repozitorija smo pripravili
lastne skripte. Njihov namen je bil odprava potrebe po rocnem izvajanju ponavljajocih, daljsih operacij, s ¢imer
smo skrajsali ¢as, potreben za urejanje zgodovine.

git filter-repo

Orodje git filter-repo je sodoben in zmogljiv pripomocek za precis¢evanje zgodovine repozitorijev v Gitu.
Predstavlja uradno priporo¢eno zamenjavo zastarelega ukaza git filter-branch [5]. Orodje smo uporabili
predvsem za popravljanje metapodatkov po operacijah, kot je rebase, da smo v kon¢nem repozitoriju ohranili
dosledne in to¢ne podatke o zgodovini sprememb. Drug razlog za uporabo orodja pa je bila prilagoditev datotecne
strukture repozitorija, saj so bile v starejsih delih zgodovine zaradi preteklih praks prisotne binarne datoteke, ki jih
v Gitu nismo zeleli ohranjati. Git namre¢ ni optimalen za verzioniranje binarnih vsebin, saj ob vsaki spremembi
shrani celotno vsebino datoteke. Ohranjanje tak$nih datotek v zgodovini bi povzrocilo nesorazmerno povecanje
velikosti repozitorija na disku in otezilo njegovo vsakodnevno uporabo.
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Grafi¢ni vmesnik za Git

Za hitrejsi pregled in primerjavo commitov, vizualizacijo grafa in preverjanje metapodatkov smo uporabljali tudi
graficni vmesnik za Git. Ta ni bil nujno potreben, vendar nam je prihranil precej ¢asa predvsem zato, ker nam je

omogocil neposreden pregled stanja brez vnasanja dodatnih ukazov v ukazni vrstici.

Uporabljali smo integriran vmesnik za delo z Gitom znotraj okolja Intellif IDEA [6], ki je sicer enoten za vsa
JetBrainsova orodja [7]. Ta izbira je bila predvsem stvar priroc¢nosti, saj to okolje uporabljamo Zze pri samem
razvoju. Seveda pa enake funkcionalnosti nudijo tudi Stevilna druga grafi¢na orodja za Git. Klju¢no je bilo, da smo

z vmesnikom hitro preverjali:
- strukturo grafa commitov (veje, oznake in zdruzitve),
- razlike med vsebino commitov ter

- metapodatke commitov (avtotji, ¢asi, sporocila).

3.2. Zacetni prenos zgodovine

Priprava datoteke s podatki o avtorjih

Za prenos zgodovine iz SVN-ja v Git smo uporabili ukaz git svn clone. Pred tem je bilo potrebno pripraviti
datoteko z avtotji, saj git-svn brez nje ne more pravilno preslikati avtorjev iz SVN-ja.

Za pridobitev osnovnega seznama avtorjev iz SVN-repozitorija smo uporabili naslednji cevovod v Bashu.

svn log -q <svn-repo-url> | \
awk -F "[* */~r/ {gsub(/ /, "", $2); sub(" $", "", $2); \
print $2" = todo-username <todo-email@todo.com>"}' | \
sort -u > authors.txt

Cevovod na mestu, kjer smo ga pognali, ustvari datoteko z vsebino avtotjev iz SVN-ja v obliki, kot jo prikazuje

spodnji primer.

MartinKrpan = todo-username <todo-email@todo.com>
PeterKlepec = todo-username <todo-email@todo.com>
peterklepec = todo-username <todo-email@todo.com>
VeronikaCeljska = todo-username <todo-email@todo.com>
VeronikaDeseniska = todo-username <todo-email@todo.com>

uuh wWmNnEeRE

Datoteko smo pred njeno uporabo vsebinsko uredili, da smo uskladili imena avtorjev in dolo¢ili njihove dejanske
clektronske naslove. Pri tem smo uporabili isto obliko podatkov, kot jo razvijalci ze uporabljamo pri drugih
projektih v Gitu.

MartinKrpan = MartinKrpan <martin.krpan@src.si>

PeterKlepec = PeterKlepec <peter.klepec@src.si>

peterklepec = PeterKlepec <peter.klepec@src.si>
VeronikaCeljska = VeronikaCeljska <veronika.celjska@src.si>
VeronikaDeseniska = VeronikaCeljska <veronika.celjska@src.si>

uih wNn R

Prikazana primera prenesene in urejene datoteke prikazujeta tudi moznost povezovanja razlicnih uporabniskih
imen iz SVN-ja z enotnim avtorjem v Gitu. S taksno ureditvijo datoteke dosezemo, da so commiti iz SVN-ja v
Gitu pripisani pravim osebam ne glede na to, s kaksnim uporabniskim imenom so v preteklosti delale v SVN-ju.

Kloniranje SVN-repozitorija 7 git-svn

Ko je bila datoteka z avtorji pripravljena, smo jo podali ukazu git svn clone skupaj z naslovom SVN-repozitorija
in imenom lokalnega direktorija, kamor smo zeleli klonirati projekt.

| git svn clone -s --authors-file=<authors-file-path> <svn-repo-url> <cloned-repo-dir-name>
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Sami smo uporabili zastavico -s (sinonim za --stdlayout), ker so bili nasi SVN-repozitoriji organizirani po
standardni strukturi z mapami trunk, branches in tags. Ce projekt odstopa od standardne postavitve, je potrebno
poti do posameznih delov dolociti rocno z zastavicami --trunk, --branches in --tags.

Prenos lahko pri obseznejsih projektih z daljso zgodovino traja vec ur ali celo dni. Med prenosom lahko pride do
napak, recimo v primeru prekinjene omrezne povezave. V tak$nih primerih lahko postopek ponovno zazenemo z
enakim ukazom — git-svn bo nadaljeval tam, kjer je prenos prekinilo, pri tem pa ne potrebujemo izvesti dodatnih
ukrepov nad Ze ustvarjenimi datotekami.

Commiti preneseni, na tak nacin, so vsebovali metapodatke v obliki, kot je predstavljena z naslednjim primerom.

$ git log -1 cc215e71

commit cc215e71797ae4a22df036f1c26907fedc3bfobe
Author: MartinKrpan <martin.krpan@src.si>

Date: Wed Jan 1 08:51:10 2025 +0000

Initial version

git-svn-id: https://example.svn.repo/trunk@l11l 198ealcc-1dab-4807-93c9-788d0729d413

Na dnu sporocila vsakega commita je viden dodatni zapis git-svn-id, ki predstavlja povezavo s pripadajo¢o SVN-
revizijo. Ta metapodatek omogoca nadaljnjo sinhronizacijo z izhodis¢nim repozitorijem — na primer za prenos

novejsih revizij ali dvosmerne integracije.

Ce metapodatkov ne Zelimo ohraniti, lahko pri zagonu ukaza uporabimo $e zastavico --no-metadata. Vendar v
tem primeru izgubimo moznost nadaljnje integracije z izvornim SVN-repozitorijem. Ce nam je ta integracija
pomembna, metapodatkov pa v konénem repozitoriju vseeno ne zelimo, zastavice ne uporabimo, prisotne
metapodatke pa nato odstranimo z orodjem git filter-repo, ko integracije ve¢ ne potrebujemo. Mi se te integracije
sicer nismo posluzevali, smo pa metapodatke vseeno obdrzali, da lahko jasneje lo¢imo med commiti, ki so nastali
$e v SVN-ju in kasnejsimi commiti, ki so bili dodani neposredno v Gitu.

3.3. Koraki po zacetnem prenosu

Priprava lokalnega repozitorija brez reference na SVN

Ker povezave do izvornega SVN-repozitorija nismo ve¢ potrebovali, smo pred nadaljnjo obdelavo zgodovine
najprej pripravili lokalni repozitorij, ki reference na SVN ne vsebuje ve¢. Po prenosu zgodovine z git-svn je v
pridobljenem repozitoriju izvorni SVN-repozitorij obravnavan podobno kot navaden oddaljen Git-repozitorij, z
doloc¢enimi razlikami. Medtem ko lahko dostopamo do vseh commitov preko referenc na oddaljene veje, samega
oddaljenega repozitorija ne moremo odstraniti enako, kot ¢e bi $lo za navaden oddaljen repozitorij. Zaradi tega
smo se reference na SVN znebili tako, da smo na novo klonirali obstoje¢ lokalni git-svn-repozitorij. Nov klon tako
za oddaljen repozitorij ne bo vec¢ imel reference na SVN-repozitotij, temve¢ bo imel referenco na repozitorij, ki se

nahaja v nasem lokalnem datote¢nem sistemu.

Najprej smo v kloniranem git-svn-repozitoriju za vse oddaljene veje iz SVN-ja ustvarili lokalne veje. S tem smo
poskrbeli, da bodo vse veje vidne v klonu, ki je kloniran iz lokalnega git-svn-repozitorija.

git branch -r --no-color | grep -v '"\->' | \
while read remote_branch; do git branch "${remote_branch#origin/}

$remote_branch"; done

Za tem smo izvedli kloniranje lokalnega git-svn-repozitorija.

git clone <local-git-svn-clone> <new-clone>
cd <new-clone>
git branch -r --no-color | grep -v '\->' | \
while read remote_branch; do git branch "${remote_branch#origin/}
git remote rm origin

nwon

$remote_branch"; done

uih WN R
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Pri tem smo v novem klonu morali ponovno izvesti ukaz za kreiranje lokalnih referenc vej, saj so pri svezem klonu
veje ponovno dostopne zgolj kot oddaljene reference, s tem da je bil oddaljen repozitorij v tem primeru lokalni
git-svn-klon. Na koncu smo odstranili e referenco oddaljenega repozitorija na lokalni git-svn-klon in s tem
pridobili repozitorij, ki nima nobene reference oddaljenih repozitorijev.

Prvotni git-svn-klon smo obdrzali kot rezervno kopijo, ker je lahko nadaljnje urejanje zgodovine destruktivno glede
na prvotno preneseno zgodovino. Z ohranitvijo originalnega klona pa imamo moznost zaceti znova brez

ponovnega prenasanja z git-svn, ¢e bi ob urejanju zgodovine morebiti izvedli nepopravljivo napako.

Zamenjava vej za oznake 7 dejanskimi oznakami

Zaradi nacina predstavitve oznak v SVN-ju so te pri prenosu repozitorija z git-svn predstavljene kot veje, ki v
imenu vsebujejo Se predpono s potjo do oznake v datote¢ni strukturi SVN-repozitorija. Ker so v nasem primeru
imeli SVN-repozitoriji standardno strukturo, so veje, ki so predstavljale oznake, v imenu vsebovale predpono
»tags/«. Oznake smo v Gitu zeleli predstaviti kot dejanske oznake, ne kot veje s posebnimi imeni. Zato smo
pripravili funkcijo v Pythonu, ki za vsako tak§no vejo ustvari ustrezno oznako. Ime oznake pridobi iz imena veje,
oznako pa postavi na isti commit, na katerega kaze veja. Po ustvarjeni oznaki funkcija vejo $e izbrise, saj ta ni ve¢
potrebna.

import subprocess

1
2
3
4 | def tags_from_branches():

5 # Ensure the current branch is main

6 subprocess.run(["git", "checkout”, "main"], check=True)
7
8
9

# Get all Llocal branches that include 'tags/' in their name
output = subprocess.check_output(["git", "branch", "--list", "tags/*"], text=True)

10 branches = [b.strip() for b in output.splitlines()]

11

12 for tag_branch in branches:

13 # Example: "tags/vi.0/v1.0.5" -> "vi1.0.5"

14 tag_name = tag_branch.split("/")[-1]

15

16 print(f"Creating tag '{tag_name}' from branch '{tag_branch}'")
17 subprocess.run(["git", "tag", tag_name, tag_branch], check=True)
18 print(f"Deleting branch '{tag_branch}'")

19 subprocess.run(["git", "branch", "-D", tag_branch], check=True)

Odlocili smo se, da oznake iz SVN-ja v Gitu kreiramo kot lahke oznake (angl. lightweight tags), kar pomeni, da

oznake ne vsebujejo anotacij s podatki o avtorju, sporo¢ilu in ¢asu kreiranja oznake.

3.4. Ureditev zgodovine

Ce bi bila prenesena zgodovina brez napak, bi bil repozitorij po kreiranju lokalne kopije in ustvarjanju pravih oznak
ze pripravljen za nadaljnjo uporabo. V nasem primeru pa so se pojavile nepravilnosti v zgodovini, ki so izvirale iz
nacina, kako git-svn pretvori SVN-strukturo v Git. Zato smo preneseno zgodovino dodatno uredili. Ta faza je bila
najzahtevnejsi del selitve zgodovine in glavni razlog, da je ta trajala ve¢ ¢asa. Kljub temu je bil ta korak nujen, da
smo zagotovili Git-repozitortij s pregledno zgodovino, ki ohranja dejanski potek razvoja. V nadaljevanju opisujemo

najpomembnejse korake, ki smo jih izvedli za pridobitev urejene zgodovine prenesenega repozitorija v Gitu.

Premik oznak na ustrezne commite

V SVN-ju so oznake mape, ki vsebujejo kopijo vsebine iz dolocene revizije repozitorija. Oznako se ustvari s
commitom, ki zabelezi dejanje kopiranja. Pri prenosu v Git se to izrazi kot samostojen commit, ki v resnici ne

vsebuje nobenih sprememb — tako imenovani prazen commit (angl. empty commit).

V Gitu pa oznake niso mape ali commiti, temvec kazalci (angl. pointers) na ze obstojece commite. Zato je oznake

primerneje usmeriti neposredno na commit, ki odraza dejansko vsebino doloc¢ene prelomnice — torej tisti commit,
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iz katerega je bila v SVN-ju ustvarjena kopija. Ce oznake ostanejo na omenjenih umetnih praznih commitih, graf
repozitorija v Gitu postane nepregleden, saj so oznake prikazane na stranskih vejah, loceno od glavne zgodovine.
S premikom oznak na pravilnejsi commit izboljsamo betljivost grafa in ohranimo logicen potek zgodovine.

Nasi projekti so zaradi daljse zgodovine vsebovali vecje Stevilo oznak, zato smo za njihovo premikanje pripravili
funkcijo v Pythonu.

import subprocess

1

2

3

4 | def move_tags_to_nth_parent_commit(tags, n):

5 for tag in tags:

6 nth_parent_commit_hash = subprocess.check_output(

7 ["git", "rev-list", f"--skip={n}", "-1", tag], text=True

8 ).strip()

9 subprocess.run(["git", "tag", "-f", tag, nth_parent_commit_hash], check=True)

Funkcija prejme seznam oznak za premik in stevilo #, ki predstavlja globino predhodnega commita, na katerega je
potrebno prestaviti vsako podano oznako. Moznost poljubne globine za dolo¢en seznam oznak smo podptli zato,
ker je bilo v dolo¢enih primerih potrebno oznake prestaviti za ve¢ kot en predhodni commit, npr. ¢e so bili prisotni

dodatni prazni commiti, ki so nastali zaradi sprememb lokacije oznak v datote¢ni strukturi.

Na Sliki 1 je prikazan primer grafa repozitorija pred in po premiku oznak. Levo vidimo stanje pred premikom, kjer
se oznake nahajajo na locenih commitih, ki se vejijo iz glavne veje repozitorija. Desno pa je prikazano stanje po
popravku. Oznake so premaknjene na primernejSe commite na glavni veji, v tem primeru na njihove direktne
predhodnike. Graf ima sedaj znizano kompleksnost in pravilnejsi potek glede na nacin uporabe oznak v Gitu. V

obeh primerih so za lazjo primetjavo oznacene vrstice commitov z oznakami.

prepare for next development iteration VeronikaCeljska 09. 01. 2025 13:46 + prepare for next development iteration VeronikaCeljska 09. 01. 2025 13:48
Vd vi1.0 copy for tag vi.1.0 VeronikaCeljska 09. 01. 2025 13:45 + <Ivii0 prepare release v1.1.0 VeronikaCeljska 09. 01. 2025 13:45
prepare release v1.1.0 VeronikaCeljska 09. 01. 2025 13:45 + Newest logic MartinKrpan 09. 01. 2025 11:11
MNewest logic MartinKrpan 09. 01. 2025 11:11 + Newer logic PeterKlepec 08. 01. 2025 13:02
Newer logic Peterklepec 08. 01. 2025 13:02 + Fixup for new logic VeronikaCeljska 07. 01. 2025 13:51
Fixup for new logic VeronikaCeljska 07. 01. 2025 13:51 + New logic VeronikaCeljska 07.01. 2025 12:45
MNew logic VeronikaCeljska 07. 01. 2025 12:45 + prepare for next development iteration MartinKrpan 07. 01. 2025 08:09
prepare for next development iteration MartinKrpan 07. 01. 2025 09:09 + &v1.0.1 prepare release v1.0.1 MartinKrpan 07. 01. 2025 08:08
) d Iv1.0.1 copy for tag v1.0.1 MartinKrpan 07. 01. 2025 09:08 + Fix bug where stuff didn't work MartinkKrpan 06. 01. 2025 15:44
prepare release v1.0.1 MartinKrpan 07. 01. 2025 09:08 + New logic PeterKlepec 05. 01. 2025 14:17
Fix bug where stuff didn't work MartinKrpan 06. 01. 2025 15:44 + prepare for next development iteration PeterKlepec 05. 01. 2025 12:42
New logic PeterKlepec 05. 01. 2025 14:17 + <Iv1.0.0 prepare release v1.0.0 PeterKlepec 05. 01. 2025 12:41
prepare for next development iteration PeterKlepec 05. 01. 2025 12:42 + Minor changes before first release MartinKrpan 05. 01. 2025 11:08
r v1.0.0 copy for tag v1.0.0 PeterKlepec 05. 01. 2025 12:41
prepare release v1.0.0 Peterklepec 05. 01. 2025 12:41
Minor changes before first release MartinKrpan 05. 01. 2025 11:08

Slika 1: Primerjava grafa repozitorija pred (levo) in po (desno) premiku oznak na ustrezne commite.

Obnovitev pravilnega poteka grafa zgodovine

Po zacetnem prenosu zgodovine iz SVN-ja pogosto ni bila pravilno ohranjena struktura vejitev in zdruzZitev (ang].
branching and merging). Pogosto se je namrec¢ zgodilo, da doloc¢ene zdruZitve niso bile pravilno predstavljene z
zdruzitvenimi commiti, ali pa da veje niso izvirale iz commita, ki je predstavljal njihov pravi izhodiséni commit
(angl. base commit) v SVN-ju. Zgodovina je bila posledi¢no neustrezna za dolgorocno vzdrzevanje in preglednost.
Taksno stanje smo morali ro¢no popraviti, kar je vkljucilo rekonstrukcijo poteka vej z operacijo rebase in rekreacijo
zdruzitvenih commitov, kjer so bili ti napacno predstavljeni kot navadni commiti.

Takoj ko spremenimo potek grafa, moramo izvesti operacijo rebase Se za vse commite od tocke spremembe do
aktualnega HEAD-commita. To velja tudi za veje in zdruzitvene commite, ki so sicer pravilno zaznani. Ker so
commiti v Gitu nespremenljivi, z operacijo rebase ustvarimo novo razli¢ico commita, ¢e z operacijo spremenimo
vsaj eno lastnost commita, kot je denimo njegov predhodni commit. Zaradi tega je izvajanje operacije rebase, Se
posebej globoko v zgodovini, lahko zelo zamudno, saj pomeni rekreiranje commitov, skupaj z vejitvami in
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zdruZitvami, na celotni poti do HEAD-commita. Ce se na spremenjeni poti grafa nahajajo oznake, jih je potrebno
po spremenjenem poteku grafa prestaviti na ustrezne nove commite, ki smo jih ustvarili z operacijo rebase, saj se
lokacije oznak samodejno ne spreminjajo.

Operacijo rebase smo vedno izvajali z zastavico --committer-date-is-author-date, saj bi novi commiti v
nasprotnem primeru za datum ustvarjanja commita imeli nastavljen datum, ko smo izvedli rebase. Na podoben
nacin Git locuje tudi med avtorjem commita in tistim, ki je commit dejansko izvedel (angl. committer). Slednji
podatek se ob izvedbi operacije rebase za nove commite nastavi na vrednosti iz nasih lokalnih nastavitev imena in
clektronskega naslova za repozitorij. Za ohranjanje enakosti med avtorjem in committerjem ne potrebujemo
skrbeti sproti, saj lahko to dosezemo za celotno zgodovino z uporabo git filter-repo, kar je tudi opisano kasneje v
poglavju.

Nezaznani zdruZitveni commiti

Ob prenosu zgodovine smo srecevali ve¢ ponavljajocih anomalij, ki smo jih morali odpravljati. V nadaljevanju pa
podrobneje opisujemo napako, ki je bila po nasem mnenju nabolj kriticna Pri dolocenih zdruzitvah git-svn ob
prenosu ni zaznal, da gre za zdruzitveni commit. Ceprav je stanje projekta pravilno ustrezalo rezultatu zdruZitve,
je bil commit za zdruzitev predstavljen kot obicajen linearen commit, kar pomeni, da se podrobnejsa zgodovina
zdruzene veje na glavni veji ni ohranila. Commiti zdruZene veje so bili sicer normalno preneseni z git-svn, a ti niso
bili povezani s celoto. Resitev je bila, da te zdruzitvene commite rocno rekreiramo, nato pa vse nadaljnje commite
z operacijo rebase prekopiramo na nov zdruzitveni commit.

Nepravilno stanje zdruzitve je prikazano na levi strani Slike 2. Na desni strani Slike 2 pa je prikazano stanje na
grafu, ki smo ga zeleli doseci z rekreacijo zdruzitvenega commita. Razlika na samem grafu vizualno ni drasticna,
vendar pa je vsebinsko pomembna, da lahko na glavni veji pravilno prepoznamo dejanski izvorni commit
posameznih sprememb preko ukazov, kot je git blame.

Minor changes before first release MartinKrpan 05. 01. 2025 11:08 % Minor changes before first release MartinKrpan 05. 01. 2025 11:08
Merge all from example-branch PeterKlepec 04. 01. 2025 13:35 % Merge all from example-branch PeterKlepec 04. 01. 2025 13:35
< example-branch Mewest different logic  PeterKlepec 04. 01. 2025 13:07 ¢ example-branch Newest different logic ~ PeterKlepec 04. 01. 2025 13:07
Newest logic VeronikaCeljska 03. 01. 2025 14:33 % | Newest logic VeronikaCeljska 03. 01. 2025 14:33
MNewer logic MartinkKrpan 03. 01. 2025 10:55 ® | Newer logic MartinKrpan 03. 01. 2025 10:55
New different logic VeronikaCeljska 02. 01. 2025 16:02 New different logic VeronikaCeljska 02. 01. 2025 16:02
Some different logic VeronikaCeljska 02. 01. 2025 14:42 Some different logic VeronikaCeljska 02. 01. 2025 14:42
New logic PeterKlepec 02. 01. 2025 13:15 ® | New logic PeterKlepec 02. 01. 2025 13:15
P Create branch example-branch PeterKlepec 02. 01. 2025 12:23 P Create branch example-branch PeterKlepec 02. 01. 2025 12:23
( Add new assets PeterKlepec 01. 01. 2025 11:13 ' Add new assets PeterKlepec 01. 01. 2025 11:13

Slika 2: Primerjava grafa zgodovine pred (levo) in po (desno) rekreaciji zdruzitvenega commita.

Pri rekreaciji zdruzitvenega commita je bilo potrebno razresiti tudi vse morebitne konflikte. Ker je vsak nepravilno
zaznan zdruzitveni commit, predstavljen kot navaden commit, vseboval pravilno stanje ob posamezni zdruzitvi, je
tako vseboval tudi stanje razresenih konfliktov. Ker je nemogoce zagotavljati, da bi ob vsaki rekreaciji zdruzitve
pravilno razresili konflikte, smo vsebino novega zdruzitvenega commita z ukazom git read-tree --reset -u
vedno nastavili na zgodovino prvotnega nepravilno zaznanega zdruzitvenega commita. Ker je bila vsebina novega
zdruzitvenega commita s tem identi¢na izvornemu linearnemu commitu, so bili vsi konflikti razreseni na enak
nacin, kot so bili razreSeni v prvotnem commitu. Pri ustvarjanju novega zdruzitvenega commita pa smo prav tako
morali vse metapodatke, kot so avtor, ¢as in sporocilo, nastaviti na vrednosti, ki so prisotne na prvotnem commitu.
Pri tem smo uporabljali git commit --amend. Za avtomatizacijo opisanega postopka smo implementirali skript v

Pythonu, ki glede na izvoren commit rekreira zdruzitveni commit z enako vsebino in metapodatki na novi lokaciji.

import argparse
import os
import subprocess

def run_git_command(cmd, *, capture_output=False, text=True, env=None):
std = subprocess.PIPE if capture_output else None
return subprocess.run(["git"] + cmd, stdout=std, stderr=std, text=text, env=env, check=True)

oONOUVTh WNR

45



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

9
10
11 | def get_git output(cmd):
12 return subprocess.check_output(["git"] + cmd, text=True).strip()
13
14
15 | def amend_commit(original_commit):
16 author = get_git_output(["log", "-1", "--pretty=%an <%ae>", original_commit])
17 date = get_git_output(["log", "-1", "--pretty=%ci", original_commit])
18
19 env = os.environ.copy()
20 env["GIT_COMMITTER_DATE"] = date
21 run_git_command(
22 ["commit", "--amend", "--no-edit", f"--author={author}", f"--date={date}"],
23 env=env
24 )
25
26
27 | def recreate_merge(what_to_merge, where_to_merge, original_merge_commit, branch_to_reset=None):
28 # Use commit hash to avoid updating branch HEAD if 'where_to_merge' is a branch name
29 where_to_merge_hash = get_git_output(["rev-parse", where_to_merge])
30 run_git_command(["checkout", where_to_merge_hash])
31
32 # Merge but don't commit yet
33 run_git_command(["merge", "--no-commit", "--no-ff", what_to_merge])
34 # Replace working tree and index to match the original merge commit exactly
35 run_git_command(["read-tree", "--reset", "-u", original_merge_commit])
36
37 orig _commit_message = get_git_output(["log", "-1", "--pretty=%B", original_merge_commit])
38 run_git_command(["commit", "-m", orig_commit_message])
39 amend_commit(original_merge_commit)
40
41 # Reset working tree to clean state
42 run_git_command(["reset", "--hard", "HEAD"])
43
a4 if branch_to_reset is not None:
45 run_git_command(["checkout", "-B", branch_to_reset])
46
47
48 | if __name__ == "__main__":
49 parser = argparse.ArgumentParser(description="Recreate a merge commit at a new base.")
50
51 parser.add_argument("what", help="The branch or commit to merge (the 'merged' side)")
52 parser.add_argument("into", help="The branch or commit to merge into (the base)")
53 parser.add_argument("orig", help="The original merge commit to recreate")
54 parser.add_argument (
55 "--B", help="Branch name to update to the new merge result (optional)", default=None
56 )
57
58 args = parser.parse_args()
59 recreate_merge(args.what, args.into, args.orig, branch_to_reset=args.B)

Skript prejme tri parametre. S prvim parametrom povemo, kaj zelimo zdruziti. To je v vecini primerov HEAD-
commit veje, ali pa ime veje, ki jo zelimo zdruziti. Drug parameter pove, kam zdruzujemo oz. kje Zelimo izvesti
zdruzitev. Ta commit predstavlja predhodnika zdruzitvenega commita na veji, v katero zdruzujemo Zeljeno drugo
vejo. Kot tretji parameter podamo referenco na obstoje¢ zdruzitveni commit, iz katerega se bo ¢rpalo vsebino
sprememb in metapodatke commita. V danem primeru je to zdruzitveni commit, ki je nepravilno predstavljen kot
linearen commit. Skript prejme $e dodaten opcijski parameter za ime veje, za katero se bo izvedlo njeno kreiranje
ali posodobitev lokacije na novo ustvarjen zdruzitveni commit.

Skript je sposoben rekreacije zdruzitve tako iz linearnih commitov kot tudi iz pravih zdruzitvenih commitov.
Zaradi tega smo ga uporabljali tudi ob rekreaciji vseh pravilno zaznanih zdruzitvenih commitov na poteh, za katere
je bilo potrebno izvesti operacijo rebase. Operacija rebase sicer podpira rekreiranje zdruzitev z uporabo zastavice
--rebase-merges, vendar je bila slednja za nas neuporabna, saj moramo z njeno uporabo vse konflikte ob
zdruzevanjih vseeno razresevati roc¢no.
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Premik oznak na nove commite

Ko smo z operacijo rebase zakljucili urejanje celotne zgodovine, smo morali obstojece oznake prestaviti na ustrezna
mesta v novi strukturi repozitorija. V ta namen smo pripravili dve funkciji v Pythonu. Prva v datoteko JSON shrani
podatek o trenutni lokaciji oznak, druga pa na podlagi te datoteke dolo¢i ustrezne nove commite, dostopne iz

podane veje, na katere prestavi oznake.

1 | import json

2 import subprocess

3

4

5 | def extract_svn_revision(commit_msg):

6 return commit_msg.split("git-svn-id:")[1].split()[0].split("@")[-1]
7

8

9 | def save_revisions_tags_json(json_save_path):

10 tags = subprocess.check_output(["git", "tag"], text=True).splitlines()
11 tags = [t.strip() for t in tags if t.strip()]

12

13 revisions_tags = {}

14 for t in tags:

15 log_output = subprocess.check_output(["git", "log", "-1", t], text=True)
16 revision = extract_svn_revision(log_output)

17 revisions_tags[revision] = t

18

19 with open(json_save_path, "w") as f:

20 json.dump(revisions_tags, f, indent=4)

21

22

23 | def tags_from_revisions_json(target_branch, revisions_json_file):

24 subprocess.run(["git", "checkout", target_branch])

25

26 with open(revisions_json_file) as f:

27 revisions_tags = json.load(f)

28

29 target_revisions = set(revisions_tags)

30 found_revisions = set()

31

32 git_log = subprocess.check_output(["git", "log"], text=True).split("commit ")
33 git_log = [commit for commit in git_log if commit]

34

35 for commit in git_log:

36 svn_revision = extract_svn_revision(commit)

37 if svn_revision not in target_revisions:

38 continue

39
40 commit_hash = commit.splitlines()[9]
41 tag = revisions_tags[svn_revision]
42 subprocess.run(["git", "tag", "-f", tag, commit_hash], check=True)
43
44 found_revisions.add(svn_revision)
45 if len(found_revisions) == len(target_revisions):
46 break
47
48 print("Done.")

Za podatek o lokaciji oznak smo izkoristili SVN-metapodatke o revizijah v sporo¢ilih commitov, ki se ohranijo
tudi v novih commitih, ustvarjenih z operacijo rebase. Ce bi se odlo¢ili, da SVN-metapodatkov ob prenosu
zgodovine z git-svn ne uporabimo, pa bi za enolicno dolocanje commitov za lokacije oznak morali uporabiti drug
nabor metapodatkov, kot je recimo avtor commita v kombinaciji s ¢asom in sporoc¢ilom commita.

Odstranitev nepotrebnih vej

V SVN-+ju so veje predstavljene kot mape, zato v zgodovini ostane podatek o veji tudi po tem, ko je bila njena
mapa izbrisana. Posledicno se pri prenosu v Git ohranijo vse veje, ki so kadar koli obstajale v razponu prenesenih
revizij — tudi tiste, katerih mape v trenutnem stanju repozitorija ne obstajajo vec. Zato smo po zakljucku ureditve
grafa repozitorija v Gitu izbrisali vse veje, ki jih nismo vec potrebovali. S tem smo zagotovili, da se te ne prenasajo
naprej in ne ustvarjajo zmede pri nadaljnjem razvoju.
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Dodatna ureditev s pomocjo git filter-repo

S predhodnimi koraki smo zgodovino repozitorija ze skoraj v celoti uredili. Obstaja pa $e nekaj dodatnih korakov,
ki smo jih po konc¢anem urejanju izvedli z orodjem git filter-repo, da smo dosegli zares ¢isto zgodovino. Pri uporabi
ukaza git filter-repo smo vedno uporabljali zastavico --force, saj orodje git filter-repo ne dopusca
destruktivnih akcij v repozitorijih, za katere zazna, da niso svezi. V nasih primerih smo zgodovino ze ro¢no urejali,
tako da ni §lo vec za sveze klonirane repozitorije. Kljub temu smo pred vsako uporabo orodja ustvarili varnostno
kopijo repozitorija, da nismo izgubili celotnega napredka v primeru, da z uporabljenim ukazom ne bi pridobili

zeljenega rezultata.

Prazni commiti

Omenili smo ze, da so oznake in veje v SVN-ju predstavljene kot mape. Kreira se jih tako, da se dolo¢eno revizijo
kopira na potrebno mesto, kar se izvede z novim commitom. Ker v Gitu oznak in vej ne predstavljamo z mapami,
so taksni commiti, kjer se zgolj ustvarja novo mesto v strukturi SVN-repozitorija, prisotni, a so vsebinsko prazni
(angl. empty commits). Tak$ne commite za oznake smo ze odstranili s premikom oznak. V repozitoriju pa so lahko
$e vedno prisotni drugi prazni commiti, kot so commiti za ustvarjanje vej. S spodnjim ukazom tak$ne commite

odstranimo iz repozitorija.

| git filter-repo --force --prune-empty always |

Ukaz filter-repo bo poskrbel, da je potek grafa ohranjen, kljub temu, da so prazni commiti odstranjeni. Zaradi
odsotnosti praznih commitov pa bodo vsi commiti, ki jim sledijo, v resnici novi commiti z drugo hash-vrednostjo,
podobno kot ¢e bi izvedli operacijo rebase. Prednost uporabe git filter-repo pa je, da se vse zdruzitve, lokacije

oznak in metapodatki ohranijo, ne da bi jih potrebovali dodatno urejati sami.

Enakost med avtorjem in committerjem

Git lo¢uje med avtorjem commita in tistim, ki je dejansko ustvaril commit (angl. committer). Ob izvedbi operacije
rebase se lahko za novo nastale commite podatka o avtorju in committerju razlikujeta, saj je podatek o committerju
nastavljen na lokalne podatke tistega, ki je izvedel rebase, medtem ko se vrednost avtorja ohrani. Taksni
metapodatki pa ne predstavljajo realnega stanja prenesene zgodovine iz SVN, zato smo s pomodjo git filter-repo
vrednosti za committerja nastavili nazaj na vrednosti avtorja za celoten repozitorij, pri cemer smo uporabili spodnji

ukaz.

git filter-repo --force --commit-callback '
commit.committer_name = commit.author_name;
commit.committer_email = commit.author_email;"

Manipulacija datotecne strukture projekta

Ker gre pri projektih, ki smo jih prenasali na Git, za starejse projekte, so se v preteklosti zaradi takratnih tehnoloskih
omejitev uporabljale prakse, ki danes niso ve¢ aktualne. Binarne datoteke, potrebne za delovanje aplikacije, se je
tako dodajalo v repozitorij, njihovo vsebino pa se je skupaj z razvojem aplikacije tudi spreminjalo. Git spremembe
binarnih datotek obravnava tako, da ob vsaki spremembi shrani celotno vsebino datoteke. To lahko privede do
visoke velikosti repozitorija na disku, kar otezuje vsakodnevno delo razvijalcev, saj imamo v Gitu celotno
zgodovino repozitorija preneseno lokalno. Zaradi tega smo se odlocili, da sledenje tak$nim datotekam v Gitu
odstranimo skozi celotno zgodovino. Spodaj sta primera ukazov, ki jih lahko uporabimo za odstranitev datoteke

ali direktorija iz zgodovine.

# Odstranitev datoteke

git filter-repo --force --path path/to/file --invert-paths
# Odstranitev direktorija

git filter-repo --force --path path/to/dir/ --invert-paths

Orodje git filter-repo bo sledenje podani datoteki ali direktoriju odstranilo skozi celotno zgodovino, hkrati pa se
bodo odstranili tudi vsi commiti, ki so se nanasali izklju¢no samo na to datoteko ali direktorij.
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Ker smo dolocene binarne datoteke odstranili iz zgodovine, smo lahko prilagodili tudi datotecno strukturo
projekta, da je bila ta primerna za posodobljen nabor datotek. Z orodjem git filter-repo smo tako doloc¢enim
direktorijem spremenili lokacijo znotraj projekta. Naslednja primera ukazov prikazujeta dve moznosti premika —
prvi primer predstavlja premik vsebine mape na popolnoma novo pot, drug primer pa predstavlja premik vsebine
mape na korensko pot repozitorija.

# Premik na novo mesto

git filter-repo --force --path path/to/dir/ --path-rename path/to/dir/:new/path/to/dir/
# Premik na koren repozitorija

git filter-repo --force --path path/to/dir/ --path-rename path/to/dir/:

3.5. Objava oddaljenega Git-repozitorija

S predhodnimi koraki smo dosegli ¢isto zgodovino repozitorija s pravilnim potekom grafa. Taksen repozitorij smo
nato objavili na interni platformi za gostovanje Git-repozitorijev. Na platformi najprej ustvarimo nov prazen
repozitorij, v lokalnem repozitoriju pa zanj dodamo novo referenco oddaljenega repozitorija. Na dodan oddaljen
repozitotij izvedemo push vseh vej in vseh oznak.

1 | git remote add origin <new-remote-repo-url>
2 | git push origin --all
3 | git push origin --tags

Oddaljen repozitorij lahko ustvarimo tudi, ¢e zaenkrat razvojnega procesa $e nimamo namena v celoti preseliti na
Git. Zgodovino nastalega repozitorija lahko namre¢ do konéne migracije sproti posodabljamo, hkrati pa nam bo
nov repozitorij omogocal testiranje vseh CI/CD procesov, ki jih moramo posodobiti, da ti pravilno delujejo v
Gitu.

3.6. Posodabljanje prenesene zgodovine

Ce po zacetni selitvi zgodovine razvoj se vedno poteka v SVN-ju, lahko zgodovino v Gitu posodabljamo z
novejsimi revizijami iz SVN-ja, ki so nastale po zacetnem prenosu zgodovine. Tako zagotovimo, da bo repozitorij
v Gitu ob prehodu ze vseboval celotno zgodovino, ne da bi bilo potrebno ¢akati Se na njeno dokonéno pripravo.

Ce bi datote¢na struktura repozitorija ostala neobdelana, bi lahko repozitorij posodabljali kar preko orodja git-svn.
Pogoj za to je sicer, da sporocila v commitih vsebujejo potrebne metapodatke o Stevilki revizije posameznega
commita in da lokalne veje v Gitu sledijo oddaljenim vejam v SVN-repozitoriju. Ker pa smo v nasem primeru
datotecno strukturo spreminjali, to ni bilo ve¢ mogoce, ker stanje projekta v Gitu ni bilo ve¢ skladno s stanjem
projekta v SVN-ju. Zato smo zgodovino do ¢asa prehoda na Git posodabljali tako, da smo delno prenasali novo
nastalo zgodovino, jo uredili na enak nacin kot obstojeco zgodovino in jo po ureditvi dodali k skupni zgodovini.

Delno zgodovino smo z ukazom git svn clone prenesli tako, da smo z uporabo zastavice -r podali razpon revizij
Za Prenos.

git svn clone -s -r <revision-number>:HEAD --authors-file=<authors-file-path> \
<svn-repo-url> <cloned-repo-dir-name>

Za zacetno revizijo smo izbrali taksno, ki je Ze prisotna v prvotni zgodovini, da smo lahko s tem primerjali vsebino
commitov in se prepricali, da je nova zgodovina po njenem urejanju v pravilnem vsebinskem stanju. Za koncno
revizijo smo podali HEAD, torej smo zgodovino prenesli vse od podane do zadnje nastale revizije. Uporabili smo
obstojeco datoteko avtorjev, ki smo jo ustvarili Ze ob prvotnem prenosu zgodovine. Pomembno je, da v tak§nem
primeru v datoteko dodamo vse morebitne avtotje, ki so od zadnjega prenosa naredili svoj prvi prispevek v
dolo¢enem projektu in zato Se niso bili prisotni v prvotni razlicici datoteke.

Ko je bila nova zgodovina urejena, smo jo vkljucili v obstoje¢ repozitorij s pomocjo zacasne oddaljene povezave
na lokalni repozitorij z novo zgodovino. Nato smo pridobili oznake in vse relevantne veje, za slednje pa ustvarili
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Se lokalne reference. Po kreiranju lokalnih vej smo referenco oddaljene povezave odstranili, ker je nismo vec

potrebovali.
1  git remote add update <local-repo-with-new-history>
2 git fetch update main --tags
3 | git checkout -b main-update update/main
4 | git remote rm update

Zgornji nabor ukazov prikazuje ustvarjanje lokalne veje samo za nove commite na glavni veji, ki je v nasem primeru
poimenovana »main«. Ce so v novi zgodovini nastale nove veje, ali pa so bili dodani novi commiti na obstojece

veje, moramo ustvariti lokalne reference tudi za taksne veje.

Novo ustvarjene veje bodo v obstojecem repozitoriju prikazane kot osamele veje (angl. orphan branches), saj
zaradi delnega prenosa nimajo skupnega izhodis¢a (angl. base) z obstojeco zgodovino, temvec je izhodis¢e commit
za tisto revizijo, od katere smo prenesli delno zgodovino. Nove commite dodamo k obstojeci zgodovini tako, da
izvedemo rebase. Ce smo prenesli tudi tak$ne commite, ki so v obstojedi zgodovini Ze prisotni, pazimo, da taksnih

commitov ob izvedbi operacije rebase ne ohranjamo.

Slika 3 na levi strani prikazuje graf repozitorija, kjer je v repozitorij ze dodana veja z novo zgodovino kot osamela
veja. Ta osamela veja vsebuje tudi dva commita, ki sta na obstojeci veji ze prisotna. Na desni strani pa je prikazan
graf repozitorija, kjer se je z operacijo rebase commite iz nove veje dodalo na obstojeco vejo. Z operacijo rebase

so bili dodani zgolj trije commiti, ki na obstojeci veji predhodno niso obstajali.

< main-update Bugfixes for new logic VeronikaCeljska 14. 01. 2025 10:17 f ?main Bugfixes for new logic VeronikaCeliska 14. 01. 2025 10:17
Updates to functionality PeterKlepec 13. 01. 2025 15:03 + Updates to functionality PeterKlepec 13. 01. 2025 15:03
| Newest logic VeronikaCeljska 12. 01. 2025 17:06 + Newest logic VeronikaCeljska 12. 01. 2025 17:06
3 main Bugfixes MartinkKrpan 12. 01. 2025 11:37 + Bugfixes MartinKrpan 12. 01. 2025 11:37
Bugfixes MartinKrpan 12. 01. 2025 11:37 + Newer logic MartinKrpan 11. 01. 2025 15:58
Newer logic MartinkKrpan 11. 01. 2025 15:58 + New logic PeterKlepec 10. 01. 2025 12:12
MNewer logic MartinKrpan 11. 01. 2025 15:59 + prepare for next development iteration VeronikaCeljska 09. 01. 2025 13:46
New logic PeterKlepec 10. 01. 2025 12:12
prepare for next development iteration VeronikaCeljska 09. 01. 2025 13:46

Slika 3: Dodajanje nove zgodovine k obstojeci zgodovini.

4 Priprava delovnega procesa

Selitev na Git smo izkoristili kot priloznost za prenovo razvojnega procesa. Ker Git temelji na drugacnih konceptih
kot SVN, smo si prizadevali zasnovati delovni tok, ki izkoriS¢a prednosti novega sistema, namesto da bi van;
preslikali stare prakse. Ce Git obravnavamo na enak nacin kot SVN, hitro izgubimo njegove klju¢ne prednosti in
s tem tudi smisel same selitve. Pri snovanju novega delovnega procesa smo se zgledovali po uveljavljenih tokovih
za Git, kot so GitFlow [8], GitHub Flow [9], GitLab Flow [10] in trunk-based development [11]. Te pristope smo
nato prilagodili lastnim potrebam in znacilnostim projektov. Kljuéno vodilo je bilo, da izkoristimo lahkotnost in
fleksibilnost, ki jo Git ponuja pri delu z vejami, hkrati pa izkoris§¢amo njegove naprednejse moznosti, kot je

operacija rebase, kjer je to smiselno ali mogoce.

4.1. Uporaba zahtev za zdruZitev za integracijo pregleda kode

Najpomembnejsa razlika med Gitom in SVN-jem je izredno ucinkovito in hitro upravljanje z vejami. V Gitu
ustvarjanje, preklapljanje in zdruzevanje vej predstavlja osnovo vsakodnevnega dela, medtem ko je bilo v SVN-ju
to pogosto neprakticno in rezervirano za vecje spremembe. Ta lastnost je upostevana v vecini najpogosteje
uporabljanih delovnih tokovih, saj omogoca izoliran razvoj funkcionalnosti in popravkov, vecjo preglednost
sprememb in lazje sodelovanje med ¢lani ekipe.
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Vecina sodobnih platform za Git, kot so GitHub, GitlLab in Bitbucket, dodatno omogocajo zahteve za zdruzitev
sprememb iz ene veje v drugo vejo (angl. pull requests ali merge requests). V sklopu zahteve za zdruzitev je mozno
pregledati vse spremembe, ki bi se z zdruzitvijo dodale, pred samo zdruZitvijo pa zahtevati popravke, ali pa zahtevo
celo zavrniti. To nam omogoca neposreden pregled kode ob vsaki zahtevi za zdruzitev. Ker smo se odloc¢ili, da nas
delovni tok osnujemo glede na zZe uveljavljene tokove, smo s tem tudi zaceli uporabljati locene veje za razvoj
sprememb. Njihovo zdruZevanje v glavno vejo smo izvajali izkljucno preko zahtev za zdruzZitev.

Z zacetkom uporabe zahtev za zdruzitev smo uvedli tudi sistemsko zahtevo po pregledu vsake spremembe pred
vkljucitvijo v glavno vejo razvoja. Pregledi kode tako niso bili ve¢ prepusceni dosledni disciplini sprotnega
pregledovanja novih revizij, temvec¢ so postali obvezen in naravno vgrajen korak v razvojnem ciklu. S tem smo
povecali robustnost procesa, zmanjsali moznost spregledanih napak ter izboljsali skupno kakovost kode.

4.2. Definicija delovnega toka in CI /CD procesa

V uvodnem delu prispevka smo Ze omenili, da je bila selitev projektov iz platforme A na platformo B pomembna
prelomnica, ob kateri smo se zaradi prakticnih razlogov odlo¢ili tudi za selitev na Git. Glavni razlog je bil v tem,
da smo morali v prehodnem obdobju istoc¢asno podpirati delovanje aplikacij na obeh platformah. Nove
funkcionalnosti so se razvijale na platformi A, saj so aplikacije Se vedno delovale na njej, a so morale biti hkrati
pripravljene tudi za delovanje na platformi B.

Prenova delovnega toka pa je zahtevala tudi prilagoditev CI/CD-procesa. Ze v ¢asu SVN-ja smo uporabljali
avtomatizirano gradnjo in namescanje, zato smo zeleli to prakso ohraniti in nadgraditi. Ker smo vedeli, da bo
podpora platforme A v prihodnosti ukinjena, smo se odlo¢ili, da CI/CD proces za platformo B v celoti prenovimo,
medtem ko za platformo A ni bilo smiselno uvajati vecjih sprememb. V Gitu smo to lahko bistveno lazje izvedli z
uporabo loc¢enih razvojnih kopij repozitorija za vsako platformo posebej. Tako je imel vsak repozitorij svoj lasten
CI/CD proces, popolnoma loc¢en in prilagojen specifiénim zahtevam platforme, ne da bi en proces vplival na

drugega.

Za platformo A smo CI/CD proces prilagodili zgolj minimalno — toliko, da je ta pravilno deloval z Git-
repozitorijem. Za delo z Gitom smo uporabili delovni tok, ki temelji na pristopu, imenovanem trunk-based
development, podobno kot pri delu s SVN. Kljub temu smo v Gitu uvajali locene veje za posamezne
funkcionalnosti, ki smo jih nato dodajali v glavno vejo s pomocjo zahtev za zdruzitev. Na ta nacin smo obdrzali
prednosti, ki jih Git prinasa, kot je vgrajen pregled kode, ne da bi pretirano spreminjali obstoje¢ proces razvoja na
platformi A. Na ta nacin smo omogo¢ili lazji prehod z minimalnim vlozkom, saj platforma A dolgoro¢no ni bila

predvidena za razvo;.

Za platformo B pa smo uvedli bolj strukturiran delovni tok, ki temelji na pristopu GitFlow. Platforma B je imela
svojo loceno razvojno vejo, v katero smo dodajali tehnicne spremembe, potrebne za pravilno delovanje aplikacij
na novi platformi. Poslovna logika se je $e vedno v celoti razvijala na platformi A, deljena izvorna zgodovina obeh
kopij repozitorijev pa nam je omogocila, da smo spremembe poslovne logike periodi¢no sinhronizirali s tehni¢nimi
spremembami za platformo B. CI/CD proces smo za platformo B vzpostavili povsem na novo, skladno z izhodiséi
pripravljenega delovnega toka. Postavili smo novo strukturo cevovodov in poskrbeli za testiranje vseh kljuénih

funkcionalnosti.

Tak pristop nam je omogocil stabilno in pregledno upravljanje sprememb v obeh platformah, hkrati pa smo lahko
CI/CD procese za posamezno platformo neodvisno razvijali, vzdrzevali in testirali. Tovrstna prilagodljivost
razvojnih tokov in CI/CD procesov bi bila bistveno tezje izvedljiva v SVN-ju, kjer delo z ve¢ vejami in vec
repozitoriji ni podprto na enako ucinkovit nacin kot v Gitu. Primer opisanega postopka prav tako ponazoruje Slika
4, ki predstavlja tri dele postopka:

- pod (1) je prikazana razvojna kopija repozitorija za platformo A,

- pod (2) razvojna kopija repozitorija za platformo B,
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- pod (3) pa je prikazan prenos sprememb iz razvojne kopije za platformo A v razvojno kopijo za
platformo B.

oo

———————————

—_ o
2|2
c o
3. |3
w @
wr]

(‘”

(3) Razvojna kopija za platformo B z dodanimi spremembami iz razvojne kopije za platformo A

Slika 4: Hkratni razvoj za obe platformi v lo¢enih kopijah repozitorija.

4.3. Testiranje CI/CD procesa

Ker je bil CI/CD proces pomemben del prehoda na Git in hkrati klju¢en za zanesljiv potek razvoja, smo ga morali
ustrezno preveriti, $e preden smo omogocili dejanski razvoj v Gitu. V ta namen smo pripravili testne kopije
repozitorijev za platformi A in B, s katerimi smo simulirali obi¢ajen potek razvoja, objavljanja in izdaje novih
razlicic glede na posamezen delovni tok.

Testni repozitoriji so bili pripravljeni z namenom omogocanja izvajanja vseh CI/CD korakov, ne da bi s tem
vplivali na produkcijsko kodo. Vanje smo lahko dodajali poljubne spremembe, ki so sprozile cevovode, kar nam
je omogocilo preizkus vseh klju¢nih tock v procesu tako za platformo A kot tudi platformo B.

S predhodnim testiranjem smo zmanjsali tveganje za napake pri dejanskem prehodu, saj so bili vsi postopki testirani
v okolju, ki je posnemalo dejansko uporabo. CI/CD procesi so bili tako v trenutku prehoda pripravljeni na uporabo
in integrirani v prenovljen delovni tok. To nam je omogocilo gladek prehod na Git brez zastojev v razvoju in brez

potrebe po dodatnem usklajevanju po zacetku dela v novem sistemu.
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5 Zakljucek

Migracija iz SVN na Git je bila za nase projekte ve¢ kot le tehni¢na posodobitev — slo je za stratesko odlocitev, ki
je vplivala na razvojne procese, orodja in sodelovanje v ekipi. Postopek selitve je bil zaradi zgodovine, ki je zajemala
vec let razvoja in veliko $tevilo revizij, tehni¢no zahteven. Kljub temu smo s skrbnim nacrtovanjem uspeli selitev
delovnega procesa izvesti z ohranitvijo celotne zgodovine projektov in postavili temelje za ucinkovit razvojni
proces.

V prispevku smo opisali celoten postopek selitve zgodovine — od zacetnega prenosa s pomocjo orodja git-svn,
urejanja avtorjev in oznak, do obseznih korakov za rekonstrukcijo logi¢ne strukture repozitorija, ki je bila zaradi
razlik med sistemoma SVN in Git pogosto neustrezno interpretirana. Pri tem smo uporabili lastne skripte, s
katerimi smo poskrbeli za avtomatizacijo ponavljajocih se nalog. Migracijo zgodovine smo izvedli dovolj zgodaj v
procesu, saj gre za casovno najzahtevnejsi korak, ki pa ne ovira nadaljnjega razvoja v SVN-ju. To nam je omogocilo
vzporedno ptipravo novih CI/CD procesov, postavitev delovnega toka in testiranje na dejanskem repozitotiju, Se
preden je bil izveden dejanski prehod razvojnega procesa.

Z uporabo Gita smo uvedli prenovljen delovni tok, ki temelji na preizkusenih praksah. Uvedli smo izolirano delo
na funkcionalnih vejah in integrirane preglede kode preko obveznih zahtev za zdruzitev. S tem smo povecali
kakovost kode, zmanjsali moznost napak in omogocili ve¢jo odgovornost posameznikov znotraj ekipe. Poleg tega
smo lahko Git z njegovo fleksibilnostjo in distribuirano naravo uc¢inkovito izkoristili tudi za vzporedno vzdrzevanje
dveh aplikacijskih platform, ki sta imeli povsem locena CI/CD procesa in razvojna poteka, ne da bi pri tem ogrozali
stabilnost drug drugega.

S prehodom na Git smo vzpostavili temelje, ki omogocajo dolgorocno razsirljivost in vecjo agilnost ekipe. Git
zaradi svoje razsirjenosti in priljubljenosti omogoca lazje uvajanje sodobnih orodij in pristopov, ki se skupaj s
tehnologijami nenehno razvijajo. Fleksibilnost Gita pomeni, da lahko sproti prilagajamo delovni tok glede na nove
potrebe projekta in ekipe, pri tem pa ne potrebujemo spreminjati osnovnega orodja ali strukture repozitorija.
Prehod se je tako izkazal kot pomembna nalozba v prihodnost projektov —izboljsal je preglednost, omogocil boljso
integracijo z drugimi orodji, olajsal uvajanje novih razvijalcev ter poenotil nacin dela z ostalimi ekipami v podjetju.
Mlajsi kader, ki Zze pozna delo z Gitom, se po novem lazje vkljucuje v obstojece procese na teh projektih, kar

zmanjsuje stroske uvajanja in omogoca hitrejsi zacetek produktivnega dela.

S prispevkom smo delili izkusnje, ki smo jih pridobili med selitvijo na Git, glede na dosezen rezultat pa bi selitev
priporodili tudi drugim ekipam, ki $e vedno uporabljajo SVN ali druge starejie resitve. Ceprav je selitev lahko
zahtevna, se njen doprinos hitro obrestuje — tako skozi izboljsano kakovost razvoja kot tudi skozi vecjo

preglednost, avtomatizacijo in podporo sodobnim pristopom razvoja programske opreme.
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1 Uvod

1.1. Zgodovina

Podjetje Bilumina je nastalo leta 2011. Na zacetku smo bili $tirje, od tega eden, ki je zelo dobro poznal vsebino
(poslovne procese podjetij, ...) in trije programerji (Java, SQL). Ze od prej smo najbolj poznali trgovinski segment
trga (retail), zato smo se tudi v novem podjetju odlocili, da hocemo v nekem doglednem casu lansirati lastno ERP
(Enterprise Resource Planning) resitev za ta segment trga, skupaj s podporo za skladisc¢a, zaloge, razlicne vrste
dokumentov, blagajna (POS), ... Najprej smo si okvirno izrac¢unali kaksen obseg dela nas c¢aka, ¢e Zelimo to

zahtevo (v doglednem casu lansirati ERP) tudi izpolniti.
Prisli smo do naslednjih stevilk:
— nekaj sto vnosnih mask. Ta Stevilka je trenutno narasla na preko tisoc.

— nekaj sto baznih objektov. Ta stevilka je trenutno narasla na nekaj tiso¢ baznih objektov (tabel, view-jev,

trigger-jev, procedur)

Glede na te Stevilke smo bili ze na zacetku prepricani, da s tradicionalnim razvojem ne bomo mogli zadostiti zahtevi
po doglednem ¢asu lansiranja ERP-a. To je bil poglavitni razlog, da smo se odlo¢ili, da potrebujemo neko drugo
resitev, nek drug nacin razvoja. Po pregledu stanja na trgu, kaj sploh obstaja in kaksne te resitve so (funkcionalnosti,

strosek, ...), smo se na koncu odlo¢ili, da izdelamo lastno low-code resitev.

1.2.  Arhitektura ERP-a

Odloc¢ili smo se za naslednjo arhitekturo ERP resitve:

 Podatkovna
Baza
(DB2)

Aplikacijski Aplikacijski Aplikacijski

Streznik 1 Streznik ... Streznik n
(GlassFish, (GlassFish, (GlassFish,
Payara) Payara) Payara)

JEE | GWT || JEE | GWT || JEE  GWT

Java

LB

Apache HTTP Server / Nginx

Centrala m

/

Spletni Roéni .
Brskalnik ‘ LEEie ) terminal Blagajne
Odjemalci

Slika 1: Arhitektura ERDP resitve.
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Vsi podatki so shranjeni v relacijski podatkovni bazi IBM Db2, do katere, preko aplikacijskih streznikov, dostopajo
klienti preko spletnega brskalnika (Google Chrome, ...), telefoni (Android), ro¢ni terminali (Android) in blagajne
(Windows, Java); vsak preko svoje namenske aplikacije. Po navadi odjemalci dostopajo do aplikacijskih streznikov
preko LB (load balancer) komponente, preko kater imajo eno vstopno toc¢ko, mi pa lahko za load balancer-jem
dodajamo aplikacijske streznike glede na potrebe. Ce je potrebno, pred load balancer postavimo tudi spletni
streznik (Apache HTTP Server ali Nginx). To storimo v primeru, da je potrebno sistem odpreti navzven, recimo
v Internet.

1.3. Osnove low-code reSitve

Glede na to, da smo vsi najbolje poznali dva programska jezika, Java in SQL, in da je jezik SQL dosti lazji za ucenje
kot programski jezik Java, smo se odlocili, da za osnovo low-code reditve uporabimo SQL, ki ga razsirimo s
funkcijami, ki jih bomo potrebovali.

Primer SQL poizvedbe na vnosni maski: SELECT IME, PRIIMEK FROM UPORABNIKI WHERE ID = :ID

Vrednost parametra ID se uporabi iz maske, ki je to SQL poizvedbo izvedla. Kako in kaj bo predstavljeno v
nadaljevanju clanka.

2 Orodja

Da smo lahko zaceli kreirati strukturo podatkovne baze in vnosnih mask smo morali razviti ve¢ orodij.

2.1. Design vnosnih mask (t. i. FormTool)

Poglejmo na primeru preprostega vnosa post kako kreiramo vnosne maske:

797 - Posta =B8]
Posta
Driava 4
Poitna 5t A Aktivnost ]
Mesto
Regija Y
Shrani Brisi

Slika 2: Vnosna maska za vnos poste.

Prikazana maska ima nekaj vnosnih polj (Drzava, Postna $t., Mesto, Aktivnost, Regija). Polja z ikono lupe so iskalna

polja:

Filter - Drzava :
Slo

COUN_NAMESMALL COUN_CODE -
Slovakia SVK

Slovenia SVN

MNov zapis

Slika 3: Primer iskanja.

57



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

Orodje za urejanje vnosnih mask prikazuje vnosno masko v drevesni strukturi:

-
-
-

Slika 4: Drevesna struktura.

Na sliki 4 vidimo strukturo maske. Vsako polje ima svoje unikatno ime, svoj tip (TEXTBOX, CHECKBOX,
BUTTON, ...) in labelo (kaj uporabnik vidi ko odpre vhosno masko). Labelo se lahko prevede v primeren jezik
uporabnika.

Vsako polje na vnosni maski ima mnogo lastnosti, ki jih lahko nastavimo, da dobimo ustrezen izgled in
funkcionalnost vnosne maske.

Slika 5: Nekatere lastnosti polja.

Polju lahko doloc¢imo razlicne skupine lastnosti:
—  stilske: kje na maski se polje pojavi, kako je tekst znotraj polja poravnan, ...
— vedenjske: ali se vrednost polja prenese na aplikacijski streznik, katero je naslednje polje na katerega se
prenese vnos, ...

— vsebinske: katere akcije se zazenejo kdaj (slika 6)
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Addcalacton | | Copy actions | Add action || cose

Slika 6: Razli¢ni dogodki (event-i) in povezane akcije.

Ob dogodku vnosa podatka v polje »Postna $t« se sprozi akcija EXECUTE_POST_AUTO_QUERY tipa

EXECUTEQUERY. Tip EXECUTEQUERY pomeni, da se bo sprozil dolocen SQL (slika 7) na podatkovni
bazi.

sQL =IES

SELECT

POST . COUN_COUN_CODE, POST . COUN_COUN_ID, POST . COUN_COUN_NAMESMAL
L, POST.COUN_CURR_ID, POST.COUN_ID, POST.POST_ACTIVE, POST.POST_C
ITY, POST.POST_CODE, POST.POST_ID, POST.REGI_COUN_ID, POST.REGI_I
D, POST.REGI_REGI_CODE, POST.REGI_REGI_NAMESMALL FROM
GET_CODE_BASIC.POST POST WHERE POST.COUN_ID = :COUN_ID AND
POST.POST_CODE = :POST_CODE WITH UR

ok |

Slika 7: Primer SQL-a.

V SQL-u sta dva parametra (COUN_ID, POST_CODE). Prepoznamo ju, ker imata pred imenom znak :. Vrednost
teh dveh parametrov moramo napolniti z ustrezno vrednostjo iz vnosne maske (slika 8).

Slika 8: Povezava SQL parametrov s polji na vnosni maski.
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Ko se SQL pozene in pridobi rezultate iz podatkovne baze, jih mora prikazati na vnosni maski (slika 9).

-+ IO+ I+ I+ I+ N+ -+ -+ IR+ -+ I -+ -+ I+
3T 5 T A S S SN

Slika 9: Povezava polj iz SQL-a in polj na maski.

Poleg SQL-ov lahko akcije na poljih poZenejo tudi vnaprej pripravljene akcije napisane v programskem jeziku Java
(slika 10).

F WS FISCAL_CRO_RECEIPT
F COMMIT_DB
F WS FISCAL_CRO_RECEIPT

Slika 10: Primer gumba z vecjim Stevilom akcij.
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Na sliki 10 vidimo, da lahko ima posamezno polje ve¢ akcij, istega ali drugacnega tipa. Na sliki vidim ve¢ tipov
akeij:

—  EXECUTEQUERY: pridobi podatke iz podatkovne baze,

— WS: pridobi podatke iz spletne storitve,

—  COMMIT: zakljuci transakcijo,

— CALLACTION: pokli¢i akcijo na drugem polju,

— JAVA: poklici vnaprej pripravljeno akcijo v programskem jeziku Java.

Pri vseh teh razli¢nih tipih akcij povezemo parametre akcije s polji na maski in rezultat akcije s polji na maski na
isti nacin kot je bilo prikazano pri EXECUTEQUERY akciji (slika 8).

2.2. Design baze (t. i. Linea)

Za hitrejsi razvoj strukture baze smo razvili lastno orodje. Tabele so, zaradi laZje vizualizacije, razporejene v

posamezne pakete, kar prikazuje slika 11.

| |£] Open package = O #
Search: Search
Id Code Name small Name large
217|ULANG User languages User langquages
241|POS_GUI POS GUI POS GUI parameter...
265DISC Discounts Discounts
266[COUP Coupones (Coupones
289|MODULS Lumina Moduls Lumina Moduls
MEWS Mews Mews

337|REPL Replication Replication
361[QR CF. codes QR codes
385/L000001 Action save & dear  |Action tables for sa...
336000002 Actions others Actions visible, disa...
387|G000001 GUI form GLII form
388|CBO00001 Dynamic codes Dynamic codes
389(L000004 Action guery Action query + acti...
697[TEMP_ITEM Template items Template items
433[L00000S Action call cation Action call cation
457|COUPON Coupon Coupon
431|PETTYCASHBOOK Petty cash books Petty cash books
505(STTAK Stocktaking Stocktaking
529|CONTACTS Contacts Contacts
553|PACKEXT Package extension Package extension
577(CPAR Company parameter  (Company parameter
601{POS POS POS
625[MUPG User parameters for... |User parameters for...
948[MET Met Met
673[WORK Warker Waorker

Ok

Slika 11: Tabele paketa News.

Slika 12 prikazuje tabele znotraj paketa News.
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(&) News
Selected relation:
= NAGEAEREE EEES
A 4 P xJi+ 1 x FH v Count Table: Srmir e Field: Relation:
S_77-CODE_BASIC.WORK
ER (STTWORK)
S_9-CODE_ITEM.GROUPT lcea
YPE (SSIGTY)
ki scea
NEWS NEWSCATEGORY (N NEWS.CATEGORY (NCAT)
NEWS.NEWS (NEWS) ECA) el +C +A
liscen I i
Fnews o anu L
<o [P NCAT_Io_prenT 8
Do D DFRoM b
o hoTon e
S_11-CODE_ITEM.GROUP. e
(S11IGRO) /oRK 10_puTHORE
kisc
NEWS.[TEMGROUPNEWS (
NIGN)
+C
Fiero e
b hews o8 n
b s 5
NEWS.NEWSLAYOUTTYPE NEWS.NEWSMETATAG (NE S_2-NEWS.NEWS (SZNEW
(NLYT) MT) s)
Lsc ra L +c BL+c A

| conecLim | nEws 8NN

Slika 12: Tabele paketa News.
Tabele v temnejsi barvi so iz drugega paketa. Orodje omogoca tudi povezovanje tabel:
—  One—to—One,
— One - to — Many,
— Many — to — Many povezave reSujemo z uporabo vmesnih tabel.

Slika 13 prikazuje nastavitve posamezne tabele.

(& 1777

Ime tzbele: * [NEWS.NEWS (NEWS)|

Komentar: = News that will ke posted on the portal.

@ Primary key @ Activity [#) Foreign key [ Sequences [ Prefix

B Field length @ Triggers || Version 8 view B Company

Language: 4 v

Vredu Prekiii

Slika 13: Nastavitve tabele.

62



T. Bigjak, G. Koval, T. Kozglar: Implementacija prilagodjjivega ERP sistema g malo ali nic kode

Tabeli lahko nastavimo:

ime tabele,

— opis tabele,

— ali ima tabela primarni kljuc,

— ali se za njo kreirajo pogledi,

— ali se za njo kreira ustrezna sekvenca za vrednosti primarnega kljuca,
— aliima ta tabela posebno jezikovno tabelo,

— ali je posamezna vrstica vezana na posamezno podjetje ali je splos$na za vsa podjetja.
Slika 14 prikazuje nastavitve kolon dolocene tabele.

| £&| Fields. = m} X

NEWS.NEWS (NEWS)

Field name Code Unigue Not null Default Comment
CODE L rue true

'VALIDFROM D false true

VALIDTO D false true 1.12,2500 mill

IGRO_ID B false false

IGTY_ID B false false

NLYT_ID B false false

WORK_ID_AUTHOR B false false

Add Remove Existing fields Cancel oK

Slika 14: Kolone tabele NEWS.NEWS.

Posamezna kolona ima:

— ime,

— opis,

— podatkovni tip,

— ali dovoljuje vrednost NULL,

— alije del unikatnega indeksa,

—  kak$na je privzeta vrednost.

To orodje pripravi ustrezne tabele, poglede in triggerje na podatkovni bazi, da lahko vnosna maska pravilno zapise
podatke v podatkovno bazo ali pa jih iz nje prebere. Podatek je lahko vezan na posamezno podjetje, lahko pa ima
tudi jezikovni del, kot je recimo opis artikla v slovenscini, angleséini, ...
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3 Mmnenja uporabnikov

3.1. Tomaz Bizjak

S prihodom v podjetje sem tudi sam zacel ustvarjati enostavne vnosne maske. Ze na zacetku me je navdusilo
dejstvo, da ima orodje ze vnaprej implementiranih veliko splosnih gradnikov, ki jih je treba le povezati z ustreznimi
tabelami in stolpci v podatkovni bazi. Ta pristop mo¢no pospesi razvoj, saj zmanjsa koli¢ino ro¢nega programiranja
in s tem tudi moznost napak pri implementaciji. Zaradi tega je tudi uvajanje novih sodelavcev hitrejSe in manj
zahtevno, saj se lahko ze v kratkem ¢asu vkljucijo v razvojne naloge.

Druga pomembna prednost orodja je enostavno prevajanje vnosnih mask, kar je se posebej priro¢no za stranke,
ki poslujejo na ve¢ razlicnih trgih. S tem se bistveno poenostavi prilagajanje aplikacij lokalnim uporabnikom, kar
izboljsa uporabnisko izku$njo in hkrati zmanjsa potrebo po dodatni tehni¢ni podpori. Moznost hitrega
preklapljanja med jeziki je pogosto tudi ena izmed prvih funkcionalnosti, ki jih opazijo nase mednarodne stranke,

kar pogosto vpliva na njihovo pozitivno zacetno izkusnjo.

Na splosno lahko recem, da je orodje preprosto za uporabo, a hkrati dovolj zmogljivo, da omogoca hitro razsirjanje
funkcionalnosti glede na potrebe posameznega projekta. Zaradi svoje prilagodljivosti in preglednosti pa IT-kadrom
omogoca, da vec ¢asa posvetijo zahtevnej$im tehni¢nim izzivom znotraj podjetja, namesto da bi se ukvarjali z
rutinskimi opravili.

3.2. Tomaz Kozlar

Z orodjem FormTool sem zacel delati, ko je omogocalo izgradnjo enostavnih Sifrantov. Orodje se je z leti
postopoma razvijalo in $e vedno se. Sedaj Zze obsega moznost gradnje vedno kompleksnejsih vnosnih mask,
klicanja zunanjih akcij, $e vedno pa se dodajajo novi gradniki, ki jih uporabljamo glede na potrebe stranke in nas.
Z orodjem FormTool se lahko hitro naredi nova maska ali pa se doda novo funkcionalnost na obstojeco masko.

Prednost takega nacina dela vidim v tem, da je manj moznosti za napake pri razvoju, saj gre za omejen nabor
gradnikov, a hkrati omogoc¢a veliko fleksibilnost, ko se lahko razli¢ne akcije, ki jih prozijo gumbi/polja napisejo
tudi v programskem jeziku Java. Ker je orodje FormTool spletno orodje tudi ni potrebna instalacija, prav tako pa
lahko na razli¢nih formah dela ve¢ ljudi hkrati.

Orodje Linea sem pomagal razviti tudi sam. Orodje omogoca grafi¢ni prikaz tabel v podatkovni bazi, kolon v
posamezni tabeli in relacij med njimi (ER diagram). Omogoca tudi enostaven pregled in upravljanje velikih koli¢in
tabel, saj se lahko zdruzujejo tabele v pakete. V Linea-i se nato lahko upravlja z vsakim paketom posebej, kar
omogoca vec¢jo preglednost. Prav tako je z njim enostavno pokazati in razloziti relacije ter tabele drugim
zaposlenim, ki delajo na istem projektu, saj je lazje stvari predstaviti na graficnem pogledu. Ker omogoca tudi
tiskanje diagrama ter opisov tabel in posameznih polj v tabeli, je tako mozno narisano tudi poslati stranki in to
uporabiti kot dokumentacijo.

3.3. Dolores Sonicki

FormTool je nas interni pripomocek za gradnjo mask v spletnem ERP sistemu. Maske predstavljajo uporabniske
obrazce za vnos, pregled in obdelavo podatkov, ki jih zaposleni uporabljamo pri vsakodnevnih procesih. Orodje
omogoca, da obrazce sestavljamo samostojno — brez zahtevnega programiranja, ¢e imamo 0snovno razumevanje
strukture podatkov in delovanja ERP okolja.

Ceprav nisem iz tehni¢nega okolja, sem se v uporabo FormTool-a hitro vzivela. Osnovno razumevanje delovanja
ERP sistema mi je pti tem zelo pomagalo. Vmesnik je pregleden, gradniki pa so zasnovani tako, da se jih z nekaj
uvoda da hitro osvojiti. Uporaba je logi¢na in strukturirana, kar omogoc¢a samostojno delo tudi tistim, ki niso
programerji, a imajo nekaj vsebinskega predznanja.
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Vsak gradnik ima svoje lastnosti, ki jih prilagajamo prek enostavnih nastavitev. Mnoga polja ze vkljucujejo
prednastavljene akcije, kar pohitri delo in omogoca vecdjo osredotocenost na funkcionalnost obrazca.

FormTool podpira kompleksne strukture — drevesne prikaze, tabele znotraj tabel, dinami¢ne pogoje, privzete
vrednosti in Se mnogo vec. S tem mocno povecamo fleksibilnost, skrajSamo cas prilagajanja procesov ter
omogocimo, da pri razvoju ERP okolja sodeluje $irsi krog uporabnikov z razlicnih podrodij.

4 Zakljucek

Low-code pristop se je izkazal kot zanesljiva in uc¢inkovita alternativa klasi¢cnemu razvoju ERP sistemov. Omogoca
hitro prilagajanje spremembam, vecjo vklju¢enost uporabnikov in boljso izrabo IT virov. Taksen pristop bo v
prihodnosti igral ¢edalje pomembnejso vliogo pri digitalizaciji poslovanja.
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1 Uvod

V sodobnih informacijskih sistemih postaja potreba po hitrem, zanesljivem in nemotenem posodabljanju
programske opreme vse bolj izrazita. Razvoj mikrostoritvene arhitekture, podprt z orodji za avtomatizacijo in
upravljanje z zabojniki, kot so Docker, Kubernetes [4] in PM2, je mo¢no spremenil pristop k razvoju in
vzdrzevanju aplikacij. Kljub tem napredkom ostaja izziv, kako v produkcijskem okolju zagotoviti dinami¢no in ¢im
bolj nemoteno nadgradnjo vsebine mikrostoritev, ne da bi bilo potrebno ponovno ustvarjanje (angl. rebuild)
zabojnikov.

Predstavljena resitev z imenom "ZIP & Go"t omogoca prav to: hitro in varno posodabljanje z uporabo ZIP
datotek, ki vsebujejo nove konfiguracije ali funkcionalne module. Klju¢na prednost tega pristopa je, da zabojnik
tece neprekinjeno, posodobitve pa se izvajajo zgolj na nivoju vsebine preko samodejnega razpakiranja ZIP paketa

in ponovnega zagona aplikacije z novo vsebino.

2 Pristop k reSitvi

Glavni cilj ZIP & Go pristopa je locitev zabojniske infrastrukture od poslovne logike. S tem omogoc¢imo, da se
funkcionalni del sistema (npr. kalkulacijski moduli) posodablja neodvisno od zabojnika samega. Ta cilj dosezemo
z naslednjimi koraki:

—  ZIP datoteka vsebuje .mjs module (ESM format), ki predstavljajo poslovno logiko,
— ZIP se postavi v zunanji volumen, dostopen zabojniku,
—  Skripta (watcher) nadzira ZIP datoteko in ob spremembi sprozi razpakiranje,

— Aplikacija se ponovno zazene, tokrat z novo poslovno logiko.

Tako zagotovimo modularnost, hitrost in zanesljivost. Aplikacija se ne prekine dlje kot nekaj milisekund, vse
spremembe pa ostanejo lokalizirane na nivoju poslovne logike.

3 Uporabljena orodja
Orodja, uporabljena v opisani resitvi:

— Node.js: Osnova mikrostoritve. Z uporabo ES modulov (.mjs) omogoca dinamicno nalaganje logike.
Poslovna pravila so definirana kot moduli, ki jih aplikacija ob vsakem zagonu uvozi.

— PM2: Upravitel] Node.js procesov. Omogoca nadzor, ponovni zagon in spremljanje delovanja
mikrostoritve. Njegova podpora za konfiguracijo (.config.cjs) olajsa upravljanje ve¢ procesov.

— Docker: Sistem za upravljanje z zabojniki poskrbi za izolirano okolje, v katerem tece aplikacija. ZIP
datoteka je dostopna preko priklopljenega volumna, kar pomeni, da se vsebina zabojnika fizi¢cno ne
spremeni.

— Bash: Preprosta, a ucinkovita skriptna resitev za razpakiranje vsebine ZIP in nadzor izvajanja PM2

procesov.

1 Zip & Go je ime resitve, kreirano in uporabljeno izklju¢no za namene konference OTS.
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4 Arhitektura

Arhitektura sistema je zasnovana modularno, z jasnim loc¢evanjem med infrastrukturo (Docker zabojnik, PM2,
skripte) in poslovno logiko (ES moduli v ZIP datoteki). Namen je omogociti vroco zamenjavo poslovne logike
brez potrebe po rekonstrukciji zabojnika.

' ™y
s e >
@ 2HPrPMme
Node. js PM2 deploy_templates.sh
(run_js & template.mjs) (Process manager) (watch ZIP, restart)
hS J
e ™y
‘ external/dynamic-content.zip
‘ (module.mijs)
£ \ /
rF 3
Docker
A A
‘o )
Cl/CD sistem
(GitHub/GitLab Actions)
hS J

Slika 1: Arhitektura opisane resitve.

4.1. CI/CD sistem

Zunanja komponenta, npr. GitHub Actions ali GitLab CI, samodejno generira ZIP datoteko, ki vsebuje .mjs
module (poslovno logiko). Ko razvijalec potrdi spremembo v repozitoriju:

— seizvede testiranje,
— ustvari ZIP paket,

— prenese ZIP v zunanji volumen, dostopen zabojniku.

4.2. Docker zabojnik

Zabojnik vsebuje vnaprej pripravljeno osnovno okolje:

— mapo /opt/myapp/engine/ z glavno skripto run.js in nadzorno skripto deploy_templates.sh,
— mapo /opt/myapp/external/, kamor se namesca ZIP datoteka z novejso poslovno logiko,

— referencno datoteko template.mjs, ki se uporabi ob zagonu mikrostoritve.

Zaboijnik je operativen ves ¢as — ne rekonstruira se, kar bistveno zmanjsa ¢as uvajanja sprememb.
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Drevesni prikaz strukture zabojnika:

/opt/myapp/

F—— engine/

| F—— run.js

| L— deploy_templates.sh
F—— external/

| L— dynamic-content.zip
L template.mjs

4.3. PM2 procesni nadzornik

V zabojniku se izvajata dva procesa:

—  watcher: nadzira ZIP datoteko in ob spremembi sprozi skripto za razpakiranje,

— myapp: Node.js paket, ki izvaja poslovno logiko iz .mjs modula.

PM2 omogoca avtomatiziran ponovni zagon aplikacije po razpakiranju nove logike in olajsa spremljanje izpadov.

Primer konfiguracije:

module.exports = {
apps: [
{
name: "watcher",
script: "/opt/myapp/engine/deploy_ templates.sh",
watch: ["/opt/myapp/external/dynamic-content.zip"],
watch_options: { followSymlinks: false, usePolling: true },
autorestart: false,
exec_mode: "fork"
¥
{
name: “"myapp",
script: "/opt/myapp/engine/run.js",
watch: false,
args: "8080 file:///opt/myapp/template.mjs”,
}
]
¥

4.4. Bash skripta (deploy_templates.sh)

Skripta, ki jo sprozi watcher, izvede naslednje:

— razpakira ZIP v ustrezno mapo (ponavadi /opt/myapp/),
—  preveri vsebino (po potrebi z zgosceno vrednostjo ali podpisom),

— ponovno zazene glavno aplikacijo z novo logiko.
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Gre za preprosto resitev, ki je hitro prenosljiva in enostavna za vzdrzevanje.

Primer skripte:

#!/bin/bash

echo "Executing deploy_templates.sh...”
echo "ENV: $ENV"

ZIP_FILE="${BASE_DIR}/external/dynamic-content.zip"
EXTRACT_DIR="${BASE_DIR}"

# Extract ZIP, overwrite existing files
unzip -o "$ZIP_FILE" -d "$EXTRACT_DIR"

# Restart the app with PM2
pm2 restart myapp || pm2 start server.js --name myapp

4.5. Node.js mikrostoritev

Glavna aplikacija (run.js) prejme pot do .mjs modula kot parameter:

— node run.js 8080 file:///opt/myapp/template.mjs

V aplikaciji se .mjs modul dinami¢no uvozi, kar omogoca prilagoditev logike med izvajanjem brez potrebe po
spremembi osnovnega sistema.

4.6. Zunanji volumen

ZIP datotcka se ne prenasa nepostedno v zabojnik, temve¢ v zunanji volumen (npr. Kubernetes
PersistentVolume), ki ga zabojnik le bere. To omogoca:

—  delitev vsebine med vec¢ zabojnikih,
— zmanjsanje varnostnega obsega sprememb,

— ohranitev lo¢enosti med infrastrukturnim in logi¢nim delom sistema.

5 TeZave in omejitve

Implementacija prinasa nekatere tehnicne in varnostne izzive:

— Polling obremenitev: Neprestano preverjanje sprememb lahko obremeni sistem, a gre za najzanesljive;jsi
nacin v zabojniskih okoljih, kjer inotify pogosto ni na voljo.

—  ZIP struktura: Zahteva strogo doloceno strukturo (npr. imeniki, imena datotek). Napac¢no strukturiran
Z1IP lahko povzroci zlom aplikacije.

— Dostopna dovoljenja: Zabojnik potrebuje pravice za zapisovanje v ciljna mesta in izvajanje skript.

— Napake ob zagonu: Napacen .mjs modul lahko povzroci, da se aplikacija ne zazene. Potrebna je
validacija pred zagonom (npr. z uporabo testnega okolja ali digitalnih podpisov).

— Varnostni vektorji: ZIP je lahko vektor za zlonamerno kodo. Priporo¢amo preverjanje vsebine pred
razpakiranjem (npr. s SHA256 ali podpisanimi ZIP paketi).
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6 Integracijav CI/CD

ZIP paket lahko postane artefakt v CI/CD verigi. Ob vsaki pottjeni spremembi repozitotija se izvede:

— testiranje funkcionalnosti modulov,
— generiranje ZIP paketa,

— prenos ZIP v zunanji volumen (npr. preko SFTP, SCP ali neposredno v omrezno mapo).

Primer CI/CD skripte:
zip_and_go:
stage: deploy
script:
- npm run test
- zip -r dynamic-content.zip ./modules
- scp dynamic-content.zip user@host:/external/

7 Primer uporabe

V nasem podjetju razvijamo programsko opremo za podrocje zavarovalniStva. Zavarovalnice, s katerimi
sodelujemo, imajo razlicne zahteve, ponujajo svoje zavarovalniske produkte in delujejo v razlicnih drzavah in
geografskih okoljih. Produkte in pakete, ki jih ponujajo zavarovalnice, obic¢ajno pripravljajo zavarovalniski aktuatji,
tl pa imajo omejeno tehni¢no znanje in dostope do produkcijskih sistemov, na katerih je namesc¢ena programska
oprema. V preteklosti smo morali vsako zahtevano spremembo podpreti v razvojnem oddelku. Da bi se temu
izognili, smo kot podporo glavnemu delu programskega paketa razvili mikrostoritev za izra¢un zavarovalniskih
parametrov ter ga zapakirali v okolje, ki stranki omogoc¢a, da ga pod posebnimi varnostnimi pogoji, lahko nadgradi
sama. Tako ob spremembi tehni¢ni ekipi ni ve¢ potrebno sestavljali nov Docker image, temve¢ uporabnik sam
spremeni le vsebino in po potrebi tudi poslovno logiko, ogrodje in podporni deli pa ostanejo stati¢ni.

Prednosti taksnega pristopa so:

— hitra namestitev (v manj kot 1s),
— noben docker image se ne spreminja,
— razvijalci se lahko osredotocajo le na logiko,

— varen, ker se uporablja preverjanje vsebine.

8 Zakljucek

ZIP & Go predstavlja sodoben in pragmaticen pristop za obvladovanje posodobitev mikrostoritev v
produkcijskem okolju. Med njegove prednosti sodijo:

— rekonstrukcija zabojnika ni potrebna,

—  hitro nalaganje novih vsebin,

— manjsa kompleksnost pri razvoju,

— enostavna integracija v obstoje¢e DevOps tokove,

— prilagodljivost in razsitljivost.
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Ceprav obstajajo varnostna in tehniéna tveganja, jih je z dobrimi praksami (npr. preverjanje vsebine ZIP, nadzor
dostopov) mogoce ucinkovito omiliti. Ta pristop je Se posebej primeren za podjetja, ki si zelijo vecjo agilnost in

bolj$o odzivnost na spremembe poslovnih pravil brez Zrtvovanja stabilnosti infrastrukture.
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1] https://pm2.keymetrics.io/: Advanced, production process manager for Node.JS
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Omrezje MNZ/Policije sodi med ve¢ja »zasebna« omrezja v drzavi. Od zacetkov strojne
obdelave podatkov leta 1957, se je v letih ki so sledila, vzpostavilo omrezje, ki ga danes
upravlja Urad za informatiko in telekomunikacije na Generalni policijski upravi. Omrezje
se glede na razpolozljive vire vsakodnevno prilagaja najrazlicnejsim potrebam razli¢nih
sluzb policije in aktualnim tehnologijam. Pri klju¢nih odlocitvah, je izredno pomembna
tudi dolgoroc¢na finanéna vzdrznost, ki v nobenem pogledu ne sme vplivati na nivo
varnosti, zanesljivosti in robustnosti celotnega sistema — saj mora omrezje delovati
nemoteno tudi v primeru razlicnih» izrednih« razmer. Brez dvoma smo lahko na staliscu,
da ima policija v tem trenutku (na prenovljenem delu omrezja) enega najsodobnejsih
sistemov v drzavi, saj sledi aktualnim trendom tako v tehnoloskem kot uporabniskem
smislu — pa naj bo to v smislu povezljivosti z javnim telekomunikacijskim omrezjem kot

nacina »vpetosti« v druga omrezja.

Klju¢ne besede:
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1 Uvod

Dobro poznavanja procesov, potreb razlicnih operativnih sluzb policije ter tehni¢nega okolja (ITSP —
informacijsko telekomunikacijski sistem policije), omogoca zaposlenim na Uradu za informatiko in
telekomunikacije razumevanje realnih potreb konénih uporabnikov, kar se na podlagi kon¢nemu uporabniku
najveckrat skritih tehni¢nih resitev - na koncu pokaze v obliki najrazli¢nejsih rezultatov (apr. boljsi uporabniski
izkusnji, uporabnik lahko laZje, bolje ali hitreje opravi svoje naloge, dosezena je visja robustnost sistema, povecana
varnost, nezanemarljivi so tudi prihranki na nivoju zaupanih prorac¢unskih sredstev, ...).

Brez dvoma vse navedeno omogoca tudi uspesne sistemske integracije na razliénih nivojih oziroma lasten razvoj
kompleksnejsih IKT (Informacijsko-komunikacijska tehnologija) resitev. Pri pripravi resitev so vodilo razli¢ni
dejavniki — realne potrebe konénih uporabnikov, razmere na trgu telekomunikacijski storitev, optimizacija
razpolozljivih finanénih sredstev, zagotavljanje varnega in zanesljivega delovanja, moznost hitrega prilagajanja
spremembam, ...

V besedilu je predstavljen kratek pregled zgodovine razvoja govornega omrezja MNZ/policije, s fokusom na
izvedenih aktivnostih v zadnjih letih, a hkrati tudi s pogledom v prihodnost.

2 Nove tehnologije, nove mozZnosti

Pri nacrtovanju vseh predvidenih posegov so bile vodilo zahteve omrezja in Zelene oziroma potrebne
funkcionalnosti koncnih uporabnikov. Glede na nove tehnoloske priloznosti, so bile izvedene razlicne aktivnosti
v smislu spremenjene athitekture, spremenjenem konceptu registrofonskega / snemalnega sistema, kjer je
potrebno in mogoce ter smiselno uporabljeni virtualizaciji, lastnem razvoju klicnih centrov za sprejem klicev na
interventno Stevilko policije 113 oziroma enotno evropsko Stevilko za prijavo pogresanih otrok 116000. Pri vpeljavi
sprememb je bilo v veliko pomo¢ dobro poznavanje in obvladovanje moznosti, ki jih ponujajo posamezni gradniki
- pa tudi dejstvo, da danes vecina sodobnih IKT resitev, temelji na uporabi odprtih protokolov, programskih
vmesnikov API, IP protokola ter »standardne« strojne opreme, katere funkcionalnost je odvisna od programske
opreme (op. za razliko od preteklih desetletij, ko so bile tovrstne resitve zasnovane pogosto na drazji in namenski
strojni opremi). Glede na velikost ITSP, so bili na segmentih kjer je to smiselno in potrebne predvideni tudi

mehanizmi, ki ji poznamo iz javnih telekomunikacijskih omrezij.

3 Izhodisca

Pri nacrtovanju vseh predvidenih posegov so bile vodilo zahteve omrezja in Zelene oziroma potrebne
funkcionalnosti koncnih uporabnikov. Glede na nove tehnoloske priloznosti, so bile opravljene razlicne aktivnosti
v smislu spremenjene arhitekture, upostevaje kar se da racionalno porabo proracunski sredstev, v luci zagotavljanja
vseh zahtev povezanih z zanesljivim in varnim delovanjem omrezja. Odlocitev glede morebitnega lastnega razvoja
(npt. posamezna podrocja, obseg, dolgoroc¢na vzdrznost posamezne resitve), je bila neposredno povezana tudi z
upostevanjem razpolozljivih ¢loveskih virov (obseg predvidenih aktivnost, potrebna znanja in kompetence).

4 Tzvedba

Po pripravljenih nacrtih glede posameznih resitev, je sledil nakup ustrezne strojne opreme. V veliko pomo¢ so bili
pri razvoju lastnih resitev tudi razli¢ni »projekti« s podrocja prosto dostopnih odprtokodnih resitev oziroma orodij
za potreben (do)razvoj. Na tem mestu izpostavljamo le eno od njih — Asterisk (https://www.asterisk.org/). Gre
za odprtokodno ogrodje, ki je namenjeno gradnji komunikacijskih aplikacij. S pomocjo Asteriska lahko obic¢ajni
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racunalnik spremenimo v zmogljiv govorni streznik, ki mu lahko dodamo tudi druge storitve (npr. funkcionalnosti
klicnega centra). Ne glede na vsa dejstva ter morebitne pomisleke glede tovrstnega pristopa, so se tovrstne resitve
pokazale kot ucinkovite — tako glede ustreznosti v izvedenem pilotskem projektu, kot na podlagi analize opravljenih
testiranj. Nenazadnje tudi v smislu financnega in potrebnega ¢asovnega vlozka, moznostih (do)razvoja potrebnih
funkcionalnosti, fleksibilnosti izbora terminalne opreme (saj vsaj nacelno ni ve¢ potrebne nikakr$ne »vezave« na
dobavitelja telekomunikacijskega sistema).

Med kompleksnejse faze sodita brez dvoma lastna reitev za klicne centre, v okviru katerih na nivoju »regije«
policija sprejema klice na Stevilko 113 ter Stevilko 116000 oziroma projekt prenove registrofonskega sistema. V
primeru prenove registrofonskega sistema lasten razvoj ni bil smiseln (glede na predviden financni vlozek za ze
preverjen izdelek oziroma glede na potrebne vlozke v druge vire). Pripravljena arhitektura oziroma reitev v
sodelovanju z dobaviteljem sistema, je omogocila potrebne optimizacije v smislu vseh potrebnih virov.

5 Kako?

Brez dvoma se sama po sebi zastavljajo dolo¢ena vprasanja, kot na primer — Kako je to mogoce ob vsesplosnem
pomanjkanju ustreznih kadrov ? Na kaksen nacin so bili izvedeni posegi » Kdo je zagotovil potrebno podporo
projektu oziroma posameznim fazam ? Ali so bile tehnoloske spremembe upravicene v finan¢nem smislu
(investicija, mesecni stroski) ? Ali tehnoloske spremembe ne pomenijo visje stopnje tveganja v smislu robustnosti
oziroma zanesljivosti delovanja? Kaj vsi posegi pomenijo v smislu dolgoro¢nega vzdrzevanja sistema ? Kaksne so
koristi za kon¢nega uporabnika ? Nenazadnje — kaksno tveganje pomeni uporaba odprtokodne resitve v smislu

dolgorocne podpore ....

Spisek morebitnih vprasanj e zdale¢ ni popoln. V nekaj stavkih je tudi nemogoce odgovoriti na vsa vprasanja. Na
marsikatero vprasanje pa je mogoce dogovoriti »na nacing da so bile ideje o drugacnem konceptu resevanja
problematike predstavljene s strani oseb, ki vsakodnevno skrbijo za nemoteno delovanje omrezja (in ga zato tudi

najbolje poznajo) - tako, da je bilo pravzaprav klju¢no vprasanje ... Zakaj tega ne bi storili sami ?

6 Korak za korakom ...

Dejstvo je, da je govorno omrezje tako veliko, da sprememb ni bilo mogoce vpeljati v enem koraku. Glede na
naravo sprememb, so se izvajale posamezne faze — najprej na nivoju centralne infrastrukture govornih streznikov
(vkljuéno s pripravo resitev za spremljajoce storitve), zagotovitvijo ustreznih in centraliziranih povezav za SIP
dostop do javnega telekomunikacijskega omrezja ter potrebnih posegov na delih »podatkovnega« omrezja. Sledile
so spremembe na »lokalnem« oziroma uporabniskem nivoju (na preko 110 lokacijah je bil izvede izklop obstojecega
govornega sistema na nivoju posamezne policijske enote, nadomestitev terminalne opreme, ukinjanje lokalne
povezave z javnim telekomunikacijskim omrezjem, ki jo je takoj nadomestila povezava preko SIP govornega
dostopa). V praksi je prehod na nov del omrezja pomenil za konénega uporabnika le krajsi izpad povezan z
zamenjavo terminalne opreme. Po opravljeni zamenjavi, je uporabnik uporabljal osnovne storitve na prakticno
enak nacin kot do sedaj, hkrati pa je pridobil dolocene nove funkcionalnosti (npr. dostop do centralnega imenika,
moznost naprednejsega upravljanja telefona preko aplikacije).

Za nemoteno delovanje govornega omrezja je potrebno to omrezje ustrezno upravljati in nadzorovati na nacin, da
se Stevilo morebitnih napak kar se da zmanjs$a, hkrati pa je primeru okvare mogoce to pravocasno zaznati in v
najkrajsem ¢asu odpraviti. V pred leti vzpostavljen nadzorni sistem (na osnovi Nagios - https://www.nagios.org),
smo vkljucili prakti¢no vse naprave za katere smo ocenili, da je to smiselno (npr. govorni strezniki, GSM vmesniki,
SBC-ji ozitoma mejni krmilniki sej, ...). Za lazje analizo preteklih dogodkov je bil vzpostavljen tudi sistem
zajemanja SIP signalizacijo (preko HEP/EEP protokola) za vse lokacije po drzavi, na centralnem strezniku Homer
(https:/ /github.com/sipcapture/homer).
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Slika 1: Centralizirano zbiranje signalizacijskih sporocil omogoca naprednejso analizo.

Na ta nacin pridobljeni podatki omogocajo tudi naprednejso analizo posameznega klica (prakti¢no v realnem ¢asu)
na nivoju uporabnika, ki je opozoril na neustrezno delovanje storitve. Preko tega streznika je mogoce preveriti tudi
razlicne parametre (npr. MOS, izguba paketov, podrhtavanje, ...), ki vplivajo na kakovost govorne zveze. S tem
namenom so bila v vecini primerov uporabljena standardna orodja oziroma razvita orodja, kot pomoc tehni¢nemu
osebju (npr. elektronski »delilnik«, sonde za zajemanje TCP/IP prometa na osnovi karticnega racunalnika
Raspberry Pi). V vecini primerov gre za lasten razvoj oziroma integracije prosto dostopnih orodij s podrocja
odprtokodnih resitev.

7 Rezultati

V nezanemarljivem delu omrezja so ze danes uporablieni tudi mehanizmi , ki smo jih vajeni iz omrezjih
telekomunikacijskih operaterjev (npr. centralizirano upravljanje z uporabniskimi napravami / provisioning /,s
pomocjo katerega lahko med drugim poskrbimo za centralizirano posodabljanje programske opreme koncnih
naprav oziroma nastavitev terminalne opreme). Razvoj programske opreme, ki omogoca prilagajanje uporabniski
storitve koncnemu uporabniku ( npr. aplikacija TPsplet, aplikacija za mobilni telefon) pa je v vecini primerov plod

lastnega znanja oziroma razvoja, upostevajo¢ sodobne koncepte pri razvoju le te...
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Slika 2: S pomoc¢jo uporabe dostopnih vmesnikov API je bila razvita aplikacija s pomocjo katere lahko uporabnik sam

doloca dostopne parametre telefonskega aparata.

Zgrajen sistem omogoca hitro prilagajanje potrebam specificnim sluzbam policije (npr. Specialna enota policije) na
podro¢ju drzave oziroma podpori enotam v tujini (npr. Center za policijsko sodelovanje). Dobro poznavanje
omrezja in opreme, je omogocil tudi hiter odziv v ¢asu epidemije povezane s COVID-19, ko so bile brez
kakr$nihkoli dodatnih finanénih sredstev s pomoc¢jo prerazporeditve obstoje¢e opreme, prakticno cez noc
zagotovljene nujno potrebne storitve glede na nove okolis¢ine (npr. konferencni strezniki, oddaljen storitveni
center / HelpDesk).

Na podlagi ze izvedenih aktivnosti je mogoce ugotoviti sledece:

- Skupni stroski za prenovo govornega omrezja skupaj s prenovo registrofonskega sistema znasajo okrog 490.000
€ (z vkljuc¢enim DDV), kar je bistveno manj, glede na dosedanje izkusnje v primerih, ko je bila izvedba realizirana
preko pogodbenih partnerjev. Upostevati je potrebno tudi dejstvo, da bi bilo ta znesek (na podrocju dela strojne
opreme) mogoce do dolocene mere dodatno znizati. V tej fazi smo se namre¢ odlo¢ili za okolje, ki omogoca tako
uporabo virtualizacije kot moznosti namestitve in uporabe fizicnih vmesnikov.

- Glede na predvideno prenovo na regionalnem nivoju oziroma drzavnem nivoju , naj bi bil celoten znesek za
prenovo celotnega govornega omrezja policije nizji od 750.000-780.00 € (v tem znesku, so vkljucena tudi Ze
porabljena sredstva).

- Vse kljucne komponente so podvojene in veckratno povezane v omrezje.

- Zagotovljene so naprednejSe moznosti rezervnih poti - v smislu povezovanja z javnim telekomunikacijskim
omrezjem in znatni financni prihranki na nivoju mesecnih stroskov.

- Rezultat prenove je govorno omrezje, ki v smislu dobave opreme ne pomeni neposredne odvisnosti od
posameznega proizvajalca.

- Razpolozljivi odprti vmesniki omogocajo moznosti dodatnih povezav, integracij oziroma lasnega (do)razvoja.

- Uporabljene so resitve, ki so prevetjene in po potrebi omogocajo tudi »nadgradnjo« v smislu najema visjega nivoja
tehni¢ne podpore (najem storitve).
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- V primerih, ko so potrebne komercialne licence (z lastnimi viri pa so bile izvedene integracije), govorni sistemi
omogocajo polno funkcionalnost, licence pa niso ¢asovno omejene (op. ni uporabljen najemni model). Prav tako
ni nobenih omejitev glede najvecjega Stevila uporabnikov na posameznem govornem strezniku.

- Vzpostavljeno je bilo testno okolje, ki ima popolnoma enake funkcionalnosti kot produkcijsko.

- Uporabnik je pridobil dolo¢ene moznosti pri funkcionalnostih, hkrati pa do dolo¢ene mere razbremenil tehni¢no
osebje.

Kljub vsem pozitivhim uc¢inkom pa je potrebno upostevati tudi:

- Dejstvo, da so bile klju¢ne aktivnosti izvedene v okviru relativno ozke skupine strokovnjakov. Potrebno se je
zavedati problematike povezane z omejenimi viri glede razvoja oziroma v smislu motebitne odsotnosti — tudi kot
na primer - kaj lahko razumemo kot potencialno »kriticni dogodek« (v smislu morebitne istocasne izgube ali daljSe
odsotnosti vec oseb). S tem namenom je vzpostavljeno okolje za izmenjavo potrebnih informacij (portal). Kljub
vsemu pa je stopnja sistemske integracije taksna, da bi bil prenos storitve na zunanjega ponudnika, vsaj za doloceno
obdobje najverjetneje otezen.

- Da niso bile izvedene vse tehnicno mogoce »integracije« - saj niso potrebne niti smiselne (npr. konferenc¢ni
streznik BigBlueButton, streznik za izmenjavo sporocil — IM).

- Izpostavljene so razli¢ne dileme glede uporabljenih konceptov (npr. tipa terminalne opreme, nujnih oziroma ne
nujnih vlozkov v obstojec sistem, moznost neposredne povezave z operaterjem kot alternativne moznosti za GSM
vmesnike).

- Da lahko na dolocenih podro¢jih. do dolo¢ene mere zunanji dejavniki vplivajo na razvoj. Klju¢nega pomena bo
upostevanje primerov dobrih praks (tako lastnih kot tujih), ki se bodo uporabljeni pri nadaljnjih korakih
posodobitve govornega omrezja na regionalnem oziroma drzavnem nivoju. Kljub enovitemu omrezju (ITSP) so

uporabniske zahteve glede na naravo dela, na posameznih organizacijskih nivoji policije razli¢ne.

- Prav tako bo potreben razmislek glede morebitnih sprememb/nadgradenj in obsega na podroc¢ju IKT resitev
zaradi zunanjih dejavnikov.

8 Nacrti

Glede na predvidene dobave opreme, je za obdobje 2025/2026 naértovana nadgradnja sistemov na regionalnem
in drzavnem nivoju. V neposredni povezavi z nadgradnjo govornega omrezja, je tudi predvidena posodobitev
klicnih centrov za sprejem klicev na $tevilko 113 oziroma $tevilko 116000. Glede na potrebe operativnih sluzb,
pricakovanja uporabnikov in spremembe na podroéju zakonodaje, pri nadgradnji ne bo slo le za nadomestitev in

posodobitev telekomunikacijske opreme.

Prihajajo klicni centri nove generacije, ki bodo poleg govorne komunikacije omogocale tudi sprejem drugih
komunikacijskih »kanalov« (npr. RTT- Real-time text, video, ...). Upostevaje velika pri¢akovanja povezana z novo
generacijo klicnih centrov, so se bile Ze izvedle tudi dolocene aktivnosti v povezavi z orodji za umetno inteligenco
(npr. podrocje uporabe velikih jezikovnih modelov, detekcija govora, priprava transkripcij). Upostevaje naravo
organa v sestavi MNZ, se je potrebno zavedati, da gre za specificnega uporabnika, ki ne more uporabljati storitev
razlicnih ponudnikov na spletu preko razlicnih programskih vmesnikov. Vzpostavitev potrebnih funkcionalnosti
s pomodjo orodij umetne inteligence v lastnem omrezju pa glede na pricakovanja in potrebe, zahteva relativno
visoke vlozke v razlicne vire (strokovnjake, strojno opremo, c¢as ...) - vklju¢no z delovanjem in vzdrzevanjem

tovrstnih resitev.
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Predstavljamo modularno arhitekturo podatkovnega jezera, ki omogoca izvajanje
analiticnih poizvedb neposredno na Parquet datotekah, shranjenih v objektni shrambi
(npr. S3) z uporabo vgrajenega SQL-pogona DuckDB. Sistem vsebuje zajem in pretvorbo
surovih podatkov iz heterogenih virov v stolp¢ni format Parquet, njthovo shranjevanje v
objektni shrambi ter dinamic¢no poizvedovanje znotraj mikroservisov. Kljucni prispevek
je neposredna integracija rezultatov poizvedb v poslovnoanaliticna orodja brez potrebe po
klasi¢nih podatkovnih bazah, kar omogoca hiter dostop do podatkov in horizontalno
skalabilnost. Resitev je univerzalna in primerna za razlicne domene, vklju¢no z IoT,
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1 Uvod

V casu, ko koli¢ina razpolozljivih podatkov eksponentno naras¢a, podjetja iS¢ejo arhitekturne pristope, ki
omogocajo hitrejsi dostop do podatkov, zmanjsanje stroskov infrastrukture in vecjo prilagodljivost pri analitiki.
Klasi¢na podatkovna skladisca s centralizirano obdelavo pogosto ne zadoscajo ve¢ — ne le zaradi omejitev pri
skalabilnosti, temvec tudi zaradi:

- visoke kompleksnosti upravljanja gruce streznikov in vzdrzevanja,

- tezav pri horizontalnem razsirjanju (elasticnosti),

togosti sheme, ki otezuje evolucijo in migracije,

- slabse zmogljivosti zaradi tesne povezanosti med shranjevanjem in obdelovanjem.

Pojmi, kot so “data lake” in “in-process analytics”, odrazajo premik k bolj modularnim, porazdeljenim resitvam,

ki podatke obdelujejo tam, kjer so shranjeni — in samo takrat, ko je to potrebno.

Oblikovanje arhitektur, kjer lahko aplikacije izvajajo poizvedbe neposredno na podatkih v objektni shrambi, se je
izkazalo kot obetaven pristop za Stevilne primere rabe. Pojav orodij, kot sta DuckDB in Apache Arrow, je omogocil
razvoj lahkih analiticnih resitev, ki se ne zanasajo vec na centralne baze, temvec na vgrajene SQL pogone, ki tecejo
v kontekstu aplikacijskih servisov. Tak pristop je $e posebej primeren za mikroservisne arhitekture, kjer posamezni
deli sistema potrebujejo lasten vpogled v podatke, brez globalne koordinacije ali skupne podatkovne plasti.

aks$no arhitekturo smo v podjetju Databox zasnovali za potrebe produkta »Datasets«, ki uporabnikom omogoca
Tak hitekt djetju Datab li treb dukta »Datasets, ki bnik
poglobljeno analitiko na osnovi surovih podatkov, ki so zdruzeni v podatkovne nabore (ang. datasets).

2 Zahteve in nacela zasnove

Motiv za vpeljavo nove platforme izhaja iz produktne zahteve za resitev “Datasets”, kjer uporabniki na preprost
nacin iz heterogenih virov pridobivajo surove podatke, ki so organizirani v podatkovne nabore (datasets). Ti so
uporabnikom prikazani v obliki tabel, nad katerimi je omogoceno filtriranje, sortiranje, skrivanje/premikanje
stolpcev, dodajanje novih kalkuliranih stolpcev ipd. Te modificirane nabore je kasneje mogoce zdruzevati ter nad
njimi pripravljati poslovne metrike, ki so namenjene vizualizaciji ali nadaljnji analizi.

Za potrebe jasnejse strukture smo podatkovne nabore razdelili na tri logicne komponente: izvorne nabore (ang.
source datasets), ki predstavljajo originalne, neobdelane podatke; modificirane nabore (modified datasets), kjer
poteka sled modifikacij in transformacij; ter zdruzene nabore (ang. merged datasets), ki zdruzujejo vse izvorne ter

druge zdruzene nabore v nov nabor za poizvedovanje.
Druge pomembnejse zahteve:

— vsak nabor ima lastno podatkovno shemo z moznostjo prilagajanja,

— promptno odzivanje ob nalaganju izvornih naborov, modifikacijah, zdruzevanju in pripravi metrik,
— podpora transformacijam ter sprotnim kalkulacijam na osnovi formul,

— v naborih je mogoce shranjevati vecje kolicine podatkov (ve¢ milijonov vrstic),

— nizki obratovalni stroski.

Skladno s podanimi zahtevami, smo arhitekturo za podatkovno platformo zasnovali okoli stirih klju¢nih nacel, ki
omogocajo visoko ucinkovitost, skalabilnost in nizke operativne stroske:
— Locenost shrambe in izvajanja (ang.  separation of  storage and  compute)
Skladis¢enje podatkov in izvajanje analiticne logike sta v sistemu strogo locena. Vsi podatki so shranjeni v
enotnem formatu znotraj objektne shrambe, medtem ko se analiticne poizvedbe izvajajo po potrebi v

aplikacijskih servisih, z loc¢enim poizvedbenim pogonom. Ta zasnova omogoca neodvisno skaliranje
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posameznih slojev in preprecuje tesno povezanost med podatkovno in obdelovalno komponento, kot je
to pogosto pri klasi¢nih podatkovnih bazah.

— Modularnost in zamenljivost komponent: Vsi gradniki sistema — od zajema podatkov, transformacij,
shranjevanja, pa do poizvedb — so zasnovani kot neodvisne, zamenljive enote. Tako lahko posamezne
komponente zamenjamo ali nadgradimo brez vecjih posegov v preostanek sistema. To omogoca hitrejse
iteracije, testiranje alternativnih pristopov (npr. zamenjava objektne shambe z drugo tehnologijo) in lazje
prilagajanje spremembam v oblacni infrastrukturi.

— Stateless pristop v mikroservisnem okolju: Obdelava podatkov poteka znotraj aplikacijskih
mikroservisov, ki so po zasnovi “stateless”. Vsaka poizvedba se izvede neodvisno, z uporabo zacasnega
konteksta. To pomeni, da mikroservisi ne hranijo stanja med zahtevki, kar omogoca enostavno
razporejanje, samodejno skaliranje in odpornost na napake.

— Horizontalna skalabilnost z minimalnim upravljanjem: Ker je vsak mikroservis popolnoma
neodvisna enota, z zmoznostjo analiti¢ne poizvedb, lahko sistem enostavno skaliramo horizontalno. To
pomeni, da lahko avtomatsko prilagajamo stevilo izvajalnih enot glede na obremenitev, na primer $tevilo
zahtevkov ali dolzino vrste v sistemu za razposiljanje sporo¢il.
Ta pristop omogoca dinamicno prilagajanje zmogljivosti — na primer ob povecanem Stevilu zahtev za
vizualizacijo, izvoze podatkov ali periodi¢ne transformacije — brez vpliva na druge dele sistema. Vsak
izvajalna enota obdeluje svojo nalogo z izoliranim kontekstom, kar omogoca skoraj linearno skaliranje

brez potrebe po deljenem stanju.

3 Arhitektura

3.1. Visokonivojska predstavitev

Zalazje razumevanje zasnove predstavljamo visokonivojski diagram arhitekture za pripravo izvornih naborov (ang.
source datasets), ki predstavljajo originalne, neobdelane podatke. Diagram prikazuje kljucne komponente sistema
in pretok podatkov med njimi. Fokus je na logi¢nem zaporedju faz: od uvoza surovih podatkov do njihove

transformacije, shranjevanja in produktne uporabe

KOMPONENTA

KOMPONENTA
zZA
EKSTRAKCIIO

KOMPONENTA KOMPONENTA
ZA zA

VIR PODATKOV
(boza, API,.)

ZA
TRANSFORMACIIO SHRANJIEVANIE STREZBO

surovi transformirani

podatki

(enoten format)

transformirani
podatki podatki
(encten format) (enoten Format)

surovi
podatki

(razligni formati)

transformirani

pedatki
(razlizni Formati)

Slika 1: Visokonivojska predstavitev arhitekture.

3.2. Tok podatkov

Arhitektura sistema sledi pretoc¢nemu modelu, kjer so vse faze — od vhosa podatkov do strezbe rezultatov —locene,

modularne in sledljive. Le te smo v nadaljevanju podrobneje opisali:

Vnos podatkov iz zunanjih virov

Podatke v sistem dostavlja interni ETL mehanizem, ki skrbi za zajem iz zunanjih API-jev, relacijskih baz in
drugih virov. Ta komponenta za ekstrakcijo podatkov predstavlja vhodno tocko v podatkovno jezero.
Pomembno je, da sistem vse podatke prevzame in jih pretvori v enoten stolpcen format in s tem skrije
podrobnosti posameznega vira podatkov. To omogoca enoten podatkovni model in takojsnjo integracijo z
nadaljnjimi komponentami.
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Transformacija in tipizacija

Prejete podatke sistem najprej obdela z nizom transformacij, ki vkljucujejo:
- pretvorbo vrednosti (npr. normalizacija enot),
- tipizacijo stolpcev glede na predpisano shemo (npr. int64, timestamp, decimal),

- odstranjevanje ali preimenovanje stolpcev za boljso razumljivost,

Transformacije se izvajajo znotraj komponente za transformacijo. Sistem ob tem spremlja spremembe sheme — ¢e
se vhodna shema razlikuje od pricakovane, se aktivira mehanizem za validacijo, ki zazna neskladja in po potrebi
sprozi opozorilo ali ustavi obdelavo. Ta pristop omogoca kontrolirano prilagajanje na evolucijo podatkov skozi

cas.
Shranjevanje in verzioniranje v objektni shrambi

Pripravljen izvorni nabor podatkov v poenotenem formatu in normalizirani vsebini nato shranimo v objektno
shrambo. Dodatno ta komponenta skrbi za verzioniranje. Verzioniranje omogoca obnovljivost preteklih stanj,
podporo za “time-travel” razhros¢evanje in enostavno testiranje novih transformacij brez izgube zgodovine. Poleg
izvornih (source) naborov podatkov sistem podpira tudi shranjevanje modificirane (modified) in zdruzene
(merged) razlicice, ki sluzijo kot predelana ali kombinirana nadgradnja izvornih podatkov. Ostale razli¢ice imajo

lo¢en ETL tok podatkov, ki pa kot vhod uporabijo predhodno shranjen nabor podatkov iz objektne shrambe.
StreZba rezultatov

Shranjene nabore podatkov iz objektne shrambe ponujamo preko razlicnih funkcionalnosti produktne resitve
“Datasets”. Rezultati poizvedb so uporabnikom dostopni preko razli¢nih kanalov:

- Vpogled v podatke: kot JSON odgovor prek REST API-ja,

- Izvoz podatkov: kot CSV ali Parquet export v namenske S3 exports mape,

- Vizualizacija: kot interaktivni prikaz v BI orodju, kjer API sluzi kot query backend.

Servis samodejno optimizira poizvedbe glede na kontekst (npr. paginacija, agregacije, filtri) in zagotavlja odzivne

case, primerno za interaktivno raziskovanje podatkov.

4 Kljucne tehnologije

Izbira klju¢nih tehnologij, ki sestavljajo hrbtenico podatkovne arhitekture, vkljucujejo stolpéni format Parquet ter
analiti¢ni pogon DuckDB. Poseben poudarek je na uc¢inkovitem shranjevanju in obdelavi podatkov v podatkovnem
jezeru, kjer te tehnologije omogocajo visoko zmogljivost tudi pri obdelavi ve¢jih koli¢in podatkov. Opisane so

prednosti za analitiko ter prakticne moznosti neposrednega branja, pisanja in procesiranja podatkovnih nizov.

4.1. Uporaba stolpénega formata Parquet

Pri zasnovi arhitekture podatkovnega jezera smo se odlocili za uporabo odprtokodnega stolpénega formata
Apache Parquet kot osnovnega formata za shranjevanje podatkov. Parquet je bil razvit posebej za potrebe

analiti¢nih sistemov, kjer je branje podatkov pogosto omejeno na posamezne stolpce ali podmnozice tabel, ne pa
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celotne vrstice. V takih primerih stolpéni formati nudijo bistveno boljso u¢inkovitost glede hitrosti in porabe
virov v primerjavi z vrsti¢nimi formati (npr. CSV, JSON).

Struktura in shema

Parquet temelji na strogo definirani shemi, ki opisuje strukturo podatkov v datoteki (stolpce, podatkovne tipe,
gnezdenje, ponovitve). Ta shema je shranjena skupaj s podatki v datoteki Parquet, kar omogoca podatkovne vire
z vgrajeno shemo in poenostavi izvajanje poizvedb brez zunanjih metapodatkov. Shema je definirana v formatu
Apache Thrift, kar omogoca interoperabilnost s stevilnimi orodji in jeziki (npr. Spark, Pandas, DuckDB, Hive) [1].
Uporaba staticne sheme pomeni tudi, da lahko poizvedbeni pogoni, kot je DuckDB, Ze pred zacetkom branja
podatkov optimizirajo poizvedbe - katere stolpce bodo brali in kako bodo interpretirali podatkovne tipe (npr.
INT64, FLOAT, BOOLEAN, TIMESTAMP).

Kompresija in kodiranje

Parquet vkljucuje napredne moznosti kompresiranja in kodiranja, kot so:

— Stiskanje na ravni stolpcev (ang. Column-level compression): Vsak stolpec se stisne neodvisno, kar
omogoca boljSe razmetje kompresije, saj imajo podatki znotraj stolpcev pogosto podoben tip in
porazdelitev.

- Kodirne sheme (ang. Encoding schemes): Uporablja uc¢inkovite sheme, kot so “run-length encoding”,
“dictionary encoding” in “bit-packing”, kar zmanjsa velikost brez izgub.

Podpora ve¢ algoritmom: Parquet omogoca uporabo razlicnih kompresijskih algoritmov (npr. Snappy,

Guzip, Brotli, ZSTD), odvisno od primera uporabe in kompromisa med hitrostjo in kompresijo [1].

Kompresija v Parquetu ni le orodje za zmanjSevanje velikosti, temve¢ ima neposreden vpliv na hitrost poizvedb —
manjsi podatkovni bloki pomenijo manj vhodno/izhodnih operacij in hitrejse prenose preko omrezja (kar je Se

posebej pomembno pri obdelavi podatkov, shranjenih v objektni shrambi).
Prednosti za analitiko v oblaku

Uporaba Parquet formata prinasa ve¢ kljucnih prednosti za obdelavo podatkov v porazdeljenih in obla¢nih okoljih:

- Seclektivno branje (ang. predicate pushdown): Parquet omogoca, da poizvedbeni pogoni preberejo samo
relevantne dele podatkov — tako po stolpcih kot po vrsticah (z uporabo statistik v metapodatkih) [2].

- Kompaktnost: Zaradi u¢inkovite kompresije so Parquet datoteke pogosto 5-10X manjse od enakovrednih
CSV ali JSON datotek.

- Optimizacija prenosa iz objektne shrambe: Manjsa kolicina podatkov pomeni niZje stroske prenosa iz
shrambe ter manjSo obremenitev omrezja in procesotja.

- Podpora za evolucijo sheme: Parquet podpira dolo¢eno stopnjo fleksibilnosti pri spreminjanju sheme (npr.

dodajanje/odstranjevanje stolpcev), kar olaj$a razvoj v hitro spreminjajo¢em se podatkovnem okolju.
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4.2. DuckDB kot vgrajen SQL pogon za obdelavo Parquet podatkov

DuckDB je sodoben, stolpéno zasnovan relacijski pogon, optimiziran za analiticne poizvedbe in zasnovan za “in-
process” uporabo. Deluje kot vgrajena komponenta znotraj aplikacijskega procesa, brez potrebe po zunanjem
strezniku, omreznih povezavah ali kompleksni infrastrukturi. Zaradi tega je posebej primeren za mikroservisne in

oblacne arhitekture, kjer Zelimo analiti¢ne zmoznosti vkljuciti neposredno v aplikacijsko logiko.
Neposredno branje in pisanje Parquet datotek

DuckDB podpira nativno branje in zapisovanje Parquet datotek — tako lokalno kot prek objektne shrambe, kot je
Amazon S3 [3]. Poizvedbe se lahko izvajajo neposredno nad datotekami v oblaku brez vnaprejsnjega uvoza, kar
omogoca query-on-read arhitekturo brez replikacije podatkov.

Primer branja Parquet iz S3:

[JSELECT *

FROM read_parquet('s3://my-bucket/data/events.parquet’)
WHERE event_type = 'click';

g

Primer zapisovanja Parquet nazaj na S3:

JCOPY (
SELECT * FROM session_events WHERE duration > 30

)

TO 's3://my-bucket/filtered/long_sessions.parquet’
(FORMAT PARQUET, COMPRESSION ZSTD);

DObdelava podatkov, vec¢jih od pomnilnika (ang. spill to disk)

Ceprav DuckDB deluje “in-process” in primarno v pomnilniku, vkljucuje mehanizem za obdelavo naborov
podatkov, ki presegajo razpolozljiv RAM. S pomocjo funkcionalnosti “spill to disk” DuckDB samodejno
shranjuje vmesne rezultate na disk, kadar zmanjka pomnilnika med izvajanjem poizvedbe. To omogoca robustno
obdelavo velikih Parquet datotek brez ro¢nega upravljanja z delitvijo podatkov ali ustvarjanjem podatkovnih
delov (chunking) [4].

Privzeto se zacasne datoteke ustvarjajo v sistemski zacasni mapi, vendar lahko pot in velikost diskovnih

medpomnilnikov prilagodimo z uporabo konfiguracijskih nastavitev DuckDB.
Visoka zmogljivost zaradi optimizirane izvedbe

DuckDB izvaja poizvedbe s t.i. vektoriziranim izvajanjem (ang. vectorized execution), kjer se podatki obdelujejo v
blokih (vektorjih) — obicajno 1024 vrstic naenkrat. To omogoca boljsi izkoristek procesorskega predpomnilnika in
SIMD ukazov v primerjavi z pristopi branja vrstico po vrstico (ang. row-at-a-time). Poleg tega izvaja Stevilne
optimizacije, kot so:

- odlaganje branja vrednosti do trenutka, ko so res potrebne (ang. late materialization) [6],

- filtriranje vrstic ze med branjem iz Parquet datotek (ang. predicate pushdown),

- uporaba metapodatkov za optimizacijo nacrta poizvedbe (ang. statistics-aware query planning),

- branje zgolj potrebnih stolpcev (ang. column pruning).

Kot rezultat DuckDB pogosto dosega hitrosti primerljive ali boljse od distribuiranih resitev (npr. Spark, Presto)
pri manjsih do srednje velikih naborov podatkov, brez potrebe po grozdu streznikov ali zapletenem usklajevanju.
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Podpora za standardni SQL in napredne poizvedbe

DuckDB podpira obsezen podnabor SQL standarda: CTE-je (WITH izrazi), okenske funkcije (window functions),
agregacije, GROUP BY ROLLUP, PIVOT, date/time funkcije, pod-poizvedbe, UNION, INTERSECT,
EXCEPT, JOIN vseh vrstin e vec [7]. To pomeni, da lahko kompleksne analiticne poizvedbe, ki bi sicer zahtevale
ve¢ korakov ali zunanja orodja, izvedemo v enem koraku - neposredno nad Parquet datotekami.

To zmanjsa potrebo po dodatni obdelavi v aplikacijski kodi in omogoca bolj deklarativen slog razvoja.

Zaradi kombinacije lastnosti — “in-process” izvedbe, podpore za Parquet, neposredne integracije z objektno
shrambo ter moznosti obdelave vedjih naborov podatkov brez izpada — je DuckDB izjemno primeren za sodobne
podatkovne arhitekture, kjer je potrebna hitra, fleksibilna in nizkocenovna analitika brez tradicionalnih omejitev

centraliziranih podatkovnih skladis¢, opisanih v uvodu.

5 Implementacija

Implementacija sistema temelji na nacelih vgradljivosti, preto¢nosti in odprtosti. Tehnologiji iz prej$njega poglavja
— DuckDB in Parquet — sta v srediS¢u zasnove, ki smo jo kombinirali z objektno shrambo kot trajnim slojem.
Skupaj tvorijo osnovo pretocnega in modularnega podatkovnega sistema, prilagojenega sodobnim analiti¢nim

potrebam.

5.1. Klju¢ne komponente

Arhitekturo sestavlja pet klju¢nih komponent, ki skupaj tvorijo skalabilen, modularen in nizkocenoven podatkovni

sistem, zasnovan za analiticne delovne obremenitve v oblaku.

Parquet datoteke
Prej opisan Parquet je na$ privzeti podatkovni format zaradi svoje stolpcne zasnove, ucinkovite stiskanja, podpore
za kompleksne tipe in moznost selektivnega branja. Vsaka datoteka vsebuje tudi samo-pojasnjevalno shemo, kar

omogoca dinamicno analizo brez zunanjih metapodatkov.

Amazon S3 objektna shramba
Amazon S3 predstavlja trajno plast za shranjevanje vseh naborov podatkov. Podatki so zapisani v Parquet formatu
in organizirani po naborih, verzijah in vlogah (izvorni, predelani, zdruzeni). Objektna shramba omogoca nizke

stroske, visoko razpolozljivost in neposreden dostop prek HTTP(S), kar jo naredi idealno za podatkovna jezera.

DuckDB

DuckDB deluje kot vgrajen SQL pogon (embedded engine) znotraj vsakega mikroservisa. Poizvedbe se izvajajo
neposredno nad Parquet datotekami na S3, brez potrebe po predhodnem nalaganju podatkov ali vzdrzevanju
lo¢ene baze. Zaradi podpore za “spill to disk” in vektoriziranega izvajanja DuckDB omogoc¢a zmogljivo obdelavo

tudi vecjih naborov podatkov v omejenih kontekstih. Kombinacija teh treh tehnologij tvori jedro nase aplikacije.

Dataset Engine / API setvis

“Dataset Engine” je aplikacijski sloj, ki povezuje vse ostale komponente. Njegove naloge vkljucujejo pridobivanje
podatkov iz zunanjih virov, pretvorbo v Parquet, transformiranje in normalizacijo podatkov, zapisovanje v S3,
izvajanje poizvedb prek DuckDB ter vracanje rezultatov uporabnikom ali BI orodjem preko API vmesnikov. Ta

komponenta predstavlja centralni zaledni servis nase resitve “Datasets”.
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Kubernetes
Kubernetes sluzi kot temeljna infrastruktura za orkestracijo in izvajanje sistema. Vsi mikroservisi, vklju¢no z
instancami, ki uporabljajo DuckDB, tecejo kot podi (osnovne enote za izvajanje enega ali ve¢ povezanih
kontejnerjev) znotraj Kubernetes okolja. To omogoca:

- avtomatsko skaliranje stevila izvajalcev glede na obremenitev (npr. velikost ¢akalne vrste zahtevkov),

- dinamic¢no upravljanje virov (CPU, pomnilnik, disk za zacasne datoteke),

- visoko razpolozljivost z mehanizmi za ponovni zagon neuspesnih komponent.

S tem Kubernetes ni zgolj infrastrukturna plast, ampak aktivno podpira elasti¢nost, robustnost in ucinkovitost

celotne platforme.

5.2. Organizacija S3 prostora

Za ucinkovito, pregledno in razsirljivo upravljanje s podatki uporabljamo dosledno strukturirano organizacijo
objektne shrambe v Amazon S3. S tem omogocamo enostavno upravljanje razlicic, arhiviranje, izvoze in
obdelavo naborov podatkov na podlagi njthovega tipa in izvora.

Strukturirane mape

Organizacija S3 prostora temelji na jasni razdelitvi glede na tip nabora podatkov. Vsaka vrsta nabora ima svojo

lastno korensko mapo, kar omogoca enostavno locevanje, upravljanje in iskanje po posameznih tipih podatkov:

- sources/ — izvorni naboti podatkov, kot jih posteduje ETL sistem opisan v poglavju Arhitektura,

- modified/ — modificirani nabori podatkov so transformirane in obogatene razli¢ice izvornih podatkov
(npr. z dodatnimi izracunanimi stolpci, pretvorbo podatkovnih tipov, filtriranjem),

- merged/ — rezultat zdruzevanja dveh ali ve¢ naborov podatkov tvori zdruzen nabor,

- exports/ — zacasne datoteke, ustvarjene za zahtevke uporabniskih izvozov keteregakoli nabora podatkov
(npr. v format CSV ali Parquet).

Primer tipi¢ne poti do datoteke:

[1s3://databox-dev-datasets/sources/{datasetId}/v{timestamp}_{uuid}.parquet
s3://databox-dev-datasets/sources/{datasetId}/v{timestamp}_{uuid}.json

Verzioniranje in identifikacija

Vsak nabor podatkov je verzioniran z uporabo ¢asovnega ziga v {timestamp} (npt. v202407210845), kar omogoca
sledenje zgodovini in ponovljivost obdelav. Poleg verzije vsak zapis vsebuje tudi UUID, ki sluzi kot globalni
identifikator posamezne datoteke. S tem lahko isti nabor podatkov obstaja v vec razlic¢icah, vsaka z lastno vsebino
in enoli¢no identifikacijo.

Dodatno se za potrebe optimizacije shema vsake Parquet datoteke hrani tudi lo¢eno v .json obliki pod istim

imenom, kar omogoca samostojen dostop do metapodatkov brez potrebe po branju vsebine parquet datoteke.
Arhiviranje in Zivljenjski cikel

Za optimizacijo stroskov shranjevanja uporabljamo S3 “lifecycle policies”, ki samodejno arhivirajo stare verzije.
Po npr. enem mesecu se stare verzije datotek izbrisejo. Operativno s tem zagotavljamo:

- nadzorovano porabo prostora,

- samodejno ciscenje starih razlicic,

- locevanje aktivnih in arhiviranih podatkov brez ro¢nega posega.
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5.3. Mikroservisna integracija DuckDB

Ena izmed osrednjih znacilnosti arhitekture je uporaba DuckDB kot vgrajenega (embedded) SQL pogona
znotraj posameznih mikroservisov. Ta integracija omogoca, da se podatkovna poizvedba izvede neposredno na

vvvvv

Za branje podatkov z objektne shrambe (S3) mikroservisi dinami¢no nastavijo S3 parametre, ki vkljucujejo
dostopne kljuce, regijo in ciljno konéno tocko (endpoint). Po tem je mogoce brati Parquet datoteke neposredno

prek “read_parquet” ali “parquet_scan”.
Zacasne tabele in podpora za zacasne datoteke (ang. spill to disk)

DuckDB omogoca ustvarjanje zacasnih tabel (CREATE TEMP TABLE), ki se pogosto uporabljajo za pripravo
vmesnih rezultatov, zdruzevanje podatkov iz ve¢ virov ali zaporedno izvajanje ve¢ transformacij.

[JCREATE TEMP TABLE filtered AS (
SELECT * FROM parquet_scan('s3://..."') WHERE active = true

)

OV primeru, ko koli¢ina podatkov preseze razpolozljiv pomnilnik, DuckDB samodejno aktivira mehanizem

“spill to disk”, pri ¢emer vmesne rezultate shranjuje v zacasno mapo.
Konfigurabilnost in parametri za nadzor porabe virov

Arhitektura je zasnovana tako, da omogoca enostavno prilagajanje razlicnim operativnim okoljem in
obremenitvam, hkrati pa podpira postopno Siritev funkcionalnosti z minimalnim posegom v obstojeci sistem. Ta

lastnost je klju¢na za dolgoro¢no vzdrznost in prilagodljivost platforme.

Vsak mikroservis, ki izvaja DuckDB poizvedbe, ima moznost dinami¢ne konfiguracije virov, kar omogoca fino

uravnavanje delovanja glede na zahteve okolja ali naloge. Tipi¢ne nastavitve vkljucujejo:

JSET memory_limit='4GB"; -- maksimalna kolic¢ina RAM-a

SET threads=4; -- Stevilo socasnih niti za izvajanje
SET max_temp_directory_size='20GB'; -- meja za uporabo diska

SET temp_directory="'/tmp/duckdb"; -- pot do zacasnih datotek

OV kombinaciji z moznostjo konfiguracije DuckDB parametrov na nivoju aplikacije ali okolja (npr. prek .env ali

Kubernetes ConfigMap) to omogoca centralizirano upravljanje zmogljivosti brez sprememb v kodi.
Podpora za razli¢na okolja

Celoten sistem podpira ve¢ okolij (npr. produkcija, razvoj, testiranje) z uporabo okoljsko pogojenih konfiguracij.
Parametri, kot so dostopni kljuci, kon¢ne tocke podatkovne shrambe in poti do izhodnih map, se dolocijo prek
okoljskih spremenljivk, kar omogoca:

- izolacijo med okolji,

- lokalni razvoj brez povezave do oblaka (npr. v testnih okoljih namesto S3 uporabljamo LocalStack),

- konsistentno izvajanje testov z uporabo nadzorovanih virov.
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6 Zakljucek

Z razvojem lastne arhitekture za obdelavo naborov podatkov neposredno na objektni shrambi smo v praksi
potrdili, da je mozno zgraditi zmogljiv analiticni sistem tudi brez uporabe tradicionalnih podatkovnih skladis¢ ali
kompleksnih distribuiranih resitev. Kljuéni element uspeha je bila odlocitev za arhitekturo, ki zdruzuje: stolpcno
shranjevanje (Parquet), vgrajeno obdelavo (DuckDB) in poenostavljeno operativno plast v Kubernetes okolju.

Med razvojem in uvedbo smo se osredotodili na tri kriticne cilje:

operativno ucinkovitost (minimalna kompleksnost upravljanja),

odpornost na spremembe shem (razvoj sistema za zaznavanje in prilagoditev),

hitro odzivnost v aplikacijah, kjer poizvedbe pogosto izhajajo iz konteksta uporabnika.
Arhitektura se je izkazala kot stabilna tudi pri vecjih koli¢inah podatkov, zlasti zaradi moznosti obdelave, ki presega
pomnilnik (spill to disk), in zaradi sposobnosti dinamic¢nega skaliranja prek Kubernetes. Hkrati nam modularna

zasnova omogoca postopno Siritev sistema brez potrebe po nadgradnji celotne infrastrukture.

Izkusnje, pridobljene pri gradnji tega sistema, kazejo, da lahko tudi relativho majhna in osredotocena resitev, Ce je
pravilno zasnovana, pokrije vecino sodobnih analiticnih potreb — od verzioniranja, transformacij, dinamic¢nih

poizvedb pa vse do integracije z uporabniskimi aplikacijami.
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V zadnjem desetletju smo prica izjemnemu razvoju tehnologij interneta stvari (Internet of
Things — 1oT). Uporaba IoT naprav in pametnih Stevcev je v celotnem energetskem
sektorju (in $irSe) povzrocila ekspanzijo podatkov, ki se jih lahko pridobiva v skoraj
realnem casu iz razlicnih merilnih naprav, ki so na voljo in so instalirani neposredno pri
konénih odjemalcih in/ali na samem omrezju oziroma v nasem primeru na distribucijskem
energetskem omrezju DO, ki je v upravljanju na Elektro Ljubljana. Infrastrukture za
zbiranje, prenos, shranjevanje in obdelavo ogromnih koli¢in podatkov se spreminja z
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Elektro Ljubljana smo primerjali razli¢cne odprtokodne podatkovne zbirke ¢asovnih vrst
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prenosu, shranjevanju in obdelavi ogromnih koli¢in podatkov iz merilnih naprav v nasem
omrezju. S pomocjo primerjalnih testiranj smo pokazali, da je ClickHouse ena najhitrejsih
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1 Uvod

V zadnjih letih je tehnoloski napredek na podro¢ju interneta stvari (Internet of Things — IoT) bistveno spremenil
nacin delovanja sodobnih elektroenergetskih sistemov. Sodobni elektroenergetski sistemi se vse bolj naslanjajo na
digitalne tehnologije za zbiranje, prenos in obdelavo podatkov, pti cemer igrajo kljucno vlogo pametni Stevci in
druge IoT naprave, ki so namesc¢ene bodisi pri kon¢nih odjemalcih bodisi neposredno v omrezju [1,2].

Uvedba teh tehnologij je povzrocila eksponentno rast kolicine operativnih podatkov, ki jih je mogoce zbirati v
skoraj realnem casu. Ti podatki vkljucujejo informacije o trenutni porabi elektriéne energije, napetostnih profilih,
kakovosti oskrbe in drugih klju¢nih parametrih, ki so bistveni za u¢inkovito in zanesljivo delovanje distribucijskega
omrezja [3]. V primeru distribucijskega omrezja (DO), ki je v upravljanju podjetja Elektro Ljubljana, to pomeni
celovito spremljanje stanja omrezja, identifikacijo motenj, optimizacijo obratovanja ter boljse nacrtovanje investicij
in vzdrzevalnih del.

Povezovanje merilnih naprav v pametna omrezja (angl. smart grids) omogoca prehod iz reaktivnega v proaktivno
upravljanje, saj operaterji omrezij pridobijo moznost sprotnega prilagajanja obratovalnih parametrov glede na
zaznane razmere v omrezju [4]. Tako se zmanjsujejo izgube v omrezju, izboljsuje kakovost oskrbe in povecuje
energetska ucinkovitost, kar je kljuéno v kontekstu prehoda na nizkooglji¢no druzbo ter vklju¢evanja obnovljivih

virov energije.

Z vidika informacijsko-komunikacijskih tehnologij (IKT) je izziv predvsem v zagotavljanju ustrezne infrastrukture
za zbiranje, prenos, shranjevanje in obdelavo ogromnih koli¢in podatkov, kar zahteva uporabo naprednih metod
strojnega ucenja, podatkovnega rudarjenja ter orodij za analitiko velikih podatkov (big data) [5]. lIoT naprave so
tako postale klju¢ni element digitalne transformacije energetskega sektorja in predstavljajo osnovo za nadaljnji

razvoj inteligentnih in odzivnih elektroenergetskih sistemov.

2 Baze Casovnih serij na Elektro Ljubljana

Zadnjih 10 let na trgu postajajo vse bolj popularne time-series podatkovne baze, kot ne-relacijske podatkovne baze
ali celo kot kombinacija in zdruzZitev relacijskih in ne-relacijskih baz pri ¢emer so na voljo vse funkcionalnosti od
obeh baz in omogocajo za uporabnika dostop do podatkov na Ze ustaljen standarden nacin. V ta namen smo
preverili delovanje in performanse ter primerjali med seboj timeseries baze ClickHouse in TimescaleDB [6].

2.1. Clickhouse baza ¢asovnih serij

Clickhouse baza je odprtokodna OLAP podatkovna baza, zasnovana za visoko zmogljivo analitiko nad
podatkovnimi nabori v petabajtnem obsegu z visokimi hitrostmi vnosa podatkov. Njen sloj za shranjevanje
zdruzuje podatkovni format, ki temelji na tradicionalnih drevesih z zlivanjem dnevniskih struktur (LSM — log-
structured merge) z inovativnimi tehnikami za neprekinjeno preoblikovanje (npr. agregacija, arhiviranje)
zgodovinskih podatkov v ozadju. Poizvedbe so zapisane v prirocnem SQL dialektu in jih obdeluje najsodobnejsi

vektorizirani mehanizem za izvajanje poizvedb, z moznostjo kompilacije kode.

Z arhitekturnega vidika baze podatkov sestavljata (vsaj) sloj za shranjevanje podatkov in sloj za obdelavo poizvedb.
Medtem ko je sloj za shranjevanje odgovoren za shranjevanje, nalaganje in vzdrzevanje podatkov v tabelah, je sloj
za obdelavo poizvedb zadolzen za izvajanje uporabniskih poizvedb. V primerjavi z drugimi bazami podatkov
ClickHouse uvaja inovacije v obeh slojih, kar omogoca izjemno hitre vstavljanja podatkov (inserts) ter poizvedbe
(Select queries).

Clickhouse je posebej prilagojena za delo z velepodatki. Ima Stevilne prilagoditve, na primer lahko uporabljamo
standardni SQL, lahko pa uporabimo tudi funkcije podatkovne zbirke, ki pohitrijo izvajanje SQL-a. S stalisca
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skrbniStva podatkovne zbirke je upravljanje poenostavljeno, saj sama podatkovna zbirka skrbi za particioniranje
tabel, stiskanje podatkov v tabelah in pa za samodejno odstranitev podatkov, ko le-ti niso ve¢ potrebni. Podatkovna

zbirka omogoca Stevilne prilagoditve in optimiranja, kar je opisano v nadaljevanju.

ClickHouse agresivno uporablja tehnike obrezovanja (pruning), da se izogne obdelavi nepomembnih podatkov
med izvajanjem poizvedb. Druge sisteme za upravljanje podatkov je mogoce vkljuciti na ravni funkcij tabel,
mehanizmov tabel ali celo na ravni mehanizmov celotnih podatkovnih baz.

Na zmogljivost baze podatkov poleg usmetjenosti podatkov vpliva $e mnogo drugih dejavnikov. V nadaljevanju
bomo podrobneje razlozili, zakaj je ClickHouse tako hiter, zlasti v primetjavi z drugimi stolpicno usmerjenimi
podatkovnimi bazami.

2.2. TimescaleDB

TimescaleDB je razsiritev baze PostgreSQL, z enostavno namestitvijo in poznanim nacinom uporabe. Je
odprtokodna baza podatkov, ki uporablja standardni poizvedovalni jezik SQL. Izkoris¢a Stevilne prednosti
PostgreSQL, kot so zanesljivost, varnost in povezljivost s siroko paleto orodij drugih proizvajalcev (Stevilni razli¢ni
programski jeziki, za katera so na voljo gonilniki, ; Stevilne podprte platforme, Linux, Windows, OS X, AIX, Solaris,
itd.). Izkaze se kot izjemno zanesljiva in ucinkovita resitev za poizvedovanje nad ogromnimi ¢asovnimi vrstami,
hkrati pa jo je moc¢ porazdeliti med vec¢ streznikov in zagotoviti hitro poizvedovanje [0].

TimescaleDB je bila najprej nasa prva izbira ¢asovne baze. Najvec¢jo prednost smo videli v tem da se podatki
samodejno razdelijo po ¢asu in prostoru (¢as + druga dimenzija npr. naprava, uporabnik). Zato smo razdelili
podatke po ¢asu in po razlicnih 10T naprav (Stevci, ki merijo elektri¢no energijo ter druge merilno krmilne naprave.
Medtem ko so podatki znotraj same baze razporejeni optimalno v ti. Hipersegmentirane tabele (Hypertables)
uporabnik tega ne opazi (ne rabi se prilagoditi) dela kot s "navadno" tabelo in piSe navadne SQL poizvedbe, ki
imajo odli¢no zmogljivost za ¢asovne poizvedbe. Prav tako tudi insert podatkov je dokaj hiter in u¢inkovit v koliko
se pravilno nastavijo in uporabljajo optimizirani indeksi za ¢asovno razvrscene podatke.

3 KarakteristiCne operacije z podatkovnimi zbirkami Casovnih vrst

3.1. Polnjenje podatkovne zbirke

Operacija polnjenje podatkovne baze je ena osnovnih operacij, ki jo izvajamo ob uporabi podatkovnih zbirk
podatkov. V nasem primeru podatki so specifi¢ni sami po sebe ker niso navadni relacijsko povezani podatki ali
transakcijski podatki tem ve¢ so podatki ¢asovnih vrst oz. podatki so v zaporedju, ki so zabeleZene ali opazovane
v doloc¢enih ¢asovnih intervalih. Vsaka podatkovna tocka ima ¢asovni zig (timestamp), ki oznacuje, kdaj je bila
izmetjena.

Pomembno je razumevanje arhitekture procesa nastajanja in obdelave podatkov v podatkovni zbirki. To posebej
velja ko so podatki ¢asovne serije in si med seboj sledijo. Dodatno narava podatkov v nasem primeru ko gre za
meritve elektri¢ne energije (meritve energije in napetosti) iz IoT naprav je taka, da se jih prepise/dopolni vsak dan.

Proces polnjenja podatkovne zbirke se prilagodi izvornemu sistemu (na Elektro Ljubljana ostajata 2 glavna vira
merilnih podatkov) ter velja za standarden nacin prenosa podatkov med sistemi (ETL). Vzpostavljen ETL proces
vsebuje tudi napredne validacije podatkov ter analize podatkov v Casu prenasanja (‘on the fly') do, pod pogojem,
da pri tem nista motena pretok podatkov oziroma ni zmanjsana hitrost samega pretoka. Dodatno si pri tem zelimo
uporabiti ¢im ve¢ naprednih funkcij, ki se nanasajo na casovnih vrst in omogocajo dopolnitev manjkajocih
podatkov z vnaprej doloCenimi vrednostmi (z uporabo pravil za nadomescanje, ki jih bomo dobili iz vsebinskih
poznavalcev/ uporabnikov izvornega sistema, na podlagi statisticni analiz podatkov iz prejsnjih nekaj let ter na
podlagi algoritmov za strojno ucenje, ki se nanasajo na dopolnitev manjkajocih podatkov).
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Schema MName: | measurements

Tables Table Name Table Type Schema Table size Row Count  Engine
3 Views B currents TABLE measurements 16G 3,276,290,169 MergeTree
==} ENErgies TABLE measurements 326G 64,382,171,405 MergeTree
“ Procedures BB MerilnaMestaLPG  TABLE measurements M 350,160  MergeTree
[0 Data Types BB mp_serialno TABLE measurements 13M 830,257  MergeTree
=z voltages TABLE measurements 256G 43,667,651,693 MergeTree

Slika 1: Velikost ClichHouse baze.

Na Sliki 1 za ilustracijo pokazemo velikost in organiziranost baze ¢asovnih serij na dolo¢en dan na Elektro
Ljubljana. Velikost baze se spreminja oz. narasc¢a vsak dan. Podatki so grupirani po tipih meritev, ki jih IoT naprave

beleZijo na terenu.

V nasem primeru ko smo delali inicialne load podatkov v obeh bazah, ki imajo enako sistemsko arhitekturo je bil
ClickHouse tri krat hitrejsi v eno letnem zapisu podatkov meritev energije in napetosti za vsa (cca. 350 000) merilna

mesta na Elektro Ljubljana.

Glede celotne zasedenosti prostora na disku tega ranga podatkov je bistvena prednost ponovno bila tudi na strani
ClickHouse-a.

3.2. Obremenitev podatkovne zbirke

Tudi ¢e imamo zelo zmogljiv racunalnik, ne moremo s preprosto akcijo zmeriti in/ali pospesiti odzivnost
podatkovne zbirke. Hitrost oziroma odzivnost podatkovne zbirke je omejena z drugimi dejavniki, kot so hitrost
shranjevanija, omrezna pasovna $irina ali zasnova same podatkovne zbirke. Ce se pricakuje, da se bo odzivnost
podatkovne zbirke povecala za n-krat, potem je potreba temeljita analiza vsega kar se dogaja v podatkovni zbirki.
V primeru relacijskih baz te Zze ponujajo svoja lastna orodja s pomoc¢jo katerih se lahko spremlja in analizira
obremenitev podatkovnih zbirk. To Zal ne velja za bazah casovnih serij in to je analiza prepuséena kon¢nemu
uporabniku ter odvisna od njegovih scenarijev uporabe podatkov in nacina pisana SQL poizvedb. Pri uporabi smo
se omejili in dva »use case« in zanj posledi¢no nacrtovali in optimizirali vse operacije nad podatki: poizvedovanje
vseh meritev za posamezno merilno mesto ter poizvedovanje veh meritev za manjso/vecjo skupino merilnih mest

zdruzeno. Agregacije podatkov in/ali agregatne operacije nad podatkih niso nasi najbolj pogosti scenatrije uporabe.

3.3. Odstranitve podatkov

Zaradi prostorske omejitve moramo poskrbeti za brisanje/unicenje podatkov in zato je bilo potrebno dobro
razmisliti, kako se bodo podatki ustrezno odstranili iz podatkovne zbirke. Sprva smo nacrtovali, da bi ro¢no
odstranjevali podatke po casovnih obdobjih, ko jih ne bomo rabili ve¢ ampak v izogib ro¢nemu delu smo

vzpostavili avtomatski mehanizem, ki sem brise podatke, ko so te starejse od dolocenega datuma.

3.4. Sprememba podatkov

Zaradi izvajanja sprememb podatkov, kar odstopa od obicajnih praks v okviru ¢asovnih vrst, nismo uspeli najti
ustreznih spletnih virov za uspesno izvedbo procesa sprememb (update) podatkov. Zato smo bili primorani izvesti
testiranja delovanja podatkovne zbirke, da bi prepoznali ustrezne, neoptimalne in neprimerne funkcionalnosti.
Proces spreminjanja podatkov smo zaceli tako, da smo najprej pobrisali podatke, ki smo jih morali spremeniti in
jih ponovno vstavili v podatkovno zbirko. Ta metoda je dokaj hitra ker jo omejimo, na ¢asovni okvir v katerega se
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zgodijo spremembe vhodnih podatkov in sicer 40 dni za nazaj. Metoda, ni optimalna ne tehni¢no optimizirana
ampak v nasem primeru zados$ca glede nacina uporabe podatkovne zbirke in je v skladu z izvornem sistemu na
Elektro Ljubljana, ki je vir za nae podatke ¢asovnih vrst.

3.5. Poizvedovanje in Stevilo povezav do podatkovne zbirke

Uporabe podatkovne zbirke je razvidna preko uporabe poizvedb v specifi¢cnem ¢asovnem okvirju. Stevilo povezav
je odvisno od Stevilo posameznih uporabnikov oz. poizvedb, ki se izvedejo teh od njihove kompleksnosti in
trajanja.

Najveckrat poizvedovanje se zgodi po potrebi in sicer tako da ga sprozi uporabnik sam (on demand oz. ad-hoc).
Obicajno je govora o poizvedovanju veckrat na dan za eno specifiéno merilno mesto ali manjse/vedje skupine
merilnih mest, ki imajo doloc¢ene skupne lastnosti. Pri vecjih na primer priletnih oz. vecletnih poizvedb na majhno

skupino merilnih mest obi¢ajno gre za poizvedovanje, ki je specifiéno/optimizirano za ¢asovne vrste.

Na primer ko poizvedujemo meritve za $tevilo dni (1000) in skupino merilnih mest MM (100) in izracunamo
stevilo podatkov, ki jih pti povprasevanju lahko dobimo v matriki merilnih podatkov (glede na 15 min frekvenco
podatkov tokov in energije):

(1000 x 96 x 100) x 4 + (1000 x 120 x 100) x 3 = 100.000 x (4 x 96 + 120 x 3) = 74.400.000

kar pomeni poizvedba po 74,4 milijonov podatkov. Tako poizvedovanje v klasi¢nih relacijskih baz obicajno traja
neprimerno dolgo.

Testi so ponovno pokazali ve¢jo prednost na strani ClikHouse v povpredju je cas trajanje poizvedb bil za 3.5 krat
hitrejsi na ClikHouse kot na TimescaleDB za enak obseg podatkov, ki so v bazah shranjene v podobni strukturi,

ki izkoris¢a posamezne bazne karakteristike.

V primeru ko ho¢emo pisati kompleksne poizvedbe, ki grupirajo podatke in izvajajo agregat operacije nad njimi
pa hitro TimescaleDB pridobi v prednosti. Prednost je vecja takoj ko se zacne z uporabo specificnih funkcij za

TimescaleDB kot so time_bucket, last, first v kombinaciji z relacijskimi funkcijami.

3.6. Zaklepanja na podatkovni zbirki

Pri ve¢jih spremembah podatkov v podatkovni zbirki se lahko hitro zgodi, da prihaja do zaklepanja objektov
podatkovne zbirke. V standardnih relacijskih bazah se to pogosto zgodi, na primer ¢e se posamezni SQL-1 izvajajo
ve¢ kot nekaj milisekund. Dlje traja posamezen SQL, vedja je verjetnost, da bo prislo do medsebojnega zaklepanja
objektov na podatkovni zbirki.

ClickHouse nima vidno na uporabnika zaklepanje. Uporablja asinhrone operacije i notranje mehanizme za
konkurente dostope.

TimescaleDB ima to prednost nad PostgreSQL da uporablja hypertable, ki so narejeni da izvajajo particionairanje
in s tem v osnovi preprecijo zaklepanje.

3.7. Particioniranje

Najvedja tabela v nasem okolju je velika 800 GB (130 bilijon zapisov), kar predstavlja podatke energij za vseh
merilnih mest na Elektro Ljubljana za obdobje pet pol. Vsak dan v podatkovni zbirki nastane dodatne 150
milijonov zapisov. ClickHouse uporablja MergeTree engine in s tem zagotavlja particioniranje. To je proces, kjer
logi¢no tabelo razdelimo na vec fizi¢nih tabel. S stalisc¢a aplikacije obstaja ena tabela, fizicno pa jih je lahko vec
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tiso¢. Pomembno je, da pravilno nastavimo »particioniranje« tabele, ki se pri podatkih ¢asovne vrste praviloma

nastavi na ¢asovno znacko nastanka dogodka.

TimescaleDB nujno rabi, da niso ti podatki v eni sami veliki tabeli, ker bi SQL-1 delovali obc¢utno prepocasi ter
nujno rabi dodatne mehanizme. Zato se za vsako tabelo ustvari indeks za pohitritev iskanja podatkov in ta indeks
ne sme biti prevelik, da bi deloval optimalno. Posamezna TimescaleDB particionirana tabela je pomembno da ni
kljub temu prevelika. Potrebno je izracunati priporocene velikosti particionirane tabele glede na frekvence
polnjenja podatkov. Uporabili smo razmejitev tako, da so za vsak dan podatki v svoji particijski tabeli in na podlagi
tipa meritev (energija ali napetost).

3.8. Indeksiranje

Z vidika uporabnika TimescaleDB izpostavlja objekte, ki izgledajo kot klasicne tabele, imenujejo pa se hipertabele
(ang. hypertables). Pravzaprav so te abstrakcije ali virtualni pogled na $tevilne manjse tabele, ki vsebujejo podatke,
imenovane kosi (ang. chunks). Kosi so ustvarjeni z razdelitvijo podatkov hipertabele na eno ali ve¢ dimenzij. Vse
hipertabele so razdeljene glede na ¢asovni interval, dodatno pa jih lahko delimo Se z izbiro klju¢a, npr. ID naprave,
lokacija, ID uporabnika, itd. Temu recemo porazdelitev glede na ¢as in prostor (ang. Partitioning across time and

space).

ClickHouse uporabljajo malo drugacen pristop baziran na mehanizmov MergeTree, ki so bili zasnovani in
optimizirani za obdelavo ogromnih koli¢in podatkov. Podatki se hitro zapisujejo v tabelo po chunkih, pri cemer
se v ozadju uporabljajo pravila za zdruzevanje chunk (delov). V ClickHouseu ima vsak chunk svoj primarni indeks.
Ko se chunk izdruZijo, se zdruzijo tudi primarni indeksi zdruzenih chunkov. Pri zelo velikem obsegu, za katerega
je zasnovan ClickHouse, je kljuénega pomena velika u¢inkovitost diska in pomnilnika. Zato namesto indeksiranja
vsake vrstice ima primarni indeks za del en indeksni vnos (znan kot »oznaka«) na skupino vrstic (imenovano

»granula«) — ta tehnika se imenuje redko indeksiranje.

TimescaleDB pridobi znatno z uporabo indeksov medtem ko (presenetljivo) ClickHouse zgubi pri performansah

po dodajanju indeksov.

4 Zakljucek

Uporaba IoT naprav in pametnih Steveev je v celotnem energetskem sektorju (in SirSe) povzrocila ekspanzijo
podatkov, ki se jih lahko pridobiva v skoraj realnem ¢asu iz razlicnih merilnih naprav, ki so na voljo in so instalirani
nepostedno pri konc¢nih odjemalcih in/ali na samem omrezju ozitoma v nasem primeru na distribucijskem
energetskem omrezju DO, ki je v upravljanju na Elektro Ljubljana.

S stali§¢a informacijsko-komunikacijskih tehnologij (IKT) je izziv predvsem v zagotavljanju ustrezne infrastrukture
za zbiranje, prenos, shranjevanje in obdelavo ogromnih koli¢in podatkov, kar zahteva uporabo naprednih metod
strojnega ucenja, podatkovnega rudarjenja ter orodij za analitiko velikih podatkov (big data) [5]. S tem namenom
smo na Elektro Ljubljana preizkusili nac¢rtovanje in uporabo odprtokodnih baz ¢asovnih serij in jih primerjali med
sabo. V predstavljam c¢lanku smo povzeli nase izkusnje ter poudarili prednosti in slabosti uporabe in umescenosti
v nasi IKT podatkovni in sistemski infrastrukturi. Rezultat preizkusa je v prednosti uporabe ClickHouse baze.

IoT naprave se naprej bodo na$ klju¢ni element podatkovni in sistemski infrastrukturi. Njihov razvoj in razvoj
tehnologij, ki jih podpirajo spreminja in nadgrajuje digitalne transformacije celotnega energetskega sektorja in
predstavljajo osnovo za nadaljnji razvoj inteligentnih in odzivnih elektroenergetskih sistemov. Na Elektro Ljubljana
sledimo tem razvojem in novitete vpeljujemo v nase procese in postopke dela na vse podrocjih.
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1 Uvod

Sistem Skrinja — poslovna inteligenca je horizontalna platforma za organe drzavne uprave, ki vkljucuje podatkovno
skladi$c¢e in poslovno analitiko in deluje na Drzavni informacijski infrastrukturi. Platforma je bila razvita na
Ministrstvu za digitalno preobrazbo v letu 2020, ko se je zacela vpeljava organov v sistem in s tem krepitev
analiticne organizacijske kulture kot vir zaupanja vrednih statisticnih podatkov, potrebnih za proces odlo¢anja.

Z uvedbo poslovno inteligen¢nega sistema Skrinja v delovanje posameznega organa, sistem Skrinja uporabnikom
omogoci, da podatke spremljajo in analizirajo na enem mestu in v realnem casu, vodstvu pa omogoca dnevni

vpogled v podatke klju¢nih kazalnikov in nudi podporo odlo¢anju na podlagi podatkov.

2 Sistem Skrinja

2.1.  Sistem Skrinja kot horizontalna platforma za organe drZavne uprave

V drzavni upravi imamo veliko koli¢ino podatkov v razlicnih podatkovnih zbirkah, ki pa med seboj niso povezane
in zato je tudi porocanje otezeno. Upravljalci podatkov razlicnih podatkovnih zbirk v drzavni upravi — analitiki,
imajo veliko dela s tem, da podatke zberejo iz razli¢nih virov, jih analizirajo in sestavijo vsa potrebna porocila. To
je casovno zelo potratno, saj se analitiki ukvarjajo v glavnem z zbiranjem in s ¢is¢enjem podatkov z namenom
priprave potrebnih analiticnih porocil. S sistemom Skrinja smo uporabnikom zeleli omogo¢iti avtomatizacijo
zajema in c¢iscenja podatkov in vpogled v podatke v realnem casu, da bi se lahko bolj posvetili analizam in
interpretaciji podatkov. Na ta na¢in smo omogodili tudi transparenten vpogled v podatke kot tudi boljSo osnovo

za odlocanje na podlagi podatkov (Data-driven decision making).

V sistem Skrinja iz izvorne aplikacije prenesemo le tiste podatke, ki dajejo odgovor na analitiéna vprasanja, ki jih
upravljalec podatkovnega vira pri tem potrebuje [1]. Do teh odgovorov pridemo z analiti¢cnimi tehnikami, ki jih
orodja poslovne inteligence omogocajo. Po ureditvi strukturiranih podatkov v podro¢nem podatkovnem skladis¢u
(analiticnem zvezdnem modelu oziroma shemi z opredeljenimi merami, dimenzijami in dejstvi) in pripravi
multidimenzionalnih podatkovnih modelov (kock), ki omogocajo hitro obdelavo in prikaz vizualiziranih podatkov,
upravljalec podatkovnega vira preveri pravilnost rezultatov v sistemu Skrinja in jih interpretira. Sistem Skrinja
podatkov ne spreminja, temvec jih z uporabo razli¢nih analiz strukturirano prikazuje kot informacije. Vizualizacija

je pti tem mocno orodje.

Z razvojem sistema Skrinje kot horizontalne platforme za organe drzavne uprave smo organom omogocili, da
nepovezani podatkovni viri z novim znanjem postanejo bolj pregledne in celoviteje dostopne informacije za
odlocanje tako, da iz razli¢nih virov na relativno enostaven nacin uporabniki pridobijo kakovostne informacije za

boljse odlocanje.

2.2. Razvoj sistema

Prve korake k razvoju sistema Skrinja smo naredili na Ministrstvu za digitalno preobrazbo, prej Ministrstvu za
javno upravo, ko smo pristopili k razvoju pilotnega projekta »Big data pilot, katerega izkusnje smo uporabili pri
vzpostavitvi »Koncepta poslovne inteligence« za razvoj sistema Skrinja. V nadaljevanju smo koncept predstavili
Informacijskem pooblascencu, saj gre tudi za obdelavo osebnih podatkov. Izdelali smo Oceno ucinkov za
obdelavo osebnih podatkov in pridobili pozitivno mnenje Informacijskega pooblasc¢enca za obdelavo osebnih —
psevdonimiziranih podatkov, s ¢imer smo lahko zaceli s postavitvijo ustrezne infrastrukture. V letu 2020 smo v
sistem uvedli prvi podatkovni vir Pla¢e v javnem sektorju (preko 180.000 javnih usluzbencev, preko 2000
proracunskih uporabnikov, preko 750 vrst izplacil), v letu 2021 pa Oddana javna narocila v Republiki Sloveniji
(letno presega 5 MLD EUR oz. preko 11 % BDP). Od leta 2023 dalje so v sistem vkljuceni podatki Upravnih
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postopkov Upravnih enot (1 MIO dokumentov letno), zanimanje za vkljuéitev v sistem Skrinja v organih drzavne
uprave pa se povecuje.

2.3. Vidiki poslovne inteligence

Pri razvoju poslovne analitike se srecujemo s tremi vidiki: podatkovni, analiticni in ¢loveski vidik. BI ni zbiranje
podatkov, ampak avtomatizirana obdelava podatkov za podporo odlocanju, s ¢imer zelimo uporabnikom ponuditi
okolje, v katerem bodo lahko na uporabniskem nivoju pregledovali podatke, pa tudi razvijali lastne analize. Vsi
trije vidiki se mocno prepletajo skozi vse faze razvoja.

Podatkovni vidik: v drzavni upravi so podatki shranjeni v ve¢ podatkovnih zbirkah, podatke je za potrebne
poslovne analitike potrebno ustrezno pripraviti in oblikovati podatkovno skladisce, ki sluzi kot vir, nad katerim
izvajamo analitiko. Velik izziv je kakovost podatkov, zato je potrebno pri vsakem viru sprejeti ukrepe, ki kakovost
povecujejo in ukrepe za ¢iscenje podatkov. Pri teh postopkih sodelujejo tisti, ki podatke poznajo in jih zbirajo in
tako lahko odpravijo napake na samem izvoru.

Analiticni vidik: Za pripravo analiticnih porocil, ki bodo tudi preprosta za uporabo, je potrebno zajeti ¢im $irsi
obseg potreb s podatki, uporabniska izkusnja mora biti vrhunska, intuitivna. Tehnologija mora poskrbeti za
pripravo kakovostnih podatkov, analitiki pa se morajo ukvarjati predvsem z interpretacijo podatkov. Prav tako je
potrebno poskrbeti za verodostojnost rezultatov analiz, kar pa dosezemo predvsem s temeljitim testiranjem pri
poznavalcih vsebine podatkov. Izkusnje pravijo, da je nemogoce vnaprej zajeti prav vse potrebe, zato je v sistemu
Skrinja, poleg avtomatiziranih porocil, na voljo tudi okolje za ad hoc analitiko.

Cloveski vidik: V procesu odloc¢anja in razvoja sistema so vkljuceni odlocevalci, analitiki, podatkovni arhitekti in
poznavalci oz. skrbniki zbitk podatkov. Vloga odlocevalcev je, da razumejo pomen podatkovnega skladisc¢a in
znajo uporabljati analitska orodja do te mere, da lahko kakovostno izrazajo zahteve. Znanja analitikov se sicer po
organih razlikujejo, vendar je klju¢no, da analitik pozna podatke in obvlada koncept analize in vizualizacije, ki jih
lahko kar najbolje predstavi podatkovnem arhitektu in razvijalcu porocil za ustrezno pripravo podatkovnega vira,
modeliranja podatkov, priprave in nadgradnje podatkovnih skladis¢, priprave analiti¢cnih modelov in vizualizacij.

2.4. Logicna arhitektura sistema Skrinja

Distribucijsko okolje podatkovnega vira

Upravljalci podatkov nekega vsebinskega podroc¢ja zbirajo, urejajo in obdelujejo podatke v svojem produkcijskem
okolju oz. aplikaciji. Podatki so v strukturah, za katere skrbi znan upravljalec in pokrivajo neko vsebinsko podro¢je.
Za namen izvoza podatkov v okolje Skrinja morajo upravljalci posameznih virov organizirati svoja distribucijska
(locena) okolja, kamor odlozijo podatke za namen prenosa v sistem Skrinja. V okviru zajema uporabniskih zahtev
ob uvedbi podatkovnega vira v sistem Skrinja se doloci nabor podatkov, ki je potreben za izdelavo analitiénih
porocil. Upravljalec podatkov (aplikacije) te podatke prenese v distribucijsko okolje, kjer so na voljo sistemu
Skrinja, da te podatke prevzame. V primeru, da vir vsebuje osebne podatke, mora le-te ustrezno zakriti oz.
psevdonimizirati in tak$ne odloziti v distribucijsko okolje.

Podatkovno skladisée

Vsakemu viru v okviru sistema Skrinja je dodeljeno lo¢eno vsebinsko podroc¢no podatkovno skladis¢e (Data Mart).
Vanj se (preko prehodnega okolja) pretakajo podatki iz distribucijskega okolja posameznega podatkovnega vira z
uporabo avtomatiziranega ETL postopka (Extract, Transform, Load). Podatki se pretakajo na osnovi dogovorjenih
pravil, ki so dolo¢ena ob postavitvi podatkovnega modela in se tako ustrezno preverijo in transformirajo. Za vsak
podatkovni vir je dolocen urnik dnevnega prenosa podatkov.
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Slika 1: Logicna arhitektura sistema Skrinja. [1]

Multidimenzionalni podatkovni model

Vsakemu podro¢nemu podatkovnemu skladis¢u je dodeljeno loceno BI okolje za razvoj in uporabo porocil. Za
poslovno analitiko v sistemu uporabljamo analiticni podatkovni streznik Analysis Services (v nadaljevanju SSAS).
Ta zagotavlja izvedbo poslovnih semanti¢nih multidimenzionalnih podatkovnih modelov za prikaz nadzornih
plosc¢ in porocil.

Podatkovni model je vmesna shramba podatkov, ki je poleg razdelitve na dejstva in dimenzije $e dodatno obdelana
tako, da so odzivi na zelje uporabnikov ¢im krajsi. Tako so na primer Ze izra¢unane izvedene vrednosti ter delni
sestevki glede na hierarhije dimenzij in se pri pregledovanju takoj prikazejo. Uporabniki - napredni analitiki lahko
direktno dostopajo do multidimenzionalnega podatkovnega modela in s tem moznost samostojnega oblikovanja
novih poizvedb in priprave porocil.

Nadzorne plosce in porocila

Koncna porocila z vizualizacijami so prikazana na nadzornih ploscah v okviru Power BI Report Server (PBRS), ki
je streznik z vklju¢enim spletnim portalom in omogoca spletno prikazovanje in upravljanje porocil, nadzornih in
vodstvenih plos¢ s kazalniki uspeha (KPI). Do izdelanih poroéil, plos¢ in KPI-jev lahko upravljalec podatkovnega
vira dostopa v spletnem brskalniku in na mobilni napravi in odobri dostop tudi drugim uporabnikom.
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Skupne dimenzije - sifranti

V okviru sistema Skrinja je lo¢eno podatkovno skladisce Skupne dimenzije - Sifranti, za katerega skrbi MDP kot
upravljalec skupnih dimenzij. Skupne dimenzije vsebujejo javno dostopne in splosno veljavne sifrante, ki se vedno
pridobivajo iz izvornega, primarnega vira. Namenjene so uporabi s strani ve¢ podro¢nih podatkovnih skladis¢ in
ne vsebujejo osebnih podatkov.

Urnik osveZevanja podatkov

V sistem Skrinja so predvideni dnevni, tedenski in letni prenosi podatkov iz primarnih podatkovnih virov, odvisno
od potreb podatkovnega vira, ter avtomatsko osvezevanje podatkovnih kock. O urniku prenosa (Data scheduler)
se s podatkovnim virom dogovorimo pred inicialnim polnjenjem podroc¢nega podatkovnega skladisca.

2.5. Uvedba podatkovnega vira v sistem Skrinja

Proces uvajanja novega vira v sistem Skrinja vkljucuje ve¢ pomembnih mejnikov. Uvedbo vira v sistem vodi MDP,
kot upravljalec sistema Skrinja in pri tem vodi, razvija in koordinira delovanje, nadgradnje in vzdrzevanje sistema,
koordinira medsebojne dogovore z vsemi nalogami, pristojnostmi in odgovornostmi vseh vkljucenih deleznikov,
razvija in podpira metodologijo in tehni¢no uvedbo, upravlja proces uvedbe in delovanja za uporabnika, skrbi za
vodenje, tehni¢no podporo, prenos znanja in izobrazevanje uporabnikov, skrbi za pripravo in implementacijo
sistemskih tehnicnih pravil, vzdrzuje in upravlja skupne Sifrante.

Skozi celoten proces uvedbe vira v sistem Skrinja je klju¢nega pomena aktivno sodelovanje vsebinskih sodelaveev
oz. upravljalcev podatkovnega vira (lastnikov podatkov) z ekipo sistema Skrinja. Sodelovanje se zacne z zajemom
zahtev uporabnikov, postavljanjem poslovnih pravil in izracunov, ki so skladni z metodologijo vira, ¢iS¢enja
podatkov (v izvorni aplikaciji), testiranja pravilnosti podatkov in koncne vsebinske potrditve reditve za
produkcijsko uporabo. Hitrost uvedbe podatkovnega vira v sistem je tako odvisen predvsem od aktivnosti in
sodelovanja uporabnikov na organu.

Ocena ucinkov v zvezi z varstvom osebnih podatkov

Za sistem Skrinja smo na MDP izdelali splosno Oceno ucinkov v zvezi z varstvom osebnih podatkov (DPIA), v
kateri je bila kot pogoj za vkljucitev virov v storitev Skrinja dolocena obveznost priprave DPIA za vsak podatkovni
vit, kjer se obdelujejo osebni podatki. S tem je bil verificiran koncept sistema Skrinja.

Ob vkljucitvi vsakega naslednjega podatkovnega vira v sistem Skrinja je potrebno najprej preveriti, ali slednji
vsebuje osebne podatke in skladno s tem pripraviti dokument »Ocena ucinkov.

Zajem uporabniskih zahtev

Uvedbo podatkovnega vira v sistem Skrinja za¢nemo z nizom sestankov (intervjujev) za zajem uporabniskih zahtev
in oblikovanje dokumenta »Zajem uporabniskih zahtev za podatkovni vir...«. Dokument pripravljajo vsebinski
upravljalci podatkovnega vira ob podpori upravljalcev sistema Skrinja in arhitektov sistema. V okviru priprave
dokumenta potekajo intervjuji z vsebinskimi upravljalci podatkovnega vira, ki jih vodi in izvaja arhitekt sistema
Skrinja.

Razvoj — podatkovno skladisc¢e in BI

V tej fazi poteka razvoj z zunanjimi strokovnjaki - podatkovnimi arhitekti, strokovnjaki za razvoj podatkovnega
skladisca, razvijalei in vzdrzevalci ETL procesov, strokovnjaki za razvoj poslovne analitike in poslovnimi analitiki
za porocila, nadzorne plosce in vizualizacijo. Rezultat razvoja so BI nadzorne plosce, postavljene v
predprodukcijskem okolju in na voljo uporabnikom za testiranje in validacijo podatkov.
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Testiranje in validacija podatkov

Testiranje poteka v testnem in uvajalnem ali predprodukcijskem okolju. Po uspesno izvedenem testiranju v testnem
okolju (tehnicno testiranje), se testiranje nadaljuje na uvajalnem ali predprodukcijskem okolju (vsebinsko testiranje).

Uporabnik (upravljalec podatkovnega vira) testira vsebino — pravilnost pripravljenih izracunov, tehni¢na ekipa
sistema Skrinja (upravljalec sistema) pa dostope, uporabniske pravice, odzivnost in obremenitve. Vsebinsko
testiranje v omrezju HKOM poteka z uporabo AD uporabniskega racuna in na realnih podatkih.

Usposabljanja

Del uvedbe novega podatkovnega vira v sistem je tudi osnovno usposabljanje za klju¢ne uporabnike novo
uvedenega podatkovnega vira v sistem Skrinja in v nadaljevanju tudi obdobna uvajanja za nove uporabnike.
Uporabniki se usposobijo za samostojno uporabo sistema Skrinja, predvsem vizualizacij standardiziranih porocil
in vodstvene plosce in uporabo funkcionalnosti (filtri, puséice, izvozi, sortiranja, dodatne funkcionalnosti, ki so
znacilne za posamezen podatkovni vir).

2.6. Nadaljnji razvoj sistema Skrinja

V sistem Skrinja so vkljuceni stirje podatkovni viri: Place v javnem sektorju, Oddana javna narocila v Republiki
Sloveniji, Skupne dimenzije in Upravni postopki Upravnih enot. Pri vseh virih v produkciji potekajo nadgradnje,
saj so se tekom razvoja pokazale dodatne zahteve s strani uporabnikov — upravljalcev podatkovnih virov, kar kaze
na to, da so uporabniki prepoznali mo¢ analitike tako za pripravo podatkov, analiz in poro¢il, kot za odloc¢anje na

podlagi podatkov.

V razvoju in nacrtovani za produkcijsko delovanje so novi podatkovni viri: Centralna kadrovska evidenca organov
drzavne uprave Ministrstva za javno upravo, Indpekcijski postopki Trznega inSpektorata Republike Slovenije,
Inspekcijski postopki Zdravstvenega inspektorata Republike Slovenije, podatki Sluzbe Vlade za obnovo po
poplavah in plazovih, podatki Skupne kmetijske politike Ministrstva za kmetijstvo, gozdarstvo in prehrano,
podatki javnih razpisov in pozivov Ministrstva za kulturo in podatki Sluzbe Vlade za zakonodajo. Za vkljucitev v
sistem Skrinja zelimo pritegniti predvsem podatkovne vire s podatki, ki so pomembni za pridobivanje klju¢nih

informacij za ucinkovito vodenje drzave.

Sistem Skrinja bomo nadgradili z uvedbo algoritmi¢nih orodij in napovedne analitike, predvidoma nad podatki
Oddanih javnih narocil v Republiki Sloveniji in s podatki Skupne kmetijske politike Ministrstva za kmetijstvo,
gozdarstvo in prehrano.

3 Primer dobre prakse Upravni postopki Upravnih enot

3.1. Namen vkljucitve v sistem Skrinja

Na Ministrstvu za javno upravo (MJU) smo se, skladno s sodobnimi smernicami poslovanja, odlo¢ili za pospesen
razvoj podatkovne analitike v podporo odlocanju na podlagi podatkov za podrocje upravnih enot, tako za Sluzbo
za upravne enote (SUE) kot za odloc¢evalce in vodstvo upravnih enot (nacelniki). S tem smo zeleli izboljsati in
optimizirati sisteme upravljanja s podatki, poro¢anja in odloc¢anja na vseh ravneh ministrstva.

Pred vkljucitvijo podatkovnega vira Upravni postopki Upravnih enot (UPP) v sistem Skrinja, so bila vodstvu MJU
na voljo letna porocila o izvajanju upravnih postopkov na upravnih enotah le enkrat letno za preteklo (zakljuc¢eno)
leto. Na podlagi taksnih porocil je bilo sprejemanje sprotnih odlocitev za optimizacijo obremenjenosti upravnih
enot mocno otezeno. Tako smo se dolgo soocali z razdrobljenostjo podatkov, ki so bili shranjeni v razli¢nih, med
seboj nepovezanih podatkovnih bazah, pri tem pa je prihajalo do neucinkovitega porocanja, povecanega

administrativnega bremena in posledicno otezenega odlocanja in sibkejSega strateskega nacrtovanja.

104



P.J. Kolenko in drugi: Poslovna inteligenca v podporo odlocanju na primern upravnib postopkov

Odgovor na te izzive smo prepoznali v vkljucitvi v sistem Skrinja, ki na enem mestu zdruzuje podatke, jih povezuje
in pretvarja v uporabno znanje. Z vkljucitvijo podatkovnega vira UPP v sistem Skrinja je dosezen namen hitrega
porocanja in izdelave analitike na realnih in svezih podatkih in posledi¢no boljse in uc¢inkovitejse odlocitve o porabi
javnih sredstev in razporejanju dela na podlagi relevantnih, kvalitetnih podatkov. To pomeni tudi hitrejsi odziv na
razna kriti¢na stanja, odpravljanje anomalij in napak pri odlocanju, ter uc¢inkovitejso pripravo informacij. S tem bo
v prihodnje izraba ¢asa zaposlenih optimalnejsa, povecalo se bo zaupanje v podatke in posledi¢no bodo mogoce

morebitne izbolj$ave zakonodaje in sistema.

3.2. Podatki iz dokumentnega sistema Krpan

Podatkovni vir UPP obsega podatke o zadevah, dokumentih in dogodkih, ki jih reSujejo upravne enote in so vezani
na resevanje zadev po Zakonu o splosnem upravnem postopku (ZUP) in zadev drugih upravnih nalog (DUN) in

jih usluzbenci na upravnih enotah zbirajo v dokumentnem sistemu Krpan.

Informacijski sistem Krpan je centralna spletna aplikacija, names¢ena na Drzavni informacijski infrastrukturi in je
poenotena informacijska resitev za zaposlene v organih drzavne uprave. Podpira evidentiranje in vodenje splosnih
in upravnih zadev ter dokumentnih seznamov, nudi podporo delu z e-rac¢uni in ostalimi finan¢no racunovodskimi

dokumenti.

1z dokumentnega sistema Krpan se podatki, preko vimesnega oz. distribucijskega okolja, dnevno prenasajo v sistem
Skrinja. Prenasajo se le tisti podatki, ki so bili v procesu zajema uporabniskih zahtev za uvedbo podatkovnega vira
Upravni postopki Upravnih enot prepoznani kot potrebni za prikaz porocil in analiz za dnevno spremljanje,
analiziranje in porocanje oz. odgovore na najpomembnejsa vprasanja. Odlocevalcem, analitikom in drugim
uporabnikom so tako dnevno na voljo svezi in realni podatki (podatki preteklega dne) za pripravo analiz in porocil
ter pregled stanja resevanja zadev. Podatkovni vir ne vsebuje podatkov o zaposlenih na upravnih enotah in ne

vsebuje osebnih podatkov.

3.3. Izkusnje v procesu razvoja

Vsebinski nosilec podatkovnega vira UPP je Sluzba za upravne enote (SUE) Ministrstva za javno upravo, ki je tudi
glavni vsebinski uporabnik in sogovornik razvijalcem za vkljucitev podatkovnega vira v sistem Skrinja.

Prvi in zelo pomemben korak uvedbe vira v sistem je zajem zahtev uporabnikov, ki ga vodi zunanji izvajalec za
razvoj sistema Skrinja in poteka v obliki delavnic z vsebinskimi nosilci, kjer se razjasnijo potrebe uporabnikov in
opredeli vsebina in vizualizacije za kon¢ni rezultat — standardizirana porocila. Kot osnovo smo v SUE pripravili
10 razli¢nih porodil, ki jih kot analitiki najveckrat uporabljamo pri svojem delu in so podlaga za analitiko. Pripravili
smo tudi vprasanja, na katera odgovarjamo razli¢nim deleznikov (odloc¢evalci, novinatji, javnost). Rezultat te faze
je bil izdelan dokument s popisom vseh zahtev, podatkov, atributov in kljucnih kazalnikov ter poslovnih pravil,

kar je podlaga za nadaljnje delo razvijalcev — za izdelavo podatkovnega in analiticnega modela.

Sledila je faza razvoja podatkovnega in analiticnega modela, kjer smo razvijalcem sprotno odgovarjali na dodatna
zastavljena vprasanja, da so lahko pripravili modele in servise za zajem podatkov v sistem Skrinja. Po ustreznem
prenosu podatkov iz aplikacije Krpan v podatkovno skladi$¢e sistema Skrinja, je bil razvit analiticni model (SSAS)

in pripravljene nadzorne plosce z vizualizacijami.

Po tehni¢ni postavitvi sistema, smo zaceli z vsebinskim testiranjem in pri tem vkljucili tudi skupino nacelnikov
upravnih enot, saj ti najbolj poznajo podatke in vsebino porocil. Pokazalo se je, da je vsebinsko testiranje velik
izziv, ki vkljucuje tudi ¢iscenje podatkov in popravke podatkov na izvoru — v dokumentnem sistemu Krpan. Sistem
Skrinja namre¢ podatke le prikazuje in analizira, vse anomalije v podatkih, pa je potrebno popraviti na izvoru. V
nekaj primerih smo postavili tudi nova pravila vnosa v dokumentni sistem Krpan, s tem pa izboljsali kvaliteto
podatkov.

105



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

3.4. Primer uporabe sistema Skrinja

V juliju 2024, po uspesni validaciji podatkov, smo dodelili dostop do podatkov vsem nacelnikom upravnih enot in
vodjem notranjih organizacijskih enot, ki so se udelezili ve¢ usposabljanj za uporabo sistema in delom z orodjem

Power BI. Danes vir UPP uporablja ze preko 250 uporabnikov.

Dostop do podatkovnega vira UPP v sistemu Skrinja imajo uporabniki, ki jih odobrimo v SUE kot upravljalci

podatkovnega vira. V sistemu je predvidenih ve¢ nivojev uporabnikov: vodje, napredni analitiki in analitiki.

Za najvisje vodstvo MJU je predviden dostop z vlogo »vodstvo, ki dnevno pregleduje klju¢ne kazalnike v okviru
vodstvene plosce vira, uporabniki v vlogi »analitik« pregledujejo tudi podrobna standardizirana poro¢ila, uporabniki
v vlogi »napredni analitik« pa imajo dostop do analiticnega modela, kjer si lahko izdelajo tudi ad hoc porocila za

primere, ki niso vnaprej predvideni.

AVZ,
'SKRIN]A UPRAVNI POSTOPKI: St upr. zadev, zacetih v poroé. obdobju

Viodstvo - zberi mero Upravne encte Let:

6-ZAD 5t upr. zadev, zadetih v porod. obdobju

me kazalnika Vrednost A
-

6-ZAD St upr. zadev, zafetih v porof. obdobju 6.150.764 e
T-DOG Skupno £t. wseh upr. zadev v poroc. obdobju (4 + 5 + 6) 6.250.165 -
5 37803

116.062

14.396
1.686.460

nitega roka - dat od...
dpreme

sam it ne

6.159.764

Slika 2: Nadzorna vodstvena plos¢a Upravni postopki UE.

3.5. Dobra praksa v podporo odlo¢anju

Podatki so v Skrinji na voljo v enotnem podatkovnem repozitoriju — podatkovnem skladisc¢u in se iz podatkovnega
sistema Krpan dnevno prenasajo v sistem Skrinja, kjer so uporabnikom na voljo preko nadzornih plos¢ v spletnem
brskalniku. Nadzorne plosce prikazujejo porocila z vizualizacijami, kompleksni podatki so prikazani z enostavnimi
vizualizacijami, ki so uporabnikom na voljo na klik. Napredni uporabniki analitiki pa si lahko s pomocjo teh
podatkov lahko izdelajo interaktivna in mobilna porocila in what-if analize (moznost simulacije kompleksnejsih

scenarijev).

V obdobju enega leta, kar smo vkljuceni v sistem Skrinja, smo prepoznali konkretne ucinke, ki se kazejo v
poenostavljenem porocanju (ad hoc analize brez potrebe po tehni¢ni podpori), vecjemu prihranku casa in
kadrovskih virov, manj ro¢nega vnasanja in posledicno manj podvajanja podatkov in manjSa moznost napak. V
SUE lahko s pomocjo spremljanja teh kazalnikov pravocasno ukrepamo in prispevamo k natancnejSemu in bolj

strateSkemu nacrtovanju kadrovskih potreb in porabe prorac¢unskih sredstev.
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3.6. Nadgradnja z vkljucitvijo novih podatkovnih baz

Podatkovni vir UPP v okviru sistema Skrinja je bil predan v redno delo uporabnikom v juliju 2024, ko je upravljavec
vira Sluzba za upravne enote MJU potrdil pravilnost podatkov (validacija podatkov). V tem okviru so zajeti podatki
iz dokumentnega sistema Krpan, zacela pa se je ze nadgradnja sistema za vkljucitev podatkov iz podatkovnih baz
Ministrstva za notranje zadeve (MNZ) in Ministrstva za infrastrukturo (MZI) [2]. Tako bodo v podatkovnem viru
UPP na enem mestu in v realnem casu prikazani podatki o vseh upravnih postopkih, ki jih vodijo upravne enote.

4 Zakljucek

Na MDP smo razvili enotno horizontalno platformo za drzavne organe, ki vkljucuje podatkovno skladisce s
poslovno inteligenénim sistemom in omogoca analiticen vpogled v podatke na dolocenem podrocju in
pridobivanje informacij v realnem casu. Gre za nacin pred pripravljenih poslovnih kazalnikov (nadzornih plosc,
porocil), ki dnevno odrazajo stanje podatkov za vse skupine uporabnikov od odloc¢evalcev, do naprednih analitikov
in kon¢nih uporabnikov [3]. S tem se racionalizira poslovanje in zaposlenim omogoca, da se ukvarjajo z dejanskimi
analizami podatkov in ne z njihovo pripravo. S tem pa se prvenstveno izboljsuje in optimizira sistem upravljanja s
podatki, sistem porocanja in proces odlocanja. V preteklih letih smo v produkcijsko delovanje in uporabo uvedli
stiri podatkovne vire. Trenutno je v razvoju ve¢ podatkovnih virov, ki jih upravljajo razli¢ni drzavni organi, razvoj
pa bomo nadaljevali z uvedbo napovedne analitike z uporabo algoritmic¢nih orodij.

Tudi z uporabo sistema na Upravnih enotah, se je izjemno povecala transparentnost ter poenostavil, avtomatiziral
in optimiziral proces porocanja in obdelave podatkov za 58 upravnih enot, ki je prej potekal na ne avtomatiziran
in zamuden nacin. Obenem se je zmanj$ala obremenitev zaposlenih z rutinskim poroc¢anjem ter omogo¢il takojsen
dostop do podatkov ter hitra analiticha obdelava le-teh.

Skrinja ni le zbirka podatkov ampak je digitalna opora drzavne uprave. Omogoca pametnejse odlocanje, boljse

javne storitve in vecjo digitalizacijo.
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1 Uvod

V zadnjem desetletju smo bili prica premiku od paradigme masovnih podatkov k paradigmi zaupanja vrednih
podatkov. Medtem ko so se prej$nje resitve osredotocale predvsem na koli¢ino in hitrost obdelave podatkov,
danasnje pobude vse bolj poudarjajo kakovost, integriteto, sledljivost in predvsem zaupanje v podatke in njihove
vire. Ta sprememba je tesno povezana z razvojem decentraliziranih tehnologij, ki odpravljajo odvisnost od enega
ponudnika infrastrukture ter uvajajo preverljive, kriptografsko zas¢itene mehanizme za upravljanje dostopa in
uporabe podatkov. V sodobnem podatkovno vodenem gospodarstvu postajajo podatkovni prostori (angl. data
spaces) kljuéni za varno in zanesljivo deljenje podatkov med organizacijami. Evropska unija je v okviru svoje
strategije za podatke prepoznala potrebo po oblikovanju skupnib evropskib podatkovnib prostorov v razli¢nih sektorjih,
ki bodo omogocali nadzorovano izmenjavo podatkov ob zagotavljanju podatkovne suverenosti deleznikov [1].
Klasicni pristopi k deljenju podatkov, kot so centralizirana skladis¢a ali ad-hoc izmenjava pogosto ne zagotavljajo
zadostnega nadzora nad tem, kdo in pod kaksnimi pogoji dostopa do podatkov. Prav tako je velikokrat nerazreseno
financno vprasanje oz. finan¢na kompenzacije. Podatkovni prostori resujejo te izzive z uvedbo federativnega
modela — podatki ostajajo pri viru, deljenje pa poteka preko standardiziranih vmesnikov in pogodb, kjer imajo
lastniki podatkov ves ¢as nadzor nad uporabo svojih podatkov [2]. V takem okolju osrednjo tehnolosko vlogo
igrajo povezovalniki podatkovnih prostorov, ki predstavljajo prehode (ang. gateway) med razli¢nimi delezniki ter
omogocajo povezovanje razli¢nih informacijskih sistemov v podatkovni prostor ob uveljavljanju pravil uporabe in
varnosti [3]. V nadaljevanju ¢lanka najprej predstavimo koncept podatkovnih prostorov ter okvir, ki ga je razvilo
Mednarodno zdruzenje za podatkovne prostore (IDSA), nato pa se osredotocimo na Eclipse Dataspace
Components (EDC) kot referenc¢no implementacijo povezovalnika podatkovnih prostorov. Osrednji del
prispevka je posvecen nasi resitvi DSX Engine, ki EDC nadgrajuje z vrsto decentralizacijskih mehanizmov in
novimi funkcionalnostmi. Clanek zaklju¢ujemo s predstavitvijo pilotne implementacije v podatkovnem
prostoru DIH AGRIFOOD Data Space (DADS) in razpravo o izzivih, pridobljenih izkusnjah ter moznih
prihodnjih nadgradnjah.

2 Podatkovni prostori

2.1.  Potreba po podatkovnih prostorih in pobude Evropske komisije

Obseg podatkov, ki jih ustvatjajo podjetja in druge organizacije, cksponentno narasca, s tem pa tudi potencial za
ustvarjanje dodane vrednosti z njihovo delitvijo in analiziranjem. V praksi izmenjavo podatkov onemogocajo
Stevilne ovire: pravna in varnostna tveganja, pomanjkanje zaupanja, tehnoloska nezdruzljivost ter strah pred izgubo
nadzora nad podatki. Podatkovni prostori so se pojavili kot koncept, ki naj bi naslovil te izzive in omogocil
zaupanja vredno med-organizacijsko izmenjavo podatkov ob ohranjanju suverenosti vseh vpletenih deleznikov [3].
Klju¢na ideja je, da udelezenci sami nadzorujejo svoje podatke in pogoje deljenja: vsak udelezenec odloca, s kom
bo podatke delil in pod katerimi vnaprej doloc¢enimi pogoji uporabe, identiteta in pravice vsakega udelezenca pa
so nadzorovane [3|. Tako podatkovni prostori zagotavljajo, da se podatki lahko uporabijo za nove storitve in
inovacije, ne da bi lastniki izgubili nadzor nad njihovo uporabo.

Evropska komisija je prepoznala strateski pomen taksnega pristopa in v evropski strategiji za podatke zacrtala
vzpostavitev skupnega evropskega podatkovnega prostora, ki bo okrepil konkurenc¢nost in podatkovno suverenost
Evrope [4]. V praksi to pomeni vzpostavitev ve¢ tematskih podatkovnih prostorov (npr. industrijski, zdravstveni,
kmetijski, finanéni, energetski itd.), kjer bodo delezniki posameznih sektotrjev lahko ucinkoviteje izmenjevali
vsebinsko in domensko povezane podatke pod skupnimi pravili. Za podporo temu cilju je EU sprejela tudi
regulatorne ukrepe, kot sta .4&¢ 0 upravijanju podatkov (angl. Data Governance Act - DGA) in Ak? o podatkih (ang.
Data Act), ki vzpostavljata pravila za podatkovne posrednike, deljenje podatkov med podjetji in zagotavljanje
zaupanja [4]. Te pobude poudatjajo vlogo nevtralnih posrednikov in standardov pri izmenjavi podatkov. V okviru
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industrije sta nastala tudi pomembna projekta, International Data Spaces Association (IDSA) in Gaia-X, ki s
tehnicnimi standardi in referencnimi arhitekturami podpirata vizijo decentraliziranih podatkovnih ekosistemov na

evropski ravni.

2.2.  Standardizacija podatkovnih prostorov — IDSA: sloji, komponente, procesi

Za uresnicitev podatkovnih prostorov je klju¢no skupno razumevanje arhitekture in komponent. Mednarodno
zdruzenje za podatkovne prostore (IDSA) je ze od leta 2015 vodilno pri definiranju tak$ne arhitekture. Rezultat
tega je Referentni arbitekturni model (angl. Reference Architecture Model — IDSA RAM), ki podaja ve¢ nivojski opis
gradnikov podatkovnega prostora. Uvaja pet slojev arhitekture [5]:

Poslovni sloj

Opredeljuje poslovne vloge udelezencev v podatkovnem prostoru ter njihove medsebojne interakcije in poslovne
modele. Te vloge so ponudnik podatkov, potrosnik podatkov, posrednik, skrbnik podatkovnega prostora itd. Ta

sloj zagotavlja okvir, znotraj katerega lahko nastajajo nove digitalne storitve in poslovni modeli na osnovi podatkov.

Funkcionalni sloj

Doloc¢a potrebne funkcionalnosti in zahteve sistema za zagotovitev zaupanja, varnosti in suverenosti podatkov.
Sem sodijo mehanizmi za upravljanje identitet in dostopa, certificiranje udelezencev, posredovanje metapodatkov
(ang. broker), uveljavljanje politik uporabe podatkov ter zanesljivo komunikacijo (Slika 1) [6]. Opredeljene so tudi
podatkovne aplikacije (Data Apps) za izvedbo obdelav nad podatki in koncept klirinske podatkov (ang. Clearing
House), ki omogoc¢a monetizacijo podatkov z vkljucenimi mehanizmi nadzora in obra¢unavanja. Naslavlja Sest

vidikov sistema: zaupanje, varnost in podatkovna suverenost, ckosistem podatkov, standardizirana

2

interoperabilnost, podatkovne aplikacije ter podatkovne trznice.

TRUST SECURITY & ECOSYSTEM OF DATA
DATA SOVEREIGNTY

* Roles + Authentication & Authorisation + Data source description

+ Identity Management + Usage Policies & Usage Enforcement + Brokering

 User Certification » Trustworthy Communication « Vocabularies

+ Security by Design
- Technical Certification

4 5 6

STANDARDIZED VALUE ADDING APPS DATA MARKETS
INTEROPERABILITY
» Operation + Data Processing and + Clearing & Billing
- Data Exchange Transformation - Usage Restrictions and
+ Data App Implementation Governance
- Providing Data Apps - Legal Aspects
+ Installing and Supporting Data
Apps

Slika 1: IDSA RAM funkcijski sloj. [5]

Informacijski sloj

Ureja semanti¢ni model podatkov in standardizirane podatkovne formate. Da lahko razli¢ni delezniki ucinkovito
izmenjujejo podatke, morajo uporabljati skupne pojme in ontologije — informacijski sloj tako definira, kako so
podatki opisani in predstavljeni, vklju¢no z metapodatki (npr. opis ponudbe podatkov, pogojev uporabe itd.).
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Procesni sloj

Podaja dinamicni vidik delovanja podatkovnega prostora — opisuje osnovne procese in poteke dela, kot so
prikljucitev novega udelezenca (angl. onboarding), objava ponudbe podatkov, pogajanje in sklenitev podatkovne
pogodbe, izmenjava podatkov ter izkljucitev udelezenca [6]. Ta sloj opisuje zaporedje interakcij med
komponentami, kot so povezovalnik, posrednik in ponudnik identitet, v posameznem scenariju znotraj

podatkovnega prostora.

Sistemski sloj

Opisuje tehni¢no infrastrukturo in arhitekturo komponent (Slika 2). Doloca, katere tehnicne komponente
sestavljajo podatkovni prostor (npr. povezovalniki, posredniki, ponudniki identitet, belezenje transakcij, hranjenje
digitalnih potrdil) in kako te komponente med seboj komunicirajo, vklju¢no s protokoli in vmesniki (API-ji). Ta

sloj ponuja naért za implementacijo podatkovnega prostora v obliki programske opreme in storitev [6].

IDS Connector Vecabulary Hub
t
]
Metadata
Broker Heta
[
1
+
—— =
Data Source IDS Connector IDS Connector

Data Provider ~ Mew |/ Data Consumer
L 3 ) 5 ¥ 4

LY Clearing H f
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Application for specitic data
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. D3 emchange (active)

F Data exchange (inactive)
_-“ ."B == = = e Metadata exchange
!

wssepe  App download

-
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Slika 2: IDSA RAM sistemski sloj — arhitektura. [5]

Cez vse sloje referenénega modela se kot pre¢ne teme obravnavajo Se varnost, zasebnost, zaupanje in upravljanje
(angl. governance) [6]. Poseben poudarek v International Data Spaces (IDS) je na certificiranju — kljuc¢ne
komponente, predvsem povezovalniki in udeleZzenci morajo pridobiti certifikate zaupanja, kar zagotavlja, da vsi v
podatkovnem prostoru spostujejo skupna pravila in varnostne zahteve [6]. IDS je tako vzpostavil celovit okvir, ki
naslavlja tako organizacijske kot tehni¢ne vidike podatkovnih prostorov.

Pomembno je, da vsi udelezenci spostujejo enotne protokole in semantiko — le tako lahko dosezemo
interoperabilnost med razli¢nimi implementacijami podatkovnih prostorov. IDSA aktivno vzdrzuje te specifikacije
(trenutna razlicica referencnega modela je 4.0) in jih usklajuje z drugimi pobudami (npr. Gaia-X), da se prepreci
razdrobljenost standardov.
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IDSA knjiga pravil

Predstavlja osrednji normativni dokument za standardizacijo v podatkovnih prostorih, saj doloca enotna pravila
za vkljucevanje udelezencev, certificiranje povezovalnikov in uveljavljanje politik uporabe. V njem so natan¢no
opredeljene poslovne vloge (ponudnik, potrosnik, posrednik, upravljalec), minimalne varnostne zahteve, postopki
revizije ter merila za izdajanje zaupanja vrednih poverilnic (angl. Verifiable Credentials - VC). Pravilnik (ang.
rulebook) vzpostavlja tudi mehanizem resevanja sporov in sankcij v primeru neskladnosti, kar omogoca dosledno
uveljavljanje suverenosti podatkov in medsebojne interoperabilnosti [7]. S tem sluzi kot obvezen referenc¢ni okvir,
ki ga morajo spostovati vsi ¢lani podatkovnega prostora IDS vklju¢no z njihovimi tehni¢nimi implementacijami,
kot so EDC ali DSX Engine.

3 Eclipse Dataspace Components (EDC)

Z namenom pospesitve razvoja podatkovnih prostorov je skupina industrijskih partnerjev (npr. v okviru pobude
Catena-X v avtomobilski industriji) sprozila odprtokodni projekt pod okriljem Eclipse Foundation, imenovan
Eclipse Dataspace Components (EDC). EDC je ena izmed referenénih implementacij osnovnih komponent
povezovalnika, zdruzljivega s standardi IDS in prilagojenega evropskim pobudam za podatkovne prostore. Gre za
ogrodje (angl. framework), ki organizacijam omogoca enostavnej§o vzpostavitev lastnega povezovalnika in
vkljucitev v podatkovni prostor, kjer lahko varno delijo podatke z ostalimi udelezenci. Vsaka organizacija namesti
svoj prilagojen EDC povezovalnik, ki deluje kot konc¢na tocka za deljenje podatkov in kot cuvaj, ki zagotavlja
upostevanje korporativnih politik in predpisov o suverenosti podatkov [1].

Prvi cilj projekta EDC je bil implementirati koncept IDS povezovalnika v praksi ter hkrati le tega utemeljiti na
konceptih decentralizacije (Slika 3). Zgrajen je tako, da lahko komunicira z ostalimi osnovnimi storitvami v
podatkovnem prostoru, kot so ponudniki identitet za preverjanje identitet udelezencev, posredniki (ang. Brokerji)
za iskanje podatkovnih ponudb ali klirinska hisa (ang. Clearing House) za belezenje dogodkov, skladno z IDS
referenénim modelom [1]. S tem EDC lahko prevzame vlogo osnovne infrastrukture podatkovnega prostora.
Projekt se je ustanovil leta 2021 in hitro pritegnil pozornost razlicnih domen — od industrije 4.0, pametne
mobilnosti, do financ¢nega in kmetijskega sektorja — skratka povsod, kjer se pojavi potreba po zaupanja vredni

izmenjavi podatkov med partnerji.

3.1.  Arhitektura in komponente EDC

Identity
Provider
Monitoring | I
\ Identity Management* \ /. Configuration
Connector ~———® C(ataloging* Connector
./ Offer \.
Catalog
Data Data Transfer . Data
Source/Sink Source/Sink

*either centralized or decentralized

Slika 3: Arhitektura EDC. [8]

113



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

Arhitektura EDC sledi nacelom modularnosti, razsirljivosti in robustnosti. Sestavljena je iz ve¢ komponent
oziroma modulov, od katerih vsak opravlja doloceno funkcijo v procesu deljenja podatkov [1]. Kljucni elementi
arhitekture EDC so [8]: (1) krmilna ravnina (ang. control plane), (2) podatkovna ravnina (ang. data plane), (3)
upravljalnik identitet (ang. identity hub), (4) izdajatelj poverilnic oziroma ¢len zaupanja, (5) mehanizem za
upravljanje politik (ang. policy engine) in drugi moduli za upravljanje ter revizijo.

Krmilna ravnina je klju¢ni del povezovalnika, ki skrbi za upravljanje in pogajanje glede dostopa do podatkov. Tu
potekajo procesi, kot so registracija podatkovnih ponudb v katalog, iskanje podatkov, pogajanje med ponudnikom
in potro$nikom ter sklenitev pogodbe o podatkih. Krmilna ravnina vsebuje ustrezne module za izvedbo poizvedb,
usklajevanje izmenjave, preverjanje in uveljavljanje politik uporabe, spremljanje in revizijo transakcij. Pomembno
je poudariti, da EDC uporablja asinhron nacin komunikacije med komponentami in ne uvaja nobene centralne
baze podatkov, kar izboljSuje razprsenost in odpravlja eno tocko odpovedi [1]. Preko nadzornika organizacije prav
tako upravljajo in definirajo svoje kataloge podatkov, politike uporabe (angl. policy), definicije pogodb (angl.
contract defnition) in dostopajo do lokalno predpomnjenega kataloga podatkovnega prostora, ki ga povezovalnik
gradi' s pomocjo pajka (ang. crawler) komponente, ki se nahaja v EDC Federated Catalog resitvi.

Pajek je komponenta EDC, ki periodi¢no razposilja poizvedbe po katalogih vsem udelezencem podatkovnega
prostora iz lokalnega seznama udelezencev. Nadzornik posameznega udelezenca ob zahtevi vrne prilagojen
podatkovni katalog, ki vsebuje le ponudbe podatkov s katerimi politikami dostopa (angl. access policy) je
povezovalnik, ki poizveduje po katalogu, skladen. Pajek nato shrani kataloge udelezencev v svoj lokalni podatkovni
katalog, ki predstavlja katalog podatkovnega prostora. Glede na Stevilo udelezencev podatkovnega prostora,
krmilna ravnina samodejno prilagodi, koliko pajkov je razposlanih so¢asno, za namene pohitritve posodobitev
lokalnega kataloga podatkov [8] [9].

Podatkovna ravnina je loc¢en del, ki skrbi za dejanski prenos podatkov od ponudnika do potrosnika. Ko je v
krmilni ravnini sklenjena pogodba in dodeljena avtorizacija, podatkovna ravnina vzpostavi neposredno
komunikacijo (npr. prenos datotek, pretok podatkov preko API) med povezovalnikoma. EDC privzeto zagotavlja
revizijsko sled za prenos podatkov — vse transakcije se belezijo v dnevnik (angl. audit log), ki ga lahko preverita
obe strani, vsaka pri svojem povezovalniku. Za povecanje varnosti EDC hrani obcutljive informacije (npr. kljuce,
zetone za dostop) v varovanem trezorju (Hashicorp Vault) in uporablja zacasne poverilnice, da minimizira
moznosti zlorabe [1]. Vsak nadzornik lahko ima registriranih ve¢ podatkovnih posrednikov. S tem zagotovimo
horizontalno skalabilnost, kar omogoca vedji pretok podatkov.

Upravljalnik identitet je locena komponenta EDC, odgovorna za shranjevanje, upravljanje in izmenjavo zaupanja
vrednih poverilnic, upravljanje decentraliziranih identifikatorjev, certifikatov in ostalih z varnostjo ter identiteto
povezanih zadev med udelezenci podatkovnega prostora. Izvaja naslednje funkcije [8]:

—  Shranjuje in upravlja poverilnice, ki jih izdajajo zaupanja vredni izdajatelji poverilnic;

— Na podlagi poverilnic, generira preverljive predstavitve (angl. Verifiable Presentations - VP), ki omogoc¢ajo
predstavitve poverilnic drugim udelezencem, pri cemer prevetja in upravlja dostop na osnovi pravil. S tem
pripomore pri ohranjanju popolnega nadzora nad vsebino, obsegom in kontekstom razkritih informacij;

—  Upravlja DID organizacije;

— Upravlja s kriptografskimi pari kljucev, pri cemer poskrbi tudi za njihovo rotacijo;

Deluje kot decentralizirana denarnica identitet, ki omogoca varno in nadzorovano izmenjavo verodostojnih trditev
(angl. claim), s ¢imer podpira dinamicno overtjanje in avtorizacijo udelezencev v skladu z Eclipse Decentralized
Claims Protocol (DCP) specifikacijo [8].

Izdajatelj poverilnic v arhitekturi EDC predstavlja ¢len zaupanja, katerega naloga je ustvarjanje, podpisovanje in
posredovanje zaupanja vrednih poverilnic udelezencem podatkovnega prostora. Izdaja poverilnic je definirana v
specifikaciji Decentralized Claims Protocol (DCP) kot asinhron proces, v katerem upravljalnik identitet
povezovalnika poslje zahtevo za poverilnico na vnaprej znan koncni naslov izdajatelja, ki mu zaupa. Ta zahteva

vkljucuje samopodpisan identitetni Zzeton (angl. identity token), ki vsebuje tudi dostopni Zeton (angl. access token),
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s katerim lahko izdajatelj po postopku odobritve dostavi podpisano poverilnico nazaj v upravljalnik identitet
posiljatelja [8] [10].

Postopek odobritve lahko vkljucuje preverjanje dodatnih verodostojnih trditev posiljatelja. Na primer, izdajatelj
lahko pred izdajo zahteva dokazilo, da prejemnik Ze razpolaga z drugo zanesljivo poverilnico kot je dokaz o
clanstvu v podatkovnem prostoru. Za identifikacijo udelezencev DCP uporablja decentralizirane identifikatorje
(DID). EDC podpira DID z metodo did:web, ki omogoca, da organizacije dolocijo svojo identiteto prek HTTPS
infrastrukture. DID je uporabljen pri podpisovanju poverilnic in verifikaciji ter overjanju izvora zahtevkov v
podatkovnem prostoru [8] [10].

EDC ima vgrajen mehanizem za izvrSevanje politik uporabe podatkov (ang. policy engine), ki omogoca, da
ponudnik ob objavi podatkovne ponudbe doloc¢i pogoje (npr. kdo lahko dostopa, ¢asovna omejitev dostopa,
namen uporabe itd.). Te politike se prenesejo do povezovalnika potrosnika ob sklenitvi pogodbe. Povezovalnika
na obeh straneh nato avtomatizirano uveljavljata ta pravila — npr. blokirata dostop, ¢e pogoji niso izpolnjeni, ali
omejita Stevilo dostopov. S tem je zagotovljeno spostovanje nacel rabe v celotni zivljenjski dobi podatkov, tudi po
prenosu [1].

Kot del nadzornika, EDC ponuja module za spremljanje poteka izmenjave in revizijsko sled. Vsako dejanje
— od zahtevka za podatke, pogodbe, do prenosa — je mogoce zabeleziti, kar omogoca poznejSe prevetjanje
skladnosti, obracunavanje porabe podatkov in reSevanje sporov. Centralizirane podatkovne shrambe v EDC ni.
Namesto tega vsaka organizacija hrani svoje podatke na svoji infrastrukturi, EDC pa poskrbi, da se ti podatki na
zanesljiv in varen nacin pretakajo do pooblas¢enih potrosnikov.

Ceprav EDC omogoca modularno razgiritev in interoperabilnost skladno z IDS specifikacijami, v svoji osnovni
obliki ni v celoti decentraliziran. Tipicne implementacije se pri registraciji udelezencev in belezenju dogodkov se
vedno opirajo na osrednje komponente ali zaupanja vredne posrednike. To pomeni, da v primeru izpada ali
kompromitacije teh centralnih tock lahko pride do motenj ali celo onemogocanja delovanja podatkovnega
prostora.

Ena od prednosti EDC je njegova razsitljivost — zasnovan je kot ogrodje, ki ga je mogoce prilagajati specifi¢nim
potrebam. Ima podporo za vticnike (plug-in tocke preko SPI, angl. Service Provider Interface) za integracijo
razli¢nih sistemov za avtentikacijo in avtorizacijo, podporo razli¢cnim protokolom prenosa podatkov, povezovanje
z razliénimi katalogi in storitvami. Skupnost razvijalcev EDC je do danes dodala Ze ve¢ komponent, npr. modul
za decentralizirane identitete (angl. decentralized identity) in integracijo z denarnicami za potrebe Gaia-X [11], ter
nacrtuje nadaljnje izboljsave v smeri skladnosti z Gaia-X specifikacijami (npr. infrastruktura za prevetjanje
udelezencev in storitev). EDC tako predstavlja temeljni gradnik, ki sicer omogoc¢a minimalno delujo¢ podatkovni
prostor, vendar na osnovi Stevilnih statiénih spremenljivk in modulov, vendar nam kot ogrodje omogoca, da
gradimo prilagojene resitve povezovalnikov — ena taksnih nadgradenj osnovne arhitekture EDC je nas DSX

Engine.

4 DSX Engine

DSX Engine je nastal z namenom razsiritve in nadgradnje obstojecih povezovalnikov podatkovnih prostorov, za
potrebe Se bolj decentraliziranega, zaupanja polnega in funkcionalno bogatega podatkovnega prostora. Osnovna
arhitektura podatkovnih prostorov, kot jo opredeljuje IDSA in implementira EDC, predstavlja odli¢no izhodisce,
vendar so se v praksi pokazale potrebe po dodatnih funkcionalnostih, zaradi katerih je bila razvita resitev DSX
Engine. Slika 4 prikazuje konceptualno osnovo povezovalnika DSX Engine.
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Slika 4: Konceptualni prikaz podatkovnega prostora z DSX Engine povezovalniki.

4.1. Implementirane razsiritve

Z namenom doseganja polno delujocega, dinamicnega in samostojnega povezovalnika, ki bo izpolnjeval dodatno
zastavljene kriterije decentralizacije, smo obstoje¢ci EDC nadgradili s tremi osrednjimi razsiritvami in drugimi
podpornimi funkcionalnostmi, ki jih v nadaljevanju podrobneje opisemo. Slika 5 prikazuje visokonivojsko

arhitekturo DSX Engine, kjer so izpostavljeni osrednje implementirane razsiritve.

65X Engine - Decentralized Dataspace Connector W
\/@ Decentralized Discovery Extension Plockehain
Crawler ecentralized Discovery Extensiol Lab:Um )
~
. Decentralized Clearing House Extension E,L?fhma'b
Cached
Data Catalog )
Ethr DID Extension .
EBSI DID Extension Bt
Control Plane 'ﬂ.
K Identity Hub "\ Data Plane 'ﬂ.)

Slika 5: Arhitektura DSX Engine.

Razsiritev decentralizirane poizvedbe

Z namenom podpreti popolnoma decentraliziran nacin povezovanja med povezovalniki, smo razvili t. i. razsiritev
decentralizirane poizvedbe (ang. Decentralized Discovery Extension - DDE), ki omogoca dinamic¢no registracijo
in odkrivanje udelezencev (. drugih povezovalnikov) v podatkovnem prostoru, ki temelji na infrastrukturi verige
blokov. DDE je implementiran kot EDC razsiritev, ki vzpostavi neposteden most med EDC povezovalnikom in
pametno pogodbo v okolju Ethereum. Pametna pogodba, ki smo jo implementirali in objavili na verigo blokov,
deluje kot javni in preverljiv register udelezencev.

DDE v povezovalniku dinami¢no gradi lokalni seznam vseh aktivnih ponudnikov v podatkovnem prostoru.
Ponudniki so povezovalniki (udeleZenci), ki imajo vlogo nastavljeno na ponudnik. Organizacija pa ima moznost
ro¢no dodati na seznam tudi udelezenca, ki ni ponudnik. EDC komponenta pajek izvede iskanje podatkovnih
katalogov pri odkritih udelezencih (povezovalnikih) in jih shrani v lokalni predpomnjen seznam ter s tem omogoci

poizvedovanje in procesiranje vsebine katalogov [8].
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Povezovalnik se ob vzpostavitvi samodejno registrira v pametni pogodbi, pri ¢emer objavi svoj decentraliziran
identifikator (DID) in vlogo ali je ponudnik ali potrosnik. Vloga potrosnik sporoci ostalim udelezencem, da ta
povezovalnik ne nudi podatkov, kar pomeni, da ga ostali udelezenci ne bodo samodejno poizvedovali po katalogu.
S tem se zmanjsa Stevilo nepotrebnih klicev med udelezenci podatkovnega prostora. Pametna pogodba ob
registraciji povezovalnika sproZi dogodek, ki ga ostali povezovalniki zaznajo.

Po zagonu DDE pridobi vse udelezence in nato aktivira poslusalca dogodkov, ki poslusa dogodke v pametni
pogodbi (vstop ali izstop udelezenca). Tako samodejno periodicno posodablja seznam ponudnikov. Vsak
povezovalnik tako upravlja svojo lokalno, a usklajeno kopijo seznama vseh aktivnih ponudnikov, brez potrebe po
centraliziranem imeniku. Proces je predstavljen na sliki 6.

DSX Engine vkljucuje izvorno podporo za izvajanje pametnih pogodb v Ethereum omrezjih. To pomeni, da
lahko deluje tako v javnih omrezjih (npr. Ethereum mainnet, testneti) kot tudi v zasebnih ali konzorcijskih
EVM-kompatibilnih omrezjih. Ta fleksibilnost omogoca prilagoditev razlicnim regulativnim in varnostnim
zahtevam, obenem pa odpira moznost integracije z obstojecimi resitvami in orodji verig blokov.

Vse decentralizirane razsiritve DSX Engine lahko uporabljajo katerokoli Ethereum-kompatibilno infrastrukturo

kot temelj za izvajanje pametnih pogodb, kar omogoca prenosljivost in ponovljivo uvajanje v razli¢nih okoljih.
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(DDE) Pogodba

Registracija(DID, vioga)

Prozi
Povezovalnik A registracijski dogodek

zagon Transakcija uspesna

Mapolni lokalni seznam
wseh aktivnih povezovalnikow [ 77~

PridobiVsePovezovalnike() N
‘Povezovalnik B

SeznamPovezovalnikov (DDE)
L L i
— _ |
Posludalec | | P Registracija(DID, vioga) |
dogodkov/ ! *
1
Doda povezovalnik B i B Povezovalnik B
v lokalni seznam vseh H . ?m?' ) vz_ag.Dr
Povezovalnik A aktivnih povezovalnikov [T7====-- i g registracijski dogodek
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|
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Izstop(DID) o
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ovezovalnik A izstopni dogodek
zaustavitev - x “
Tranzakcija uspesna

Slika 6: Diagram zaporedja razsiritve DDE.

DDE uporablja decentralizirane identifikatorje (DID), kjer je identiteta povezovalnika zgrajena v skladu s
specifikacijo W3C DID [12]. DSX Engine trenutno podpira DID:ethr, v razvoju pa je DID:ebsi. DID:ethr je
osrednji identifikator, saj se za odkrivanje uporablja omrezje in veriga blokov Ethereum. DID je mozno razresiti
(angl. resolve) in pridobiti DID dokument z atributi, ki med drugim vkljucujejo verificationMethod, ki vsebuje javni
kriptografski klju¢ povezovalnika in service polje, kjer je definiran javni naslov (URL). Ta naslov definira, kje je
izpostavljen povezovalnikov aplikacijsko programski vmesnik (API) do protokola podatkovnega prostora
(Dataspace Protocol - DSP) [13]. Vsak povezovalnik ima lasten par kriptografskih kljucev (javni in zasebni kljuc),

s katerimi podpisuje transakcije na verigi blokov ter omogoci varno in preverljivo komunikacijo med samimi
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povezovalniki. Vsaka organizacija skrbi za lastno identiteto s ¢imer se zagotavlja avtentikacija in avtorizacija
povezovalnikov brez centralne avtoritete.
Razsiritev zagotavlja:

— Popolno decentralizacijo, brez potrebe po centralnem katalogu udelezencev, avtoriteti ali posredniku;

— Avtomatizirano integracijo, saj se udelezenci v podatkovni prostor vkljucijo zgolj z registracijo DID-a in

vloge, ostali povezovalniki ga nato samostojno odkrijejo preko tehnologije verizenja blokov;

— Samostojnost udelezencev, ki sami skrbijo za svojo prisotnost v omrezju;

— Samoorganizacijo podatkovnih prostorov na osnovi pametnih pogodb;

— Interoperabilnost med povezovalniki;

— Usklajevanje udelezencev brez medsebojnega zaupanja (angl. trustless coordination).

Razsiritev decentralizirane klirinSke hise

Namen razsiritve decentralizirane klirinske hise (ang. Decentralized Clearing House — DCH) je vzpostavitev
zanesljivega, transparentnega, neizpodbitnega in decentraliziranega mehanizma za belezenje dogodkov, ki nastajajo
znotraj podatkovnega prostora, saj je to kljucna funkcionalnost za vse nadaljnje korake in funkcionalnosti,
povezane s podatkovno ekonomijo, ki jo podpiramo s tokenizacijo. Povezovalniki beleZijo vse svoje dogodke obeh
ravnin (nadzorniska in podatkovna) na pametno pogodbo, ki smo jo implementirali in objavili na Ethereum verigi
blokov in ima vlogo decentralizirane, transparentne, nespremenljive in zaupanja vredne shrambe dogodkov. DCH
raz§iritev temelji na specifikaciji IDS Clearing House [14]. Vsak povezovalnik ima svoj DCH, ki spremlja relevantne
interne EDC dogodke in jih posilja na verigo blokov. Ti podatki se lahko na primer uporabijo za obrac¢unavanje
porabe podatkov ali sledljivost transakcij med dvema povezovalnikoma.
Primeri internih EDC dogodkov so:
— Ponudbe podatkov (angl. asset): ustvatjanje, posodabljanje, brisanje
—  Definicije politik (angl. policy definition): ustvarjanje, posodabljanje, brisanje
—  Definicije pogodb (angl. contract definition): ustvarjanje, posodabljanje, brisanje
— Pogajanje pogodb (angl. contract negotiation): sprememba stanja (zahtevano, ponujeno, sprejeto,
dogovotjeno, preverjeno, prekinjeno, zakljuceno) [13]
— Procesi prenosa podatkov (angl. transfer process): sprememba stanja (zahtevano, zaceto, suspendirano,
zakljuceno, prekinjeno) [13]

Ob zaznavi dogodka razsiritev izlusci relevantne metapodatke (npr. ID ponudbe podatkov, ID pogajanja itd.) in

jih trajno objavi na pametno pogodbo.

Razsiritev Ethr DID

Zaradi potrebe po uporabi decentraliziranih identifikatorjev (ang. decentralized identifiers - DID) temeljecih na
infrastrukturi Ethereum, smo razvili Ethr DID razsiritev, ki omogoca podporo za DID metodo »did:ethr«.
Osnovni EDC podpira le metodo did:web [§].

Ob zagonu EDC povezovalnika se razsiritev interno registrira kot razresevalnik za did:ethrin s tem povezovalniku
omogoci obravnavo vseh DID identifikatorjev z metodo »did:ethr«.

Ko udelezenec A zeli zaceti komunikacijo z drugim ze odkritim udelezencem B znotraj podatkovnega prostora,
EDC povezovalnik pridobi DID in v primeru, da uporablja metodo »did:ethr« uporabi Ethr DID razsiritev za
pridobitev spletnega naslova (URL), kjer se nahaja DSP API povezovalnika udelezenca B in njegov verifikacijski
javni kljuc¢. Razsiritev uporabi poljubni ustrezni zunanji DID razresevalnik (angl. DID resolver), ki vrne DID
dokument, ki med drugim mora vsebovati vsaj eno verifikacijsko metodo z atributom »publicKeyHex« in URL do
DSP API povezovalnika (Slika 7).

EDC trenutno podpira le »publicKeyJwk« ali »publicKeyMultibase« kot tipe verifikacijskih metod kot jih definira
W3C DID [12]. Ker »did:ethr« obi¢ajno uporablja »publicKeyHex« format, Ethr DID razsiritev izvede
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transformacijo iz tega formata v publicKeyJwk format. »publicKeyJwk« je javni kriptografski klju¢ zapisan v JSON
Web Key (JWK) formatu, medtem ko je »publicKeyHex« zapisan v $estnajstiskem formatu [12].

Podobno kot Ethr DID razsiritev pripravljamo tudi EBSI DID razsiritev, ki bo omogocala podporo »did:ebsi«
metode decentraliziranih identifikatorjev, in sicer javni DID:ebsi, kjer bi se DID dokument shranjeval v javnem
registru DID na infrastrukturi EBSI (European Blockchain Service Infrastructure). To smatramo kljucnega
pomena, saj je EBSI primarno namenjena vpeljavi decentraliziranih tehnologij v javni sektor Evropske unije in
Sirse, kar posledi¢no omogoca tudi lazjo integracijo in vpeljavo povezovalnika podatkovnega prostora, kot je DSX

Engine v javni sektor.

‘EDC ‘Ethr DID Zunanji DID
povezovalnik razgiritev razreSevalnik

did:ethr:0x123. . primer

[]
\
[

Prilagojen DID dokument

y

sebuje publicKeyHex
format javnega kijuéa

Waebuje publickeyfwik
format javnega kijuéa

Slika 7: Diagram zaporedja delovanja razsiritve DID:ethr.

RaZzSiritev registracije

Namen razsiritev registracije (ang. Registration Extension - REX) je omogociti izpostavitev osnovnih informacij o
povezovalniku, z namenom preprostejSe povezave z nadzornimi plo$¢ami, oziroma platformami podatkovnega
prostora. Platforme nudijo uporabniski graficni vmesnik preko katerega organizacija lahko upravlja svoj
povezovalnik, pregleduje podatkovni katalog, sklepa pogodbe in ostale povezane zadeve.
Osnovna namestitev EDC povezovalnika ne ponuja mehanizma za razkrivanje podatkov o povezovalniku, kot so
identiteta udeleZenca, naslovi APl-jev ter stanje delovanja ali napak internih komponent (Izsek kode 1). To
predstavlja oviro za hitro, enostavno in potencialno avtomatizirano vzpostavitev novega povezovalnika ter sprotno
spremljanje delovanja.
REX izpostavi naslednje informacije o povezovalniku:

—  Osnovne podatke (DID, vlogo);

— URL naslove, kjer se nahajajo API-ji dolocenih komponent, kot sta API za upravljanje povezovalnika in

API za upravljanje podatkovnega kataloga;
—  Stanje delovanja komponent (primeri stanj: zagnano, pripravljeno, delujoce);

— Podatke in stanje vseh podatkovnih posrednikov (Data Plane).

REX pridobiva povezovalnikove interne informacije o delovanju in jih izpostavi preko REST streznika. Glavni
konéni tocki sta /gefRegistrationData, ki vne osnovne informacije o povezovalniku in /gesStatuslnfo, ki prikaze
trenutno stanje sistema. Koncne tocke so zavarovane z avtentikacijo na podlagi Bearer Zetonov oziroma kljucev

(angl. API key). Proces delovanja REX je prikazan na sliki 8.
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{
"participantId": "did:ethr:0x3C44CdDdB6a900fa2b585dd299e03d12FAL293BC",
"isProvider": true,
"managementUrl": "http://10.5.0.10:39193/api/management",
"catalogUrl": "http://10.5.0.10:38181/api/catalog"
}

Izsek kode 1: Primer odgovora Registration Extension komponente za osnovne metapodatke povezovalnika
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Slika 8: Diagram zaporedja uporabe komponente REX

Politike po meri

Za podporo decentraliziranih podatkovnih prostorov, ki temeljijo na zaupanju med udeleZzenci, smo razvili
razsiritev in podporo politikam po meri, ki omogocajo vrednotenje politik na osnovi poverilnic v skladu z
Decentralized Claims Protocol (DCP), ki ga implementira EDC [8]. Razsiritev omogoca registracijo in uporabo
politik po meri v podatkovnem prostoru.

Eden izmed kljuénih ciljev je zagotoviti mehanizem, ki omogoca preverjanje ¢lanstva povezovalnikov v
podatkovnem prostoru na decentraliziran nacin — ena izmed politik po meri. Ta politika je podprta na nacin, da ko
povezovalnik zeli ovrednotiti ¢lansko poverilnico drugega povezovalnika izmed vseh ustrezno podpisanih
poverilnic, ki mu jih je drugi povezovalnik poslal, filtrira/pridobi le poverilnico, ki je tipa ¢lanska poverilnica. Tukaj
govorimo o formatu prevetljive poverilnice (ang. Verifiable Credential - VC), ki je skladna s standardom VC po
W3C. Iz te poverilnice prebere podatke, kot so status udelezenca, ¢as zacetka in konca veljavnosti clanstva. Te
podatke preveri in kot rezultat vrne ali je poverilnica veljavna ali neveljavna.

Podpora ostalih politik po meri je implementirana po enakem principu.

4.2. Delovanje v praksi

Na visoki ravni DSX Engine deluje podobno kot standardni IDS povezovalnik: vsaka organizacija, ki zeli
sodelovati v podatkovnem prostoru, poganja instanco DSX Engine, preko katere ponuja svoje podatke ali dostopa
do podatkov drugih.

Spodaj opisani potek ponazarja avtomatiziran, decentraliziran in zaupanja vreden nacin izmenjave podatkov v
podatkovnemu prostoru, ki ga omogoca DSX Engine. Klju¢na razlika v primerjavi z drugimi povezovalniki in s
klasi¢nim pristopom je v tem, da brez ro¢nih ali centraliziranih korakov (preverjanje certifikatov, podpis pogodbe,
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belezenje transakcije, izvedba placila) prevzame tehnologija — bodisi znotraj samega povezovalnika, bodisi v obliki
pametnih pogodb na infrastrukturi tehnologij verizenja blokov. S tem se znizuje moznost napak, zmanjsuje potreba
po posrednikih in dokumentih zunaj sistema, predvsem pa se povecCuje zaupanje, saj vsak korak za seboj pusti
kriptografsko preverljiv dokaz. DSX Engine je s svojim delovanjem primer vzpostavitve decentraliziranega
podatkovnega povezovalnika, ki zdruZzuje najboljse prakse standardov IDS/EDC ter nove pristope, ki jih omogoca

razvoj tehnologije.

PridruZitev podatkovnemu prostoru

Da se organizacije lahko pridruzijo podatkovnemu prostoru, morajo pri sebi vzpostaviti povezovalnik DSX Engine
in ga registrirati kot udelezenca v podatkovni prostor, pri tem pa potrebujejo veljavne digitalno podpisane
poverilnice (VC) udelezbe, ki jih izdajajo skrbniki podatkovnega prostora.

Pred prvo pridruzitvijo v podatkovni prostor morajo organizacije od skrbnikov podatkovnega prostora pridobiti
svojo zaupanja vredno poverilnico formata VC, ki izkazuje ¢lanstvo organizacije v podatkovnem prostoru. Skrbniki
podatkovnega prostora organizacije preverijo in jim odobrijo ali zavrnejo ¢lanstvo. Skrbniki podpisane poverilnice
o clanstvu, ki so zaupanja vredne vrnejo organizacijam, ki si jih shranijo v svoje upravljalnike identitet. Ena
organizacija ima lahko eno veljavno poverilnico o ¢lanstvu. Potreba po taks$nih pridruzitvenih poverilnicah izhaja
iz ideje podatkovnih prostorov in IDSA smernic, kjer ima vsak manjsi ali vedji podatkovni prostor svoja pravila
igra in delovanja, ki jih je potrebno na organizacijski in tehnicen nacin sprejeti, preden se omogoci doticnemu
povezovalniku povezovati z vsemi ostalimi.

Ker ponudbe podatkov v podatkovnem prostoru lahko zahtevajo skladnost z razli¢nimi politikami, si organizacije
lahko ustvarjajo mnoge poverilnice, v katere zapisujejo, s ¢im so skladne. Primeri skladnosti so: da organizacije
podatke hranijo le znotraj Evropske unije, imajo doloé¢en certifikat (npr. ISO/TEC/IEEE 90003:2018), se strinjajo
z necim in ostale skladnosti, ki jih definirajo poslovne potrebe organizacije. Poverilnice morajo biti skladne z
oblikovanjem, ki ga definira podatkovni prostor. Organizacije ustvarijo svoje poverilnice, ki so lastnoro¢no
podpisane in niso zaupanja vredne, dokler jih ne podpise ¢len zaupanja v podatkovnem prostoru s poljubnimi
trditvami (angl. claim), ki so tehni¢no podprte znotraj podatkovnega prostora (npr. organizacija je znotraj EU). Po
tem, ko jih podpise ¢len zaupanja, si organizacije shranijo poverilnice v svoje upravljalnike identitet. Z ustrezno
podpisanimi veljavnimi zaupanja vrednimi poverilnicami povezovalniki organizacij lahko izkazujejo skladnost z
razli¢cnimi politikami ostalim udelezencem.

Po uspesni namestitvi in registraciji v podatkovni prostor DSX Engine povezovalniki samodejno z uporabo
razsiritve DDE periodi¢no odkrivajo povezovalnike v podatkovnem prostoru. S tem si gradijo lokalne sezname

vseh aktivnih ponudnikov podatkovnega prostora, katerega uporablja EDC komponenta pajek.

Objava podatkov v podatkovni katalog

Organizacije, ki zelijo objaviti podatke v podatkovni prostor z namenom delitve z ostalimi udelezenci, morajo
objaviti eno ali ve¢ ponudb (angl. asset) v svoj podatkovni katalog. Ponudbe so metapodatki dejanskih podatkov,
ki jih Zelijo objaviti. Metapodatke v podatkovnem katalogu si lahko predstavljamo kot prikazan izdelek v katalogu
neke trgovine. Opisuje kaj ta izdelek je, kje ga lahko kupimo/pridobimo in s ¢im moramo biti skladni (apr. nakup
alkohola mozen le polnoletnim osebam). Ko stranka izbere izdelek, ki ga zeli, gre v ustrezno trgovino, izvede
transakcijo in Sele nato pridobi dejanski izdelek. Po podobnem principu deluje tudi podatkovni katalog, ki hrani le
ponudbe podatkov, ki med drugim podajo tudi informacije potrebne za pridobitev dejanskih podatkov.

Objave posameznih ponudb v podatkovni katalog so sestavljene iz treh delov:

Politik (politike dostopa in pogodbene politike);

Ponudb (angl. Assets);

Povezave politik s ponudbami — definicije pogodb (angl. Contract Definitions).
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Prvi del, potreben za objavo ponudb, so ustvatjene politike. Vsaka politika lahko definira tri razlicne kategorije
zahtev [15]:
— Dovoljenja (angl. permissions) — kaj se lahko dela s podatki (npr. dovoljena je uporaba za strojno ucenje);
—  Prepovedi (angl. prohibitions) — kaj se ne sme delati s podatki (npr. ni dovoljena komercialna uporaba);

— Obveznosti (angl. obligations) — dolznosti ravnanja s podatki (npr. skladnost z GDPR).

V politikah se lahko definirajo zahteve, kot so c¢asovne omejitve (npr. dostop od 1.1.2025 naprej), lokacijske
omejitve (npr. potrosnik je v Evropski uniji), omejitve shranjevanja in obdelave podatkov (npr. podatki ne smejo
zapustiti Evropske Unije), cenik (npr. vsaka poizvedba stane 1 EUR ali DSX Zeton), pripadnost (npr. potrosnik
pripada doloceni organizaciji), certifikati (npr. potrosnik mora imeti dolocene certifikate), namen uporabe (npr.
dovoljena uporaba le za raziskovalne namene).

V teoriji so zahteve v posameznih politikah lahko karkoli, potrebno je le, da podatkovni prostor delovanje taksnih
zahtev implementira. Organizacije lahko definirajo dve vrsti politik: politiko dostopa (angl. access policy) in
pogodbeno politiko (angl. contract policy).

V politikah dostopa se definirajo zahteve, s katerimi morajo udelezenci podatkovnega prostora biti skladni, da jim
povezovalniki ponudnikov prikazejo oz. posljejo dolocene ponudbe.

Pogodbene politike definirajo zahteve s katerimi se potrosniki morajo strinjati oz. biti skladni, da bodo lahko
pridobili dostop do dejanskih podatkov, ki jih Zelijo od ponudnikov. Politike so zapisane v jeziku ODRL (Open
Digital Rights Language), ki je W3C priporocilo za izrazanje pravic uporabe in omejitev za digitalne vsebine [15].
V EDC se ODRL uporablja za definiranje tako politik dostopa kot pogodbenih politik v JSON-LD formatu [8].
Organizacije lahko imajo ve¢ politik dostopa in pogodbenih politik, ki se kasneje vezejo na posamezne ponudbe.
Drugi del objave ponudb so ponudbe (angl. asset), ki jih ustvarijo organizacije za dejanske podatke, ki jih zelijo
deliti v podatkovnem prostoru. Ponudbam je potrebno definirati metapodatke kot so osnovna URL pot (angl. base
URL) in dodatne poljubne atribute (npr. opis). Osnovna URL pot vodi do vira dejanskih podatkov znotraj
organizacije, to je na primer konc¢na tocka REST streznika znotraj organizacije. Ta pot se uporablja samo v
podatkovni ravnini (ang. data plane) in ni nikoli razkrita ostalim udelezencem v podatkovnem prostoru. Poljubni
atributi imajo dve kategorije, lahko so zasebni, kar pomeni, da jih vidi samo lastnik povezovalnika, ali pa javni, kar
pomeni, da so vidni v podatkovnih katalogih udeleZencev.

Tretji del, potreben za objavo ponudb, so definicije pogodb (angl. contract definitions), kjer se definirajo vzorci
pogodb, ki se navezujejo na politiko dostopa, pogodbeno politiko in ponudbo. Ve¢ definicij pogodb z morebitnimi
razlicnimi ponudbami se lahko navezuje na isto politiko, kar omogoca, da imajo organizacije nekaj politik, ki jih
uporabljajo pri ponudbah. Definicija pogodbe v EDC je objekt Criterion v JSON-LD formatu [16]. Sele ob uspesnih
definicijah pogodb so ponudbe, oziroma definicije pogodb, ki se navezujejo na ponudbe objavljene v podatkovni
katalog povezovalnikov, kjer jih lahko odkrijejo ostali udelezenci podatkovnega prostora. Vsak povezovalnik ima

en javno dostopni podatkovni katalog.

Pridobivanje podatkov

Po uspesni pridruzitvi povezovalnikov v podatkovni prostor, lahko organizacije zacnejo pridobivati dejanske
podatke, ki jih ponujajo ostali udelezenci. Proces pridobitve podatkov je sestavljen iz naslednjih korakov [17] in
prikazan na sliki 9:

Samodejno pridobivanje podatkovnih katalogov;

Pogajanje pogodbe;

Vzpostavitev procesa prenosa;

Prenos podatkov.

Prvi korak je pridobitev podatkovnih katalogov od odkritih udelezencev. EDC komponenta pajek na
povezovalnikih potros$nikov, ki na podlagi lokalnega seznama vseh aktivnih ponudnikov podatkovnega prostora
od vsakega ponudnika pridobi podatkovni katalog. Ko pajek od ponudnikov zahteva podatkovne kataloge,
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ponudniki vrnejo prilagojene podatkovne kataloge le s ponudbami, s katerimi politikami dostopa so potro$niki
skladni. Ostalih ponudb posamezni potrosniki ne dobijo. Tako vsak DSX Engine povezovalnik periodi¢no na
nastavljene ¢asovne intervale gradi lokalni predpomnjen katalog podatkovnega prostora. Glede na Stevilo aktivnih
ponudnikov se dinamic¢no paralelno sprozi vec instanc komponente pajek, za u¢inkovitejse in hitrejse posodobitve

lokalnega kataloga podatkov.

Povezovalnik
troSnik

‘Katalog “Seznam vseh . .
podatkovnega aktivnih ‘Crawler 'POV?_IZLE:_I?::"(
prostora ponudnikov po

PridobiPonudnike)

SeznamPonudnikov

loop J [za vsakega ponudnika]

zvede se periodiéno
na casovni interval

L
Filtriraj ponudbe iz kataloga, ki
imajo politiko dostopa s katerimi
e potreSnik skladen

PosodobiiPri i iKatalog)
F g)

H‘ _______ UspeSnoposodadliena —»|

Slika 9: Posplosen diagram zaporedij samodejnega pridobivanja podatkovnih katalogov.

Drugi korak je pogajanje pogodb, med ponudniki in potrosniki. Posamezna pogodba se navezuje na natanko dva
povezovalnika (eden v vlogi ponudnika, drugi v vlogi potrosnika). Ob izbiri ponudbe, potrosnik poslje ponudniku
zahtevek za podpis pogodbe. V tem zahtevku definira na katero ponudbo podatkov se navezuje in s katerimi
politikami se strinja oz. je v skladu - to so dovoljenja, prepovedi, obveznosti. S tem potros$nik ponudniku posreduje
tudi potrebne poverilnice. Ponudnik primerja pogodbeno politiko v definiciji pogodbe, ki se navezuje na ponudbo
s politiko in poverilnicami iz potro$nikovega zahtevka. Ponudnik pric¢akuje, da se potrosnik strinja z vsemi
zahtevami, ki so v pogodbeni politiki in prav tako preveri veljavnost in ustreznost podpisa pogodbe s strani
izdajatelja poverilnic ter vsebino potrosnikovih poverilnic. V kolikor so poverilnice veljavne in vsebinsko ustrezne
ter se je potrosnik strinjal z vsemi zahtevami v pogodbeni politiki, je pogodba med ponudnikom in potrosnikom
uspesno sklenjena. Ta postopek se imenuje pogajanje pogodbe (angl. Contract negotiation). Pogajanja kot tudi
sklenjene pogodbe (angl. Contract Agreement) razsiritev DCH v povezovalnikih tako ponudnikov kot potrosnikov
sproti belezi na verigo blokov. Vsak povezovalnik belezi svoje dogodke na verigo blokov in s tem zagotovi
transparentnost in neizpodbitnost transakcij. Slika 10 prikazuje zaporedje sklepanja pogodbe.

Tretji korak pridobivanja podatkov je vzpostavitev procesa prenosa med dolocenim ponudnikom in potrosnikom.
Po sklenjeni pogodbi, potrosnik ponudniku poslje zahtevek za vzpostavitev procesa prenosa, kjer navede ponudbo
in sklenjeno pogodbo na katero se navezuje. Ko ponudnik prejme zahtevek in ga uspe$no preveri, dodeli proces
prenosa enemu izmed razpolozljivih podatkovnih ravnin (ang. Data Plane) znotraj organizacije, preko katerega bo
mozno od zunaj dostopati do dejanskih podatkov. Ob uspesno vzpostavljenem procesu prenosa ponudnik ustvari
Endpoint Data Reference (EDR), ki vsebuje informacije kje se nahajajo podatki (vklju¢uje URL naslov do kon¢ne
tocke na podatkovnem posredniku ponudnika in JWT avtorizacijski Zeton). EDR se vkljuéno z dodatnimi
metapodatki zapakira v zapis EDR Entry in kot odgovor poslje potros$niku. Pridobljen zapis si potrosnik shrani
lokalno. V kolikor JWT Zetonu potece veljavnost, potrosnik lahko ponovno ponudniku poslje zahtevek in pridobi
nov JWT Zeton. Proces je predstavljen na sliki 11.
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Slika 10: Posplosen diagram zaporedij pogajanja pogodbe.

Povezovalnik
nudnik

“Control Plane ‘Data Plane

‘Povezovalnik
potrosnik
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| VzpostaviProcesPrenosa(ponudba_ID, |
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Preveri veljavnost in skladnost

DodeliProcesPrenosalponudba)

URL konéne tocke, JWT Zeton
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- EDR pridobljen iz EDR. Entry.
Wsebuje URL konéne tocke in JWT Zeton.

o]
;

Slika 11: Posplosen diagram zaporedij vzpostavitve procesa prenosa.

Cetrti, zadnji korak pridobivanja podatkov v podatkovnem prostoru je prenos podatkov od ponudnika do
doloc¢enega potrosnika. Ko potrosnik iz EDR razbere URL naslov koncne tocke podatkovnega posrednika in
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avtorizacijski zeton JWT za dostop, lahko na prejet URL naslov poslje zahtevek GET, kjer v glavi HTTP zahtevka
doda atribut Awthorization, katerega vrednost nastavi na prejet zeton JWT. Podatkovna ravnina povezovalnika
ponudnika prejme zahtevek, preveri avtorizacijski zeton in po uspesni avtorizaciji pridobi dejanske podatke iz
podatkovnega vira znotraj organizacije (npr. iz REST streznika ali podatkovne baze, kjer so dejanski podatki
shranjeni) ter jih posreduje potrosniku. Ta tip pridobivanja podatkov se imenuje Consumer-PULL in v zgoraj
opisanem primeru poteka preko protokola HTTPS. Podprt je tudi Provider-PUSH, kjer ob vzpostavitvi procesa
pridobitve podatkov podamo URL do nasega ponora podatkov, na katerega bo ponudnik samodejno nalozil

podatke na nacin, kot je na primer pretakanje v realnem casu (angl. streaming) ali pa periodi¢no odlaganje podatkov.

Organizacija
onudnika
Data Plane

poiro&nika ‘Data Plane -Vir podatkov
URL konéne toéke ponudniks in H | H
. o ' I I
JWT Zeton sta pridobljena iz EDR [~-._ .. E hitp-PULL{JWT) . E E
> '
I

Preveri JWT
aviorizacijski Zeton |
D— !
|

:
PridobiPodatke() |

Slika 12 predstavlja proces prenosa podatkov.

Slika 12: Diagram zaporedij prenosa podatkov.

4.3. ‘Tokenizacija

Koncept

Ena izmed osnovnih vodil podatkovnih prostorov je omogocanje t. i. podatkovne ekonomije. Znotraj
podatkovnega prostora lahko ponudniki podatke ne le ponudijo temve¢ prodajajo potrosnikom. DSX Engine
omogoca monetizacijo podatkov znotraj podatkovnega prostora z uporabo pametne pogodbe za DSX Zetone in
pametne pogodbe za izvajanje placil na tehnologiji verizenja blokov.

Podrobnosti kako deluje tokenizacija znotraj podatkovnega prostora so odvisne od implementacije in odlo¢itev

podatkovnega prostora.

DSX Zeton (ERC-20)

DSX zeton (angl. DSX token) temelji na pametni pogodbi, ki temelji na standardu zamenljivih Zetonov
OpenZeppelin ERC-20 na verigi blokov Ethereum [18]. DSX zetoni delujejo kot digitalna valuta za namene
prodaje podatkov med ponudniki in potros$niki znotraj podatkovnega prostora. S tem zagotovimo transparentnost
in ne-zanikanje transakcij.

Skrbniki podatkovnega prostora opredelijo, kako bodo DSX zetone delili oz., kako jih bodo predajali/prodajali
udelezencem podatkovnega prostora. V spodaj opisanem primeru udelezenci podatkovnega prostora lahko DSX
zetone zamenjajo z zetoni ETH in obratno, po tecaju, ki ga doloc¢i podatkovni prostor.

Ob objavi podatkov v podatkovni katalog ponudniki v pogodbeni politiki (angl. Contract Policy) pod obveznosti
(angl. obligation) dolo¢ijo med drugimi zahtevami tudi nacin obracunavanja podatkov. Spodaj je opisan primer
obracunavanja na poizvedbo, na primer 1 DSX zeton na poizvedbo.

Potrosniki, ki Zelijo dostopati do placljivih podatkov v podatkovnem prostoru, morajo na pametno pogodbo za
izvajanje placil naloziti zetone DSX (npr. 3 DSX Zetone).
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Pri pridobivanju placljivih podatkov povezovalniki potrosnikov in ponudnikov sklenejo pogodbe (angl. Contract
Agreement), nakar povezovalniki ponudnikov samodejno v pametno pogodbi za izvajanje placil klicejo funkcijo,
ki ustvari zapis na podlagi katerega potekajo placila.

Vsak zapis se navezuje na natanko eno sklenjeno pogodbo, kjer je zabelezen tudi na¢in obrac¢unavanja (npr. 1
poizvedba = 1 zeton DSX).

Potrosniki morajo pred poizvedbo za podatke v pametni pogodbi klicati funkcijo s katero dovolijo, da se poljuben
znesek izmed vseh zetonov, ki so jih nalozili na pametno pogodbo, alocira za placila dolocene sklenjene pogodbe
za podatke. Potrosniki lahko kadarkoli ta sredstva tudi odklenejo.

Ko povezovalniki potrosnikov posljejo zahtevke po podatkih, podatkovna ravnina (ang. Data Plane) ponudnikov
v pametni pogodbi kli¢ejo funkcijo za prevzem placila. Funkcija v pametni pogodbi preveri, ali je v zaklenjenem
znesku, ki se navezuje na doloceno sklenjeno pogodbo, dovolj zetonov. V kolikor je zetonov dovolj, se ustrezna
koli¢ina Zetonov, glede na nacin obraCunavanja, prenese ustreznemu ponudniku znotraj pogodbe. Podatkovni

postedniki ponudnikov nato posredujejo podatke potrosnikom. Proces je predstavljen na sliki 13.
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Slika 13: Diagram zaporedij trgovanja podatkov.

Udelezenci podatkovnega prostora lahko nezaklenjen znesek, ki ga imajo na pametni pogodbi zamenjajo v ETH
zetone po tecaju, ki ga je dolodil podatkovni prostor (npr. 1 DSX Zeton = 0,0005 ETH Zetona).

V prihodnosti bo mozno nastaviti tudi druge nacine obrac¢unavanja podatkov. Na primer 1 DSX Zeton za 1 GB
prenesenih podatkov, 10 DSX Zetonov za en mesec poizvedovanja in ostale nacine, ki jih potrebujejo ponudniki

za njihovo poslovanje.
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4.4. Primerjava

Za boljse razumevanje razlike med osnovno implementacijo EDC in naso nadgradnjo DSX Engine, v nadaljevanju
podajamo primerjalni pregled klju¢nih funkcionalnosti in pristopov. Primetjava jasno pokaze, kako DSX Engine
gradi na temeljnih zmoznostih EDC in jih nadgrajuje z dodatnimi mehanizmi decentralizacije, odpornosti in

podpore novim poslovnim modelom.

Tabela 1: Primerjava med osnovno implementacijo EDC in DSX Engine.

Lastnost / Funkcionalnost | EDC (osnovna implementacija) DSX Engine (nadgradnja EDC)

Decentralizirana  registracija  preko
pametnih pogodb (DDE)

Federativno, odvisno od vnaprej | Dinami¢no, bazirano na pametnih

Registracija udeleZencev | Centralizirana ali preko posrednika

Odkrivanje udelez
fvanje ndelerencey znanih vozlis¢ pogodbah, avtomatsko odkrivanje

Podpora ~ DID:ethr,  nacrtovana

Upravljanje identitet Podpora did:web DID:ebsi; decentralizirana denarnica
identitet
BeleZenje dogodkov / Decentralizirana klirinska hisa (DCH)

Lokalno pri vsakem udelezencu

revizijska sled na verigi blokov

Podpora pametnim | _ , Neposredna ~ podpora  pametnim
Ni vgrajene neposredne podpore )

pogodbam pogodbam na platformi Ethereum
DSX ERC-20 zZet i t

Tokenizacija in placila Ni privzete podpore VZC on .m pamethe
pogodbe za obracunavanje

. L. . Politike po meri na osnovi preverljivih
Politi¢ni mehanizmi Standardne politike EDC

poverilnic (VC)

5 Pilotiranje

Kot pilotni primer implementacije konceptov podatkovnih prostorov in uporabe povezovalnika DSX Engine
izpostavljamo DIH AGRIFOOD Data Space (DADS) — podatkovni prostor za agrozivilski sektor. DADS je
pobuda Digitalnega inovacijskega sti¢i$¢a za kmetijstvo in prehrano (DIH Agrifood) v Sloveniji, ki vzpostavlja
federativno platformo za deljenje podatkov v agrozivilstvu. Po definiciji gre za "federalno organizirano in
upravljano platformo za deljenje podatkov iz agrizivilskega sektotja, kjer se podatki delijo na osnovi vnaprej
definiranih pogojev uporabe" [19]. Kljucni cilj DADS je povezati razli¢ne deleznike v agrozivilskem ekosistemu —
od kmetijskih gospodarstev, zadrug, svetovalnih sluzb, zivilskopredelovalnih podjetij do javnih ustanov — in jim
omogociti nadzorovano izmenjavo podatkov v skupno korist (npr. za optimizacijo pridelave, sledljivost hrane,
okoljsko spremljanje itd.).

DADS je zgrajen skladno z evropskimi smernicami za podatkovne prostore: ima upravljavski model (governance),
utemeljen na eti¢nih nacelih in evropskih regulativah (npr. Data Act, Evropska strategija za podatke), uporablja
standarde, ki jih definira IDSA, ter sledi nacelom, opredeljenim v okviru projekta OPEN DEI (Open Digital
Ecosystems, ki je pripravil oblikovalska nacela za podatkovne prostore) [20]. Tehni¢no gledano DADS vkljucuje
vse osnovne gradnike podatkovnega prostora: identitetni sistem, katalog ponudb, povezovalnike (DSX Engine)
pri udelezencih, modul za upravljanje soglasij in politik uporabe ter mehanizme za beleZenje in sledljivost. DIH
Agrifood kot iniciator projekta nastopa tudi kot koordinator podatkovnega prostora — skrbi za vzdrzevanje pravil
(t. 1. knjiga pravil podatkovnega prostora) in nudi podporo udelezencem pri prikljucitvi. Pomembno je izpostaviti,
da DADS ni centralizirana baza podatkov: podatki ostajajo pri posameznih ponudnikih podatkov (npr. pri kmetih,
podjetjih ali institucijah), med tem ko DADS poskrbi za infrastrukturo, da ti podatki najdejo pot do porabnikov

podatkov pod znanimi in nadzorovanimi pogoji [21].
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V okviru DADS je uporabljen povezovalnik DSX Engine. Platforma DADS se ponasa s tem, da ne gre zgolj za
deljenje staticnih naborov podatkov, temve¢ omogoca povezovanje do zivih podatkovnih virov (npr. realno
casovni podatki preko API-jev). To je bilo demonstrirano, ko je DADS uspesno povezal podatke Mestne ob¢ine
Murska Sobota (MOMS). MOMS je preko svojega povezovalnika, ki tece na njeni infrastrukturi, registriraa REST
API storitve z okolijskimi in GIS podatki v katalog DADS. Prav taka pa lahko potrosniki podatkov le te v realnem
¢asu uporabljajo preko DADS ob prikljucitvi v podatkovni prostor in uporabi povezovalnika DSX Engine [21].
V pilotnem primeru DADS uporabljamo konzorcijsko omrezje EduCTX, ki temelji na Hyperledger Besu. Omrezje
je ze vzpostavljeno v okviru DIH Agrifood in sluzi kot zaupanja vredna platforma za izvajanje pametnih pogodb,
belezenje dogodkov in upravljanje identitet. Prednost te izbire je, da so vsi tehnic¢ni in organizacijski procesi za
upravljanje konzorcijskega omrezja verige blokov Ze vpeljani, kar je skrajsalo ¢as implementacije in zmanjsalo
stroske pilotiranja.

DIH Agrifood prav tako zagotavlja centralni portal, kjer najprej vsaka organizacija registrira oziroma poveze svoj
DSX Engine povezovalnik. Nato ga preko tega portala upravlja. Povezovalnik vsake organizacije skrbi za
pridobitev kataloga celotnega podatkovnega prostora, omogoca objavo podatkov organizacije v podatkovni
prostor, dolocitev pravil in pogojev dostopa do podatkov, ter sklepanje pogodb za pridobitev podatkov z drugimi
udelezenci podatkovnega prostora DADS, ki uporabljajo DSX Engine povezovalnik.

Primer DADS ponazatja vrednost podatkovnih prostorov v praksi. Kmetijski podatki, ki so bili prej razprseni in
tezko dostopni, so zdaj na voljo vsem udelezencem, ki izpolnjujejo pogoje uporabe, hkrati pa kmetje kot lastniki
podatkov ohranijo suverenost — sami odlocajo, katere podatke delijo in pod kaks$nimi pogoji. Implementacija DSX
Engine povezovalnikov v DADS je pokazala, da je tehnologija dovolj zrela za realne primere uporabe, hkrati pa je
razkrila tudi nekatera prakticna vprasanja. Med njimi so pomembna interoperabilnost (povezovanje z drugimi
podatkovnimi prostori — npr. v prihodnosti povezava DADS z evropskim podatkovnim prostorom za kmetijstvo),
uporaba standardne semantike (v DADS so se morali dogovoriti o skupnih podatkovnih shemah za npr. podatke
o pridelkih, kar kaze na potrebo po mednarodnih standardih) in pravno zagotavljanje skladnosti (pogodbe,
sklenjene preko sistema, je treba uskladiti z obstoje¢im pravnim okvirom varstva podatkov in obligacij).

DADS sodeluje tudi v mednarodnih projektih (Horizon Europe projekti, kot so DIVINE, ZeroW, ipd. [21]), kjer
deluje kot primer dobre prakse pti postavljanju podatkovnih prostorov. Izkusnje, pridobljene z DADS, se vracajo
v nadaljnji razvoj DSX Engine — pilotiranje je namre¢ razkrilo, katere funkcionalnosti so najbolj koristne in katere
je treba Se izboljsati. Tako je DADS pomemben korak na poti od koncepta do polnopravne operativne platforme

za podatkovno ekonomijo v kmetijstvu.

6 Zakljucek

V tem ¢lanku smo predstavili DSX Engine kot primer decentraliziranega povezovalnika podatkovnih prostorov,
ki nadgrajuje referencéno odprtokodno ogrodje Eclipse Dataspace Components z mehanizmi za decentralizirano
zaupanje in avtomatizirano sklepanje pogodb. Pokazali smo, kako uvedba pametnih pogodb, decentraliziranih
identitet in tokenizacije omogoca odpravo osrednjih tock odpovedi ter povecuje stopnjo zaupanja in varnosti v
med-organizacijski izmenjavi podatkov. Predstavljene razsiritve, kot so DDE, DCH in podpora za decentralizirane
identifikatorje omogocajo popolnoma decentralizirano registracijo in odkrivanje udelezencev, neizpodbitno
revizijsko sled ter interoperabilnost med heterogenimi sistemi in organizacijami.

Prakti¢no vrednost in zrelost DSX Engine smo prikazali na primeru implementacije v pilotnem podatkovnem
prostoru DIH AGRIFOOD Data Space (DADS), kjer resitev omogoca kmetijskim in okoljskim deleznikom
varno, nadzorovano in sledljivo izmenjavo podatkov ob ohranjanju njihove suverenosti.

V prihodnje nameravamo nadaljevati z razvojem DSX Engine v smeri veéje skladnosti z evropskimi
specifikacijami, kot so Gaia-X in EBSI DID, razsiriti podporo semanti¢nim standardom za interoperabilnost med
sektotji, omogociti ve¢ nacinov prenosa podatkov in trgovanja s podatki ter izboljSati uporabnisko izkusnjo

upravljanja in nadzora nad podatkovnimi povezovalniki. Prav tako bomo na podlagi izkusenj iz pilotnih
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implementacij naslavljali odprta vprasanja pravne skladnosti in standardizacije pogodb ter prispevali k vzpostavitvi

zaupanja vredne podatkovne ekonomije v evropskem in mednarodnem prostoru.
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Varna hramba, obdelava in administracija obcutljivih podatkov je zanimiv izziv, ki ima
lahko razlicne resitve glede na nacin obdelave, uporabniski namen ter stopnjo zahtevane
varnosti. V 5G sistemih varnostna zahteva predpisuje zascito obcutljivih overitvenih
podatkov med hranjenjem ter njihovo varno obdelavo med uporabo. V clanku
predstavljamo tehnologijo zaupnega procesitanja Intel® SGX, ki omogoca splosno
obdelavo podatkov z zascito pred okolico. Opisujemo nacin, kako z uporabo SGX
zagotovimo mocno varnost overitvenih podatkov in kako je potrebno prilagoditi
administrativne naloge, da sovpadajo s tem nacinom delovanja. Tak pristop je Se posebej
primeren za uporabo v mobilnih postavitvah 5G jeder, kjer obstaja veéja nevarnost
fizicnega dostopa do sistema — na primer pri jedru, namescenem v vojaskem vozilu ali
nahrbtniku za hitro takti¢no postavitev omrezja na terenu. S tem pristopom lahko tudi
taksne postavitve z visoko izpostavljenostjo zadostijo strogim varnostnim zahtevam

sodobnih 5G omrezij.
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1 Uvod

Sistem 5G jedro za delovanje potrebuje neprekinjen dostop do baze naroc¢niskih overitvenih podatkov, ki so
tipicno obcutljive narave. Izpostavljenost teh podatkov — bodisi zaradi varnostne ranljivosti, bodisi zaradi

zlonamernih dejanj — lahko vodi do resnih posledic, glede na obseg, kriticnost in javno vidnost 5G infrastrukture.

Posebej izpostavljen primer je uporaba prenosnih 5G jeder, ki delujejo zunaj klasi¢nih podatkovnih centrov — na
primer jedro vgrajeno v vojasko vozilo ali nahrbtnik, namenjeno hitri postavitvi zasebnega omrezja v kriznih
situacijah. V taksnih okoljih so naprave pogosto fizicno dostopne napadalcem, kar Se dodatno poveca tveganje za

kompromitacijo zaupnih podatkov.

S pomocjo Intel® Software Guard Extensions in podobnimi tehnologijami smo razvili pristop, kjer lahko samo
ena komponenta dostopa do nesifrirane verzije overitvenih podatkov in jim dodatno utrdili varnost pred vec tipi
napadov, zlasti pred napadalci s fizicnim dostopom do sistema.

2 Overitev v 5G

Vsaka uporabniska naprava (UE) mora 5G jedru dokazati verodostojnost svoje identitete, preden od 5G sistema
zahteva omrezne storitve. Ta postopek overitve temelji na tem, da si USIM modul znotraj naprave in 5G jedro
delita skupno skrivnost. Te skrivnosti hranita pri sebi in jih ne posiljata neobdelane. 5G jedro jo uporabi pri
ustvarjanju kriptografskega izziva, ki ga je mogoce resiti samo lastnikom te iste skrivnosti. Izziv poslje UE-ju, ki pa
je praviloma edina naprava poleg 5G jedra, ki ima to skrivnost. Ce resi izziv in poslie pravilni odgovor, ga 5G
sistem smatra kot dokaz identitete. Hkrati je en izmed rezultatov tega izziva simetricen kljuc, ki si ga po overitvi
lastita samo 5G omrezje in UE, in ga uporabljata za Sifriranje nadaljnje komunikacije [1].

2.1. Sistem 5G

R e

Slika 1: 5G omrezje.

5G sistem je sestavljen iz ve¢ elementov, kot je prikazano na sliki 1. Na levi sta ponazorjena UE in gNB antena,
na desni so pa prikazani elementi 5G jedra. Ti tipicno delujejo kot strezniki in med seboj komunicirajo preko
mreznih protokolov, najveckrat preko HTTP/2. Ostredotocamo se zlasti na AMF, UDM in UDR, ki sodelujejo pti
overitvi UE. AMF se smatra kot vstopna tocka v 5G jedro. UE-ji preko njega pridobivajo dostop do omreznih
storitev. UDM je pa med drugim zadolzen za ustvarjanje overitvenih izzivov iz podatkov, ki jih pridobi od UDR-
ja. AUSF-ja, ki overitveni izziv priredi v interesu ohranjanja UE-jeve zasebnosti in overitven izziv tudi preveri,
tukaj posebej ne izpostavljamo. 1zziv (RAND) ter ostali avtentikacijski podatki se izracunajo v okviru komponente
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ARPF, ki je del UDM. Namen poenostavitve je, da se osredoto¢imo na vidike, povezane z upravljanjem in zascito
kljucev, kar spada v domeno UDM, medtem ko je AUSF v tem kontekstu obravnavan posredno.

Poleg AMF, UDM in UDR so v 5G jedru prisotne $e ostale omrezne funkcije, ki omogocajo razne druge storitve.
Kot primer sta na sliki 1 narisana SMF in UPF, ki overjenim UE-jem na AMF-jevo zahtevo nudita omrezno

stotitev.

2.2. Potek overitve

ai AMF UDM UDR

Zahteva po registraciji

(Generiraj overitveni izziv

Zahteva po narocnikowi skrivnosti

QOdgovor z naroénikovo skrivnostjo

UDM varno deSifrira
skrivnost in generira
overitveni izziv + rezultat

L3 \ UDR baziin v te] komunikaciji je skrivnost
Odgovor z overtvenim izzivom in zasifrirana. DesSifrirati jo sme samo UDM.
Poslie overitveni izziv rezultatom

F Y

UE s skrivnostjo v USIM
modulu resi overitveni izziv

Odgovori 2 overitvenim rezultatom

AMF preveri ce se
rezultata ujemata

Obwestilo o overitvi UE-ja

Slika 2: Potek overitve.

Na sliki 2 je na visokem nivoju prikazano, kako poteka overitev UE-ja v 5G omrezje [2]. Ob registracijski zahtevi
UE-ja AMF poslje UDM-ju zahtevo za pridobitev overitvenega izziva za tega uporabnika. UDM od UDR-ja
pridobi zasifrirano skrivnost tega UE-ja, jo desifrira ter na njeni podlagi ustvari izziv in pripadajoci pri¢akovani
rezultat. Oboje posteduje AMF-ju, ki nato UE-ju poslje le izziv. UE uporabi svojo lokalno skrivnost, shranjeno v
USIM-modulu, za izracun odgovora na izziv in ga poslje AMF-ju. AMF preveri, ali se prejeti odgovor ujema s
pricakovanim rezultatom, ki ga je prejel od UDM-ja. Ce se vrednosti ujemajo, to pottjuje, da UE razpolaga s
pravilno skrivnostjo, kar pomeni, da je uspesno overjen.

5G sistem je fleksibilen in omogoca tudi gostovanje. V tem primeru UE komunicira z AMF-jem iz gostujoce
mreze, AMF pa z UDM-jem iz UE-jeve domace mreze. Edino ta UDM ima namre¢ dostop do UE-jevih podatkov.
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2.3. Varnost overitvenih podatkov

UDR-jeva baza UE-jevih skrivnosti je zasifrirana tako, da lahko podatke desifrira samo UDM. Zato UDR-jeva
baza sama po sebi ni obcutljiva. UDM iz desifrirane verzije skrivnosti ustvari overitveni izziv in rezultat, nato pa
skrivnost izbrise. Velja tudi, da se iz izziva in rezultata ne da rekonstruirati skrivnosti, zato tudi nista sama po sebi
obcutljiva podatka. Najbolj obcutljiv podatek je desifrirana skrivnost, s katero ima pa opravka samo UDM, zato se

osredotocamo zlasti na varno delovanje UDM-ja.

3 Predstavitev Intel® Software Guard Extensions (SGX)

Intel® Software Guard Extensions (SGX) je funkcionalnost na nekaterih Intelovih procesorskih modelih, ki
omogoca zasciteno zaupno procesiranje. Z njo definiramo enklave, to so obmocja racunalniskega spomina, ki so
na nivoju strojne opreme zascitene pred okolico, vklju¢no z napadalcem s fizi¢nim dostopom in ostalo programsko

opremo na istem procesotju [3].

3.1. Enklave

Navaden proces v sodelovanju z operacijskim sistemom definira enklavo. Vanjo vpise programsko kodo in
podatke, ki so potrebni za varno procesiranje. Nato s SGX ukazom inicializira enklavo, po tem pa lahko vanjo

veckrat vstopi in izstopi, kar pomeni, da za¢ne poganjati kodo znotraj enklave.

/ F‘mcesn\

Enklava sme dostopati do
svojega spominain do
spomina zunaj enklave — Procesor na strojnem nivoju prepredi
v/—\ ,// dostop do enklave od Zunaj
Spomin enklave

\ Predpomnilinik /

Sifriran spomin enklave

Slika 3: Vizualizacija enklave.

Po inicializaciji je enklava zascitena pred branjem in pisanjem iz okolice, kot je ponazorjeno na sliki 3. Procesor
prepreci posege ostalim procesom na strojnem nivoju. S tem je izboljsana zascita pred programskimi vdori v
katerikoli proces zunaj enklave. Pomembno pa je tudi, da je v veliki meri poseg preprecen tudi napadalcem s
tizicnim dostopom do sistema. Spomin v enklavi nikoli ne zapusti procesorja nesifriran. Preden se podatki zapisejo
v RAM, se znotraj procesotja zasifrirajo in njihova celovitost se zasciti. Napadalec z dostopom do fizicnega RAM-
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a ali vodil med RAM-om in procesotjem ne more brati podatkov. In tudi ¢e podatke skusa prirediti, CPU to
zanesljivo zazna kot okvaro celovitosti in enklavo podre.

Ce zeli napadalec s fiziénim dostopom brati ali prirejati podatke, mora posegati v sam procesor. Zaradi majhnosti
vezjl na procesotju se to smatra kot zelo drag poseg [5]. Cenejsi posegi so destruktivni in jih ni tezko zaznati, ker

mora napadalec za dalj ¢asa vzeti procesor v analizo, preden ga prebere in nadomesti z delujoc¢o kopijo.

3.2. Funkcionalnosti enklave

Koda, ki se izvaja znotraj enklave, je skoraj popolnoma poljubna in ima samo nekaj specificnih omejitev zaradi
tehnicnih razlogov [4]. Dodatni stroski vstopov v enklavo in poganjanja enklav so tudi majhni. To nam omogoca
fleksibilnost pri nacrtovanju varnostnih sistemov s pomoc¢jo SGX. Na primer, programiramo lahko poljubne
algoritme za Sifriranje in izpeljavo simetricnih ali asimetricnih kljucev, operiramo lahko s poljubnim $tevilom
kljucev glede na podatke in ustvarjamo kriptografske izzive po poljubnih standardih.

Poleg tega nam SGX v okviru enklave omogoca razne zanimive dodatne funkcionalnosti. Pomemben primer je
ustvarjanje tako imenovanega pecatnega kljuca. Znotraj enklave koda s SGX ukazom pridobi pecatni klju¢, za
katerega SGX zagotavlja, da ga je mozno ustvariti samo v tej specifi¢ni enklavi na tem specificnem procesorju. Z
njim lahko enklava zasifrira obcutljive podatke ter jih zapise na nezasciteno mesto zunaj enklave, na primer na disk

z namenom, da po ponovnem zagonu sistema podatke prebere ter desifrira s pecatnim kljucem.

4 Zascita overitvenih podatkov s pomocjo SGX

5G jedro hrani overitvene podatke svojih UE-jev v UDR-jevi narocniski bazi, ki mora biti ves ¢as na voljo za
neprekinjeno zagotavljanje storitev. Baza vsebuje narocnikove skrivnosti, ki so eden najbolj obcutljivih podatkov
v 5G sistemu. Napadalec, ki mu uspe pridobiti te podatke, lahko namre¢ pooseblja tuje UE-je in s tem pride do
nepooblascenih storitev in podatkov ali povzroca razli¢ne vrste skode drugim UE-jem in celotnemu omrezju. Zato
imamo v interesu ¢im mocnejso zascito teh podatkov.

5G standard predpisuje, da so skrivnosti v UDR-ju $ifrirani in da ima UDM moznost te skrivnosti na varen nacin
desifrirati. S tem je UDR-jeva baza overitvenih podatkov zascitena pred branjem. Bazo lahko tudi brez problema
varnostno kopiramo in po zelji repliciramo.

4.1. Integracije SGX na UDM

Nas pristop deluje tako, da najprej ustvarimo simetricen kljuc, ki ga klicemo UDM-jev klju¢. Pri prvem zagonu
UDM-ja ga na roke nezasc¢iteno vnesemo v UDM aplikacijo. Postopek je orisan na sliki 4. UDM nato zazene
enklavo, ki kljuc skopira v svoj zasciten spomin, njegov nezasciten original pa zbrise iz spomina. Predpostavljamo,
da imamo v tem ¢asovnem oknu, ko je kljuc e nezasciten v UDM-jevem spominu, dovolj nadzora nad sistemom,
da napadalec ne more prebrati kljuca. Na primer, to prvo oskrbo izvajamo z izklopljenim mreznim kablom.

Rocen vpis UDM-jevega kljuca

Enklava skopira kljug v svoj spomin Enklava zbnse nezasciten kijuc
v
Kijuc Kiue | [ ke | Kijué
Enklava uDM Enklava uDM Enklava UDM

Slika 4: Zagon UDM-ja.
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UDM-jeva enklava nato zapecati simetricen klju¢, kar pomeni, da ga zasifrira s svojim pecatnim kljucem, ter ga
shrani na disk. SGX zagotavlja, da je UDM-jeva enklava edina, ki pozna pecatni klju¢, zato je z njim zasifriran
simetric¢en klju¢ varen pred okolico. Ce se streznik ponovno zazene, ali ¢e UDM ponovno zaZenemo, na primer
zaradi posodobitve, potem ponovni ro¢ni simetri¢nega kljuc¢a ni potreben. UDM po ponovnem zagonu samodejno
prebere zapecateni kljuc iz diska, enklava ga pa odpecati.

Kot je prikazano na sliki 5, poslje UDR za vsako overitev UDM-ju Sifrirano skrivnost. UDM-jeva enklava jo
prebere v zaséiten spomin in jo s simetricnim klju¢em desifrira, nato pa iz nje izracuna overitveni izziv. Le tega
skopira v spomin izven zas¢itenega obmocja, da ga nato UDM poslje naprej AMF-ju. Na tak nacin desifrirane

skrivnosti nikoli ne zapustijo zasc¢itenega spomina enklave.

ubm

| Kljué |

|Sfﬂ'frana Skﬂunoﬁrk—%S'fWana Skn'unosr|<—

Enklava
| lzziv in rezultat | | Kljug |
T
| Skrivnost |Sfm'rana skn'unoSr|

| Kljué |

| lzziv in rezultat | | lzziv in rezultat |— AMF

Slika 5: UDM desifrira in uporabi UE-jevo skrivnost.

Ta pristop ima tudi to prednost, da nam bistveno ne otezi replikacije UDM-jev za namen visoke razpolozljivosti.
Z enakim postopkom zazenemo UDM na ve¢ streznikih in enklava bo na vsakem v disk zapisala zapecaten
simetricen klju¢. Avtomatizacija nato poljubno zaganja in ugasa replike UDM-ja na teh streznikih brez potrebe
roc¢nega vnosa simetricnega kljuca.

4.2. Varnostna kopija simetri¢nega kljuca

Varnostna kopija UDR-jeve baze same ni dovolj, ker je Sifrirana in bi ob izgubi UDM-jevega simetri¢nega kljuca
izgubili moznost desifriranja podatkov. Zato je potrebno varnostno kopirati tudi simetricen klju¢, za kar tipi¢no
uporabimo eno izmed shem delitve skrivnosti [6]. Tako ima vec lastnikov pri sebi shranjene koscke kljuca na tak

nacin, da potrebujemo podatke od dolo¢ene podmnozice lastnikov za rekonstruiranje kljuca.

4.3. Vnos novih podatkov v UDR bazo

Za vnos novih naroc¢nikov v UDR bazo potrebuje administrator UDM-jev simetricen kljuc, da Sifrira naroc¢nikove
skrivnosti pred vpisom. Postopek je prikazan na sliki 6. Za varnejsSe upravljanje ima moznost, da podatke $ifrira na
pametni kartici ali podobnem HSM-ju, ki zagotavlja varno shrambo kljuca. V primeru delitve skrivnosti med ve¢
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lastnikov je pa za vnos novega naro¢nika potrebna prisotnost ve¢ lastnikov hkrati, kar na racun oteZeni priro¢nosti
poveca varnost.

| UDMjev kfjue |
i }-iéﬂ‘rﬂana S!m'unosri

| Skrivnost | U D R

FY

Y

Administratorjev racunalnik
ali pametna kartica

Wnos nezasditene
skrivnosti

Slika 6: Vnos skrivnosti novega naroc¢nika v UDR-jevo bazo.

Druga moznost je uporaba dodatnega simetricnega kljuca, imenovanega vnosni klju¢, ki se uporablja izklju¢no za
namen vnosa novih naroc¢nikov. Tega hranijo administratorji, ki Zelijo v UDR bazo vnasati nove naroc¢nike. UDM-
jevi enklavi ob zagonu poleg UDM-jevega simetri¢nega kljuca priskrbimo Se vnosni klju¢. Na sliki 7 je ponazorjeno,
kako administrator z vnosnim klju¢em zasifrira skrivnost novega narocnika in jo poslje UDM-ju, po moznosti na
daljavo.

Administratorjev ratunalnik
ali pametna kartica

Vnosni kijué

Skrivnost

Z vnosnim kijufem
Sifrirana skrivnost

Wnos nezascitene
skrivnosti

UDM

. 4
Z vnasnim kijucem
Sifrirana skrivnost

Z vnosnim kijuéem
Sifrirana skrivnost

Vinosni kijuc

Skrivnost

v
Sifrirana skrivnost

’lUDR

Slika 7: Vnos skrivnosti novega naroc¢nika preko vnosnega kljuca.

UDM-jeva enklava to skrivnost z vnosnim klju¢em desifrira in nazaj zasifrira z UDM-jevim simetri¢nim kljucem,
nato pa jo vpise v UDR-jevo bazo. Enklava mora biti programirana tako, da vnosni klju¢ uporabi samo za namene
Sifriranja in nikoli desifriranja. Zagotoviti moramo tudi, da se operacije desifriranja kriptografsko ne da zlorabiti za
pomoc pri Sifriranju. Na primer, v shemi AES-CTR se IV nikoli ne sme ponoviti [7]. Na tak nacin zagotovimo, da
vnosni klju¢ ne more omogociti dostopa do skrivnosti ze vpisanih naro¢nikov in je zato manj obcutljiv od UDM-
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jevega kljuca. To je kar zazelena lastnost, saj se vnosni klju¢ tipi¢no potrebuje bolj pogosto od UDM-jevega kljuca,
ki je potreben zgolj za postavitev UDM-ja na nov streznik. Omogocena je tudi fleksibilnejsa razdelitev nalog med
administratorji, kateri bodo hranili UDM-jev klju¢ in kako, ter kateri bodo hranili vnosni kljuc.

5 Alternativne reSitve za zaSc&ito overitvenih skrivnosti

Ceprav Intel® SGX ponuja udinkovito resitev za zai¢ito overitvenih skrivnosti znotraj procesorskih enklav,
obstajajo tudi druge arhitekture, ki omogocajo primetljivo varnost z druga¢nimi pristopi.

5.1. Uporaba strojnih varnostnih modulov (HSM)

Strojni varnostni moduli (HSM — Hardware Security Modules) so namensko grajene naprave, zasnovane za varno
upravljanje s kriptografskimi kljuci in obcutljivimi operacijami. Podobno kot SGX omogocajo tudi HSM-ji, da se
skrivnosti obdelujejo v izoliranem, strojno zas¢itenem okolju. V kontekstu 5G overitve lahko arhitektura deluje
tako, da:

e UDM podatke iz UDR-ja posreduje HSM-ju;
o HSM izvede desifriranje skrivnosti in generacijo overitvenega izziva;
o izziv se preko UDM-ja posreduje AMF-ju, brez da bi deSifrirane skrivnosti zapustile HSM.

HSM pa med tem zagotavlja varnost simetricnega kljuca in skrivnosti po podobnem principu kot opisana SGX
enklava v poglavju 4.1. HSM-ji zagotavljajo trajno zascito kljuca, moznost varnostnega revizorstva in so primerni
za okolja, kjer je zanesljivost preverjene strojne opreme klju¢na (npr. bancnistvo, vojska, kriticne infrastrukture).

5.2. Programske reSitve z uporabo sistemov za upravljanje tajnosti

Poleg resitev, ki temeljijo na strojni izolaciji (npr. SGX ali HSM), lahko podobno arhitekturo za zas¢ito overitvenih
skrivnosti uresni¢imo tudi povsem programsko z uporabo sistemov za upravljanje tajnosti. Za okolja, kjer strojna
za$Cita ni izvedljiva ali ekonomsko upravic¢ena, so primerna orodja za programsko zasc¢ito skrivnosti, kot je
HashiCorp Vault.

Vault sistem omogoca, da se skrivnosti hranijo centralizirano in Sifrirano, dostop pa je omogocen le avtoriziranim
komponentam preko varnostnih politk (RBAC). Dodatno Vault podpira tudi uporabo t. i. "transit engine", s
katerim se kriptografske operacije, kot je generacija overitvenih izzivov, izvajajo neposredno v Vaultu, ne da bi bila

skrivnost kadarkoli izpostavljena zunanjemu okolju.

V 5G arhitekturi lahko tako UDM prevzame vlogo postedovalca: pridobi podatke od UDR, jih posreduje Vaultu,
ta izvede potrebne operacije in vrne rezultat (npr. overitveni izziv), ki ga UDM nato posreduje naprej proti AMF.
Ta pristop je z vidika integracije zelo fleksibilen in primeren za okolja, kjer fizi¢na strojna izolacija ni mogoca ali je

neucinkovita in se uporablja npr. za obla¢na in porazdeljena okolja.
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5.3. Primerjava pristopov

Lastnost Intel SGX HSM SwW

Tip zascite Procesorska enklava  Namenska strojna oprema  Programska resitev
Fizi¢na varnost Srednja—visoka Zelo visoka Odpvisno od okolja
Integracijska zahtevnost Nizka—srednja Visoka Nizka

Primernost za mobilna 5G jedra Da Omejena Da

Razsitljivost Srednja Omejena Visoka

Stroskovna ucinkovitost Srednja Nizka Visoka

6 Nadaljnja raziskava - SGX-ova oddaljena atestacija

SGX omogoca tako imenovano oddaljeno atestacijo [8]. To je proces, s katerim enklava nekemu drugemu sistemu
dokaze, da vsebuje avtenti¢no kodo in podate, in da se resni¢no izvaja na SGX zasciteni strojni opremi. Omogoca
tudi delitev podatka med oddaljenim sistemom in enklavo z zagotovitvijo, da je ta podatek res enak in da ni nihce

mogel posegati vanj in ga spremeniti.

To je precej mocno orodje, ki odpira moznosti nacrtovanja zanimivih novih arhitektur ali za izboljsavo obstojece
resitve. Na primer, zacetni vnos UDM-jevega in vnosnega kljuca bi lahko elegantneje potekal preko varnega

komunikacijskega kanala med oddaljenim sistemom in UDM-jevo enklavo, vzpostavljenega s pomocjo atestacije.

7 Zakljucek

Overitev v 5G sistemu zahteva varno upravljanje z obcutljivimi uporabniskimi podatki. Tehnologija Intel SGX
nudi moznost varnega obdelovanja zaupnih podatkov in nam omogoca implementacijo sistema, ki ustreza tej 5G
varnostni zahtevi. Predstavljeni pristop uporabi SGX tako, da noben obcutljiv podatek nikoli ne zapusti zac¢itenega
obmodja za katerega je zagotovljena mocna varnost pred zunanjimi napadalci. Hkrati naértuje nacin, kako upravljati
z varnostnimi kopijami podatkov, ter kako zadcititi postopek vpisa novih uporabniskih podatkov v bazo znotraj

5G sistema.

Poleg opisanega pristopa so predstavljene tudi alternative za upravljanje z obcutljivimi podatki, skupaj z njihovimi
kljuénimi znacilnostmi, prednostmi in slabostmi. Konéna izbira reditve je odvisna predvsem od konkretnega

primera uporabe ter stopnje zahtevanih varnostnih mehanizmov.
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V sodobnem digitalnem okolju organizacije letno namenjajo velik del svojih sredstev za
krepitev kibernetsko-varnostnih zmogljivosti, predvsem z namenom zas¢ite pred
oddaljenimi, pogosto anonimnimi napadalci. Ob tem se zastavlja pomembno vprasanje:
koliko pozornosti je pri tem namenjeno fizini varnosti? Ali obstojece organizacijske
skupine znotraj kibernetske varnosti, kot so modra, rdeca in vijoli¢na ekipa, res zadoscajo
za ucinkovito obvladovanje varnostnih tveganj ali pa vse vecja izpostavljenost fizicnim
groznjam narekuje potrebo po dodatni, specializirani skupini? V prispevku smo predstavili
ze uveljavljene varnostne ckipe na podrodju kibernetske varnosti (modro, rdeco in
vijolicno), osredoto¢ili pa smo se na se ne tako prepoznavno a vseeno klju¢no ¢rno ekipo,
katere osrednja naloga je izvajanje fizicnih penetracijskih testov in varnostnih pregledov.
Opisali smo njene glavne aktivnosti in metodologijo, umestili njeno vlogo v kontekstu
nove evropske direktive CER in poudarili sodelovanje ¢rne ekipe z drugimi varnostnimi
skupinami. Predstavili smo tudi konkretne primere fizi¢nih ranljivosti z digitalno
komponento, ki dodatno potrjujejo pomen vkljucevanja c¢rne ekipe v kibernetsko-

varnostno strategijo organizacij.

Kljuéne besede:

modra ekipa,

rdeca ekipa,

vijolicna ekipa,

¢rna ekipa,

fizi¢no penetracijsko testiranje,
fizi¢ni varnostni pregledi,

fizicna varnost.

a
G BN 978-961-299-037-4
Doz DOI https://doi.org/10.18690/um.feri.7.2025.13

Univerze v Mariboru



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

1 Uvod

V sodobni kibernetski varnosti se za opis klju¢nih vlog in pristopov pogosto uporablja barvna klasifikacija
namenskih skupin, kot so modra ekipa (angl. blue team), rdeca ekipa (angl. red team), vijoli¢na ekipa (angl. purple
team) in ¢rna ekipa (angl. black team), ki oznacujejo specializirane organizacijske enote z razlicnimi odgovornostmi
za za$Cito in testiranje informacijskih sistemov.

Izraza Blue Team in Red Team izvirata iz vojaske prakse, kjer so skupine za simulacijo bojev zasedale vloge
branilcev in napadalcev, da bi izboljsale taktiko, pripravljenost in odzivnost na sovrazne sile. Tradicionalno je bila
rdeca barva simbol nasprotnikov oziroma napadalcev, medtem ko je modra barva predstavljala zavezniske oziroma
obrambne enote. Ta simbolika se je kasneje prenesla v informacijsko varnost, kjer rdeca ekipa prevzema vlogo
simuliranih napadalcev, medtem ko modra ekipa deluje kot obrambna enota, ki zaznava in preprecuje groznje [1].

Z narasc¢ajoco kompleksnostjo kibernetskih napadov in potrebo po bolj ucinkovitem sodelovanju med
napadalskimi in obrambnimi ekipami se je uveljavil koncept vijolicne ekipe. Vijoli¢na ekipa zdruzuje znanja in
vescine rdece in modre ekipe v sodelovanje, ki omogoca hitrejse odkrivanje varnostnih pomanjkljivosti in
neposredno izboljsanje varnostnih ukrepov. Ta pristop se je uveljavil kot odgovor na potrebe po agilnosti in
stalnem prilagajanju varnostnih sistemov glede na nove tehnike napadalcev.

Crna ekipa, ki se osredotoca na fizicno penetracijsko testiranje in fizicno varnost organizacij, izvira iz varnostnih
in vojaskih praks testiranja fizicnih varnostnih ukrepov, kot so kontrole dostopa, varnostno osebje in postopki za
za$cito kriticne infrastrukture. S prihodom digitalizacije in integracije fizi¢nih in kibernetskih varnostnih elementov
se je pomen crne ekipe okrepil kot kljuéni del celostne varnostne strategije. Pristopi ¢rne ekipe so danes
nepogresljivi pri prepoznavanju ranljivosti, ki izhajajo iz fizicnega dostopa do sistemov, kar pogosto predstavlja
zacetek kibernetskih incidentov.

Ti stirje koncepti skupaj tvorijo celosten okvir za varnostne prakse, ki vkljucujejo simulacijo napadov, obrambno
odzivnost, sodelovanje ekip in fizicno varnost, s ciljem povecanja odpornosti organizacij na sodobne varnostne

groznje.

2 Modra ekipa

Modra ekipa predstavlja osrednji obrambni mehanizem organizacije, katerega kljuéna naloga je zagotavljanje
celovite zascite informacijskih sistemov, omrezij in podatkov pred razli¢nimi vrstami kibernetskih grozenj. Njeno
delovanje temelji na stalnem spremljanju varnostnih dogodkov, zaznavanju anomalij, analizi grozenj ter izvajanju

tehni¢nih in organizacijskih ukrepov za preprecevanje, odkrivanje in odzivanje na varnostne incidente.

Klju¢no operativno okolje za delovanje modre ekipe predstavlja VOC? (angl. SOC3), ki je zadolzen za zbiranje in
analizo dnevniskih zapisov, opozoril in dogodkov iz razlicnih virov, vklju¢no z IDS*/IPS5 sistemi, pozarnimi
zidovi, SIEM¢ in EDR7/XDRS resitvami. VOC tako omogo¢a modri ekipi pravocasen vpogled v stanje varnosti
informacijskega okolja in koordiniran odziv na zaznane groznje.

2VOC - Varnostni Operativni Center

3 SOC - Security Operations Center

41DS - Intrusion Detection System

5 IPS - Intrusion Prevention System

6 SIEM - Security Information and Event Management
7EDR - Endpoint Detection and Response

8 XDR - Extended Detection and Response
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Pomemben del funkcionalnosti modre ekipe predstavlja tudi odziv na incidente (angl. incident response), ki je
natan¢no opredeljen v okviru smernic NIST SP 800-61r3 [2] in vkljucuje stiri faze:

—  ptipravo,

— zaznavo in analizo,

—  zajezitev, odpravo in obnovitev,

—  zaklju¢ne aktivnosti z analizo po incidentu.

Strukturiran odziv na incidente skraj$a cas zaznave in odprave (MTTD?/MTTRY) ter posledi¢no prispeva k
zmanjsanju vpliva varnostnih dogodkov.

Modra ekipa prav tako izvaja lov na groznje (angl. threat hunting), ki predstavlja proaktiven in hipotezno usmetjen
(angl. hypothesis-driven) proces iskanja naprednih, pogosto prikritih grozenj znotraj informacijskega okolja
organizacije. Ta proces temelji na analizah vedenjskih vzorcev, zgodovinskih podatkov in grozenj iz zunanjih virov
(nptr. uporaba MITRE ATT&CK ogrodja) [3]. Lov na groznje presega pasivne obrambne ukrepe; omogoca
identifikacijo napadalcev, ki so se morda ze infiltrirali v sistem, a Se niso povzro€ili zaznanih skodljivih posledic.

Poleg omenjenih osrednjih nalog modra ekipa izvaja tudi upravljanje ranljivosti (angl. vulnerability management),
ki obsega redno izvajanje ocen ranljivosti (angl. vulnerability assessments) z uporabo avtomatiziranih orodij kot so
skenerji ranljivosti (angl. vulnerability scanner), ter vzpostavitev procesov za odpravo kritiénih pomanjkljivosti s
pomocjo vpeljave varnostnih popravkov (angl. patch management). Ti postopki omogocajo zmanjsanje napadalne
povrsine ter preprecevanje izkoris¢anja znanih ranljivosti. Modra ekipa aktivno sodeluje tudi pri nacrtovanju odziva

na incidente in vpeljevanju kriznih nacrtov.

Kot klju¢ni obrambni ¢len v celostnem okviru kibernetske varnosti modra ekipa omogoca proaktivno
obvladovanje varnostnih dogodkov, zgodnje odkrivanje napadalcev in ucinkovito zmanjSevanje posledic
incidentov. Njeno delovanje neposredno prispeva k stabilnosti poslovanja in zrelosti celotne varnostne strategije
organizacije.

3 Rdeca ekipa

Rdeca ekipa predstavlja specializirano varnostno skupino, katere klju¢ne naloge vkljucujejo penetracijsko testiranje,
simulacije napadov, izvajanje socialno-inzenirskih kampanj in celovitih red teaming aktivnosti z namenom
preverjanja ucinkovitosti obrambnih zmogljivosti organizacije.

Penetracijsko testiranje temelji na odkrivanju in izkoris¢anju odkritih ranljivosti z namenom preverjanja odpornosti
sistemov, aplikacij in omrezij ter se izvaja v skladu s smernicami NIST SP 800-115 [4] in metodologijami, kot so
PTES", OWASP"2 Testing Guide in OSSTMM!". Razlika med penetracijskim testiranjem in red teaming
aktivnostmi je v ciljih in pristopu: medtem ko je pri penetracijskem testiranju cilj odkriti ¢im vec ranljivosti, se pri
red teaming aktivnostih rdeca ekipa osredotoca na neopazen doseg specificnih ciljev, kot so kompromitacija
domenskega krmilnika, dostop do zaupnih podatkov ali dolgotrajen in prikrit dostop do interne infrastrukture.

Poleg specific¢nih ciljev, red teaming aktivnosti celovito in realisticno preverjajo odpornost organizacije na napade,
pri ¢emer posnemajo taktike, tehnike in postopke (angl. TTP'4) dejanskih napadalcev. Zajemajo Sirok spekter
simuliranih napadov, vklju¢no s socialnim inzeniringom, fizicnim vdorom in preizkusom operativne varnosti.

9 MTTD - Mean Time To Detect

10 MTTR - Mean Time To Repair

1 PTES - Penetration Testing Execution Standard

12 OWASP - Open Worldwide Application Security Project

13 OSSTMM - Open Source Security Testing Methodology Manual
14 TTP - Tactics, Techniques and Procedures
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Taksen pristop omogoca realisticno simulacijo napadov naprednih trajnih grozenj (angl. APT'5), katere cilj je ocena
dejanske pripravljenosti modre ekipe, zlasti varnostno operativnega centra in njene odzivnosti na incidente.

Posebnost red teaming aktivnosti je vkljucevanje fizi¢nih vektorjev napada za doseg zadanih kibernetskih ciljev,
kar predstavlja pomembno komponento celostnega testiranja. V skladu z metodologijo OSSTMM Chapter 8 -
Physical Security Testing [5] in smernicami ISO/IEC 27001 [6] in 27002 [7] ter NIST SP 800-53¢5 [8] o fizi¢ni
varnosti, se v sklopu red teaming aktivnosti preverja varnost fizicnih dostopov, nadzor in segmentacija dostopov
znotraj organizacije in ozavescenost zaposlenih. Primeri fizi¢nih testov vkljucujejo poskuse neopaznega vstopa v
stavbo (npr. tailgating), namestitev nepooblascenih naprav (npr. keylogger), socialni inzeniring (npr. uporaba lazne
identitete vzdrzevalca) ali izkoriscanje slabih fizicnih praks (npr. nezasciten dostop do strezniske sobe).

Rdeca ekipa z realisticnim, nadzorovanim in eticnim testiranjem tako ne le razkriva tehni¢ne pomanjkljivosti,
temvec preverja tudi odpornost na cloveske napake, socialni inzeniring in fizicno varnost. Njihovo delovanje
predstavlja eno najpomembnejsih orodij za organizacije, ki si prizadevajo doseci visoko stopnjo varnostne zrelosti
in operativne pripravljenosti.

4 Vijoli¢na ekipa

Vijoli¢na ekipa predstavlja metodoloski in organizacijski pristop k izboljsanju kibernetske varnosti z aktivnim
povezovanjem dveh tradicionalno loc¢enih skupin - rdece ekipe (simuliranje napadov) in modre ekipe (obramba
pred napadi). Namesto lo¢enega delovanja, skupen pristop omogoca usklajeno sodelovanje med obema ekipama

z namenom neposredne izmenjave znanja, testiranja zaznavnih zmoznosti in sprotnega prilagajanja obrambnih
mehanizmov glede na dejanske tehnike napadalcev.

Klju¢na znacilnost takSnega sodelovanja je sprotno pridobivanje povratnih informacij: ko rdeca ekipa izvede
specificen napad ali tehniko (npr. lateral movement ali privilege escalation), modra ekipa socasno spremlja
sposobnost zaznave dogodkov ter nato skupaj z rdeco ekipo analizira vrzeli v zaznavi, odzivu ali eskalaciji. Taksen
pristop pogosto temelji na vzorcu »assume breache, ki predpostavlja, da se je napadalcu Ze uspelo infiltrirati v
sistem ali omrezje in preverja, kako globoko lahko napadalec prodre znotraj organizacije. Vse to poteka v varnem

in nadzorovanem okolju, s ciljem izboljsati detekcijo, notranjo segmentacijo in odzivnih zmogljivosti.

Pri delu vijolicne ekipe se uporabljajo tako ro¢na kot avtomatizirana ogrodja za simulacije napadov. Med ro¢nimi
ogrodji izstopata ogrodji Atomic Red Team [9] in Caldera [10], ki omogocata izvajanje posameznih taktik, tehnik
in postopkov z namenom preverjanja zaznavnih zmoznosti obrambnih orodij. Hkrati se v okviru aktivnosti
uporabljajo tudi avtomatizirana orodja za simulacijo vdorov in napadov (npr. BAS!9), ki omogocajo ponovljivost,
standardizacijo ter kontinuirano validacijo uéinkovitosti obrambnih mehanizmov.

Vpeljava vijolicne ekipe v varnostno arhitekturo omogoca hitrejSo izpopolnjevanje varnostnih mehanizmov, ciljno
usmerjeno zaznavanje in boljso usklajenost med varnostnimi in poslovnimi cilji. Organizacije, ki integrirajo tak
pristop v svojo varnostno strategijo, dosegajo visjo stopnjo zrelosti, saj ne odkrivajo zgolj pomanjkljivosti, temve¢
jih tudi aktivno odpravljajo na nacin, ki je prilagojen njihovemu okolju.

15 APT - Advanced Persistent Threat
16 BAS - Breach and Attack Simulation
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5 Ctna ekipa

V pogovoru o varnosti in za$citi organizacij pogosto prevladuje digitalna varnost, vendar fizicna varnost ostaja
kljucen, a pogosto spregledan steber celostne zascite organizacije. Napadalci ne potrebujejo zmeraj napredne
zlonamerne programske opreme ali 0-day ranljivosti, v¢asih je dovolj fizi¢ni dostop do neustrezno zavarovane
strezniske sobe ali do sejne sobe kjer vodstven kader sprejema interne odlocitve, da nepooblascene osebe pridejo
do klju¢nih informacij. Tu nastopi ¢rna ekipa - specializirana varnostna enota, katere glavna naloga je preizkusanje

in izboljSevanje fizi¢ne varnosti organizacije.

Crna ekipa se osredotoca na fizi¢no varnost organizacije in njen preplet z digitalno varnostjo. Kljuéne naloge ¢rne
ekipe so fizicno penetracijsko testiranje, simulacija vdorov ter socialni inzeniring, s ¢imer organizaciji pomaga
odkriti varnostne pomanjkljivosti, povezane s fizicnim dostopom do informacijskih sistemov, kriticne
infrastrukture in drugih klju¢nih virov organizacije. Gre za nadzorovane in eti¢ne simulacije napadov, ki vkljucujejo
preizkusanje varnostnih sistemov, kot so sistemi kontrole dostopa, alarmni sistemi, kamere, fizicne pomanjkljivosti
ter ozavescenost in odzivnost zaposlenih [5].

5.1. Aktivnosti ¢rne ekipe

Delovanje ¢rne ekipe temelji na mednarodno priznanih standardih in smernicah, kot so OSSTMM Chapter 8 -
Physical Security Testing [5] in priporocilih Evropske agencije za kibernetsko varnost (ENISA) glede fizicne
varnosti [11,12]. Poleg izvajanja fizicnih penetracijskih testov in simulacij napadov, ¢rna ekipa zaradi svojega
specificnega nabora znanj in izkusenj s podrocja fizicne in kibernetske varnosti, prav tako izvaja in sodeluje pri

izvedbi fizi¢nih varnostnih in revizijskih pregledov.

Fizi¢no penetracijsko testiranje

Fizi¢no penetracijsko testiranje, je klju¢nega pomena za odkrivanje ranljivosti, ki jih tehnoloski varnostni sistemi
ne zaznajo. Primeri simulacij resni¢nih fizicnih grozenj vkljucujejo: poskuse nepooblascenega vstopa v stavbe,
infiltracijo skozi varnostne preglede, krajo in kloniranje dostopnih kartic, namestitev nepooblas¢enih naprav (npr.
keylogger, rogue access point) in pridobitev fizi¢nega dostopa do klju¢nih organizacijskih prostorov in virov (npt.
streznikov, omrezne opreme, zaupnih dokumentov).

Tako kot pri digitalnem penetracijskem testiranju tudi fizi¢no penetracijsko testiranje poteka po jasno dolocenih
fazah:

— Priprava (angl. Pre-engagement) - pred zacetkom aktivnosti je klju¢no izvesti usklajevalna srecanja z

naro¢nikom in:
o opredeliti obseg testiranja (angl. scope),

o doloditi jasen cilj (npr. dostop do strezniske sobe, dostop do direktorjeve pisarne, pridobitev

zaupnih dokumentov),

o dogovoriti se o pravilih sodelovanja (angl. rules of engagement) (npr. brez povzrocanja skode,

casovni okvir testiranja, obvescanje o kriti¢nih ranljivostih),

O  vzpostaviti varnostne mehanizme, vklju¢no z dokumentom o dovoljenju za testiranje (angl. get

out of jail free card), ki $citi ¢lane ekipe v primeru pravnih ali operativnih zapletov.
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— Izvidnistvo (angl. Reconnaissance) - izvidni§tvo predstavlja temelj za nadaljnje faze testiranja. Cilj je
zbrati ¢im ve¢ informacij o ciljnem objektu brez aktivnega poseganja v okolje. Zacne se z uporabo

OSINT" tehnik, pri ¢emer se analizirajo:
o satelitske slike,
o javno dostopni podatki o objektu (npr. lastnistvo, tlorisi, varnostni protokoli),
o fizi¢na postavitev zgradbe (npr. ograje, vhodi in izhodi, varnostne kamere),
O objave organizacije in zaposlenih na socialnih omrezjih.

Na podlagi zbranih informacij ¢rna ekipa nacrtuje taktiko in izbere najbolj primerno vrsto izvidnistva glede
na oddaljenost in zahtevnost dostopa, oddaljeno izvidnistvo (angl. long range reconnaissance) ali

izvidnis$tvo od blizu (angl. short range reconnaissance) s ciljem pridobiti informacije o:
o rutini zaposlenih (prihodi in odhodi),
o pravilih oblacenja (angl. dress code),
o izgledu dostopnih kartic,
o lokaciji senzotjev, kamer in drugih zunanjih varnostnih elementov.

Zaklju¢na faza izvidniStva je notranje izvidnistvo (angl. embedded reconnaissance), kjer ekipa poskusa
pridobiti informacije o notranjosti objekta in zaposlenih z diskretnim, pogosto nevsiljivim vstopom v

objekt pri ¢emer je cilj:
o identificirati notranje varnostne mehanizme,
o opazovanje vedenjskih vzorcev zaposlenih (receptorke/ji, tajnice/ki, varnostno osebje),
o locirati elektronsko nadzorovane prehode,
O preveriti prisotnost alarmov, notranjih senzorjev, kamer in drugih varnostnih elementov,
o pridobiti informacije ter vzpostaviti poznanstva s tehnikami socialnega inzeniringa.

— Izraba ranljivosti (angl. Exploitation) - za izvidnistvom sledi faza izrabe identificiranih ranljivosti, kjer
¢rna ekipa na podlagi zbranih informacij aktivno izkoristi odkrite pomanjkljivosti za vdor v ciljni objekt.
Namen te faze je pridobiti nepooblas¢en dostop do notranjih prostorov in sistemov z izrabo odkritih

pomanjkljivosti, na primer:
O neustrezno zavarovane tocke dostopa,
o uporaba dostopnih kartic, ki jih je mozno klonirati,
o pomanjkljivi postopki preverjanja identitete,
o ranljive tocke v sistemih nadzora dostopa.
Izraba lahko vkljucuje uporabo razlicnih tehnik, kot so:
o kloniranje dostopnih kartic,
o manipulacija Citalcev kartic,

o fizi¢ni dostop preko neprimerno varovanih vhodov (npr. preskakovanje preko ali plazenje pod

vrati, tailgating, lockpicking),

17 OSINT - Open Source Intelligence
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o uporaba laznih identitet ter socialni inzeniring za izkoriscanje zaupanja zaposlenih in prehod
varnostnih kontrol (nptr. novo zaposleni, dostava, pozabljena dostopna kartica).

— Pridobitev dostopa (angl. Gaining Access) - po uspesno izvedeni izrabi ranljivosti, sledi pridobitev
dostopa v ciljni objekt ali okolje. Poudatek je na neopazenem in nadzorovanem vstopu, ki omogoca
izvajanje nadaljnjih aktivnosti brez sprozitve varnostnih mehanizmov. V tej fazi se izvedejo klju¢ni koraki,
kot so zbiranje obcutljivih informacij, dostop do nezavarovanih naprav ali streznikov, namescanje
zlonamerne strojne opreme (npr. keylogger, LAN Turtle, Rubber Ducky) ter, ¢e je v obsegu testiranja,
vzpostavitev dolgoroéne prisotnosti (angl. persistence). Namen te faze ni zgolj vstop, temvec zavzetje
kljucne pozicije znotraj okolja za nadaljnjo eskalacijo ali preverjanje odpornosti organizacije.

— DPorocanje (angl. Reporting) - zakljucna faza penetracijskega testiranja je priprava podrobnega porocila,
ki povzema ugotovitve, izvedene tehnike in odkrite pomanjkljivosti. Porocilo vsebuje oceno tveganj,
vplivov na varnost ter priporocila za odpravo ugotovljenih ranljivosti. Pomembno je, da porocilo vkljucuje
tudi vse mozne poti dostopa, ki so bile odkrite med fazo izvidni$tva, ¢eprav je bila med fazo izrabe
ranljivosti preizkusena le ena izmed njih. Ostale poti, ki niso bile nepostredno testirane, se v porocilu
posebej izpostavijo, da se lahko naro¢nik sam odlo¢i za njihovo nadaljnjo preizkus$njo ali pa je na njih se

posebej pozoren pri izboljsevanju varnostnih ukrepov.

Pomemben del te faze je tudi predstavitev rezultatov narocniku, kjer se razlozijo klju¢ni problemi, mozni
napadi in predlagane izboljsave. Namen porocanja je omogo¢iti naroc¢niku boljse razumevanje ranljivosti
ter zagotoviti izhodisce za izboljsanje varnostnih ukrepov ter zmanjsanje tveganj v prihodnosti.

Fizi¢ni varnostni pregledi

Crna ckipa poleg fiziénih penetracijskih testov pogosto izvaja tudi strukturirane fiziéne varnostne preglede, pri
katerih za razliko od penetracijskih testov, ¢lani ekipe ne ohranjajo prikritosti, temve¢ se lahko odkrito gibljejo po
prostorih organizacije ter sistemati¢no prepoznavajo in preverjajo varnostne pomanjkljivosti. V primertjavi s
penetracijskim testom, kjer je za dosego cilja testirana le ena izmed vseh odkritih pomanjkljivosti, so pri fizicnem
varnostnem pregledu testirane vse odkrite pomanjkljivosti, saj kot Ze prej omenjeno, ¢lani ekipe ne rabijo paziti na

neopaznost. Med fizi¢nim pregledom se ocenjujejo razlicni varnostni elementi, kot so:

— analiza sistemov kontrole dostopa (npr. vrsta in moznost kloniranja dostopnih kartic, uporabljeni
protokoli, moznost zaobitve vgrajenih sistemov),

— pregled politik za obiskovalce in dobavitelje (npr. vpis v evidenco, dolocanje spremljevalca, omejen

dostop),

— ocenjevanje ucinkovitosti fizi¢nih ovir, alarmov in nadzorne opreme (npr. postavitev kamer in senzotjev,

mrtve tocke, zaobitev ovir, moznost onesposobitve alarmnih naprav),
— simulacije evakuacij in kriznega odziva,

—  stanje in uéinkovitost klju¢avnic in vrat (npr. moznost vdiranja v kljucavnice, uporaba orodij za odpiranje

vrat od znotraj, zdrs zatica kljucavnice),
— vidnost in odzivnost varnostnega osebja,

— oznacevanje in nadzorovanje nevarnih ali omejenih obmodij.

Vecina organizacij praviloma na zacetku $e ni pripravljenih na izvedbo celovitega fizicnega penetracijskega testa,
saj pogosto nimajo jasnega pregleda nad lastno fizi¢no varnostno izpostavljenostjo. Zaradi pomanjkanja evidence
osnovnih varnostnih kontrol in neustrezne ocene tveganj, cilji testiranja pogosto niso jasno opredeljeni. Nejasno

zastavljeni cilji so lahko tudi posledica $irsih organizacijskih izzivov, kot so pomanjkanje zrelosti varnostne
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strategije, odsotnost sodelovanja med klju¢nimi oddelki (npr. fiziéno varovanje, IT in poslovno vodstvo), slabo
razumevanje metodologije testiranja ali izvajanje testov zgolj zaradi zunanjih zahtev oziroma skladnosti z regulativo
in ne zaradi dejanske notranje varnostne potrebe.

Priporocljivo je, da organizacija najprej izvede sistematien fizi¢ni varnostni pregled, v okviru katerega se
identificira in dokumentira vecje $tevilo obstojecih varnostnih pomanjkljivosti. Ta korak omogoca organizaciji, da
se seznani s kljuénimi tveganji ter pripravi ustrezne ukrepe za odpravo ranljivosti. Sele po implementaciji
korektivnih ukrepov je smiselna izvedba fizicnega penetracijskega testa, katerega cilj je preveriti ucinkovitost
uvedenih izboljsav in odkriti morebitne preostale ranljivosti.

5.2. Vloga fizicnega penetracijskega testiranja v evropski direktivi CER

Evropska direktiva o odpornosti kriti¢nih subjektov (CER'), ki je zacela veljati decembra 2022 in je morala biti
do oktobra 2024 implementirana v zakonodaje drzav clanic Evropske unije, uvaja obvezne varnostne ukrepe za
za$cito kriti¢ne infrastrukture pred fizi¢nimi in hibridnimi groznjami. Med klju¢nimi novostmi direktive je tudi
okrepljen poudarek na celovitem upravljanju fiziCne varnosti, kjer pomembno vlogo dobivajo realisti¢ne
simulacije napadov, vkljucno z rednim izvajanjem fizicnih penetracijskih testov.

Fizi¢ni penetracijski testi, kot jih predvideva CER, morajo prevetjati odpornost organizacije na napade, ki izvirajo
iz fiziénega dostopa do objektov, vklju¢no z nepooblascenim vdorom, socialnim inZzeniringom, zlorabo dostopnih
tock ter fiziénim izklopom kljucne infrastrukture. V kontekstu aktivnosti ¢rne ekipe kjer napadalci nimajo
vnaprej$njih informacij ali zacrtane poti, taksni testi predstavljajo verodostojno simulacijo realnega tveganja, s
katerim se lahko soocajo energetski, prometni, zdravstveni in drugi kriti¢ni sektortji.

Zahteve CER tako organizacijam ne nalagajo zgolj formalnega ocenjevanja varnosti, temvec jih zavezujejo k
aktivnemu preverjanju odpornosti z uporabo metod, ki vkljucujejo tako napovedljive kot nepredvidljive
napade, kar predstavlja pomemben korak k bolj proaktivni obrambi. Aktivnosti ¢rne ekipe, v tem okviru, postajajo

ena izmed kljuénih praks za dokazovanje skladnosti in dejanske pripravljenosti organizacije na fizicne groznje.

5.3. Primeri fizi¢nih pomanjkljivosti z digitalnimi elementi

Fizi¢ni dostop napadalcem omogoca izkoris¢anje fizi¢nih ranljivosti, cloveskih napak ter neposredno manipulacijo
s strojno in omrezno opremo, ki lahko vodi v digitalno kompromitacijo. Gre za napade, kjer napadalec pridobi
tizi¢ni dostop do naprav, omrezne infrastrukture ali okolja, v katerem lahko nato sprozi digitalne vektorje napada,
pogosto popolnoma mimo klasi¢nih varnostnih kontrol. V nadaljevanju predstavljamo primere tak$nih napadov,
ki vkljucujejo digitalne komponente in so posledica pomanjkljive zascite fizicne infrastrukture, neustreznih praks
ali tehnicno zastarelih resitev. Ti primeri izpostavljajo potrebo po tesnem prepletu fizi¢ne in informacijske varnosti
znotraj organizacijske varnostne strategije.

Kloniranje dostopnih kartic

Kloniranje dostopnih kartic je ena izmed najpogostejsih in najucinkovitejsih tehnik fizicnega napada. Stevilne
organizacije Se zmeraj uporabljajo starejSe RFID! tehnologije (npr. 125 kHz HID Prox ali 13.5 MHz MIFARE
Classic), ki ne vkljucujejo osnovne kriptografske zaséite in jih je mozno klonirati z uporabo enostavno dostopnih
naprav, kot sta Proxmark3 ali Flipper Zero. Napadalec lahko zabelezi signal kartice mimoidocega zaposlenega,

18 CER - Critical Entities Resilience
19 RFID - Radio-frequency identification
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pogosto brez njegove vednosti in brez fizicnega stika, ter ustvari popoln klon, s katerim nato pridobi fizi¢ni dostop
do zas¢itenih obmoci.

V nasprotju s tem naprednejse kartine tehnologije, kot je MIFARE DESFire EV2/EV3, uporabljajo sodobne
kriptografske mehanizme (npr. AES-128), kar bistveno otezuje oziroma onemogoca kloniranje brez dostopa do

skrivnih kljucev. Zal so taksne resitve v praksi se zmeraj redkost, bodisi zaradi stroskov bodisi zaradi pomanjkanja
ozavescenosti o tveganjih.

Priporocljiva je opustitev uporabe zastarelih RFID kartic brez kriptografske zascite ter prehod na varnejse
tehnologije, kot so MIFARE DESFire EV2/EV3 ali druge kattice s podporo za AES Sifriranje, avtenti¢no
dvosmerno komunikacijo ter centralizirano upravljanje kljucev. Taksna nadgradnja bistveno zmanjsa verjetnost
kloniranja in zagotavlja vi$jo stopnjo zascite fizicnega dostopa, ki je pogosto prva linija obrambe pred usmerjenimi

napadi.

Manipulacija Citalcev kartic

Kljub uporabi varnejsih karti¢nih tehnologij, Se ne pomeni, da je sistem kontrole dostopa varen kot celota. Eden
izmed pogosto spregledanih napadov vkljucuje fizicno manipulacijo ¢italcev kartic, pri cemer napadalec izpostavi
ali prestreze komunikacijo med ¢italcem in krmilnikom. Vecina starejsih sistemov uporablja Wiegand protokol, ki
je nekriptiran, enosmeren in ranljiv za pasivno prisluskovanje, ponavljanje prenosa (angl. replay attack) ali celo
manipulacijo podatkov.

Napadalec lahko s fizicnim dostopom do ozicenja citalca (npr. zunaj stavbe ali v slabo varovanem hodniku)
prikljuci napravo, ki belezi ali posreduje podatke o avtorizaciji. V dolocenih primerih je mogoce s pomocjo
preprostega napada reproducirati signal in tako simulirati legitimno kartico brez njene prisotnosti.

Priporocljiva je uporaba kriptografsko zascitenih protokolov, kot so OSDP2 s podporo za AES sifriranje in
dvosmerno preverjanje pristnosti. Poleg tega je potrebno zagotoviti fizi¢no zasc¢ito komunikacijskih poti med ¢italci
in krmilniki (npr. uporaba oklopljenih vodnikov ali zaznava fizi¢cne manipulacije citalcev kartic) ter spremljanje

nenavadnih dogodkov v sistemu dostopa.

Prekomerne pravice dostopa

Pogosta, a veckrat spregledana ranljivost je dodeljevanje presirokih dostopnih pravic znotraj sistemov kontrole
dostopa. V Stevilnih organizacijah imajo zaposleni ali pogodbeni delavci dostop do vedjega Stevila prostorov, kot
jih dejansko potrebujejo za svoje delo. Napadalec, ki pridobi klonirano kartico taksne osebe, lahko brez omejitev
vstopi v obcutljive prostore, kot so strezniske sobe, arhivi ali tehni¢ni prostori, kjer ima neposreden dostop do

informacijskih sistemov, omrezne opreme ali dokumentacije.

Poleg ocitnega povecanja varnostnega tveganja tak$na ureditev otezuje tudi revizijsko sledenje in odziv v primeru

incidenta, saj dostop ni omejen glede na dejanske potrebe uporabnika.

Priporocljivo je dosledno uveljavljanje nacela najmanjsega potrebnega dostopa (angl. least access) v okviru
sistemov kontrole dostopa. Vsaka dostopna pravica naj bo dodeljena na podlagi konkretnih delovnih nalog in
preverjena ob spremembi zaposlitve, vloge ali lokacije dela. Na ta nacin morebitni nepooblasceni fizi¢ni vdori ne
ogrozijo celotne organizacije, temvec ostanejo omejeni na najman;jsi mozni obseg, kar bistveno zmanjsa varnostno

tveganje.

20 OSDP - Open Supervised Device Protocol
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Nenadzorovani in odklenjeni racunalniki

Ena pogostejsih napak zaposlenih je puscanje odklenjenih racunalnikov brez nadzora. V casu kratke odsotnosti
uporabnika, lahko napadalec z dostopom do delovne postaje prikljuci zlonamerno napravo (npr. Rubber Ducky
ali Bash Bunny), ki je ob priklopu v ra¢unalnik prepoznana kot vhodna periferna naprava (tipkovnica, miska, ipd.)
in samodejno izvede preddefinirane sistemske ukaze ter skripte brez uporabnikove interakcije. S tem lahko
napadalec ze v nekaj sekundah pridobi nadzor nad sistemom.

Priporocljivo je dosledno uveljavljanje politike samodejnega zaklepanja zaslona po krajSem obdobju neaktivnosti
(npr. 3-5 minut) ter ozavescanje zaposlenih, da ob vsaki odsotnosti zaklenejo delovno postajo. Poleg tega je
priporocljiva omejitev uporabe administrativnih privilegijev pri rednem delu in kontrola priklopa perifernih naprav.

Varnostne ranljivosti videonadzornih sistemov

Videonadzorni sistemi (CCTV?2!) predstavljajo kljucen steber fizicne varnosti, a obenem tudi pogosto spregledano
tocko napada, ¢e niso ustrezno fizi¢no in logi¢no zaséiteni. Ena izmed najpogostejsih ranljivosti je nezaséiteno
ozicenje, ki je pogosto lahko dostopno (npr. nad spuscenimi stropi ali ob fasadah), kar omogoca fizicne posege
npr. prekinitve, preusmeritve ali celo vkljucitev zlonamernih naprav. Prav tako lahko IP-kamere, povezane na slabo

segmentirano omrezje, sluzijo kot izhodisce za vstop v IT okolje organizacije.

Druga kriticna pomanjkljivost je neoptimalna postavitev kamer, ki ustvarja slepe tocke, kjer se lahko napadalec
giblje ali izvaja dejavnosti brez nadzora. V praksi se ¢rne ekipe pogosto posluzujejo vstopov skozi servisne vhode,
kletne garaze ali izkori§¢anja mrtvih kotov ob kamerah, ki niso ustrezno usmerjene ali se prekrivajo s slepimi
obmodji drugih kamer. Poleg tega so kamere pogosto namesc¢ene na dosegljivih mestih brez zascite proti fizicnim
posegom, kar omogoca njihovo obracanje, prekrivanje ali mehansko poskodbo, brez sprozitve alarma.

Za ucinkovit videonadzor je potrebno vec kot le prisotnost kamer. Priporocljiva je:
— uporaba oklopljenih in skritih vodnikov,
— aktiviranje zaznave fizi¢nih posegov,
— loc¢ena omrezna segmentacija IP-kamer,
— redni pregledi in testiranja vizualnega pokritja za odpravo slepih tock,

—  vkljucitev videonadzornih sistemov v redne fizi¢ne penetracijske teste.

Kamera, ki je fizi¢no ali logi¢no ranljiva, ne le izgubi svojo varovalno funkcijo, temvec lahko postane tudi vektor
napada zoper organizacijo samo.

6 Sodelovanje med ekipami

Med aktivnostmi ¢rne in rdece ekipe lahko potegnemo dolo¢ene vzporednice. Tako pri digitalnem penetracijskem
testiranju kot pri fizicnem varnostnem pregledu je cilj Siroko zastavljen: identificirati ¢im vec ranljivosti v
obravnavanem sistemu ali okolju. Gre za celovit pregled, katerega namen je zagotoviti temeljito razumevanje
varnostne izpostavljenosti organizacije.

Za razliko od tega pa imata fizicno penetracijsko testiranje in red teaming aktivnosti jasno definirane cilje. Ti
vkljucujejo preverjanje moznosti doseganja konkretnega cilja, kot je na primer nepooblascen dostop do strezniske
sobe ali dostop do zaupnih dokumentov. V tem kontekstu izvajalci testiranja obicajno ne preverjajo drugih

21 CCTV - Closed-circuit television
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priloznostnih ranljivosti, kot so denimo prost dostop do direktorjeve pisarne ali dostop do varnostnih kopij
obcutljivih sistemov - razen e so taksni cilji vnaprej opredeljeni v obsegu testa.

Najuspesnejsi napadi pogosto zdruzujejo prepletenost aktivnosti rdece in ¢rne ekipe. V simulacijah lahko ¢rna
ekipa najprej izvede fizicni vdor, nato pa iz notranjega omrezja sprozi kibernetski napad kjer rdeca ekipa nadaljuje
z identifikacijo in izkoris¢anjem digitalnih pomanjkljivosti. Taksna integracija je kljucna za testiranje realne
odpornosti organizacije na kompleksne napade in omogoca realno presojo, ali obrambni sistemi (modra ekipa)

zaznajo tako kompleksne groznje.

Po koncanih simulacijah lahko vijoli¢na ekipa deluje kot posrednik in optimizator, ki povezuje opazanja ¢rne, rdece
in modre ekipe ter pomaga prenesti ugotovitve v varnostne izboljsave.

7 Zakljucek

Ceprav so v sredi¢u sodobnih varnostnih razprav ve¢inoma digitalni napadi, fizi¢na varnost ostaja klju¢na, a
pogosto spregledana komponenta celostne kibernetske obrambe. Crna ekipa ponuja redko priloznost za eti¢no in
realisti¢no preverjanje fizicnih obrambnih mehanizmov, ki jih digitalne analize ne morejo zajeti. Taks$ne simulacije
razkrivajo pomanjkljivosti, ki jih standardni tehni¢ni pregledi pogosto spregledajo, zlasti na ravni cloveskega
faktorja, organizacijske discipline in fizicne dostopnosti.

Z vklju¢evanjem ¢rne ekipe v redne varnostne preglede lahko organizacije:
—  Okrepijo celostno odpornost na napade vseh vrst.

— Prepoznajo in ublazijo ranljivosti, povezane s socialnim inzeniringom, notranjimi groznjami in fizicnim
dostopom.

— Spodbujajo sodelovanje med IT-jem, fizicnim varovanjem in poslovnim vodstvom.
— Uskladijo varnostno prakso z aktualnimi regulatornimi zahtevami.

Se posebej pomembno je to za sektorje z visokim tveganjem kot so finanéne ustanove, energetika, zdravstvo,
obrambni sistemi in kriti¢na infrastruktura, kjer je lahko ze ena sama spregledana pomanjkljivost usodna.

Poleg tega je z uveljavitvijo evropske direktive CER skupaj z direktivo NIS2, postalo zakonsko obvezno, da
organizacije, ki sodijo med kriticne subjekte, izvajajo ukrepe za zascito tudi pred fizicnimi groznjami. To vkljucuje
testiranje ranljivosti na fizi¢ni ravni, kar ¢rna ekipa omogoca na varen, strukturiran in neinvaziven nacin.
Neupostevanje teh zahtev pa ne pomeni le povecane izpostavljenosti tveganjem, temve¢ tudi regulatorne in
financne posledice.

Celostna kibernetska varnost se ne konca pri pozarnih zidovih in geslih - njen resnicni preizkus se zgodi, ko nekdo

fizicno prestopi prag. In prav zato postaja vloga crne ekipe nepogresljiv del sodobnega varnostnega ekosistema.
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Prizadevanje za vzpostavitev evropskega okvira za digitalno identiteto je leta 2024
doprineslo do pomembnega koraka naprej, saj je 20. maja 2024 zacela veljati novela EU
uredbe $t. 910/2014 za e-identifikacijo in storitve zaupanja, ki jo poznamo tudi kot Uredba
eIDAS 2.0. Ta vzpostavlja pravno podlago za uvedbo evropske denarnice za digitalno
identiteto po vsej EU. Z denarnico bodo uporabniki lahko tudi varno pridobili, shranili in
delili svoje pomembne dokumente, npr. o izobrazbi in licencah, pooblastila za zastopanje
pravnih oseb, finan¢ne podatke in podatke o druzbah, ter elektronsko podpisovali oz. v
primeru denarnic za podjetja elektronsko zigosali dokumente. Da bi dosegli
interoperabilnost med denarnicami, izdanimi s strani drzav ¢lanic, so v izvedbenih aktih k
Uredbi eIDAS 2.0 doloceni standardi za evropsko denarnico, ki jih morajo upostevati vse
implementacije denarnic po drzavah, pravila za certificiranje denarnic in sporocanje
Evropski komisiji. Skupne zahteve za denarnico se pripravljajo v okviru Arhitekturnega in
referencnega okvitja (ARF), poleg tega pa Evropska komisija pripravlja tudi referenéno
implementacijo denarnice. V prispevku so podrobneje predstavljene nekatere
visokonivojske zahteve ARF, ki se nanasajo na podroéje zasebnosti, $e posebej uporaba
metod nicelno spoznalnih dokazov (angl. Zero knowledge Proof) za zagotavljanje

zasebnosti v ekosistemu denarnic.
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1 Uvod

Evropska komisija si ze vrsto let prizadeva za vzpostavitev enotnega evropskega okvira za digitalno identiteto.
Kljucni preboj na tem podroéju predstavlja posodobitev Uredbe (EU) st. 910/2014 [1], znana kot eIDAS 2.0 [2],
ki med drugim uvaja Evropsko denarnico za digitalno identiteto (EUDIW).

Uporabniki bodo lahko s pomoc¢jo EUDIW hranili in delili razli¢na dokazila o identiteti, kot so elektronski osebni
dokumenti, potrdila o izobrazbi, zdravstvene podatke in drugo. Denarnica bo omogocala tudi elektronsko
podpisovanje in avtentikacijo z visoko ravnjo zaupanja. Kljucen pogoj za uspeh EUDIW je zagotavljanje visoke
ravni varnosti in zasebnosti, zlasti v kontekstu izmenjave podatkov med drzavami ¢lanicami, uporabniki in
razlicnimi ponudniki storitev.

Namen EUDIW ni le tehnicen, saj gre za temeljni gradnik digitalne identitete posameznika, ki mu omogoca, da v
razlicnih drzavah EU dostopa do storitev na nacin, ki je varen, nadzorovan in zagotavlja zasebnost. S tem se
udejanja tudi eden izmed temeljnih ciljev evropskega notranjega digitalnega trga: odprava ovir za ¢ezmejno

digitalno poslovanje in komunikacijo.

2 Evropska denarnica za digitalno identiteto

EUDIW je osebna digitalna aplikacija s pripadajoc¢imi zalednimi sistemi, ki drzavljanom Evropske unije omogoca,
da varno in enostavno dostopajo do razliénih digitalnih storitev v javnem in zasebnem sektotju po vsej EU. V
skladu z Uredbo eIDAS 2.0 denarnica deluje kot standardizirano, certificirano in interoperabilno sredstvo, v
katerem lahko posameznik shranjuje, upravlja in deli svojo elektronsko identiteto ter digitalne dokumente oz.
digitalna potrdila o atributih — kot so dokazila o izobrazbi, licencah, poklicnih pooblastilih, ban¢nih racunih ali
pravnih zastopanjih. Denarnica uporabniku omogoca elektronsko podpisovanje dokumentov ter dokazovanje
identitete in pravic na nacin, ki zagotavlja visoko raven varnosti in zasebnosti. Klju¢na prednost EUDIW je, da je
zasnovana z nacelom "najmanjse nujne informacije", kar pomeni, da lahko uporabnik sam odlo¢a, katere podatke
bo delil in v kak$nem obsegu. Ta pa je pogosto brez razkritja celotne vsebine potrdila. Funkcionalnost temelji na
uporabi naprednih kriptografskih tehnik, kot je metoda nic¢elno spoznalnih dokazov (angl. Zero-Knowledge
Proof oz. ZKP), ki omogoca preverjanje trditev brez razkritja podatkov. Poleg tega EUDIW temelji na skupnih
standardih, ki zagotavljajo medsebojno delovanje denarnic razli¢nih drzav clanic in skladnost z zakonodajo o
varstvu osebnih podatkov. S tem postavlja temelje za zanesljivo, zasebnosti prijazno in vklju¢ujoco digitalno
druzbo prihodnosti.

2.1. Pravni okvir

Uredba eIDAS 2.0 [2], ki je bila sprejeta maja 2024, predstavlja prelomnico v razvoju digitalne identitete v Evropski
uniji. Nadgrajuje in razsirja izhodis¢a prvotne uredbe eIDAS [1] iz leta 2014, ki je vzpostavila temelje za ¢ezmejno
priznavanje sredstev elektronske identifikacije in storitev zaupanja. Novela uredbe uvaja ambiciozen cilj:
vzpostavitev univerzalno dostopne, varne in zasebnosti prijazne evropske digitalne denarnice, ki jo bodo lahko
uporabljali vsi prebivalci in podjetja v drzavah ¢lanicah EU. Uredba uvaja pravico vsakega drzavljana do brezplacne
denarnice. Ta denarnica bo omogocala ne le preverjanje identitete, temve¢ tudi upravljanje z elektronskimi potrdili
o atributih, uporabo za elektronsko podpisovanje in nadzorovano deljenje osebnih podatkov. Uredba doloca, da
mora biti denarnica zagotovljena brezplacno za fizicne osebe in da mora biti interoperabilna s sistemi drugih drzav
EU. Poleg tehni¢nih zahtev uvaja tudi stroge pogoje glede varnosti, upravljanja s podatki in vloge deleznikov.
Uredba daje poseben pomen uporabniski izkusnji, zato predvideva tudi minimalne standarde za dostopnost,
prenosljivost in nadzor nad podatki. Uredba vzpostavlja tudi okvir za nadzor, porocanje in certifikacijo storitev in
tehnologij EUDIW, s ¢imer zeli zagotoviti trajnostno, zaupanja vredno in tehnolosko odprto digitalno okolje.
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eIDAS 2.0 torej ni le pravna podlaga, ampak tudi jasna razvojna vizija digitalne Evrope, ki temelji na zaupanju,
zasebnosti in tehni¢ni odli¢nosti.

Pravni okvir vkljucuje tudi stroge doloc¢be o varstvu osebnih podatkov, kjer se eIDAS 2.0 neposredno navezuje na
Splosno uredbo o varstvu podatkov (GDPR) [3]. Vsak obdelovalec ali izdajatelj podatkov mora ravnati v skladu z

nacelom minimizacije podatkov, zakonitosti in preglednosti obdelave.

Na podlagi uredbe so bili sprejeti tudi izvedbeni akti, ki opredeljujejo tehni¢ne standarde, varnostne protokole,
certifikacijske postopke in nacine preverjanja skladnosti, ki sluzijo kot temelj za konkretno implementacijo digitalne
denarnice. Izvedbeni akti se naslanjajo na Arhitekturni in referencni okvir, ki podaja zahteve za implementacijo
EUDIW. Z uveljavitvijo prvega paketa izvedbenih aktov, ki dolo¢a pravila za osnovne funkcionalnosti denarnic in
njihovo certificiranje. je zacel veljati tudi zakonski rok za uvedbo denarnic s strani drzav clanic, ki je 24. december
2026. Drugi paket izvedbenih aktov, poveznih z denarnico, naslavlja , , seznam certificiranih evropskih denarnic
za digitalno identiteto, odzivanje na krsitve varnosti evropskih denarnic, registracijo na denarnice zanasajocih se
strank in ¢ezmejno ujemanje identitete fizicnih oseb je bil objavljen 6. maja 2025, razen akta z zahtevami za
ponudnike elektronskih potrdil o atributih. Objava tega akta se pri¢akuje do septembra 2025.

Drzave clanice pa morajo na podlagi Uredbe eIDAS 2.0 in spremljajocih izvedbenih aktov tudi opredeliti
obveznosti v svoji nacionalni zakonodaji, da omogocijo uvedbo EUDIW.

2.2. Arhitektura in referencni okvir (ARF)

Evropska komisija je v pomo¢ drzavam pri implementaciji EUDIW objavila Arhitekturni in referencni okvir (ARF)
[4], ki dolo¢a visokonivojske zahteve za vse implementacije v okviru ekosistema EUDIW.

ARF predstavlja osrednji tehni¢ni dokument Evropske komisije, katerega namen je usmerjati razvoj, uvedbo in
interoperabilnost EUDIW. Evropska komisija ga oblikuje v sodelovanju z organi za standardizacijo, industrijskimi
konzorciji in predstavniki drzav ¢lanic. ARF sicer ni pravno zavezujo¢ dokument, a je zaradi svoje povezave z
eIDAS 2.0 in izvedbenimi akti, na katere vpliva, de facto standard, katerega uporaba je za drzave clanice nujna za
zagotovitev interoperabilnosti in enotne uporabniske izkusnje. ARF vkljucuje sistemski pogled na vse klju¢ne
komponente in vloge v ekosistemu elektronskih denarnic, vklju¢no z EUDIW, izdajatelji identitet in atributov,
ponudniki storitev ter varnostnimi komponentami, kot so varni kriptografski moduli. Poleg funkcionalnih zahtev
definira tudi tehni¢ne protokole, specifikacije vmesnikov, vrste in formate potrdil, nacine preverjanja in prenosa

podatkov, ter priporocene kriptografske algoritme.

Dokument je strukturiran tako, da omogoca prilagodljivo implementacijo, ki uposteva razlicne nacionalne pristope
in obstojece tehni¢ne zmogljivosti, hkrati pa zagotavlja interoperabilnost na evropski ravni. ARF se osredotoca
tudi na zivljenjski cikel EUDIW, od inicializacije do ponovne uporabe in preklica, ter vkljucuje napredne koncepte,
kot so mehanizmi zascite pred sledenjem uporabnikov. Pomemben del ARF predstavljajo tudi tokovi informacij
med delezniki, ki so jasno opisani skozi komunikacijske scenarije in uporabniske tokove, vkljucno z vlogami
ponudnika identitete, ponudnika potrdil o atributih in drugih zanasajocih strank.

Zaradi nenchnega tehnoloskega razvoja se ARF redno posodablja, kar omogoca vkljucevanje novih resitev in

postopno nadgrajevanje obstojecih sistemov.

Klju¢no sporocilo ARF je, da tehni¢na interoperabilnost ni dosegljiva le s spostovanjem minimalnih zahtev, temvec
z aktivnim sodelovanjem drzav clanic, standardizacijskih teles in industrije, pri ¢emer mora biti vedno v ospredju

uporabnik in varovanje njegove zasebnosti.
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2.3. Referencna implementacija in standardizacija

Evropska komisija poleg ARF aktivno razvija tudi referencno implementacijo EUDIW. Njena glavna naloga je
podpreti drzave clanice pri razvoju lastnih nacionalnih resitev, zagotoviti minimalne funkcionalnosti, preveriti
skladnost s tehni¢nimi zahtevami in olajsati doseganje ¢ezmejne interoperabilnosti. Referen¢na implementacija ni
obvezna za uporabo, vendar sluzi kot osnovni vzorec oziroma dokaz koncepta, ki uposteva vse bistvene
komponente ARF. S tem omogoca testiranje in integracijo z razli¢nimi delezniki v ekosistemu, kot so ponudniki
identitet, izdajatelji potrdil o atributih in ponudniki storitev.

Ob tem imajo standardi v ekosistemu evropske denarnice za digitalno identiteto klju¢no vlogo pri zagotavljanju
skladnosti, varnosti in interoperabilnosti. Brez skupno dogovorjenih specifikacij bi vsak ponudnik in vsaka drzava
lahko razvijala resitve, ki bi bile medsebojno nezdruZzljive, kar bi neposredno ogrozilo uspesnost EUDIW. Zato
Evropska komisija v tesnem sodelovanju z evropskimi in mednarodnimi standardizacijskimi telesi (npr. ETSI,
CEN, ISO, W3C) pripravlja nabor tehni¢nih standardov, ki vkljucujejo definicije struktur elektronskih potrdil,
varnostne protokole, kriptografske algoritme, formate potrdil o atributih in komunikacijske protokole med
komponentami sistema.

Posebno pomembni so standardi, ki omogocajo selektivno razkritje podatkov, zas¢ito pred sledljivostjo ter
uporabo varnih kriptografskih aplikacij in naprav. Prav tako so doloceni tudi varnostni profili za mobilne naprave
in zahteve glede certificiranja programske ter strojne opreme. Klju¢no pri tem je, da vsi standardi niso le tehnicne
narave, ampak zajemajo tudi organizacijske in upravljavske vidike, kot so postopki izdaje in preklica potrdil,
belezenje revizijskih sledi ter mehanizmi za obvladovanje incidentov. Referen¢na implementacija tako sluzi kot
laboratorij za uveljavljanje teh standardov v praksi, kar je bistven korak za uspe$no implementacijo nacionalnih
denarnic. Le s skupno uporabo odprtih, preverljivih in siroko sprejetih standardov bo mogoce zagotoviti, da bo
EUDIW resni¢no delovala kot zanesljivo, varno in univerzalno orodje za digitalno identiteto med drzavami
clanicami.

2.4. Ekosistem evropske denarnice za digitalno identiteto

Ekosistem EUDIW je kompleksen in vecslojen sistem, v katerem sodelujejo Stevilni akterji, vsak z jasno doloc¢eno
vlogo in odgovornostmi. Arhitektura sistema EUDIW temelji na modularnem in decentraliziranem modelu, ki

omogoca interoperabilno delovanje razli¢nih nacionalnih resitev znotraj enotnega evropskega okvira.

Slika 1 prikazuje poenostavljeno arhitekturo ekosistema EUDIW s kljucnimi delezniki in tokovi podatkov med
njimi. V jedru ekosistema je komponenta same denarnice, ki jo uporabnik uporablja za hranjenje osebnih podatkov,
elektronskih potrdil o atributih in za izvajanje elektronskih transakcij, kot so prijava v spletne storitve, dokazovanje
lastnosti ali elektronsko podpisovanje dokumentov. Denarnico izdaja zaupanja vreden ponudnik denarnice v skladu
s pravnim okvitrjem iz poglavija 2.1.

Temeljni akter v ekosistemu je tako imenovani ponudnik identitet (ang. Person Identification Data Provider, v
nadaljevanju ponudnik PID), ki je obi¢ajno drzavni organ in skrbi za izdajo osnovne digitalne identitete uporabniku.
Ta identiteta vkljucuje podatke, kot so ime, priimek, datum rojstva, kraj rojstva in drzavljanstvo, ki tvorijo osnovo
za preverjanje posameznika. Poleg ponudnika PID v ekosistemu sodelujejo tudi ponudniki elektronskih
dokumentov oz. ponudniki elektronskib potrdil o atributib (angl. Attestation Providers), kot so drzavni organi,
izobrazevalne institucije, poklicne zbornice, delodajalci ali drugi organi, ki potrjujejo dejstva o uporabniku, npr.
izobrazbo, licenco, pravico do zastopanja podjetja ipd. Medtem ko elektronska potrdila za podpisa izdaja ponudnik
kvaltficiranih potrdil za elektronski podpis. N podporo celotnemu ekosistemu so vzpostavljeni tudi varnostne
komponente, kot so varne kriptografske naprave (angl. wallet secure cysptographic device - WSCD), ki
zagotavljajo, da so zasebni kljuci in obcutljivi podatki zas¢iteni na ustrezni ravni, ter orodja za upravljanje
zivljenjskega cikla potrdil, njihovo preklicevanje in ponovno izdajo.
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Na drugi strani so ponudniki storitev (angl. Relying Parties), ki dostopajo do uporabnikovih podatkov preko
standardiziranih protokolov in vmesnikov. Vsa komunikacija med temi akterji poteka prek varnih protokolov, ki

vkljucujejo identifikacijo, preverjanje pristnosti, prenos selektivno razkritih podatkov ter uporabo podpisov.

Pomembno vlogo igra tudi registrar. Registrar je odgovoren za preverjanje identitete zanasajocih strank in potrditve
seznama atributov, do katerega lahko dostopajo, preden izda potrdilo zanasajoci stranki (angl. access certificate),

da se lahko vkljuci v ekosistem.

Na najvisji ravni nadzora in zagotavljanja skladnosti nad sistemom so slwvenska akreditacija, nacionalni nadzorni organ,
upravijavec certifikacijske sheme, organ za presojo skladnosti. Organ za presojo skladnosti skrbi za presojo skladnosti in
varnosti EUDIW v ekosistemu. Ta organ izvaja certifikacijo EUDIW na podlagi nacionalne certifikacijske sheme
s ¢imer zagotavlja, da so tehni¢ne resitve skladne z zahtevami eIDAS 2.0, ARF in relevantnimi varnostnimi
standardi ter potrjuje skladnost komponent (denarnic, WSCD modulov, ...) s tehni¢nimi in varnostnimi zahtevami,
opredeljenimi v nacionalni shemi. Poleg tega arhitektura vkljucuje tudi upravljavske mehanizme, kot so belezenje
transakcij, upravljanje soglasij uporabnikov, sistemi za obvladovanje incidentov ter mehanizmi za preklic in
ponovno izdajo potrdil.

Vzpostavljena je hierarhija zaupanja, kjer nacionalni nadzorni organi nadzirajo delovanje ponudnikov v drzavi,
Evropska komisija pa vzdrzuje nadzor nad usklajenostjo celotnega sistema. Sistem mora podpirati tudi razlicne
uporabe — od spletnih prijav in podpisovanja do uporabe v fizi¢ni prisotnosti (angl. proximity use), pri cemer mora
vsak podatek biti predstavljen v kriptografsko zaséiteni, preverljivi in zanesljivi obliki.

V arhitekturnem smislu gre torej za porazdeljen sistem, v katerem so vsi akterji med seboj povezani preko
standardiziranih tehnicnih protokolov in se zanasajo na enoten varnostni model. Poudarek na decentralizaciji,
interoperabilnosti in varstvu podatkov uporabnika predstavlja temeljno razliko v primerjavi z dosedanjimi
centraliziranimi sistemi identitet, kar EUDIW postavlja kot inovativno, zaupanja vredno in trajnostno resitev v

evropskem digitalnem prostoru.

Nacionalna c:;geir:)jzoa Nadzorni
kreditacij
akreditacija skladnosti organ
-/
) )
| Ponudnik
PD |
— Ponudnik
e |
—_— EUDIW storitve
Ponudnik
— potrdilo »
atributih

oo
Ponudnik
— potrdilza

e-podpis

Ponudnik
denarnice

: .

Registrar |+

Slika 1: Poenostavljena arhitektura ekosistema EUDIW.
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2.5. Izzivi interoperabilnosti

Vzpostavitev ekosistema EUDIW temelji na ideji cezmejne uporabnosti in enotne uporabniske izkusnje, ne glede
na drzavo clanico, v kateri je bila denarnica izdana. Vendar pa to zahteva izjemno visoko stopnjo tehni¢ne in
organizacijske usklajenosti, kar predstavlja enega najvedjih izzivov v trenutni fazi uvajanja. Interoperabilnost
pomeni, da sistemi razli¢nih drzav medsebojno razumejo podatkovne strukture, protokole, varnostne zahteve in
postopke preverjanja, kar pa je tezko doseci ob dejstvu, da imajo drzave razlicne tehni¢ne zmogljivosti, obstojece
nacionalne sheme e-identitet in zakonodajne posebnosti. Nekatere drzave razvijajo EUDIW na podlagi referencne

implementacije, druge pa vzpostavljajo povsem nove platforme, kar lahko privede do razlik med implementacijami.

Poleg tehnicnih razlik obstajajo tudi neenotnosti v razumevanju pravnih zahtev uredbe eIDAS 2.0 in izvedbenih
aktov. Pomanjkanje kon¢nih standardov in zamude pri pottjevanju tehni¢nih specifikacij Se dodatno otezujejo
prizadevanja drzav, da bi zacele pravocasno testiranje in integracijo svojih resitev. Pomanjkanja konénih standardov
in specifikacij zlasti na podro¢jih formatov potrdil, primernosti WSCD, protokolov za predstavitev podatkov in
zagotavljanja zasebnosti pri uporabi denarnice bistveno otezuje nadaljnji razvoj denarnic. Poleg tega obstajajo tudi
izzivi glede vkljuc¢evanja ponudnikov storitev in ponudnikov potrdil o atributih, ki morajo biti tehni¢no in pravno
usposobljeni za sodelovanje v ekosistemu.

Interoperabilnost pa ni odvisna le od enotnih specifikacij, temve¢ tudi od ustrezne razpolozljivosti testnih okolij,
ucinkovitega certificiranja in natancno opredeljenih vlog v ekosistemu. Pomembno je tudi zagotoviti, da bodo
implementacije denarnic, ki temeljijo na referencéni implementaciji ali neodvisnih resitvah, sposobne varnega
preverjanja in predstavitve podatkov ne glede na drzavo ali tip ponudnika storitve. Evropska komisija poskusa s
pomodjo pilotnih projektov, ko so POTENTIAL [5], v katerem sodeluje tudi Slovenija ter EU Digital Wallet
Consortium (EWC) [6], Nobid [7] in DC4EU (8], zagotoviti podporo drzavam pri razvoju interoperabilnih resitev.
Kljub temu pa se izkusnje iz teh projektov Se niso povsem prenesle v enotno prakso.

Na dolgi rok bo uspeh EUDIW moc¢no odvisen od tega, ali bo mogoce zagotoviti neprekinjeno sodelovanje med
regulatorji, razvijalci, ponudniki storitev in uporabniki. Interoperabilnost ne pomeni le tehni¢ne usklajenosti,
temvec¢ zahteva tudi vzpostavitev trajnih mehanizmov sodelovanja, izmenjave znanja in skupnega nadzora nad
kakovostjo storitev. Zato je bistveno, da se interoperabilnost razume kot dinamicen proces, ki ga bo treba redno
nadgrajevati in prilagajati novim razmeram, tehnologijam in uporabniskim pricakovanjem.

3 Elektronska potrdila o atributih in vloga njihovih ponudnikov

Elektronska potrdila o atributih so temeljni gradniki ekosistema EUDIW, saj omogocajo prenos zaupanja iz
preverjenih virov na nacin, ki je strojno berljiv, interoperabilen in varen. Atributi predstavljajo znacilnosti
posameznika ali organizacije, kot npr. da ima voznisko dovoljenje, koncano izobrazbo, stalno bivalis¢e, pooblastilo
za zastopanje podjetja, poklicne kvalifikacije, ¢lanstvo v zbornici, davéno stevilk, ipd. Ti atributi so shranjeni v
obliki strukturiranih podatkovnih zapisov, ki jih izdajajo zaupanja vredne ustanove. Kljuéni element sistema je, da
uporabnik lahko te podatke hrani v svoji denarnici in jih po potrebi predstavi razli¢nim ponudnikom storitev, ne
da bi ob tem razkril prekomerne koli¢ine osebnih podatkov oz. uporabi t.i. selektivno razkritje atributov [9].

Ostednjo vlogo pri izdaji osnovne digitalne identitete ima ponudnik PID. Ponudnik PID zagotovi temeljno
identiteto uporabnika, ki je podlaga za izdajanje drugih potrdil. Vzporedno z njim delujejo izdajatelji drugih potrdil
o atributih kot so univerze, zdravstvene ustanove, poklicne zbornice, podjetja in druge institucije, ki so pooblasc¢ene
za potrjevanje specificnih dejstev o posamezniku. Ta dva tipa izdajateljev se razlikujeta predvsem po obsegu
odgovornosti in naravi podatkov, ki jih pottjujeta, vendar morata oba zagotavljati visoko stopnjo zaupanja,
doslednost pri izdaji in skladnost s predpisi uredbe eIDAS 2.0 ter splosno uredbo o varstvu podatkov GDPR.

Pomembno je, da se vsa potrdila izdajo v skladu s standardi, opredeljenimi v izvedbenih aktih in ARF, ter da se

omogoci njihova poznejda ponovna izdaja brez ogrozanja zasebnosti. To pomeni, da mora biti proces obnove
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potrdil mozZen brez potrebe po celoviti ponovni registraciji uporabnika, kar zahteva zanesljivo vezavo potrdil na
identiteto, ne da bi se pri tem razkrile nepotrebne informacije. Zanesljivost in razdirjenost potrdil o atributih sta
neposredno odvisni od tehni¢ne in organizacijske usklajenosti ponudnikov. Zato se znotraj ARF natan¢no
opredeljujejo formati potrdil, zivljenjski cikel izdajanja in preklica, moznosti ponovne izdaje ter postopki
preverjanja veljavnosti. Poleg tega morajo biti izdajatelji vkljuceni v mehanizme, ki omogocajo interoperabilnost
na ravni EU, kar vkljucuje registracijo, certificiranje in obvescanje o izdanih oziroma preklicanih potrdilih.
Elektronska potrdila o atributih tako ne predstavljajo zgolj digitalne razlicice papirnih dokumentov, temvec
omogocajo bolj finozrnat, varnejsi in nadzorovan nacin izmenjave informacij, ki je nujen za vzpostavitev zaupanja
vrednega digitalnega okolja v Evropi.

Zaradi potrebe po visoki ravni zascite podatkov je nujno, da tako ponudnik PID kot ponudniki potrdil o atributih
delujejo v skladu s predpisi o varstvu osebnih podatkov (GDPR) in uporabljajo tehnike, kot je ZKP.

4 ZKP kot temelj za varovanje zasebnosti v EUDIW

ARF namenja posebno pozornost zasciti zasebnosti uporabnikov. Eden kljucnih mehanizmov za doseganje tega
cilja je uporaba kriptografskih metod ZKP. ZKP predstavlja sredstvo, s katerim lahko uporabnik EUDIW dokaze
doloc¢eno lastnost (npr. da je polnoleten ali da ima doloceno licenco) brez razkritja same vrednosti atributa ali
dodatnih podatkov.

Pomembna prednost ZKP je tudi preprecevanje povezljivosti med razliénimi transakcijami uporabnika. Ce bi
uporabnik za vsako storitev vedno znova razkrival iste identifikacijske podatke, bi to omogocilo sledenje in
profiliranje. Z ZKP pristopi pa lahko vsakokrat ustvari edinstven dokaz, ki ne razkriva identitete in ne omogoca
povezovanja razlicnih transakcij. Tako se bistveno izboljsa varstvo zasebnosti in zmanjsa tveganje zlorabe osebnih
podatkov.

Tehnologija ZKP pa ne pomeni le prednosti za uporabnika. Tudi ponudniki storitev imajo od nje koristi, saj jim
omogoca zanesljivo preverjanje pogojev brez potrebe po shranjevanju ali obdelavi osebnih podatkov. To zmanjsuje
obremenitve glede skladnosti z GDPR, saj ponudniki ne prevzemajo odgovornosti za varovanje podatkov, ki jih
sploh ne prejmejo. Poleg tega ZKP odpira vrata za uporabo EUDIW v sektorjih, kjer je varovanje zasebnosti Se

posebej pomembno — na primer v zdravstvu, financah ali pri glasovanju na daljavo.

Izvedba ZKP v evropskem kontekstu pa prinasa tudi svojevrstne izzive. Tehnologija mora biti standardizirana,
preverljiva in izvedljiva v vsch drzavah ¢lanicah. Zahteva tudi moc¢no podporo na ravni infrastrukture, vkljuéno z
varnimi kriptografskimi napravami in digitalnimi podpisi, ki zagotavljajo integriteto dokazov. V okviru delovnih
skupin Evropske komisije se pripravljajo visoko nivojske zahteve, ki pa $e niso potrjene. Konéne verzije zahtev
bodo objavljene v eni naslednjih verzij ARF. V nadaljevanju pa je podanih nekaj kandidatov zahtev iz delovnega
dokumenta Evropske komisije [10] za vkljucitev v ARF:

—  Temeljne funkcije ZKP: Shema ZKP mora omogocati dokazovanje prisotnosti atributov v PID ali potrdilih,
njihove veljavnosti, nepreklicanosti in vezave na WSCD, pri ¢emer so vsi atributi skriti. Poleg tega naj
podpira moznost prikritja izdajatelja potrdila.

—  Dokag posedovanja: Shema mora omogocati dokazilo, da uporabnik razpolaga z dolocenim tipom potrdila.

—  Zasebna vezava: ZIXP naj omogoca zasebno povezovanje PID in potrdila, tako da dokaze prisotnost istega
atributa v obeh.

—  Psevdonimz: Shema naj omogoca ustvarjanje prevetljivih psevdonimov, izpeljanih iz tajnega atributa in
identifikatorja ponudnika storitve, brez razkritja samega atributa.
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—  Uporabnost v razlitnibh kontekstih: ZKP mora biti uporabna v bliznjih (npr. osebna prisotnost) in oddaljenih
(npr. spletna storitev) scenarijih, brez bistvenega vpliva na uporabnisko izkusnjo.

—  Zdruljivost 3 obstojelimi formati: Naj omogoca dokazovanje nad PIDs in potrdili v formatih ISO/IEC 18013-
5in SD-JWT VC.

—  Breg sledenja: ZKP ne sme uvajati nobenih komunikacij ali metapodatkov, ki bi omogocali sledenje

uporabniku.

—  Standardizirani algoritmi: Vsi uporabljeni algoritmi morajo biti standardizirani pri telesih, ki jih priznava

Evropska komisija.

—  Skladnost 2 visoko ravnjo zanesfivostio: Uporaba ZKP ne sme ovirati zagotavljanja visoke ravni zanesljivosti
avtentikacije uporabnika.

4.1. Implementacija in uporaba ZKP v EUDIW

Obstajata dva prevladujoca pristopa k ZKP, ki se obravnavata v okviru procesa priprave zahtev ARF: to sta BBS+
in zk-SNARK. Prvi omogoca ustvarjanje ve¢-sporocilnega podpisa, pri katerem je mogoce razkriti le podmnozico
podatkov iz posameznega sporocila, hkrati pa ohraniti dokaz o pristnosti celote. Entiteta, ki pozna podpis in izvirni
niz podpisanih sporocil, lahko ustvari dokaz s katerim razkrije samo podmnozico teh sporocil. Tak dokaz je
mogoce preveriti zgolj z uporabo javnega klju¢a podpisnika in razkritih sporocil iz te podmnozice. BBS+ velja za
bolj primernega za okolja z omejenimi viri, kot so mobilne naprave, saj ne zahteva visoke racunske moci, vendar
pa zahteve spremembe v procesu podpisovanja potrdil o atributih. Po drugi strani pa zk-SNARK temelji na
dokazovanju veljavnosti trditev z uporabo aritmeti¢nih vezij in ponuja visoko stopnjo prilagodljivosti. Omogoca
dokazovanje kompleksnih pogojev (npr. dohodek nad doloc¢enim pragom), pri cemer so vhodni podatki
popolnoma skriti.

Tabela 1 prikazuje razlike med tehnologijama ZKP, ki sta kandidata za uporabo v kontekstu EUDIW.

Tabela 1: Primerjava BBS+ in zk-SNARK pristopov.

4.1.1. Lastnost 4.1.2. BBS+  4.1.3. Zk-SNARK

4.1.4. Selektivno 4.1.5. DA 4.1.0. DA
razkritje

4.1.7. Podpora za 4.1.8. NE 4.1.9. DA
kompleksne
trditve

4.1.10. Racunska 41.11. NIZKA 4.1.12. VISOKA
zahtevnost

4.1.13. Zahteva zaletni 4.1.14. NE 4.1.15.  OBICAJNO DA
setup

Vir: G - Zero Knowledge Proof (delovni dokument) [6]

Tabela kaze, da je izbira tehnologije moc¢no odvisna od konkretnega primera uporabe, tehnicnih zmoznosti
uporabniske naprave in zahtev glede zasebnosti. Moznost uporabe in izbira konkretnih tehnologij ZKP je $e vedno
predmet razprave v skupinah EU, ki se ukvarjajo s pripravo ARF in tehni¢nih specifikacij, zato kon¢ni mehanizmi
uporabe ZKP §e niso potrjeni.
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Za ilustracijo je v nadaljevanju nastetih nekaj primerov uporabe ZKP v EUDIW:

— Uporabnik zeli dokazati, da je starejsi od 18 let, za dostop do spletne trgovine ali dogodka. ZKP omogoca,
da se iz potrdila izlusci zgolj ta podatek, ne da bi se razkril tocen datum rojstva, ime ali kakrsna koli druga
osebna informacija.

— Namesto CAPTCHA lahko spletne strani uporabijo ZKP, s katerim uporabnik dokaze, da je ¢lovesko
bitje s potrjeno identiteto. Resitev povecuje dostopnost, zlasti za invalide, in zmanj$uje zlorabe.

— Uporabnik, ki veckrat obisce isto spletno stran, se lahko identificira z istim psevdonimom, brez razkrivanja
svoje identitete. ZKP omogoca taksno vezavo prek derivacij atributov, ki ostajajo skriti.

— ZKP podpira t. i. "privacy-preserving revocation", kjer se lahko preveri, ali je potrdilo $e veljavno, ne da
bi razkrili identitete uporabnika ali podatka o njegovi dejavnosti.

5 Zakljucek
Uvedba EUDIW je eden najambicioznejsih projektov digitalne preobrazbe Evropske unije. Predstavlja tehnoloski,

pravni in organizacijski izziv, ki zahteva usklajeno sodelovanje vseh drzav clanic, razvijalcev, zakonodajalcev,
ponudnikov storitev in konénih uporabnikov.

Klju¢ do uspesne uvedbe lezi v vzpostavitvi trdnega zaupanja med vsemi delezniki. To zaupanje lahko temelji le
na transparentnih pravilih, interoperabilnih standardih, varnosti ter u¢inkovitem varovanju zasebnosti. Tehnologija
ZKP se v tem kontekstu kaze kot nepogresljiv gradnik, saj $¢iti uporabnika pred nezelenim razkritjem podatkov
in hkrati poenostavlja protokole za preverjanje identitete. Vendar pa so koncne zahteve glede uporabe ZKP se
predmet razprav in usklajevanja med drzavami clanicami in komisijo. Pri¢akovati je, da se bo razprava na to temo
nadaljevala v drugi polovici leta 2025.
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1 Uvod

Python in .NET sta orodji/okolji, ki blestita na razli¢nih podro¢jih. .NET je robusten, strukturiran in primeren za
vecja podjetja, medtem ko Python s svojo preprostostjo in obsezno zbirko knjiznic izstopa predvsem na podrocju

analize podatkov, umetne inteligence in avtomatizacije.

V povezavi ponujata najboljSe iz obeh svetov: zmogljivost in $irino uporabe.

Ta clanek opisuje, kako lahko razvijalci uporabijo Python-ove zmogljivosti neposredno znotraj svojih NET
aplikacij.

Programsko kodo v Python-u bomo klicali direktno iz C# programske kode, kot da bi bila del C# kode, kar

pomeni, da ne bomo uporabljali kaksnih mikrostoritev, povezav preko REST, sporocilnih vrst ali ¢esa podobnega.

Celotne programske kode ne bo v clanku, temve¢ jo lahko snamete s spleta, z GitHub-a, na naslovu:

https://github.com/MPrtenjak/OTS2025-NET-And-Python

1.1. Zakaj povezati .Net in Python?

Glavni razlog je razpolozljivost brezplacnih in zmogljivih Python knjiznic. Tipi¢en primer je obdelava PDF
dokumentov, kjer Python nudi knjiznice, kot je PyPDF2, brezpla¢no, medtem ko so .NET alternative pogosto

placljive.

V povezavi s Python svetom lahko:
- hitro prototipiramo in testiramo zamisli,
- uporabljamo napredne algoritme strojnega ucenja,
- avtomatiziramo rutinske procese,

— raz$irimo funkcionalnosti brez dodatnih stroskov.

1.2. Namen prikazane aplikacije

Ker je bistvo prispevka v prikazu integracije .Net in Python okolja, ne bomo razvili »uporabne« aplikacije, temve¢
nekaj primerov integracije med okoljema. V vseh primerih bo realno delo opravljala Python koda .Net del resitve
pa bo sluzil samo za pripravo podatkov in prejem rezultatov.

Razvili bomo pet razlicnih primerov integracije, od najlazjega do (malce) bolj kompleksnega:

1. HelloWorld: klasi¢en programski primer 'Pozdravljen svet! Pozdravlja te <ime>.', kjer bo spremenljivko
'ime' podal .Net del, sporocilo generiral Python in rezultat spet prejel .Net.

2. pdfExtractor: primer, kjer bomo Python kodi podali PDF dokument, Python bo v dokumentu prebral

vso besedilo in nam ga vrnil kot niz znakov.

3. showGraph: primer, kjer bomo s pomoc¢jo Python knjiznic seaborn in matplotlib ustvarili graf ter ga
kot niz byte-ov vrnili .Net kodi, ki ga bo prikazala.

4. oOpenAl: primer, kjer se bo Python preko knjiznice openai povezal z OpenAI ter generiral kratko otrosko
zgodbico o zmajcku.

5. HTMLExtractor: Vv tem primeru pa bomo z uporabo Python-ovih knjiznic selenium, bs4 in
programom webdriver pridobili zive podatke o cenah delnic na Ljubljanski borzi.
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Net del programa bo razvit v treh projektih:

1. Glavni del programa bo .Net knjiznica, ki bo v resnici skrbela za povezavo in predajo podatkov med .Net

in Python-om.
2. Projekt s programom, ki te¢e v ukazni vrstici ter klice prej omenjeno knjiznico.

3. REST API projekt s petimi API funkcijami, ki posledi¢no kli¢ejo prej omenjenih pet funkcij v Python-u.

2 Povezave med Python in .Net

Danes razli¢ne tipe programske opreme ali pa programsko opremo, ki je razvita v razlicnih ogrodjih, z razli¢nimi
programskimi jeziki, najveckrat klicemo z medsebojno uporabo REST API funkcij ali pa slednje povezemo z

uporabo sporocilnih vrst.

Vendar pa, kot je omenjeno ze na zacetku, danes ne bomo govorili o tovrstni povezavi, temve¢ bomo .Net in

Python povezali nepostredno v eno celoto.

Za povezavo med .Net in Python lahko uporabimo razliéne knjiznice, jaz pa bom danes omenil tri ter prikazal

kratko tabelo z razlikami med njimi.

Tabela 1: Pregled razlik med tremi knjiznicami, uporabnimi za povezavo python in .Net.

Znacilnost IronPython Python.Net CSnakes
Podprta razlicica Primarno Python 2.7; Podpira Python 2.x in 3.x Podpira Python od 3.9 dalje
Pythona omejena podpora za Python
3
Integracija z .Net Python koda tece na .Net- Omogoca Python kodi Python v .Net tece z

ovem Common Language
Runtime (CLR)

dostop do .Net knjiznic;
uporablja standardni

CPython interpreter

uporabo direktnih klicev
Python-ovega C-API

Zmogljivost

Relativno najslabsa hitrost

delovanja med temi tremi

Na splosno boljsa
zmogljivost; neposreden
dostop do .Net knjiznic

Visoka zmogljivost;
neposredna integracija na

C-nivoju

Podpora za Python
knjiZnice tretjih oseb

Omejena podpora, zlasti za

module s C-razsiritvami

Dobra podpora; omogoca
uporabo vecine Python
knjiznic, tudi s C-

raz$iritvami

Popolna podpora Python
knjiznicam, vklju¢no s C-
razSiritvami in virtualnimi

okolji

Nitnost in GIL

Nima globalnega interpreter
locka (GIL); boljsa podpora
vecnitnosti

Podvrzen GIL; omejena

resni¢na vecnitnost

Podpira CPython 3.13 nacin
"free-threading”

Razvojno okolje

Integracija z Visual
Studiom; podpora za .Net

orodja

Zahteva standardna orodja

za Python razvoj

Podpora za Visual Studio in
druge IDE-je; omogoca
"hot reload" Python kode

Primernost za uporabo

Idealno za aplikacije, ki
mocno temeljijo na .Net in
vkljucujejo nekaj Python

skriptiranja

Primerno za Python
aplikacije, ki potrebujejo
dostop do .Net knjiznic

Primerno za Net aplikacije,
ki zahtevajo visoko
zmogljivo integracijo s

Python knjiznicami

S pregledom na tabelo lahko sami ocenite primernost posamezne knjiznice za vase potrebe, jaz pa se bom tokrat

osredotocil na knjiznico CSnakes.
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3 Postopek

V tem prispevku ne bom opisoval knjiznice kot taksne, saj je podroben opis seveda dostopen na spletu, bom pa

opisal konkreten nacin uporabe ter postopke, ki sem jih uporabljal.

Kot vsako drugo knjiznico, lahko tudi CSnakes uporabite na razlicne nacine in tudi sama omogoca ve¢ nacinov
inicializacije in uporabe. A ne glede na nacin uporabe, morate nekako skozi par korakov:

1. Priprava Python okolja:

a. lahko vnaprej instalirate sami ali

b. prepustite CSnakes knjiznici, da ga avtomati¢no nalozi s spleta in instalira.
2. Priprava potrebnih knjiznic:

a. lahko vnaprej instalirate sami ali

b. prepustite CSnakes knjiznici, da jih pois¢e na spletu in instalira.

3. Uporaba kode v nasem .Net programu.

3.2. Priprava Python okolja

V kolikor Python okolja ne pripravite vnaprej, lahko knjiznici zaukazete, naj ga sama poisce in instalira. Pri tem

boste naleteli na sledece tezave:

1. Python se fiksno instalira v podmapo uporabnikove glavne mape, torej nekam na:
\users\<ime>\AppData\Roaming\SCnakes..

a.  Ce ni¢ drugega, to pomeni, da bi imel vsak uporabnik vasega programa svojo kopijo Python-a.
2. Uporabnik mora imet dovolj pravic za instalacijo in zagon programov is podmape \users.
3. Program mora imeti dostop do spleta.

Seveda pa knjiznica »ni neumna« in pred instalacijo preveri, ali se Python na iskani lokaciji Ze nahaja in v tem

primeru ga seveda ne instalira ponovno.

®® Moje priporo&ilo: 1 as instalacijski program naj vnaprej instalira ustrezno raglicico Python-a, najbolje kar ob

vas program in CSnakes naj potem uporablja to razlicico.

3.3. Priprava Python knjiZnic
Podobno kot pri instalaciji samega Python okolja, lahko tudi instalacijo Python knjiznic prepustite CSnakes
knjiznici ali pa jih vi sami instalirate Ze vnaprej.

V primeru avtomati¢ne instalacije Python knjiznic s strani Csnakes-a slednji uporabi program pip v Python
podmapi in s pomocjo pip-a instalira vse zahtevane knjiznice. Seznam knjiznic mu podate vi preprosto tako, da jih

nastejete v dokumentu z imenom requirements. txt.

¥ Moje priporodilo: Vas instalacijski program naj vnaprej pripravi virtualno Python okolje, kamor vi se vnaprej
instalirate vse potrebne Python knjignice.
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Kaj je Pythonovo virtualno okolje?
Pythonovo virtualno okolje je kot peskovnik za vas projekt — loceno, ¢isto okolje, kjer lahko namescate knjiznice,
ne da bi vplivali na preostali sistem. Ko ustvarite okolje z ukazom:

python -m venv moje okolje
pravzaprav recete Python-u: Ustvari mi izolirano okolje (3 imenom "moje_okolje', kjer labko delam, ne da bi karkoli pokvaril
drugje).
To okolje ima svojo kopijo interpreterja in svojo mapo site-packages, kjer se nahajajo vse knjiznice — lo¢eno
od sistemske namestitve Python-a.

Zakaj je to uporabno?

1. Izogibanje konfliktom: razli¢ni projekti pogosto potrebujejo razlicne verzije knjiznic. Virtualna okolja vam
omogocajo, da jih locite — en projekt lahko brez tezav uporablja Django 3.2, drugi pa Django 4.0.

2. Cistejsi razvoj: ne obremenjujete sistemskega Python-a s knjiznicami, ki jih potrebujete le za vas projekt.
Upravljanje je enostavnejse, odstranjevanje pa brez posledic.

3. Ponovljivost: z ukazom ‘pip freeze > requirements.txt lahko zamrznete trenutno stanje okolja,

nekdo drug pa ga lahko natan¢no poustvari z ‘pip install -r requirements.txt'.

4. Varno eksperimentiranje: zelite preizkusiti novo knjiznico ali razli¢ico? To lahko storite v virtualnem
okolju, brez tveganja za druge projekte.

¥ Eureka! Vse te tocke skupaj pa so natanko tisto, kar potrebujete vi v vasem programm. Vas program namrec ne

sme vplivati na druge Python in sistemske nastavitve na uporabnikovem raiunalnikn!

Priprava navideznega Python okolja
Priprava Python virtualnega okolja je skrajno preprosta in tukaj prilagam skripto, ki utvari virtualno okolje z

hnenonlmoj—peskovnik,tervanjhnﬁahﬁlknﬁinkf PyPDF2, seaborn in matplotlib:

python -m venv moj-peskovnik
call moj-peskovnik\Scripts\activate

call pip install PyPDF2

call pip install seaborn
call pip install matplotlib

4 Konkreten primer

V tem poglavju bom prikazal celoten postopek razvoja .NET programa, ki bo uporabil Python za pridobitev
besedila iz poljubnih PDF datotek.

4.1. Priprava Python okolja

Ze v fazi razvoja celotne aplikacije si lahko — kot Net razvijalci — pripravimo lo¢eno Python okolje, kjer bomo
zadeve testirali. In natanko to lahko kasneje uporabimo tudi pri instalaciji nase aplikacije na uporabnikov
racunalnik.

Zatorej je najbolje izbrati kar »embeded« Python, torej Python, ki ga bolj ali manj instaliramo preprosto tako, da
raz$irimo ZIP datoteko v neko mapo.
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Prilagam Windows CMD datoteko, ki:
1. prenese Python s spleta,
ga razsiri v podmapo,
ga skonfigurira,

2

3

4. instalira virtualna okolja,

5. ustvari delovno virtualno okolje ter ga aktivira,
6

in na koncu Se instalira PyPDF2 knjiznico, ki jo potrebujemo za branje PDF datotek:

@echo off
setlocal

set PYTHON FOLDER=Python312

set PYTHON ZIP=python-embed.zip

set PYTHON URL=https://github.com/astral-sh/python-build-standalone/releases/
download/20250626/cpython-3.12.11+20250626-x86_ 64-pc-windows-msvc-pgo-full.tar.zst
set VENV_NAME=virtual-env

echo Prenos Python paketa...
curl -L -o SPYTHON ZIP% %PYTHON URL%

echo Razsirjanje v mapo %$PYTHON FOLDERS%...
tar -xf SPYTHON ZIP%

ren python $PYTHON FOLDER%S

del %PYTHON ZIP%

echo Instalacija virtualnega okolja...
$PYTHON FOLDER%\install\python.exe -m pip install virtualenv

echo Ustvarjanje virtualnega okolja...
$PYTHON FOLDER%\install\python.exe -m virtualenv $VENV_NAME$

echo Aktivacija virtualnega okolja...
call $VENV_NAMES\Scripts\activate.bat

echo Namestitev PyPDF2...
pip install PyPDF2

echo Koncano! Python je v mapi '$PYTHON FOLDER%', virtualno okolje pa v '$VENV NAMES'.

Endlocal

¥ Dobro je vedeti! Github.com/ astral-sh je spletisie, kjer labko dobite razlicne "embeded’ Python versije! Kot receno
‘embeded’ pac pomeni da ni instalacije, temvel samo razpakirate ZIP datoteko in zacnete nporabljati Python!
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4.2. Python koda za branje PDF datoteke
Python torej imamo instaliran in lahko napiSemo preprosto skripto, ki bo prebrala vse podane PDF datoteke in iz

njih izlus¢ila besedilo:

import PyPDF2
import sys

def extract pdf texts(file paths: list[str]) -> list[str]:
contents = []
for path in file paths:
try:

with open (path, 'rb') as f:
reader = PyPDF2.PdfReader (f)
text = ""
for page in reader.pages:

text += page.extract text() or ""
contents.append (text)
except Exception as e:
contents.append (f" [ERROR reading {path}: {e}]l")
return contents

if name == " main ":
if len(sys.argv) < 2:
print ("Usage: python extract.py <pdfl> <pdf2> ...")
else:

pdf paths = sys.argv[1l:]
results = extract pdf texts(pdf paths)
for i, content in enumerate (results, 1):
# PrikaZemo samo prvih 500 znakov
print (f"\n--- PDF {i} ---\n{content[:500]}...")

Za potrebe .Net aplikacije seveda ne potrebujemo dela kode, ki se izvaja, ¢e skripto pozenemo v ukazni vrstici. Za
potrebe .NET integracije potrebujemo samo in izkljuéno funkcijo extract pdf texts, ki jo bomo v C# kodi
poklicali.

¥ Opomba: Ce pogledate podpis funkcije extract_pdf_texts, boste videli tudi podatkovne tipe za vhodne in izhodne

podatke. Funkcija toref sprejme sexnam stringov (list/str]) (imena PDF datotek) in tudi vrne sexnam stringov (vsebina
posameznih datotek).

S stalista Python kode to ni potrebno, Python je zelo svobodomiseln, kar se tice podatkovnib tipov. Je pa to zelo priporoljivo
za lagje povegovanje tfe kode v INet okolje.

Na ta nadin bo labko ragvono okolje INet takoj ugotovilo  pricakovan podatkovni tip in  ponudilo
IReadOnlyList<string> kot vhod in izhod.

To je nekaj podobnega kot JavaScript in TypeScript. Tudi JavaScript ne potrebuje oznak podatkovnih tipov, pa smo sedaj
aceli wporabljati TypeScript, ki pa jib ima in je nam lagje ... radunalnikn je tako ali tako vseeno

Ce torej izvedemo prvo skripto, ki nam vzpostavi Python okolje, lahko takoj preizkusimo to Python skripto s

klicem: python.exe extract.py testl.pdf test2pdf test3pdf.

4.3. Priprava .NET okolja

Kot omenjeno ze na zacetku, bom v clanku prikazal minimalno delujo¢o kodo, na GitHub-u
(https:/ /github.com/MPrtenjak/OTS2025-NET-And-Python) pa lahko najdete popolno kodo z veé¢ primeti ter
tako NET REST API aplikacijo kot tudi preprosto aplikacijo v ukazni vrstici.

Tukaj bomo zatorej razvili samo aplikacijo v ukazni vrstici - z minimalno kodel!
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V ukazni vrstici lahko pripravimo prazen projekt z imenom ExtractPdf2Txt:

dotnet new console -n ExtractPdf2Txt -f net9.0
cd ExtractPdf2Txt

Dodati je potrebno $e CSnakes knjiznico:
dotnet add package csnakes.runtime

In Ze lahko pri¢cnemo z delom.

4.4. Python del nasega projekta

Python kodo smo ze zapisali v datoteki extract.py in zato to datoteko tudi skopiramo v na$ projekt
ExtractPdf2Txt.

©® Opomba: Python kode seveda ni potrebno imeti v glavni mapi vasega .Net projekta. Labko se nahaja kjerkols, je
pa smiselno, da je nekako skupaj s projektom.

Osebno imam navado vso Python kodo dajati v podmapo Python gnotraj mojega .Net projekta.

Ker nasa Python funkcija za delovanje potrebuje zunanjo knjiznico PyPDF2, moramo v projekt dodati tudi datoteko
requirements. txt, kjer nastejemo vse potrebne zunanje Python knjiznice.

¥ Opomba: Datoteka requirements.ixt je 3elo pomembna, saj 3 njo knjisnici CSnakes narodite, katere 3unanje
knjignice naj nalogi, da bo vas program deloval.

V" kolikor vi vnaprej pripravite virtualno okolje, to sicer ni pomentbno, skodi pa tudi ne = .

Seveda se labko datoteka imennje tudi drugace, vendar pa morate potem to novo ime sporoditi knjignici CSnafkes, v kolikor
se drite standarda, pa vam ni potrebno storiti nic vec:

.Net okolje se mora zavedati Python kode, da jo lahko pregleda

Velika pridobitev CSnakes knjiznice je v dejstvu, da se zelo dobro integrira v .Net razvojno okolje, kar pomeni, da
pozna podatkovne tipe, pozna vse funkcije v vasih Python datotekah in podobno.

Zato morate prevajalniku namigniti, naj tovrstne datoteke pregleda. To storite tako, da Python datoteke in datoteko
requirements.txt oznacite kot dodatne datoteke, ki jih bo pregledal C# prevajalnik. V vaso .csproj datoteko
morate zatorej dodati sledece:

<ItemGroup>
<AdditionalFiles Include="requirements.txt">
<CopyToOutputDirectory>Always</CopyToOutputDirectory>
</AdditionalFiles>
<AdditionalFiles Include="extract.py">

<CopyToOutputDirectory>Always</CopyToOutputDirectory>
</AdditionalFiles>
</ItemGroup>

4.5. Glavni program

In sedaj smo prisli do dela, kjer moramo zares napisati na§ C# program, ki bo sprejel seznam PDF datotek in
izpisal besedilno vsebino podanih datotek.

Program mora torej narediti sledece:
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1. Preveriti vhodne parametre in za vsakega izmed njih preveriti, ali ima koncnico PDF in ali obstaja datoteka
s podanim imenom.

V kolikor datotek ni, to javiti uporabniku in koncati program.
Inicializirati knjiznico CSnakes.

Pridobiti kazalec na Python datoteko extract.py.

A S

V prej omenjeni datoteki izvesti funkcijo extract pdf texts, ji podati seznam datotek in sprejeti
vrnjeno besedilo.

6. Izpisati prejeto besedilo.

Program

Prilagam program, ki natanko izvede omenjenih 6 korakov.

¥ Opomba: To je seveda minimalen, a povsem delujoc program. Zelja je, da vam prikazem pomembne dele programa,

Yy

zato je preverjanje parametrov, delitev programske kode na funkcije in podobno pal opusteno!

using CSnakes.Runtime;

using Microsoft.Extensions.DependencyInjection;
using Microsoft.Extensions.Hosting;

using System.Reflection;

internal class Program
{
private static void Main(string[] args)
{
var pdfFiles = args
.Where (arg => File.Exists(arg) &é&
Path.GetExtension (arg) .Equals (".pdf",
StringComparison.OrdinalIgnoreCase)) ;

if (!pdfFiles.Any())
{

Console.WriteLine ("No PDFs to convert.");
return;
}
var exeFolder = Path.GetDirectoryName (Assembly.GetExecutingAssembly () .Location)!;

var baseFolder = Path.GetFullPath (Path.Combine (exeFolder, @"..\..\..\"));

var host = Host.CreateDefaultBuilder (args)
.ConfigureServices (s => s

.WithPython ()
.FromFolder (Path.Combine (baseFolder, Q"..\Python312\install"), "3.12")
.WithVirtualEnvironment (Path.Combine (baseFolder, @"..\virtual-env"))
.WithPipInstaller())

LBuild() ;

var env = host.Services.GetRequiredService<IPythonEnvironment> () ;
var module = env.Extract();
var texts = module.ExtractPdfTexts (pdfFiles.ToArray());

foreach (var text in texts)
Console.WriteLine ($"--—-————————- \n{text}\n-———-——-—-————- \n") ;
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Pomembnejsi deli programa

Zacetek programa je preprost in gre samo za preverjanje vhodnih podatkov.

Nato dolo¢imo mapo, kjer se nahaja nas izvssljiv program (exeFolder) in na podlagi tega dolo¢imo, kje se nahaja
nas projekt (baseFolder).

¥ Opomba: Kot se omenjeno, je to minimalni program katerega namen je prikazati delovanje knjignice in 3ato
predvidevam (¢e sledite navodilon: v tem prispevkn), da program preizfusate v razvojnem okolju in da slednje program
prevede v podmape bin/ debug/ net9.0.

S tem namenom se moram a iskanje nasega projekta (baseFolder) wrniti tri nivoje visje.
Inicializacija knjiZnice CSnakes

Khnjiznico inicializiramo tako kot je v .Net dokaj standardno, namre¢ da najprej definiramo gostitelja (host) in ga
nato zgradimo (Build).

Knjiznici CSnakes povemo:
1. da bomo uporabili Python (WithPython),
2. da se Python nahaja v podmapi Python312 in da ima verzijo 3.12 (FromFolder),
3. da zelimo uporabiti virtualno okolje z imenom virtual-env (WithVirtualEnvironment),
4

ter da zelimo naj knjiznica uporabi pip, v kolikor je potrebno v virtualno okolje $e instalirati kaksno
knjiznico (WithPipInstaller).

Izvajanje Python kode

Z izgradnjo nasega gostitelja lahko v kodi kadarkoli dosezemo objekt, ki je namenjen interakciji s Python kodo

(IPythonEnvironment).

S tem objektom pridobimo moznost dostopa do vseh Python datotek, v nasem primeru pac (env.Extract)

¥ Opomba: Python datoteka, s katero delamo, se imenuje extract.py, Jato se tudi nas modul znotraj .Net imennje
Extract. V" kolior bi v programu imeli Se druge Python datoteke, recimo statistika.py ali numericne_metode.py, bi do
slednjib v .Net dostopali kot env.Statistika() 0z. env.NumericneMetode().

Ko imamo dostop do modula, pa lahko v njem izvedemo katero koli funkcijo, ki se v modulu nahaja. V nasem
modulu se nahaja samo funkcija extract pdf texts, zato je tudi edina metoda, ki nam je v .Net dosegljiva pac¢
ExtractPdfTexts.

¥ Opomba: Kot ste labko $e opazili, knjignica CSnakes inteligentno prevaja Python standarde »besede 5 malimi

gacetnicami in locene s podirtajic v .net standarde »besede 3 velikimi zacetnicamic.

In to je vse. Klic Python funkcije nam vrne besedila vseh podanih PDF datotek in vse, kar je $e potrebno storiti,
je to izpisati uporabniku.

S tem smo preprosto in uéinkovito povezali nade .Net okolje, nas C# program s Python okoljem.
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5 Demonstracijska aplikacija dosegljiva na GitHub-u
V tem prispevku sem prikazal minimalni delujo¢ primer, na GitHub-u pa si lahko nalozite demonstracijsko

aplikacijo, ki prikaze razvoj slede¢ih modulov:

1. HellowWorld: klasicen programski primer 'Pozdravljen svet! Pozdravlja te <ime>.', kjer bo spremenljivko
'ime' podal .Net del, sporocilo generiral Python in rezultat spet prejel .Net.

2. PdfExtractor: primer, kjer bomo Python kodi podali PDF dokument, Python bo v dokumentu prebral

vso besedilo in nam ga vrnil kot niz znakov.

3. ShowGraph: primer, kjer bomo s pomocjo Python knjiznic seaborn in matplotlib ustvarili graf, ter ga
kot niz byte-ov vrnili .Net kodi, ki ga bo prikazala.

4. oOpenAI: primer, kjer se bo Python preko knjiznice openai povezal z OpenAI ter generiral kratko otrosko
zgodbico o zmajcku.

5. HTMLExtractor: v tem primeru pa bomo z uporabo Python-ovih knjiznic selenium, bs4 in
programom webdriver, pridobili Zive podatke o cenah delnic na Ljubljanski borzi.
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Veliki jezikovni modeli omogocajo, da obic¢ajnim aplikacijam dodamo funkcionalnosti
umetne inteligence. Pametni asistenti z uporabo orodij omogocajo, da veliki jezikovni
model preko povratnega klica poklice poslovno metodo v aplikaciji. V javanskem okolju
je najbolj priljubljena knjiznica Langchain4j. S pomocjo Langchain4j lahko uporabimo
razliéne implementacije velikih jezikovnih modelov (OpenAl, Ollama, JLama ...), ne da bi
nam bilo treba spreminjati programsko kodo. V prispevku bomo podrobneje predstavili
knjiznico Langchain4j in Quarkusovo razsiritev Quarkus Langchain4j, ki uporabo
knjiznice Langchain4j Se bolj poenostavi, saj omogoca deklarativno uporabo knjiznice
vecinoma le z uporabo anotacij. Tako lahko hitro razvijamo nove funkcionalnosti.
Podobni pristop uporablja Spring Al v aplikacijah SpringBoot. Pametnega asistenta
COBISS, ki smo ga predstavili lani, smo nadgradili z uporabo knjiznice Langchain4j. Tako
je precej ponavljajoce se kode odpadlo. Na kratko bomo predstavili tudi ogrodje Quarkus,

ki omogoca zelo hiter zagon aplikacij in je konkurencéno ogrodjema Spring in Jakarta EE.
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COBISS,
COBISS Lib,
Langchain4j,
Quarkus,

veliki jezikovni modeli.

a
G BN 978-961-299-037-4
Doz DOI https://doi.org/10.18690/um.feri.7.2025.16

Univerze v Mariboru



OTS 2025 Sodobne informacijske tebnologije in storitve
Zbornik 28. konference

1 Uvod

V zadnjem casu se v aplikacije vedno bolj vgrajujejo funkcionalnosti, ki s pomocjo uporabe velikih jezikovnih
modelov obicajnim aplikacijam dodajo zmogljivosti umetne inteligence. Ucenje velikih jezikovnih modelov poteka
na osnovi dostopnih podatkov na spletu, zato so dobri v generiranju odgovorov na splos$na vprasanja, vendar pa
modeli pogosto nimajo domensko specificnih znanj in zato vcasih niso najbolj prirocni v primerih, kjer so
domensko specificna znanja zelo pomembna. ReSitev za taksne situacije je lahko implementacija lastnega

pametnega asistenta.

Na konferenci OTS 2024 smo predstavili izgradnjo pametnega asistenta COBISS, ki smo ga implementirali v
okviru aplikacije COBISS Lib za knjiznicarje [1]. COBISS Lib podpira postopke nabave monografskih in serijskih
publikacij ter elektronskih virov, obdelavo podatkov o zalogi, izvajanje postopkov v izposoji in medknjizni¢ni
izposoiji ipd.

Ker sta aplikacija in dokumentacija obsezni, smo se odlo¢ili razviti asistenta, ki bi knjizni¢arjem pomagal pri
vsakodnevnem delu. Uporabili smo pristop vkljuc¢evanja agentov in zunanjih virov znanja RAG (ang. Retrieval-
Augmented Generation), za jezikovni model pa smo uporabili Chat GPT-40, ¢eprav bi lahko uporabili tudi
katerikoli drugi model.

Razvili smo programe v Javi 21, ki so markdown-datoteke priro¢nikov razbile po odstavkih. Za vsak odstavek smo
od ChatGPT zahtevali, da pripravi povzetek. Nato smo za vsak tak povzetek pripravili vektor (ang. embeddings)
ter ga shranili v vektorsko bazo, ki smo jo kreirali z uporabo javanske knjiznice JVector. Ko uporabnik postavi
vprasanje, od ChatGPT zahtevamo, da generira vektor in zazna jezik uporabnika. V vektorski bazi pois¢emo pet
(nastavitev) najblizjih vektotjev/besedil (ang. cosine similarity) glede na iskalni vektor. Nato od ChatGPT
zahtevamo, da za uporabnikovo zahtevo na osnovi najdenih besedil generira odgovor v zaznanem jeziku. Razvili
smo javanski odjemalec do ChatGPT z uporabo odprtokodne knjiznice OpenAl-Java.

Celotno pot smo zeleli prehoditi sami in pri tem dobiti lastne izkusnje. V prispevku za konferenco OTS 2024 smo
najavili, da bomo v prihodnje uporabili najnovejse pristope, s pomocjo katerih lahko veliko hitreje in enostavneje
vgradimo funkcionalnosti umetne inteligence. Odlo¢ili smo se za uporabo ogrodja Langchain4j, ki je eno od

najpopularnejsih tovrstnih ogrodij za programski jezik Java.

2 Ogrodje Langchaindj

Langchain4j |2] je odprtokodna javanska knjiznica, ki omogoca enostavno integracijo velikih jezikovnih modelov
LLM (ang. Large Language Model) v aplikacije, napisane v Javi. Ustvarjena je bila leta 2023, ko se je pojavila
potreba po javanski razli¢ici priljubljene knjiznice LangChain, ki je bila napisana v Pythonu. Knjiznica je prilagojena
javanskemu ekosistemu in uporablja poznane koncepte, kot so razredi, vmesniki in anotacije. Zasnovana je za
razvijalce, ki zelijo vgraditi umetno inteligenco v svoje javanske aplikacije. Zadnja verzija Langchain4j 1.2.0 je bila
izdana julija 2025.

Khnjiznica Langchain4j omogoca, da lahko uporabimo razlicne implementacije velikih jezikovnih modelov (Ollama,
OpenAl, Azure OpenAl, Google Vertex Al Gemini, Jlama, MistralAl ...) in razlicne implementacije vgrajenih
shramb (ang. embeddings stores), npr. Cassandra, PGVector (PostgreSQL), Elasticsearch, Redis, Infinispan,
MongoDB Atlas, Neo4;j itd. Na relativno enostaven nacin lahko v aplikaciji testiramo razlicne modele ali shrambe,

saj nam ni treba spreminjati aplikacije, ampak spremenimo le konfiguracijo.

Knjiznica Langchain4j podpira tako nizkonivojska orodja, kot so oblikovanje iztocnic, pogovor s pomnilnikom,
razclenjevanje izhodov, kot tudi visokonivojska orodja, kot so storitve Al in RAG.
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Langchain4j sam poskrbi za komunikacijo z jezikovnimi modeli in upravljanje konteksta pogovora. Prav tako
omogoca vodenje pogovornega spomina (ang. conversation memory), s ¢imer si lahko aplikacije zapomnijo, kaj je
bilo povedano v prejsnjih sporodilih, kar je klju¢no za naravno interakcijo.

Langchain4j se dobro integrira v sodobna javanska ogrodja, kot so Quatkus, Spring Boot, Helidon in Micronaut.
Pomemben mejnik se je zgodil, ko je Red Hat vklju¢il Langchain4j kot uradno razsiritev v Quarkus, kar je prineslo
Se vecjo priljubljenost Langchain4j v javanskem ekosistemu.

2.1. Uporaba Langchain4j v javanskih streZniSkih aplikacijah

Knjiznico Langchaind4j lahko uporabljamo v javanskih aplikacijah na razlicne nacine.

V klasi¢nih javanskih aplikacijah, kjer se uporablja standardna verzija Jave (ang. Java Standard Edition), lahko
Langchain4j uporabljamo na preprost nacin kot navadno knjiznico razredov. TakSen pristop je primeren za
enostavne primere, skripte, CLI-orodja, testiranje ipd.

Primer uporabe Langchain4j kot knjiznice razredov:

ChatModel chatModel = OpenAiChatModel.builder().apiKey(OPENAI_API_KEY).build();
String answer = chatModel.chat(''Kaj je Langchain4j?'");

V javanskih strezniskih aplikacijah (ang. Enterprise Java) lahko uporabljamo Langchain4j na bolj napreden nacin,
saj lahko uporabimo razli¢ne stvari, kot so anotacije, vrivanje odvisnosti (ang. dependency injection) in druge
tehnologije, ki so znacilne za javanske strezniske aplikacije. Taksen pristop je primeren za izgradnjo vmesnikov
REST, mikrostoritev in raznih spletnih aplikacij.

Langchain4j lahko uporabljamo v ogrodjih, kot so Spring, Quarkus, Micronaut, Helidon ipd. Kar nekaj ogrodij je
integriralo Langchain4j na nacin, ki Se olajsa uporabo umetne inteligence v javanskih strezniskih aplikacijah. Tako
obstajajo integracije, kot so Langchain4j Spring, Quarkus Langchain4j, Langchain4j Microprofile (SmallRye LLM)
itd. Te integracije omogocajo, da lahko umetno inteligenco v aplikacijah uporabimo z zgolj nekaj vrsticami kode.

Primer kode v Quarkus Langchain4j:

@ApplicationScoped

public class LimService {
@]Inject
OpenAiChatModel chatModel;

public String answer(String question) {
return chatModel.chat(question);

}
}

2.2. Quarkus Langchaindj

Ceprav vecina nasih aplikacij temelji na uporabi Java EE oz. Jakarta EE, smo se pri implementaciji pametnega
asistenta COBISS odlo¢ili za uporabo Quarkus Langchain4j [3].

Quarkus je sodobno javansko ogrodje, zasnovano za hitro in ucinkovito izvajanje v obla¢nih okoljih, npr. v
Kubernetes, OpenShift, Docker Swarm in podobno [4]. Prva verzija 1.0 je bila narejena znotraj podjetja Red Hat
leta 2019, zadnja LTS verzija 3.20.2 je iz julija 2025. Glavni cilj ogrodja Quarkus je optimizirati zagon in delovanje
aplikacij, zato ga odlikujeta izjemno hiter zagon in majhna poraba pomnilnika. Ogrodje ima zelo dobro podporo
za navidezni stroj GraalVM, s pomocjo katerega lahko ustvarjamo izvorne slike (ang. native image). Izvorne slike
so majhne binarne datoteke, ki se zazenejo zelo hitro in so med izvajanjem neodvisne od platforme Java.
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Quarkus je celovito streznisko ogrodje (ang. full stack server framework), ki ne vkljucuje uporabniskega vmesnika
(HTML/JS/CSS), ampak ponuja vse klju¢ne tehnologije za razvoj celotne strezniske aplikacije, tj. od podatkovnega
sloja do programskih vmesnikov, varnosti in povezav z zunanjimi sistemi. Quarkus temelji na veliko strezniskih
standardih, pri razvoju katerih je ze leta sodelovalo podjetje Red Hat. Tako ogrodje podpira vrivanje odvisnosti
preko standarda CDI (ang. Contexts & Dependency Injection), izdelavo vmesnikov REST preko standarda JAX-
RS, dostop do podatkovnih baz preko standarda JPA (Java Persistence API), omogoca uporabo transakcijskega
programskega vmesnika JTA (Java Transaction API), itd. Quarkus je zdruzljiv z javanskimi standardi, a hkrati
prinasa inovacije, ki jih v drugih ogrodjih pogosto ni.

Quarkus Langchaindj je razsiritev, ki prinasa zmogljivosti umetne inteligence v okolje Quarkus na nacin, skladen
z njegovimi naceli: hiter zagon, majhna poraba pomnilnika in oblacni razvoj. Razsiritev omogoca, da razvijalci
uporabljajo jezikovne modele LLM (ang. Large Language Model) znotraj aplikacij Quarkus z minimalno
konfiguracijo, izkori$¢ajo pa lahko vse funkcionalnosti Quarkusa za razvoj in integracijo z drugimi storitvami.

Ker je Langchain4j uradni del Quarkusa, je z njo mogoce brez tezav povezati jezikovne modele LLM z obstojeco
infrastrukturo (npr. podatkovne baze, sporocilni sistemi, varnostni mehanizmi). Deluje brez tezav z izvornimi
slikami (GraalVM), kar pomeni, da lahko zgradimo mikrostoritve, temelje¢e na umetni inteligenci, ki so lahke, hitro
odzivne in pripravljene za izvajanje v obla¢nih okoljih, kot Kubernetes, OpenShift, Docker Swarm itd. Poleg tega

omogoca enostavno vklju¢evanje agentov in zunanjih virov znanja (RAG) v tipicen Quarkusov razvojni cikel.
Primer implementacije enostavnega klepeta:

@ApplicationScoped
@RegisterAiService()
public interface DemoChat {

String chat(@Memoryld int id, @UserMessage String message);

@SystemMessage(''you are java programmer'')
String chatJava(@Memoryld int id, @UserMessage String message);

}

Z anotacijo @SystemMessage lahko damo dodatna navodila sistemu, z anotacijo @Memoryld dolo¢amo ID

klepeta, z anotacijo @UserMessage postedujemo sporocilo uporabnika.

Ce uporabimo multimodalen model jezik-slika (ang, multimodal language-image), lahko razpoznavamo vsebino
slike ali slike generiramo. Eden izmed odprtokodnih modelov je LLaVa [5].

Primer kode za razpoznavanje slike:

@ApplicationScoped
@RegisterAiService()
public interface DemoImageService {

@UserMessage(value = "What do you see")
String describeImage(@ImageUrl String imageUrl);

@UserMessage(value = "Extract only text from image'')
String extractText(@ImageUrl String imageUrl);

}

Nekateri modeli omogocajo tudi generiranje slike. Primer kode:

@ApplicationScoped
@RegisterAiService()
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public interface DemoImageService {
Image generateImage(String message);

}

3 Implementacija pametnega asistenta COBISS z uporabo Langchain4j

Prvo verzijo pametnega asistenta COBISS smo razvili z uporabo ogrodja Jakarta EE na aplikacijskem strezniku
WildFly. Asistenta smo nadgradili tako, da smo namesto ogrodja Jakarta EE uporabili Quarkus Langchaindj.
Komponente za dostop do velikih jezikovnih modelov (OpenAl-Java) smo zamenjali s knjiznico Langchain4j.
Prav tako smo vektorsko bazo jVector nadomestili z bazo PGVector (na osnovi PostgreSQL).

Aplikacijo smo testirali z uporabo razlicnih modelov OpenAl in z uporabo odprtokodnih modelov, kot so
»llama3.3«, »deepseeky, ki so bili namesceni na nasem lokalnem strezniku in dostopni preko vmesnika Ollama.

Najvecja sprememba je bila na podro¢ju priprave in obdelave dokumentov, ki se nato shranijo v vektorsko bazo
in uporabljajo pri iskanju konteksta v okviru strategije RAG (ang. Retrieval-Augmented Generation).

3.1. Inicializacija modelov in podatkovnih shramb

Obicajno se ob dvigu aplikacije ali prvi uporabi pametnega asistenta na osnovi konfiguracije inicializirajo razlicni
modeli in podatkovne shrambe.

V primeru pametnega asistenta COBISS uporabljamo model za pogovore (ang. chat model) ter model za vdelave
(ang. embedding model). Primer kode za inicalizacijo modela za pogovore:

ChatModel chatModel = OpenAiChatModel.builder().
.apiKey(OPENAI_API_KEY)
.modelName(“gpt-40)

.temperature(0)
.maxTokens(3000)
.build();

ChatModel chatModel = OllamaL.anguageModel.builder().
.baseUrl(OLLAMA_URL)

.modelName('"llama3.3")

.temperature(0)

.maxTokens(3000)

build();

Primer kode za inicalizacijo modela za vdelave:

EmbeddingModel embeddingModel = OpenAiEmbeddingModel.builder()
.apiKey(OPENAI_API_KEY)
.modelName(" text-embedding-3-small")
.build();

EmbeddingModel embeddingModel = OllamaEmbeddingModel.builder()
.baseUrl(OLLAMA_URL)
.modelName("'llama3.3")
Jbuild();

Primer kode za inicializacijo podatkovne shrambe vdelav:
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EmbeddingStore<TextSegment> embeddingStore = PgVectorEmbeddingStore.builder()
.host(PGVECTOR_HOST)
.port(PGVECTOR_PORT)
.createTable(recreateTable)
.dropTableFirst(recreateTable)
.dimension(MODEL_DIMENSION)
.table(TABLE_NAME)
.user(USERNAME)
.password(PASWORD)
.database(DATABASE)

.build();

3.2. Priprava poslovnih podatkov

Pri uporabi strategije RAG je klju¢nega pomena ustrezna priprava poslovnih podatkov za hrambo v vektorski bazi.
Khnjiznica Langchain4j daje podporo za branje dokumentov iz razli¢nih virov, kot so lokalni diski ali spletni naslovi.
Podprti formati vkljucujejo HTML, PDF, TXT in druge. V nasem primeru je bila vsebina priro¢nikov v HTML-
obliki.

Prvi korak: Razclenjevanje dokumentov

Dokumente je treba najprej raz¢leniti, torej pretvoriti njihovo vsebino v besedilno obliko, ki jo lahko obdelujemo.

Langchain4j omogoca uporabo razli¢nih razclenjevalnikov (ang. parsers) za ta namen.
V prvem koraku pois¢emo relevantne HTML-dokumente:

try (Stteam<Path> stream = Files.walk(Paths.get(documentsPath))) {
stream.filter(Files::isRegularFile).filter(path -> {
String fileName = path.getFileName().toString().toLowerCase();
return fileName.endsWith("'.html");
}).forEach(path -> parseDocument(path);
} catch (IOException e) {
e.printStackTrace();

}

Nato preberemo vsak najdeni dokument in mu po potrebi dodamo ve¢ metapodatkov:

DocumentParser parser = new ApacheTikaDocumentParser();

Document document = FileSystemDocumentLoader.loadDocument(path, parser);
document.metadata().put(Document.URL, documentUrl);
document.metadata().put("document_type', »LOAN« );

Drugi korak: Preoblikovanje vsebine (opcijsko)

Po razclenjevanju lahko dokumente dodatno preoblikujemo: odstranimo nepotrebne dele, izboljsamo formatiranje
ali dodamo metapodatke. Namen tega koraka je izboljsati kakovost informacij, ki bodo kasneje predstavljene

jezikovnemu modelu.

DocumentTransformer transformer = new DocumentTransformer(
public Document transform(Document document) {
String text = document.text();
text = format(text);
document = new Document(text.trim(), document.metadata());
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return document;

}
)5

Document transformedDocument = transformer.transform(document);

Tretji korak: Razdelitev vsebine na segmente

Eden kljuc¢nih korakov je razdelitev dokumenta na manjse, bolj obvladljive enote (ang. chunks). Veliki jezikovni
modeli imajo omejeno velikost vhodnega okna (ang. context window), zato mora biti vsak segment dovolj majhen,
da ga model lahko obdela v enem pozivu.

Langchain4j ponuja razrede, ki omogocajo razdelitev vsebine glede na stevilo besed, stavkov ali znakov, in po
potrebi omogocajo prekrivanje med segmenti za boljsi kontekst.

DocumentSplitter splitter = DocumentSplitters.recursive(5000, 100);
List<TextSegment> segments = splitter.split(document);
for (TextSegment segment : segments) {

saveEmbedding(segment, documentType);

}

Cetrti korak: Izracun vektorjev in shramba v vektorsko bazo

Za vse kreirane segmente izracunamo numeri¢no reprezentacijo vsebine ter izracunane vektorje shranimo v
vektorsko bazo:

Embedding embedding = embeddingModel.embed(segment).content();
embeddingStore.add(embedding, segment);

Shranjena vrstica vsebuje tekst, metapodatke in izracun vecdimenzionalnega vektorja segmenta.

3.3. Prikaz poslovnih podatkov
RAG (ang. Retrieval-Augmented Generation) je metoda, pri kateri veliki jezikovni model (LLM) pri generiranju

odgovorov uporablja zunanje podatkovne vire. Namesto da bi se zanasal le na lastno znanje, sistem najprej poisce
relevantne informacije v vnaprej pripravljeni vektorski bazi, nato pa te vsebine vkljuéi v poziv (ang. prompt) v

modelu. Tako nastane odgovor, ki je bolj dejstveno utemeljen, aktualen in prilagojen konkretni podatkovni zbirki.

RAG zdruzuje prednosti iskanja po vsebini in naravnega jezika za natancnejse, zanesljivejse odgovore.

Iztoénica uporabnika

Uporabnik zastavi vprasanje ali poda zahtevo v obliki besedilnega vnosa (t.i. prompt).

Iskanje po vektorski bazi

Sistem pretvori vprasanje v vektorsko predstavitev ter pois¢e najbolj relevantne dokumente ali odlomke iz
vektorske baze podatkov (npr. PGVector), ki so semanti¢no podobni vprasanju.

Primer kode za iskanje:

Embedding embeddedQuestion = embeddingModel.embed(question).content();
EmbeddingStore<TextSegment> embStore = getEmbeddingStore();
EmbeddingSearchRequest searchRequest = EmbeddingSearchRequest.builder()

.queryEmbedding(embeddedQuestion)

.maxResults(5)

.minScore(0.8)
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Jbuild();
EmbeddingSearchResult<TextSegment> searchResult = embStore.search(searchRequest);

Priprava odgovora

Najdeni odlomki se dodajo kot kontekst jezikovnemu modelu, ki na tej osnovi generira relevanten odgovor, podprt
z dejstvi.
ChatMemory chatMemory = MessageWindowChatMemory.withMaxMessages(20);
SystemMessage systemMsg = new SystemMessage("""
Use these guidelance to help the user:
- You are a librarian
- When listing, use list notation
- Answer the user prompt with help of supplied text
nn ");
chatMemory.add(systemMsg);
searchResult.matches().forEach(match -> {
chatMemory.add(UserMessage.from(match.embedded().text()));
1s
UserMessage userQuestion = UserMessage.from(question);
chatMemory.add(userQuestion);
AiMessage aiAnswer = chatModel.chat(chatMemory.messages()).aiMessage();
chatMemory.add(aiAnswer);

Ce primerjamo odgovore, ki nam jih dajeta OpenAl in Ollama, lahko re¢emo, da OpenAl daje boljse odgovore in
to v krajSem casu, vendar pa je uporaba orodja Ollama na lastnem strezniku lahko cenejsa resitev, ki zagotavlja
tudi zasebnost, saj vsi podatki ostajajo v lokalnem okolju.

Priprava odgovora v obliki toka

Vc¢asih ne zelimo ¢akati na dokoncno oblikovan odgovor, temve¢ Zelimo odgovor dobivati sproti, kot se pripravlja.
Tako prihaja odgovor v kosckih v obliki toka, kot smo ga vajeni iz orodij, kot je na primer ChatGPT. Na ta nacin
lahko zagotovimo hitrej$i odziv na uporabniskem vmesniku, kar predstavlja boljso uporabnisko izkusnjo.

Ce zelimo dobiti odgovore na takéen nacin, moramo uporabljati drug model za pogovore, in sicer model v obliki
toka (ang. streaming model).

Primer kode za inicializacijo modela za pogovore v obliki toka:

StreamingChatModel streamingChatModel= OpenAiStreamingChatModel.builder().
.apiKey(OPENAI_API_KEY)
.modelName(“gpt-40”)
.temperature(0)
.maxTokens(3000)
.build();

StreamingChatModel streamingChatModel = OllamaStreamingChatModel.builder().
.baseUrl(OLLAMA_URL)

.modelName("'llama3.3")

.temperature(0)

.maxTokens(3000)

Jbuild();

V primeru uporabe tokov je tudi koda za pripravo odgovora drugac¢na:
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@POST
@Path("/streamHelp'")
@Consumes({"application/json"})
public Response streamHelp(AiRequest data) {
StreamingOutput stream = output -> {
PrintWriter writer = new PrintWriter(new OutputStreamWriter(output, StandardCharsets.UTF_8));
aiService.getStreamHelp(data, writer);
5

return Response.ok(stream).build();

}

CountDownLatch latch = new CountDownLatch(1);
streamingChatModel.chat(chatMemory.messages(), new StreamingChatResponseHandler() {
@Override
public void onPartialResponse(String partialResponse) {
writer.write(partialResponse);
writer.flush();
}
@Override
public void onCompleteResponse(ChatResponse completeResponse) {
writer.println(" \n$DOCUMENTS\n");
for (AiDocument document : documents) {
writer.write(""Document: "' + document.getDocumentUrl() + "\n");
}
writer.flush();
latch.countDown();
}
@Override
public void onError(Throwable error) {
writer.write(""Error: "' + error.getMessage());
writer.flush();
latch.countDowny();

}
s

latch.await();
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4 Orodja Langchain4j
V Langchain4j je vgrajen koncept orodij (ang. tools) in klicanja funkcij (ang. function calling).

Orodja LangChain4j [6] so zunanje funkcije ali storitve, ki jih jezikovni model lahko po potrebi uporabi kot pomoc.
To modelu omogoca, da ne odgovarja na vprasanja zgolj na klasicen nacin, temve¢ odgovore obogati, tako da
poklice zunanje funkcije, kot so na primer matemati¢ni izracuni, iskanje podatkov v bazi, pridobivanje podatkov s
spleta ali uporaba programskih vmesnikov (API).

Novo orodje (ang. tool) lahko ustvarimo na razlicne nacine. Najbolj enostaven nacin je, da implementiramo
obicajno javansko metodo in jo ozna¢imo z anotacijo @Tool. Ko model sklepa, da uporabnik Zeli nekaj, kar orodje

zna narediti, ga samodejno poklice.
Primer kode za definiranje novega orodja za sestevanje:

public class CobissTool {
@Tool("Avtor knjige z naslovom")
int getBookAuthor(String title) {
List<Book> books = cobissSearch.searchTitle(title);
if (books.size() > 0) return books.get(0).getAuthor();
return null;
}
}

Novo orodje registriramo na enostaven nacin:
@RegisterAiService(tools=CobissTool.class)
Ko uporabnik poslje sporocilo, jezikovni model oceni, ali je katero od orodij primerno za pomo¢ pri generiranju

odgovora in v primeru, da uporabnik Zeli pridobiti avtorja neke knjige, uporabi orodje za pridobivanje avtorja in

na koncu odgovori.
String answer = assistant.chat("Kdo je avtor knjige z naslovom Na klancu?");
Primer odgovora na koncu je: “Avtor knjige z naslovom Na klancu je Ivan Cankar.”.

Orodij Langchain4j zaenkrat Se nismo uporabili v pametnem asistentu COBISS, jih pa nameravamo v prihodnje.

5 Zakljucek

V prispevku smo prikazali implementacijo pametnega asistenta COBISS z uporabo javanske knjiznice Langchain4;.

Langchain4j je v tem trenutku zagotovo eno najbolj vrocih orodij za izgradnjo javanskih aplikacij, ki uporabljajo
zmoznostl jezikovnih modelov.

Glede na prvotni pristop, kjer smo vse preizkusili ro¢no, nam je Langchain4j zelo olajsal izgradnjo pametnega
asistenta COBISS, saj ponuja $tevilne uporabne funkcionalnosti. Orodje podpira najrazlicnejse implementacije
jezikovnih modelov, preklopi med njimi pa so enostavni, saj obicajno za uporabo drugega modela ni treba
spreminjati programske kode, temve¢ le konfiguracijo.

Zaenkrat smo za implementacijo pametnega asistenta COBISS uporabili osnovne funkcionalnosti Langchain4j, v
prihodnje pa nameravamo uporabiti tudi orodja Langchain4j na nacin, da bodo jezikovni modeli klicali nase
funkcije.

Preizkusiti nameravamo tudi uporabo vnaprej pripravljenih okolij Docker za lokalno poganjanje jezikovnih
modelov (Docker Model Runner) [7]. Ker se modeli tako poganjajo lokalno, ni potrebe po klicanju zunanjih
programskih vmesnikov, s ¢imer zmanjSamo stroske in ohranjamo zasebnost pri uporabi jezikovnih modelov.
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Novembra 2024 je druzba Anthropic, najbolje poznana po razvoju skupine velikih
jezikovnih modelov (angl. Large Language Models, v nadaljevanju LLM) po imenu Claude,
objavila odprti protokol za modelni kontekst (angl. Model Context Protocol, v
nadaljevanju protokol MCP). K sodelovanju so kmalu pristopili tudi drugi razvijalci in
ponudniki resitev, ki se posluzujejo velikih jezikovnih modelov, med drugim Google in
OpenAl. Temeljni namen protokola je standardizacija interakcije med LLM aplikacijami
(angl. LLM application) ter zunanjimi podatkovnimi viri in orodji. Protokol se ostedotoca
na vprasanje, kako velikim jezikovnim modelom in LL.M aplikacijam podati kakovosten
kontekst s pomocjo katerega lahko generirajo boljSe rezultate ali izvajanje aplikacije
(agenti). V uvodu bomo povzeli delovanje velikih jezikovnih modelov in izpostavili
nekatere pomanjkljivosti. Na to bomo pregledali resitve, ki naslavljajo enake ali podobne
tezave kot protokol MCP. Po uvodnem delu se bomo posvetili protokolu MCP. Prispevek

bomo zakljucili s prikazom konkretni implementaciji protokola MCP in primerov uporabe.
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1 Uvod

Z javno dostopnostjo prve iteracije aplikacije ChatGPT?? in popularizacijo velikih jezikovnih modelov — tukaj gre
zasluga tudi odprtokodnim modelom, kot so Llamal[l] - so se pricela prizadevanja omejevanja stohasti¢nosti|2]
aplikacij, ki uporabljajo velike jezikovne modele. Onstran pogovornih aplikacij (angl. chat-based applications) je
(bila) integracija velikih jezikovnih modelov z obstojecimi ali novimi aplikacijami zahteven postopek.

Druga omejitev je meja znanja (angl. knowledge cutoff). Po koncanem razvoju je model omejen na podatke, ki so
bili na voljo tekom ucenja in prilagajanja modela. V kolikor zelimo, da ima model “dostop” do novejsih podatkov
ali podatkow, ki jih ni bilo v uénem naboru, na primer posodobljeno dokumentacijo ogrodja, ki ga uporabljamo, je
potrebno omogocite vnos teh podatkov v poziv ali dovoliti, da model, natan¢neje aplikacija, ki uporablja model,
te podatke pridobi in jih vkljuéi v poziv.

Resitve, ki naslavljajo te omejitve, lahko razdelimo na tri pristope: nastavljanje dekodiranja??, prilagajanje modelov
in inzeniring pozivov (ang. prompt engineering). Temeljna razlika med temi pristopi je, da se prva dva osredotocita

na delovanje modela, medtem ko se slednji osredotoca vnos, natancneje na omejevanje procesa iskanja v
vektorskem prostoru. Kot bomo pokazali, protokol MCP sodi ali dopolnjuje slednje resitve.

2 Razvoj inZeniranja pozivov

2.1. Pozivanje brez in z ve¢ primeri

Inzeniring pozivov je vescina oblikovanja pozivov, ki poveca zmogljivosti velikih jezikovnih in vizualno-jezikovnih
modelov. Poziv je sestavljen iz navodil, konteksta in uporabnikovega vnosa. [3] Pristop je precej razsirjen in se ga
posluzujejo tudi vedji ponudniki velikih jezikovnih modelov, na primer v obliki sistemskih pozivov.[4]

Povezave pozivov in delovanja modela so opazili raziskovalci prvih modelov GPT. Namesto specializiranih
modelov za posamezna podrodja, so raziskovalci ugotovili, da lahko uporabijo namensko pripravljene pozive s
katerimi so lahko model uspesno uporabili na nalogah za katere ni imel posebej pripravljenih podatkov. [5] Tej
tehniki, pozivanje brez primerov (angl. zero-shot prompting) je sledil poizkus, da v pozivu navedemo ve¢ primerov,

ti. pozivanje z ve¢ primeri (angl. few-shot prompting, ki Se dodatno optimizira rezultat.[6]

Prompt Engineering > LLM

Instruction

Output: Response

generated by LLM

Context

Pre-trained on
billions of «-----

Ty

Slika 1: InZeniranje pozivov. [7]

22 ChatGPT je bil javno dostopen 30. novembra 2022. Prva iteracije je uporabljala model GPT 3.5.

23 Gre za spreminjanje nastavitev modela, ki vplivajo na ustvarjeni rezultat. Uporabljajo se parametri, kot sta temperatura in

tOp—p.
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Oba pristopa ste v osnovi enaka. Pozivanje brez primerov pred uporabnikov poziv doda dodatna navodila in po
potrebi kontekst. Pozivanje z ve¢ primeri pred uporabnikov poziv doda enega ali ve¢ primerov resitve naloge.
Ceprav oba pristopa doseZeta boljse rezultate z istimi modeli, je potrebno veliko truda za pripravo kakovostnih

pozivov.

2.2. VeriZno sklepanje

Kljub uspesnosti zgoraj opisanih pristopov veliki jezikovni modeli niso uspesno resevali naloge, kjer je bilo
potrebno simulirati razmisljanje, na primer artimetika. Jason Wei je s soavtorji predstavil nov pristop, t.. verizno
sklepanje (angl. chain of thought). Verizno sklepanje model vodi v dodajanje ti. vmesnih miselnih korakov.
Namesto, da bi model generiral rezultat, model generira vmesne korake, ki vodijo do natancnejSega rezultata. [8]

Podobno kot pri pozivanju z ve¢ primeri je priprava kakovostnih pozivov za verizno sklepanje dolgotrajen in
zahteven postopek. Kmalu so raziskovalci odkrili in preizkusili tehnike, ki do neke mere avtomatizirajo postopek
veriznega sklepanja. Med bolj znanimi je tehnika, kjer se pozivu doda preprost stavek, da naj postopa po korakih,
npr. “Let’s think step by step.”[9]

2.3. Uporaba orodji

Shunyu Yao je s sovatorji zdruzil ugotovitve veriznega sklepanja in raziskovanja zmoznosti velikih jezikovnih
modelov, da nacrtujejo, in predlagali uporabo orodji. Verizno sklepanje in sorodne tehnike ne odpravijo omejitve
na uéne podatke modela. Kolikor se modelu doda moznost vkljucevanja zunanjih virov, na primer dostopa do

programskega vmesnika Wikipedija, se bistveno izboljsajo generiranje rezultatov. [10]

Zmoznost modelov, da kli¢ejo funkcije ali uporabljajo zunanja orodja, se sicer lahko doseze na nacin kot je opisan
v zgoraj navedenem clanku, a postopek tezko skaliramo. Modele se lahko nauéi uporabe orodja nadzorovanim

ucenjem, kar poenostavi integracijo novih orodji. [11]

Na temelju tovrstnih ugotovitev je druzba OpenAl je modelom GTP 3.5 in GTP 4 dodala zmoznost klicanju
funkcij in uporabe orodji. [12] Omenjena modela sta lahko uporabljala v naprej pripravljene funkcije ali funkcije,
ki jih je pripravil uporabnik, tako da se je klicu dodal seznam orodji. Model pri generiranju rezultata odlo¢i ali
uporabo eno ali ve¢ funkcij ali ne. V ¢asu nastajanja tega prispevka je vecina funkcij ze dodanih v grafi¢ni vmesnik

orodja ChatGPT.

2.4. Dodatek: agenti

Preden se posvetimo protokolu MCP, ki neposredno odgovarja na zastavljeno tezavo, je potrebno omeniti koncept
agentov. Agenti sicer niso nepostedno povezani s protokolom MCP ali razvojem pozivnega inZzeniringa, se pa
pogostop pojavljajo v povezavi z uporabo orodji in tehnikami priprave pozivov.

Agenti so aplikacije, kjer generiran rezultat velikih jezikovnih modelov nadzoruje potek izvedbe. Kadar govorimo
o agentih ne govorimo o samostojnih aplikacijah, ki sami nadzorujejo svojo izvedbo, ampak o zmoznosti aplikacije,
da v potek izvedbe vklju¢i generiran rezultat modela. Agenti imajo lahko vedje ali manjse stopnje integracije in
uporabe rezultatov modela, zato govorimo o spektru agentskih aplikacij. Kar te aplikacije povezuje je omenjen
vpliv generiranega rezultat na izvedbo. [13]

Agenti so seveda mozni brez klicanja orodji in ne potrebujejo naprednih tehnik pozivov. Toda ker agenti delujejo
z zunanjimi viri, na primer posodobljajo dokument na nasem racunalniku, si je v praksi tezko zamisliti agente, ki

ne lahko uporabljajo orodja in se ne posluzujejo tehniki pozivanja kot smo jih omenili zgoraj.
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3 Protokol MCP

3.1. O protokolu

Ce se vrnemo k uporabi funkcij in orodji, smo nakazali, da je tezava $tevilo integracij, ki jih je potrebno narediti,
da lahko integtirano programski vmesnik z modeli ali ponudniki modelov.

Anthropic je dne 25. Novembra 2024 objavil prvo revizijo protokola MCP. [14] Protokol je naslovil tezavo stevilnih
integracij, ki bi jih morali izdelati, da bi asistenti — njihov izraz za aplikacije, ki uporabljajo velike jezikovne modele
— lahko uporabljali zunanje vire ali obstojece aplikacij.

Nedolgo za tem sta protokol podprla tudi OpenAl in Google. Prvi implicitno z vkljucitvijo v njihovo ogrodje za

razvoj agentov [15], slednji z izrecno omembo na konferenci Google 1/O. S podporo treh najveéjih ponudnikov
velikih jezikovnih modelov je protkol postal de facto standard.

Protokol nastaja javno, na omrezju Github. [16] Vsakdo lahko prispeva ali za¢ne razpravo o protokolu na omrezju
Github. V ¢asu nastajanja tega clanka je zadnja razlicica protokola 3. razli¢ica z dne 18. junija 2025. Vsaka nova

razlicica v uvodnem delu vkljucuje seznam sprememb v primerjavi s prejsnjo razlicico.

3.2. Osnove protokola

Protokol MCP je razdeljen na naslednja poglavja: uvod, osnovni protokol, odjemalec, streznik in shema. Protokol
standardizira integracijo ne glede na kon¢no uporabo aplikacije, bodisi da gre za integrirano okolje za razvijalce,
pogovori vmesnik ali po meri narejeno resitev z uporabo LLM-ov. Protokol doloca tako arhitekturni vidik, kot

tudi format komunikacije.

Kot bomo videli v nadaljevanju protokol uporabi protokol JSON-RPC 2.0[17] za posiljanje sporocil med
streznikom in odjemalcem. Kot analogijo protokol izrecno omenja protokol za jezikovne streznike.

MCP standardizira:

- Deljenje konteksta z velikimi jezikovnimi modeli,
- Deljenje informacij o orodjih in zmogljivostih straznikov in zmogljivostih odjemalcev,

- Izgradnjo izmenljivih in zdruZljivih integracij terdelovnih potekov.
Protokol uporablja JSON-RPC 2.0 sporocila za vzpostavitev komunikacije med:

e Gostitelji: LLM aplikacije, ki vzpostavijo povezave,
e Odjemalci: sestavni deli gostiteljske aplikacije, ki skrbijo za povezavo s streznikom,

e StreZniki: proces, ki zagotavljajo kontekst in zmogljivosti.

MCP predpostavlja stanovitno povezavo med odjemalcem in streznikom, ki komunicirata s pomocjo protokola
JSON-RPC.

StreZniki odjemalcem nudijo:

- Vire: kontekst in podatke,
- Pozive: predloge sporocil in delovnih potekov,

- Orodja: funkcije, ki jih lahko LLM aplikacija poklice.
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Dodatno lahko odjemalec streznikom nudi:

- Vzorcenje: strezniki lahko zazenejo delovanje agenta ali rekurzivno interakcijo z velikim jezikovnim

modelom,
- Korene: odjemalec lahko strezniku omeji poizvedbe o enoli¢nih identifikatorjih ali doto¢enem sistemu,

- Pridobivanje: poizvedbe s strani streznika za pridobivanje dodatnih informacij o uporabniku.

Varnost in zaupanje sta sestavna dela protokola. Protokol predpisuje in zahteva, da se vsa dejanja izvajajo na
podlagi izrecne privolitve. Postopek privolitve mora biti jasen, zato morajo biti tudi vmesniki razumljivi. Podatki,
ki jih gostitelj ali streznik hranita, ne smejo biti hranjeni brez uporabnikovega privoljenja. Podatki morajo biti
ustrezno zasciteni.

Nadalje protokol zahteva, da so orodja, ki jth nudi streznik odjemalcu, varna in se smejo uporabiti samo s
privoljenjem uporabnika. Njthova uporaba mora biti jasna in razumljiva uporabniku. Tudi za vzorcenje velja, da

lahko strezniki uporabijo vzorcenje samo, ¢e so meje vzorcenja jasne in je uporabnik predhodno privolil.

Protokol ne more vsiliti ali zagotoviti varnostih omejitev in zahtev, zato razvijalcem zadaja, da morajo graditi
robustne postoka avtorizacije in podajanja soglasja, zagotavljati jasno dokumentacijo o varnosti sistema,
implementirani ustrezen nadzor dostopanja in zascite podatkov, slediti varnostnim napotkom in dobrim praksa ter
vkljuciti varnost v vsako funkcionalnost njihovega sistema.

Polega navedenega protokol doloca tudi nacine nastavljanja, sledenja napredovanja, prekinitve izvajanja,
sporoc¢anja napak in belezenja.

3.3. Arhitektura

Kot je ze bilo omenjeno so osnovne komponente protokola gostitelj, odjemalec in streznik. Vsak gostitelj ima
lahko ve¢ odjemalcev, tako da sta odjemalca in aplikacija lo¢ena, kar omogoca, da se isti odjemalec doda ve¢

aplikacijam in ena aplikacija lahko vkljucuje razlicne odjemalce.

Internet

Application Host Process

Client 3 Servers
External APls

Local machine

Server 1
Files & Git

Server 2
Database

] Client 2

Slika 2: InZeniranje pozivov.[16]
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Gostitelj:

upravlja ve¢ odjemalcev,

nadzoruje povezave, dovoljenja in zivljenjske cikle odjemalcev,
uveljavlja varnost,

razresuje zahteve za avtorizacijo,

usklajuje integracijo z velikim jezikovnimi modeli in vzorcenjem,

upravlja agregacijo konteksta med odjemalci.

Odjemalec:

za vsako sejo vzpostavi stanovitno povezavo s streznikom,
izvaja pogajanje o protokolu in izmenjavo zmogljivosti,
dvosmerno usmetja protokolna sporocila,

uprava z narocanjem in obvestili,

zagotavlja varnost med strezniki.

Strezniki:

Izpostavijo vire, orodja in pozive z uporabo osnovnih gradnikov protokola,

Delujejo neodvisno od odjemalca,

Zahteve vzorce,

Spostuje varnostne omejitve,

Lahko deluje lokalno ali kot storitev na daljavo,

Naj bo enostaven in se omeji na jasno dolocene zmogljivosti, kompleksne naloge naj prepusti gostitelju,
Naj delyje izolirano,

Ne smejo dostopati do celotnega pogovora ali imeti vpogleda v druge streznike - za komunikacijo med
strezniki skrbi gostitelj,

Strezniki in odjemalci lahko postopoma dodaja funkcionalnosti in se razvijajo neodvisno drug od drugega.

Pogajanje o zmogljivostih

Kot je razvidno protokol dolo¢a majhen nabor zmogljivosti odjemalca in streznika. Da bi odjemalec in streznik

vedela kater funkcionalnosti imata na voljo, morat sporociti zmogljivosti in njihove omejitve.

Ob inicializaciji streznik odjemalcu sporoci nabor naro¢nin, orodji in predlog za pozive. Odjemalec sporoci

strezniku kater zmogljivosti podpira, npr. vzorcenje, obvestila. Oba morata spostovati zmogljivosti in omejitve

tekom seje.

3.4.

Transportni protokoli, Zivljenjski cikel, avtorizacija, varnost in pripomocki

MCP doloca dva standardna transporta:

stdio: streznik se izvaja kot lokalni proces in komunicira prek stdin in stdout.

pretocni HTTP (angl. streamable HT'TP): streznik uporablja protkol HTTP, streznik palahko odgovori
z enim samim JSON objektom ali s tokom SSE.
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Zivljenjski cikel sledi toéno dolo¢enim korakom:
— Inicializacija seje: prvotna zahteva, prvoten odziv in potrditev,
— faza uporabe,
—  postopek izklopa,

— prekinitev povezave.

V postopku inicializacije odjemalec strezniku poslje razli¢ico protokola, podatke o sebi in svojih zmogljivostih.
Streznik mora potrditi razlicico protokola in poslati lastne podatke in seznam zmogljivosti.

V fazi uporabe odjemalec in streznik spostujeta razlicico protokola, ki sta jo dogovorila, medtem ko se nabor
zmogljivosti streznika lahko spreminja, tako da streznik poslje odjemalcu sporocilo, da naj odjemalec posodobi
seznam zmogljivosti.

V postopku izklopa protokol predvideva, da se uporabijo metode transportnega mehanizma.

Protokol MCP postavlja varnost v ospredje z implementacijo OAuth 2.1.[18] Strezniki delujejo morajo preverjati
Yetone. Zetoni se pridobijo za vsak streznik posebej in se ne smejo deliti.

Nadalje protokol nalaga razvijalcem, da:
— validirajo vhodne podatke in zetone,
— nadzorujejo dovoljenja in dostope ter preprecujejo pisanje zaupnih podatkov v sporocila ali dnevnike,

— seje naj bodo varne in edinstvene.

3.5. Koreni, vzorcenje in pridobivanje

Odjemalca komunicirajo s streznikom in streznik postavljajo meje ali kontekst. Odjemalci lahko dajo strezniku na

voljo dostop do lokalnega datotecnega sistem, a ga lahko so¢asno omejijo na enega ali ve¢ korenov.

Odjemalec v fazi inicializacije navede zmogljivosti, ki jih podpirajo. Podroben seznam pa posljejo na streznikovo
poizvedbo z ustrezno metodo.

"jsonrpc": "2.0"
"id": 1,

"method": "r

Slika 3: Zahteva za seznam korenskih dostopov.

Vzorcenje je zmoznost odjemalca, da strezniku omogoc¢i dostop do modela. Streznik model uporabi, da oblikuje
sporocila, generira slike ipd. Na ta nacin lahko tudi streznik deluje kot agent in za izvajanje ukaza uporabi model,
ki ga uporablja aplikacija. Odjemalec lahko strezniku izpostavi dodane informacije o modelih, ki so na voljo, kot
na primer hitrost, ali celo namigne, kako naj modele izbira.

Kadar streznik za izvedbo ukaza potrebuje dodatne informacije s strani uporabnika lahko pridobi dodatne
informacije od odjemalca, v kolikor jih odjemalec podpira. Postopek poteka podobno kot izvajanje ukazov, pri
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cemer je streznik tisti, ki sledi navodilo za izvajanje ukaza ali poizvedbe in odjemalec validira in odobri ali zavrne
poizvedbo.

3.6. Pozivi, viri, orodja in pripomocki

Trije primitivni tipi MCP protokola so pozivi, viri in orodja. Pozivi so predloge, ki jih uporablja in nadzira
uporabnik, na primer s posevnico v pogovorni aplikaciji. Viri so datoteke in drugi besedilni viri, ki jih pridobi in
uporablja aplikacija. Orodja so funkcije, ki jih lahko uporabi LLLM s klici na MCP streznik.

Streznik mora v fazi inicializacije sporoditi kater primitivne tipe podpita.

Slika 4: Inicializacija streznika.

Streznik ne rabi navesti vseh primitivov, ki jih uporablja, mora pa jih navesti. Seznam se pridobi s posiljanjem

ukaza s pravilno navedeno metodo, npr. Prompts/list.

Slika 5: Seznam pozivov.

Vsak primitivni tip ima druga¢no podatkovno strukturo. Pozivi, kot je razvidno, imajo ime, naziv (opcijsko), opis
(opcijsko) in seznam argumentov. Od odjemalca pa pricakujejo vlogo (uporabnik ali asistent) in vsebino. Vsebina
je nadaljnje razdelana glede na tip, torej besedilo, zunanji vir, slike ipd.

Podobnemu vzorcu sledijo viri in orodja. Streznik navede seznam virov ali orodji v predpisani podatkovni strukturi,
odjemalec pa poslje zahtevo v predpisani obliki. Viri so morda posebnost, ker ne pricakujejo vsebine, ampak
pravilno oblikovan enoli¢ni identifikator vira. Pri oblikovanju enoli¢nih identifikatorjev protokol MCP ne omejuje
nabora, navaja pa splosne sheme kot so https://, file:// in git://.
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Poleg primitivnih tipov strezniki lahko omogocajo tudi zmoznosti dopolnjevanja za izboljSano interaktivnost,
belezenj in paginacijo.
3.7. Shema

Protokol vklju¢uje tudi shemi, kjer so definirani ukazi, podatkovni modeli in tipi. Za shemi uporablja programski
jezik Typescript[19] ali JSON shemo|20], ki se ga s pomocjo orodji enostavno pretvori v druge programske jezike,
kot na primer vmesnike (angl. interface) v jeziku golang.

Shema

4 PraktiCni primeri

Na omrezju Github je v okviru organizacije Model Context Protocol objavljen seznam vzorcnih in vidnejsih
streznikov.[21] Prav tako je na zgoraj navedeni spletni strani prosto dostopni tecaj, kjer je prikazan postopek
implementacije streznika.

Kljub zapletenosti protokola, predvsem na mestih, ki omogoca agentske lastnosti na strezniku, je implementacija
streznika dokaj enostavna. Na omrezju Github je na voljo ve¢ paketov za razvoj programske opreme za razlicne
programske jezike. [22]

4.1. Streznik za dostop do datotecnega sistema

Ce pogledamo enega izmed uradnih vzro¢nih primerov, streznik za dostop do datote¢nega sistema. Streznik je
vzor¢na implementacija, zato koda ne sledi nujno vsem dobrim praksam.

Streznik se nahaja v eni datoteki. Ko zazene streznik navede, da podpira orodja.

"secure-Tilesystem-server",
n: "@.2.@“,|

Slika 6: Streznik MCP za datote¢ni sistem — inicializacija streznika.

Seznam orodji nasteje v namenskem upravljalniku.

server .setRequestHandler (List Requests

| file",

: "Read the complete contents of a file as text. DEPRECATED: Use read_text_file instead.",

a: zodToJsonSchema(ReadTextFileA nema) as ToolInput,

Slika 7: Streznik MCP za datotecni sistem — seznam orodji.
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Odjemalec klice orodja v skladu s protokolom, streznik pa jih poklice tako, da iz ukaza pridobi orodje in ga pozene

z namensko metodo.
11Too1Requ chema, async (request)

onst { name, arguments: args } = request

(name) {

"read_Tile":

na.safeParse(args);

r( Invalid arguments for read_text_file: ${parsed.error}’)

t validPath = await validatePath(parsed.data.path);

Slika 8: Streznik MCP za datote¢ni sistem — uporaba orodji.

Streznik lahko zazene lokalno z ukazom “upx -y @modelcontextprotocol/ server-filesystem ~. Streznik uporablja protokol
transportni protokol stdio in povezete s svojo aplikacijo LLM.

4.2. Streznik za dostop do internega sistema za beleZenje projektov

Na druzbi Inova IT imamo interno orodje za belezenje dela na projektih. Aplikacija dnevno poziva zaposlene, da
sporocijo na katerem projektu so delali. Ker je delo na projektih povezano z rednimi in izrednimi odsotnostmi od

dela, aplikacija belezi in omogoca upravljanje dopustov.

Za potrebo tega prispevka in interno demonstracijo smo implementirali vzoréni streznik za dostop do zalednega
sistema aplikacije. Streznik ima na voljo vzorcéne pozive, orodja in celo izvede prijavo. Pri slednjem sicer ne sledi

vse varnostmi zahtevam protokola, saj gre za vzor¢no implementacijo.

Streznik je bil zgrajen pomocjo orodja Claude code. [23]. Agent je dobil dostop do specifikacije Open API 3.0, ki
jo s pomocjo anotacij samodejno generira zaledni sistem. S pomoc¢jo specifikacije programskega vimesnika je agent
pripravil ostnutek streznika s seznamom pozivov in orodji. Tako kot pri zgornjem primeru so orodja del kode in

za njih skrbi namenski upravljalnik.

code

Slika 9: Upravljalnik za orodja.

Streznik smo uporabili v zgoraj omenjenim Claude code. Ceprav Claude code ni namenjen splo$ni uporabi, ampak
je prilagojena za delo s kodo, je bil rezultat dober, saj je bilo mogoce podati zahtevo za izpis delovnih okolji in
ustvariti novo okolje.
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Primeru uporabe, ki so bili preizkuseni, so sicer preproste. Drzi tudi, da je trenutno grafiéni vmesnik internega
orodja boljsi za izvedbo teh ukazov, a morebitne bodoce integracije s koledarjem, kjer bi zahtevo za dopust

primerjali s stanjem v uporabnikovem koledarju nakazujejo na zanimive primere uporabe.

Streznik je napisan v programskem jeziku Golang z minimalno uporabo knjiznic. Koda je dostopna na Githubu v
organizaciji znovait.|24]

5 Zakljucek

Avtor ocenjuje, da je protokol MCP velik korak v razvoju aplikacij, ki uporabljajo velike jezikovne modele. Protokol
MCP sicer ne resuje temeljnih omejitev velikih jezikovnih modelov, omogoca pa lazjo izgradnjo aplikacij, ki jih
uporabljajo. Uporaba, kot je bilo nakazano, ni omejena na uporabnike, ampak je lahko del ve¢jega procesa, ki ga

deloma ali celoti izvajajo agenti.

Kljub stevilnim primerom implementacije in podporo programskim jezikom, je implantacija streznika zahtevno
delo. Tukaj avtor opozarja predvsem na varnostne zahteve. Aplikacije, ki del izvajanja prepustijo velikim
jezikovnim modelom ali agentom, ki jih uporabljajo, izpostavljajo velike povrsine za napade. Agenti lahko pobrisejo
datoteke ali baze, delijo zaupne ali osebne podatke ali prek predlog pozivi okuzijo aplikacije.
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1 Uvod

Namen ¢lanka
V podjetju Databox smo se z namenom izbolj$anja stabilnosti in dviga kakovosti produkta lotili sistemske prenove
procesa zagotavljanja kakovosti (QA). Clanek opisuje klju¢ne faze QA procesa, ki ga izvajamo pri razvoju novih

tunkcionalnosti in ve¢jih projektov, z vkljucitvijo QA ekipe ze v zgodnji fazi razvoja.

Pomen kakovosti v razvoju programske opreme

Kakovost v razvoju programske opreme pomeni ve¢ kot le odpravo napak. Gre za celosten pristop, ki zagotavlja,
da konéni izdelek izpolnjuje pricakovanja uporabnikov, je stabilen, varen, zmogljiv in dolgoro¢no vzdrzevan. V
sodobnem svetu, kjer uporabniki pricakujejo brezhibno delovanje in kjer konkurenca na trgu ne dopusca veliko

napak, kakovost postaja, oziroma bi morala postati klju¢no merilo uspeha.
Razlogi, zakaj je kakovost klju¢nega pomena:

1. Zadovoljstvo uporabnikov
Uporabniki pricakujejo intuitivne, hitre in zanesljive aplikacije. Slaba uporabniska izkusnja pomeni izgubo zaupanja

in posledi¢no strank. Dobra kakovost pomeni vecje zadovoljstvo in dolgoroc¢no zvestobo.

2. ZmanjSanje stroSkov

Napake, odkrite v poznejsih fazah razvoja ali v produkciji, so bistveno drazje za odpravo kot tiste, ki jih zaznamo

zgodaj. S tem, ko QA sodeluje Ze v fazi nacrtovanja, se zmanjsajo stroski popravkov in ponovnega razvoja.

3. Hitrejsi Cas do trga
Zanesljiv. QA proces omogoca hitrejSe izdaje brez potrebe po dolgotrajnih popravkih po produkciji. Z

avtomatizacijo testiranja in dobro pripravljeno testno dokumentacijo lahko ekipa razvija in izdaja hitreje.

4. ZmanjSevanje poslovnega tveganja

Slaba kakovost lahko vodi v izgubo podatkov, varnostne ranljivosti, pravne tezave ali negativno medijsko pokritost.

QA deluje kot zas¢itni mehanizem pred tak$nimi tveganiji.

5. Gradnja dobrega ugleda

Podjetje, ki sistemati¢no izdaja kakovostno programsko opremo, si gradi ugled zaupanja vrednega ponudnika. To

neposredno vpliva na konkurené¢nost in rast podjetja.

6. Omogocanje skalabilnosti

Dobro strukturiran QA proces omogoca, da podjetje lazje uvaja nove funkcionalnosti, podpira vecje Stevilo
uporabnikov in integrira razlicne komponente sistema brez ogrozanja stabilnosti.

Vse zgoraj nasteto kaze, da kakovost ni strosek, temve¢ nalozba — dolgoro¢na in strateska. Vlaganje v kakovost

pomeni vlaganje v stabilnost, rast in uspeh podjetja. Zato mora biti QA del DNK vsake razvojne ekipe.
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2 Kakovost kot strateSka komponenta v razvojnem procesu

2.1. Prehod iz reaktivnega v proaktivni QA pristop

Tradicionalno je bila kakovost programske opreme obravnavana kot zadnji korak v razvojnem ciklu — nekaj, kar
se prevetja tik pred izdajo produkta. V taksnem reaktivnem pristopu QA deluje kot “lovilec napak”, kar pomeni,
da poskusa odkriti napake, ki so se ze zgodile med razvojem. Ta pristop pogosto vodi do visokih stroskov popravil,
zamud pri izdaji ter nezadovoljstva uporabnikov.

V sodobnem razvoju programske opreme pa kakovost ne more biti zgolj posledica testiranja, temve¢ mora biti
vgrajena v proces razvoja od samega zacetka. To pomeni prehod na proaktivni QA pristop, kjer je QA
vkljucen Ze v zgodnjih fazah projektnega cikla — pri oblikovanju zahtev, na¢rtovanju funkcionalnosti in oblikovanju
uporabniske izkusnje.

Klju¢ne znacilnosti proaktivnega QA pristopa:

“Shift-left” filozofija: QA se pomakne levo po ¢asovnici razvoja — v fazo nacrtovanja in analize zahtev.
To omogoca zgodnjo identifikacijo potencialnih napak in nejasnosti.

— Sodelovanje z drugimi vlogami: QA aktivno sodeluje z produktnimi vodji (PM), oblikovalci (UX/UT)
in razvijalci ze pri oblikovanju funkcionalnosti. S tem postane pomemben sogovornik pri odlocitvah.

— Preventivno razmisljanje: Namesto da bi se QA osredotocal le na to, kaj ne deluje, razmislja o tem, kaj
bi lahko Slo narobe — in kako to prepreciti.

— Sistemati¢no nacrtovanje testiranja: Testni nacrt nastaja ze socasno z oblikovanjem zahtev. Vkljucuje

oceno tveganj, predlog izboljsav ter dolocitev strategije testiranja (rocno, avtomatizirano, raziskovalno

).

— Poudarek na uporabniski izkus$nji (UX): QA ne testira le tehni¢ne pravilnosti, temve¢ tudi smiselnost
uporabniskih tokov, odzivnost, dostopnost in vizualne detajle.

Koristi prehoda na proaktivni QA pristop:

Prehod na proaktivni QA pristop prinasa Stevilne prednosti, med katerimi je ena klju¢nih bistveno manjse stevilo
napak v poznejsih fazah razvoja, ko so popravki obicajno najdrazji in najbolj zamudni. Zaradi zgodnjega
vkljucevanja QA v razvojne aktivnosti se pospesi celoten proces, kar omogoca hitrejsi razvoj in krajsi ¢as do izdaje
(“time to market”). Poleg tega se izboljsa sodelovanje med ekipami, saj QA postane aktivni sogovornik produktnim
vodjem, razvijalcem in oblikovalcem. Rezultat tak$nega pristopa je visja kakovost koncnega izdelka ter manj stresa
in urgentnih situacij ob zakljucevanju projektov.

Proaktivni QA pristop spreminja vlogo testiranja iz zadnje ovire v strateski gradnik uspesnega razvoja. QA postane

kljuéni partner v procesu odlocanja in zagovornik celostne kakovosti — od ideje do produkcije.

Koncept “shift-left” in vkljucevanje QA Ze v zgodnjih fazah

Koncept “shift-left” oznacuje premik aktivnosti zagotavljanja kakovosti (QA) v zgodnejSe faze razvojnega
procesa. Gre za zavestno spremembo miselnosti in organizacije dela, kjer QA ni vec le faza pred izdajo produkta,

temvec integralni del nacrtovanja, analize in dizajna.
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Kaj pomeni “shift-left”?
V klasi¢cnem »waterfall« pristopu QA sledi po fazah razvoja in implementacije. V sodobnih, agilnih okoljih pa se

QA premika levo — proti zacetku ¢asovnice projekta:

Tradicionalno

Nacrt H Razvoj H QA/Testiranje

Slikal: Tradicionalni pristop testiranja.

Shift-left pristop: Start QA — Nacrt — Razvoj — QA/Testiranje — Izdaja. To pomeni, da je QA vkljucen ze v
zgodnjih fazah projekta, kjer sodeluje pri analizi poslovnih zahtev, definiranju kriterijev sprejema (AC), nacrtovanju
funkcionalnosti in tehnicne arhitekture, oblikovanju uporabniske izkusnje (UX/UI) ter oceni tveganj in

izvedljivosti.

Shift-left pristop

Zacetek QA H Nadrt H Razvoj H QA/Testiranje H Izdaja ’

Slika2: Shift-left pristop testiranja.

Zgodnje vkljuc¢evanje QA je izjemno pomembno, saj omogoca, da se napake odkrijejo ze med razmislekom o
funkcionalnosti, ko je njihovo odpravljanje Se najcenejSe in najmanj motece. Poleg tega se s tem pristopom
izognemo napa¢nim predpostavkam, ki bi se sicer lahko prenesle v razvoj in povzrocile vecje tezave kasneje. QA
s svojim sodelovanjem v zgodnjih fazah pripomore tudi k boljsi in natanénejsi dokumentaciji, saj zastavlja kljucna
vprasanja ze pri pripravi specifikacij (PRD) ali oblikovalskih zasnov (Figma). Pomembno je tudi, da se testni nacrt

zacne razvijati vzporedno z nacrtovanjem funkcionalnosti, kar bistveno pohitri in olajsa kasnejso izvedbo testiranja.

Tabelal: Konkretni primeri vkljuc¢evanja QA v zgodnje faze.

Faza Vloga QA

Kick-off projektov Prisotnost na sestanku, razumevanje vizije, izpostavitev tveganj
Analiza zahtev Identifikacija testabilnih zahtev, vprasanja o nejasnostih

PRD + Figma Predlogi izboljsav za UX/UI, priprava testnega skeleta

Ocena virov Sodelovanje pri planiranju QA virov in ¢asovnic

Pristop “shift-left” prinasa Stevilne prednosti, med katerimi izstopa zmanjSanje stroskov zaradi zgodnjega
odkrivanja napak, kar pomeni manj popravkov v kasnejsih fazah razvoja. Ob tem se poveca tudi uc¢inkovitost QA

ekipe, saj se testiranje izvaja bolj ciljno in pravocasno. Taksen pristop spodbuja boljse sodelovanje z ostalimi
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oddelki, kot so produktni vodje (PM), razvojne in oblikovalske ekipe, kar vodi k bolj usklajenemu razvoju. Rezultat
je vecja kakovost konénega izdelka, obenem pa taksen sistem omogoca lazje in bolj obvladljivo skaliranje QA
procesov tudi pri vedjih in kompleksnejsih projektih.

Koncept “shift-left” omogoca, da QA postane partner pri oblikovanju izdelka, ne zgolj nadzornik njegovega
delovanja. Vkljuc¢evanje QA v zgodnjih fazah vodi do premisljenega, zanesljivega razvoja in bistveno boljse

uporabniske izkusnje — kar je v kon¢ni fazi tudi glavni «cilj vsake programske resitve.

3 Proces zagotavljanja kakovosti pri razvoju vecjih funkcionalnosti

3.1. Koraki QA cikla na primeru Databox

Pri razvoju vecdjih funkcionalnosti je kljucno, da je QA cikel jasno definiran, strukturiran in hkrati dovol;
prilagodljiv, da omogoca ucinkovito sodelovanje vseh vpletenih ekip. V podjetju Databox uporabljamo uveljavljen
pristop, ki temelji na preizkusenih korakih zagotavljanja kakovosti skozi celoten Zivljenjski cikel funkcionalnosti —
od zacetne ideje do izdaje in tudi po njej.

QA cikel se za¢ne z analizo zahtev, kjer QA inZenir pregleda tehni¢ne in poslovne specifikacije (PRD), Figma
dizajne ter aktivno sodeluje na kick-off sestankih. Namen te faze je razumeti obseg funkcionalnosti, izpostaviti
morebitne nejasnosti in ze zgodaj definirati testabilne kriterije.

Sledi nacrtovanje testiranja, kjer QA pripravi zacetni Test Plan, opredeli strategijo testiranja (rocni testi,
avtomatizacija, regresija, raziskovalno), identificira potrebne tipe testov in oceni potrebne vire (¢as, okolja, orodja,
ljudi). Na tej tocki se zacne tudi razmislek o tveganjih in prioritetah.

V naslednji fazi QA pristopi k pripravi testnih primerov, ki temeljijo na potrjenih kriterijih sprejema. Najprej se
zgradi skelet primerov, nato pa se ti dopolnjujejo skozi testiranje, zlasti pri bolj odprtih ali kompleksnih
funkcionalnostih.

Vzpostavitev testnega okolja in testware je pomembna podlaga za ucinkovito testiranje. QA v sodelovanju z
DevOps zagotovi, da testno okolje odraza produkcijsko, da so podatki ustrezno pripravljeni, ter da so
vzpostavljena vsa potrebna orodja (npr. Qase, Playwright, orodja za belezenje napak).

Testiranje se zacne z raziskovalnim pristopom, kjer QA prosto raziskuje funkcionalnost in i§¢e ocitne vizualne
ali uporabniske pomanjkljivosti. To testiranje pogosto razkrije podrodja, ki jih specifikacije ne pokrivajo, a so za
kon¢no izkusnjo pomembna.

Ko so osnovne zadeve preverjene, QA nadaljuje s funkcionalnim testiranjem, kjer sistematicno preverja vse
predvidene tokove uporabe, robne primere in napake. Vse zaznane napake se zabelezijo v orodju (Asana), hkrati
pa QA sodeluje pri prioritizaciji njihove odprave.

Po odpravi klju¢nih napak in ponovnem testiranju le teh, sledi regresijsko testiranje, kjer QA preveri, ali nove
spremembe niso vplivale na obstojece delovanje sistema. Ta faza je pogosto podprta z avtomatizacijo — v nasem
primeru s pomocjo Playwright skript.

Zakljucek testiranja vkljucuje pripravo testnega porocila (kratkega ali razsirjenega), preverjanje odprtosti vseh
QA nalog in komunikacijo z ostalimi delezniki, da je funkcionalnost pripravljena za produkcijo.

Po izdaji sledijo e aktivnosti, ki vkljucujejo obvezni dimni test (smoke test) v produkcijskem okolju, spremljanje
delovanja (monitoring), sodelovanje v retrospektivi ter posodabljanje testnih primerov glede na novo pridobljene
izkusnje. Vse zaznane napake se prenesejo v “Product bugs” projekt, ker se prioritizirajo in planirajo za aktivnosti
po izdaji, QA pa zagotovi, da se znanje iz projekta prenese naprej. Le to zagotavljamo tudi z redni QA Guild
sestanki, ker se strukturirano in planirano deli znanje z ekipo, ter tudi SirSe drugim ekipam in obratno. Taksen
strukturiran, a prilagodljiv QA proces omogoca zanesljivo uvajanje vecjih funkcionalnosti brez ogrozanja kakovosti

produkta ali uporabniske izkusnje.
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4 Prakti¢ni primer: Proces testiranja nove funkcionalnosti

Pri razvoju kompleksnih funkcionalnosti, kot je na primer nov modul za konfiguracijo vizualizacij v analiti¢ni
platformi, je uspesnost testiranja neposredno povezana s kakovostjo sodelovanja med razlicnimi ekipami ter z
uporabo ustreznih orodij in dokumentacije. V nadaljevanju predstavljamo prakti¢en potek QA procesa v taksnem
projektu.

Klju¢ do uspeha je zgodnja vkljuéitev produktnega vodje (PM), oblikovalcev (UX/UI) in razvijalcev, skupaj
z QA inzenirji. Proces se za¢ne z izhodi¢nim sestankom, kjer PM predstavi specifikacije (PRD), oblikovalci
prilozijo Figma prototipe, QA pa Ze na tem mestu zastavi pomembna vprasanja glede robnih primerov, nejasnosti
v tokovih ter predlaga izboljsave.

Sledi priprava testnega plana in skelet testnih primerov. Pri tem QA aktivho uporablja orodja, kot so:

— Qase [2] za strukturirano dokumentacijo testnih primerov, testnih planov in izvedbo testnih ciklov;
Slack za tekoco komunikacijo z razvojem, PM in ostalimi delezniki (vklju¢no z objavo napredka in
blocketjev v #QA kanalih);

Asana [3] za organizacijo nalog, oznacevanje QA pripomb ter belezenje napak in predlogov za

izboljave znotraj projekta.

QA vodi testiranje po korakih: za¢ne z raziskovalnim testiranjem, nato izvede funkcionalne preglede, nato pa
pripravi regresijski testni cikel. Med testiranjem aktivno dopolnjuje testne primere, poroca o napakah ter sproti
komunicira prioritete z razvojno in produktno ekipo.

Celoten proces se dokumentira v Qase in Asana, koncni izdelek pa je testno porocilo, ki vkljucuje stanje testnih
primerov, statistiko uspesnosti, odprte tezave ter koncno priporocilo glede pripravljenosti za izdajo. Komunikacija
v vsaki fazi je kljucna — QA redno obvesca vse vpletene o stanju testiranja, tveganjih in morebitnih blokadah.

Ta pristop jasno pokaze, da QA ni le zakljuéna kontrola, temve¢ most med nacrtovanjem, izvedbo in izdajo — z

osredotocenostjo na kakovost, komunikacijo in uporabnisko vrednost.

5 Avtomatizacija testiranja

Avtomatizacija testiranja je kljucni element sodobnega QA pristopa, Se posebej pri agilnem razvoju, kjer so hitre
in pogoste izdaje stalnica. Ceprav ro¢no testiranje ostaja nepogresljivo pri raziskovalnih in kompleksnih primerih,
avtomatizacija bistveno prispeva k hitrosti, ponovljivosti in zanesljivosti testiranja.

Odlocitev za avtomatizacijo temelji na ve¢ dejavnikih. Prvi pomemben kritetij je pogostost izvajanja testov —
scenariji, ki se veckrat ponavljajo, kot so npr. dimni testi ali regresijski prehodi, so idealni kandidati za
avtomatizacijo. Prav tako je pomembna stabilnost funkcionalnosti — avtomatiziramo le tiste dele sistema, ki so
dovolj dodelani in imajo jasno definirane uporabniske tokove. Poleg tega avtomatizacija omogoca dolgorocen
prihranek casa in stroskov, saj nadomesca rocno izvajanje ponavljajocih se testov. Zmanjsuje tudi moznost napak
zaradi cloveskega faktorja, saj zagotavlja doslednost pri izvajanju.

V podjetju Databox za avtomatizirano testiranje uporabniskega vmesnika, API in vizualnih testov uporabljamo
orodje Playwright [1], ki omogoca zanesljivo izvajanje end-to-end testov v vec brskalnikih. Playwright je prilagojen
za moderne spletne aplikacije in omogoca testiranje v okoljth Chromium, Firefox in WebKit. Poleg preverjanja
interakcij in vizualnih komponent omogoca tudi napredno validacijo prek nadzora omreznih zahtevkov in zalednih
podatkov.

Izdelava avtomatiziranih testnih skript pa ni zgolj tehni¢na naloga, temvec¢ zahteva strateski pristop. Kljucnega
pomena je dobra organizacija kode, na primer z uporabo vzorca Page Object Model, ki locuje selektotje od logike

testa. Prav tako je pomembna ponovna uporaba funkcij in pomocnikov (helpetjev), pregledno poimenovanje
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testov in pisanje razlagalnih komentarjev za lazje vzdrzevanje. Testne skripte je treba redno posodabljati glede na
spremembe v uporabniskem vmesniku ali poslovni logiki, da ohranimo njihovo ucinkovitost in zanesljivost [4].
Za maksimalen ucinek je avtomatizacija vklju¢ena tudi v CI/CD procese. Integracija z orodji, kot so GitHub
Actions, GitlLab CI ali Jenkins, omogoca avtomatsko izvajanje testov ob vsaki spremembi kode ali odprtem pull
requestu. Na ta nacin se v zgodnji fazi odkrijejo regresije, preprecijo izdaje z napakami, razvijalci in QA pa prejmejo
hitro povratno informacijo. Avtomatizirani testi tako postanejo sestavni del vsakodnevnega delovnega toka in ne
zgolj orodje, ki se uporablja obcasno.

Avtomatizacija testiranja dopolnjuje ro¢ne preglede in omogoca visjo stopnjo zaupanja v stabilnost programske
opteme. Z ucinkovito uporabo orodij, kot je Playwright, ter vkljuéevanjem testiranja v CI/CD procese, lahko QA
ckipe bistveno povecajo hitrost in zanesljivost razvoja ter omogocijo kakovostne izdaje brez nepotrebnega

tveganja.

6 QA kultura in odgovornost

V sodobnih razvojnih okoljih QA ni ve¢ zgolj vloga, temvec sestavni del kulture podjetja. Eden najpomembnejsih
konceptov, ki se v zadnjih letih vse bolj uveljavlja, je QA kot lastnik kakovosti. To pomeni, da QA ni tam le zato,
da poisce napake, temve¢ ima popolno odgovornost za kakovost funkcionalnosti — od zacetne specifikacije do
koné¢ne izdaje. QA aktivno skrbi za preverjanje vseh vidikov funkcionalnosti, od tehni¢ne pravilnosti do
uporabniske izkusnje, in zagotavlja, da izdelek izpolnjuje visoke standarde kakovosti.

Za uspesno izvajanje tak$ne vloge je kljucna samoiniciativnost, saj QA pogosto prevzema naloge brez izrecnih
navodil, prepoznava morebitna tveganja Se pred razvojem in predlaga izboljsave se preden se pojavijo tezave.
Enako pomembna sta transparentnost in sodelovanje z ekipo — QA mora komunicirati jasno, pogosto in
konstruktivno z razvijalci, produktnimi vodji in oblikovalci. Le z odprto komunikacijo in skupnim razumevanjem
ciljev je mogoce zagotoviti usklajeno in ucinkovito testiranje.

Posebno pomembno vlogo pri vzdrzevanju kakovosti in ucenju iz preteklih izkusenj ima retrospektiva. To ni
zgolj formalnost ob zakljucku projekta, temve¢ dragoceno ogrodje za izboljsave. QA na retrospektivo prinese
vpogled v to, kaj je Slo dobro, kje so bile tezave, kako ucinkovita je bila komunikacija in kateri procesi bi lahko bili
boljsi. Taksna povratna informacija ne koristi le QA ekipi, temve¢ vsem v projektu, saj omogoca stalno
izboljSevanje razvojnega procesa.

Kultura kakovosti se torej ne vzpostavi s pravilniki in orodji, temve¢ z aktivnim vkljucevanjem QA v vse faze
razvoja, z jasno dodeljeno odgovornostjo in s skupno zavezanostjo ekipe k izboljsevanju. QA v tem kontekstu ni

le »lovilec napake«, ampak partner v razvoju, usmerjen v ustvarjanje najboljsih moznih resitev.

7 Izzivi in priloZnosti sodobnega QA

Z razvojem tehnologij, Ul (Umetne inteligence), hitrejsimi cikli izdaj in vedno vecjimi zahtevami uporabnikov se
QA sooca z novimi izzivi — hkrati pa se odpirajo Stevilne priloznosti za nadgradnjo vloge in pristopov. V
nadaljevanju so predstavljeni trije kljucni vidiki, s katerimi se sodobne QA ekipe pogosto srecujejo.

Eden glavnih izzivov je skalabilnost testiranja. Ko produkt raste in postaja kompleksnejsi, se povecuje tudi
Stevilo funkcionalnosti, scenarijev, kombinacij in platform, ki jih je treba preizkusiti. Roc¢no testiranje vseh
moznosti postane neobvladljivo, zato je klju¢nega pomena uvedba avtomatizacije, pametno upravljanje testnih
primerov, prioritizacija testov in uvajanje orodij, ki omogocajo uc¢inkovito razsirjanje QA aktivnosti brez linearnega
povecevanja Stevila testerjev.

Poleg tega QA ekipe pogosto prevzemajo breme upravljanja z regresijo in tehni¢nim dolgom. Z vsakim novim
dodatkom ali spremembo v kodi se povec¢a tveganje, da bo nekaj obstojecega prenchalo delovati. Ce regresijsko
testiranje ni dobro nacrtovano ali avtomatizirano, se napake lahko prikradejo v produkcijo. Hkrati je naloga QA,

da opozarja na tehnicni dolg — zastarele teste, preobremenjeno infrastrukturo za testiranje ali ponavljajoce se tezave,
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ki jih razvoj Se ni naslovil. Proaktivno zaznavanje in belezenje teh podrocij prispeva k dolgoroc¢ni stabilnosti
produkta.

Sodobna QA vloga se mora tudi prilagoditi zahtevam agilnega razvoja, kjer se funkcionalnosti razvijajo iterativno
in v zelo kratkih ciklih. To pomeni, da mora biti QA sposoben hitro razumeti nove zahteve, pripraviti ustrezno
testno strategijo in izvajati teste znotraj istega sprinta kot razvoj. V agilnem okolju QA ni ve¢ zadnja postaja, temvec
aktiven partner v razvojnem procesu — redno sodeluje pri izpiljevanju nabora zahtev, planiranju, pregledu sprintov
in dnevnih usklajevanjih.

Kljub stevilnim izzivom pa prav tu lezijo tudi najveéje priloznosti QA. S pravo kombinacijo tehni¢nega znanja,
razumevanja produkta, komunikacijskih veséin in strateskega razmisljanja lahko QA postane osrednji clen v razvoju
kakovostnih digitalnih resitev. Z vlaganjem v avtomatizacijo, izbolj$evanjem procesov in krepitvijo sodelovanja z

ostalimi ekipami QA ne samo ohranja svojo vrednost, ampak jo s¢asoma $e povecuje.

8 Zakljucek

Zagotavljanje kakovosti v razvoju programske opreme ni vec izolirana aktivnost, temve¢ postaja osrednji element
celotnega razvojnega procesa. V clanku smo predstavili sodoben, proaktiven in strateski pristop k QA, ki temelji
na zgodnjem vkljucevanju QA inzenitjev v faze nacrtovanja, sodelovanju z razlicnimi oddelki ter uvajanju
avtomatizacije in nenchnega izboljsevanja. Klju¢ni elementi uspesnega QA procesa vkljucujejo: jasno analizo
zahtev, dobro strukturirane testne nacrte, prilagodljivo uporabo testnih orodij, aktivho komunikacijo, u¢inkovito
regresijsko testiranje, testno dokumentacijo, ter poizidne aktivnosti in retrospektivo.

Proaktivni pristop, uveljavljen v podjetju Databox, jasno pokaze, da QA ni le funkcija iskanja napak, ampak partner
pti razvoju, odgovoren za stabilnost, uporabnisko izkusnjo in dolgoroc¢no kvaliteto produkta.

Na podlagi predstavljenih praks lahko podamo nekaj kljucnih priporocil za uvajanje inovativnih QA procesov:

—  VKkljucite QA Ze v fazi nacrtovanja funkcionalnosti, kjer lahko prispeva k definiciji zahtev, sprejemnih
kriterijev in oceni tveganj.

—  Vzpostavite kulturo odgovornosti, kjer QA ni zgolj kontrola, temve¢ nosilec kakovosti, ki ima mo¢
sooblikovati resitve.

— Uporabljajte sodobna testna orodja (kot so Playwright, Qase, Testmo, Testrail ipd.), ki omogocajo
avtomatizacijo in strukturirano dokumentacijo.

— Poskrbite za CI/CD integracijo testiranja, ki omogoca hitro in zanesljivo validacijo ob vsaki spremembi

kode.

— Kiepite sodelovanje med QA, razvojem, produktnimi vodji in oblikovalci — kakovost je skupna
odgovornost, ne locena funkcija.

— Ne pozabite na retrospektivo — sistemati¢na analiza opravljenega testiranja je kljucno orodje za nenchno
izboljsevanje procesov.

Sprejemanje inovativinih QA praks pomeni dolgoro¢no vlaganje v stabilnost, hitrost in kakovost razvoja. Podjetja,
ki uspesno vkljucijo kakovost kot stratesko komponento, si zagotovijo konkuren¢no prednost, boljso uporabnisko

izkusnjo in trajnostno rast.
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1 Uvod

Integracije z zunanjimi viri podatkov predstavljajo hrbtenico podjetja Databox. Uporabnikom ponujamo
povezovanje z razlicnimi viri in s tem dostop do podatkov vec¢ kot 100 ponudnikov (npr. Google Analytics 4,
Shopity, Excel, baze podatkov) kar skupaj tvori podatkovni ekosistem, na katerem temelji ve¢ nasih produktov.
Glede na raznolikost integracij ter kompleksnost podatkovnih tokov in struktur je zagotavljanje kakovosti
kljucnega pomena — tako na ravni povezovanja s ponudnikom kot tudi pri nadaljnji obdelavi in prikazu podatkov.
V prispevku se osredoto¢amo na tri kljuéna podrocja zagotavljanja kakovosti:
— Zanesljivost delovanja — od konsistentne tehni¢ne implementacije in varne vzpostavitve povezave z
zunanjimi ponudniki do stabilnega in zanesljivega prenosa podatkov.
— Tocnost in ustreznost podatkov — podatki morajo biti pravilno interpretirani, tehni¢no in semanti¢no
ujemajoci ter umesceni v ustrezen kontekst uporabe.
— Uporabniska izkusnja — preglednost, intuitivnost in enostavna uporaba so pomembni vidiki kakovosti, ki

dopolnjujejo tehni¢no plat resitve.

Ker kakovost obravnavamo celostno, jo v prispevku predstavljamo skozi procesne pristope, tehni¢ne resitve in —
posebej — testiranje. Poudarek namenjamo vlogi ekipe za zagotavljanje kakovosti (QA) od zacetne analize, skozi
implementacijo, do izdaje in vzdrzevanja integracije. Izzive in pristope prikazujemo na konkretnih primerih iz
prakse.

Raznolikost integracij ter pogosto pomanjkljiva dokumentacija ali nepricakovane spremembe na strani ponudnikov
[1] dodatno krepijo pomen sistemati¢nega pristopa k zagotavljanju kakovosti.

Slika 1 ponazarja, kako trije klju¢ni vidiki kakovosti (zanesljivost, to¢nost, uporabniska izkusnja) neposredno
vplivajo na uspesnost in sprejetost integracij v Databox okolju. Da jih preverjen uporabnik lahko uporablja, in da

ga obdrzimo, mora njihovo delovanje biti zanesljivo, podatki ustrezni, adopcija pa enostavna in intuitivna.

‘ Zanesljivo delovanje l

Ustreznost podatkov

Uporabnis$ka izkusnja

Slika 1: Vloga kakovosti integracije v Databox.

2 Zunanji viri podatkov kot temelj ekosistema

2.1. Sistemske razlike med integracijami
Integracije, ki jih ponujamo uporabnikom, so raznolike iz tehni¢nega in vsebinskega vidika. Razvoj in QA morata
imeti v mislih predvsem te lastnosti:

— Preverjanje identitete (avtentikacija): osnovna (npr. Basic), ki zahteva uporabnisko ime in geslo, ali
napredna (npr. OAuth 2.0), ki vkljucuje pridobivanje in uporabo Zetona (ang. foken), pogosta je tudi
avtentikacija z API klju¢em (API 4¢)), ki zahteva le vnaprej pripravljen kljuc.
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— Dodeljevanje pravic (avtorizacija): definira kaj lahko uporabnik poc¢ne. Za nas so pomembe predvsem
bralne (ang. read-only) pravice (npt. read:analytics).

—  Strukturo in obseg vhodnih in izhodnih podatkov: ali vstopamo prek parametrov spletnega naslova (ang.
URL parameters), ali s podatki v telesu (ang. body) sporocila. Izstopni format je lahko razlicnih tipov (JSON,
XML) in razdeljen na vec strani (paginacija). Preferiramo paginiran JSON.

—  Omyejitve poizvedb (rate limiting): optimalno bi bilo, da nismo omejeni. Ponavadi pa je to dolo¢eno s
stevilom zahtev, ki jih lahko naredimo v danem casu.

— Svojevrstno tolmacenje podatkovne semantike: kar je pogosto Se bolj kriticno. Tako lahko dve integraciji,
ki na prvi pogled podajata enako metriko (npr. “St. uporabnikov”), v praksi merita popolnoma razlicne
stvari.

Skupni imenovalec vseh ponudnikov so njthovi podatki, ki jih ovrednotimo, oplemenitimo in ponudimo
uporabniku. Slika 2 prikazuje konceptualno pot podatka: od njegove pridobitve iz zunanjega vira, prek pretvorbe

v metriko, do prikaza v posameznem produktu znotraj Databox okolja.
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Slika 2: Podatek gre v metriko, ki je osnova za funkcionalnost na nekem produktu.

2.2.  Skupni QA pristopi
Doloceni pristopi, ki jih uporabljamo pri strukturiranju kode, obravnavi napak in validaciji podatkov, so
podrobneje opisani tudi v tehni¢nem blogu [1]. Klju¢ni poudarki so nasledniji:

— Koda mora biti ustrezno strukturirana in implementirana po smiselnih vzorcih, le tako je lahko dodajanje
novih in vzdrzevanje obstojecih integracij hitro in uéinkovito.

— Delegiranje napak mora biti sistemsko - uporabnik se ne sme znajti v situaciji, ko ne ve kaj je slo narobe
(npr. napaka na avtentikaciji, nezadostne pravice za ogled dolocenega podatka, ali presezena meja
poizvedb v nekem casu).

—  Preverjanje pravilnosti podatkov pomeni, ¢e npr. metrika Total users prikazuje podatke za vse uporabnike.
Tocnost na drugi strani pove ce se vrednosti, ki jih pokazemo uporabniku ujemajo s tistimi na izvorni
platformi (npr. Google Analytics dashboard).
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— Notranja orodja in ogrodja (ang. frameworks) pomagajo pri hitrosti in zanesljivosti prejs$njih treh tock. V
naslednjih poglavjih bomo podrobneje predstavili ogrodje, ki omogoca posnetek metrike in primetjavo z
zivimi podatki.

Nase izkusnje kazejo, da najvec tezav ne povzroca tehni¢na izvedba sama po sebi, temvec¢ funkcionalnosti, ki
pogosto niso dokumentirane ali so implementirane v nasprotju z ponudnikovo dokumentacijo. Velik izziv
predstavljajo tudi vecje spremembe, ki jih ponudniki véasih objavijo zelo pozno, ali jih sploh ne. Zato QA pristop
pri integracijah ne more biti generi¢en — vsak primer zahteva prilagojeno testiranje, pogosto tudi ro¢no analizo in
kontekstualno razlago.
Kljub tehni¢ni raznolikosti integracij uvajamo enoten nabor preverjanj, ki tvorijo osnovo nasega pristopa k
zagotavljanju kakovosti. T1 koraki vkljucujejo:
—  Preverjanje povezave — osnovna validacija avtentikacije in avtorizacije ter uspesne vzpostavitve povezave
z virom podatkov.
— Validacija podatkovnega toka — preverjanje, ali integracija pravilno pridobi klju¢ne metrike v ustrezni
strukturi in obsegu.
— Testiranje zgodovinskih podatkov — preverjanje, ali API vrne celovit odziv za daljSe ¢asovne obsege ter
ustrezno podpira paginacijo.
— Semanti¢na skladnost metrik — usklajenost med pridobljenimi podatki in pricakovano vsebino, kot jo
prikazuje izvorna platforma.
— Regresijsko preverjanje — primerjava trenutnih rezultatov z vnaprej zajetimi posnetki s ¢imer odkrivamo
morebitne napake pri izboljsavah.
Ti koraki se izvajajo s pomocjo notranjih orodjj in testnih ogrodij, kot je Integration Testing Framework (ITF), in
predstavljajo sistematiziran pristop, ki ga uspesno uporabljamo tudi pri kompleksnih integracijah — na primer pri

integraciji z Google Analytics 4, kjer se pokaze vecina omenjenih izzivov.

2.3. Poseben primer: GA4 testni pristop

Kot konkreten primer predstavljamo povezovanje z zunanjim virom Google Analytics 4 (GA4), kjer se zdruzujejo
Stevilni izzivi, znacilni za kompleksne API-je: avtentikacija prek protokola OAuth 2.0, poizvedovanje prek
strukturiranih zahtevkov ter obravnava kvot in omejitev. V nadaljevanju opisujemo, kako v praksi izvajamo

preverjanje kakovosti pri tej integraciji.

Avtentikacija in avtorizacija
GA4 uporablja protokol OAuth 2.0, pti ¢emer mora uporabnik najprej izvesti prijavo v svoj Google racun. Sistem
nato prejme:
- zeton za dostop (ang. access token), ki omogoca zacasni dostop do API-ja,
- zeton za osvezitev (ang. refresh token), ki omogoca avtomatsko pridobivanje novega dostopnega Zetona,
brez ponovne prijave uporabnika.

Dovoljenja se dolocijo ob avtentikaciji z zahtevanim bralnim (ang. readonty) dostopom. Ta obseg dovoljuje zgolj

branje analiticnih podatkov in predstavlja osnovni primer avtorizacije.
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Struktura vhodnih in izhodnih podatkov
Pri integraciji z Google Analytics 4 uporabljamo Google Data API, kjer je osnovna metoda za pridobivanje
metrik 7unReport. Ta metoda omogoca prilagojeno poizvedbo metrik in dimenzij glede na ¢asovni razpon, filtre in
parametre sortiranja. Uporablja se za vecino standardnih porodil in je zato osrednji del QA rezima znotraj nase
integracije. Podatke posiljamo v strukturirani obliki (JSON), ki vkljucuje:

— identifikator vira podatkov (npt. property: "properties/123456") - nastavimo v parametru URL,

— seznam dimenzij in metrik (npr. "dimensions": [{ "name": "date" }], "metrics": [{ "name":
"activeUsers" }]),

—  filtriranje in razvr$canje.

Primer 1: Vhodni podatki za poizvedbo GA4 RunReport

{

"dimensions": [{ "name": "date" }],

"metrics": [{ "name": "activeUsers" }],

"dateRanges": [{ "startDate": "2024-01-01", "endDate": "2024-01-31" }]
}

Primer 2: Izhodni podatki po uspesni poizvedbi

{
"dimensionHeaders": [{ "name": "date" }],
"metricHeaders": [{ "name": "activeUsers" }],
"rows": [
{
"dimensionValues": [{ "value": "2024-01-01" }],
"metricValues": [{ "value": "1243" }]
}
]
}

Pri preverjanju kakovosti je kljuéna skladnost med tem, kar pricakujemo (npr. po vizualizaciji na strani Google
Analytics), in tem, kar vrne API. Preverja se:

—  celovitost podatkov (ali so zajeti vsi dnevi),

— ujemanje metrik (ali vrednosti ustrezajo vmesniku),

— doslednost strukture odziva tudi pri praznih ali delno napolnjenih rezultatih.

Omejitve poizvedb

GA4 API omejuje $tevilo zahtevkov na uporabnika, projekt in kombinacijo dimenzij/metrik:
— 10 zahtevkov na seckundo na uporabnika,
— 50.000 vrstic podatkov na dan,
—  Quota Error (HTTP 429) je vrnjen, ko presezemo omejitve.

Zato je nujno, da testno okolje zajema primere:
—  kako aplikacija ravna ob napaki HTTP 429 Too Many Requests,
— ali so implementirani algoritmi za ponovni poizkus z zakasnitvijo (ang. backoff),

— inalilahko ob preobremenjenosti sistem degradira svojo funkcionalnost (npr. prednalozeni podatki - ang.
cache).
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Pri testiranju take integracije vklju¢ujemo naslednje vidike:
— preverjanje veljavnosti zetonov ter ukrepanje v primeru njihove neveljavnosti (npr. zaradi poteka
veljavnosti, preklica ali napake),
— preverjanje pravilnosti vhodnih podatkov (zahtevki z napacno strukturo, manjkajoce metrike),
— preverjanje odziva API-ja ob napacni avtorizaciji (npr. odstranjen obseg),

— simulacijo povecanega prometa, ki povzroci dosego rate limita.

3 Procesi zagotavljanja kakovosti integracij z zunanjimi viri

3.1. Priprava in analiza API-ja

Pred pri¢etkom implementacije integracije se API Zeljenega ponudnika skrbno preveri ali ustreza kriterijem
vkljucitve. Pregleda se dostopna dokumentacija in vzpostavi nekaj inicialnih poizvedb, ponavadi kar prek orodja
za delo z API-ji, Postman [2]. Z analizo rezultatov integraciji dolo¢imo lastnosti, ki smo jih opisali na zacetku

prej$njega poglavia.

3.2. Usmeritve QA v zacetni fazi

Za QA je pomembno, da se vkljucimo ze v tej fazi, saj tako dobimo prvi vtis o kvaliteti in delovanju API-ja, kolicini
in naravi metrik, ki jih bomo preverjali, predvsem pa imamo moznost opozoriti na potencialne napake, ki bi se
lahko zaznale $ele med funkcionalnim testom. Vsebinska in tehni¢na pricakovanja uskladimo neposredno z
razvojnim oddelkom, po potrebi pa tudi z vodjo projekta. Vse to je kljucno pri podajanju ocene testiranja in pripravi

testnega plana.

3.3. Skriptiranje in avtomatizacija povezave

Kasneje si QA pripravi podrobnejsi seznam metrik, ki jih bo preverjal ter naredi podporne skripte in avtomatske
teste. S skriptami si pomagamo pri analizi podatkovnih struktur, ki jih API vraca. Na primer, ze zgodaj lahko
preverimo, ¢e poizvedba vine vse podatke v enem odgovoru, ali vecih (paginacija), ¢e so vkljuceni vsi podatki
izbranega ¢asovnega okvitja in ali je struktura podatkov pravilna. Z avtomatskimi testi pa zelimo avtomatizirati
ponavljajoce delo in pokriti najbolj kriticna podroéja, na primer povezovanje z racunom integracije (najpogosteje
pti integracijah z API key avtentikacijo), s ¢em potrdimo da povezovanje integracije s ponudnikom deluje, kar je
pogoj, da lahko za¢nemo pridobivati podatke. Slika 3 prikazuje osnovni potek povezovanja integracije z zunanjim
virom, kjer QA s pomocjo avtomatskih testov preveri, ali je povezava uspesna in ali sistem lahko pri¢ne z zajemom

podatkov.

Avtentikacija ]—»[ Izbira raéuna ]—»

Slika 3: Uporabnik poveZe svojo integracijo z Databox.

3.4. Preverjanje toCnosti in ujemanja metrik

Velik delez testov zaradi raznolikosti e vedno ostaja rocen, in to je preverjanje toc¢nosti podatkov. Zraven

ustreznosti (format, ¢asovna cona, uporaba enot, opis metrike), kar lazje avtomatiziramo, je pomembno, da se
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pridobljeni podatki ujemajo z izvornimi. Pri veliki koli¢ini metrik je ta korak obsezen, in zahteva vzporedno
primerjavo podatkov na nasih vizualizacijah s prikazom na ponudnikovem uporabniskem vmesniku.

Pri podatkih izstopata 2 izziva:

—  Vsi podatki niso na voljo na obeh straneh: zgodi se, da API vraca vec, kot prikazuje ponudnik na svojem
uporabniskem vmesniku. Tocnosti taksnih podatkov ne moremo preveriti zato se velikokrat zanasamo na
uporabniski odziv.

— Podatki niso enotni ze pri ponudniku: tukaj lahko gre za (a) razlicne interpretacije metrike v API-ju in
uporabniskem vmesniku ponudnika ali (b) napako. V tem primeru je klju¢no poznavanje dokumentacije
in komunikacija z ponudnikom, kar z naso pomoc¢jo opravi vodja projekta.

3.5. Komunikacija in prioritizacija

Tukaj je klju¢na komunikacija tako z vodjem projekta kot z razvojnim oddelkom. Uporabniski vmesniki
ponudnikov so velikokrat kompleksni in iskanje metrik je le redko intuitivno. Ker je razvojni oddelek skozi zacetno
raziskavo ze deloma spoznal vmesnik, nam s svojim znanjem lahko prihrani ogromno ¢asa. Ker smo ponavadi
omejeni z viri za testiranje, se je veckrat potrebno uskladiti glede pomembnosti metrik, in skladno s tem sestaviti
testni plan. Ce zunanji vir prek API-ja ponuja vedje $tevilo metrik (npr. 125), ekipa za zagotavljanje kakovosti v
sodelovanju z razvojem doloci kljuéne metrike, ki jih preverimo podrobneje. Preostale vklju¢imo v $irsi nabor
osnovnih preverjanj (dimni test), pri katerih ne izvajamo rocne validacije vrednosti, temvec¢ zgolj preverimo njihovo
prisotnost in tehni¢no skladnost. Integracije z vec¢jim povprasevanjem imajo ponavadi tesnejse roke dostave, kjer
prav tako moramo biti pragmati¢ni.

Celoviti test integracije kot ga prikazuje slika 4, se teoreticno ne zakljuciin je ziv, dokler jo ponujamo uporabnikom.
Zelo pomemben del je spremljanje novosti, kar pomeni preverjanje objav ponudnikov za vecjimi spremembami,
ki bi lahko vplivale na naso integracijo, ali nenazadnje o novih metrikah, ki bi jih lahko ponudili. Za vsako
integracijo imamo vzpostavljen kanal, kamor prihajajo taksne novosti (ponavadi je to RSS narocnina, ali pa vsaj
prijava na elektronske novice). QA te kanale redno spremlja in potencialne spremembe skomunicira z vodjem

integracijskega oddelka.

RAZISKAVA API

PREGLED NOVOSTI PODPORNI TESTI

CELOVITI TEST
INTEGRACIJE

VALIDACIJA PODATKOV

Slika 4: Celoviti test, ki se zacne z raziskavo, in Zzivi dokler je integracija omogocena v Databox.
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4 TehnicCni pristopi in avtomatizacija
Za ucinkovito zagotavljanje kakovosti je dobro, da je QA dovolj tehni¢no podkovan, saj lahko le tako celostno

pripomore k razvoju. Razvili smo interno ogrodje za preverjanje podatkov, ki je namenjeno razvijalcem integracij,

ob enem $irimo pokritost testnih primerov z avtomatskimi testi, in sledimo Al trendom.

4.1. Interno ogrodje za preverjanje podatkov ITF

QA je zasnoval ogrodje za preverjanje tocnosti in pravilnosti podatkov (Integration Testing Framework, ITF). Gre
za dodano funkcionalnost, ki je pogojno vkljucena v poslovno logiko pridobivanja in priprave podatkov. Deluje
tako, da se najprej posname poizvedba na API, nato pa se sestavi test enot (wnit tesi), ki zive podatke primerja s
posnetkom. Test se pozene po vsaki vedji spremembi, praviloma na strani razvijalca, in je vkljucen tudi v proces
neprekinjene integracije in dostave (CI/CD). Tu se testi sprozijo samodejno in omogocajo hitro zaznavo
nepricakovanih sprememb v metrikah. Ogrodje zagotavlja, da poseg v poslovno logiko ni vplival na to¢nost in
pravilnost podatkov. Njegov cilj je razvijalcem omogociti preverjanje ustreznosti kode Zze med implementacijo,
zmanjsati odvisnost od ekipe za zagotavljanje kakovosti ter povecati zaupanje v stabilnost obseznejsih sprememb.
Ob enem pa je bil namen tudi zmanjsati obseg kon¢nega dela za QA, ter pohitriti izdajo. Uporaba se je izkazala za
ucinkovito, predvsem pri ponudnikih z velikim $tevilom metrik, kot je Google Analytics. Prototip in znanje je QA

predal integracijskemu oddelku, ki je ogrodje uspesno vkomponiral v svoj razvojni cikel.

4.2. Avtomatski testi

Prve testne primere smo avtomatizirali z orodjem Katalon Studio [3], ki je omogocalo relativno dobro izvedbo.
Kljub temu smo se odlo¢ili za prehod na ogrodje Playwright [4], saj bolje ustreza nasim potrebam po zmog)ivosti,
hitrosti igvajanja, prijaznosti razvijaleen in podpori ve¢ programskih jezikov. Playwright omogoca ucinkovite teste tipa
konec-konec (ang. end to end, E2I5) v modernih brskalnikih, ima veliko razvojno skupnost in je zaenkrat brezplacen.
Implikacijo v $e eno ogrodje, namenjeno tudi razvijalcem, predstavlja nas prispevek iz leta 2023 [5].

Vedno ve¢ virov usmerjamo v avtomatizacijo testnih primerov v Playwright, saj lahko le tako ohranjamo ali celo
zviSujemo trend dostave v hitrosti in kvaliteti. Slika 5 prikazuje avtomatiziran tok testiranja integracije GA4 z
uporabo orodja Playwright. Test vkljucuje preverjanje avtorizacije, zajem podatkov in validacijo rezultatov v
primetjavi s pricakovanimi vrednostmi. Kontrolni podatki se pripravijo ro¢no. Vstop v test je lahko enkratni ro¢ni

zagon, ali pa akcija na CI/CD. Najprej se preveti veljavnost zetona, nato se pridobi podatke in se jih preveri.
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Slika 5: diagram poteka avtomatiziranega testa za GA4, ki pridobi in preveri podatke.

Zraven Playwright oddelki ali posamezni inZzenirji uporabljajo Se druge tehnologije. 1z vidika proaktivnosti,
kreativnosti in samostojnosti je to zelo dobrodoslo, se pa QA vseeno zavzema za standardizacijo postopkov in
orodij, vzpodbuja k deljenju znanja in nestandardnih primerov uporabe. Tak primer je uporaba ogrodja za
obremenitveno testiranje K6 [6], ki pocasi postaja formalizirana, saj bo koristna predvsem za potrebe zagotavljanja

konsistence pri obravnavi velike koli¢ine podatkov.

4.3. Umetna inteligenca

Umetna inteligenca (ang. Artificial Intelligence, Al) je zagotovo nepogresljiva in z velikim potencialom, tudi na
podrocju QA. Vzpodbujamo celosten Al pristop, kar pomeni da ga zelimo vkljucevati na vseh nivojih dela. Od
priprave testnih planov, generiranja testnih primerov, do preoblikovanja in izboljsav testnih ogrodij in izdelave

virtualnih pomocnikov (ang. bo?). Predstavili bomo dva.

Izdelava testnih primerov in avtomatskih testov s pomocjo Al

Vsebine pomoci na Databox so obsezne, predvsem za integracije, ki jih ponujamo uporabnikom. To predstavlja
ogromno koli¢ino znanja, ki ga lahko posredujemo Al in relativno hitro dosezemo visoko stopnjo poktritosti. Z
ustreznim zahtevkom (ang. prompi) ki zajema referenco do nasih vsebin, smo npr. v kratkem casu dobili testne
scenarije, ki smo jih lako dalje pretvorili v uvozno datoteko, katero smo nalozili v sistem za upravljanje s testi (ang.
Test management tool). 1z predlaganih testnih korakov nam je Al pomagal tudi pti generiranju avtomatskih testov na
razlicnih stopnjah kvalitete integracije. Pri tem je seveda klju¢no zavedanje, da se tudi Al lahko zmoti, zato je bila
procesna umestitev preverjanja ustreznosti generiranih rezultatov nujna. S tem ja QA postal veliko hitrejsi in

agilnejsi.

Nastavitev in treniranje virtualnega QA pomocnika za testiranje integracij

Dodaten vir znanja, ki ga lahko predamo Al je javna dokumentacija ponudnikov, koda nasih implementacij, in
nenazadnje nase dosedanje izkusnje. S tem izhodis¢em smo ustvarili virtualnega pomocnika (ang. Al bof), ki ga
sproti u¢imo z vodenjem in dodajanjem klju¢nih informacij. Ta pomocnik je nepogresljiv sogovornik pri
zagotavljanju kvalitete novih integracij, ali testiranju sprememb na starejsih. Pomagal je npr. identificirati neocitne

pasti, opozoriti na prihajajoce vecje spremembe API-ja, in preverjati ustreznost in to¢nost podatkov. Prednost
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pristopa s pomoc¢nikom je ta, da je na voljo ostalim ¢lanom, se sproti udi, in lahko dobi res $irok spekter znanja.
Med tem, ko smo spet pridobili na hitrosti in ucinkovitosti, seveda ne smemo pozabiti na preverjanje generiranih

rezultatov.

5 Vpliv kakovosti na uporabnisko izkuSnjo

Ko uporabnik pride k nam, ga zelimo obdrzati, zato je klju¢na dovolj dobra uporabniska izkusnja (ang. UX).
Ogromni sistemi, predvsem v domeni poslovne inteligence (ang. Business Intelligence - Bl), so kompleksni ze sami po
sebi. Slaba uporabniska izkus$nja v obdobju, ko si posameznik ali podjetje ne more privosciti dolgotrajnega uvajanja
in cakati na odpravljene napake, negativno vpliva na uporabniski cikel in rast podjetja. Pri konkurenci opazimo
veliko slabih praks. Tudi dobre so, katere Zelimo posnemati, ali biti $e boljsi.

Primeri slabih izkusenj pri nas niso pogosti, pa vseeno niso zanemarljivi. Na primer ponavljajoce vecje odstopanje
pri podatkih uporabnika, kriticne napake v ¢asu predstavitve partnerjem, prekinjene povezave, izdaje z napakami,
... zagotovo ne vplivajo dobro na zadovoljstvo nasih uporabnikov.

Slabe izkusnje poskusamo omiliti z dobrimi praksami in aktivhim odnosom do uporabnika. Zato komuniciramo z
uporabnikom, ki ima tezave, poskusamo razumeti njegovo frustracijo, mu vsebinsko pomagati, in kar je
najpomembneje, ga poskusamo obdrzati, ko zaznamo da Zzeli oditi. Na primer, pri integraciji z Facebook (Meta)
API-jem smo uporabniku v manj kot dveh urah posredovali razlago napake, popravek pa je bil vkljucen v naslednjo
izdajo.

QA ima tudi tukaj pomembno vlogo. Sodeluje npr. pri iskanju ponovitve redke napake pri veliki stranki, z hitrim
odzivom doprinese k hitri in kvalitetni izdaji popravkov, celostno prispeva k razvoju procesov in ogrodij, ki

dolgorocno izboljsujejo uporabnisko izkusnjo.

6 Zakljucek

V prispevku smo predstavili tehni¢ne in procesne pristope zagotavljanja kakovosti pri povezovanju z zunanjimi
viri podatkov v sistemu Databox. Poudarili smo pomen razumevanja raznolikosti API-jev, potrebe po semanticni
skladnosti podatkov in vlogo QA pri celotnem Zivljenjskem ciklu integracije — od nacrtovanja do vzdrzevanja.
Nasi rezultati kazejo, da sodelovanje med razvojem in QA bistveno izboljsa ucinkovitost, zanesljivost in hitrost
integracij. Posebej se je izkazalo, da lahko z notranjimi ogrodji (kot je ITF) ter avtomatskimi testi razvijalci ze v
zgodnji fazi validirajo pravilnost svoje implementacije, kar razbremeni QA in skrajsa ¢as do izdaje.

V prihodnosti zelimo nadgraditi vpeljane prakse z vecjo stopnjo standardizacije in poglobljeno uporabo umetne
inteligence — tako pri generiranju testnih primerov kot pri odkrivanju sprememb. Zelimo tudi nadaljevati z
odpiranjem QA orodij SirSemu razvojnemu ckosistemu in z bolj§im povezovanjem uporabniske povratne
informacije v proces kakovosti. Verjamemo, da lahko predstavljene izkusnje in pristopi sluzijo kot vzoréni model

tudi za druge sisteme, ki se soocajo z izzivi integracije podatkov iz zunanjih virov.
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1 Uvod

Zaradi narasc¢ajocih zahtev po vecplatformskih aplikacijah, ki morajo delovati zanesljivo tako na mobilnih napravah
kot na namiznih rac¢unalnikih, se razvojni procesi vse bolj osredotoc¢ajo na avtomatizacijo in integracijo kakovostnih
mehanizmov testiranja. Ogrodje .NET MAUI [2] razvijalcem omogoca razvoj enotne programske kode za razli¢ne
platforme, kot so Android, i10S, Windows in macOS. Vendar ta vec¢platformskost predstavlja izziv tudi pri
testiranju uporabni$kih vmesnikov Ul (ang. User interface), ki so pogosto podvrzeni napakam, povezanih z
vizualnimi elementi, postavitvami in interakcijami [3].

Roc¢no testiranje aplikacij hitro postane neucinkovito in nezanesljivo, Se posebej pri hitrem razvojnem ciklu in
pogostih spremembah uporabniskega vmesnika [4]. Pogoste spremembe, ki vplivajo na logiko ali izgled vmesnika,
lahko hitro povzrocijo napake, ki jih je brez avtomatiziranih testov tezko pravoc¢asno zaznati. Zato je avtomatizacija
testiranja klju¢na za zagotavljanje kakovosti in stabilnosti kon¢nih resitev. V prispevku predstavimo, kako smo v
projekt ogrodja NET MAUI vpeljali avtomatizirane teste uporabniskega vmesnika z uporabo knjiznice Appium
[6] ter jih vkljucili v proces neprekinjene integracije CI (ang. Continuous integration) s pomocjo platforme GitLab
[7]. Testi so zasnovani tako, da omogocajo ponovljivo preverjanje funkcionalnosti aplikacije v razli¢nih razvojnih
fazah, kar dolgorocno izboljsuje zanesljivost produkta [5].

Poseben poudarek namenjamo zasnovi in vzpostavitvi cevovoda CI, ki izvaja teste znotraj vsebnika (ang.
Container). Taksna zasnova omogoca ponovljivost, razsitljivost in enostavnejSe upravljanje testnega okolja ter
zmanjsuje odvisnost od rocnega nastavljanja okolij na razli¢nih napravah ali agentih. V nasem primeru smo se za
namen izvedbe testov osredotocili izklju¢no na platformo Android, saj je to trenutno edina podprta mobilna
platforma, ki jo podjetje uporablja v produkciji. Testiranje drugih platform, kot sta 1OS ali Windows, v tej fazi

razvoja ni prednostno, kar je vplivalo tudi na tehni¢no poenostavitev celotnega procesa.

Prispevek je strukturiran tako, da bralca najprej seznani z uporabljenimi tehnologijami, kot so NET MAUI,
Appium, Docker in GitLab. V nadaljevanju postopoma predstavimo pripravo osnovnega uporabniskega testa v
okolju NET MAUI, vklju¢no z uporabo platformno specifiéne kode za Android. Sledi podroben opis, kako testno
okolje prenesemo v vsebnik, ki omogoca izolirano izvajanje testov na operacijskem sistemu Linux. Sledi integracija
avtomatiziranega zagona testov v cevovod CI, kjer so opisani vsi potrebni koraki za zagon virtualne naprave
Android, streznika Appium, namestitve aplikacije in izvajanja testov. Prispevek se zakljuci z analizo prednosti in

slabosti predstavljenega pristopa ter s kratkim povzetkom klju¢nih ugotovitev.

2 Uporabljene tehnologije

Za vzpostavitev avtomatiziranega testiranja uporabniSkega vmesnika v okolju NET MAUI smo uporabili tri
kljuéne tehnologije: ogrodje NET MAUI [2] za razvoj aplikacije, knjiznico Appium [0] za avtomatizacijo testov
uporabniskega vmesnika ter platformo Gitlab [7] za upravljanje z razlicicami kode in izvajanje procesov
neprekinjene integracije in postavitve CI/CD. Vsaka izmed teh tehnologij ima pomembno vlogo pti zagotavljanju
stabilnega in ponovljivega testnega okolja.

.NET MAUI

Ogrodje NET MAUI [2] je ogrodje podjetja Microsoft za razvoj ve¢platformskih aplikacij z enotno programsko
kodo, katerih zgrajena koda tece na operacijskih sistemih Android, 10S, Windows in macOS. Predstavlja naslednika
ogrodja Xamarin.Forms in temelji na tehnologiji NET 6+.

Njegova glavna prednost je moznost deljenja vec¢ino izvorne kode med vsemi podprtimi platformami, kar
zmanj$uje kompleksnost razvoja in omogoca hitrej$o dostavo funkcionalnosti. Poleg tega se promovira uporaba
arhitekture MVVM [13] (ang. Model-View-ViewModel), ki olajsa locevanje predstavitvene plasti od poslovne
logike ter posledi¢no izboljsa berljivost, vzdrzljivost in testabilnost programske kode. Arhitektura MVVM
omogoca strukturirano gradnjo aplikacije, kar je klju¢nega pomena za dolgoro¢no vzdrzevanje in Siritev projekta.
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V okviru prispevka smo pripravili projekt za testiranje programske kode znotraj resitve, ki sluzi kot predloga za
vse projekte v podjetju. Resitev vkljucuje osnovno strukturo aplikacije z definiranimi sloji uporabniskega vmesnika
in poslovne logike, kar omogoca lazjo ponovljivost in standardizacijo razvoja. Nadgradili smo jo z avtomatiziranimi
testi uporabniskega vmesnika in jih integrirali v proces neprekinjene integracije in postavitve CI/CD, kar omogoca
avtomatsko potrjevanje funkcionalnosti ob vsaki spremembi izvorne kode. V nasem primeru smo se osredotocili
izklju¢no na platformo Android, saj je fokus podjetja osredotocen le na izbran operacijski sistem.

Appium

Appium [0] je odprtokodno orodje za avtomatizacijo testiranja uporabniskih vmesnikov mobilnih aplikacij. Temelji
na standardu WebDriver [8] in omogoca izvajanje testov brez potrebe po spremembah izvorne programske kode
aplikacije.

Appium podpira ve¢ programskih jezikov (npr. C#, Java, Python, JavaScript) in omogoca testiranje aplikacij na
platformah Android in iOS, kar ga naredi izjemno prilagodljivega za uporabo v vecplatformskih okoljih. V ozadju
Appium delyje kot streznik, ki poslusa zahteve testnega odjemalca z uporabo protokola WebDriver in jih usmerja
na ustrezen gonilnik — npr. gonilnik UiAutomator2 za Android ali gonilnik XCUITest za operacijski sistem iOS
[8]. Gonilnik nato komunicira z mobilno napravo ali virtualno napravo in izvaja dejanske ukaze, kot so:

—  pritisk na gumb,

— vnos besedila v polja,

— prevetjanje vidnosti elementov,

— pomikanje po zaslonu,

— cakanje na prisotnost dolocenih elementov ipd.

Ta arhitektura omogoca, da Appium deluje kot posrednik med testno logiko, ki jo piSemo v domenskem
programskem jeziku, kot je C#, in napravo ali virtualno napravo, na katerem tece aplikacija. Appium torej simulira
resnicnega uporabnika — klikne gumbe, vnese besedilo, preverja postavitve in odzive elementov uporabniskega
vmesnika. To omogoca preverjanje funkcionalnosti na nacin, ki je najblizji dejanskemu uporabniskemu scenariju,
kar je kljucnega pomena za zagotavljanje kakovostne uporabniske izkusnje.

V nasem primeru Appium deluje v povezavi z virtualno napravo Android, kjer izvaja avtomatizirane teste Ul za
aplikacijo, razvito znotraj ogrodja NET MAUI V kombinaciji s funkcionalnostjo platforme GitLab smo Appium
integrirali v avtomatiziran testni cevovod, kjer se testi UI sprozijo samodejno po vsaki zdruzitvi vej programske
kode ali pred izdajo nove razlicice aplikacije.

GitLab

GitLab [7] je celovita platforma, ki zdruzuje nadzor nad izvorno programsko kodo, sledenje napakam in mocan
sistem za izvajanje procesov CI/CD. Klju¢na prednost platforme je integtirani cevovod CI/CD, ki omogoca
samodejno izvajanje testov, gradnjo in namescanje aplikacij ob vsaki spremembi kode.

V nasem primeru smo GitLab uporabili za avtomatizacijo postopka testiranja, kjer se ob vsaki zdruzitvi glavnih
vej programske kode sprozi cevovod, ki v vsebniku zazene testni streznik Appium in izvede vnaprej definirane
teste UL S tem zagotovimo, da se morebitne napake odkrijejo zgodaj in da testno okolje ostaja ponovljivo in
neodvisno od posameznih razvijalcev. Z uporabo funkcionalnosti Gitlab CI/CD lahko tako dosezemo vi§jo
stopnjo avtomatizacije, hitrejSo povratno informacijo po spremembah ter boljso sledljivost napak znotraj

razvojnega procesa.
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3 Zasnova zagona testov znotraj vsebnika

Za namen avtomatizacije testiranja uporabniskih vmesnikov, zgrajenih v ogrodju NET MAUI, smo pripravili
lastno sliko Docker (ang. Docker image), zasnovano kot nadgradnja slike, opisane v [9]. Slika temelji na osnovni
sliki podjetja Microsoft, ki vsebuje vse potrebne gradnike za gradnjo, testiranje in objavo projektov .NET. Osnovna
slika vkljucuje orodja, kot so komplet za razvoj programske opreme .NET (ang. NET SDK), komplet za razvoj
programske opreme operacijskega sistema Android (ang. Android SDK) ter gradbene komponente za aplikacije

Android, kar omogoca celovit razvoj znotraj vsebniskega okolja.

V nasem primeru smo sliko nadgradili z dodatnimi komponentami, ki so klju¢ne za izvajanje testov Ul

— Tehnologija Node]S [10] — names¢ena je bila za delovanje streznika Appium. NaloZena je bila trenutno

zadnja stabilna verzija 23.

— Khnjiznica Appium — namescena je bila z uporabo upravitelja paketov npm, saj Appium deluje kot aplikacija
Node]S. Dodatno smo namestili $e gonilnik appium-uiautomator2-driver [12], ki je potreben za testiranje
naprav Android.

—  Virtualna naprava operacijskega sistema Android AVD (ang. Android virtual device), ki omogoca izvajanje
aplikacij v virtualnem okolju. Uporabili smo vmesnik za programiranje aplikacij operacijskega sistema
Android verzije 34, naprava je bila Pixel 5 [11].

Za izvajanje testov smo pripravili vsebnik na podlagi opisane slike in zasnovali postopek, ki se izvede znotraj tega

okolja. Potrebno je bilo izvesti ve¢ korakov, ki so opisani v nadaljevanju.

3.1. Priprava testov v ogrodju .NET MAUI

Prvi korak v procesu avtomatiziranega testiranja je priprava same testne kode, ki se izvaja znotraj vsebnika. Za ta
namen smo uporabili ogrodje za pisanje testov v jeziku C# v kombinaciji s knjiznico Appium. Nasa osnovna testna
logika je zapisana v razredu UlTestl, ki vsebuje metodo AppLaunches. Ta metoda poskrbi, da se ob zagonu
aplikacije ustvari zaslonski posnetek zaslona naprave (Slika 1). Test uporabi metodo GetScreenshot() za zajem
trenutnega stanja zaslona naprave in ga shrani kot datoteko s formatom PNG, kar omogoca vizualno potrditev, da

je aplikacija uspesno zagnana.

Za uspes$no izvajanje testov na virtualni napravi operacijskega sistema Android smo pripravili platformno-
specifi¢no konfiguracijo, ki inicializira okolje Appium in vzpostavi povezavo z virtualno napravo. To konfiguracijo

smo zapisali v razred AppiumSetup, ki vsebuyje metodi, ki se izvedeta

12 public class UITestl : BaseTest

13

14 [Test]

15 public weid ApplLaunches()

16 {

17 App.GetScreenshot().5aveAsFile($" {nameof(AppLaunches)}.png");
138 ]

19 1}

Slika 1: Demonstracijska testna metoda ob zagonu aplikacije NET MAUI.

enkrat pred zacetkom vseh testov in enkrat po koncu (Slika 2).
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Ta nastavitev omogoca Appiumu, da:

vzpostavi povezavo z lokalnim streznikom Appium,

uporablja gonilnik UTAutomator2, ki je priporoceni gonilnik za operacijski sistem Android,
prepozna aplikacijo po paketu (AppPackage) in zacetni aktivnosti (AppActivity),
samodejno zazene virtualno napravo z vnaprej definiranim profilom AVD,

obdrzi stanje aplikacije s parametrom NoReset, da se izogne odstranitvi knjiznic za hitro objavo paketa.

Kot lahko opazimo, smo v nastavitvah povecali ¢asovno omejitev zagona aplikacije iz privzetih 60 sekund na kar

6 minut. Do te spremembe je prislo, ker je postopek inicializacije okolja Appium, zagona virtualne naprave in

vzpostavitve povezave z aplikacijo izredno dolgotrajen — Se posebej, kadar se izvaja na racunalnikih z omejenimi

strojno-programskimi zmogljivostmi. V praksi se je izkazalo, da lahko celoten proces od zagona vsebnika do

zakljucka testov traja tudi 30 minut. To predstavlja eno klju¢nih slabosti poganjanja testov UI znotraj vsebnikov,

saj je postopek $e vedno neoptimiziran, strojno zahteven in ¢asovno potraten. Zaradi teh razlogov tovistno

testiranje trenutno ni primerno za hitre in pogoste iteracije, kot jih zahtevajo moderne prakse CI/CD.

9

1@

[SetUpFixture]

public class AppiumSetup

{

private static AppiumDriver? driver

public static AppiumDriver App => driver 2?? throw new NullReferenceException("AppiumDriver is null");

[OneTimeSetUp]

public void RunBeforeAnyTests()

{
var androidOptions = new AppiumOptions
{
AutomationMame = "UIAutomator2”,
PlatformMame = "Android"”,
I

androidOptions.AddAdditionalAppiumOption
androidOptions.AddAdditionalAppiumOption
androidOptions.AddAdditionalAppiumOption
androidOptions.AddAdditionalAppiumOption
androidOptions.AddAdditionalAppiumOption
androidOptions.AddAdditionalAppiumOption

MobileCapabilityType.NoReset, "true”);

AndroidMobileCapabilityType.AppPackage, "com.impol.mauitemplate");
AndroidMobileCapabilityType.AppActivity, $"com.impol.mauitemplate.MainActivity”);
"ulautomator2ServerLaunchTimeout”, 360680);

"uiautomator2ServerInstallTimeout”, 366888);

"avd", "Pixel 5 API 34");

driver = new AndroidDriver(new Uri("http://127.08.8.1:4723/"), androidOptions, TimeSpan.FromMinutes(1@});

[OneTimeTearDown]

public void RunAfterAnyTests()

{

driver?.Quit();

Slika 2: Domensko specifi¢na konfiguracija sistema Appium.

Poleg zgornjih nastavitev smo v glavni aktivnosti aplikacije Android MainActivity.cs dodali naslednji atribut:

[Register("'com.app.mauitemplate. MainActivity")]

Ta atribut zagotovi, da je razred MainActivity pravilno registriran znotraj zagonske datoteke aplikacije in da ga

Appium lahko najde ter zazene. Brez tega atributa Appium izpise napako, da zagonska aktivnost ne obstaja ali je

ne more zagnati, kar bi preprecilo uspesno inicializacijo testnega okolja.
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3.2. Zagon streZnika Appium

Programska koda je pripravljena, sedaj sledi opis postopka zagona testov znotraj vsebnika. Najprej smo zagnali

streznik Appium z uporabo ukaza:
appium --log-level error

Appium je poslusal na privzetih vratih protokola TCP 4723 in ¢akal na povezavo z odjemalcem (t.j. testnim

projektom NET MAUI). Le-ta mu ob zagonu testov posilja ukaze za izvajanje testov nad virtualno napravo.

3.3. Zagon virtualne naprave Android

Da bi bilo okolje primerno za avtomatsko izvajanje v cevovodu CI/CD, kjer ni grafi¢cnega uporabniskega vmesnika,

smo virtualno napravo zagnali v t. 1. nacinu brez glave (ang. Headless). Za ta namen smo uporabili naslednji ukaz:

emulator -avd "Pixel 5_API 34" -gpu off -noaudio -no-boot-anim -netdelay none -no-window -no-snapshot -

memory 4096 -partition-size 4096 -no-accel

Pojasnilo parametrov:

e -avd "Pixel 5_API 34" —ime profila virtualne naprave AVD (Pixel 5 z API 34), ki je bil prej konfiguriran

in registriran.
e —opu off — izklop graficnega pospesevanja, saj ni potrebe po tej funkcionalnosti v nacinu brez glave.
e -noaudio — onemogocdi zvok v virtualni napravi.
e -no-boot-anim — preskoci animacijo ob zagonu naprave, kar pohitri zagon.
e -netdelay none — izklopi simulacijo mrezne zakasnitve.
e -no-window — zazene virtualno napravo brez okna, v ozadju.
e -no-snapshot — onemogoc¢i uporabo posnetkov virtualne naprave za vecjo stabilnost.
e -memory 4096 — dodeli 4 GB pomnilnika za boljso zmogljivost.

e -partition-size 4096 — dodeli 4 GB prostora za virtualni disk, da se preprecijo napake ob namestitvi
aplikacij.

e -no-accel — onemogodi strojno pospesevanje, saj v nekaterih vsebnikih to ni na voljo.

Izbrana konfiguracija omogoca zanesljiv in hitrejsi zagon virtualne naprave znotraj vsebnika, kar je kljucno za

ponovljivo testno okolje.

3.4. Namestitev in zagon aplikacije na virtualni napravi

Preden smo lahko zagnali teste UI z ukazom dotnet test, smo morali najprej zagnati aplikacijo na virtualni napravi.

Ce tega koraka ne izvedemo, se pri zagonu testov pojavi napaka:

Activity name '.com.app.mauitemplate. MainActivity' used to start the app doesn't exist or cannot be launched!
Make sure it exists and is a launchable activity.

Do te napake pride, ker virtualna naprava ne vsebuje nobene aplikacije, ki bi jo Appium lahko zagnal ali nadziral.

Zato smo aplikacijo ro¢no namestili in zagnali s pomocjo ukaza:

222



A. Granda: Avtomatizirani testi uporabniskib vimesnikov ogrodia NET MAUI

dotnet build -t:Run -f net8.0-android /p:AndroidDevice=Pixel 5_API_34
App.MauiTemplate/ App.MauiTemplate.csproj

S tem smo zagotovili, da je aplikacija dejansko namescena in zagnana na virtualni napravi, kar je pogoj za uspesen

zagon testov UL

3.5. Zagon testov

Po zagonu virtualne naprave, streznika Appium in uspesnem zagonu aplikacije na napravi, smo lahko iz konzole

sprozili zagon testov z ukazom:
dotnet test

Testi so se z uporabo knjiznice Appium povezali z virtualno napravo in izvedli vse definirane korake. Rezultati

testov so se prikazali v konzoli.

4 Avtomatizacija testov uporabniskih vmesnikov

Postopek zagona testov uporabniskega vimesnika, kot je bil opisan v prejsnjem poglavju, smo integrirali v cevovod
CI platforme GitLab z namenom dosec¢i popolno avtomatizacijo preverjanja delovanja aplikacije. V okviru
obstojecega cevovoda smo dodali namenski postopek (ang. job), ki skrbi za pripravo okolja in izvedbo testov

znotraj vsebnika. Cevovod sledi naslednjim korakom (Slika 3):
e Zazene se virtualna naprava Android v nacinu brez glave.
e DPocaka se na popoln zagon virtualne naprave z veckratnim preverjanjem lastnosti sys.boot_completed.
e Ko je virtualna naprava pripravljena, se v ozadju zazene streznik Appium.
e Aplikacija NET MAUI se zgradi in zazene na virtualno napravo.

eV zadnjem koraku se izvedejo avtomatizirani testi Ul z uporabo ukaza dotnet test.

Testi so zasnovani tako, da se po potrebi pozenejo do trikrat zapored. Razlog za to odlocitev je v tem, da se v
praksi pogosto zgodi, da prva iteracija testov odpove zaradi prehitrega zagona aplikacije ali streznika Appium,
preden se virtualna naprava v celoti vzpostavi in stabilizira. V takem primeru ni smiselno takoj oznaciti testov kot
neuspesne, saj je lahko razlog zgolj v casovni nedoslednosti priprave okolja. Z dodatnimi poskusi zmanjsamo
Stevilo lazno negativnih rezultatov in s tem povecamo zanesljivost testnega procesa.
Pomembno je poudariti, da gre za precej kompleksen in ¢asovno zahteven proces. Cetudi se vsi koraki izvedejo
uspesno, lahko en sam zagon testov traja tudi od 20 do 30 minut. Glavni razlogi za dolgotrajnost so:

e pocasna vzpostavitev virtualne naprave v virtualiziranem okolju brez strojne pospesitve,

e  zagon streznika Appium in vzpostavitev povezave z napravo,

e grajenje aplikacije in njen prenos na virtualno napravo,

e morebitni vmesni izpadi ali napake, ki sprozijo dodatne poskuse izvajanja testov.

Taksna arhitektura za avtomatizacijo testov Ul sicer zagotavlja zanesljivo preverjanje aplikacije v kontroliranem
okolju, vendar ni optimalna za hitro iterativno razvijanje. Zaradi njene pocasnosti in porabe virov predstavlja ta
pristop predvsem osnovo za obcasno preverjanje stabilnosti uporabniskega vmesnika, ne pa za vsakodnevno

uporabo znotraj intenzivnega cikla cevovoda CI/CD.
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5 Zakljucek

V prispevku smo predstavili celoten postopek priprave avtomatiziranega testiranja uporabniskega vmesnika za
mobilno aplikacijo, razvito na podlagi ogrodja NET MAUI. Najprej smo pripravili osnovne teste Ul s pomocjo
knjiznice Appium, kjer smo ob zagonu aplikacije posneli zaslonski posnetek naprave. V nadaljevanju smo opisali,
kako je bilo potrebno za delovanje testov implementirati tudi platformno specificno kodo za operacijski sistem
Android, vklju¢no z nastavitvijo gonilnika ter ustrezno oznaciti glavno aktivnost v aplikaciji. Poseben poudarek
smo namenili selitvi testnega okolja v vsebnik, ki tece na operacijskem sistemu Linux. Vse skupaj smo vkljucili v
cevovod platforme GitLab, kjer se virtualna naprava, streznik Appium in sama aplikacija samodejno vzpostavijo
ter se poskrbi za izvedbo testov z moznostjo ponovnega zagona v primeru neuspeha. S tem pristopom smo dosegli

popolno avtomatizacijo testiranja v nadzorovanem okolju.

Med klju¢ne prednosti pripravljene resitve stejemo predvsem njeno avtomatizacijo, saj se celoten postopek odvije
brez ro¢nega posredovanja. Zagon testov v vsebniku omogoca neodvisnost od operacijskega sistema, kar pomeni,
da lahko teste izvajamo kjerkoli, kjer imamo na voljo podporo k tehnologiji Docker. Poleg tega taksna resitev nudi
ponovljivost rezultatov, saj je vsaka testna seja zagnana v svezem okolju, kar zmanj$uje vpliv zunanjih dejavnikov.
Postopek predstavlja tudi dobro osnovo za nadaljnje razsiritve, kot so testiranje razli¢nih scenarijev, platform ali

vkljucitev porocanja o pokritosti.

Po drugi strani ima taksen pristop tudi svoje slabosti. Izvajanje testov na virtualni napravi Android v glavi cevovoda
CI je zelo ¢asovno zahtevno — posamezna seja lahko traja tudi 30 minut, kar je za hitro iteracijo v razvojnem ciklu
pogosto predolgo. Dodatno kompleksnost prinasa konfiguracija okolja. Pravilna nastavitev virtualne naprave,
streznika Appium in aplikacije zahteva precej tehnicnega znanja in natan¢nosti. Delovanje virtualne naprave brez

strojnega pospesevanja je pocasno, kar $e dodatno zmanjsuje ucinkovitost in odzivnost testov.

Kljub navedenim izzivom predstavlja pripravljena resitev ucinkovit temelj za avtomatizirano testiranje aplikacij
NET MAUIL Omogoca zgodnje zaznavanje napak v uporabniskem vmesniku in pripomore k visji kakovosti
koncnega izdelka. V prihodnosti bi bilo smiselno nadalje optimizirati hitrost zagona, razdeliti teste glede na
prioriteto ter poiskati moznosti za vzporedno izvajanje testov na razlicnih napravah.

224



A. Granda: Avtomatizirani testi uporabniskib vimesnikov ogrodia NET MAUI

116 Lui_test:

119 script:

122

123 - echo "Waiting for emulator to boot..."

124 -

125 for i in {1..38}; do

126 if adh shell getprop sys.boot_completed | grep -m 1 "1"; then
127 echo "Emulator booted.”

128 break

129 else

138 echo "Waiting for emulator... (&i)"

131 sleap 18

132 fi

133 done

134

135 - echo "Waiting extra time for emulator to stabilize...”
136 - sleep 12

137

138 - echo "Starting Appium...”

139 - nohup appium > Eppium.log 2»&1 &

149

141 - s5leep 16

142

143 - echo "Building and running .MET MAUT app..."

144 - dotnet build -t:Run -f net8.8-zndrodd SpifndroicDevice=Pixel_5_API_34 MauiTemplate/MauiTemplate.csproj
145

146 - echo "Running tests with up to 3 retries if needed...”
147 -

148 attempt=1

145 max_attempts=3

158 while [ Zattempt -le Zmax_attempts J; do

151 echo "Test attempt #fattempt™

152 dotnet test --logger "trx;logFilelame=test_results_Sattempt.trx”
153 exit_code=%2

134

155 if [ Sexit_code -eq @ 1; then

156 echo "Tests passed on attempt #%attempt”

157 break

158 elze

159 echo "Tests failed on attempt #%attempt”

168 fi

161

162 if [ %attempt -eq Smax_sttempts ]; then

163 echo "All $max_attempts attempts failed. Exiting with failure.”
164 exit 1

165 fi

166

167 attempt=%({attempt + 1))

168 echo "Retrying tests in 15 seconds..."

169 sleep 15

172 done

Slika 3: Postopek cevovoda v platformi GitLab, namenjen izvedbi testov uporabniskega vmesnika.
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Dostopnost digitalnih resitev je kljuénega pomena za zagotavljanje enakih moznosti
uporabe vsem uporabnikom, ne glede na njihove fizicne, senzorne ali kognitivne omejitve.
Prispevek obravnava smernice WCAG 2.2 ter Evropski akt o dostopnosti (EAA), ki
postavljata temeljne zahteve za oblikovanje vkljucujocih digitalnih storitev. Podrobno so
predstavljeni prakti¢ni pristopi k implementaciji dostopnosti v spletnih, iOS in Android
aplikacijah, s poudarkom na uporabi semanticno pravilnih struktur, prilagodljivosti
vsebine, zagotavljanju ustreznega barvnega kontrasta in implementaciji tehnologij, kot so
bralniki zaslona, glasovno upravljanje, zunanje vhodne naprave ter prilagoditve za osebe z
gibalnimi, vidnimi ali kognitivnimi oviranostmi. Prispevek izpostavlja tudi najpogostejse
napake, s katerimi se razvijalci srecujejo pri implementaciji dostopnosti, ter ponuja
priporocila in najboljse prakse za njihovo odpravo. Predstavljena so kljuéna orodja za
ro¢no in avtomatsko testiranje, ki omogocajo ucinkovito preverjanje skladnosti z
zahtevami dostopnosti ze v zgodnjih fazah razvoja. Cilj prispevka je ponuditi celovit,
prakticno naravnan pregled strategij za razvoj zakonodajno skladnih in uporabnisko
prijaznih digitalnih resitev, ki izboljsujejo uporabnisko izkusnjo za vse in prispevajo k

trajnostni digitalni vkljucenosti.

Kljuéne besede:
dostopnost,

WCAG 2.2,

EAA,

semanti¢na struktura,
HTML,

SwiftUI,

Jetpack Compose.
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1 Uvod

V sodobni digitalni druzbi mobilne aplikacije predstavljajo klju¢no orodje za vklju¢evanje uporabnikov v digitalno
okolje. Dostopnost digitalnih storitev je tako postala pomemben element razvoja programske opreme, saj omogoca
enakovredno uporabo tudi uporabnikom z razli¢cnimi oblikami oviranosti.

Po podatkih Svetovne zdravstvene organizacije ima priblizno 1,3 milijarde ljudi (16 % svetovne populacije) neko
obliko invalidnosti [20]. Ta odstotek pa narac¢a zaradi staranja prebivalstva in vecje razsirjenosti kroni¢nih bolezni.
Zato je vkljucujoce oblikovanje aplikacij kljucno za zagotavljanje enakega dostopa in polne udelezbe vseh
uporabnikov v digitalnem okolju. Da bi razvijalci in oblikovalci lahko uéinkovito naslovili te izzive, so bile
oblikovane mednarodno priznane smernice, ki opredeljujejo kljucne zahteve za dostopnost digitalnih vsebin.

Smernice za dostopnost spletnih vsebin (angl. Web Content Accessibility Guidelines, WCAG) so priporocila za
izboljsanje dostopnosti spletnih vsebin, predvsem za osebe z invalidnostmi, kot so tezave z vidom, sluhom ali
kognitivne motnje [1]. Trenutna razlicica WCAG, verzija 2.2, obsega 13 smernic, razvr$c¢enih v stiri temeljna nacela
dostopnosti. Ta nacela dolocajo merila, ki jih mora spletna vsebina izpolnjevati in jih bomo v nadaljevanju

podrobneje opisali.

Zaznavnost (angl. Perceivable): informacije in komponente uporabniskega vmesnika morajo biti predstavljene

na nacin, ki omogoca njihovo zaznavo (niso nevidne za vse cute).
— Vsebina kot so slike, video, audio in podobno morajo imeti alternativna besedila.
—  Multimedijske vsebine vkljucujejo podnapise ali napise, po potrebi oboje.
— Vsebina spletne strani mora biti predstavljiva na razlicne nacine (npr. z uporabo bralnika zaslona)

—  Vsebina mora biti vizualno in zvo¢no dostopna.

Upravljivost (angl. Operable): komponente uporabniskega vmesnika in navigacija morajo biti upravljive, kar

pomeni, da vmesnik ne sme zahtevati interakcij, ki jih uporabnik ne more izvesti.
—  Vsa funkcionalnost mora biti dostopna preko tipkovnice.
—  Uporabnik ima dovolj ¢asa za branje in interpretacijo vsebine.
—  Vsebina spletne strani ne sme povzrocati epilepticnih napadov ali drugih telesnih reakcij.
— Uporabniku je olajsana navigacija po spletni strani in iskanje vsebine.

— Uporabnik ima moznost uporabe razli¢nih vhodnih naprav (npr. naprave za glasovno upravljanje).

Razumljivost (angl. Understandable): uporabniki morajo razumeti informacije in delovanje uporabniskega

vmesnika.
— Besedilo spletne strani je berljivo in razumljivo.
—  Vsebina se pojavlja in deluje na predvidljiv nacin.
— Uporabniki imajo moznost preprecevanja napak in popravljanja, kadar do njih pride.

Zanesljivost (angl. Robust): vsebina in delovanje spletne strani mora dovolj zanesljivo, da jo lahko uporablja
sirok spekter uporabniskih agentov (npr. tehnologije za podporo).
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—  Spletna stran je zdruzljiva s trenutnimi in prihodnjimi uporabniskimi orodji.

WCAG 2.2 opredeljuje tudi tri nivoje skladnosti z zgoraj nastetimi smernicami [1, 2]:

— Nivo A predstavlja osnovno raven dostopnosti. Spletna stran, ki ne dosega tega standarda, verjetno
vsebuje ovire, ki onemogocajo dostopnost nekaterim skupinam ljudi in jih je treba odpraviti.

- Nivo AA dodatno prispeva k dostopnosti spletnih vsebin. Na tej ravni mora spletna stran izpolnjevati vse
kriterije uspesnosti nivojev A in AA.

eyes

Na tej ravni morajo biti izpolnjeni vsi kriteriji nivojev A, AA in AAA. Ta raven ni vedno izvedljiva ali
primerna za vse organizacije.

Evropski akt o dostopnosti (EAA) je uredba Evropske unije, katere cilj je med drugim zagotoviti, da imajo osebe
z invalidnostjo dostop do digitalnih izkusenj brez ovir. Akt je bil sprejet leta 2019 in usklajuje zahteve glede
dostopnosti med drzavami ¢lanicami EU. Da dosezemo skladnost z zahtevami EAA, moramo doseci skladnost s
smernicami nivoja AA WCAG [2].

2 Spletne aplikacije

2.1. Struktura HTML dokumenta in semanti¢ne znacke

Eden temeljnih vidikov razvoja dostopnih spletnih aplikacij je uporaba ustrezne strukture HTML dokumenta in
pravilna raba semanticnih HTML znack. Semanti¢no pravilno strukturirane strani omogocajo uporabnikom
bralnikov zaslona neposreden dostop do glavne vsebine ter hitrejSe premikanje med posameznimi razdelki, kar
bistveno poveca ucinkovitost interakcije z vsebino [3].

Semanticno pravilna struktura spletne vsebuje naslednje kljucne regije [3]:

<header> oznacuje zgornji del spletne strani. Ta obicajno vkljucuje logotip, iskalno funkcijo in glavno
navigacijo.

- <footer> predstavlja spodnji del spletne strani, ki obi¢ajno vsebuje informacije, kot so kontaktni podatki,
izjava o zasebnosti, splosni pogoji uporabe in podobno.

- <nav> oznacuje navigacijski del spletne strani, ki je namenjen povezavam za premikanje po vsebini
znotraj spletnega mesta. Gre lahko za glavno navigacijo (oznaceno z atributom aria-label=""glavna
navigacija"), ali pa za stranske in lokalne navigacije. Trenutno izbrano povezavo vedno ozna¢imo z aria-
current=""page".

- <main> oznacuje osrednje vsebinsko podrocje spletne strani. V skladu s smernicami dobrih praks naj bo
ta element uporabljen le enkrat na posamezni spletni strani.

- <aside> oznacuje vsebinske sklope, ki pojasnjujejo ali komentirajo osrednjo vsebino strani.

Regije, ki se lahko na spletni strani pojavijo veckrat, je potrebno unikatno identificirati z atributom aria-labelledby
(Ce obstaja ustrezna vidna oznaka) ali aria-label (za nevidne oznake) [3]. Shemo semanti¢no pravilne strukture
spletne strani lahko vidimo na sliki 1.
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<header>

<main> <aside>

<footer>

Slika 1: Semanti¢no pravilna struktura spletne strani.

Poleg regij spletnih strani organiziramo vsebino na spletni strani z naslovi, ki jih tehnologije za dostopnost
uporabljajo za navigacijo znotraj strani. V skladu s smernicami dobrega razvoja morajo biti naslovi (<h7>—<h6>)
strukturirani hierarhi¢no. Ker naslovi odrazajo logi¢no in semanti¢no strukturo dokumenta, je priporocljivo, da se
ravni ne preskakuje. Tako naj naslovu <A7> ne sledi neposredno naslov <43>, saj lahko to zmede uporabnike in

negativno vpliva na dostopnost [3]. Primer nepravilne strukture naslovov vidimo na sliki 2.

<hl>Heading level 1</hl>
<h3>Heading level 3</h3>
<h4>Heading level 4</h4>

Slika 2: Primer semanticno nepravilne strukture naslovov.

Obstaja vec¢ semanti¢nih znack, ki omogocajo oznacevanje posameznih enot vsebine spletne strani. Semanti¢no
pravilno oznacena vsebina spletne strani lahko vsebuje naslednje znacke, ki pomembno izboljsajo dostopnost [3]:

- <article>in <section> sta znacki, ki predstavljata samostojne vsebinske enote, neodvisne od preostalega

konteksta (npt. objava na forumu, komentar, izdelek v spletni trgovini).

- <ul>, <ol>, <li>, <dI>, <dt> <dd> so znacke, ki se uporabljajo za oznacevanje razlicnih vrst

sezNamov.
- <blockquote>, <q>, <cite> so znacke za oznacevanje delov besedila, ki so pripisani drugemu avtotju.

- <summary>in <details>omogocata uporabniku, da prikaze ali skrije dodatne podrobnosti. Z uporabo

teh elementov je zagotovljena podpora za interakcijo s tipkovnico.

Pri vkljuc¢evanju vizualnih vsebin v spletno stran je klju¢nega pomena uporaba ustreznih semanti¢nih elementov,
ki oznacujejo prisotnost vizualne vsebine in njen pripadajoci napis (angl. caption). V ta namen uporabimo element
<figure>, v katerega vstavimo element <figcaption™. Poleg tega mora znacka <smg> vkljucevati alternativno besedilo,
ki je kratek opis vsebine slike. Dolo¢imo ga z atributom a/, kar omogoca razumevanje vsebine slike tudi
uporabnikom, ki ne morejo videti slike. Primer uporabe pravilnih znack in atributov za vkljucevanje slik lahko
vidimo na sliki 3. Dekorativnim slikam je priporocljivo nastaviti prazen atribut alt (a/#="""), ki omogo¢a bralnikom
zaslona, da taksne slike prezrejo. Poznamo tudi funkcijske slike, ki jih pogosto sre¢amo v gumbih, povezavah in
drugih interaktivnih elementih. Besedilna alternativa za te slike mora opisovati akcijo, ki jo slika sprozi, in ne samo
opis njene vizualne podobe (npr. "Iskanje’ namesto "Povecevalno steklo™) [4].
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<figure role="group" aria-labelledby="figure-caption">

<figcaption id="figure-caption'>An elephant at sunset.</figcaption>

<img src=".." alt="A silhouette of an elephant walking through a field at sunset." />
</figure>

Slika 3: Uporaba znack <figure> in <figeaption> ter atributa alt za dostopno oznacevanje slik.

Za implementacijo dostopnih tabel celice glave povezemo z njthovimi vrednostmi preko ustreznih semanti¢nih
oznak <#h> in <t4>. Kadar tabela vsebuje tako glavo stolpcev kot tudi glavo vrstic, je v elementih <#> nujna
uporaba atributa scope. Celice glave, ki oznacujejo stolpce, morajo vkljucevati atribut scope="ro/", medtem ko
morajo celice glave, ki oznacujejo vrstice, vsebovati atribut scope="ron". S tem se zagotovi pravilna semanti¢na
povezava med glavo in ustrezno podatkovno celico. Priporoca se, da se v tabelo vkljuci tudi element <caption>, ki

nudi kratek opis vsebine tabele [5].

2.2. Video in avdio

Pomemben vidik dostopnosti avdio in video vsebin na spletnih stranch so predvajalniki, ki jih uporabljamo za
prikaz in predvajanje. HTML elementa <wideo™ in <audio> ponujata vgrajene predvajalnike video in avdio vsebin,
ki imajo omejen nabor funkcionalnosti za podporo dostopnosti. Ce Zelimo kontrole predvajalnika (npr. za
predvajanje, pavzo, glasnost) implementirati sami, morajo te izpolnjevati nekaj zahtev. Da je predvajalnik dostopen,
mora biti vsaka kontrola predvajalnika dostopna za uporabo s pomocjo tipkovnice, element, ki je trenutno aktiven,
pa mora biti jasno oznacen. To dosezemo tako, da za implementacijo kontrol uporabimo HTML elemente kot je
<button>. Vsaka kontrola mora imeti tudi jasno oznacen namen in funkcionalnost, kar dosezemo z uporabo
atributov, kot je aria-label. Med videom, kontrolami predvajalnika in morebitnimi napisi mora biti zagotovljen

dovoljsen kontrast, ki zagotavlja boljso betljivost [6].

Da je video ali avdio vsebina dostopna vsem uporabnikom, mora nuditi podporo za napise in podnapise. Podnapise
ali napise podpremo tako, da v HTML element <video> ali <andio> dodamo element <#rack>, ki vsebuje povezavo
do datoteke s podnapisi v formatu WebVTT. Uporabo znacke track lahko na primeru kode vidimo na sliki 4. Poleg
tega mora uporabniku biti dostopen opis video vsebine (angl. video description, described video). Ta vsebuje opis
vizualnih informacij, ki so klju¢ne za razumevanje vsebine videa (npt. besedilo, prikazano v videu). HTML ne nudi
privzetega nacina za vkljucitev opisa vizualnih informacij v video, vendar obstajajo razli¢ni pristopi, s katerimi je
to mogoce doseci [6]. Transkript vsebine (angl. transcript) predstavlja besedilno razlic¢ico govornih in negovornih
informacij v videu ali avdiu. Ta se obi¢ajno vklju¢i v spletno stran kot povezava postavljena nad ali pod

predvajalnikom [7].

<video controls src="/assets/friday.mp4">
<track
default
kind="captions"
srclang="en"
src="/assets/friday.vtt" />
</video>

Slika 4: Uporaba znacke <track> za vkljucitev podnapisov ali napisov.
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2.3. Obrazci

Za boljso dostopnost obrazcev (angl. forms) je pomembna dosledna uporaba semanti¢no pravilnth HTML
elementov, ki uporabnikom omogocajo razumevanje in uspesno izpolnjevanje obrazcev.

Vsak element na obrazcu mora biti jasno oznacen z uporabo elementa </zbe/>, kar lahko vidimo na sliki 5. Ta naj
bo povezana s pripadajo¢im kontrolnikom preko atributa for, katerega vrednost se ujema z vrednostjo atributa 7,
ki je nastavljen na kontrolniku. V vsakem obrazcu moramo zagotoviti navodila, ki uporabnikom pomagajo
razumeti, kako izpolniti obrazec. Navodila so lahko del elementa </abe/>, ali pa jih, v primeru da je namen
kontrolnika vizualno dovolj jasen, podamo s pomocjo nevidnega atributa aria-label ali aria-describedby.

<label for="firstname">First name:</label>
<input type="text" name="firstname" id="firstname"><br>

Slika 5: Oznacevanje kontrolnikov z elementom </abe/>.

Sorodne kontrolnike zdruzujemo z uporabo elementa <feldser>, ki logi¢no poveze skupino elementov, na primer
niz povezanih moznosti ali polj. Za pojasnilo namena skupine se uporablja element </egend>, ki s kratkim in jasnim
opisom predstavi vsebino skupine [8]. Primer oznacevanja sorodnih kontrolnikov lahko vidimo na sliki 6.

<fieldset>
<legend>Interests</legend>
<div>
<input type="checkbox" name="art" id="checkbox_1">
<label for="checkbox_1">Art</label>
</div>
<div>
<input type="checkbox" name="music" id="checkbox_2">
<label for="checkbox_2">Music</label>
</div>
<div>
<input type="checkbox" name="sport" id="checkbox_3">
<label for="checkbox_3">Sport</label>
</div>
</fieldset>

Slika 6: Oznacevanje skupine sorodnih kontrolnikov.

Za validacijo obrazcev je najbolje uporabiti ¢im ve¢ mehanizmov, ki so ze podprti v HTML5. Tako na primer za
obvezna polja uporabimo attibut reguired, ki avtomatsko nastavi tudi aria-required="true" za bralnike zaslonov.
HTMLS5 podpira $e validacijo za datume in ure, elektronsko posto, stevilke, obsege in druge. Sporocilo o vrsti
napake mora biti jasno, nedvoumno in vizualno dostopno [8].

Pri spletnih straneh z dalj$imi obrazci se priporoca razdelitev na vec¢ logi¢no povezanih korakov. Prvi korak mora
vsebovati informacijo o tem, koliko korakov $e sledi. Uporabnika obves¢amo o trenutnem napredku preko znacke
<title>, preko glavnega naslova strani, ali pa z uporabo elementa <pragress>. Ce je mozno, ponudimo uporabniku
povezavo za vrnitev na prej$nje korake. Ob tem vkljucimo besedilo, ki je lahko neviden, in oznacuje koncane
korake ter trenutni korak [8].

232



M. Hazl, G. Funda, F. Bozié, M. Kocevar: Dostopnost mobilnib in spletnily aplikacij v praksi

2.4. Orodja

Za izboljsanje dostopnosti spletnih strani obstaja ve¢ pristopov, orodij in vti¢nikov, ki razvijalcem pomagajo
zagotoviti, da so spletne vsebine dostopne vsem uporabnikom. Poznamo vec tipov orodij za izboljsanje
dostopnosti, nekaj pa jih bomo opisali v nadaljevanju.

Preverjevalniki spletne dostopnosti (angl. web accessibility evaluation tools) analizirajo HTML spletne strani in
opozotijo na odstopanja od najboljsih praks ter smernic WCAG [9]. Primer rezultata uporabe preverjevalnika
spletne dostopnosti lahko vidimo na sliki 7.

Screen Reader and Assistive Technology Tests ©

# Issue Total Failing Elements  Disabilities Affected WCAG Success Criteria

— Blind Deafblind
| 1 element | Level A  +3 more £
— +1 more

@ Ensures the order of headings is semantically
correct

—_— Blind Deafblind
2 @ Ensures links have discernible text | 4 elements | Level A +3 more v
e +1 more

Slika 7: Rezultat preverjevalnika dostopnosti spletne strani.

Nekatera odstopanja od smernic za spletno dostopnost je mogoce zaznati s staticno analizo programske kode. Za
preverjanje programske kode v projektih, ki uporabljajo ogrodje React, lahko uporabimo knjiznico ESLint in
vticnik esint-plugin-jsx-al 1y, ki opozarja na napake glede dostopnosti v programski kodi. Vti¢nik zazna napake kot
so uporaba dogodkov za misko ali tipkovnico na neinteraktivnih elementih, izpuscanje alt atributa na slikah, in
podobno [10]. Primer napake lahko vidimo na sliki 8.

<div onClick={() => console.log("div clicked!")}>

Visible, non-interactive elements with click handlers must have at least one keyboard listener.

Avoid non-native interactive elements. If using native HTML is not possible, add an appropriate role and
support for tabbing, mouse, keyboard, and touch inputs to an interactive content element.

Slika 8: Primer uporabe napacne prakse, ki jo oznaci vti¢nik eskint-plugin-jsx-aliy.

Za testiranje dostopnosti spletne strani je nujno tudi dobro poznavanje funkcij bralnikov zaslona in redno
preverjanje ali ti pravilno navigirajo po nasi spletni strani. Prav tako je dobro preverjati ali struktura nase spletne
strani omogoca hitro in pravilno navigacijo s pomocjo tipkovnice.

2.5. Pogoste napake

V tem poglavju bomo predstavili nekatere najpogostejSe napake, ki smo jih zaznali med postopkom razvoja in
prilagajanja spletne strani z namenom izbolj$anja njene dostopnosti.

Struktura spletne strani in semanti¢ne znacke

Prva pomanjkljivost, ki smo jo zaznali v obstoje¢em projektu, je bila nepravilna struktura HTML dokumenta. Na
spletni strani je manjkala oznaka <main>, prav tako pa nas§ meni, ki vsebuje povezave na glavne strani, ni vseboval
oznake <nay>.
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Poleg manjkajocih elementov smo naleteli tudi na nepravilno strukturo glavnih naslovov. V skladu z zahtevami
uporabniskega vmesnika so naslovu <47> na vecini straneh sledili naslovi </3>, kar ne ustreza pravilni hierarhiji
naslovov. To napako smo odpravili z uvedbo moznosti za urejevalce vsebine, da vstavijo naslov <42>, ki mu lahko
dodelijo slog naslova <43>. To smo storili tako, da smo znac¢ki </2> dodali ime razreda "543", ki je v CSS oblikovan
enako kot znacka <h3>. Tako smo spletno stran vizualno uskladili z zahtevami uporabniskega vmesnika. Podobno
smo spreminjanje slogov omogocili tudi za ostale nivoje naslovov.

Nepravilna uporaba oziroma neuporaba semanti¢nih znack je predstavljala eno izmed klju¢nih pomanjkljivosti
obstojece implementacije. V procesu izbolj$av smo morali na ve¢ mestih dodati elemente <#/> in <//>, na primer
v seznamu povezav znotraj elementa <uav> ter v vseh vrtiljakih (angl. carousel).

Ceprav smo uporabljali znactko <footer>, pri delu strani, ki je vkljuceval kontaktne podatke, nismo uporabili
ustrezne znacke <address>. Pri slikah nismo uporabljali znack <figure> in <figeaption>. Te smo naknadno vkljucili
ne le ob slikah, temvec¢ tudi pri prikazu interaktivnega globusa, kjer smo z opisnim elementom <figeaption™>
omogocili slepim in slabovidnim uporabnikom bolj$e razumevanje vsebine. Element <caption> smo dodali tudi
tabelam, s ¢imer smo urednikom omogocili dodajanje opisov vsebine tabel.

Pri citiranih besedilih smo uporabili znacko <blockquote>, prav tako pa smo uporabili znac¢ko <efe> za oznacevanje
avtorjev citatov.

Alternativna besedila

Alternativna besedila slik so imela dve glavni pomanjkljivosti. Prva od teh je bila, da urejevalcem vsebine nismo
omogocili vnosa alternativnih besedil povsod, kjer so se prikazovale slike. Poleg tega pa obstojeca alternativna
besedila niso sledila smernicam dobrih praks, kot jih priporo¢a Harvard [11]. V odgovor na te tezave smo omogocili
urejevalcem vsebine vnos alternativnih besedil za vse slike na spletni strani in dodatno zagotovili, da vsi vnesena
alternativna besedila sledijo najboljsim praksam.

aria-label za povezave in gumbe

Nasa spletna stran je vsebovala Stevilne povezave, ki niso imele besedilnega opisa (npr. element v vrtiljaku ali ikona
kot povezava) ali pa so bile vkljuc¢ene v besedilo, brez ustreznega opisa povezave. Podobne tezave smo zaznali tudi
pri gumbih, ki so véasih vsebovali le ikono ali pa zelo kratko besedilo, ki ni dovolj jasno opisoval akcije, ki jo gumb
sprozi. Te pomanjkljivosti smo odpravili tako, da smo omogocili urejevalcem vsebine vnos atributa aria-label za
vse povezave in gumbe na spletni strani. S tem smo omogoc¢ili, da lahko bralniki zaslona preberejo natanénejsi opis
cilja povezave (namesto na primer zgolj "preberi vel’") ali pa podrobneje opisejo dejanje, ki ga gumb izvaja (npt.
"Odpri nastavitve dostopnosti").

Interaktivni elementi

Pri interaktivnih elementih smo zaznali ve¢ napak, ki so negativho vplivale na dostopnost spletne strani. Prva
napaka je bila uporaba znacke <div> z atributom onClick, ki ni omogocala interakcije s tipkovnico. To smo odpravili
tako, da smo, kjer je bilo to mogoce, zamenjali znacko <div> z znacko <button>, saj ta ze privzeto podpira vse
potrebne interakcije s tipkovnico.

Druga napaka je bila gnezdenje interaktivnih elementov, v nasem primeru elementa <zupur> znotraj elementa
<details>. Ta praksa lahko povzroci tezave pri branju elementov z bralniki zaslona in oteZi interakcijo z njimi. Zato
smo premaknili element <imput> tako, da ni vec vkljucen znotraj drugih interaktivnih elementov.

Poleg tega smo zagotovili, da vsi elementi, ki jih prikazujemo znotraj pomikajocih se starSevskih elementov (npr.
vrtiljakov), podpirajo fokusiranje z uporabo tipke Tab (Ce tega ne podpirajo ze privzeto, kot npr. <a> ali <button>).
To omogoci uporabnikom, ki uporabljajo spletno stran s pomocjo tipkovnice, da izberejo in vidijo elemente zunaj
vidnega obmo¢ja. To dosezemo s pomocjo atributa zablndex.

Za interaktivne elemente, ki se premikajo izven zaslona (npr. povezave v celozaslonskih mobilnih menijih), smo
poskrbeli, da so neaktivni ko niso vidni. Tako jih bralniki zaslona ne berejo in jih uporabniki ne morejo izbrati z
uporabo tipke Tab. To smo dosegli z uporabo atributa zzert.
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Napisi, podnapisi in transkript v video vsebinah

Na video elementih smo zagotovili, da lahko urejevalci vsebine nalozijo datoteke v formatu VTT, ki vsebujejo
napise in/ali podnapise za video. Poleg tega smo urejevalcem vsebine omogocili dodajanje povezave do transkripta
videa v opisu slike. Z uporabo atributa aria-label smo dodali podporo za podroben opis namena videa in njegove
vsebine.

Kontrasti

Paleta barv, uporabljena na nasi spletni strani, v nekaterih primerih ni izpolnjevala zahtev WCAG AA standarda
glede kontrasta. Ker sprememba obstojece palete barv ni bila mogoca, smo v nastavitve dostopnosti vkljucili
moznost, da uporabnik vklopi visoko kontrastni nacin. Ta moznost spremeni vse elemente ¢rne barve v rumene,
vse preostale barve pa se spremenijo v ¢rne, kar zagotavlja zadosten kontrast med elementi na strani.

Ostale izboljsave

Poleg Ze omenjenih izboljsav smo uvedli Se nekaj dodatnih nastavitev, ki jih uporabniki lahko vklopijo na spletni
strani. Na primer, uporabniki lahko s pomocjo enega klika tipke Tab hitro preskocijo na glavno vsebino ali na
gumb za nastavitve dostopnosti. Prav tako imajo uporabniki moznost izklopa vseh animacij na spletni strani, kar
je Se posebej pomembno za uporabnike z vestibularnimi motnjami gibanja. Ta nastavitev se samodejno vkljuci tudi

za uporabnike, ki imajo vklopljeno nastavitev zmanjsane dinamicnosti animacij (angl. prefers reduced motion).

3 i0S

Apple daje velik poudarek dostopnosti v okviru svojih platform, pri cemer 108 vkljucuje obsezen nabor funkcij in
orodij, ki omogocajo enostavno implementacijo dostopnosti v mobilnih aplikacijah, s ciljem zagotoviti, da so
aplikacije dostopne vsem uporabnikom, ne glede na njihove fizicne ali kognitivne zmoznosti. Upostevanje smernic
za dostopnost v iOS ne pomeni zgolj izpolnjevanja formalnih zahtev, temve¢ izboljsuje uporabnisko izkusnjo za
vse in zmanjsuje tveganje za izklju¢evanje pomembnega dela uporabnikov.

3.1. Semanti¢ni uporabniski elementi

Privzeti elementi v SwiftUI in UIKit (npr. gumbi, labele) Ze vkljucujejo osnovno podporo za dostopnost [12].
Apple omogoca dodatno prilagoditev z uporabo Accessibility API, kjer so kljucne lastnosti:

—  accessibilityLabel(_:): opis vsebine elementa,
—  accessibilitylalue(_:): opis trenutne vrednosti elementa,
—  accessibilityHint(_:): sporocilo uporabniku o posledici dejanja,

—  accessibilityAction(( ) -> 1V'vid): omogoca dodajanje lastnih dostopnostnih dejanj, omogocajo podpornim
tehnologijam, kot je VoiceOver, interakcijo z elementom,

—  accessibilityHidden(Bool): izkljulitev elementov iz dostopnostnega drevesa,

—  accessibilityAdd/ Remove Traits(AccessibilityTraits): dodajanje ali odstranjevanje lastnosti (npr. oznacevanje
elementa kot gumb).

Zdruzevanje povezanih elementov (npr. stikala in oznake) v logi¢ne enote omogoca, da jih VoiceOver predstavi

kot eno komponento. To izbolj$a razumevanje vsebine in poenostavi navigacijo.
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My Medications ‘My Medications

¢%| Paracetamol 500mg 08:00 AM . Paracetamol 500mg
2] Reminder Orl ® 08:00 AM
W =
il Delete (7 Edit
¢%| Ibuprofen 200mg 12:00 PM
2] Reminder Or|
i & & Ibuprofen 200mg
~ 12:00 PM
(0%| [Aspirin 81md 04:00 PM W Delete | | [ Edit
[A\] Reminder Or |
W =
& Aspirin 81mg
® 04:00 PM

il Delete | | (% Edit

© Add Medication © Add Medication

Slika 9: Primer neustrezne implementacije. Slika 10: Primer ustrezne implementacije.

Na levi sliki je prikazan primer slabo implementirane dostopnosti, kjer elementi niso ustrezno zdruzeni v logi¢ne
skupine. Taksna struktura otezuje delovanje zaslonskih bralnikov, saj ti ne morejo smiselno povezati sorodnih
informacij, kar uporabnikom z okvarami vida otezuje razumevanje vsebine. Poleg tega so interaktivni elementi, kot
so gumbi, premajhni in brez ustreznih opisov, kar negativno vpliva na njihovo dostopnost prek asistivnih
tehnologij. Neustrezen barvni kontrast dodatno zmanjsuje betljivost, kar vodi v slabo uporabnisko izkusnjo.

Desna slika prikazuje primer dobre prakse, kjer so sorodni elementi ustrezno zdruzeni in imajo jasno doloc¢en
pomen. Vsak element vsebuje opisne oznake, ki jih zaslonski bralniki zlahka interpretirajo, kar izbolj$a razumljivost
vsebine za uporabnika. Interaktivni elementi so ustrezno dimenzionirani ter dopolnjeni z opisnimi oznakami in
namigi, kar zagotavlja enostavnejso, varnejso in dostopnejso uporabo.

3.2. Nacela za izboljSanje dostopnosti

Semanti¢ni elementi predstavljajo temelj dostopnosti, poleg njihove pravilne uporabe je potrebno upostevati tudi
dodatne smernice, ki zagotavljajo skladnost z najbolj$imi praksami in povecujejo uporabnisko izkusnjo za osebe z
razli¢nimi oblikami oviranosti [13]:

— Podpora dinamicni velikosti pisave: Vmesnik mora omogocati prilagoditev velikosti besedila, vklju¢no
z do 200-odstotnim povecanjem, brez prekrivanja, prirezovanja ali izgube vsebine.

— Dostopnost interaktivnih elementov: Vsi interaktivni elementi, kot so gumbi, stikala in vnosna polja,
morajo biti dosegljivi z VoiceOver-om in drugimi asistivnimi tehnologijami.
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— DPodpora za komponente po meri: Enaka pravila veljajo tudi za komponente, razvite po meri, ki morajo
biti ustrezno integrirane v semanti¢no drevo.

— LogicCen vrstni red fokusiranja: Vrstni red prehajanja med elementi mora slediti logi¢ni hierarhiji
uporabniikega vmesnika. Ce privzeta struktura ni ustrezna, jo je mogoce prilagoditi z uporabo metode
.accessibilitySortPriority(_;) Fokus ne sme preskakovati pomembnih informacij ali se ujeti v nepomembnih
elementov.

— Oznake za pomenske slike: Vsaka slika, ki nosi pomembno informacijo, mora imeti ustrezen opis
dostopnosti, medtem ko morajo biti dekorativne slike izkljucene iz dostopnostnega drevesa.

— Izkljuéitev nepomembnih elementov: Dekorativni ali nedejavni elementi morajo biti izkljuceni iz
dostopnosti z uporabo lastnosti .accessibilityHidden(true).

3.3. Orodja

VoiceOver (bralnik zaslona)
VoiceOver [19] je vgrajeni bralnik zaslona, ki omogoca slepim in slabovidnim uporabnikom interakcijo z aplikacijo

prek gest in zvocnih opisov. Testiranje z VoiceOver vkljucuje:

— prevetjanje navigacije po elementih (gesta swipe levo/desno),
— preverjanje logicnega vrstnega reda,

— oceno pravilnosti oznak (label, value, traits),

— preverjanje dostopnosti vsch dejan;.

VoiceOver se omogoci v Settings > Accessibility > VoiceOver ali preko Accessibility Shortcut (npr. trojni
klik na stranski gumb) [14, 17].

Switch Control (nadzor s preklopi)

Switch Control omogoca uporabnikom interakcijo z aplikacijami prek fizicnih ali programskih stikal (npr. namenski
gumbi, tipkovnice ali igralni krmilniki), vendar uporaba dodatne strojne opreme ni nujna, saj omogoca Switch
Control uporabo obstojecih elementov naprave, kot so gumbi na telefonu, dotiki zaslona ali celo dotiki na zadnjo

stran naprave.

AssistiveTouch

AssistiveTouch [12] uporabnikom omogoc¢a nadomestitev kompleksnih gest, kot so stiskanje, vlecenje ali uporaba
vec prstov, z enostavnimi, prilagodljivimi meniji. Ta moznost omogoca izvajanje Sirokega nabora opravil, kot so
prilagajanje glasnosti, zaklepanje zaslona, uporaba vec¢ prstnih gest, ponovni zagon naprave ali nadomestitev
fizicnih gumbov s preprostim dotikom. Funkcionalnost je kljucna za osebe z gibalnimi omejitvami, saj omogoca

intuitivno in ucinkovito interakcijo brez potrebe po zahtevnih fizi¢nih dejanjih.

Voice control (nadzor z glasom)

Voice Control [18] omogoca upravljanje aplikacij izklju¢no z glasovnimi ukazi, brez potrebe po fizicnem dotiku
zaslona. Ko je funkcionalnost omogocena, uporabniki izgovarjajo ukaze, ki posnemajo obicajna dejanja, izvedena
z dotikom, kar omogoca izvajanje celotne navigacije in interakcije z uporabniskim vmesnikom. Dodatne moznosti
vkljucujejo ukaza show numbers, ki na zaslonu prikaze Steviléne oznake za vse interaktivne elemente, ter show names,
ki namesto Stevilk prikaze njihove opisne oznake.
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Filtri za barve in zmanjSanje gibanja

Filtri za barve in moznost zmanjsanja gibanja predstavljajo pomembni funkcionalnosti za uporabnike z barvno
slepoto ter tiste, ki imajo tezave z zaznavanjem premikajocih se animacij. Filtri omogocajo prilagoditev barvne
sheme zaslona z namenom izbolj$anja kontrasta in prepoznavnosti vsebine, moznost zmanjsanja gibanja zmanjsuje
ali popolnoma odstrani kompleksne animacije in prehode, ki lahko povzrocijo nelagodje ali tezave pri orientaciji.

Dostopnost 7 zunanjo tipkovnico

Dostopnost z zunanjo tipkovnico omogoca uporabnikom interakcijo z mobilno napravo brez uporabe zaslona na
dotik, kar je posebej pomembno za osebe z omejeno mobilnostjo. iOS podpira uporabo fizi¢nih tipkovnic, kot je
Magic Keyboard, ali drugih zdruzljivih tipkovnic, povezanih prek Bluetooth ali USB. Funkcionalnost polnega
dostopa s tipkovnico (angl. Full Keyboard Access) omogoca upravljanje naprave z bliznjicami na tipkovnici, pri ¢emer

sistem oznaci element na zaslonu, ki je trenutno v fokusu.

3.4. Testiranje

Accessibility Inspector

Xcode vkljucuje orodje Accessibility Inspector, namenjeno vizualnemu preverjanju dostopnostnih lastnosti znotraj
108 aplikacij [16]. To orodje omogoca razvijalcem analizo in validacijo razli¢nih atributov uporabniskega vmesnika
brez potrebe po rocnem preizkusanju z VoiceOver-jem. Kljuéne funkcionalnosti Accessibility Inspectorja so:

—  Pregled lastnosti posameznih elementov (apt. label, trait, value).
—  Preverjanje, ali elementi prejemajo fokus v pricakovanem zaporedju in da je navigacija logicna.

— Preverjanje skladnosti barvnih kontrastov in odzivnost interaktivnih komponent na uporabniske
interakcije.

Accessibility Inspector je posebej uporaben za hitro odkrivanje napak, kot so manjkajoce oznake ali nepravilno

dolocenti atributi, kar omogoca izboljsanje dostopnosti brez dolgotrajnega rocnega testiranja.

Testiranje barvnega kontrasta

V okviru iOS razvoja Apple omogoca uporabo vgrajenih orodij in simulacij znotraj iOS Simulatorja, kjer je mogoce
preizkusiti razliéne scenarije, kot so simulacija barvne slepote ali visoko kontrastni nacini. S tem lahko razvijalci

prevetijo:

— ali imajo vsi pomembni vizualni elementi zadostno kontrastno razmerje (najmanj 4.5:1 za obicajno
besedilo in 3:1 za vecje pisave, skladno z WCAG),

—  ali klju¢ne informacije niso predstavljene zgolj z uporabo barve (na primer: napake oznacene samo z
rdeco barvo).

Testiranje prilagoditve velikosti besedila

Prilagoditev velikosti besedila je ena kljuénih funkcionalnosti za zagotavljanje dostopnosti, saj omogoca
uporabnikom s slabsim vidom ali posebnimi potrebami lazje branje vsebine. Uporabniki lahko v nastavitvah
sistema povecajo ali zmanj$ajo velikost pisave, pri Cemer se pricakuje, da aplikacija ustrezno reagira na te
spremembe brez izgube funkcionalnosti ali berljivosti. Pri preverjanju je treba upostevati naslednje vidike:
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— vso besedilo mora ostati v celoti vidno in se ne sme prekrivati drugih elementov,

— uporabniski vmesnik mora omogocati dinami¢no prilagajanje ve¢jim pisavam, ne da bi se pri tem porusila
struktura ali uporabnost zaslona.

Avtomatska testiranja

Poleg ro¢nega preverjanja dostopnosti so na voljo tudi avtomatizirane resitve, ki omogocajo hitrejse in bolj
sistematicno odkrivanje napak. Ena izmed taksnih platform je BrowserStack, ki omogoca testiranje mobilnih
aplikacij na razli¢nih napravah in konfiguracijah, brez potrebe po fizicnem dostopu do teh naprav.

3.5. NajpogostejSe napake pri implementaciji dostopnosti

Pri implementaciji dostopnosti v iOS aplikacijah se pogosto pojavljajo napake, ki lahko bistveno vplivajo na

uporabnisko izkusnjo oseb z razliénimi oblikami oviranosti. Najpogostejsi primeri vkljucujejo:

— ManjkajoCe oznake (accessibilitylabel) — ¢e gumbi, ikone ali druge interaktivhe komponente nimajo
ustrezno dolocenih oznak, jih VoiceOver ne more pravilno predstaviti uporabniku, kar otezuje
razumevanje njihove funkcionalnosti.

— Dostopnost nepomembnih elementov — dekorativne slike in ozadja ne bi smela biti del dostopnostnega
drevesa. V taksnih primerih je potrebno nastaviti lastnost sAccessibilityElement = false, s cimer se izognemo
nepotrebnim informacijam za uporabnika.

— Nelogicen vrstni red fokusiranja — ce VoiceOver prehaja elemente v nelogicnem zaporedju, lahko to
povzroci zmedo in frustracijo uporabnika. Vrstni red mora slediti naravnemu toku vsebine na zaslonu.

— Uporaba samo barve za prenos pomena — informacija ne sme biti posredovana zgolj z barvo (npr.
»rdecCe oznacena polja so obvezna«), temve¢ mora biti podprta z dodatnim besedilnim ali semanti¢nim
indikatotjem.

— Neodzivni ali nedosegljivi elementi — napacna uporaba lastnosti isUserlnteractionEnabled ali neustrezna
implementacija gest lahko prepreci dostopnost doloc¢enih funkcionalnosti.

4 Android

V letu 2025 platformo Android uporablja 3,3 milijarde uporabnikov [28], zato lahko predpostavljamo, da je od
tega kar 495 milijonov uporabnikov platforme Android z dolo¢eno obliko invalidnosti. Zaradi tako velikega deleza
je klju¢nega pomena, da razvijalci zagotavljajo dostopne aplikacije, saj s tem ne le izbolj$ajo uporabnisko izkusnjo,
temve¢ preprecijo izgubo pomembnega dela uporabnikov in ohranijo konkurenénost na trgu.

Platforma Android vkljucuje $tevilne smernice in orodja, ki razvijalcem pomagajo zagotoviti dostopnost aplikacij.
Med temi je $e posebej pomemben Jetpack Compose — sodoben deklarativen okvir za gradnjo uporabniskih
vmesnikov — ki omogoca bolj nadzorovano in konsistentno upravljanje z dostopnostjo. Prispevek podrobno
obravnava priporocila, nacela in prakse za razvoj dostopnih Android aplikacij, zlasti s poudarkom na komponentah
Material Design, prilagojenem oblikovanju, semanti¢ni opremljenosti komponent ter testiranju in orodjih.
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4.1. Android Accessibility Guidelines

Google v okviru Android Accessibility Guidelines konkretizira omenjena WCAG nacela [22] z naborom priporocil,
ki pokrivajo zasnovo, razvoj in testiranje mobilnih aplikacij [25]. Smiselno je ta priporocila integrirati ze v zgodnjih
fazah razvoja, saj tako preprec¢imo poznejse spremembe, ki so stroskovno bolj zahtevne. Razumevanje dostopnosti
lastnega izdelka prispeva k vecji uporabnosti tudi za splosno populacijo, saj prilagoditve pomagajo tako osebam z
nizkim vidom, gluhoto, motnjami pozornosti, gibalnimi omejitvami kot tudi tistim, ki se znajdejo v situacijskih
oviranostih, kot je zlomljena roka.

4.2. Material Design in Jetpack Compose

Material Design [26] kot oblikovalski sistem daje velik poudarek dostopnosti. Njegova filozofija temelji na
predpostavki, da je dostopnost privzeta vrednota, ne dodatek. Uporaba ogrodja Jetpack Compose skupaj s
komponentami Material 3 olajsa integracijo dostopnostnih funkcionalnosti, saj komponente ze privzeto vkljucujejo
ustrezno semantiko, omogocajo odzivnost na sistemske nastavitve (npt. povecava pisave, temni nacin), zagotavljajo
ustrezne kontraste, velikosti interaktivnih povrsin in napredne moznosti prilagajanja. S tem razvijalcem omogocajo,
da na enostaven in konsistenten nacin zagotovijo skladnost z dostopnostnimi smernicami, zmanjsajo rocno delo
ter pospesijo razvoj vkljucujocih uporabniskih vmesnikov.

4.3. Nacela za izboljSanje dostopnosti aplikacij

Semantika

Semantika (angl. Semantics) predstavlja dodatne informacije o pomenu in vlogi Ul komponent. Poleg osnovnih
lastnosti lahko z uporabo semanti¢nih lastnosti omogocimo boljse razumevanje elementov za storitve dostopnosti,
avtomatsko izpolnjevanje obrazcev in testne okvire.

V Jetpack Compose lahko semantiko nastavimo prek Modifier.semantics { }. Vsak element ima lahko dolocene
semantic¢ne lastnosti, kot so:

role: vrsta komponente (npr. gumb, stikalo, potrditveno polje),
—  stateDescription: opis trenutnega stanja (npt. "Omogoceno"),
—  contentDescription: opis pomena (npr. "Posnemi fotografijo"),

—  liveRegion: nacin obvescanja uporabnika ob spremembah; LiveRegionMode.Polite (pocaka na branje) ali
LiveRegionMode Assertive (prekine trenutno branje),

—  heading(): za naslove in podnaslove,

—  paneTitle: za locevanje med pogovornimi okni in zasloni,

—  error: za dodatna sporocila napak,

—  progressBarRangelnfo: informacije o napredku,

—  collectionInfo in collectionltemInfo: podatki o seznamih in elementih v njih,

= caustomActions: za bolj kompleksne geste (npr. poteg za odstranitev).
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Ustrezno nastavljena semantika omogoca bralnikom zaslona, da elemente pravilno predstavijo, uporabniki pa se
lazje orientirajo in upravljajo aplikacijo. Ce komponenta vklju¢uje ve¢ podkomponent (npr. Gumb z ikono in
besedilom), se njihova semantika obi¢ajno zdruzi z uporabo mergeDescendants = trne. Ce uporabljamo lastne
nizkonivojske komponente, moramo semantiko eksplicitno definirati.

Spodnji primer prikazuje dobro prakso zdruzevanja elementov, kjer se Checkbox in pripadajoce besedilo zdruzita v
enoten dostopnostni element, kar poenostavi navigacijo za uporabnike bralnikov zaslona. Dodajanje semanti¢nih
lastnosti, kot so role, contentDescription, stateDescription in onClick, zagotavlja jasno komunikacijo namena in stanja
elementa ter omogoca interakcijo brez potrebe po natanénem ciljanju posamezne komponente.

Row (
verticalAlignment = Alignment.CenterVertically,
modifier = Modifier
fillMaxiwidth()
.padding(bottom = 24.dp)
.focusable()
.semantics(mergeDescendants = true) {
role = Role.Checkbox
contentDescription = "Sprejmi pogoje uporabe”
stateDescription = if (acceptedTerms) "Sprejeto” else "Ni sprejeto”
LiveRegion = LiveRegionMode.Polite

onClick {
[] Sprejmi pogoje uporabe acceptedTerms = lacceptedTerms
true
}
}
) A
Checkbox(
checked = acceptedTerms,
onCheckedChange = { acceptedTerms = it },
modifier = Modifier
)
Spacer(modifier = Modifier.width(&.dp))
Text(text = "Sprejmi pogoje uporabe")
}

Slika 11: Primer uporabe semanti¢nih lastnosti za lastno komponento.

Povecanje vidnosti besedila

Za vsako besedilo v aplikaciji naj bo kontrast med besedilom in ozadjem dovolj visok [23]. Ce je besedilo manjse

od 18pt (14pt krepko), je priporoceno razmerje kontrasta vsaj 4.5:1, za vecja besedila je priporoceno razmetje vsaj
3:1.

Text Text

Slika 12: Nizek barvni kontrast (levo) in primeren kontrast (desno). [23]
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Zagotavljanje ustrezne velikosti interaktivnih elementov

Interaktivni elementi morajo biti dovolj veliki, da jih lahko uporabniki zlahka vidijo in aktivirajo. Priporocena je
velikost ciljne povrsine vsaj 48x48 dp ali vec¢. Vedje povrsine pripomorejo k boljsi dostopnosti predvsem za
uporabnike z gibalnimi ovirami ali treso¢imi rokami. Minimalno povrs$ino je mogoce doseci z dodanimi odmiki

(padding)

IconButton(
onClick = onCloseClicked,
modifier = Modifier
.olign{Alignment. TopEnd)
.padding(24.dp)

) A
Tcon(
modifier = Modifier.size(24.dp),
imageVector = Icons.Default.Close,
contentDescription = “Zapri”
)
¥

Slika 13: Primer komponente s priporoceno velikostjo ciljne povrsine.
Opisovanje elementov uporabniskega vmesnika

Vsak element naj ima opis (contentDescription), ki jasno razlozi njegov namen [21]. Ta opis omogoca bralnikom
zaslona, da uporabniku posredujejo ustrezne informacije. Elementom tipa Text ni potrebno dodatno nastavljati
opisa, saj Androidove storitve dostopnosti ze samodejno preberejo vsebino besedila kot opis.

Pri dodajanju opisov za uporabniske elemente je treba upostevati naslednje dobre prakse:

—  Vista Ul elementa ne sodi v opis. Bralniki zaslona samodejno napovejo tako vrsto kot opis elementa. Na
ptimet, ¢e izbira gumba sprozi oddajo obrazca, naj bo opis gumba "Oddaj", ne pa "Gumb za oddajo".

—  Vsak opis mora biti unikaten. Tako lahko uporabniki bralnikov zaslona prepoznajo, da se fokus ponavlja
na elementu, ki je bil Ze izbran. To je $e posebej pomembno pti seznamih (npr. Lagyliss), kjer mora vsak
element imeti svoj edinstven opis, npr. ime kraja v seznamu lokacij.

— Dekorativni grafi¢ni elementi ne potrebujejo semanti¢nih lastnosti, zato jih je priporocljivo odstraniti z
uporabo Modifier.clearSemantics() ali Modifier.semantics(mergeDescendants = false) { }. S tem se taksni elementi
izkljucijo iz semanti¢nega drevesa in ne motijo uporabniske izkusnje za uporabnike dostopnostnih orodjj.
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Button(
onClick = { onLoginClicked() },
enabled = acceptedTerms,
modifier = Modifier
FillMaxiiidth()

.focusable()

Icon(
imageVector = Icons.AutoMirrored.Filled.ArrowForward,

contentDescription = "Prijavi se”

Slika 14: Primer komponente s pravilnim opisom vsebine.
4.4. Orodja

TalkBack

TalkBack [28] je vgrajeni bralnik zaslona v Androidu, ki uporabnikom z okvarami vida omogoca, da upravljajo
napravo brez pogleda na zaslon. Ko je TalkBack vklopljen, uporabniki uporabljajo poteze, kot so drsanje prsta po
zaslonu za brskanje po elementih ter dvojni dotik za aktivacijo izbranega elementa. Vsaka komponenta, ki je
interaktivna ali vizualno pomembna, mora imeti ustrezne semanti¢ne oznake, saj bo TalkBack uporabniku prebral
kombinacijo teh podatkov: visto elementa, njegovo oznako in stanje. Na primer, gumb z opisom "Oddaj" bo
TalkBack prebral kot "Gumb, Oddaj. Dvojni dotik za aktivacijo". Za stikala in preklopne gumbe TalkBack prebete
tudi stanje, kot npr. "Vklopljeno stikalo. Dvojni dotik za spremembo".

TalkBack ima tudi funkcionalnosti za premikanje med naslovi, obrazci, povezavami in napakami, ¢e so ti ustrezno
oznaceni z beading(), error, liveRegion ipd. Priporoca se, da razvijalci redno testirajo aplikacijo z vklopljenim TalkBack,
saj gre za najbolj neposreden nacin prevetjanja dostopnosti za slepe in slabovidne uporabnike. To omogo¢a hitro
odkrivanje tezav, ki jih avtomatizirana orodja pogosto ne zaznajo.

Voice Access

Voice Access [31] omogoca upravljanje Android naprav z glasovnimi ukazi. Na voljo je od Android 5.0 dalje in je
klju¢nega pomena za uporabnike z gibalnimi ovirami. Trenutno je na voljo le v angles¢ini, franco$cini, italijanscini,
nems§cini in $panscini.

Ko je Voice Access vklopljen, uporabnik uporablja vnaprej definirane govorne ukaze za upravljanje elementov na
zaslonu. Android sistem na zaslonu prikaze Stevilcne oznake za vsak interaktivni element, kar omogoca
uporabniku, da s preprostim ukazom (npr. "tap 7"), izvede Zeleno dejanje. Poleg tega so na voljo ukazi, kot so

"scroll down", "go back", "type name", kar pokriva sirok nabor interakcij z aplikacijo.
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Slika 15: Primer Stevilcnih oznak za Voice Access.

Za dobro delovanje Voice Access mora aplikacija uporabljati deskriptivne opisne vrednosti (contentDescription), saj
sistem temelji na teh informacijah za generiranje akcijskih ukazov. Na primer, gumb z oznako "Poslji sporocilo"
bo omogocil uporabniku, da ukaz izvede z besedno zvezo "tap Poslji sporocilo". Izogibati se je potrebno
podvajanju opisov ali uporabi generi¢nih opisov, saj lahko to vodi do nejasnosti pri prepoznavanju elementov.
Prav tako je priporocljivo, da vsak dinamicno ustvarjen element (npr. v seznamih) dobi svoj edinstven in logic¢en

opis.

Voice Access omogoca tudi navigacijo po obrazcih, izbiro moznosti, uporabo tipkovnice na zaslonu in celo
izvajanje kompleksnih zaporedij ukazov. Zaradi teh zmoznosti je nujno, da je aplikacijski vmesnik semanti¢no
bogat in dosledno strukturiran. Redno testiranje s Voice Access funkcijo pomaga odkriti pomanjkljivosti, ki jih
druge metode testiranja morda ne zaznajo.

Prilagajanje velikosti prikaza in pisave

Velikost prikaza in velikost pisave sta pomembni nastavitvi dostopnosti, ki ju mnogi uporabniki prilagajajo glede
na svoje potrebe — bodisi zaradi slabSega vida, bralnih tezav ali uporabe naprave z ve¢je razdalje. Android omogoca
spreminjanje teh vrednosti v nastavitvah sistema, aplikacije pa se morajo biti sposobne pravilno in smiselno odzvati

na te spremembe [27].

Pri testiranju aplikacije je klju¢no preveriti, kako se uporabniski vmesnik prilagaja ob spremembi teh nastavitev.
Povecana pisava lahko povzroci, da se besedilo prelomi, izreze ali prekriva druge elemente, medtem ko povecana
velikost prikaza vpliva na celotno postavitev komponent in razmerja med njimi. Kriti¢ni deli, kot so gumbi, meniji,
obrazci in kartice, morajo ostati berljivi, klikabilni in jasno strukturirani.
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Zunanje naprave 7a vnos

Android sistem podpira navigacijo prek zunanjih naprav za vnos, kot so USB ali Bluetooth tipkovnice ali stikala
(npr. Switch Access). Razvijalci morajo zagotoviti, da so vsi pomembni elementi vmesnika dostopni preko
tipkovnice, in da je zaporedje fokusiranja logi¢no in predvidljivo. Vsak interaktiven element naj bo fokusabilen,
kar lahko v Jetpack Compose dosezemo z uporabo Modifier.focusable() in Modifier.focusRequester(). Poleg tega je
pomembno, da aplikacija ustrezno vizualno oznaci trenutno fokusiran element, bodisi z okvirjem, spremembo
barve ali osencenjem, da je jasno razvidno, kje se nahaja fokus.

V aplikacijah z zahtevnejSo navigacijo (npr. obrazci, dolgi seznami, dialogi) je priporocljivo testiranje s fizi¢no
tipkovnico ali Android emulatorjem z omogocenimi stikali. Preveriti je treba, ali je vsak element dosegljiv, ali se
fokus obnasa predvidljivo in ali se ob pritisku na Enter ali preslednico izvede ustrezno dejanje. Dodatno naj bodo
vsa pojavna okna (npr. modalna okna, dialogi), pravilno fokusirana ob prikazu ter omogocajo vracanje fokusa na
prejsnji element po zaprtju.

4.5. Testiranje

Rocno testiranje

Rocno testiranje predstavlja kljucen korak pri razvoju dostopnih aplikacij in mora biti vklju¢eno kot redna praksa
v vsak razvojno-testni cikel. Ceprav so avtomatizirana orodja u¢inkovita pri zaznavanju osnovnih napak, ne morejo
nadomestiti dejanske uporabniske izkusnje oseb z razli¢nimi oblikami oviranosti. Zato ima ro¢no prevetjanje
delovanja aplikacij z omogocenimi dostopnostnimi storitvami na fizicnih napravah posebno vrednost. Za

ucinkovito izvedbo ro¢nega testiranja se obicajno preverja vec klju¢nih vidikov [24]:
— Omogocanje dostopnostnih storitev (npr. TalkBack, Voice Access, zunanja naprava) in uporaba
aplikacije izklju¢no z njimi za oceno dejanske uporabniske izkusnje.
— Zaporedje fokusiranja med elementi, ki mora biti logi¢no in predvidljivo.

— Pravilna oznaka interaktivnih elementov, bodisi prek contentDescription ali drugih semanti¢nih lastnosti.

— Vidnost vizualnega fokusa, ki mora jasno oznacevati trenutno izbran element tako pri uporabi dotika
kot tipkovnice.

— Odzivnost komponent, vklju¢no z zagotavljanjem minimalnih dimenzij ciljnih povrsin.

— Prilagodljivost na sistemske nastavitve, kot so povecana velikost pisave, sprememba velikosti prikaza,
kontrastni nacin in barvne prilagoditve.

Priporoca se, da se ro¢no testiranje izvaja ob vsaki vecji spremembi funkcionalnosti, in ne le na koncu razvojnega
cikla. Zgodnje odkrivanje tezav zmanjsa stroske popravkov, hkrati pa omogoc¢a razvoj bolj vklju¢ujoc¢e uporabniske
izkusnje. Na dolgi rok pa je za resni¢no preverjanje uporabnosti priporocljivo vkljuciti tudi testiranje z dejanskimi
uporabniki z razli¢nimi oblikami oviranosti. Njihove izkusnje pogosto razkrijejo pomankljivosti, ki jih razvijalci
sami tezko opazijo.

Compose UI Check

Compose Ul Check [30] v Android Studiu omogoca samodejno preverjanje dostopnosti med predogledom
komponent. Opozarja na tezave z raztezanjem besedila, kontrasti in velikostmi elementov ter pomaga pri

zagotavljanju skladnosti skozi razlicne velikosti zaslonov. Ta funkcionalnost je vgrajena neposredno v Compose
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Preview in omogoca, da razvijalci Ze v fazi razvoja zaznajo tezave, ki bi lahko negativno vplivale na uporabnike s

posebnimi potrebami. Preverjanje vkljucuje:

— zaznavanje besedila z nizkim kontrastom v primerjavi z ozadjem,
— odkrivanje komponent, katerih velikost ne dosega priporoc¢enih minimalnih dimenzij (npr. 48x48 dp),

— preverjanje dolzine besedil, ki se lahko raztegnejo izven okvirov ali povzrocijo tezave pri prilagajanju na

vedje zaslone.

Opozorila so prikazana neposredno v zavihku Problems znotraj Android Studia, kar omogoca hitro navigacijo do

tezavnih komponent in njihovo odpravo.

Compose UI Check je $e posebej koristen v kombinaciji z uporabo razli¢nih konfiguracij predogledov (@ Preview)
z razlicnimi nastavitvami velikosti pisave, nacini kontrasta in jezikov, saj omogoca preverjanje odzivnosti

komponent na prilagoditve uporabniskega sistema.

Accessibility Scanner

Aplikacija Accessibility Scanner omogoca pregled zaslona in poda konkretne predloge za izboljsave. Prevetja opise,
kontraste, interaktivnost in uporabo pripomockov. Uporablja okvir Accessibility Test Framework, ki je del Android
Accessibility Suite. Uporabnik zazene aplikacijo in izbere cilj aplikacije, ki jo zeli analizirati. Scanner nato posname

trenutni zaslon in na njem izrise vizualne oznake tezav z dostopnostjo, kot so:

— manjkajoci contentDescription atributi za slike ali gumbe,
— nizko razmerje kontrasta med besedilom in ozadjem,
— premajhne ciljne povrsine interaktivnih elementov,

—  prekrivajoci se elementi,

— nezdruzljivost s pripomocki za dostopnost.

Za vsako zaznano tezavo poda priporocilo za izbolj$avo ter omogoci neposreden skok v razvojnem orodju (Ce se
uporablja v povezavi z Android Studiem). Prav tako omogoca izvoz rezultatov v obliki porocila, ki je koristno za

spremljanje napredka pri odpravljanju napak.

Accessibility Scanner je e posebej uporaben v zgodnjih fazah razvoja in pri regresijskem testiranju, saj zagotavlja
hitro vizualno povratno informacijo o skladnosti aplikacije s smernicami dostopnosti. Redna uporaba tega orodja

pomaga razvijalcem ohranjati visoko raven dostopnosti skozi celoten zivljenjski cikel aplikacije.

BrowserStack

BrowserStack [29] je spletna platforma, ki omogoc¢a oddaljeno testiranje aplikacij na razlicnih napravah in
konfiguracijah. To je uporabno pri zagotavljanju dostopnosti na razli¢nih verzijah Androida in tipih naprav, brez
fizicnega dostopa do vseh modelov.

Platforma omogoca dostop do Siroke zbirke fizicnih naprav z razli¢énimi velikostmi zaslonov, locljivostmi in
sistemskimi razli¢icami, kar je klju¢no za preverjanje, ali aplikacija ohranja svojo dostopnostno skladnost v
raznolikem okolju. Uporabniki lahko preko brskalnika ali API-ja nalozijo APK in preizkusijo aplikacijo z
omogocenimi funkcijami dostopnosti, kot so TalkBack, Zoom, veliki tekst ali visoki kontrast. Omogoca tudi
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snemanje sej, kar je uporabno za dokumentacijo testiranja in ponovljivost testnih scenarijev. V povezavi z
avtomatiziranimi testi (npr. z uporabo Espresso ali Appium) je mogoce integrirati testiranje dostopnosti v CI/CD

procese, kar pomaga pri zgodnjem zaznavanju regresij na podrocju uporabnosti in dostopnosti.

5 Zakljucek

Dostopnost digitalnih resitev je klju¢ni element sodobnega razvoja programske opreme in prispeva k zagotavljanju
enakih moznosti za vse uporabnike, ne glede na njihove fizicne, senzorne ali kognitivne sposobnosti. Skladnost s
smernicami WCAG ter upostevanje platformno specificnih priporo¢il za splet, Android in iOS omogoca
oblikovanje resitev, ki so robustne, intuitivne in vkljucujoce. Uporaba semanti¢no pravilnih struktur, podpora
dinamic¢nim prilagoditvam, zagotavljanje ustreznega kontrasta ter implementacija tehnologij za asistenco, kot so
bralniki zaslona in glasovno upravljanje, so temeljni koraki k univerzalni dostopnosti.

Klju¢nega pomena je, da dostopnost ni obravnavana kot dodatek v zaklju¢nih fazah razvoja, temve¢ kot integralni
del celotnega zivljenjskega cikla programske resitve. Vkljucevanje rocnega testiranja, uporaba avtomatiziranih
orodij in sodelovanje z dejanskimi uporabniki z oviranostmi prispevajo k odkrivanju in odpravljanju
pomanjkljivosti, ki jih drugace ni mogoce zaznati. Taksen pristop ne zagotavlja le skladnosti z zakonodajo in
standardi, temve¢ prinasa tudi konkurenéne prednosti, saj povecuje kakovost uporabniske izkusnje za vse.

Z vidika prihodnosti bo dostopnost Se naprej predstavljala stratesko podrocje razvoja, kjer bodo v ospredju
prilagodljivost, standardizacija in uporaba inteligentnih orodij za validacijo. Le s sistemati¢nim in vkljucujo¢im
pristopom lahko zagotovimo digitalno okolje, ki je pravicno, trajnostno in pripravljeno na potrebe razli¢nih skupin

uporabnikov.
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Podroc¢je umetne inteligence zaradi svoje interdisciplinarne narave zahteva strokovno
znanje s podrocij matematike, statistike, racunalni$tva in seveda domenskega znanja na
podro¢ju uporabe. Umetna inteligenca se hitro razvija, nenchno se pojavljajo novi
algoritmi in tehnike, ki zahtevajo stalno ucenje. Izzivi poleg tehni¢nih vkljucujejo eticne
vidike, ublazitev pristranskosti in preglednost v postopkih odloc¢anja. Siroka uporaba
umetne inteligence v razlicnih panogah zahteva razlicne nabore spretnosti in
prilagodljivost. Umetna inteligenca tako ostaja zahtevno in dinami¢no podrocje.
Pospesevalci uporabe umetne inteligence imajo kljuéno vlogo pri ucinkoviti uporabi
$irokega nabora znanj . Ponujajo smernice za krmarjenje po zapletenem okolju tehnologij
umetne inteligence in zagotavljajo usklajenost s predpisi EU, eti¢nimi standardi in
druzbenimi vrednotami. Pomagajo opredeliti priloznosti za uvedbo umetne inteligence,
jih uskladiti s posebnimi potrebami in izzivi v EU ter spodbujati inovacije in gospodarsko
rast. Preko platforme EU.FFICIENT (https://eufficient.eu/) lahko obstojeci in novi
pospesevalci dostopajo do najnovejsih prakticnih primerov in uénega gradiva, ki jim
pomaga pridobiti nove spretnosti in znanja. Plattorma EU.EFFICIENT zdruzuje $tiri
tematske skupnosti, in sicer, Napredno proizvodnjo, Biomedicinsko tehniko, Mobilnost
ter Umetno inteligenco in digitalne tehnologije. Z zagotavljanjem centralizirane platforme
za soustvarjanje pospesujemo in izboljSujemo sodelovanje med akademskim svetom in

industrijo ter tako ustvarjamo pozitiven vpliv na druzbo.
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1 Uvod

Podrocje umetne inteligence zaradi svoje interdisciplinarne narave zahteva strokovno znanje s podrocij
matematike, statistike, racunalnistva in seveda domenskega znanja na podroc¢ju uporabe. Umetna inteligenca se
hitro razvija, nenehno se pojavljajo novi algoritmi in tehnike, ki zahtevajo stalno ucenje. Izzivi poleg tehni¢nih
vklju¢ujejo etiéne vidike, ublazitev pristranskosti in preglednost v postopkih odloc¢anja. Siroka uporaba umetne
inteligence v razlicnih panogah zahteva razlicne nabore spretnosti in prilagodljivost. Poleg tega je iskanje svetega
grala umetne inteligence — splosne inteligence — Se vedno izmuzljivo in od raziskovalcev zahteva premikanje meja,

premagovanje teoreti¢nih in prakticnih ovir. Umetna inteligenca tako ostaja zahtevno in dinami¢no podro¢je.

Pospesevalci imajo klju¢no vlogo v EU pri ucinkoviti uporabi sirokega nabora znanj na razlicnih podrodjih.
Pospesevalci uporabe umetne inteligence ponujajo smernice za krmarjenje po zapletenem okolju tehnologij umetne
inteligence in zagotavljajo usklajenost s predpisi EU, eti¢nimi standardi in druzbenimi vrednotami. Pomagajo
opredeliti priloznosti za uvedbo umetne inteligence, jih uskladiti s posebnimi potrebami in izzivi v EU ter
spodbujati inovacije in gospodarsko rast. Poleg tega vzpodbujajo in omogocajo sodelovanje med razli¢cnimi
zainteresiranimi stranmi, vklju¢no z vlado, industrijo, akademskimi krogi in civilno druzbo ter spodbujajo
izmenjavo znanja, sodelovanje in soustvarjanje. Podpirajo pobude za krepitev zmogljivosti (ang. Capacity-Building

Initiatives) ter usposabljajo strokovnjake in oblikovalce politik za odgovorno in eti¢no uporabo umetne inteligence.

2 Motivacija

Pospesevalci ne potrebujejo le tehni¢nih veséin, kot so tehni¢no znanje ali poznavanje intelektualne lastnine, pa¢
pa tudi mehke vescine. Najucinkovitejsi pospesevalci so spretni komunikatorji, ki obvladajo aktivno poslusanje,
empatijo in vescine resevanja konfliktov ter so sposobni spodbujati sodelovanje vseh deleznikov. To je $e posebej
pomembno, kadar soustvarjalci delujejo kot pospesevalci, saj niso ve¢ zgolj proizvajalci znanja, temvec igrajo tudi
vloge posrednikov znanja, izvajalcev sprememb, strokovnjakov za ucenje, znanstvenikov, pospesevalcev in vodij
projektov. [1].

Pospesevalci imajo tudi poglobljeno razumevanje akademskega in industrijskega okolja ter izzivov in priloznosti,
ki se pojavijo pri zdruzitvi teh dveh svetov. Sposobni so se orientirati v razli¢nih kulturah, jezikih in prioritetah
razlicnih deleznikov ter najti skupne temelje, da bi kar najbolje izkoristili proces soustvatjanja. Prav tako so
sposobni vzpostaviti kulturo zaupanja med partnerji, kar moc¢no koristi procesu soustvarjanja. S svojim delom
pomagajo krepiti ustvarjalnost, odprtost in medsebojno razumevanje ter so kljucni za zagotavljanje ucinkovitosti

procesa soustvarjanja [2].

3 Metodologija

Koncept, ki ga implementira platforma EU.FFICIENT |[3], zdruzuje dva gradnika:

@) Metodologijo za izgradnjo $tirih skupnosti pospesevalcev (Slika 1) in

(ii.) Inovativno spletno platformo, ki olajsa izvajanje metodologije projekta (Slika 2).

V projektu EU.FFICIENT (Obzotje Evropa) smo zaceli z oblikovanjem $tirih skupnosti pospesevalcev (SP, angl.

CEF - Communities of Expert Facilitators): Napredna proizvodnja, Biomedicinske tehnologije, Mobilnost in
Umetna inteligenca/digitalne tehnologije. Slednji v tem prispevku posvecamo najve¢ pozornosti.

SP umetne inteligence se nekoliko razlikuje od drugih skupnosti, saj umetna inteligenca predstavlja tudi klju¢no
omogocitveno tehnologijo na vseh ostalih treh navedenih podrodjih. Cilji vseh so odkriti obstojece vrzeli med
zacetniki in naprednimi pospesevalci in podpreti procese soustvarjanja; usposobiti druge pospesevalce o posebnih
temah, povezanih s soustvarjanjem; izmenjava znanj med pospesevalci (inter- in intradisciplinarno); pomagati
uskladiti ponudbo in povprasevanje po inovacijah ter analizirali vpliv novih trendov/tehnologij v procesih
soustvatjanja.
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Registracija na platformi EU.FFICIENT

Prilagojeno Izmenjava znanja Prakticna uporaba
usposabljanje in mrezenje znanja
| !

Orodje za samoocenjevanje Orodjarna platforme Ucéenje skozi delo

. Objava izzivov
soustvarjanja za vsako
skupnost

pospesevalcev:

Namenske delavnice - 3izindustrije

- 3izjavnega sektorja

Prilagojen program
usposabljanja

VSEBINA

Dogodki v Zivo Orodje za mrezenje

Ostala gradiva

DRUZBENA

Potrdilo o zakljucku

Slika 1: Metodologija projekta EU.FFICIENT.

Pospesevalci umetne inteligence se morajo odzivati na posebnosti napredka umetne inteligence. Imajo poglobljeno
tehni¢no znanje na podrocju umetne inteligence, strojnega ucenja in podatkovne znanosti, kar jim omogoca
vodenje razprav o kompleksnih temah, kot so algoritmi, upravljanje podatkov in vrednotenje modelov. Za razliko
od pospesevalcev na mnogih drugih podro¢jih morajo pospesevalci umetne inteligence premostiti vrzel med visoko
tehni¢no podkovanimi ¢lani ekipe na eni strani in poslovnimi delezniki na drugi ter zagotoviti usklajenost s $irSimi
cilji [4, 5].

Druga klju¢na razlika je njihovo zavedanje eti¢nih vidikov in izzivov, znacilnih za umetno inteligenco. Med nje
sodijo pristranskost, pravicnost in preglednost. To znanje pospesevalcem omogoca, da vodijo odgovoren razvoj
umetne inteligence. Poleg tega hiter tempo napredka umetne inteligence zahteva nenehno ucenje, kar je, v

primerjavi z nekaterimi drugimi podrodji, Se posebej izrazita zahteva.

Pospesevalci umetne inteligence pogosto pomembno prispevajo k oblikovanju inovacij in strategije ter izkorisc¢ajo
svoje strokovno znanje za doseganje konkurenc¢ne prednosti. Medtem ko pospesevalci na drugih podroéjih prav
tako igrajo strateske vloge, tehni¢na intenzivnost in transformativni potencial umetne inteligence zahtevata
posebno mesanico znanj, zaradi Cesar so pospesevalci umetne inteligence v edinstvenem polozaju za obvladovanje
kompleksnosti izvajanih projektov.

Drugi klju¢ni element koncepta EU.FFICIENT je vzpostavljena spletna platforma (Slika 2). Razvita z vitkim
pristopom sledi ¢im vecji stroskovni ucinkovitosti. Platforma povezuje procese in orodja, ki izhajajo iz
metodologije EU.FFICIENT. Trenutno podpira pilotno izvajanje Stirth SP, vkljuéno z usposabljanjem
pospesevalcev, funkcionalnostmi povezovanja in mrezenja, knjiznico virov za soustvarjanje, ucnega gradiva ter
objavo izzivov od sodelujocih za sodelujoce.
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Slika 2: Platforma EU.FFICIENT. [6]

3.1. Pospesevalci in soustvarjalci v kontekstu projekta EU-FFICIENT

Ceprav je umetna inteligenca globalni fenomen, se v EU.FFICIENT osredotocamo predvsem na vkljucevanje
strokovnjakov za umetno inteligenco v EU. Regulativni in politi¢ni okviri v EU, kot so predpisi o varstvu podatkov
in eti¢ne smernice za razvoj in uvedbo umetne inteligence, predstavljajo omejitve, ki niso nujno obravnavane izven
EU.

Pospesevalci so posamezniki, ki imajo potrebne vescine in strokovna znanja za vodenje in spodbujanje sodelovanja
med sodelujo¢imi delezniki, tako imenovani soustvarjalci. Pospesevalci obicajno delajo za visokosolske zavode in
razvojno raziskovalne-raziskovalne organizacije, kjer lahko opravljajo razli¢ne funkcije, kot so uradniki za prenos
tehnologije, poslovni koordinatotji, poslovni razvijalci, uradniki za evropske/raziskovalno-razvojne in inovacijske
projekte ter Stevilne druge. Zaposlujejo jih lahko tudi drugi posredniki v inovacijskem ekosistemu, kot so grozdi
(npr. vodje grozdov) in znanstveni in inovacijski parki (npr. vodje inovacij). Nekatera specializirana svetovalna
podjetja nudijo tudi storitve pospesevanja za podporo projektom soustvarjanja. Nenazadnje lahko najdemo tudi
pospesevalce, ki delajo tako v podjetjih (zlasti v velikih druzbah) kot v javnih organizacijah, kot so ob¢ine ali javna
podjetja, kjer lahko opravljajo razlicne vloge (npr. vodje oddelka inovacij).

Soustvarjalci v tem kontekstu pomenijo posameznike (iz akademskih krogov, industrije ali javnega sektorja), ki
imajo neposredne koristi od procesa soustvarjanja.

Vloga pospesevalcev je vse prej kot lahka. Ucinkovit pospesevalec mora imeti impresiven in raznolik nabor znanj
in spretnosti. Zahtevano je usposabljanje in redno poznavanje najnovejsih trendov in najboljsih praks v
soustvarjanju. Poleg tega je za pospesevalce vse bolj pomembno, da poznajo ustrezne discipline druzboslovja in
humanistike (npr. etiko ali vedenjske vidike) ter druge klju¢ne vidike, kot je spodbujanje raziskav, ki upostevajo
enakost spolov in so vklju¢ujoce. Spremljanje vsega tega znanja za marsikoga predstavlja precejen izziv. Ceprav
obstaja veliko pobud, ki ponujajo vire za nadgradnjo ves¢in soustvatjanja pospesevalcev, so ti viri pogosto
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razdrobljeni in razpreni preko stotin platform in spletnih mest. Da bi resili to tezavo, smo vzpostavili namensko
platformo in metodologijo, ki pospesevalcem zagotavlja enostaven in prilagojen dostop do najboljsih virov za
soustvarjanje, pa tudi priloznosti za usposabljanje in mrezenje.

3.2. Skupnost Umetne inteligence in digitalnih tehnologij

Skupnost Umetne inteligence in digitalnih tehnologij se nekoliko razlikuje od ostalih treh skupnosti projekta
EU.FFICIENT, saj pokriva sirok spekter vplivov umetne inteligence in digitalnih tehnologij na vecino sektorjev.
Nadaljnji razvoj in integracija umetne inteligence in digitalnih tehnologij omogoca industriji avtomatizacijo
procesov, optimizacijo proizvodnje in sprejemanje informacijsko podprtih odlocitev. S svojim potencialom za
povecanje produktivnosti, zmanjsanje stroskov in izboljSanje rezultatov povzrocajo te tehnologije pomembne
spremembe v $tevilnih panogah, ki presegajo napredno proizvodnjo, mobilnost in zdravje. Na primer, v energetski
industriji umetna inteligenca pomaga optimizirati porabo energije, zmanjsati emisije ogljika in povecati u¢inkovitost
energetskih omrezij. Vendar pa umetna inteligenca prinasa tudi nove izzive, povezane z zasebnostjo, kakovostjo
podatkov, izvorom podatkov in etiko. Slednje so temelj prizadevanj za zaupanja vredno umetno inteligenco, ki jih
vodi Evropska komisija, in ki jih je mogoce obravnavati le z ustrezno integracijo druzbenih in humanisti¢nih ved.

4 Izzivi

Hiter razvoj umetne inteligence je preoblikoval panoge, ustvaril nove priloznosti in spodbudil pomembne
inovacije. Vendar pa povprasevanje po strokovnem znanju na podroc¢ju umetne inteligence presega razpolozljivost
usposobljenih strokovnjakov, kar vodi do vrste izzivov, s katerimi se morajo spopasti tako organizacije kot
posamezniki. Ena glavnih skrbi je pomanjkanje usposobljenih strokovnjakov za umetno inteligenco, kar ima za
posledico zelo konkurencen trg dela, kjer se podjetja trudijo pritegniti in obdrzati vrhunske talente. To pomanjkanje
ne le ovira razvoj in uvajanje tehnologij umetne inteligence, temve¢ tudi povecuje neenakosti med organizacijami,
ki si lahko privoscijo vlaganje v umetno inteligenco, in tistimi, ki si tega ne morejo privosciti.

Interdisciplinarna narava umetne inteligence (ta zdruzuje elemente racunalni§tva, matematike, inZzenirstva in
specificnega znanja na posameznih podrodjih), strokovnjakom otezuje pridobitev celovitega nabora znanj in
spretnosti, potrebnih za odlicnost na doticnem podroéju. Sledenje hitremu razvoju tehnologij in metodologij
umetne inteligence je Se ena pomembna ovira, saj sta za ohranjanje konkurencnosti potrebna nenehno ucenje in
prilagajanje. Poleg tega eti¢ni vidiki, regulatorni mehanizmi EU in potreba po odgovornem razvoju umetne

inteligence povecujejo kompleksnost vloge, saj morajo strokovnjaki uravnoteziti inovacije z vplivom na druzbo.
V projektu EU.FFICIENT posvecamo posebno pozornost naslednjim omejitvam:

1. Porazdelitev nabora talentor: Ceprav strokovno znanje na podroéju umetne inteligence obstaja po vsem svetu,
porazdelitev ni enotna. Nekatere regije ali drzave imajo lahko bolj uveljavljene ckosisteme umetne
inteligence, kar vodi do koncentracije strokovnjakov. To lahko v EU povzrodi izzive pri privabljanju in

ohranjanju vrhunskih talentov na podrocju umetne inteligence.

2. Konkurencnost trga: Svetovno povprasevanje po strokovnjakih za umetno inteligenco ustvarja konkurencen
trg, kjer podjetja, raziskovalne ustanove in vlade po vsem svetu iS¢ejo usposobljene strokovnjake. EU se
lahko soodi z izzivi pri tekmovanju z drugimi regijami ali sektorji, ki ponujajo visje place, boljse delovne
pogoje ali ugodnejse priseljenske politike za talente na podrocju umetne inteligence.

3. Izobragevanje in wusposablianje: Razvoj strokovnega znanja na podrocju umetne inteligence zahteva

specializirano izobrazevanje in usposabljanje na podrocjih, kot so racunalni$tvo, matematika in
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podatkovna znanost. Razpolozljivost in kakovost izobrazevalnih programov, povezanih z umetno

inteligenco, v EU vplivata na stevilo strokovnjakov, ki se izobrazujejo v posameznih drzavah.

4. Regulativno in politicno okolje: Regulativni in politicni okviri znotraj EU, kot so predpisi o varstvu podatkov
(npr. GDPR) in eti¢ne smernice za razvoj in uporabo umetne inteligence, lahko oblikujejo privla¢nost
regije za strokovnjake za umetno inteligenco. Kompleksni ali omejevalni predpisi lahko strokovnjake

odvrnejo od odlocitve za delo v EU.

5. Mednarodno sodelovanje: Ceprav je strokovno znanje na podro¢ju umetne inteligence globalno, je sodelovanije
med strokovnjaki prek meja bistvenega pomena za napredek na tem podro¢ju. EU lahko izkoristi
mednarodne pobude za sodelovanje, da bi dostopala do strokovnega znanja in virov zunaj svojih meja, s
¢imer bi zmanjsala omejitve za domace talente.

Odpravljanje teh omejitev zahteva vecplasten pristop, vkljucno z nalozbami v izobrazevanje in raziskave,
spodbujanjem podpornega ekosistema za inovacije na podroc¢ju umetne inteligence, izboljSanjem regulativnih
okvirov za privabljanje talentov in spodbujanjem mednarodnega sodelovanja za izkori$¢anje strokovnega znanja z

vsega sveta.

5 Zakljucek

Clilj projekta EU.FFICIENT je ustvariti, implementirati in validirati metodologijo za nase skupnosti pospesevalcev,
ki vkljucuje klju¢ne deleznike iz industrije, akademskih krogov, javnega sektorja in druzbe, s ciljem izboljsanja
strokovnega vodenja procesov soustvarjanja v Evropi.

Pospesevalci kot zaupanja vredni svetovalci in katalizatorji uvajanja umetne inteligence prispevajo k prizadevanjem
EU za izkoriscanje potenciala umetne inteligence za resevanje druzbenih izzivov, spodbujanje digitalne preobrazbe
in povecanje konkurencnosti na svetovni ravni.

Preko platforme EU.FFICIENT lahko obstojeci in novi pospesevalci dostopajo do najnovejsih prakti¢nih
primerov in u¢nega gradiva, ki jim bo pomagalo pridobiti nove spretnosti in znanja. Pricakujemo koristi od sinergij
med clani stirth tematskih skupnosti, kar lahko privede do novih soustvarjenih projektov in partnerstev. Z
zagotavljanjem centralizirane platforme za soustvarjanje pospesujemo in izboljSujemo sodelovanje med
akademskim svetom in industtijo ter tako ustvarjamo pomemben vpliv na druzbo.

Skupnosti pospesevalcev bodo ne glede na osnovno podrocje (poleg osnovnih stirih bomo identificirali in postavili
skupnosti za $e dve podrodji) imeli digitalno podporo in bodo ponujali virtualne spletne module za podporo
usposabljanju, mrezenju in prakticnemu ucenju pospesevalcev, ki se pridruzujejo razlicnim skupnostim za

soustvatjanje in vrednotenje znanja.
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Delo, predstavljeno v dokumentu, je bilo financirano iz programa Obzorje Evropa, projekt EU.FFICIENT, GA
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Digitalizacija javnih storitev je del digitalne preobrazbe in predstavlja razvojni cilj Digitalne
Slovenije do leta 2030 in osredniji del Strategije digitalnih javnih storitev 2030. Klju¢ni cilj
projekta Razvoj novih dinamicnih elektronskih storitev (DES) je poenotenje dostopa do
digitalnih javnih storitev z uvedbo enotnih standardov in smernic za spletne storitve in
mobilne aplikacije. Javna uprava tako postaja nosilec digitalne preobrazbe slovenske
druzbe. Na Ministrstvu za digitalno preobrazbo si prizadevamo za partnersko sodelovanje
in soustvarjanje uporabniku prijaznih storitev. Vzpostavitev enotnih standardov za
digitalne javne storitve omogoca dosledne funkcionalne, vizualne in tehni¢ne zahteve, kar
prispeva k bolj dostopnim, varnim, enostavnim in ucinkovitim reSitvam. Z enotnimi
standardi bomo dosegli visjo kakovost, vecjo ucinkovitost in prihranke pri razvoju in
vzdrzevanju digitalnih storitev v javni upravi ter spodbudili §irso uporabo digitalnih
kanalov. Pripravljene so Ze bile smernice za mobilne storitve, ki so Ze javno dostopne na
Portalu nacionalnega interoperabilnostnega okvira (NIO), ki je osrednje nacionalno
spletno mesto za objavo digitalnih resitev in izdelkov javnega sektorja. Za podporo
razvijalcem nacrtujemo mobilno razvojno platformo (angl. mobile app framework) z
vnaprej pripravljenimi gradniki, aplikacijskimi programskimi vmesniki oz. API-ji (ang.
Application Programming Interface), odprto in modularno izvorno kodo za posamezne

komponente in prototipom aplikacije.
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1 Uvod

Digitalizacija javnih storitev predstavlja enega temeljnih stebrov digitalne preobrazbe Slovenije do leta 2030, kot jo
opredeljuje Strategija digitalnib javnih storitev 2030 (v nadaljevanju: SDJS2030) [2][3]. Z nacrtnim prehodom v digitalno
delovanje, javni sektor drzavljanom in podjetjem omogoca dostop do sodobnih, varnih, vklju¢ujocih in uporabniku
prilagojenih storitev.
Med stiri kljucne cilje SDJS 2030 sodijo:

e razvoj uporabnisko usmerjenih in vkljucujocih digitalnih storitev,

e povecanje zaupanja v digitalno javno upravo,

e  krepitev ucinkovitosti in odpornosti javnega sektorja ter

e razvoj digitalnih zmogljivosti.

V tem okviru projekt Razvoj novih dinami¢nih elektronskih storitev (DES), sofinanciran iz Nacrta za okrevange in
odpornost (INOO), predstavlja enega izmed osrednjih strateskih instrumentov za uresnic¢evanje teh ciljev. Kljucni
poudarek projekta je Poenotenje dostopa do digitalnih javnib storitep.

Prvi korak k poenotenju digitalnih javnih storitev je vzpostavitev enotnih standardov in smernic za digitalne javne
storitve. T1 vkljucujejo pravila, tehnicne okvire in oblikovne smernice, ki omogocajo enotno, varno in ucinkovito
izvajanje ter razvoj storitev. Poleg izboljsane uporabniske izkusnje pricakujemo tudi pomembne sistemske
prihranke in visjo kakovost digitalnih resitev.

Enotni standardi in smernice za digitalne javne storitve morajo biti zasnovani tako, da podpirajo vse kljucne storitve
javne uprave, omogocajo njihovo povezovanje ter zagotavljajo enotno in enakovredno uporabnisko izkusnjo za
vse — tako na nacionalni ravni kot v ¢ezmejnem prostoru.

Na Ministrstvu za digitalno preobrazbo se zavedamo, da so partnersko sodelovanje, soustvarjanje in globoko
razumevanje potreb uporabnikov klju¢ni pogoji za razvoj sodobnih, kakovostnih in trajnostnih digitalnih resitev.
Le na ta nacin je mogoce zagotoviti tudi, da so enotni standardi in smernice dejansko ustrezni za vse digitalne
storitve javne uprave.

Del standardov, ki se nanasa na mobilne storitve, je Zze vzpostavljen in javno dostopen na portalu NIO — Swernice
za razvof mobilnih aplikaci?’|1]. Smernice ponujajo celovit nabor informacij za razvoj kakovostnih in varnih mobilnih
aplikacij, skladnih s tehnoloskimi standardi in pri¢akovanji uporabnikov. Vkljucujejo tudi kriterije za presojo
smiselnosti uvedbe mobilne aplikacije.

Za podporo tehni¢ni izvedbi standardizacije mobilnih resitev je v nacrtu vzpostavitev mobilne razvojne platforme,
ki bo razvijalcem omogocila dostop do klju¢nih gradnikov?[4], vklju¢no z vnaprej pripravljenimi knjiznicami,
programskimi vmesniki (API-ji), odprto in modularno izvorno kodo ter prototipom aplikacije. Ta infrastruktura
bo pomembno prispevala k pospesenemu in usklajenemu razvoju digitalnih storitev v javni upravi.

Z uvedbo enotnih standardov in smernic za digitalne javne storitve (za spletne in mobilne kanale) bomo okrepili
kakovost, prepoznavnost in uporabo digitalnih kanalov v javni upravi ter omogocili usklajen, celovit in stroskovno
ucinkovit pristop k razvoju in vzdrzevanju digitalnih resitev.

24 Smernice za razvoj mobilnih aplikacij
%5V skladu s Smernicami MDP za razvoj informacijskih resitev je gradnik informacijsko podprta funkcionalnost, ki jo razlicne aplikacije
uporabljajo za ponovno uporabo.
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2 Namen

Ostrednji cilj projekta DES je vgpostavitev poenotenega dostopa do digitalnih javnih storitev, z uvedbo enotnih
oblikovnih, funkcionalnih in tehni¢nih standardov — smernic za spletne storitve in mobilne aplikacije.

Poenotenje ne pomeni centralizacije, temvec #skladiter uporabniske izkusnje prek razlicnih portalov in aplikacij — ne
glede na institucijo, ki storitev nudi. Cilj je, da uporabniki dostopajo do storitev prek enotno zasnovanih, preglednih
in intuitivnih vmesnikov, kar povecuje uporabnost ter zmanjsuje potrebo po ucenju in raziskovanju vedno novih

sistemov in resitev.

Kljuéni cilji vkljucujejo:

1. Konsistentna uporabniska izkusnja
Z enotnimi standardi se zagotovi, da so vse digitalne storitve (spletne in mobilne) oblikovane po enakih
nacelih, kar uporabnikom omogoca lazjo uporabo in boljso orientacijo.

2. Vedja dostopnost in vklju¢evanje
Standardi vkljucujejo smernice za dostopnost. To pomeni, da bodo storitve primerne tudi za ranljive
skupine (npr. za starejse, osebe z oviranostmi, ipd.).

3. Vedja varnost in zanesljivost
Tehni¢ni standardi pomagajo zagotoviti, da so storitve varne, stabilne in skladne z zakonodajo (npr.
GDPR).

4. Ucinkovitost in prihranki
Z uporabo skupnih gradnikov, knjiznic in orodij oblikovalskega sistema® (ang.design system) bomo
zagotovili vecje prihranke (kadrovski, financni viri) pri razvoju in vzdrzevanju informacijskih resitev.

5. Podpora razvoju in inovacijam
Razvijalci imajo na voljo skupno razvojno okolje (npr. mobilno razvojno platformo), kar spodbuja
hitrejsi in kakovostnejsi razvoj resitev.

6. Prepoznavnost in zaupanje
Uporabniki lazje prepoznajo uradne digitalne storitve, kar krepi zaupanje v javno upravo.

Z uvedbo skupnih pravil, smernic in tehni¢nih okvirov si prizadevamo za wiinkovitejse, zanesljiveise, nporabne in

trajnostne resitve v digitalnem prostoru javne uprave.

3 Struktura in razvoj standardov

Razvoj enotnih standardov za digitalne javne storitve temelji na partnerskem sodelovanju med MDP in klju¢nimi
delezniki iz razlicnih institucij javnega sektotja. Proces smo zasnovali kot odprto, inkluzivno in iterativno
sodelovanje, ki zagotavlja, da so standardi prilagojeni realnim potrebam uporabnikov ter operativnim izzivom
Organov javne uprave.

V okviru medresorske delovne skupine, v kateri sodeluje 27 institucij, smo izvedli poglobljeno analizo obstojec¢ih
digitalnih storitev v Sloveniji in pregledali relevantne mednarodne dobre prakse. Metodoloski pristop je vkljuceval
zbiranje podatkov na podlagi poglobljenih pogovorov in intervjujev s skrbniki storitvenih portalov in aplikacij,
fokusnih skupin in delavnic s strokovnjaki in skrbniki storitev, kar je omogocilo identifikacijo klju¢nih izzivov,
potreb in pricakovanj uporabnikov.

Na podlagi pridobljenih vpogledov smo oblikovali konceptualni okvir, ki vkljucuje temeljna nacela, Sirse smernice

in konkretne, merljive standarde. Celoten razvojni proces poteka v duhu agilnosti in stalnega usklajevanja, kar

26 Oblikovalski sistem je nabor ponovljivih komponent in smernic, ki omogocajo dosledno in ucinkovito oblikovanje digitalnih storitev.
Vkljucuje vizualne elemente; barve, tipografijo, ikone, uporabniske vmesniske elemente - (angl. User Interface) komponente; gumbi, obrazci
ipd. ter pravila za njihovo uporabo.
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omogoca prilagoditve glede na povratne informacije ter zagotavlja, da so kon¢ni standardi tehnolosko ustrezni in

omogocajo integrirano, usklajeno, varno in uéinkovito interakcijo drzavljanov in podjetij z javno upravo.

Standardi, ki so $e v fazi razvoja, so zasnovani v skladu s strokovnimi izhodisci projekta ter vpeljujejo #ristopenjsko
strukturo:
e Nactela — temeljno vodilo ali vrednota (npr. »dostopnost, preglednost, varnost),
o Smernice — Konkretizacija nacela, ki daje bolj splo$no usmeritev
(npr. »zagotovi se enoten in logicno strukturiran dostop do digitalnib storitey 3 uporabo usklajenih navigacijskib vzorcen,
terminologije in iskalnib funkcij.«),
e Standardi — konkretne, preverljive zahteve in priporocila (oznac¢ene z MORA, NE SME, PRIPOROCA
SE).

3.1. Temeljna nacela enotnih standardov

1. Preglednost in intuitiven dostop — enoten katalog storitev, iskalniki, strukturiran dostop:
Digitalne storitve morajo biti enostavno dostopne in dosledno opisane. Sistematicno urejen in voden
centralni katalog storitev uporabnikom omogoca lazji dostop ter zagotavlja upravljalcem pregled nad
celotnim portfeljem storitev.

2. Usmerjenost k uporabniku, uporabnost — testiranje uporabnosti, zbiranje povratnih informacij, stalne

izboljsave:
Digitalne storitve so v celoti ostedotocene na uporabnika. Njihovo nacrtovanje, oblikovanje in delovanje
je usmerjeno k doslednemu zagotavljanju odlicne uporabniske izkusnje — storitve so soustvarjene z
relevantnim delezniki, intuitivne za uporabo, uc¢inkovite pri doseganju ciljev ter zadovoljujejo dejanske
potrebe in pricakovanja ljudi.

3. Dostopnost za vse — skladnost z WCAG?, zagotavljanje alternativaih kanalov:

Digitalne storitve morajo biti zasnovane in razvite tako, da so dostopne in uporabne za vse ljudi, ne glede
na njihove zmoznosti, oviranosti ali uporabljeno tehnologijo.

4. Kakovost in jasnost vsebine — razumljiv jezik, azurnost, prepoved nerazumljivih kratic:

Vsebine o digitalnih storitvah morajo biti kakovostne in azurne, poimenovanja pa jasna, jedrnata, dosledna
in enostavno razumljiva ciljnim uporabnikom, da zagotavljajo zanesljive, relevantne in pravocasne
informacije.

5. Vizualna konsistentnost, enotnost in prepoznavnost — storitve so vizualno in funkcionalno usklajene,
kar se odraza v enotnem izgledu in dosledni interakciji, dosezeni z uporabo skupnega oblikovalskega
sistema. Taksna konsistentnost krepi prepoznavnost in uporabo digitalnih storitev.

6. Varnost in zaupanje — visoki varnostni standardi, preglednost postopkov, varstvo osebnih podatkov.
Digitalne storitve morajo vlivati zaupanje na nacin, da zagotavljajo najvisjo raven varnosti in zasebnosti za
uporabnike ter odgovorno in transparentno ravnanje s podatki uporabnikov.

7. Tehni¢na odlicnost in interoperabilnost — odprti API-ji, upostevanje tehni¢nih standardov,
omogocanje povezljivosti in izmenjave podatkov:

Digitalne storitve morajo biti zgrajene na trdnih tehni¢nih temeljih, slediti sodobnim standardom in
omogocati povezljivost ter izmenjavo podatkov.

27 Spletne strani in vsebine so pripravljene v skladu z mednarodnimi smernicami za dostopnost spletnih vsebin in ustrezajo standardu
WCAG (Web Content Accessibility Guidelines).
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4 Mobilne aplikacije: smernice in podpora za kakovostni razvoj

Smernice za razoj mobilnib aplikacij, so namenjene predvsem organom drzavne uprave. Ponujajo metodoloski okvir
za presojo, ali je razvoj mobilne aplikacije upravicen ali bi bilo uc¢inkoviteje prilagoditi obstojeco spletno resitev za
mobilne naprave.
Poleg tega smernice vsebujejo pregled prednosti in omejitev posameznih pristopov ter tehnicne in organizacijske
korake, potrebne za uspesno nacrtovanje, razvoj, testiranje in implementacijo mobilnih storitev. Smernice
izpostavljajo, da razvoj mobilnih aplikacij ne sme temeljiti zgolj na tehnoloskih trendih, temve¢ na jasno
opredeljenih potrebah uporabnikov in organizacije. S spodaj navedenimi kriteriji zelimo institucijam olajsati
odloc¢itev o smiselnosti uvedbe mobilne aplikacije. Z analizo Zelimo zagotoviti, da bo aplikacija sledila nacelom
dobre prakse v javni upravi. To pomeni, da bo uporabnikom omogocala dostop do koristnih informacij in hkrati
poenostavljala postopke, ki jih ti opravljajo v okviru javnih storitev.
Kijuéni kriteriji za presojo ustreznosti nvedbe mobilne aplikacije vkljucujejo:

— ciljno skupino uporabnikov in njihovo digitalno dostopnost,

— potrebo po obvescanju v realnem casu,

— moznost uporabe funkecij mobilnih naprav,

— pogostost uporabe,

— potencial za avtomatizacijo in optimizacijo obstojecih procesov.

Smernice ponujajo strukturiran pristop, ki omogoca ucinkovito nacrtovanje in izvedbo projektov razvoja mobilnih
aplikacij v javnem sektotju.

Zivljenjski cikel mobilne aplikacije je razdeljen na faze nacrtovanja, javnega narocila, razvoja, testiranja, objave,
obratovanja in podpore ter upokojitve. Posebna pozornost je namenjena postopku javnega narocanja, kjer je
pomembno jasno opredeliti tehni¢ne zahteve in preveriti reference izvajalcev. Testiranje vkljucuje prevetjanje
uporabniske izkusnje z razlicnimi skupinami uporabnikov.

Objava mobilne aplikacije poteka prek uradnih trgovin (Google Play, App Store, AppGallery), pri cemer je treba
zagotoviti ustrezno dokumentacijo in promocijo. Podpora uporabnikom je organizirana na treh ravneh, z jasno
doloc¢enimi kanali za komunikacijo in resevanje tezav. Prvi nivo je kontaktni center, ki resuje pogosta vprasanja s
pomocjo azurne dokumentacije. Ce tezave ne more resiti, jo posreduje skrbniku aplikacije, ki oceni, ali gre za
napako ali poda odgovor. Napake se nato predajo tretjemu nivoju — razvojni ekipi, ki jih odpravi.

Avtentikacija uporabnikov je kljucna za zascito osebnih podatkov. Dokument opisuje razlicne metode, vklju¢no z
uporabniskim imenom in geslom, vec¢stopenjsko avtentikacijo, biometrijo ter uporabo storitve SI-PASS, ki
omogoca varno prijavo in elektronski podpis za domace in tuje uporabnike.

V smernicah so predstavljeni tudi enotni standardi za mobilne aplikacije v drzavni upravi. Ti vkljucujejo zahteve
glede poimenovanja aplikacij, verzioniranja, lokalizacije, tehni¢nih specifikacij (npr. podpora za vec¢ino naprav),
vsebinske in oblikovne politike (npr. zacetni zaslon z grbom Republike Slovenije, uporaba tipografije Republika,
barvna paleta celostne graficne podobe Republike Slovenije ) ter dostopnosti. Mobilne aplikacije morajo biti
skladne z Zakonom o dostopnosti spletis¢ in mobilnih aplikacij (ZDSMA) ter smernicami WCAG. To vkljucuje
podporo za prilagoditev velikosti pisave, opise slik za govorne bralnike in druge funkcionalnosti, ki omogocajo
uporabo aplikacij tudi osebam s posebnimi potrebami.

Za zagotavljanje tehnicne podpore v procesu standardizacije razvoja mobilnih resitev nacrtujemo vzpostavitev
mobilne razvojne platforme. Ta bo razvijalcem omogocala dostop do klju¢nih gradnikov, orodij, med drugim
vnaprej pripravljenih vgrajenih knjiznic, programskih vmesnikov (API-jev), odprte in modularne izvorne kode za
posamezne komponente, kar bo razvijalcem olajsalo delo in zagotovilo skladnost z obstoje¢imi smernicami, kot so
celostna graficna podoba Republike Slovenije, enotni standardi spletnih mest drzavne uprave ter smernice za razvoj
mobilnih aplikacij.

Namen platforme je poenotenje in pospesitev razvoja mobilnih resitev, ki se v praksi pogosto izvajajo nepovezano,
z razli¢nimi uporabniskimi vmesniki in funkcionalnostmi.
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Cilj je razvoj osnovnih gradnikov, ki vkljucujejo oblikovni gradnik, gradnik za izmenjavo podatkov, gradnik za
avtentikacijo, gradnik za ve¢jezicnost aplikacij ter gradnik za placilni sistem. Vsak gradnik bo fleksibilen, razsirljiv
in opremljen z ustrezno dokumentacijo. Oblikovni gradnik bo vkljuceval knjiznico grafi¢nih komponent, ki bodo
skladne z zakonodajo o dostopnosti in omogocene bodo tudi prilagoditve. Gradnik za izmenjavo podatkov bo
omogocal standardizirano komunikacijo z zalednimi sistemi, medtem ko bo gradnik za avtentikacijo podpiral
razlicne metode prijave, vkljuéno z biometrijo, vecfaktorsko avtentikacijo in integracijo s storitvijo SI-PASS.
Gradnik za vedjezi¢nost bo omogocal enostavno upravljanje prevodov, medtem ko bo gradnik za placilni sistem
omogocal integracijo z UJP2 placilnim sistemom in JEP? cenikom.

Vse navedeno bo predstavljalo pomembno podporo pri razvoju digitalnih storitev in mobilnih aplikacij v javni

upravi.

5 Stanje implementacije in naslednji koraki poenotenja dostopa do digitalnih
javnih storitev

V nadaljevanju predstavljamo kljucne dosezke projekta do danes in na¢rtovane aktivnosti za obdobje 2025-2026,
ki bodo zagotovile nadaljnji razvoj in uspesno implementacijo enotnih standardov ter smernic.
Kljuéni dosezki do sedaj:

— oblikovana medresorska delovna skupina s 27 institucijami,

— izvedba obsezne analize obstojeCega stanja in tujih dobrih praks (statusna analiza, »benchmarking,

intervjuji, delavnice),

—  priprava nacrta poenotenega dostopa do leta 2030 in priprava osnutka standardov,

— izvedba vec¢ delavnic z agilnimi metodami dela za namen vsebinske uskladitve in zasnove standardov,

— Siritev zavedanja o pomenu vkljucevanja uporabnikov, sodelovanja med delezniki ter soustvatjanja

digitalnih storitev.

V letih 2025 in 2026 nacrtujemo naslednje aktivnosti:

e pilotna uvedba osnutka enotnih standardov in smernic na portalu eUprava, nadgradnja standardov z

ugotovitvami in priprava prototipa idealnih scenarijev digitalnih storitev/portalov;

e razvoj oblikovalskega sistema,;

e oblikovanje sistema spremljanja skladnost;

e usposabljanje javnih usluzbencev in podpora organom javne uprave.
V nadaljnjih fazah razvoja bomo enotne standarde in smernice sistematicno nadgrajevali z novimi vsebinskimi
sklopi, ki bodo zajemali celovito zasnovo digitalnih storitev, vkljuéno z razvojem oblikovalskega sistema ter
Standardizacijo uporabniskib vmesnikov.
Poleg tega nacrtujemo integracijo resitev umetne inteligence kot orodja za optimizacijo ucinkovitosti in personalizacijo
digitalnih storitev, s ¢imer bomo podprli napredne uporabniske scenatije ter izboljsali odzivnost in prilagodljivost
sistemov.
Pomemben del nadaljnjega razvoja bo tudi vzpostavitev prepoznavne blagovne gnamke oziroma certifikata kakovosts,
ki bo zagotavljal skladnost storitev z enotnimi standardi ter krepil zwupanje uporabnikov ter deleznikov javnega
sektorja. Za uresnicitev poenotenega dostopa do digitalnih javnih storitev bo klju¢no, da se javne institucije
postopoma, a dosledno prilagodijo enotnim standardom in smernicam ter novi krovni blagovni znamki. Klju¢no
podporo bodo pti tem predstavljali mehanizmi za centralno spremljanje skladnosti ter svetovanje in pomoc¢ pri
uvajanju resitev, predvidenih v okviru SDJS 2030.

28 UJP — Uprava za javna placila Republike Slovenije
2 JEP — Jedro elektronskih postopkov; del informacijske infrastrukture za digitalno poslovanje z javnim scktotrjem
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Celostni pristop, ki vkljuuje enotne standarde in smernice, oblikovalski sistem, vkljuCevanje resitev umetne
inteligence in vzpostavitev sistema spremljanja skladnosti, bo prispeval k vedi interoperabilnosti, zagotavljanju visokih
standardov varnosti in dostopnosti ter spodbujal inovacije v digitalni javni upravi.
Na ta nacin sledimo strateskim ciljem SDJS 2030, med katerimi izpostavljamo:

- zagotovljeno je ucinkovito in varno okolje za opravljanje digitalnih storitev,

- vse digitalne storitve so soustvarjene in usmerjene v uporabnike.

6 Zakljucek

Z uvedbo smernic in standardov za dosego poenotenja dostopa do digitalnih javnih storitev Slovenija uresnicuje
strateSko zavezo k uporabnisko usmerjeni, dostopni in povezani digitalni javni upravi. Standardi ne pomenijo le
tehnicne izboljsave, temve¢ so temelj zaupanja, preglednosti in enotnosti v digitalnem okolju. Z usklajenim
pristopom bomo omogoc¢ili razvoj storitev, ki jth drzavljani dejansko potrebujejo in znajo uporabljati, hkrati pa
bomo povecali prepoznavnost, ucinkovitost ter krepili kulturo soustvarjanja, vklju¢evanja uporabnikov in stalnih
izboljsav.

Standardi in smernice so nas kompas v digitalnem svetu. Usmerjajo nas k ucinkoviti, dostopni in uporabniku
prijazni digitalni prihodnosti.

Nasa skupna vizija ostaja jasna: digitalna javna uprava mora biti prepoznavna, enostavna, zanesljiva in prijazna —
enaka za vse uporabnike, ne glede na uporabljeno napravo, dostopnost ali ustanovo, ki storitev ponnja. To ni le tehnicni cilj,
temvec zaveza k pravicnemu digitalnemu okolju, ki temelji na zaupanju, odprtosti in vkljuc¢evanju.
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V zborniku osemindvajsete konference OTS 2025 so objavljeni prispevki strokovnjakov s
podrodja informatike, v katerih so predstavljena nova spoznanja in trendi razvoja, vpeljave,
prilagajanja ter upravljanja informacijskih resitev, kot tudi konkretni uspesni pristopi in
dobre prakse. Prispevki naslavljajo podroé¢ja sodobnih arhitekturnih izzivov, klasicne,
generativne in globoke umetne inteligence, sodobnih spletnih ali mobilnih uporabniskih
vmesnikov, kot tudi tradicionalnih, brezstrezniskih in decentraliziranih zalednih sistemov
v oblaku. Tematike prispevkov obsegajo tudi kibernetsko varnost, zagotavljanje kakovosti,
sodobne pristope k hranjenju in obdelavi podatkov, ter predpise in standardizacijo, ki smo
ji informatiki izpostavljeni vsakodnevno. Prispevki tako Se naprej omogocajo boljso
povezanost I'T strokovnjakov, informatikov, arhitektov in razvijalcev I'T resitev in storitev,

ter akademske sfere in gospodarstva.

Kljuéne besede:

informatika in informacijske tehnologije,
programsko inZenirstvo,

informacijski sistemi in resitve,

digitalna preobrazba,

razvoj mobilnih in spletnih resitev,
arhitekture v oblaku,

podatkovne tehnologije,

poslovna inteligenca,

umetna inteligenca in strojno ucenje,
obdelava velepodatkov in podatkovnih tokov,
metode agilnega razvoja,

tehnologije veriZenja blokov,

kibernetska varnost.
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careers@inova.si




COMTRADE
GAMING

About us

We are an independent software provider,
delivering open gaming platforms and
professional services to both the online and
land-based gaming sectors with more than
20 years of experience.

Comtrade Gaming's strengths are the
development of technology solutions based
on industry standards and legislative
requirements.

We are dedicated to fostering a supportive
and inclusive workplace culture that values
and respects the diverse backgrounds,
perspectives, and talents of our employees,
empowering them to contribute, collaborate,
and grow professionally.

Follow us:

Core

iGaming Platform

Core

Gaming Management
System

Core

Game development and
distribution platform

comtradegaming.com



Odem

Dravske elektrarne Maribor

skupina €@ hse

Vodilni proizvajalec elektricne
energije iz obnovljivih virov

Z energijo narave ustvarjamo zeleno prihodnost.
Zavezani trajnostnemu razvoju ter zanesljivim in

strateskim reSitvam postavljamo temelje energetske
prihodnosti - odgovorni do okolja, predani druzbi.

www.dem.si



EQUALEYES

Vas tehnoloski partner za digitalne resitve

EQUALEYES je inovativno tehnolosko podjetje s 120-¢lansko ekipo, ki zagotavlja celovite

razvojne storitve — od nacrtovanja in oblikovanja do razvoja in testiranja programske opreme.

120+ ¢lanov ekipe
Nasa ekipa zdruzuje Sirok spekter talentov — od backend in frontend razvijalcev,
do oblikovalcev in projektnih vodij.

10+ let izkusenj v industriji
Z vec kot desetletjem prisotnosti na trgu smo pridobili bogate izkuSnje pri razvoju aplikacij
in digitalnih platform za razli¢ne industrije, vklju¢no s fintech, e-commerce in ticketingom.

Sodelovanje s startupi in globalnimi podjet;ji
Nas pristop temelji na prilagodljivosti — bodisi pri hitri gradnji MVP-jev ali skaliranju
kompleksnih sistemov za vecja podjetja.

Vec kot 50 uspesno zakljucéenih projektov

Vsak projekt je priloZnost, da uporabimo svoje znanje in ustvarimo resitve, ki ne samo delujejo,
ampak tudi navdusijo uporabnike.

www.equaleyes.com



INFORMACIJSKE STORITVE IN INiENIRINE, D.0O.0O.

INFORMATIKA

pravi partner za vas

®+@+@:&

LASTNO IZBRANI DIALOG Z OPTIMALEN
ZNANIJE PARTNERIJI NAROCNIKOM REZULTAT ZA VSE

Uvajanje standardnih
programskih resitev

Razvoj resitev po meri A i :
za optimizacijo poslovanja

z uporabo najnovejsih
tehnologij in varnostnih
standardov

Podatkovna analitika
za pravilno in

pravocasno odlocanje
Varnostni operativni center

za 24/7 kibernetsko varnost

Gostovanje resitev
z E2E podporo

Informatika je razvojno naravnano IKT podjetje in cenjen partner v slovenskem
elektroenergetskem prostoru. Kontaktirajte nas in skupaj bomo nasli reSitev za vase izzive.

I\/\i\ info@informatika.si | ﬂJ +386 2 707 10 00



HOLDING Mikropis Holding

®

QKR% Askerceva 4a, SI-3310 Zalec, Slovenia, EU

info@mikropis.com

INOVACIIE, KI SPREMINJAJO
SVETOVNE TRGE

Mikropis Holding je evropsko podjetje z 38-letno

tradicijo uvajanja inovativnih resitev na svetovne
trge. Specializirani za poslovne reSitve, smo znani

in dolgorocni partner mnogih pomembnih podjetij.
Ponujamo prilagojene resitve za stranke na podrogjih
trgovine, gostinstva, samopostrezbe, financ,
e-marketinga, upravljanja ¢loveskih virov, zdravja in
dobrega pocutja. Prav tako smo krovno podjetje za
globalno resitev 24alife, usmerjeno v preprecevanje
bolezni in dobro pocutje, ter Connected mHealth,
digitalno resitev za virtualno rehabilitacijo.

Ustvarjamo svet, kjer se ljudje povezujejo, delijo in kolektivho
skrbijo za svoje zdravje in dobro pocutje. Znanstvena dognanj

na podrocju zdravja in dobrega pocutja, so razvita v sodelovanj

s kliniko Mayo Clinic, kar zagotavlja visoko raven strokovnosti in
veljavnosti.

125 9

Razvoj mobilnih aplikacij, ki izboljSujejo Razvoj naprednih platform, ki Razvoj prilagojenih resitev za trgovine,
zdravje in dobro pocutje uporabnikov. optimizirajo zdravje, in rehabilitacijo gostinstvo, samopostrezbo, finance...

TE ZANIMA VEC? PRIDRUZI SE NAM.

Za veC informacij nam pisite na: zaposlitev@mikropis.si



(D

MSG PLAUT UA

ZANESLJIV PARTNER
ZAVAROVALNIC

msg Plaut UAP d.o.o. je ze veC kot
25 let zanesljiv in inovativen
partner zavdrovalnic. Nase
resSitve podEirGjo vsako izmed
nasih strank z omogocanjem po
meri prilagojene racionalizacije in
avtomatizacije poslovnih
procesoy, fleksibilnega razvoja
izdelkov in optimalne
ucinkovitosti.

OBSEG STORITEV

@ Razvoj celostnih informacijskih
sistemov

- <J, Razvoj mobilnih aplikacij

e Resitve v oblac¢nih storitvah v
O mikrostoritveni arhitekturi z
uporabo vmesnikov Docker

@ Digitalizacija procesov

c: ’ Orodje in specializiranost za
migracijo podatkov

MSG. UAP - TEHNOLOGIJA, KI DELUJE

digitalizacija zivljenjskega cikla

obla¢na resitev

odprt API

Saas ali na lokaciji

visoke zmoznosti avtomatizacije

celovit DevOps

orodje za migracijo podatkov

preprosto in stroskovno ucinkovito upravljanje




% NICEHasH

BN THE
HASHRATE @
MARKETPLACE

Vodilni ponudnik platforme *
za rudarjenje Rriptovalut




RGI Group

European leader
in the digital
transformation of
the Insurance sector »
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RC IRC Celje, d.o.0.

UL. XIV. divizije 14, 3000 Celje

5. DESETLETJE SOUSTVARJAMO INFORMACIJSKO DOBO

VIRV

.

VRV

Poslovna podrocja

Informacijska cesta,
ki povezuje slovenske
zgodbe o uspehu.

Informacijski sistemi za zdravstvene ustanove

Informacijski sistemi za celovito podporo poslovnih procesov

Prenova poslovnih procesov in racionalizacija poslovanja

»  Informacijska podpora za poslovno odlo¢anije in upravijanje

Certifikata kakovosti informacijske tehnologije in informacijske varnosti
Storitve svetovanja pri uvedbi standardov kakovosti in informacijske varnosti
Poslovno in informacijsko svetovanje

Celovito vzdrzevanje informacijskih sistemov

Programske resitve Razvoj programske opreme
D D O —
- - -

= G

Poslovna

informatika

Vzdrzevanje in svetovanje Informacijska varnost

ey AL

Inovativnost v sluzbi uspesnosti

RC IRC d.o.0.
Ulica XIV. divizije 14
3000 Celje

smmH

+386(0)3 427 42 00
+386(0)3 427 41 98
info@rcc-irc-si
WWW.rcc-irc.si

150 27001 oy

=
BUREAU VERITAS |
Certification

180 9001 TickiT

BUREAU VERITAS
Certification
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Z r,ok;i vroki

-.l"

nismo nikoli sami.

Zato vam v vsakem trenutku zZivljenja
ponudimo svojo, ko nas potrebujete.

NIKOLI SAMI S

ZAV-SAVA.SI

SAVA

ZAVAROVALNICA




Z inzenirsko
natancnostjo

gradimo digitalno prihodnost.

Zdruzujemo strokovno znanje,
inovacije in najnovejse tehnologije.

[Elka[E]  Spoznajte vec o
|_ nas in podrodjih
E WWW.SIC.SI

@ SRC

.o‘
o1

Ljubljana-Naklo-Maribor-Beograd

SRC MB, Gosposvetska cesta 29, 2000 Maribor

+386 1600 7000, WWW.SFC.si \ll




s tridens

technology

Tridens je mariborsko IT podjetje, ki je v digitalnem
prostoru prisotno Ze vec kot 18 let.

V podjetju se ukvarjamo z razvojem lastnih produktov:

Tridens Monetization + Tridens EV Charge

Overview

[ €125,000 354 320 €18,500

\ ® Paid 8%
] Overview pe 2%
>
° 689
% verde 9%
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@ Configure dashboard

@ Configure dashboard

Nasa vizija je biti prepoznani kot zaupanja vreden partner za
inovativne programske resSitve po celem svetu.

Zaupajo nam:

®. ° .
'lcllls.élc;. 1 ?'o TelekomSlovenije \2 !SIE(L(O(EBEmL([BCCFO telemach
4 ™
Zaposlujemo! ( )

Poglej prosta delovna mesta na nasi spletni strani:
https://tridenstechnology.com/careers/
ali poskeniraj QR kodo.




) 4 % )4

www.racunalniske-novice.com

0 08:58 #1010 R il G

() 2 nalniske-novicecom +

mah W
D6LAs | Smovice

Kaj bi radi prodali?

Kategorije

o =

Vsi Racunalnistvo Telefonija

Najnovejsi oglasi

. il 549,90 €

Celje Celje
Apple iPhone 16 PRO Samsung Galaxy 523
256GB - *NOVO*, Ultra 8/256GB (rab.) -

WWW.RACUNALNISKE-NOVICE.COM/MALI-OGLASI

KUPI
PRODA)
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